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Tiivistelma

Tietotekniikan kehitys on Idhtenyt liikkeelle suurista fyysisista laskentatietokoneista, jonka jalkeen ajan
myo6ta on siirrytty virtuaalikoneisiin ja sita kautta viela konttiteknologian pariin. Keksinnot ovat mullistavia
meiddan maailmassamme, jossa energia- ja kustannustehokkuus ovat avainasemassa. Kehittdjid ajansaa-
tossa on ollut valtaisasti ja kun tekniikka on stabiloitunut, niin nykyaikaisten kontitettujen palvelujen tuotta-
miseen tarvitaan palvelun hallintatydkaluja kuten tyossa kaytetty Kubernetes.

Kun puhutaan IT-palvelun kdytté6notosta, on nykydan valttamatdnta seurata jonkinlaisia standardeja, oh-
jeistuksia ja prosesseja, jotta ymparistosta saa tehtya vakaan, turvallisen ja helposti [ahestyttdvan. Erilaisia
yleiskattavia ohjeita ja toimintamalleja |6ytyy paljon ja muutamat niistd ovat vakiinnuttanut paikkansa IT-
palvelutuotannon piireissa. Naita ovat ITIL ja DevOps. Nama kaksi kasitetta ja niiden toimintamallit ovat
monille yrityksille elintarkeita, kun halutaan ldhtead luomaan kaikin puolin stabiilia IT-ymparist6a.

Kuberneteksellekin, kun on kehitetty huima maara erinaisia hallinta- ja monitorointityékaluja, on naista
osattava valita sopivammat eri tilanteisiin. Kun organisaatio haluaa 16ytaa sopivan ohjelman kdyttoonsa,
I6ytyy vahdisesti tietoa siitd, mika ohjelma olisi paras vaihtoehto, kun halutaan ajatella palvelutuotannon
kehittamistda myos ITIL:in ja DevOpsin nakdkulmasta.

Tassa tydssa, kun tutustuttiin viiteen Kubernetekselle suunnattuun tydkaluun, on siind osattu ottaa huomi-
oon myods nama keskeiset palvelutuotannon nakdkulmat. Ohjelmia vertaillaan ndiden kasitteiden kautta

yksinkertaisessa, yksiklusterisessa ymparistossd, johon on otettu kaytt66n verkkokauppa.

Lopputuloksena syntyi kattava vertailu erilaisista tunnetuista ohjelmista ja pohdintaa siitd, minka kokoiseen
Kubernetes-ymparistoon mikakin sopisi.
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Abstract

The development of information technology started with large physical computing machines, and over time
progressed to virtual machines and eventually to container technology. These innovations have been revo-
lutionary in our world, where energy and cost efficiency are key priorities. Throughout this journey, count-
less developers have contributed, and as the technology has stabilized, modern containerized service pro-
duction now requires management tools such as Kubernetes, which was used in this project.

When discussing the deployment of IT services, it has become essential to follow certain standards, guide-
lines, and processes to create an environment that is stable, secure, and accessible. There are many general
frameworks and operational models available, and some have established their place in the field of IT ser-
vice management. Among these are ITIL and DevOps. These two concepts and their practices are vital for
many companies seeking to build a stable IT environment in every respect.

Since a vast array of management and monitoring tools have been developed for Kubernetes, it is im-
portant to choose the right ones for different situations. When an organization wants to select a suitable
tool, there is little information available on which solution would be the best choice when considering ser-
vice production from both an ITIL and DevOps perspective.

In this work, five Kubernetes-focused tools were examined, taking into account these key service manage-
ment perspectives. The programs were compared through these frameworks in a simple, single-cluster en-

vironment running an e-commerce platform.

The result was a comprehensive comparison of various well-known programs and an analysis of which Ku-
bernetes environment each would be best suited for.
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Kasitteita

ITIL = Information Technology Infrastructure Library. Selitetdaan alempana.

IP = Internet Protocol. Protokolla, joka huolehtii IP-pakettien toimittamisesta perille tietoverkossa.

VUH = Virtual User Hours. Virtuaalikayttadjien kdayttama aika. Lasketaan (virtuaalikdyttajien maara *

kayttoaika) / 60 minuuttia.

API| = Application Programming Interface. Ohjelmointirajapinta, jonka avulla ohjelmat voivat kes-

kustella keskenaan.

YAML = YAML Ain't Markup Language. YAML on ihmisystavallinen tietojen serialisointi kieli kaikille

ohjelmointikielille. kdytetdaan usein konfiguraatiotiedostoissa

URL = Uniform Resource Locator. Merkkijono, jolla kerrotaan tietyn tiedon paikka.

1 Johdanto

Virtualisointi ja konttiteknologia ovat mullistavia keksint6ja, joita hyédynnetdan hyvin laajasti
nyky-yhteiskunnassa. Konttiteknologia myds tuo mukanaan erindisia ohjelmistoja, joista tunne-
tuimpien joukossa ovat esimerkiksi Docker ja Kubernetes. Kuberneteksen hallintatyokalujen kehi-
tys on mennyt eteenpdin myos useiden kehittdjien halusta. Tata myota tyokaluja on julkaistu kaik-

kien kayttoon valtaisa maara, mutta naista on hyvin vahan tehty kattavaa vertailua.

Monet ohjelmat ovat hyvin kattavia ominaisuuksiltaan ja on tehtdva kattava selvitys, etta mitka
niistad lopulta soveltuu kellekin parhaiten eri kriteerien perusteella. Cloud Native Computing Foun-
dation (CNCF) vuoden 2020 tekeman kyselyn mukaan 92 % yrityksista kayttaa konttiteknologiaa ja
yrityksistd 83 % valitsi Kuberneteksen palvelutuotannon kayttoon (CNCF SURVEY 2020), joka tekee
siitd todella suositun teknologian palvelutuotannossa. Siksi on hyva tietda, mita valineita kannat-

taa kayttaa.



Tassa teoksessa tutkittiin ja vertailtiin viitta erilaista tyokalua perin pohjin; kubectl, K9s, KDash,
Prometheus/Grafana ja Kubernetes Dashboard ja mietitdaan niita myos palvelutuotannon, ITIL:in ja

DevOpsin nakékulmasta.

Tutkiessa tyokaluja opinnaytetydhon laadittiin niiden asennusohjeet ja listattiin niiden tarkeimmat
ominaisuudet ja kuinka ne olisivat hyodyllisia palvelutuotannon, ITIL:in ja DevOpsin nakdkulmasta.
Tutkimista varten konfiguroitiin kdyttoon yksinkertainen, yksiklusterinen Kubernetes-ymparisto,
johon oli pystytetty Prestashop-verkkokauppa, jotta hallinnointityokalut saisi kayttéon tallaisessa
konkreettisessa ymparistossa. Tyon teoriaosuuksien ldhteiden etsimisessa hyédynnettiin

Perplexity-tekodlya.

2 Tutkimusasetelma

Tutkimusasetelmalla tarkoitetaan toimeksiantajasta, tyon tavoitteista seka kehittamishaasteista

muodostunutta kokonaisuutta. Lopussa vield kdydaan lapi tyon luotettavuus seka eettisyys.

2.1 Toimeksiantaja

Opinnaytetyon toimeksiantajana toimii WIMMA Capstone projektin edustaja Marko Rintamaki.
Opinndytetyon ohjelmia tarkasteltiin palvelutuotannon nakékulmasta ja opinnaytetyon tavoite oli

kartoittaa menetelmia ja valineitd ohjelmistopalveluhallinnan opetukseen.

2.2 Tyon tavoitteet

Tavoitteena tyolle oli 16ytda sopivin tyokalu Kubernetes klusterin hallinnointiin tai yhdistelma tyo-
kaluja. Tyokaluista tutkittiin, etta kuinka hyvia ne ovat vianmaarityksen, kaytettavyyden, kustan-
nusten, ldpindkyvyyden osalta, sekd kuinka paljon niiden kaytté kuormittaa jarjestelmaa muistin ja
prosessorin kdyton osalta. Tutkittiin myos, kuinka tehokkaasti tyokalut auttavat kayttdjaan ymmar-
tamaan enemman Kuberneteksen hallintaa, perusrakennetta ja palvelunhallinnan periaatteita.
Palveluhallinnan nakdkulmasta otetaan erityisesti huomioon ITIL-kehyksen mukaisia toiminnalli-
suuksia, kuten valvonta, hairionhallinta ja kapasiteetin hallinta sekd DevOps-toimintamallin toimin-

nallisuuksia, kuten automaatio ja lapinakyvyys.



2.3 Tutkimuskysymykset

Opinndytety0 on tarkea ja ajankohtainen, silla aiheen osalta ei viela 160ytynyt suomeksi juurikaan
lahteitd, jossa padasiassa keskityttdisi nimenomaan ohjelmien vertailuun ITIL:n, DevOpsin tai pal-
velutuotannon nakokulmista. Nykyaan miltei kaikilla isommilla yrityksilla on oma IT-osasto. Tasta
syysta on hyva olla tietoinen siitd, mitkd ohjelmat yritykselle sopii parhaiten, kun mietitaan palve-
lutuotantoon sopivaa kokonaisuutta. Tassa tydssa vertailtiinkin ohjelmia seuraavien tutkimuskysy-

mysten kautta:

1. Mita tarkoittaa palvelutuotannon kasite ITIL ja DevOpsin ndkdkulmasta?
2. Mika ohjelma sopisi minkakin Kubernetes ympariston hallintaan?

Kysymykset muovautuivat tyon tavoitteiden pohjalta, jotka tulivat tyon tilaajalta.

2.4 Luotettavuus ja eettisyys

Opinndytetyon luotettavuuden varmistamiseksi menetelman valinta ja tyon suunnittelu perustel-
tiin huolellisesti. Tyossa kaytetty vertailumenetelma rakennettiin siten, ettda se mahdollisti johdon-
mukaisen arvioinnin eri Kubernetes-hallinnointi- ja monitorointitydkalujen valilla. Menetelmien
valintaan vaikutti niiden soveltuvuus aiheen tekniseen kontekstiin seka kdaytannon toteutettavuus

tyOssa kaytetyssa ymparistossa.

Tutkimuksen luotettavuutta arvioitiin toistuvuudella, objektiivisuudella, validiteetilla ja yhtenai-
sella testiymparistolla. Luotettavuus arvioitiin esimerkiksi toistettavuuden kannalta. Tutkimuk-
sessa pyrittiin varmistamaan dokumentoimalla kaikki testausprosessit, kayttéonotetut tyokalut ja
ympadriston maarittelyt tarkasti. Luotettavuutta edisti my6s objektiivisuus, jossa varmistettiin kayt-
tamalla samoja kriteereja kaikille arvioiduille tyokaluille. Validiteettia tukee se, etta arviointikritee-

rit valittiin suoraan tyokalujen kayttotarkoitusta ja kdytannon merkitysta tukien.

Tyotd tehdessa otettiin myods huomioon ympariston konfiguroinnin vaikutus tyokalujen suoritusky-
kyyn tai tydkalujen version eroavaisuudet. Ndiden vaikutuksia pyrittiin minimoimaan valitsemalla

ohjelmistoista viimeisimmat stabiilit versiot ja testaukseen yhtendinen testiymparisto.
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Lédhdeaineiston luotettavuus varmistettiin kayttamalla ensisijaisesti riippumattomia teknisia julkai-
suja seka tunnettuja alan asiantuntijalahteitd. Kaikki kdytetyt lahteet on arvioitu kriittisesti niiden
ajantasaisuuden ja asiantuntijuuden perusteella. Joitain lahteita karsittiin pois, silla niissa niiden

teoriaosuuksissa oli poikkeavuuksia muihin vastaaviin verrattuna.

Tekoalya tydssa hyddynnettiin lahteiden etsimisessa, kuitenkin niin, ettd ennen niiden kayttoa var-
mistettiin, ettd lahde vaikuttaa validilta vaihtoehdolta opinnadytetyon lahteeksi. Tekoalyn avulla

myo6s pohdittiin, mista nakékulmista tyokaluja kannattaa lahtea tutkimaan.

3 Tietoperusta

3.1 ITIL

ITIL eli Information Technology Infrastructure Library on maailman kaytetyin palveluhallinnan vii-
tekehys, jonka tavoite on tuottaa kokonaisvaltainen toimintamalli palvelujen pystyttamiseen, ke-

hittamiseen ja toimittamiseen. ITIL:n uusin versio ITIL v4 julkaistiin vuonna 2019. (ITIL 2023.)

ITIL on globaalisti tunnustettu viitekehys parhaita kaytantéja ja malleja IT-alan johtamista varten.
ITIL-kehyksen kehitys alkoi yli 20 vuotta sitten Englannissa valtiohallinnon hankkeena 1980-luvulla

ja sittemmin sen kehitystd on ajansaatossa jatkettu ympari maailman. (ITIL 2023.)

Nykyisin vuodesta 2013 ldhtien, ITIL viitekehyksen omistaa Axelos, joka muodostuu kansainvali-
sesta yrityksesta nimelta Capita seka Britannian hallituskansliasta. Axelos yllapitaa ja paivittaa ITIL-
kokoelmaa seka lisensoi yrityksille oikeuden kayttaa ITIL:in immateriaalioikeuksia ja valtuuttaa yri-

tyksida antamaan sertifikaatteja ITIL osaamisesta ja sen soveltamisesta. (Kesanto 2021.)

ITIL ei ole standardi, jota taytyy noudattaa sellaisenaan, vaan se on kokoelma kaytanto6ja, joista jo-
kainen yritys ja organisaatio voi ottaa itselleen kdyttoon ne mieluisimmat menetelmat. ITIL mallin
avulla voi varmistua siita, etta asiakkaalle tuotettu palvelu on laadukasta ja stabiilia. Yksi ITIL-
mallin tavoitteista on vahentaa yritykselle aiheutuvia kustannuksia pitkalla tahtaimella tekemalla

prosessista yksinkertaisen ja tehokkaan. (Salo 2018, 2.)
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3.1.1 ITiLvl

Ensimmainen ITIL versio on kokoelma kirjoja parhaista palvelu- ja johtamiskaytannoista. Kirjoja on
julkaistu vuodesta 1989 Iahtien, minka jalkeen niitd on vuosien mittaan laitettu jakoon yhteensa

34 kappaletta. (Salo 2018, 2.)

3.1.2 ITILv2

ITIL v2 julkaistiin vuonna 2000 ja talla versiolla pyrittiin parantamaan sovellus- tietoturva ja infra-
struktuurin hallintaa seka tuki- ja toimitusprosesseja. Toisessa versiossa keskitytaan palvelutuotan-
non osalta kysymykseen, mita pitdisi tehda palvelun parantamiseksi, kun taas ITIL v3 vastaa kysy-

mykseen, miten palvelua parannetaan. (Salo 2018, 2-3.)

3.1.3 ITILv3

ITIL v3 on julkaistu vuonna 2007 ja sita on parannettu vuonna 2011. ITIL v3 koostuu viidesta eri kir-

jasta, jotka ovat:

e Palvelustrategia (service strategy)

e Palvelusuunnittelu (service design)

e Palvelutransitio (service transition)

e Palvelutuotanto (service operation)

e Palvelun jatkuva parantaminen (continual service improvement)

ITIL v3 on tiivistetty selkedksi prosessikirjastoksi. ITIL:n versio 2 sisdlsi kahdeksan kirjaa, ja ensim-
mainen versio 34 kirjaa. Yritys, jota hyodyntaa ITIL:id kdyttaa sita ottamalla kdyttoon vain ne oh-
jeistukset, joita kokee kokoelmasta tarvitsevansa. ITIL avustaa parantamaan palvelujen laatua ja

tayttamaan ISO 20000 -laatustandardin vaatimukset. (Mts. 3—4.)

3.1.4 ITILv4

ITIL:in versio 3 kuvaa palvelun elinkaarta, johon kuuluu 26 prosessia. ITIL 4 muuttaa ndakékulmaa
niin, etta sita voi paremmin sovittaa yhteen IT-operaatioiden ja modernin liiketoiminnan vaatimus-
ten pohjalta. (The Evolution of ITIL: From ITIL v3 to ITIL 4 — What’s Changed and Why It Matters
2024)
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ITIL v3:n prosessit ja funktiot on muutettu 34 kaytantdon kolmen kategorian alle: Yleisen hallinnan
kdytannot (General management practices), palvelunhallinnan kdytannot (Service management
practices) ja teknisen hallinnan kdytannot (Technical management practices). Muutoksessa tapah-
tuvat kaksi keskeistd muutosta, joista ensimmaisessa prosessit on muokattu ITIL 4:33n kaytan-
noiksi, jotta ne olisivat helpommin muokattavissa organisaatioiden kayttotarpeisiin. Toisessa muu-
toksessa yksittaiset kdytannot on poistettu tietyistad vaiheista palvelun arvoketjua, jotta on voitu
antaa tilaa kdaytannon tulkinnalle ja sille, ettd miten kaytannot soveltuisivat parhaiten tiettyihin ti-

lanteisiin. (Kaikkonen 2021, 13.)

Vuosien saatossa ITIL on kehittynyt nykyiseen versioon 4, jossa korostetaan enemman asiakkaan
merkitystd, palvelun laatua ja arvon tuottamisen merkitysta kaikkien sidosryhmien kanssa (Kotala

2022, 11).

Katso ITILin rakennetta visualisoiva kuvio (ks. kuvio 1.) Vertailtavat ohjelmat sijoittuisivat ITIL-

mallin kuvassa kohtaan Service Operation ja padasiassa painottuu Incident/Event Managementiin.

service pg

LY

Kuvio 1. ITIL-mallin rakenne (What is ITIL? 2013)
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3.2 DevOps

DevOps on menetelma IT-toiminnoille, erityisesti ohjelmistokehitykselle, jossa automatisoidaan
tyonkulkua yhdistamalla kehityksen ja toiminnot. DevOps lyhenne tulee sanoista Development, eli
kehitys ja operations eli operatiiviset toiminnot. DevOps on toimintamalli, jonka perusperiaate on-

kin siis sulauttaa kehitys ja toiminnat tiiviiksi paketiksi. (Mita tarkoittaa DevOps? 2024.)

DevOps on my0s osa ITIL:id ja aihetta, jonka takia sen ymmartaminen on olennaista. DevOps on
digitaalisten palveluiden kehittdmiseen ja tuottamiseen tarkoitettu toimintamalli, joka perustuu
ketteriin menetelmiin, jatkuvaan integraatioon ja toimitukseen. Mallissa korostuvat myos testaus-
prosessien seka kayttoymparistdjen konfiguroinnin automatisointi, mika mahdollistaa tehokkaam-
man ja sujuvamman kehitystyon. Tyypillisesti ohjelmistokehitys etenee toistuvina vaiheina, joihin
kuuluvat suunnittelu, koodaus, kdantaminen, testaus, julkaisun valmistelu ja asennus, tuotanto-

kaytto seka jarjestelman jatkuva seuranta. (Winter n.d; DevOps n.d.)

DevOps-malli tahtaa nadiden vaiheiden mahdollisimman pitkalle vietyyn automatisointiin erityisesti
kehityksen, testauksen ja yllapidon osalta. Sen avulla ohjelmiston rakentaminen, testaus ja julkaisu
voidaan toteuttaa nopeasti ja luotettavasti. DevOpsin hyddyntamisesta on raportoitu monia etuja,
kuten korkeampi asiakastyytyvaisyys, laadukkaammat tuotteet, vakaammat julkaisuprosessit seka

nopeampi kyky tuoda uusi ratkaisu testattavaksi. (DevOps n.d.)

DevOpsia pystyy havainnollistamaan hyvin siitd tehdyn kuvion avulla. (Ks. kuvio 2.) Tydkalujen, ku-
ten Kubectl ja K9s padpaino DevOps-mallissa on operate-kohdassa, KDashin sekd Prometheus/Gra-
fanan pdadpaino on kohdassa Observe ja Kubernetes Dashboard sijoittuu seka Operate etta Ob-

serve-akselille.
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Kuvio 2. DevOps-malli

3.3 DevOpsjalTIL

DevOps ja ITIL eivat sulje toisiaan pois. Ne voivat olla toisiaan tdydentavia ldhestymistapoja — mo-
lemmat tuovat mukanaan omat etunsa. Ketteryys ja yhteisty6. Prosessi ja hallinta. Yhdistetty la-
hestymistapa voi hyodyntda molempien vahvuuksia. (DevOps vs. ITIL -- Which matters for your

team? 2024.)

ITILid ja DevOpsia voidaan hyodyntaa rinnakkain, ja parhaimmillaan niiden yhdistdminen auttaa
yrityksia [6ytamaan tasapainon perinteisten toimintamallien ja modernin ketteryyden valilla. Kun
ymmarramme nadiden lahestymistapojen tavoitteet ja otamme ne kdyttoon tarkoituksenmukai-

sesti, voi koko liiketoiminta hyotya.

ITIL ja DevOps tahtadvat lopulta samoihin paamaariin — tehokkuuden lisddmiseen ja yhteistyon pa-
rantamiseen. Jotta ndma menetelmat toimisivat saumattomasti yhdessa, on tarkeaa sopeuttaa ITIL
vastaamaan DevOpsin toimintaymparistda ja samalla karsia pois kaikki toiminnan sujuvuutta hi-

dastavat tekijat. (Hoogenraad 2022.)
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Kuten parhaiten menestyvat tiimit tietdvatkin, IT-ala vaatii seka ITIL:ia, etta DevOpsia. (DevOps vs.

ITIL -- Which matters for your team? 2024.)

3.4 Palvelutuotanto

Palvelutuotanto tarkoittaa organisoitua toimintaa, jonka tavoitteena on tuottaa palveluita tai pal-
velutuotteita seka tayttaa palvelusopimusten velvoitteet. Se on interaktiivinen prosessi, jossa pal-

velun tuottaja ja asiakas toimivat vuorovaikutuksessa. (Palveluliiketoiminnan sanasto 2010, 10.)

Palvelutuotanto on vaihe, jossa organisaation strategiset tavoitteet konkretisoituvat kdaytannon
toimiksi. Siind huolehditaan palveluiden ja niita tukevan teknologian ylldpidosta ja hallinnasta seka
kerataan tietoa paatoksenteon tueksi. Palvelutuotantoon kuuluu useita prosesseja, kuten herattei-
den hallinta, hairionhallinta, ongelmanhallinta, palvelupyyntdjen kasittely ja padsynhallinta. Lisaksi
siihen sisaltyvat keskeiset toiminnot, kuten palvelupiste, tekninen hallinta, IT-kdyttopalvelun hal-
linta ja sovellushallinta. (Haara 2016, 14.) Tyossa keskityttiin ITIL-prosesseista hyvin vahvasti ni-

menomaan palvelutuotannon prosesseihin.

Palvelun hallinnointi ja stabiili olemus ovat yksi keskeisimmista asioista palvelutuotannossa. Palve-
lutuotannon hairiét voivat heijastua asiakkaille huonolaatuisena tai epdajohdonmukaisena palve-
luna. Asiakastyytyvaisyyttd pidetdan tarkedna mittarina palveluprosessien suorituskyvyn arvioin-

nissa (Saviranta 2019, 1) ja tdma tukee myos ITIL version 4 periaatteita.

4 Kontit ja Kubernetes

Tassa tyon vaiheessa keskitytaan konttiteknologian historiaan, Kubernetekseen seka sen yleisim-
piin kasitteisiin. Kasitteet on hyva sisdistaa jokaisen, joka mielii tydskennella Kuberneteksen pa-

rissa. Lopuksi kerrotaan vield itse Microk8s:sta

Kuberneteksesta puhuttaessa kontit on kaiken taman pohja. Kontti tarkoittaa kokoelmaa kom-
ponentteja, joita vaaditaan jonkin sovelluksen ajamiseen (Wallenius 2022a). Kun tassa yhteydessa
pakataan kokoelma kirjastoja, sovelluksia ja konfiguraatiotiedostoja yhteen paikkaan voidaan pu-
hua kontituksesta. Kontteja voi kdyttda eri ymparistoissa eli ne toimivat eri kdyttojarjestelmilla ja

seka testaus- ettd tuotantoymparistdssa samalla tavalla. Tama ratkaisu poistaa tutun ongelman,
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jossa esim. jokin ohjelma toimii yhdessd ymparistossa, mutta ei toisessa. Kontit ovat huomatta-
vasti kevyempia kuin virtuaalikoneet ja niitd on erittdin helppo siirtaa eri ymparistojen valilla. (Les-

kinen 2019, 14.)

Kaikilla konteilla on oma verkko, muisti ja prosessit, mutta niita kuitenkin yhdistaa yksi yhteinen
kayttojarjestelma. Kontteja voi ajaa seka pilvessa, virtuaalikoneessa tai suoraan fyysisella tietoko-
neella. Konttien vaatimat resurssit kuitenkin otetaan silta kdyttojarjestelmaltd, minka paalle ne on

asennettu. (Ezinne 2023.)

Konttiorkestrointi taas on prosessi, jossa ymparistoon otetaan kayttoon useita kontteja, joita hal-
linnoidaan jollain konttiorkestraation hallinnointitydkalulla. Tyékalun avulla automatisoidaan kont-
tien kayttoonotto, jolloin prosessia ei tarvitse itse manuaalisesta tehda. Erityisen hyddyllisia nama
ovat isoissa organisaatioissa, joissa voidaan ottaa kdyttéon tuhansia kontteja paivassa. (Ezinne

2023.) Tallaisia hallinnointityokaluja ovat muun muassa Docker sekd Kubernetes.

Konttien kehitys otti ensiaskeleensa vuonna 1979, kun Unixille suunnattua ohjelmaa nimelta
chroot (change root) alettiin kehittdmaan. Talla ohjelmalla konttien kaltainen teknologia ldhti liik-
keelle, silla chrootin avulla prosessi voitiin eristdaa sen juurihakemistoa muuttamalla. Chroot jul-

kaistiin Unix 7:lle vuonna 1982. (Marquez 2023.)

Seuraava askel konttiteknologiassa tapahtui noin 20 vuotta myéhemmin vuonna 2000, kun
FreeBSD julkisti jail-komennon heidan kayttéjarjestelmaansa. Ominaisuus oli hyvin paljon chrootin
kaltainen, se lisdksi tarjosi myos tavan eristda tiedostojarjestelmia, kayttajia, verkkoja jne. Jailin
avulla pystyi eristetylle ymparistolle antamaan IP-osoitteen, konfiguroimaan kustomoidun sovel-

lusasennuksen ja tekemaan muutoksia jokaiseen jailiin. (mt.)

Vuonna 2004 julkaistiin Solaris-kontit, jotka loivat taydellisia sovellusymparistdja Solaris Zones -
tekniikan avulla. Vyohykkeiden (zones) avulla sovellukselle voitiin antaa tdysi kdyttaja-, prosessi- ja
tiedostojarjestelmatila seka paasy laitteiston resursseihin. Sovellus ndkee kuitenkin vain sen, mika

on sen oman vybhykkeen sisalla. (mt.)
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Vuonna 2006 Googlen insindorit ilmoittivat kehittdaneensa prosessikontteja, joiden tarkoituksena
oli eristda prosesseja ja rajoittaa niiden resurssien kdyttoa. Vuonna 2007 nama prosessikontit ni-
mettiin uudelleen ohjausryhmiksi (control groups, cgroups), jotta ne eivat sekoittuisi kontti-sa-

naan. (mt.)

Vuonna 2008 cgroups liitettiin Linuxin ytimeen versiossa 2.6.24, mika johti LXC-projektin (Linux
Containers) syntyyn. LXC mahdollistaa kayttojarjestelmatason virtualisoinnin, jossa useat eristetyt
Linux-ymparistot (kontit) voivat toimia yhteisen Linux-ytimen paalla. Jokaisella kontilla on oma

prosessi- ja verkkotilansa. (Marquez 2023.)

Vuonna 2013 Google muutti konttien kehitysta jalleen julkaisemalla avoimen lahdekoodin kontti-
pinonsa nimelld Let Me Contain That For You (LMCTFY). LMCTFY:n avulla sovellukset voitiin ohjel-
moida ymmartamaan konttiymparistdja ja luomaan seka hallinnoimaan omia alikonttejaan. (mt.)
Yksi tunnetuimmista konttien hallintatydkaluista on Docker, avoimen |ahdekoodin sovellus, joka
julkaistiin vuonna 2013. Dockerin keskeinen idea on, etta kehittdja voi pakata kaikki sovelluksen
tarvitsemat kirjastot ja riippuvuudet yhdeksi kokonaisuudeksi, jota kutsutaan Docker-kontiksi tai

Docker-imageksi. (Leskinen 2019, 18.)

Ty6 LMCTFY:n parissa lopetettiin vuonna 2015, kun Google paatti siirtaa sen keskeiset ideat
Docker-projektin libcontainer-komponenttiin (Marquez 2023). Merkittava syy konttien kadytolle on
myos niiden kustannustehokkuus. Ne kayttavat todella vahan laskentatehoa, sddstaa energiaa ja

sitd myota rahaa organisaatioissa.

lIman konttiteknologiaa joutuisimme kaikille sovelluksille ottamaan kaytt6on oman virtuaaliko-
neen. Testien perusteella virtuaalikoneella ajettu sovellus kuluttaa jopa 30 % enemman resursseja,
kuin sama sovellus kontissa ajettuna. Docker-kontti vie myds vain joitain prosentteja levytilaa vir-
tuaalikoneeseen verrattuna. Seka kontti, etta virtuaalikone ovat kummatkin pohjimmiltaan tiedos-
toja. (Wallenius 2022a.) Alla nakyvassa kuvassa nakyy docker-kontin ja virtuaalikoneen ero. (Ks.

kuvio 3.)
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Kuvio 3. Kontin ja virtuaalikoneen ero. Vasemmalla kontti ja oikealla virtuaalikoneilla luotu ratkaisu

(Use containers to Build, Share and Run your applications 2025)

4.1 Kubernetes-palvelinohjelmisto

Kubernetes on yksi monista olemassa olevista sailididen hallinnointiin tarkoitetuista sovelluksista.
Se on Googlen kehittama vuonna 2015 julkaistu avoimen ldhdekoodin tydkalu, joka on suunniteltu
automatisoimaan useiden kontteihin pakattujen sovellusten ja palveluiden hallintaan liittyvia teh-
tavid. Se mahdollistaa mm. palveluiden helpon I6ydettavyyden, liikenteen tasaisen kuormituksen
jakamisen, erityyppisten tallennusratkaisujen orkestroinnin seka sovellusten kdyttéonoton ja paivi-
tysten automatisoinnin. Lisaksi Kubernetes huolehtii automaattisesta palautumisesta virhetilan-
teissa ja tarjoaa tukea salaisten tietojen, kuten salausavainten, kadyttadjatietojen ja muun konfigu-

raation turvalliseen hallintaan. (Tonteri 2022, 14.)

Google kaytti konttiteknologiaa sisdisesti jo pitkdadan ennen kuin siitd muodostui vakiintunut stan-
dardi alalla. Yritys kehitti omien ratkaisujensa pohjalta Kubernetes-nimisen konttien hallintaohjel-
miston, jonka se vuonna 2014 lahjoitti avoimen ldhdekoodin projektina Cloud Native Computing
Foundationille. Sittemmin Kubernetes on noussut maailman suosituimmaksi konttiorkestraatto-

riksi. (Tonteri 2022, 8.)
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4.1.1 Kuberneteksen kayttotarkoitukset

Kun useasta kontista koostuva sovellus halutaan ottaa kayttoon tuotantoymparistéssa, on ensiar-
voisen tarkeda tietdd, mita kontteja sovelluksen toiminta edellyttda. Kubernetes toimii tassa yh-
teydessa keskeisena hallintatydkaluna: sille maaritellaan tarvittavat kontit, ja se huolehtii ndiden

kdynnistamisestd automaattisesti, kun sovellus otetaan kayttéon. (Wallenius 2022a.)

Koska tuotantoymparistot ovat yleensa hajautettuja useille palvelimille, konttien sijoittaminen oi-
keille palvelimille vaatii dlykasta hallintaa. Kubernetes vastaa myos tasta — se arvioi jarjestelman
tilan ja paattaa, mille palvelimille kontit kannattaa sijoittaa, jotta resurssit kdaytetaan tehokkaasti ja

palvelu pysyy saatavilla. (mt.)

Konttien ajon hallinta ei paaty niiden kdaynnistamiseen. Kun kontteja on ajossa useilla palvelimilla,
on tarkeaa sailyttaa ajantasainen tieto siitd, mita kontteja ajetaan missakin. Kubernetes yllapitaa
keskitetysti tietoa koko klusterin konttitilanteesta, mahdollistaen hallitun ja lapindkyvan ymparis-

ton valvonnan. (mt.)

Lisaksi Kubernetes tarjoaa automaattisia valvontatoimintoja, joiden avulla voidaan seurata kont-
tien toimintaa. Mikali jokin kontti lakkaa toimimasta, Kubernetes pystyy kdynnistamaan sen uudel-
leen automaattisesti ilman kayttdjan toimenpiteita, mika parantaa jarjestelman vikasietoisuutta.

(Wallenius 2022a.)

Kubernetes mahdollistaa myos sovelluksen kuormituksen mukaisen skaalaamisen. Jos jarjestel-
maan kohdistuu hetkellinen kuormitushuippu, se voi lisata konttien maaraa automaattisesti ja ja-

kaa kuorman uusien yksikdiden kesken, varmistaen tasaisen suorituskyvyn. (mt.)

Sovellusten yllapito ja paivitykset helpottuvat merkittavasti Kubernetesin avulla. Konttien paivitys
voidaan toteuttaa hallitusti, ja mikali uusi versio ei toimikaan odotetusti, jarjestelma voidaan pa-

lauttaa nopeasti edelliseen, toimivaan versioon. (mt.)
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Lopuksi Kubernetes vastaa myos verkkoasetusten hallinnasta, kuten IP-osoitteiden jakamisesta
konteille seka sovelluksen julkaisemisesta kayttdjille. Tama mahdollistaa sen, etta kayttajat paase-
vat kasiksi sovellukseen luotettavasti ja turvallisesti. (Wallenius 2022b.) Nama ominaisuudet teke-

vat Kubernetes-ymparistosta loistavan ratkaisun palveluiden pydrittdmiseen.

4.2 Kubernetes-jarjestelman arkkitehtuuri

Kuberneteksen hallintatydkaluissa on paljon ominaisuuksia ja yksi niista on mahdollisuus seurata
erilaisia Kubernetes-ympariston osia, jotka ovat kriittinen osa klusterin toimivuutta. Kubernetek-
sen parissa tyoskentelevan henkilon on elintarkeaa tietaa, mita mikakin osa Kubernetesta tekee,
jotta voi tdaysin ymmartaa sen toimintaa ja jotta ohjelmistoa voisi operoida sujuvasti. Seuraavaksi

tyOssa selitetaan auki eri komponentteja, joita jokaisesta Kubernetes-jarjestelmasta tyypillisesti

[Oytyy.

4.2.1 Master, worker node ja controller planen rakenne

Kubernetes master toimii klusterin dlyna, joka paattaa, missa palvelimilla eri sovellukset ajetaan.
Sovelluskehittdja toimittaa masterille maaritelman tarvittavista konteista, minka jalkeen master
huolehtii niiden optimaalisesta sijoittelusta palvelimille. (Wallenius 2022b.) Klusterissa on myos
aina vahintaan yksi Worker Node, joka vastaa varsinaisten kontitettujen sovellusten suorittami-

sesta. Worker Nodeja kutsutaan yleisesti vain Nodeiksi (Tonteri 2022, 8).

Controller plane -nodet muodostavat joukon tarkeita osia, joita ovat etcd, APl-palvelin, Scheduler
ja Controller Manager. API-palvelin, joka toimii Kubernetes-jarjestelman hallintakeskuksena. Nai-
den lisaksi controller planessa on ohjauskomponentteja, jotka vastaavat worker nodejen koordi-

noinnista seka klusterin kokonaistilan yllapidosta. (Mikd on Kubernetes ja miten se toimii? 2024.)

Toinen tarked osa-alue on etcd, hajautettu avain-arvo-tietokanta, johon tallennetaan klusterin ny-
kyinen tila. Lisdksi Controller Manager sisaltaa erilaisia ohjauskomponentteja, jotka huolehtivat
klusterin tilan valvonnasta ja koordinoivat worker-solmujen toimintaa. (Mikd on Kubernetes ja mi-

ten se toimii? 2024.)
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Scheduler osoittaa sovelluksille paikat eri palvelimilta tarpeen ja tilanteen mukaan. Nimi onkin siis
hieman harhaanjohtava, silla kyse ei ole ajastimesta. Kubelet on komponentti, joka mahdollistaa
tyékuormia ajavan palvelimen ja klusterin hallintatasoa edustavan masterin valisen viestinnan. Se
huolehtii siitd, ettd kontit ajetaan maaritellyn tilan mukaisesti kyseiselld nodella. (Wallenius

2022b.)

Kube-proxy toimii vaylana, kun sovellus, joka pyorii palvelimella, haluaa kommunikoida klusterin
ulkopuolisten jarjestelmien kanssa. Sen tehtavana on julkaista palvelu klusterin ulkopuolelle seka
huolehtia verkkoliikenteen reitityksesta ja kuormantasauksesta. Container Runtime, kuten esimer-
kiksi Docker Engine, vastaa konttien suorittamisesta palvelimella. Se on se osa, joka varsinaisesti

kdynnistaa ja ajaa kontit. (Wallenius 2022b.) Katso kuvio 4 Kuberneteksen paakomponenteista.

Control plane (master)

- | Worker nodes (palvelimet)
T APl server

Kube-proxy

Controller
manager

Container runtaime
(esim. Docker)

Kuvio 4. Kubernetesin padkomponentit (Wallenius 2022b)

4.2.2 Klusteri

Klusteri on Kubernetes-ymparistossa kokoelma fyysisia tai virtuaalisia tietokoneita eli nodeja, jotka
toimivat ikdan kuin ne olisivat yksi laite. Jokaisessa klusterissa on vahintdan yksi Control plane seka

worker node. (Tonteri 2020, 15.)

4.2.3 Node

Kuten ylempana maariteltiin, Nodet ovat klusterissa olevia tietokoneita. Ne voivat olla joko fyysisia

koneita tai virtuaalikoneita.
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4.2.4 Pod

Pod on Kuberneteksen pienin yksikkd, jonka sisalla on yksi tai useampi kontti, joilla on sama suori-
tusymparisto, mutta jokaiselle on kuitenkin varattu omat klusterin resurssit, joista vastata. Jokai-
sella kontilla on yksi yhteinen ulkoinen IP-osoite ja mikali konttien on keskusteltava keskenaan, ta-
pahtuu se localhost-rajapinnan kautta. Podin elinkaari koostuu niiden luomisesta, kdyttéonotosta
ja tuhoamisesta eli mikali pod kaatuu, tata samaa podia ei yriteta elvyttaa, vaan se tuhotaan ja
luodaan taman tilalle uusi niin, etta kaikki vanhan podin sisaltamat kontit ja konfiguraatiot kuiten-

kin sailyvat. (Tonteri 2022, 18.)

4.2.5 Deployment/Replicasets

Kuberneteksessa deployment on korkeamman tason resurssi, joka vastaa podin yllapidosta ja pai-
vityksistd. Deployment kayttdaa Replicasettid podien hallintaan ja hallinnoi tata automaattisesti ja
Replicaset on se, joka klusterissa luo uusia podeja vanhojen tilalle. Tata kautta Replicaset siis tark-

kailee podien tilaa. (ReplicaSet 2025.)

4.2.6 Deployment controller/Deployment Manifest/PodTemplateSpec

Deployment vastaa siita, etta podien tila on se, mikda on maaritelty Deployment manifestissa. Jos
maaritetyssa tilassa pitdisi olla ajossa kaksi podia, mutta onkin vain yksi, Deployment controller
kdynnistaa toisen podin. Sama patee myos, jos podeja on liikaa. (Tuomala 2020, 20.) PodTempla-
teSpec keskittyy yksittdisen podin maarittelyyn. Nama maaritelmat sisaltavat esimerkiksi levykuvat
ja portit. Deployment Manifest taas sisaltaa maaritellyt mallit, jonka mukaan podeja luodaan.

(Deployments 2025.)

Deployment Manifest on YAML-tiedosto, joka sisaltda koko Deploymentiin liittyvat maarittelyt ja
se hallinnoi koko sovelluksen elinkaarta, mukaan lukien skaalaus ja paivitysstrategiat. Se sisaltaa

PodTemplateSpecin lisdksi muita kenttid, kuten:

e apiVersion ja kind (apiVersion kertoo Kubernetes API:n version ja kind kertoo resurssin tyypin,
kuten Deployment)

e metadata (nimi, nimiavaruus, tunnisteet)

e spec (replikoiden maara, paivitysstrategia)
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e selector (maarittelee, mitka podit kuuluvat Deploymentiin). (8 Kubernetes Deployment Strategies
2025.)

4.2.7 Service

Jokaisella Podilla on oma henkilokohtainen IP-osoite. Kun podi kaatuu ja tilalle tulee podi, tulee
tilalle myds uusi IP. Taman takia podien kanssa liikenteen vaihtaminen ei ole mielekasta, jonka joh-
dosta Kuberneteksessa on olemassa Service, jonka IP pysyy samana. Jokaisella podilla siis on oma
Service, joka mahdollistaa lilkkenteen Iahettamisen ja vastaanottamisen taman kautta seka ulkoi-
sesta verkosta, ettd lahiverkosta. Service on Kuberneteksessa myods toimiva kuormantasaaja, joka

jakaa verkkoliikennettd podien valilla. (Janashia 2020.)

4.2.8 ConfigMap ja Secret

ConfigMap ja Secret toimivat hyvin samalla tavalla, mutta ne sisdltavat hieman erilaista dataa.
ConfigMap on olemassa sita varten, etta sinne on tarkoitus tallentaa dataa, jotka ei ole tietoturvan
kannalta kriittista, kuten ymparistomuuttujia ja kokonaisia konfiguraatiotiedostoja. Secret:iin taas

tallennetaan sensitiivista dataa, kuten salasanoja ja token-avaimia. (Tuomala 2020, 20-21.)

4.2.9 StatefulSet

StatefulSet on suunniteltu hallitsemaan tilallisia sovelluksia ja sen avulla pystytdan sammuttamaan
ja kdynnistamaan Podit tietyssa jarjestyksessd. StatefulSet asettaa jokaiselle podille yksilollisen va-
kaan, pysyvan tallennustilan ja verkkoidentiteetin vaikka podit kdynnistettdisiinkin uudelleen. (Sta-

tefulSets 2025.)

4.2.10 DaemonSets

DaemonSet on taas yhdenlainen podien ohjaaja. Sen tehtdva on varmistaa, etta tietty pod ajetaan
jokaisessa, tai tietyssa nodessa klusterin sisalla. Se automaattisesti lisdd podeja uuteen nodeen ja
poistaa niita poistetusta nodesta. DaemonSet on oiva tydkalu lokien keraamiseen seka klusterin

monitorointiin. (Melnyk 2025.)



24

4.2.11 Ingress

Ingress mahdollistaa HTTP- ja HTTPS-liikenteen klusterin ulkopuolelta klusterin servicelle. Verkko-
liilkenteen reititys riippuu Ingress resurssien saannoistd. Ingressin voi konfiguroida antamaan Servi-
ceille ulkoisen URL:n, toimia load balancerina klusterille, mutta myos reitittimelle tai frontendille,

se mahdollistaa TLS-terminaation ja nimipohjaisen virtuaalisen hostauksen. (Ingress 2024.)

4.3 Microk8s

MicroK8s on avoimen lahdekoodin jarjestelma, joka automatisoi sdilottyjen sovellusten kayttoon-
oton, skaalaamisen ja hallinnan. Se tarjoaa ydinkomponenttien Kubernetes-toiminnallisuudet pie-
nessa koossa, ja sen voi laajentaa yhdesta solmusta korkean kaytettavyyden tuotantoklusteriksi.
Microk8s:n kayttoon vaaditaan Linux-kayttojarjestelman, mutta se toimii my6s epasuorasti Win-

dowsilla seka Macilla. (MicroK8s documentation — home 2024; anaqvi 2019.)

Microk8s tarjoaa valtavan maaran hyotyja perinteiseen Kubernetekseen nahden. Microk8s vahen-
taa Kubernetesin pyorittamiseen vaadittavia resursseja erindisten ominaisuuksien avulla muuttaen
Kubernetesin kevyeksi kehitystyokaluksi, mahdollistaen Kubernetesin kdayton minimaalisissa ympa-
ristOissa, kuten GitHub Cl:ssa ja mukauttaen Kubernetesin pienlaitteiden loT-sovelluksiin. (Mic-

rokK8s documentation — home 2024.)

Kehittdjat kayttavat Microk8s:aa edullisena kokeiluymparisténa uusille ideoille. Tuotannossa ohjel-
mistotoimittajat hyotyvat pienemmista yllapitokustannuksista ja resurssivaatimuksista seka lyhy-
emmista kehityssykleista, mika mahdollistaa laitteiden nopeamman toimituksen kuin koskaan
aiemmin. (mt.) Microk8s tarjoaa myos valtavat maaran lisdosia, joita useampaa hyddynnettiin

myo6s Prestashop-verkkokaupan kayttoonotossa.

Jotta Microk8s toimisi, taytyy tietokoneesta l0ytya snap-ohjelma, joka on Canonicalin kehittama

paketinhallintaohjelma. Ubuntu sisdltda Snap-ohjelman esiasennettuna. Itse Microk8s asennetaan
Ubuntuun komennolla ”sudo snap install microk8s --classic”. ”--classic”-lisdys vaaditaan, jotta kayt-
tdja antaa ohjelmalle laajemmat paasyn jarjestelmaan, mikda mahdollistaa sen, ettd ohjelma toimisi

oikein.
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5 Ohjelmien tarkastelu ja arvio

Tassa kappaleessa vertailtiin hallinnointitydkaluja keskendan. Kappaleessa vertailtiin seuraavia oh-
jelmia: komentorivipohjaista kubectl-hallinnointitytkalua, terminaalipohjaista k9s-monitorointiso-
vellusta, visuaalista kdash-monitorointisovellusta, Prometheusin ja Grafanan muodostamaa val-
vonta- ja visualisointikokonaisuutta seka selaimessa toimivaa visuaalista hallinnointityokalua

Kubernetes Dashboardia.

Ty6hon valittujen ohjelmien etsimisessa hyddynnettiin ChatGPT-tekodlya seka eri hakukoneita ja
ohjelmat valikoituivat hakutulosten, suosion seka niiden oli oltava kaytettavissa joko terminaali-

pohjaisina tai selaimessa erillisella tietokoneella.

Hallinnointityokalun ja monitorointityokalun erona on se, etta hallinnointityokalussa on mahdolli-
suus muokata muun muassa YAML-tiedostoja tai esimerkiksi sammuttaa, kdynnistaa ja poistaa
komponentteja manuaalisesti, kun taas monitorointityokalussa keskitytaan ainoastaan visuaalisuu-

teen ja ympariston tarkkailuun.

Aiemmin maariteltyja ominaisuuksia etsittiin ja tarkasteltiin, kuinka helpoksi ja selkeaksi niiden
monitorointi on tehty. Ensin aloitettiin kertomalla ohjelmasta yleisesti, jonka jalkeen tuli asen-
nusohjeet Ubuntulle. Testauksessa hyodynnettiin Ubuntua, silla se on yksi suosituimmista Linux-
kayttojarjestelmistd. Testauksessa hyodynnetiin Ubuntun versiota 24.04 ja virtuaalikoneen isanta-
palvelimena toimi cPouta, jonka kautta virtuaalikoneet pyorivat ja josta avattiin portit sovelluksia

varten.

5.1 Kubectl

Kubectl on ensisijainen Kubernetes-klusterin hallintaan tarkoitettu komentorivitydkalu, joka mah-
dollistaa kommunikoinnin Kubernetes-klusterin ohjaustason kanssa kdyttaen Kubernetes API:a

(Command line tool (kubectl) 2024). Kubectl on hyva tyokalu kdytannon oppimiseen, mutta ei tar-
joa yhta helppoa tapaa oppia ymmartamaan klusterin toimintaa kokonaisuudessaan. Kubectl:n on

kuitenkin terminaalipohjainen, mika tekee tasta tyokalusta hyvin kevyen kayttaa.
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Microk8s:aa kaytettdessa on otettava huomioon, ettd Microk8s:lla on oma sisdinen paketti ku-
bectl-ohjelmalle, jolloin, kun halutaan kayttaa kubectl:aa, pitaa joka komento aloittaa kirjoitta-

|II

malla “microk8s kubectl” tai vaihtoehtoisesti voi luoda aliaksen, jolloin tata ei joka komennossa

tarvitse huomioida. Tassa testauksessa on hyddynnetty alla nakyvaa aliasta.

alias kubectl="microk8s kubectl’

5.1.1 Kubectl asentaminen

Kuten edellisessa kappaleessa oli mainittu, asentaessa Microk8s:aa kubectl tulee siind mukana, jo-

ten erillista asentamista ei tarvinnut tehda. Muutoin asentaminen tapahtuu komennolla:

sudo snap install kubectl --classic

5.1.2 Kubectl toiminnot

Kaikki monitorointi ja hallinta siis tapahtuu Linuxin komentorivissa ja halutut tiedot klusterista tu-
lostuu sellaisenaan naytolle. Kubectl:sta esimerkiksi I16ytyy komento, jolla ndkee podien tilan, uu-
delleen kaynnistyskerrat seka ian. Ilman Microk8s:3a komento olisi taysin sama, mutta "microk8s”

jatettaisiin pois. (Ks. kuvio 5.)

unni
Eunni
Runni
Eunni
Runni

Runni
Eunni
Runni
Eunni
Runni
Runni

Kuvio 5. Kubectl:n avulla tulostettu ndkyma podien tilasta

Tarkempi lista Kubectl:ssa kaytetyista komennoista |6ytyy Liitteet-kohdasta (Ks. Liite 6.)
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5.1.3 Kubectl arviointi

Kubectl tarjoaa laajan valikoiman komentoja eri toimintoihin, kuten resurssien luomiseen, muok-
kaamiseen, poistamiseen ja tarkasteluun. Tama mahdollistaa kattavan hallinnan ja monitoroinnin
pienessakin ymparistossa. Komentorivitydkaluna kubectl on suhteellisen yksinkertainen. Sen syn-
taksi on johdonmukainen eri komentojen valilla, mika helpottaa sen omaksumista. (Command line
tool (kubectl) 2024.) Ohjelma kuitenkin vaatii verrattain paljon aikaa, etta sita oppii tehokkaasti

kayttamaan.

Lapinakyvyydelta Kubectl on hyva, silla se tarjoaa reaaliaikaisen tilanakyman kaikista Kubernetek-
sen komponenteista. Tyokalu myos sopii seka yksittaisen klusterin, ettd moniklusterisen ymparis-
ton pyorittamiseen. Jatkuvaa valvontaa tukee esimerkiksi lokien osalta se, ettd niiden tulostumista

pystyy seuraamaan reaaliajassa, joka mahdollistaa nopean reagoinnin virhetilanteessa.

Kubectl:n prosessorin ja muistin kayton seuranta tukee myds hyvin ITIL:in palvelusuunnittelupro-

sessia.

5.2 K9S

K9s on terminaalipohjainen Kuberneteksen hallintatyokalu, jolla seurata klustereita reaaliajassa.

K9s on yksi suosituimmista kubernetes tyokaluista, jossa on hyodyllisia ja kayttajaystavallisia omi-
naisuuksia. K9s on hyva tydkalu myos sellaiselle, jolle kuberneteksen ja klusterin rakenne on vield
hieman epaselva. Ohjelmasta siis on hyvinkin aloittelijaystavallinen. Ohjelman avulla voi myds se-
lata lapi erilaisia ympariston resursseja kirjoittamalla kaikista erikseen komentoja, mika nopeuttaa
Kuberneteksen hallintaa. K9s on my0ds varsin kevyt tyokalu, tavallisella kaytolla se kdyttaa muistia

ja prosessoria parin prosentin verran top-ohjelman avulla mitattuna.

5.2.1 K9s asentaminen Ubuntulle

Asentaminen alkaa siitd, etta siirrytaan K9s:n GitHub-julkaisuihin

(https://github.com/derailed/k9s/releases) ja kopioidaan uusimman Linux-version “k9s_ Li-

nux_amd64.tar.gz” -latauslinkki ja ladataan asennustiedosto komennolla:

wget <latauslinkki>


https://github.com/derailed/k9s/releases
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Taman jalkeen puretaan arkisto:

tar -xvzf k9s Linux amd64.tar.gz

Siirretaan binaaritiedosto alla nakyvaan jarjestelman hakemistoon, joka on tarkoitettu kayttajan

asentamille suoritettaville ohjelmille:

sudo mv k9s /usr/local/bin/

Jos data ei ndy K9s:ssd, pitaa lisata seuraava komento:

microk8s config > ~/.kube/config

5.2.2 K9s toiminnot

K9s kdynnistetaan laittamalla Linux terminaaliin yksinkertaisesti “k9s”. Yleisndkymassa nakyy myos
prosessorin seka muistin kaytto vain, jos metrics-server on asennettu. Asennus tapahtuu Kubectl:n

asennusohjeista loytyvalla viimeisellda komennolla. (Ks. Liite 6.)

Running
Running
Running
Running
Running
Running
Running
Running

Running

0]
PF R
e 1
e 1/
® 1/
e 1/
e 1/
e 1/
e 1/
® 1/
e 1/
e 1/

B A

Kuvio 6. Yleisnakyma K9s:sta Prestashop ja metrics-server asennettuna
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K9s:an avulla pystytaan tarkistamaan podit, servicet, nodet painamalla nappaimistosta ctrl + : ja
kirjoittamalla esimerkiksi po tai pods, niin aukeaa ikkuna, missa naytetaan kaikki klusterissa olevat

podit.

K9s paivittaa lokit automaattisesti reaaliajassa, mika tekee siita loistavan tyokalun jatkuvaa valvon-
taa varten ja tyokalu myds tukee vianmaaritysta lokien tarkastelun helppoudella selkeasti. Jos ha-
luaa nahda esimerkiksi Prestashop kontin lokit, menee ensiksi podit-sivulle, jossa avaa Prestasho-
pin podin painamalla Enter, valitsee Prestashop kontin ja painaa enteria, niin nakee tuon kontin

lokit.

Jos haluaa nahda vanhempia lokeja, kannattaa laittaa autoscroll pois paalta painamalla S. On mah-
dollista my6s nahda lokien aikaleimat painamalla T seka laittaa nakyman koko naytoélle painamalla

F.

Perusasetuksilla k9s nayttaa 100 viimeisinta lokia. Taman voi muuttaa menemalla k9s konfiguroin-
tikansioon ~/.config/k9s/config.yaml ja muuttamalla loggerin alla olevaa tail kohtaan haluamansa
numeron. Esimerkiksi laittamalla tdhan 500, naytetdaan kayttajalle viimeisimmat 500 lokia. Myds
muita alla olevassa kuvassa ndakyd ominaisuuksia, kuten textWrap (W) ja showTime (T) voi muo-

kata mielensd mukaan (Ks. kuvio 7.)

logger:
tail:

Kuvio 7. Nakyma ~/.config/k9s/config.yaml -tiedostossa

Kaikkien resurssien aliakset saa ohjelmasta nakyviin painamalla ctrl + a. Pulse-ndkyman saa laitta-

malla ":pulse” ja X-ray-nakyman saa laittamalla ”:xray” + resurssi eli esimerkiksi podien resurssit
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saa nakyviin ”:xray po”, jolloin samassa ndkymassa nakee kaikki podit ja niiden koko polun. (Katso

kuviot 8 ja 9, joissa on esimerkkindkyméat molemmista.)

cluster

default
my-release-mariadb-0 [1/1]
data-my-release-mariadb-0
mariadb
— my-release-mariadb
my-release-mariadb

my-release-mariadb [automount=f:
preserve-1 ymlinks
my-release-prestashop-58977b5688-8mmd2 [1/1]
my-release- prestashop
|: -mariadb
—prestashop
my-releas —prestdshop [
my-relea
ingress
[1/1]

Kuvio 8. "xray pods" -nakyma K9s:ssa

microk8s
micro cluster

Events (1:0) J :0 ersi entvolumes (2:0

ooooooDooooooooOooooooan

Etttt_ttttttttttttttttl

<pulses>

Kuvio 9. pulse-ndkyma K9s:ssd
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Podeja voi my0ds poistaa menemalla pod ndkymaan, valitsemalla poistettava podi ja painamalla

Ctrl + D ja OK.

5.2.3 K9s:n arviointi

K9s on tehokas Kubernetes-hallintatyokalu, joka tukee seka ITIL-pohjaista palvelutuotantoa etta
DevOps-kaytantoja tarjoamalla reaaliaikaisen nakyvyyden ja hallinnan klusteriresursseihin (K9s
2024). Sen avulla voidaan toteuttaa ITIL:in mukaisia operatiivisia prosesseja, kuten tapahtumien
hallintaa (Incident Management), kapasiteetin hallintaa (Capacity Management) ja jatkuvaa palve-

lun parantamista (Continual Service Improvement).

Reaaliaikainen seuranta ja suorituskyvyn monitorointi ovat keskeisia ominaisuuksia (K9s 2024),
jotka tukevat palvelutuotannon jatkuvuutta ja hairididen nopeaa hallintaa. K9s tarjoaa tarkan na-
kyman Kubernetes-klusterin resursseihin, kuten podeihin, kontteihin ja nodeihin (Hoffman 2023),
mika helpottaa kapasiteetin optimointia ja proaktiivista vianhallintaa. ITIL:in nakdkulmasta tama
mahdollistaa nopeamman hairiénhallinnan (Incident Management) ja muutostenhallinnan
(Change Management), kun voidaan reagoida nopeasti resurssien tarpeisiin ja skaalata palveluita

sujuvasti.

DevOps-kaytantojen mukaisesti K9s tukee jatkuvaa toimitusta (Continuous Delivery) ja infrastruk-
tuurin hallintaa koodina (Infrastructure as Code, l1aC). Sen avulla operaatiotiimit voivat automati-
soida ja mukauttaa hallintatoimenpiteitd, kuten lokien tarkastelua, uudelleenkdynnistyksia ja pal-
veluiden skaalautuvuutta. (Hoffman 2023.) "Error Zoom" -ominaisuus nopeuttaa hairididen
juurisyiden analysointia (K9s 2024), mika on olennaista DevOpsin mukaisessa jatkuvassa kehityk-

sessa ja palvelun laadun parantamisessa.

Tyokalu tukee myos kapasiteetin ja suorituskyvyn hallintaa (Capacity and Performance Manage-
ment), silld sen sisdanrakennettu benchmarking-toiminto mahdollistaa HTTP-palveluiden ja podien
suorituskyvyn arvioinnin. Lisaksi K9s:n visualisointiominaisuudet auttavat palveluarkkitehtuurin
ymmartamisessa (K9s 2024), mika tukee seka ITIL:in mukaista palveluportfoliohallintaa (Service

Portfolio Management) ettd DevOpsin ldpinakyvyytta ja yhteistyota.
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K9s:n mukautettavuus, kattavat hallintaominaisuudet ja ilmainen saatavuus tekevat siita erinomai-
sen tyokalun sekd ammattilaisille etta vasta-alkajalle. Se auttaa kehittdjia ja operaatiotiimeja hallit-
semaan Kubernetes-ymparistja tehokkaasti, tukien seka ITIL:in palvelutuotantoprosesseja esi-
merkiksi muistin ja prosessorin kdyton seuraamisella. DevOpsia K9s tukee jatkuvaan

parantamiseen perustuvalla toimintamallilla automaation kautta.

5.3 KDash

KDash on yksinkertainen mutta tehokas K9s:n tapainen terminaalipohjainen Kuberneteksen moni-
torointitydkalu. Se on avoimen lahdekoodin ohjelma, joka on kehitetty Rust-ohjelmointikielella.
KDash on erittdin kevyt kdyttaa ja se vie muistia vain noin 0,2 % ja prosessoria 1,5 %, mika tekee

siitda hyvin kevyen ohjelman.

5.3.1 KDash:in asentaminen Ubuntulle

Asentaminen on varsin simppeli toimenpide. Pitda vain ajaa seuraavalla sivulla ndkyva komento,

jossa tiedosto ladataan github:ista ja putkitetaan ladattu skripti bash-komentotulkille:

curl https://raw.githubusercontent.com/kdash-
rs/kdash/main/deployment/getLatest.sh | bash

Ohjelma on linux skripti, joka suoritetaan eli kdynnistetaan laittamalla Linux terminaaliin ”./kdash”
tai lisataan jarjestelméan ohjelmia sisaltavaan hakemistoon ”/usr/local/bin”, jonka jalkeen ohjelma

kaynnistyy kirjoittamalla “kdash”. Yleinen nakyma Kdashista seuraavalla sivulla (ks. kuvio 10)
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KDash - A simple Kubernetes dashboard v0.6.1 with # in Rust i
| 211 conte | utilization
Namespaces <n> (all: ) (filter «

Status 2xt: U Tound
Active z

> | Nodes <3> | ConfigMaps <4> | StatefulSets | ReplicaSets

Pods (ns: all) [10] | Containers <enter> | describe <d> | yaml <y>
Namespace Name 5

=> default elease-mariadb Runnin 2h12m
d ul 5 :

Restarts Age

Running

Kuvio 10. Yleisnakyma KDash:ista Prestashop ja metrics-server asennettuna.

5.3.2 KDash toiminnot palvelutuotannon, ITIL:in ja DevOpsin nakdkulmasta

KDash sisaltda komentorivirajapinnan (CLI) ja yksi KDashin keskeisistd ominaisuuksista on nodejen
metriikoiden seuranta, mikda mahdollistaa klusterin suorituskyvyn tarkan valvonnan. Tama on eri-

tyisen tarkeda ITILin mukaisessa kapasiteetin hallinnassa ja suorituskyvyn seurannassa.

KDash tukee my6s mukautettuja resurssimaarityksia (Custom Resource Definitions, CRD), mika
mahdollistaa Kubernetesin laajentamisen organisaation erityistarpeisiin. Kayttajat voivat kuvata
resursseja ja kopioida tulosteen, mika helpottaa resurssien analysointia ja dokumentointia. Lisaksi
KDash mahdollistaa resurssien YAML-maaritysten noutamisen ja kopioinnin, mika on hyodyllista

konfiguraatioiden hallinnassa ja vianmaarityksessa.

Konttien lokitietojen suoratoiston avulla sovelluskehittdjat ja yllapitajat voi seurata ja diagnosoida
ongelmia reaaliajassa. Tama tukee DevOpsin jatkuvaa integrointia ja toimitusta (Cl/CD) mahdollis-

tamalla nopean palautteen ja nopeammat korjaukset.
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KDash tarjoaa myos kattavat kontekstinhallintaominaisuudet, kuten kontekstitietojen nayttami-
sen, tarkkailun, nimiavaruuden vaihtamisen ja kontekstin vaihtamisen. Nama ominaisuudet hel-
pottavat palveluiden hallintaa ja valvontaa, mika on tarkeaa ITIL:in mukaisessa palvelutason hallin-

nassa.

KDash sisaltaa resurssien kayttoasteiden seurannan (Utilization) nodeille, nimiavaruuksille ja po-
deille. Tdma ominaisuus perustuu metrics-serveriin, joka taytyy olla asennettuna jarjestelmaan.
Tama mahdollistaa resurssien tehokkaan kdaytdn seurannan ja optimoinnin, mika on olennaista
seka ITILin kapasiteetin hallinnassa, etta DevOpsin suorituskyvyn optimoinnissa. Utilization-ikku-
nan perusnakymassa nakyy auki kaikki jarjestelman resurssit, nodet, nimiavaruudet ja podit ja pai-

namalla G, saa minimoitua ikkunassa nakyvia elementteja.

Kayttoliittyman osalta KDash tarjoaa seka tumman etta vaalean teeman, mika mahdollistaa miel-
lyttavan kayttokokemuksen erilaisissa tydymparistoissa. (Katso kuvio 11, jossa nakyy kuva Utiliza-

tion-ikkunassa tummalla teemalla.)

KDash - A simple Kubernetes dashboard v0.6.1 with ¥ in Rust

Active Context

2source Utilization (ns: [all], group by [resource, node, namespace, 0
ource Utili Requeste Limit Allocata >
60.0m (2 950.0m ( 750.0m ( 4.0

(4.0

00.0m

Kuvio 11. KDash:in ndakyma Utilization-ikkunasta
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Kaytettavyyttd parantavat jarkevat pikanappaimet, jotka nopeuttavat yleisimpia toimintoja. Lisdksi
KDash tarjoaa globaalin glob-suodatuksen, joka tarkoittaa jokerimerkkien kayttoa resurssien naky-
man rajaamiseen. Suodatus helpottaa suurten resurssimaarien hallintaa ja resurssien nopeaa I6y-

tamista.

Ohjelman alalaidasta voi nopeasti selata seuraavia resursseja: Pods, Services, Nodes, ConfigMaps,
StatefulSets, ReplicaSets, Deployments, Jobs, Daemonsets, More ja Dynamic. Maaran takia kaikkia
naita ei voi nahda, ellei tee Linux jarjestelman ikkunasta tosi pienta tai skaalaa ikkunaa kahden

nayton levyiseksi. More ja Dynamic ndakymista voi nahda halutun lisdaresurssin nakyman.

KDash toimii pods nakymassa aivan samalla tavalla, kuin K9s. Kun Pods-nakymassa painaa enter,
niin saa nakyviin tuon podin kontit ja sen jalkeen valitseman kontin lokit. Kaikki lokit eivat suoraan
tulostu naytolle, vaan ne tulee yksitellen, kun ndkymaan paasee. Lisdksi jos lokeja on paljon, eivat
ne kaikki mahdu nakymaan eika lokeja pysty selaamaan nuolindppaimilla, joka tekee ohjelmasta

vastaavaan K9s:dan verrattuna selkedsti huonomman kayttaa.

Kaikki ominaisuudet ja niiden nappdimet |6ytyvat Help-ikkunasta, johon pdasee painamalla Shift +

?. Listaa pystyy selaamaan nuolinappaimilla. (Ks. kuvio 12.)

KDash - A simple Kubernetes dashboard v0.6.1 with ¥ in Rust

| A1l context: | utilization

Help | close >
Key Action

=> <Ctrl+c> | <g> Quit

Kuvio 12. Help-nakyma KDash:issa
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5.3.3 KDash vs K9S

K9S:ssa ja KDashissa on omat hyvat puolensa ja kayttotarkoitus ratkaisee sen, mika on kullekin so-

pivin vaihtoehto.

K9S hyvat puolet ovat, etta sen avulla pystyy monitoroinnin lisaksi hallinnoimaan klusteria monin
tavoin, kuten, etta ohjelman kautta pystyy poistamaan podeja. Se tukee suodattimia, pikanap-
pdimia ja mukautettuja nakymia. Ohjelma myds tarjoaa kattavan tilannekuvan klusterin tervey-

desta ja resursseista.

Haittapuolina ovat, etta ohjelma on raskas ja monimutkainen yksinkertaiseen seurantaan ja se

vaatii hieman totuttelua, koska ohjelmasta l6ytyy paljon toimintoja.

KDashin hyvat puolet ovat, ettd sen kaytto on selkeda ja se keskittyy klusterin tilan ja statistiikan
nopeaan visualisointiin nayttamalla keskeiset metriikat. Ohjelma on myds kevyt, silla se kuormit-

taa paljon vahemman muistia ja prosessoria, kuin K9s.

5.3.4 KDash:in arviointi

KDash on siitd potentiaalisesti hyva valinta, etta KDashin kyky seurata resurssien kayttda nodeilla,
podeilla ja nimiavaruuksilla auttaa ymmartamaan kapasiteettitarpeita, joka parantaa palveluiden
kapasiteetin hallintaa. Ylla mainitut ominaisuudet yhdessa tekevat KDashista tehokkaan tydkalun
Kubernetes-klusterien hallintaan, tarjoten kattavan nakyman klusterin tilaan ja mahdollistaen no-

pean reagoinnin mahdollisiin ongelmiin.

KDash tarjoaa ilmaisen ja tehokkaan ratkaisun pienten Kubernetes-ymparistéjen hallintaan ja oh-
jelmassa muistin ja prosessorin kaytto tukee ITIL:in palvelusuunnittelua. Sen kevyt rakenne ja help-
pokayttoisyys tekevat siitd ihanteellisen tyokalun palvelutuotannon periaatteiden oppimiseen ja

soveltamiseen kdytannossa.
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5.4 Prometheus/Grafana

Prometheus ja Grafana ovat suosittuja avoimen lahdekoodin tyokaluja, jotka taydentdvat toisiaan
monitoroinnin ja datan visualisoinnin alueilla. Prometheus on suunniteltu kerdaamaan ja tallenta-
maan dataa, kuten sovellusten ja infrastruktuurin suorituskykya. Sen vahvuuksia ovat tehokas ai-
kasarjatietokanta (time series database), joustava kyselykieli (PromQL) ja kyky tuottaa halytyksia
perustuen maariteltyihin saantoihin. Prometheus toimii erityisen hyvin Kubernetes-ymparistdissa,
joissa se voi automaattisesti I6ytaa ja kerata mittareita eri palveluista. (Leppéanen 2021.) Promet-

heus osaa kerata dataa Kubernetes-ympariston lisaksi Docker-ymparistosta.

Grafana puolestaan on visualisointiin keskittynyt tydkalu, joka kayttaa Prometheuksen keraamaa
dataa luodakseen selkeita ja informatiivisia hallintapaneeleja. Grafanan avulla kayttajat voivat esit-
tda monimutkaisia tietoja helposti ymmarrettavissa visuaalisissa muodoissa, kuten kaavioina ja
graafeina. Se tukee myos useiden dataldhteiden integrointia, mika tekee siita erittdin monipuoli-
sen ratkaisun. Grafana saa datan Prometheukselta taman HTTP APl:n kautta. Tdman APl:n avulla

Grafana voi lahettda PromQL-kyselyita ja vastaanottaa aikasarjatietoja vastauksena. (Anand 2024.)

Yhdessa nama tyokalut tarjoavat seuraavat edut: reaaliaikainen nakyvyys jarjestelman tilaan, kyky
havaita ongelmat nopeasti, skaalautuvuus suurten ymparistdéjen monitorointiin sekd mahdollisuus
luoda raataloityja hallintapaneeleja eri kohderyhmille. Ndiden ominaisuuksien ansiosta Promet-
heus ja Grafana ovat suosittuja valintoja IT-ymparistéjen monitorointiin ja yllapitoon. (Anand

2024.)

Grafanan kaytto ei valttamatta ihan ilmaista ole. On hyvin paljon kadyttajan tarpeista kiinni, pitdaako
Grafanan kayttoon satsata rahallisesti vai ei. Ilmaisessa versiossa on tarjolla kattavasti dataa kayt-

tajaa varten, mutta isommassa Kubernetes-ymparistossa voi ilmaisversion rajoitukset muodostua

ennen pitkadan ongelmaksi. (Katso liite 1, jossa on taulukko Grafanan sivulta saaduista tilaustie-

doista ja niiden hinnoista.)

5.4.1 Grafanan asentaminen

Tassa testauksessa Grafanaa on kaytetty grafana.net -sivuston avulla, jossa asentaminen on tehty

kaikista helpoimmaksi. Tama tapa tukee hyvin vasta-alkajia, joilla vield puuttuu vankka kokemus
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Microk8s:n konfiguroinnista, silld asennuksen osalta ei juuri mitdan muuta tarvitse osata tehda,
kuin seurata annettuja ohjeita. Ohjelma toimii myds ilmaisversiona ja se on pienemmalle Kuberne-
tes installaatiolle sopiva vaihtoehto. Skaalautuessa on otettava huomioon rajalliset resurssit il-

maisversiossa.

Tassa testauksessa Grafanan asennus lahti grafana.netin, Grafana Cloud Stackin Configuration oh-
jeiden mukaisesti. Ensiksi Grafanan sivulle piti luoda kayttdja. Taman jalkeen on mentdva Grafana
cloudiin, josta pitdda menna vasemmalta valikosta kohtaan Kubernetes -> Configuration ja seurata
Cluster configuration ohjeita. Ensimmainen kohta ohjeesta sanoo, etta Kubectl ja Helm pitaa olla

asennettuna, mutta tama kohta voidaan ohittaa, silla ne tulevat Microk8s:n mukana omana pake-

toituna versiona.

Seuraavaksi pitaa tehda Backend-asennus, jossa ei tarvitse tehda muuta kuin painaa ”install”. Kol-
mannessa kohdassa klusterille ja nimiavaruuteen voi asettaa vapaavalintaisen nimen seka on valit-

tava, etta kayttaa Kubernetesta.

Taman jalkeen valitaan Kubernetes klusterin seka kontitettujen sovellusten monitorointiin halutut
mittarit. Testauksessa on laitettu kaikki vaihtoehdot paalle. Sen jalkeen on luotava ns. kayttooi-
keustunnus (access policy token), jotta Grafana Alloy voi ldhettdaa mittareita ja lokeja Grafana
Cloudiin. Tokenille pitda antaa nimi ja halutessaan vanhenemispaiva. Voi myds valita, etta Token ei
vanhene koskaan. Tunnus kannattaa ottaa talteen, mikali sitd haluaa kayttaa viela uudestaan tule-

vissa konfiguraatioissa.

Lopuksi viidentena vaiheena on varmistaa, ettd on valinnut “"Helm” vaihtoehdon ja kopio Grafanan
luoman skriptin, jolla otetaan monitorointi resurssit kayttéon klusterissa, jonka Grafana on luonut
annettujen tietojen perusteella. Prestashop on asennettu Microk8s:a kayttaen ja halutaan kayttaa
sen mukana tulevaa kubectl:aa seka helmia. Kirjoittamisvaivan vahentamista varten on luotava
alias, joka lisaa aina helm-komennon eteen microk8s:n, jonka jalkeen voi vain ajaa skriptin. Aliak-

sen voi halutessaan luoda seuraavalla komennolla:

alias helm="microk8s helm’
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Kun skriptin on ajanut, se saattaa antaa jonkin virhetekstin. Yleensa terminaaliin tulee ohjeet, mi-
ten ne korjataan ja korjaus yleensa tapahtuu skriptia hiukan muokkaamalla mahdollisten ohjeiden

mukaan, jonka jalkeen skriptin ajo onnistuu ja monitoroinnin resurssit on saatu kayttéon.

Kun kaikki on valmista, voi alhaalta menna katsomaan mittareiden tilan ”See cluster status” -koh-
dasta. Mittareiden kayttoonottoon voi menna hetki, eli ne ei valttamatta kaikki heti nday Online-
tilassa. Jos kaikki on mennyt kuten pitda, niin ainoastaan Windows Exporter pitdisi nakya Offline-

tilassa. Jos mittari toimii, sen kohdalle tulee nakyviin vihrea valintamerkki.

5.4.2 Yleisilme

Kun kasittelyssa on Kuberneteksen mittareiden ja muun datan tarkastelu, niin keskitytaan ainoas-

taan siihen, mita tuon Infrastructure -> Kubernetes alta l6ytyy.

Aloitetaan tarkastelu Grafanassa Kuberneteksen yleisndakymasta. Yleisnakyma nayttaa dkkiseltaan
tosi sekavalta. (Ks. kuvio 13.) Ensimmainen kuitenkin osuu silm&an siniset neliot, joissa lukee, mon-
tako Klusteria, Nodea, nimiavaruutta, tyomaaraa (workloadia), podia ja konttia Grafanaan on
ajettu. Taman alta |16ytyy testauksessa ajetun klusterin prosessorin ja keskusmuistin kdytto pro-

sentteina. Vakiona tieto kdytosta piirtyy kaavioon kymmenen minuutin valein.

@ Kubernetes Overview

CoNTANERS

Kuvio 13. Yleisndakyma Grafanasta
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Taman alapuolelta 16ytyy tieto Firing-halytyksista. Firing-hdlytykset Grafanassa tarkoittavat haly-
tyksia, jotka ovat ylittdneet ennalta maaritetyn kynnyksen ja ovat aktiivisesti kaynnissa eli lahetta-
vat ilmoituksia. Taman alta sitten l6ytyvat viela Konttien seka podien halytyksille omat kohdat. Ha-
lytykset ovat siita hyvia, ettd ne mahdollisesti poistavat tarpeen jatkuvalle klusterin

monitoroinnille, koska Grafana osaa itse poikkeavassa tilanteessa luoda halytyksia kayttajalle.

Tasta kun siirtyy “Search” -kohtaan, niin avautuu kattava yleisnakyma kaikista Grafanaan tuoduista
klustereista, nodeista, nimiavaruuksita, tyokuormista, podeista seka konteista tassa jarjestyksessa.
Nakyman maara on rajoitettu sataan ja testauksessa kaytetyn pienen ymparistoni kanssa siita ei

muodostunut ongelmaa

"Clusters” -nakymassa nakyy kaikki nykyiset klusterit, klustereiden nodejen maara, niiden proses-
sorin seka keskusmuistin keskimaarainen kaytto, mutta myos prosessorin ja keskusmuistin mak-
simi kaytto prosentteina, etta tavuina. Numeroiden vari myds ilmaisee, onko kadytto vahaista, kes-
kitasoista vai suurta. (Katso alla oleva kuvio 14, jossa nakyy yleiskatsaus klusterista saadusta

datasta.)

$0.0170

Kuvio 14. "Clusters" -ndkymassa klusterin data

Taman jalkeen tulee "Network” -nakyma, jossa on dataa verkon kaistanleveyksista ja saturaati-

oista. (Ks. kuvio 15.)
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Kuvio 15. Klusterin "Network" -ndkyma

Taman jalkeen ”Storage” -nakymassa on tietoa Persistent Volume Claimista (PVC) ja “Energy” -na-
kymassa energiankaytto wattitunteina. Viimeinen ndkyma on myds varsin hyodyllinen, silla siella

nakee klusterin lokitiedot ja tapahtumat. Seuraavaksi kun siirtyy Clusters nakyman jalkeen Names-
paces, Workloads tai Nodes-ndakymaan, nakee nimen mukaiset kaikki samat tiedot, kuin mita Clus-

ters-nakymasta nakyi ylempana.

"Cost” -nakymassa nimensa mukaisesti ndkee paljonko Kubernetes-ymparisto kustantaa Grafana
Cloudille. (Ks. Liite 2.) Tama tietenkin vaihtelee Kubernetes klusterin koosta ja kdyttoasteesta riip-

puen. Sitten lopuksi on Alerts nakyma, johon tulee tietoa halytyksista.

5.4.3 Prometheus/Grafanan arviointi

Grafana/Prometheus on osoittautunut ehdottomasti laajimmaksi ominaisuuksiltaan, kun vertaa
Kubectl:dan, K9s:n ja KDashiin. Grafana on erinomainen tyokalu kayttajalle, joka tyoskentelee Ku-
bernetes-ymparistossa ja haluaa syventad ymmarrystaan palvelutuotannon, ITIL:in ja DevOpsin na-

kokulmista.
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Grafana tarjoaa kayttdjalle mahdollisuuden visualisoida Kubernetes-klusterin tuottamia metrii-
koita helposti ymmarrettavdassa muodossa (Rabinovich 2024). Tama auttaa kayttdjaa kehittamaan
kdaytannon taitoja monitoroinnissa ja vianmaarityksessa, jotka ovat keskeisia palvelutuotannon ja

DevOps-kaytantdjen kannalta

Palvelutuotannon nakdkulmasta Grafana mahdollistaa reaaliaikaisen nakyvyyden Kubernetes-ym-
pariston suorituskykyyn ja terveyteen (Rabinovich 2024). Kayttdja voi luoda mukautettuja kojelau-
toja, jotka nayttavat kriittisia metriikoita kuten CPU:n kayttd, muistin kulutus ja verkon suoritus-
kyky. Tama auttaa ymmartamaan palveluiden toimintaa ja tunnistamaan mahdollisia
pullonkauloja. Grafanan jatkuva seuranta lokien avulla ja halytys asetusten asettamisen mahdolli-
suus tukevat sen kayttdjaa hyddyntamaan ITIL-prosesseja palvelutuotannossa. Grafanassa on
my0Os mahdollista laittaa julkiseen jakoon hallintapaneelin, vaikka kohde ei olisikaan osa organisaa-

tiota, joka lisda lapinakyvyytta ja tiedonjakoa.

ITIL:inkin ndkokulmasta kayttdja voisi muun muassa seurata ja visualisoida poikkeamia normaaliti-
lasta seka resurssien kayton seuranta mahdollistaa tehokkaan kapasiteettisuunnittelun. Sitten taas
DevOpsin kannalta Grafana edistda jatkuvaa monitorointia ja nopeaa palautetta seka sen avulla on
helppo seurata sovellusten suorituskykya ja luotettavuutta tehokkaasti. (Kuutti 2024.) Cost-na-
kyma on hyddyllinen ITIL:n palvelustrategian nakdkulmasta, kun pitaa arvioida IT-palveluiden kus-

tannuksia ja budjetointia.

Grafanaa, kun monitoroidaan selaimen kautta, on hyva varmistaa, etta sivustolle pdasee vain sinne
padsyn vaativat tahot, eikd kukaan ulkopuolinen, silld ndin laajan datan monitorointi tunkeilijan

toimesta on merkittava tietoturvariski kayttajalle tai yritykselle.

5.5 Kubernetes Dashboard

Dashboard on verkkopohjainen Kubernetesin kayttoliittyma. Dashboardia voi kdyttaa kontitettujen
sovellusten kayttoonottoon Kubernetes-klusteriin, kontitettujen sovellusten vianmaaritykseen
seka klusterin resurssien hallintaan. Dashboardin avulla voi saada yleiskatsauksen klusterissa kayn-
nissa olevista sovelluksista seka luoda tai muokata yksittdisia Kubernetes-resursseja (Deployments,
Jobs, DaemonSets jne.). Dashboardissa voi esimerkiksi skaalata Deploymentin, aloittaa rolling up-

date, kdynnistaa podi uudelleen tai ottaa kdyttoon uusia sovelluksia deploy wizardin avulla.
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Dashboard tarjoaa my0s tietoa Kubernetes-resurssien tilasta klusterissasi sekd mahdollisista vir-

heistd, joita on voinut tapahtua. (Deploy and Access the Kubernetes Dashboard 2024.)

5.5.1 Asentaminen

Asennus tehtiin Kubernetes Dashboard (Deploy and Access the Kubernetes Dashboard 2024) sivun
ohjeiden avulla. Asennus oli hieman pidempi prosessi, kuin muiden ohjelmien kohdalla, joten sen

loytaa Liitteet-kohdasta. (Ks. Liite 7.)

Ohjeiden lopusta saadun tokenin saamisen jalkeen menndan seuraavaksi selaimeen, laitetaan Li-
nux koneen IP ja Nodeportin numero, niin dashboard kirjautumissivustolle paasee kasiksi, eli
https://<koneenlIP>:<NodePort>. cPoudasta piti myos muistaa avata kyseinen portti, jota tdssa ta-

pauksessa kaytetaan.

Token mika tulostuu edellisellda komennolla, laitetaan sivuston "Bearer Token”-kohtaan ja kirjau-

dutaan, jonka jalkeen sivuston pitdisi toimia.

Bearer Token on OAuth 2.0:n autentikointikehys, joka myéntaa paasyn suojattuihin resursseihin.
Bearer Tokenit myontaa valtuutuspalvelin, ja ne sisaltyvat HTTP-pyyntoihin, jotka todentavat pyyn-

non tekijan. Bearer Tokeneita kdytetaan web-sovelluksissa ja APl:ssa. (Mottammal 2024.)

5.5.2 Yleisndkyma

Kubernetes Dashboardin “Workloads” -sivulla nakyy ympariston kaikki Deploymentit, Podit, Rep-
lica Setit ja Stateful Setit. (Ks. kuvio 16.) Sivulta ndkee ndiden nimet, imaget ja tilan. Podien koh-

dalla ndkee uudelleen kdynnistykset, prosessorin ja muistin kdyton seka niiden luontiajankohta.
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Kuvio 16. Yleisnakyma Kubernetes Dashboardista

Sivulta nakee dataa seuraavista Workload kategorian komponenteista: Cron Jobs, Daemon Sets,
Deployments, Jobs, Pods, Replica Sets, Replication Controllers, Stateful Sets. (Katso liite 3 pods-

nakymasta.)

“Service”-Kategoriasta taas |oytyy Ingressit, Ingress Classes ja Servicet. “Config and Storage”-kate-

gorian alta l16ytyy Config Maps, Persistent Volume Claims, Secrets ja Storage Classes.

“Cluster”-kategorian alla on Cluster Role Bindings, Cluster Roles, Events, Namespaces, Network

Policies, Nodes, Persistent Volumes, Role Bindings, Roles ja Service Accounts.

”Custom Resource Definitions” kautta pystyy myos tarkistamaan lisaa tietoja klusterista kuten ser-

tifikaatit ja niiden YAML-tiedoston.

Sivuilla eri resurssit ndyttavat kattavasti tietoa nimistd, luontiajankohdista, mahdolliset IP:t, Type,
Imaget ja muuta lisdtietoa riippuen, mita resurssia tarkastellaan. Esimerkiksi podin lokeja pystyy
tarkastelemaan, kun valitsee "Pods”-kohdasta tarkasteltavan podin ja oikeasta ylakulmasta valti-

see kolmea viivaa esittdavan iconin. (Ks. kuvio 17.)
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Kuvio 17. Podin toiminnot

Lokindkyma painikkeen viereisesta vaihtoehdosta, kun painaa, aukeaa shell ikkuna kyseisen podin
sisdlle, jossa voi ajaa erindisia komentoja halutessaan. Tama toiminto l6ytyy myos kubectl:ssa ja

siellad se ajetaan seuraavalla komennolla:

kubectl exec -it <pod nimi> -- /bin/bash

Taman jalkeen tulee myds YAML-tiedoston muokkaus ja resurssin poisto.

Resurssin muokkaaminen Kubernetes Dashboardissa

Kaikkien resurssien konfiguraatiota pystyy myds muokkaamaan Kubernetes Dashboardin kautta.
Testissa haluttiin ottaa automaattinen uloskirjautuminen pois, jonka pystyi toteuttamaan perintei-
sella kubectl:n avulla tai sitten Dashboardin kautta valitsemalla namespace ylivalikosta “kube-sys-
tem”, etsimalla Deployment kohdasta “kubernetes dashboard” ja kolmesta pisteesta kun painaa,
voi valita “Edit” ja muokata tiedostoon ”--token-ttl=0". Lopuksi pitda painaa "Update”, jotta muok-

kaukset tallentuvat tiedostoon. (Ks. kuvio 17.)
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Kuvio 18. YAML-tiedoston muokkaaminen Kubernetes Dashboardissa

Yll3 oleva kuva myo6s nayttaa, etta mika kubectl:n komento tekisi saman toimenpiteen, joten oh-
jelma on myo0s sikali hyva, ettd se samalla opettaa kdyttamaan kubectl:a3, joka voi joissain konfigu-
raatiotilanteissa olla nopeampi vaihtoehto, varsinkin jos tykkaa ja on tottunut kdayttamaan termi-

naalia.

Virhetilanteet

Virhetilanteita voi selvittaa silla, ettad jos esimerkiksi Deploymentin kanssa tulee ongelmia ja se ei
kaynnisty, voi ongelman virhetekstin I6ytdaa Deploymentin ”“Events”-kohdasta. Jos vika onkin dep-
loymentin podista kiinni, voi podin sivulta ndahda tarkempia tietoja ongelmasta kattavasti. Keltai-

nen pallo podin vieressa indikoi varoitusta tai odottamista ja punainen virhetta. (Ks. liite 4 ja 5.)

5.5.3 Kubernetes Dashboard arviointi

Kubernetes Dashboard on hyvin kattava tapa monitoroida sekd muokata eri resursseja ja niiden
YAML-tiedostoja. Kayttoliittyma on selkea ja ohjelma auttaa kayttdjaa ymmartamaan Kubernetes-

ymparistéd hieman paremmin tekemalla rakenteesta selkean.

Tallainen klusterin hallintaymparisto, joka on mielekdsta ohjata toimimaan selaimen kautta, on

myo0s sellaisenaan tietoturvariski ja on varmistettava, etta paasy Dashboardiin kasiksi tapahtuu
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vain sallituilta tahoilta, silla kuten on huomattu, ohjelman avulla pystyy muokkaamaan Kuberne-
tes-ymparistoa hyvin laajasti ja ndin mahdollista aiheuttaa harmia tai kerata dataa sivulta. Sivusto
paadsy on kuitenkin hyvin turvattu Service kayttajien bearer avainten avulla. ITIL:in tietoturvapro-
sessien hallintaa tukee Kubernetes Dashboardissa olevien lokien reaaliaikainen seuranta, miinusta

tulee kuitenkin siita, ettd Dashboard ei tarjoa itsessaan halytysominaisuutta, kuten Grafana tekee.

Muistin ja prosessorin kdyton seuranta edistaa sita, etta klusterin yllapitaja pystyy seuraamaan tar-
kasti palvelun kuormittavuutta ja sen skaalautumisen kuormittavia vaikutuksia ja tama taas tukee

hyvin ITIL:in palvelusuunnitteluprosessia.

6 Tyokalujen soveltuminen palvelutuotantoon

6.1 Kubectl

Tukee ITIL:n periaatteita, kuten palvelunhallinnan standardointia ja tehokkuutta, tarjoamalla suo-
ran paasyn klusterin hallintaan sekd mahdollistaa tarkat muutostenhallintaprosessit YAML-
konfiguraatioiden avulla. Ohjelma my6s mahdollistaa Infrastruktuurin koodina (l1aC)-periaatteiden
kayton. Toisaalta haittana voi pitaa sitd, etta ohjelma on vain komentorivipohjainen, joka tuo hi-
tautta tiimeille, joilla ei ole syvallista Kubernetes osaamista seka visuaalisuuden puute voi aiheut-

taa kattavaa tilannekuvan hahmottamista.

6.2 K9s

ITIL:in ndkokulmasta ohjelma helpottaa operatiivista hallintaa tarjoamalla reaaliaikaisen nakyman
klusterin tilaan ja vahentaa virheiden riskia yksinkertaistamalla resurssien hallintaa. DevOpsin kan-
nalta tukee ketteraa toimintaa nopeilla navigointiominaisuuksilla, mutta sitten ei taas tue pitkan
aikavalin monitorointia tai analytiikkaa, ja ohjelmassa on rajallinen skaalautuvuus suurissa ympa-

ristoissa.

6.3 KDash

ITIL:in ndkokulmasta ohjelma parantaa kadyttdjakokemusta selkeilld visuaalisilla ndkymilla palvelui-

den tilasta seka tukee palveluiden suunnittelua ja kdyttoonottovaihetta yksinkertaisella kayttoliit-
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tymalla. DevOpsin nakokulmasta ohjelma sopii tiimeille, jotka haluavat valttaa komentorivin kayt-
toa kehityksen aikana seka auttaa nopeuttamaan paatoksentekoa visuaalisten tietojen avulla ja on
myo6s hyvin kevyt ohjelma kayttaa, jos esimerkiksi ympariston kapasiteetti on hyvin rajallinen. Hait-
tapuolina taas voisi pitaa halytysominaisuuksien puutetta eikd ohjelma ole mydskaan yhta laajasti

tuettu, kuin muut.

6.4 Prometheus/Grafana

ITIL:in ndkokulmasta ohjelma mahdollistaa palveluiden suorituskyvyn seurannan ja jatkuvan pa-
rantamisen (continual improvement) seka tukee riskienhallintaa halytyksilla ja pitkan aikavalin da-
tan analysoinnilla. DevOpsin nakékulmasta taas ohjelma tukee jatkuvaa integrointia ja toimitusta
(CI/CD) tarjoamalla selkeat mittarit sovellusten tilasta. Haittana taas on, ettd joissain tapauksissa

asennus ja konfigurointi voivat olla monimutkaisia, mika voi hidastaa kayttéénottoa.

6.5 Kubernetes Dashboard

ITIL:in ndakokulmasta ohjelma tarjoaa yleiskatsauksen klusterin tilaan, mika tukee operatiivista te-
hokkuutta ja asiakastyytyvaisyyttad seka helpottaa palveluiden hallintaa visuaalisuuden avulla. De-
vOpsin nakokulmasta ohjelman visuaalinen hallinnointi helpottaa manuaalista tyota. Ohjelmassa
on kuitenkin hieman rajoitetummat toiminnallisuudet, kuin Prometheus/Grafanassa. Myos turval-

lisuus voi olla ongelma tuotantoymparistoissa ilman asianmukaista konfigurointia sen saralla.

6.6 Yhteenveto taulukoina

Sivuilla 49-51 viela yhteenveto ohjelmien ominaisuuksista ja siita, kuinka ne tukevat ITIL v4 kay-
tantoja seka DevOpsia. Vaikka kaytant6ja on yhteensa 34, taulukkoon on valikoitunut naista aino-
astaan kahdeksan, silla nama kaytannot ITIL:istd ovat kdytannonlaheisesti relevantteja Kuberne-
tes-ymparistéjen hallinnan kannalta ja juuri tassa tydssa kasiteltyjen ohjelmien osalta.
Visualisoinnin helpottamiseksi tukevat kohdat on maalattu vihrealla, osittain tukevat keltaisella ja

ei tukevat punaisella.



Taulukko 1.

Yhteenveto ohjelmien ominaisuuksista ITILin ja

DevOpsin kannalta
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Kubernetes

Dashboard

Osittain: Nayt-
taa klusterin ti-
latiedot, mutta
ei sisalla auto-
maattista haly-

tysjarjestelmaa.

Osittain: Perus-
tason tilanaky-
vyys mahdollis-
taa ongelmien
varhaisen huo-
mion, mutta
edistyneet ana-
lyysityokalut

puuttuvat.

ITIL- Kubectl K9s Kdash Prome-
kaytanto theus/Grafana
Incident | Osittain: Ko- Osittain: Tar- Osittain: Visu- - Reaaliaikai-
Manage- | mentorivityd- | joaa reaaliaikai- | aalinen kayt- set mittarit, haly-
ment kalu mahdollis- | sen ndkyman toliittyma an- | tykset ja lokit mah-
taa nopean klusterin tilaan | taa nopean dollistavat
reagoinnin ja ja lokeihin, jol- kuvan kluste- | proaktiivisen vikati-
resurssien hal- | loin vikatilan- rin tilasta, lanteiden seuran-
linnan, mutta teet voidaan ha- | mika voi aut- nan ja hallinnan.
ei tarjoa auto- | vaita taa tunnista-
maattisia haly- | nopeammin. maan hairioti-
tyksia. lanteita.
Problem | Osittain: Tar- | Osittain: Lokien | Osittain: Sel- - Historialli-
Manage- | joaa ldhinna ja tapahtumien | ked nakyma nen data ja kehitty-
ment manuaalista seuranta auttaa | klusterin tren- | neet analytiikkatoi-
diagnostiikkaa, | havaitsemaan deihin voi tu- minnot auttavat
eli kayttajan toistuvia ongel- | kea ongelmien | tunnistamaan ja
on itse tarkas- | mia, mutta ana- | juurisyiden et- | seuraamaan toistu-
tettava lokit ja | lyysivaatiilisd- | simista, kui- via ongelmia.
eventit. tyokaluja. tenkaan ei tar-
joa
kokonaisana-
lyyseja.
Change Tukee: Kdyte- | Osittain: Nayt- Osittain: Sa- - Keskittyy
Manage- | tdaan suoraan taa muutosten mat kuin ensisijaisesti moni-
ment konfiguraatioi- | vaikutukset re- K9s:ssd torointiin eika hal-
den paivittdmi- | aaliajassa, linnoi muutosten
seen, deployei- | mutta ei hallin- hyvaksymista tai
hin ja noi muutosten dokumentointia.
muutosten to- | hyvaksymispro-
teutukseen. sessia.

Tukee: Mahdol-
listaa resurssien
paivityksen visu-
aalisesti seka
tarjoaa halutes-
saan myos Ku-
bectl:n komen-
non samalle

toiminnolle.




hallinnoi konfigu-
raatioita, se voi
auttaa tunnista-
maan poikkeavuuk-
sia mittaamalla

klusterin tilaa.

- Vaikka se ei - Nayttaa
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resurssien konfi-
guraatiot selke-
asti, vaikka se
on rajoitetumpi
muokkausmah-
dollisuuksien

osalta.

- Voidaan ra-

kentaa yksityiskoh-
taiset SLA-
dashboardit ja
asettaa halytyksia
palvelutasojen alit-
tuessa, mahdollis-
taen aktiivisen SLA-

seurannan.

Osittain: Perus-
tason tilatiedot
|6ytyvat, mutta
ei tukea yksityis-
kohtaiseen SLA-
mittaukseen tai

-analyysiin.

- Mittaa

kuormitusta ja re-
sursseja laajasti,
mika mahdollistaa
tarkat kapasiteetti-
ja kuormitusanalyy-
sit seka tulevaisuu-

den suunnittelun.

Configu- | TUKeeIMah- | TUKees Nayttss | ukees Visuaa-
ration dollistaa suo- konfiguraatiot linen nakyma
Manage- | ran hallinnan reaaliaikaisesti, | klusterin kon-
ment konfiguraatioi- | mika auttaa ti- figuraatioista
temeista lanvalvonnassa. | antaa hyvan
(esim. deplo- yleiskuvan
yments, con- asetuksista ja
figmaps) ko- muutoksista.
mentorivilta.
Service - Ei tar- Osittain: Reaali- | Osittain: Nayt-
Level joa SLA- aikaiset tilara- taa perusnaky-
Manage- | metriikoita tai | portit antavat man klusterin
ment palvelutason kasityksen pal- tilasta, mika
seurantaa il- veluiden tilasta, | voi tukea SLA-
man lisdinteg- | mutta ei erik- seurantaa,
raatioita. seen mittaa mutta ilman
SLA-tasoja. syvallisia met-
riikoita.
Capacity | Osittain: Mah- | Osittain: Nayt- Osittain: Esit-
Manage- | dollistaa re- taa reaaliaikai- taa klusterin
ment surssien manu- | set resurssikdyt- | resurssien ti-
aalisen totilastot, jotka | lastoja, mutta
tarkastuksen, voivat tukea ka- | edistyneempia
mutta ei tarjoa | pasiteetin suun- | kapasiteetti-
analysoivia ra- | nittelua, mutta | analyyseja ei
portteja kapa- | eianalyysia sy- | sisalla.
siteetista. vallisesti.
Availabil- - Ei tar- Osittain: Nayt- | Osittain: An-
ity Man- | joa suoria toi- | taa podien ja taa yleiskuvan
agement | mintoja palve- | palveluiden ti- klusterin ti-

lun
saatavuuden

seurantaan.

lan, mika auttaa
maarittamaan
kaytettavyytta

reaaliajassa.

lasta, josta on
mahdollista
arvioida saata-

vuutta, mutta

Osittain: Nayt-
taa resurssien
peruskayttotilat,
mutta edisty-
neet kapasiteet-
tiraportit vaati-
vat
lisdintegraati-

oita.

- Monitoroi

palveluiden upti-
mea ja kaytetta-
vyyttd, mahdollis-
taen jatkuvan
saatavuuden seu-
rannan ja rapor-

toinnin.

Osittain: Nayt-
taa perustason
tilatiedot, joista
voidaan paatella
saatavuus,
mutta yksityis-
kohtaiset ana-

lyysit puuttuvat.
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ilman syval-

lista analyysia.

DevOps-
yhteen-

sopivuus

Osittain:
Vahva ope-
rointityokalu,
mutta ei auto-
maatiota tai
palautesyklia

itsessaan

Osittain: Erin-
omainen nope-
aan CLI-
navigointiin,
mutta ei auto-
matisoi proses-

seja

Osittain: Ke-
vyt visuaalinen
nakyma,
mutta ei tue
tyovirtoja tai

automaatiota.

Osittain: Hyodylli-
nen GUI, mutta

manuaalinen kayt-
toraja; ei DevOps-

pipeline-tuki.

- Tukee

jatkuvaa mitta-
rointia, palaute-
syklia ja integ-
raatiota

alertingiin.

Taulukon perusteella viela pisteytin ohjelmat ja toteutin sen niin, ettd jos ohjelma ei tue kaytantoa saisi

tdma 0 pistettd, osittaisesta tuennasta 0,5 ja tdydesta tuesta 1, tassa vertailussa tasapelin saisi Promet-

heus/Grafana seka Kubernetes Dashboard 5,5 pisteelld, muut pisteet ovat Kubectl:lle 4, K9s:lle 4,5 ja KDash

4,5.

nama ovat siis arviot yksinomaan ITIL:in ja DevOpsin ndkokulmasta. Tutkimuksessa tutkittiin myos ohjelmia

vianmaarityksen, kdytettavyyden, lapindkyvyyden, sekd kustannusten kannalta, josta on koostettu tau-

lukko sivuille 51 ja 52.

Taulukko 2. Yhteenveto ohjelmien ominaisuuksista lapindakyvyyden, kaytettavyyden,

vianmaarityksen ja kustannusten kannalta

Ohjelma

Lapindkyvyys

Kaytettavyys

Vianmaaritys

Kustannukset

kubectl

Taysi nakyvyys
kaikkiin resurs-
seihin; yksityis-
kohtainen mutta

vaatii osaamista

Vaatii komento-
rivin hallintaa ja
komentojen
muistamista; ei
graafista kaytto-

liittymaa

Taydet vianmaa-
ritysmahdolli-
suudet: lokit, ti-
lat, tapahtumat,
suorat komen-

not

IImainen, avoin
[ahdekoodi; pal-
velimen osalta
yllapitokustan-

nukset vahaisia

K9s

Reaaliaikainen
yleisnakyma
klusteriin termi-
naalissa; hyva

nakyvyys mutta

Helpompi kuin
kubectl; komen-
topohjainen
mutta intuitiivi-

nen TUI

Hyva reaaliaikai-
nen vianmaari-

tys: tilat, logit,

Ilmainen, avoin
ldhdekoodi; ke-

vyt yllapitaa




suppeampi kuin

kubectl

uudelleenkayn-
nistys kayttoliit-

tymasta

KDash

Visuaalinen pe-
rustason na-
kyma podien ja

resurssien tilaan

Yksinkertainen
ja kevyt visuaali-
nen kayttoliit-
tyma; rajoitetut

ominaisuudet

Perustason vian-
maaritys: tilat ja
statukset, ei sy-

via lokitietoja

IImainen, avoin
lahdekoodi; hy-

vin kevyt

Promet-

heus/Grafana

Erinomainen
suorituskyvyn ja
metriikoiden na-
kyvyys; pitkan
aikavalin tren-
dien seuranta ja
monia eri visu-
aalisia vaihtoeh-

toja

Grafana helppo-
kayttdinen ja vi-
suaalinen; Pro-
metheus vaatii
enemman konfi-
gurointiosaa-

mista

Vianmaaritys
metriikoiden pe-
rusteella: kuor-
mitus, lokit, data

tietokannasta

IImaiset ja avoi-
men lahdekoo-
din; skaalautu-
essa resurssi- ja
yllapitokustan-

nukset kasvavat

Kubernetes

Dashboard

Graafinen na-
kyma perusre-
sursseihin; rajal-
linen nakyvyys,
ei syvaa teknista

tietoa

Helppokayttoi-
nen graafinen

kayttoliittyma;
aloittelijaysta-

vallinen

Kevyt vianmaari-
tys: tilat, logit; ei
syvallisia tapah-

tumia tai saatoja

Ilmainen, avoin
[ahdekoodi; pal-
velimen osalta
pienet yllapito-

kustannukset

7 Tyokaluille sopivat ymparistot

YIla mainituille viidelle tyokalulle 10ytyy varmasti kaikille sopiva ymparisto riippuen sen koosta,
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kayttotarkoituksesta, kdytetyista prosesseista ja standardeista. Tassa tyossa tarkasteltiin ohjelmia

palvelutuotannon, ITIL:in ja DevOpsin nakokulmasta ja ettd millaiseen ymparistdon mikakin oh-

jelma olisi hyva. Hyvin pieneen ja vaatimattomaan ymparisté6n, johon tarvitaan kevyt ja yksinker-

tainen monitorointi ja hallintatyokalu, seka kayttajalle, jolle Kuberneteksen rakenne on vield tun-

tematon, olisi K9s sopiva valinta.
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Hieman isompaan, keskikokoisiin IT-palvelutuontantoymparistéihin sopiva vaihtoehto olisi Kuber-
netes Dashboard, silld se tarjoaa helpon visuaalisen ratkaisun klusterin seurantaan ja sen hallin-
nointiin laajasti. Sen asentaminen ei ole vaikeaa ja se helpottaa sellaisen yllapitajan elamaa, jolle

kubectl:n syntaksit eivat ole viela taysin hallussa.

Suuret yritykset usein hyddyntavat tiedon kerdamiseen Prometheusta ja Grafanaa. Monimuotoi-
suuden vuoksi tama olisi ndista vaihtoehdoista paras ratkaisu suurten yritysten tarpeisiin. Grafana
kun ei tarjoa suoraan resurssien muokkaukseen tydkaluja, vaan toimii [ahinna monitorointia var-
ten, niin muokkaukseen olisi hyva valita Kubernetes Dashboard yksinkertaisuuden ja selkeyden na-

kokulmasta

Toisaalta kokenut Kubernetes kayttdja voi valita itselleen kayttoon perinteisen kubectl:n tehok-
kaan hallinnoinnin osalta seka siksi, ettd Grafanan hoitaessa kattavaa datan luentaa, ei ymparis-

toon valttamatta kahta datan visualisointitydkalua kaivata.

8 Loppupohdinta

Tassa tyossa kasiteltiin muutamia Kubernetes-ymparistdn hallintaan ja monitorointiin soveltuvia
ohjelmia. Kuten tuloksista voi paatelld, eri ohjelmat tuki eri ITIL-kdytant6ja ja DevOpsin tuennassa-
kin oli vaihtelua. Kaikki ohjelmat ovat kuitenkin ymparistosta riippuen varteen otettavia vaihtoeh-
toja ja naita on hyva punnita keskenaan. Samankaltaisia ohjelmia, kuin mita tahan tyohon oli va-

littu, on valtavasti. Kaikkea ei voi kuitenkaan mukaan ottaa, jotta pituus sailyisi maltillisena.

Muita soveltuvia tydkaluja, joista olisi hyva tehda palvelutuotannon nakdkulmasta jatkotutkimusta
voisi olla esimerkiksi Openshift, Kustomize, Portainer, Rancher. Ohjelmia paivitetaan jatkuvasti ja
taman mukana saattaa tulla uusia ominaisuuksia ja parannuksia, jolloin se, mikad ohjelma sopii mi-

hinkin tilanteeseen, voi muuttua ajan saatossa.

Organisaatioita tama tutkimus auttaa valitsemaan sopivimman ohjelman Kubernetes-ympariston

hallinnointiin sekd helpottaa tutustumista valitun ohjelman ominaisuuksiin. Oikean ohjelman valit-
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seminen, kun vaikuttaa palvelun jatkuvuuteen, tehokkuuteen ja reaktionopeuteen. Myds ohjel-
mien yhdistaminen ei ole poissuljettua, vaan voi parhaassa tapauksessa tukea toinen toista seka

ITIL:in jarjestelmallisyyttd, ettd DevOpsin ketteryytta.

Naihin tuloksiin kannattaa suhtautua pienella varauksella, silla tama testi toteutettiin yksinkertai-
sessa ja pienessa testiymparistdssa. Mielikuva hallintatyokalun kaytosta voi jossain maarin erota

naista lopputuloksista, kun kyseessa on esimerkiksi suuri tuotantoymparisto.

Jatkoa ajatellen kannattaa tehda lisatutkimusta myds muista ohjelmista, joista osasta loytyy var-
masti ominaisuuksia, joita ei ndissa valikoiduissa ohjelmissa ollut tai toteutus on tehty osittain jol-
lain paremmalla tavalla. Jatkotutkimuksissa on myds hyva satsata enemman kayttdjien kokemuk-

siin seka turvallisuusnakdékulmaan, silla turvallisuus on kuitenkin koko palvelutuotannon pohja.

Jatkotutkimuksissa kannattaa myds kiinnittda huomiota siihen, olisiko ohjelmien avulla helppo
skaalata tuotantoymparistda suuremmaksi ja vaikuttaako skaalautuminen niiden kaytt66n merkit-
tavasti. Jos vaikutus olisi suuri, on pohdittava, ettda onko skaalautumisen yhteydessa syyta vaihtaa

ohjelmasta toiseen. Kaikissa ohjelmissa on kuitenkin omat puolensa.

Tana paivana myos tekodly on ottanut paljon tilaa erityisesti IT-alalta ja se varmasti alkaa nakya
myos palveluiden hallinnassa. Organisaatioiden on syyta pohtia, olisiko esimerkiksi AlOpsin tai au-
tomaatiotyokalujen kuten GitOpsin kayttoon syyta tutustua tarkemmin. Nama ohjelmat voivat
auttaa organisaatioita pyrkimaan parempaan kustannustehokkuuteen ja vihentamaan manuaa-
lista tyota. Konttiteknologia ja Kubernetes ovat vakiinnuttaneet paikkansa seka ovat edelleen kas-
vavassa asemassa IT-palvelutuotannossa. Tasta syystad on aiheellista tehda lisda jatkotutkimuksia

aiheen saralla.

Taman tyon miellyttavin vaihe oli itse havainnoida tyokalujen visuaalista ilmetta ja yleisia ominai-
suuksia ja rankimmat olivat teorian kirjoittaminen ja kaikkien ominaisuuksien I6ytaminen seka nii-
den reflektointi ITILiin ja DevOpsiin. Tallaisesta ndkokulmasta, kun ei l0ytynyt tietoa edes englan-
niksi, oli lahtokohdat tosi hankalat. Ymparisto soveltui melko hyvin kaikkien valittujen tydkalujen

testaamiseen, vaikkakin asennustavoissa oli jossain maarin merkittavia eroja.
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Tama tyo syvensi ymmarrysta Kuberneteksen arkkitehtuurista sekd palvelutuotannon vaatimuk-
sista. Ymmarrys syveni myos ITILin prosessien ja DevOpsin kdytantojen yhdistamisen saralla tekni-
sissa ratkaisuissa. Tyon pohjalta saa vankkaa tietamysta eri tyokaluista jarjestelman yllapitajan tyo-

elamaa varten.
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Liite 1. Grafanan eri tilauksien ominaisuudet ja hinnat (Pricing 2025)

Pro ($19/kk + kiyttoperusteinen

Advanced ($299/kk + kiyttope-

Ominaisuus Free Forever ($0)
hinnoittelu) rusteinen hinnoittelu)
$19/kk peruskaytolla + lisamaksut | $299/kk peruskaytélla + lisimak-
Hinta limainen
ylityksista sut ylityksista
. 10000 metriikkasarjaa, 14 pdivaa 10000 metriikkasarjaa, 13 kk sai- 20000 metriikkasarjaa, 13 kk sai-
Metriikat

sdilytys

lytys

lytys

Lokitiedot, jaljitystiedot, profiili-

tiedot

50 GB jokainen, 14 paivaa sailytys

50 GB jokainen, 30 paivaa sailytys

100 GB jokainen, 30 paivaa saily-
tys

Tapahtuma- ja riskienhallinta,
IRM (Incident & Risk Manage-

ment)

3 aktiivista kayttajaa

3 kayttajaa sisaltyy, lisakayttajat
$20/kpl

5 kayttdjaa sisaltyy, lisakayttajat
$20/kpl

Sovellusten havainnointi

2232 host-tuntia

2,232 host-tuntia sisaltyy, lisa-
kayttd $0.04 per host hour

3,720 host-tuntia sisaltyy, lisa-
kdyttd $0.04 per host hour

Kubernetes Monitorointi

2200 host / 37000 kontti tuntia

Sama kuin ilmainen, lisakaytto

$0.015 per host hour

Sama kuin Pro

Frontend Observability

50000 istuntoa

50000 istuntoa sisaltyy, lisakdytto
$0.90 per 1000 istuntoa

100000 istuntoa sisaltyy, lisa-
kayttd $0.90 per 1000 istuntoa

Synteettiset testisuoritukset

100000 testeja

100000 testeja sisaltyy, lisakayttd
S5 per 10000 testia

200k testeja sisaltyy, lisakaytto
S5 per 10000 testia

k6 Suorituskykytestaus

500 VUh, 14 paivaa sailytys

500 VUh, 30 paivaa sailytys, lisa-
kayttd $0.015 per VUh

1000 VUh, 180 paivaa sailytys, li-
sakayttd $0.015 per VUh

Tuki

Yhteison tuki

8/5 tukipalvelu

24/7 tukipalvelu
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Liite 2. "Cost” -ndkyma Grafanassa viimeisen kahden paivan ajalta

CPU Usage Memory Usage

Cron Job:

Deployments

CPU (cores)

Jobs

NAT 1A N 140 N4 N 130 14 N4 N

Stateful S

Service Resterts  CPU Usage (core: Created +

stance: my-r

app kubemetes.io/managed-h
¥: Helm

kubernetes Running 13291Mi | aday ago

ubemetes io/name: presta

app kubemeles io/component: p
rimary

) app kubernetes iofinstance: my-r
ami/mariadbr1.4.  elease kubemetes Running azamoml | a day ago
perm gedb

Cluster
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Liite 4. Yksittaisen podin tapahtumat Kubernetes Dashboardissa

= Workloads > Pods > kubemetes-dashboard-79664fb8c6-sbéhk

Kubemele IvL/0

Workloads

Persistent Volume Claims

There is nothing to display here
Nor und

Evenis

lainer image “kubernetesui/dashboard v2.7.0"

Lz already present on machine

kubelet kubernetes d} 3 minutes ago

Created Created container: kubernetes-dashboard kubelet kubernetes - - 3 minutes ago

spec.containers{kubemetes

dashboard) 3 minutes ago 10 seconds ago

started Started container kubemetes-dashboard kubelet kubernetes

spec.containers(kuberneles-

dashboard} A mitutes ag0 10 seconds ago

Config and Storage 96641h8 Unhealthy b 13/* dial 1cp ) kubelet kubernetes
6l 106:8443: connect: connection refused
Config M

shboard failed liveness

Killing R a laibelet luberneten iners(kubernetes-

3 minutes ago s ago

Scheduled Succosahily ' . Bmeioe - 3 minules ago 3 minutes age

Storage Classes

Liite 5. Virheellinen podin indikaattori Kubernetes Dashboardissa

Images Labels Node Status Restarts CPU Usage (cores) m;’g:? Usage Created

k8s-app: kubemnetes-dashboard

kubernetesui/dashboardv2.7.0 kubemnetes CrashLoopBackofl 7 8.21Mi
pod-template-hash: 79664fb8c6

Liite 6. Kubectl olennaisimmat komennot, joilla monitoroida klusteria

Seuraava komento listaa kaikki klusterin nodet:

Kubectl get node

Seuraava komento listaa kaikista klusterin serviceista:

Kubectl get svc

tulostaa naytolle halutun podin lokitiedot:

kubectl logs <podin nimi>

tulostaa naytolle halutun podin lokitiedot jatkuvana reaaliajassa, joka edistaa jatkuvaa valvontaa:

kubectl logs -f <podin nimi>
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Seuraavalla komennolla voi luoda uusia resursseja ymparistoon, alla esimerkki loadbalancer servi-

cesta:

kubectl create service loadbalancer <nimi> <optio>

Seuraava komento ottaa kaytt66n konfiguraatiotiedoston asetukset Kubernetes-ymparistossa:

Kubectl apply -f <tiedoston nimi>

Seuraavan komennon avulla voi editoida konfiguraatiotiedostoja ja deploymentteja (editointityo-

kaluna toimii Vim).

kubectl edit -f <tiedoston nimi>

kubectl edit deployment <deploymentin nimi>

Kubectl delete -komennolla voi poistaa muun muassa yksittdisia podeja, nodeja, klusterin, resurs-

seja, statefulsetteja, replicasetteja, serviceja tai vaikka kaikki deploymentit. Alla pari esimerkkia:

kubectl delete pod <podin nimi>

kubectl delete deployment -all

Kubectl tukee myods varmuuskopiointia sen verran, etta kaikki resurssit (Deployments, Services,

ConfigMaps jne.) voi tallentaa versionhallintaa varmuuskopiona seuraavanlaisella komennolla:

Kubectl get all --all-namespaces -o yaml > backup.yaml

Ja palauttaa komennolla:

kubectl apply -f backup.yaml

Seuraavan komennon avulla tehdaan useita verkkoon liittyvia muutoksia, kuten antaa serviceille
kdyttoon Klusterin ulkoinen IP, antaa kontille tai servicelle haluttu portti, johon ohjata liikenne.

Alla pari optiota:
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kubectl expose

On myos mahdollista listata kaikkien podien tai nodejen resurssien kadytto (cpu, muisti) laittamalla

seuraava komento, jossa kaytetdaan esimerkkina podia:

kubectl top pod

Jos kayttdja haluaa saada lisda tietoa, mita mikakin komponentti (kuten podit, nodet, servicet jne.)

Kubernetes-ymparistossa tekee, tahan loytyy myos ratkaisu komennolla

Kubectl explain <type>

Kubectl (seka K9s) ndyttaa prosessorin, ettd muistin kdyton vain, jos metrics-server on asennettu.

Asennus tapahtuu komennolla:

Microk8s kubectl apply -f https://github.com/kubernetes-
sigs/metrics-server/releases/latest/download/components.yaml

Lisaa komentoja ja optioita voi I0ytda muun muassa kubectl:sta kasittelevalta Kuberneteksen si-

vulta: https://kubernetes.io/docs/reference/kubectl/.

Liite 7. Kubernetes Dashboard asennusohjeet

Tassakin microk8s:lla on helm omana pakettina, joten tassa tapauksessa voi kdyttdaa komentoa

nm

"microk8s helm” tai tehda aliaksen "alias helm="microk8s helm’”. Tassa tapauksessa on tehty alias.

Ensiksi piti ottaa dashboard kayttoon

microk8s enable dashboard

jonka jalkeen lisattiin kubernetes dashboard repository:

microk8s helm repo add kubernetes-dashboard https://kuber-
netes.github.io/dashboard/


https://kubernetes.io/docs/reference/kubectl/
https://kubernetes.github.io/dashboard/
https://kubernetes.github.io/dashboard/
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Asennettiin Helm-release nimeltd "kubernetes-dashboard" kayttamalla kubernetes-dashboard-

charttia:

microk8s helm upgrade --install kubernetes-dashboard kuber-
netes-dashboard/kubernetes-dashboard --create-namespace --
namespace kubernetes-dashboard

Dashboardiin saa muodostettua yhteyden seuraavan komennon avulla:

microk8s kubectl -n kubernetes-dashboard port-forward svc/ku-
bernetes-dashboard-kong-proxy 8443:443

Jotta saa dashboardin nakymaan Windows-koneella, pitda muokata alla olevaa servicen konfigu-

raatiotiedostoa seuraavalla komennolla:

microk8s kubectl edit service kubernetes-dashboard-kong-proxy
-n kubernetes-dashboard

Tiedostossa scrollataan alas ja muuttaa “type:” kohtaan “NodePort” ja ottaa vield yl6s nodePortin

portin numeron, joka testissa on 30241.

Viimeiseksi luodaan serviceaccount:

microk8s kubectl create serviceaccount <kayttadjan nimi>



Luodaan télle token:

microk8s kubectl -n kubernetes-dashboard create token <kayt-
tdjan nimi>
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