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Taman opinnaytetydn tavoitteena oli selvittdd, mitkd yksilon psykologiset piirteet voidaan miel-
taa haavoittuvuuksiksi kayttdjan manipuloinnin hydkkayksissa, millaisia psykologisia menetelmia
hyokkaaja hyddyntaa, seka millaisia vaiheita tallainen tarkoin suunniteltu ja kohdennettu hyok-
kays sisaltda. Tyon tarkoituksena oli luoda lukijalle selke& kuva kyberuhista, joissa olennainen
elementti on ihmisen psykologiaan vetoavien menetelmien hyédyntaminen.

Opinnaytetyo toteutettiin kevaan 2025 aikana narratiivisena kirjallisuuskatsauksena, jossa ta-
voitteena on tehda havaintoja ja yhteenvetoja aiemmin julkaistuista tutkimuksista. Tutkimuksen
aihe rajattiin seuraavien tutkimuskysymysten avulla:

- Mitka psykologiset tekijat voidaan ndhda haavoittuvuuksina kyberturvallisuuden kontekstissa?
- Mita psykologisia menetelmia kayttajan manipuloinnin hyokkayksissa hyddynnetaan?

- Mita vaiheita ja psykologisia menetelmia kohdennettu kayttajan manipuloinnin hyokkays sisal-
taa?

Tyon tietoperustassa lukijalle avattiin kyber- ja tietoturvallisuuden kasitteet, seka esiteltiin ylei-
simmat kayttajan manipuloinnin uhat, joita organisaation henkilosto tydtehtavissaan kohtaa.
My®és tutkimusmenetelman, eli narratiivinen kirjallisuuskatsauksen maaritelma avattiin lukijalle.

Tybn empiirisessa osassa kaytiin 1api kyberturvallisuuden kontekstissa haavoittuvuuksiksi miel-
lettavat psykologiset tekijat, seka kayttajan manipuloinnin hyokkayksissa hyddynnettavat psyko-
logiset menetelmat. Empiirisessa osassa myds perehdyttiin kohdennetun kayttdjan manipuloin-
nin hydkkayksen vaiheisiin, kayttden esimerkkind BEC-huijausta ja teknisen tuen huijausta.

Tutkimusaineistona kaytettyjen aiempien tutkimusten perusteella oli havaittavissa, etta kayttajan
manipuloinnin hyokkayksissa keskitytddn huomattavasti enemman psykologisiin haavoittuvuuk-
siin kuin teknisen suojauksen murtamiseen. Tasta tehtiin johtopaatos, etta kayttdjan manipuloin-
nin hydkkayksiin on olennaista varautua juuri henkildston kouluttamiseen ja tietoisuuden lisaa-
miseen panostamalla.

Tutkimuksessa havaittiin myos jatkotutkimustarpeita, kuten hydkkayksen onnistumiseen johta-
vien tekijoiden tutkiminen. Tama edellyttaisi myos sita, etta naista tapauksista puhuttaisiin
enemman julkisesti. Myds organisaation toimintamalleihin olisi hyva kiinnittda huomiota, ja tutkia
varsinkin kohteena olleen yksilon kokemusta toteutuneiden uhkien tapauksessa, kun organisaa-
tion tyontekija joutuu kayttajan manipuloinnin hyokkayksen uhriksi tyotehtavissaan.

On myds huomioitava, etta teknologian kehittyessa myaos rikolliset tulevat hyédyntamaan kehit-
tynytta teknologiaa hyokkayksissaan luodakseen entista uskottavampia huijauksia, joten myos
hyokkaysmenetelmien kehittyminen teknologian myo6ta tulee olemaan tulevaisuudessa erityisen
tarkea tutkittava aihealue.

Asiasanat
kayttdjan manipulointi, kohdennettu tietojenkalastelu, psykologinen haavoittuvuus, BEC-huijaus,
kyberuhka
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1 Johdanto

Nykypaivana organisaatioissa digitalisoituminen ottaa suuria harppauksia ja etatyét yleistyvat. Pal-
velut ja liiketoiminnan kannalta kriittiset tiedot ovat siirtyneet ja siirtyvat enenevissa maarin verk-

koon ja pilveen. Lahes koko yhteiskunta on jollain tavalla sidoksissa internetiin.

Tyontekijat, ihmiset, ovat olennainen osa organisaatioiden toimintaa ja digitaalisten viestintavalinei-
den ollessa suuressa roolissa organisaation arjessa todennakoéinen kohde jatkuvasti kehittyville di-
giajan tietoturva- ja kyberuhille, kuten huolellisesti suunnitelluille ihmisen psykologisia haavoittu-
vuuksia hyodyntaville manipulointiyrityksille seka tietojenkalastelulle. Naiden liséksi erinaisista inhi-
millisista tekijoista, kuten vasymyksesta tai huolimattomuudesta, johtuvat inhimilliset virheet ovat

yksi hyokkaajan onnistumiselle altistava tekija.

Rikolliset ja huijarit ovat kautta aikojen hyodyntaneet inhimillisyytta ja tunteisiin vetoamista pyrkies-
saan tavoitteeseensa ja kayttavat haikailematta esimerkiksi ihmisen myaétatuntoon ja auttamisen-
haluun vetoavia psykologisia keinoja saadakseen haluamansa (Jarvinen 2022, 77). Konstit ovat
monet, kun verkkorikollinen pyrkii ohjailemaan kohteensa toimintaa kohti haluttua tavoitetta. Te-
hosteena tavoitteen saavuttamiseen kaytetdan usein esimerkiksi luottamusta herattavaa auktori-

teettiasemaa ja kiireeseen vetoamista tai jopa suoraa uhkailua. (F-Secure 2024a.)

Rikolliset toimijat, kuten rahaa havittelevat huijarit, ihmisten henkilé- ja maksukorttitietojen perassa
olevat rikolliset tai kyseenalaista tiedustelutoimintaa harjoittavat tahot, ovat muun maailman tavoin
siirtdneet toimintansa verkkoon. Verkossa tapahtuva rikollinen toiminta on myo6s kansainvalistynyt
vuosien varrella, silld verkon yli toimiminen tarjoaa my®os rikollisille tahoille suuremman pelikentan

ilman maantieteellisia rajoituksia (Jarvinen 2022, 17).

Tama tarkoittaa sita, ettei Suomen maantieteellisesti syrjdinen sijainti ole mikédan este kansainvali-
sen rikollisen toiminnan kohteeksi joutumiselle, silld verkon kautta fyysisessa maailmassa toisella
puolella maapalloa oleva rikollinen on vertauskuvallisesti aivan kulman takana. (Jarvinen 2022, 34;
Hypponen 2021, 44)

1.1 Tutkimuksen tavoite ja rajaukset

Taman opinnaytetydn tavoitteena on muodostaa ajantasainen katsaus, jossa kartoitetaan organi-
saation henkildstodn kohdistuvia kyberuhkia, jotka hyddyntavat kayttajan manipuloinnin keinoja.
Tarkoituksena on selvittda, mitka psykologiset ja inhimilliset tekijat lisdavat organisaation haavoittu-
vuutta kohdennettua kayttajan manipulointia sisaltavia kyberuhkia kohdatessa, seka mita psykolo-

gisia menetelmia rikolliset hyddyntavat naitd hyokkayksia toteuttaessaan.



Tietoperustassa avataan yleisimpia kyberuhkia, jotka kohdistuvat organisaation henkildstdon ja
joissa keskeisena elementtind on kayttajan manipulointi, eli psykologisten menetelmien hyddynta-

minen.

Opinnaytetydn aihepiiriin perehtyessa nousi esiin, ettd monessa asiayhteydessa on hieman epa-
selvaa, milloin on kyse tietoturvasta ja milloin taas kyberturvallisuudesta, joten selkeyden vuoksi

tietoperustassa lukijalle avataan myos ndiden kahden termin maaritelmat ja eroavaisuudet.

Tutkimuksen tavoitteena on selvittaa kuvailevan kirjallisuuskatsauksen menetelmin, mika tekee
kohdennetuista kayttajan manipuloinnin hyokkayksista erityisen vaarallisia. Tutkimuskysymysten
avulla selvitetdan, mista eri vaiheista tallainen hydkkays muodostuu ja mitd ovat ne psykologiset
haavoittuvuudet ja menetelmat, joita hyddyntamalla ndma hyodkkaykset valitettavan usein onnistu-

vat varotoimenpiteistd, koulutuksesta ja tietoisuudesta huolimatta.

Tutkimus rajattiin seuraavien tutkimuskysymysten avulla:

— Mitka psykologiset tekijat voidaan nahda haavoittuvuuksina kyberturvallisuuden kontekstissa?
— Mita psykologisia menetelmia kayttajan manipuloinnin hyokkayksissa hyédynnetaan?

— Mita vaiheita ja psykologisia menetelmia kohdennettu kayttdjan manipuloinnin hydkkays sisal-

taa?

Tutkittavaa aihetta lahestytaan erityisesti psykologisesta nakdkulmasta, ja pyritdan selvittdmaan,
mitd ovat ne psykologiset haavoittuvuudet ja menetelmat, joita hydédyntamalla kohdennettu kaytta-
jan manipuloinnin hytkkays toteutetaan onnistuneesti, vaikka kohdetta olisi valmennettu kohtaa-
maan tallaisia hyokkayksia. Tutkimuskysymyksilla pyritdan psykologisten hyokkaysmenetelmien
lisdksi selvittamaan, mita eri vaiheita tallainen huolellisesti suunniteltu ja tarkoin kohdennettu kayt-

tajan manipuloinnin hydkkays, kuten esimerkiksi BEC-hydkkays, yleensa sisaltaa.

Opinnaytetyon aihe on rajattu niin, etta tyossa keskitytaan organisaation henkildston tyétehtavis-
saan kohtaamiin kohdennettuihin kyberuhkiin, jotka sisaltavat psykologisen vaikuttamisen keinoja.
Tasta syysta taman opinnaytetyon aiherajauksen ulkopuolelle jaavat tieto- ja kyberturvallisuudesta
ne osa-alueet, jotka eivat liity olennaisesti organisaation henkilostoon kohdistuviin kayttajan mani-
puloinnin keinoja siséaltaviin uhkiin. Opinnaytetydssa ei siis kasitelld kyberturvallisuuden osa-alu-
eita, jotka koskevat maanpuolustusta, kriittisen infrastruktuurin suojaamista, teknisia ratkaisuja tai
informaatiovaikuttamista. Tietoturvan osalta rajauksen ulkopuolelle jaavat muun muassa tekniset

ratkaisut, ohjelmistot, seka organisaation jarjestelmiin kohdistuvat tietoturva- ja kyberuhat.

Taman opinnaytetyon tietoperusta on rakennettu sekd painetun materiaalin, etta internet-lahteiden
pohjalta. Asiantuntijoiden julkaisema kirjallisuus on toiminut tietoperustan runkona, jota on paivi-

tetty ajankohtaisella tiedolla internet-lahteista. Tahan ratkaisuun on paadytty siksi, etta



opinndytetyodn aihealueessa on tietyt perusasiat, jotka sailyvat vuodesta toiseen melko muuttumat-
tomina, mutta kokonaisuus, kuten esimerkiksi hydkkays-, varautumis- ja puolustusmenetelmat, ke-

hittyy jatkuvasti. Kaytetyt Iahteet ovat suomen- ja englanninkielisia.
1.2 Keskeiset kasitteet

Informaatiovaikuttaminen — Levitettavaa informaatiota tuotetaan, muokataan tai rajoitetaan pyrki-
myksena vaikuttaa kohteen mielipiteeseen, kasitykseen tai toimintaan (Turvallisuuskomitea 2018,
29).

Kriittinen infrastruktuuri — Yhteiskunnan arkea ja elintarkeita toimintoja yllapitavat perusrakenteet,
palvelut ja niihin liittyvat toiminnot. Kriittista infrastruktuuria ovat esimerkiksi energian tuotanto, lii-
kenne ja logistiikka, vesi- ja jatehuolto, siirto- ja jakelujarjestelmat seka tieto- ja viestintajarjestel-

mat. (Turvallisuuskomitea 2018, 26.)

Kyber — Sana "kyber” (tai cyber) on kaytdssa digitaalisen ympariston, kuten tietotekniikan ja tieto-
verkkojen aihepiirissa, yhdyssanan maariteosana, liittyen merkityssisalléltdan digitaalisessa muo-
dossa olevaan tietoon tai digitaaliseen ymparistéon. Kyber-sanan alkuperaksi mielletdan kreikan

kielen sana "kybereo”, joka tarkoittaa "ohjata”, "opastaa” tai "hallita”. (Turvallisuuskomitea 2018,
21))

Kyberrikollisuus — Viestintaverkkoja ja tietojarjestelmia hyédyntava tai hydkkayksensa niihin koh-
distava rikollisuuden muoto, jossa kohteena voi olla valtio, organisaatio tai yksityishenkil® (Turvalli-
suuskomitea 2018, 26).

Kyberturvallisuus — Toimenpiteet ja toiminta, joilla pyritdan tunnistamaan, varautumaan ja ehkaise-
maan uhkia, jotka kohdistuvat digitaalisen ja verkottuneen yhteiskunnan tai organisaation digitaali-
sen ympariston turvallisuuteen ja toimintojen hairiéttémaan jatkuvuuteen. Kyberturvallisuuden ka-
site pitaa sisallaan myos uhkan toteutumisen vaikutusten minimoinnin ja riskin toteutumisen jalkei-
sen sietokyvyn takaamisen. Kasite pitaa sisalladn myds tietoturvan huomioimisen, silla usein digi-
taalisen ymparistdn hairiytyminen aiheutuu toteutuneesta tietoturvauhasta. Kyberturvallisuudessa
myds tietoturvallinen toiminta on olennaisessa roolissa, silla digitaalisen ympariston toiminnan hai-

riytyminen aiheutuu usein toteutuneesta tietoturvauhasta. (Turvallisuuskomitea 2018, 22.)

Kyberturvallisuudella tarkoitetaan tassa opinnaytetyossa organisaatiossa tyoskentelevien henkiloi-
den valppautta, toimintatapoja ja asenteita, joiden pyrkimyksena on havaita ja torjua verkkorikollis-

ten manipuloinnin keinoja sisaltavat hyokkaysyritykset.



Kyberuhka — Digitaaliseen ymparistdon tai jarjestelmaan kohdistuva mahdollinen haitallinen tapah-
tuma tai kehityskulku, esimerkiksi tietoturvauhka, joka toteutuessaan vaarantaa jarjestelman toi-

minnan (Turvallisuuskomitea 2018, 25).

Kyberuhkalla tarkoitetaan tdssa opinnaytetyossa rikollisten toimijoiden toteuttamia hyokkayksia,

joiden tavoitteena on saavuttaa rikollista hydtya, kuten rahaa tai paasy arvokkaaseen tai arkaluon-
toiseen tietoon tai organisaation jarjestelmiin. Hyokkayksen kohteena on organisaatiossa tyosken-
televa henkild tai henkilot. Hyokkayksissa hyddynnetaan kayttajan manipuloinnin keinoja, joilla ve-
dotaan ihmisen tunteisiin, seka hyddynnetaan inhimillisia tekijoita, kuten vasymysta tai huolimatto-

muutta.

Kayttajan manipulointi (social engineering) — Eparehellinen pyrkimys, jossa tavoitteena on saavut-
taa taloudellista hydtya, paasy jarjestelmiin tai arkaluontoiseen tietoon. Rikollinen edistaa tavoit-
teensa saavuttamista tekeytymallad henkildksi tai hyvaksikayttamalla henkilda, jolla on oikeus tavoi-
teltuun tietoon. Kohteeksi organisaatiossa voi valikoitua yksittainen tai useampi henkild. (Turvalli-
suuskomitea 2018, 19.) Hyokkayksissa hyddynnetdan usein tietoa ihmisen kayttaytymisesta, seka
psykologisia ja inhimillisyyteen vetoavia elementteja. Social engineering -termista voidaan kayttaa
myds seuraavia suomenkielisia ilmaisuja: henkilon manipulointi, sosiaalinen manipulointi, vaikutta-

minen tai hamaaminen (F-Secure 2024a.)

Tietoturva — Toiminta ja toimenpiteet, joilla pyritaan varmistamaan ja suojaamaan tiedon saatavuus
eheys ja luottamuksellisuus. Tietoturva kattaa myos fyysisen ulottuvuuden, eli esimerkiksi asian-
mukaisen kulunvalvonnan ja tilojen lukituksen, seka fyysisten asiakirjojen turvallisen ja huolellisen
kasittelyn, sailyttamisen ja havittamisen. Myos laitteiden, ohjelmistojen ja tietoliikkenteen turvaami-
nen, kuten esimerkiksi ohjelmistojen paivittaminen seka palomuurin, virustorjuntaohjelmien ja var-

menteiden kayttd, ovat tietoturvaa. (Turvallisuuskomitea 2018, 15.)

Tietoturvalla tarkoitetaan tassa opinnaytetydssa sita, etta tiedon luottamuksellisuus, eheys ja saa-
tavuus suojataan ja taataan esimerkiksi salasanojen ja kayttgjatunnusten oikeaoppisella kasittelylla
ja sailyttamisella, seka valppaalla toiminnalla esimerkiksi tilanteissa, joissa pyydetaan arkaluon-
toista tietoa tai kayttajatunnuksia. Tassa tyossa keskitytaan nakokulmaan, kuinka organisaation

tyontekija omalla toiminnallaan noudattaa tietoturvallisen toiminnan periaatteita.



2 Kyberturvallisuus ja tietoturva organisaatioissa

Taman luvun tarkoituksena on selkeyttaa, mita kasitteilla kyberturvallisuus ja tietoturva tarkoite-
taan. Digiajan uhkista ja niihin varautumisesta puhuttaessa termit tietoturva ja kyberturvallisuus

menevat usein keskendan sekaisin.

Niilla sindnsa onkin osittain sama tarkoitus, eli suojata dataa seka varmistaa tietojarjestelmien toi-
minta. Kuitenkin osa-alueet, jotka tietoturva ja kyberturvallisuus kattavat, eriavat toisistaan. (Jarvi-
nen 2018, 14.)

Tietoturva kattaa digitaalisen tiedon lisdksi myds fyysisessa muodossa olevan tiedon suojaamisen.
Tietoturvassa olennaista on tiedon suojaaminen niin, etta siihen paasee kasiksi vain kyseista tietoa
kasittelemaan tai katselemaan oikeutetut henkilot. Taman lisaksi tietoturvalla taataan, etta tieto on
saatavilla silloin kun sita tarvitaan, ja ettei oikeudeton taho paase muuttamaan tallennettua tietoa.
Kyberturvallisuus puolestaan keskittyy nimenomaan digitaalisten uhkien torjumiseen, kuten
tietojarjestelmien ja laitteiden suojaamiseen verkkoymparistossa. (F-Secure 2023; Jarvinen 2018,
14.)

Kuten kuva 1 havainnollistaa, nailla kahdella on siis yhteinen rajapinta, joka suojaa muun muassa
digitaalista tietoa ja tietoa kasittelevia jarjestelmia noudattaen tietoturvan periaatteita ja kayttaen
kyberturvallisuuden menetelmia. Seuraavissa alaluvuissa kasitellaan tata aihealuetta

perusteellisemmin.

/ Kyberturvallisu ue\

Kriittisen
infrastruktuurin tietoa
kasittelemattdmien
jérjestelmien

Tietotekniikan ja sEIOJa?Iamlnen, esim.
/ digitaalisen tiedon\ sahkoverkko
turvallisuus
Verkko- ja

tietojarjestelmien
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Kuva 1. Tietoturvan, tietotekniikan ja digitaalisen tiedon seka kyberturvallisuuden suhde mukaillen
Venn-diagrammia (mukaillen Ekqvist, Kiuru, Satopaa & Vanharanta 2024, 15; Jyvaskylan yliopisto

s.a)
2.1 Tietoturvan maaritelma

Tietoturvallisuudesta, eli lyhyemmin ilmaistuna tietoturvasta puhuttaessa tarkoitetaan pyrkimysta

suojata tietoja, tiedostoja ja yksittaisia koneita verkkoymparistéssa. Muun muassa tiedostojen var-
muuskopiointi, ohjelmien paivittdminen seka kayttdoikeuksien rajoittaminen ja tiedon suojaaminen
salasanalla kuuluvat tietoturvan piiriin. (Jarvinen 2018, 14; F-Secure 2023.) Tietoturvalla suojataan
digitaalisessa muodossa olevan tiedon ja jarjestelmien lisaksi myos fyysista tietoa ja laitteita, seka

varmistetaan, ettei kukaan asiaton paase suojattuun tietoon kasiksi (F-Secure 2023).

Tietoturvan tavoitteen tiivistdmiseen (kuva 2) kaytetdan usein ilmaisua C-I-A (suomeksi L-E-S),
joka muodostuu sanoista confidentiality eli luottamuksellisuus, integrity eli eheys ja availability eli
saatavuus. Luottamuksellisuudella tarkoitetaan sitd, etta tieto suojataan niin, etteivat ulkopuoliset
paase nakemaan tai muokkaamaan tietoa. Eheys merkitsee sita, etta tieto pysyy sellaisena kuin se
on tallennettu, niin ettei se muutu esimerkiksi vahingon tai tahallisen teon seurauksena. Saatavuu-
della tietoturvasta puhuttaessa tarkoitetaan taas sita, etta tieto on saatavilla silloin kun sita tarvi-
taan. Saatavuuden takaamiseksi tulee varmistaa laitteiston vikasietoisuus ja kartoittaa esimerkiksi

tulipalo- ja vesivahinkoriskit. (Jarvinen 2022, 13-15.)

uottamuksellisuus

ClA-malli

Saatavuus

Kuva 2. CIA-malli kuvaa tietoturvan kolmea keskeista periaatetta eli luottamuksellisuutta, eheytta ja
saatavuutta (Confidentiality, Integrity, Availability) ja niiden suhdetta toisiinsa (mukaillen Ekqvist
ym. 2024)



Tietoturvalla pyritaan tiivistetysti ilmaistuna siis siihen, etta vain tiedon kasittelyyn tai katselemiseen
oikeutetut henkilot paasevat katselemaan tai muokkaamaan tietoa ilman kayttokatkoja tai -esteita.
Tietoturvan avulla myds varmistetaan, etta tieto sailyy sellaisena kuin se on tallennettu, ilman etta
tieto katoaa tai muuttuu esimerkiksi vahingon tai ulkopuolisen tahon toimien seurauksena. (Jarvi-
nen 2022, 13-15.)

2.2 Kyberturvallisuuden maaritelma

Kyberturvallisuudella tarkoitetaan sita, etta tietoturvaa hyddyntaen suojataan ja varmistetaan kaik-
kien yhteiskunnan peruspalveluiden toiminta arjessa. Koska kaikki normaalin arjen yllapitamiseen
tarvittavat palvelut, kuten tietoliikenneyhteydet, sahkon ja veden jakelu, liikenteenohjaus, tervey-
denhuolto, sekd kauppa ja logistiikka, ovat jotenkin sidoksissa tietojarjestelmiin ja -verkkoihin, pie-
nillakin yhteiskunnan toimivan arjen kannalta kriittiseen infrastruktuuriin kohdistuvilla hairi6illa voi
olla suuria, jopa henkeen ja terveyteen kohdistuvia seurauksia. (Jarvinen 2018, 14; Jarvinen 2022,
16.)

Nykypaivana tietotekniikkaa kaytetdan myds valineena sodankaynnissa, joten kyberturvallisuuden
kasite kattaa myds sotilaallisen ulottuvuuden. Koska elintarkea infrastruktuuri on tietojarjestelmista
riippuvainen, niiden puolustaminen ja suojaaminen ulkoisia uhkia vastaan on vahintaan yhta tar-
keaa kuin valtion fyysisten rajojen aseellinen puolustaminen. Kyberturvallisuudesta puhuttaessa
uhkiksi luetaan mydés informaatiovaikuttamisen keinot, joissa tavoitteena on ohjailla kansan yleista
mielipidetta tai toimintaa haluttuun suuntaan. (Jarvinen 2018, 14-15.)



3 Yleisimmat organisaation henkilostoon kohdistuvat kyberuhat

Tassa luvussa keskitytaan kdymaan lapi tyon rajauksen mukaisesti niita kyberuhkia, joissa olennai-
sena osana on kayttajan manipuloinnin keinot, ja jotka kohdistuvat organisaation henkil6stéon.
Naissa rikollista hyotya tavoittelevissa menetelmissa yhdistavana tekijana on usein se, etta usein
niissa hydédynnetdan manipuloinnin keinoja monipuolisesti yhdistellen. Rikollinen saattaa vedota
kohteensa tunteisiin, kuten auttamisenhaluun tai myétatuntoon, tai esimerkiksi johtajaksi tekeyty-
neena luoda kiireen tuntua, jonka lisdksi sekoittaa pakkaa viela lisda painostamalla kohdetta tyo-

tehtavassa epaonnistumisen uhalla (Kyberturvallisuuskeskus 2023a).

tiedonkeruu

rakentaminen

1. Kohteen Tietoi il tol 3.Suhteen ja
valitseminen ja e lcuen alasteld luottamuksen A. Rahansiirto
ja kohteen

lahestyminen

Kuva 3. BEC-hyokkayksen vaiheet (mukaillen Fbi s.a.)

On melko tavanomaista, etta kehittyneemmissa, kohdennetuissa kayttdjan manipuloinnin hyok-
kayksissa yhdistellaan manipulaation keinojen lisaksi elementteja eri hyokkaysmuodoista. Kaytta-
jan manipuloinnin hyokkays voi siis olla huolellisesti suunniteltu kokonaisuus (kuva 3), joka saattaa
sisaltda hyvin perusteellista kohteen tutkimista (vaihe 1), puhelimitse tai sahkdpostitse tapahtuvaa
tietojenkalastelua ja kohdennettuja tietojenkalasteluviesteja (vaihe 2), manipulointia, uskottavan
oloista ja luottamusta herattavaa viestittelya vaarennetyilla lahettajan tiedoilla seka Iahestymista
auktoriteettiasemassa (vaihe 3). (F-Secure 2024a; Fbi s.a.) Hydkkayksen kaikkien vaiheiden tavoit-

teena on rahansiirto rikollisen hallinnoimalle tilille (vaihe 4) (Fbi s.a.).
3.1 Tietojenkalastelu (Phishing) ja sen variaatiot

"Perusmuotoisella” tietojenkalastelulla tarkoitetaan usein laajassa mittakaavassa toteutettua rikolli-
sen toimijan toimintaa, jonka pyrkimyksena erinaisin keinoin kohdettaan, kuten organisaation tyon-
tekijaa, harhaan johtamalla saada haltuunsa esimerkiksi kohteen kayttgjatunnukset. Naita hal-

tuunsa saamiaan kayttajatunnuksia rikollinen kayttaa paastakseen kasiksi arvokkaisiin tietoihin tai



yrityksen jarjestelmiin, motiivinaan useimmiten taloudellisen hyédyn saavuttaminen. (Kyberturvalli-
suuskeskus 2020b, 4.)

Rikollinen saattaa I&dhestyd kohdettaan esimerkiksi [8hettdmalla huijausviestin jonkun todellisuu-
dessakin olemassa olevan, mahdollisesti kohteen tunteman tai yleisesti tunnetun, organisaation
nimissa. Tama huijausviesti saattaa olla ulkoasultaan hyvinkin samanlainen, kuin mita se organi-
saatio kayttaa, jonka taholta rikollinen uskottelee kohdettaan Iahestyvansa. Tallainen viesti saattaa
sisaltda esimerkiksi jotain kohteen maksuvalineisiin liittyvaa tiedustelua pankin nimissa ja vaikkapa
linkin vaarennetylle verkkopankin kirjautumissivulle. Rikolliset toimijat kayttavat viestihuijauksis-
saan sahkopostiviestien lisdksi myds muita viestintakanavia, kuten tekstiviesteja ja eri pikaviesti-
mia. (Kyberturvallisuuskeskus 2020b, 4.)

Tietojenkalastelua on valeviestien lisaksi myos haitallisten linkkien levittdminen internetsivustoille,
kuten sosiaalisen median sivustot. Tietojenkalastelulinkkien avulla pyritdan erehdyttdmaan sivus-
ton kayttajia esimerkiksi vaarennetylle kirjautumissivulle, pyrkimyksena saada haltuun huijaussi-

vustolle eksyneen kayttajatunnukset. (Kyberturvallisuuskeskus 2020b, 4.)

Kun kayttaja on syottanyt kayttajatunnuksensa ja salasanansa oikeaksi luulemallaan sivustolla, on
mahdollista etta kirjautumisen” jalkeen kayttaja ohjataan sille aidolle sivustolle, jolle kayttaja alun
perinkin olettaa kirjautuneensa. Nain rikollinen pyrkii viimeistelemaan tekonsa siten, ettei huijauk-

sen uhri valttamatta edes huomaa tunnustensa joutuneen rikollisen haltuun. (Jarvinen 2022, 54.)

Tietojenkalasteluviesteilla pyritdan tavoittamaan mahdollisimman suuri joukko potentiaalisia koh-
teita, joiden kautta rikolliset voivat paasta kasiksi arvokkaisiin tietoihin ja taloudellisiin resursseihin.
Tavoitteena on usein saada haltuun esimerkiksi mahdollisimman suuri maara sahkopostiosoitteita
kayttajatunnuksineen, joiden avulla rikolliset voivat kirjautua tilille ja etsia esimerkiksi organisaation
laskutukseen liittyvia tietoja. Naita aitoja laskutustietoja hyddynnetaan valelaskujen luomiseen, joi-
den uskottavuutta pyritaan parantamaan hyddyntamalla jo olemassa olevia laskuja. Lisaksi rikolli-
set voivat lahettaa kaapatulta tililta valelaskuja suoraan tilin omistajan kontakteille huijauksen on-
nistumisen maksimoimiseksi. Varastetuilla kayttajatunnuksilla on myos mahdollisuus paasta ka-
siksi yrityssalaisuuksiin, mika lisda organisaation maine- ja turvallisuusriskeja. Tietojenkalastelun
seurauksena voi siis olla taloudellisten menetysten lisaksi myos merkittavia mainehaittoja ja mah-
dollisia sanktioita, jos esimerkiksi henkilGtietoja vuotaa tunnusten vaariin kasiin joutumisen seu-

rauksena. (Kyberturvallisuuskeskus 2020a, 6; Kyberturvallisuuskeskus 2020b, 4.)
3.1.1 Kohdennettu tietojenkalastelu (Spear Phishing)

Kohdennettu tietojenkalastelu (Spear Phishing, keihdskalastelu) on tietojenkalastelun tarkemmin

kohdennettu muoto, jossa rikollinen valitsee kohteensa huolellisesti ja raataloi huijausviestit
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kohteestaan hankkimiensa taustatietojen perusteella. Toisin kuin perinteisessa tietojenkalaste-
lussa, jossa viesteja lahetetdan massoittain satunnaisille vastaanottajille, kohdennetun tietojenka-
lastelun kohde voi olla esimerkiksi jonkin tietyn organisaation henkil6sto tai yksittdinen henkilo tie-
tysta organisaatiosta, kuten esimerkiksi organisaation hallituksen jasen tai joku vastaava henkild,
jolla on kayttajatunnukset ja paasyoikeudet rikollista toimijaa kiinnostavaan tietoon. (Kyberturvalli-
suuskeskus 2020a, 6; Kyberturvallisuuskeskus 2020b, 4.)

Kohdennetussa tietojenkalastelussa kaytetaan usein kayttajan manipuloinnin keinoja ja tarkoituk-
sena on saada kohde uskomaan, etta viesti on peraisin luotettavalta taholta. Rikollinen toimija voi
esimerkiksi esiintya kohteen kollegana, esihenkilona tai tunnettuna palveluntarjoajana, kuten pan-

kin edustajana. (Kyberturvallisuuskeskus 2020b, 4.)

Viestit voivat vaikuttaa tulevan esimerkiksi organisaation sisaisesta sahkopostista tai pankilta. Ne
saattavat sisaltaa haitallisen linkin, jolla kohde ohjataan vaarennetylle kirjautumissivulle. Kohde
saattaa luulla kirjautuvansa aidolle sivustolle, kuten sahkopostiin tai yrityksen sisaiseen jarjestel-
maan, mutta todellisuudessa hanen kayttajatunnuksensa ja salasanansa paatyvat rikollisen hal-
tuun. Nain rikollinen voi saada luvattoman paasyn esimerkiksi organisaation tietojarjestelmiin, mika
voi johtaa tietovuotoihin, taloudellisiin menetyksiin tai jarjestelmien manipulointiin. (Jarvinen 2022,
54; Kyberturvallisuuskeskus 2020a, 6; Kyberturvallisuuskeskus 2020b, 4.)

Kohdennettu tietojenkalastelu menetelmana pyrkii hyddyntamaan kohteen luottamusta tdman tun-
temaan tahoon, jolloin kohde ei valttamatta osaa epailla viestin aitoutta tai kyseenalaistaa sen si-
saltéa. Seurauksena kohdennetun tietojenkalastelun kohteeksi joutuneelle organisaatiolle voi ai-
heutua vakavia tietoturvauhkia, kuten luvattomia jarjestelmaan tunkeutumisia, yrityssalaisuuksien
paljastumisia sekd mahdollisia mainehaittoja. (Kyberturvallisuuskeskus 2020a, 6; Kyberturvalli-
suuskeskus 2020b, 4.)

3.1.2 Johtotason henkil66n kohdistettu kohdennettu tietojenkalastelu (Whaling)

Whaling-hyokkays eli "valastelu” tai "valaanpyynti” on kohdennetun tietojenkalastelun muoto, jossa
hyokkayksen kohteena on erityisesti organisaation johtotason henkilo, kuten esimerkiksi toimitus-
johtaja tai muu organisaatiossa korkeassa asemassa tyoskenteleva henkilo, eli niin sanottu "iso
kala” (F-Secure 2024b; Microsoft s.a.).

Naille hyokkayksille on tyypillista se, etta rikolliset nakevat huomattavan paljon vaivaa valitessaan
kohdetta ja tehdessaan perusteellista taustatutkimusta mahdollisimman vakuuttavan huijausviestin
luomiseksi (F-Secure 2024b). Onnistuessaan whaling-hydkkays voi aiheuttaa organisaatiolle huo-

mattavia taloudellisia menetyksia seka mainehaittaa (F-Secure 2024b; Microsoft s.a.).
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3.1.3 Huijauspuhelut (Vishing)

Termilla vishing, joka muodostuu englannin kielen sanoista "voice” ja "phishing”, tarkoitetaan hui-
jauspuheluita, eli petosmuotoa, jossa rikollinen tekeytyy luotettavaksi tahoksi, kuten esimerkiksi
pankin, it-tuen tai tydnantajan edustajaksi tavoitteenaan saada organisaation tydntekija paljasta-
maan arkaluotoista tietoa, kuten kayttajatunnuksia, salasanoja, pankki- tai henkildtietoja (F-Secure
2024b; F-Secure 2024c). HyOkkays voidaan kohdistaa esimerkiksi tiettyyn maantieteelliseen aluee-
seen, jolloin tavoitellaan lisduskottavuutta esiintymalla esimerkiksi paikallisen pankin nimissa (F-
Secure 2024c).

Huijauspuheluissa hyédynnettavia manipuloinnin keinoja ovat esimerkiksi kiireeseen vetoaminen ja
nopeaan toimintaan painostaminen. Uhria saatetaan painostaa esimerkiksi kayttajatunnusten lukit-
semisella, jolloin uhri saattaa langeta toimimaan nopeasti ilman harkintaa. Myos auktoriteettiase-
maa hyoddynnetdan haikailematta, rikollinen saattaa l1ahestya uhria esimerkiksi viranomaisena tai
terveydenhuollon edustajana esiintyen. Huijauspuheluissa on yleistd myos tekniikka, jossa uhrille
soitetaan niin lyhyt puhelu, ettei tdhan ehdi vastata. Nain uhri houkutellaan soittamaan takaisin nu-

meroon, jolloin puhelusta saattaa tulla kallis lasku. (F-Secure 2024.)

Nykyteknologiaa hyédynnetaan myos entista uskottavampien huijauspuheluiden luomiseen. Soitta-
jana voi siis olla ihan oikea ihminen tai vaihtoehtoisesti puhe voi olla tekstistd puheeksi -ohjelmalla

tuotettua tai tekoalyn avulla luotua. (F-Secure 2022a.)

Yleista huijauspuheluissa on myds se, etta rikolliset hyddyntavat teknisia keinoja vaarentaakseen
puhelinnumeron tai soittajan tunnuksen. Nain he pyrkivat myés hankaloittamaan kayttamiensa nu-
meroiden jaljittamista. (F-Secure 2024; Jarvinen 2022, 257.)

Rikolliset ovat yleensa saaneet uhrin puhelinnumeron kasiinsa esimerkiksi tietomurron yhteydessa
tai tietojenkalastelun avulla. Huijauspuheluita hyédynnetdan usein myds osana laajempaa huijaus-

prosessia. (F-Secure 2024c.)
3.1.4 Tekstiviesti- ja pikaviestintietojenkalastelu (Smishing)

Smishing on tietojenkalastelun muoto, jossa rikollinen lahestyy kohdettaan erityisesti tekstiviestin
(SMS, Short Message Service) valityksella, tai pikaviestimien, kuten WhatsApp, Facebook Mes-
senger, Signal tai Telegram, valitykselld (F-Secure 2022b). Termi smishing” muodostuu lyhen-
teestd "SMS” ja tietojenkalastelua tarkoittavasta termista "phishing” (F-Secure 2022a; F-Secure
2022b).
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Viestien pyrkimyksena on saada kohde luovuttamaan arkaluontoista tai henkilokohtaista tietoa, jota
hyoédynnetaan rikollisen hyddyn saavuttamiseen. Viestit voivat myds sisaltda esimerkiksi linkin hai-
talliselle verkkosivustolle tai esimerkiksi pyynnon vahvistaa salasana, luottokorttinumero tai puhe-
linnumero. (F-Secure 2022b.)

Viesteja voidaan |&hettda rikollisen toimesta myds olemassa oleviin viestiketjuihin (F-Secure
2022a; Jarvinen 2022, 257). Talldin viestissa oleva haitallinen linkki tai pyynt6 paljastaa arkaluon-

toista tietoa nayttaa tulevan tutulta Iahettajalta (F-Secure 2024b).

Smishing-viesteissa hyddynnetdan manipuloinnin keinoja, kuten tunteisiin vetoamista tai kiireen
luomista. Uhria voidaan houkutella esimerkiksi palkinnolla, lahjalla tai yllatyksella, jonka liséksi

hanta painostetaan toimimaan tietyn rajoitetun ajan puitteissa. (F-Secure 2022b.)

Huijaustekstiviestien tunnistaminen voi olla haastavaa, silla ne pyritdan suunnittelemaan niin, etta
ne jaljittelevat aidon |ahettdjan aitoja viesteja. Huijausviestin tunnistamista hankaloittaa myos se,
ettd nykyaan tietojenkalasteluviesteja ei valttamattd enaa pysty tunnistamaan kémpeldsta kieli-
asusta tai kirjoitusvirheista. (F-Secure 2022b.) Uhrin voi olla todella haastavaa tunnistaa rikollisen
l&hettdma aidon ndkdinen saapumisilmoitus, joka on lahetetty esimerkiksi Postin tai kuljetuspalve-
lun nimissa, varsinkin jos viesti vastaanotetaan jo olemassa olevaan viestiketjuun. (F-Secure
2022b; Jarvinen 2022, 257.)

Smishing-viesti, jossa uhria I&hestytaan tekstiviestilla, ei ole niin sanottu perinteinen verkkorikolli-
suuden muoto, kuten esimerkiksi tietojenkalastelusahkopostit (F-Secure 2022b). Vaikka uhri olisi-
kin valppaana sahkopostitse tapahtuvan tietojenkalastelun varalta, ei han valttamatta osaa varau-

tua tekstiviestin valityksella tapahtuvaan tietojenkalasteluun (F-Secure 2022a).
3.2 Toimitusjohtajahuijaus (CEO Fraud) variaatioineen

Toimitusjohtajahuijaus (CEO Fraud) on kayttdjan manipuloinnin keinoja hyddyntava menetelma,
jossa rikollinen esiintyy organisaatiossa johtotehtavissa tai korkeassa asemassa tyéskentelevana
henkiléna, kuten toimitusjohtajana, talouspaallikkdna tai organisaation lakiasioista vastaavana hen-
kilona. (Jarvinen 2022, 224.) Rikollinen Iahestyy maksutoimeksiannon muodossa organisaation ta-
loushallinnosta tai laskujen maksamisesta vastaavaa henkil6a esimerkiksi sdhkdpostitse, pyrkien
manipuloimaan tata suorittamaan kiireellisen rahansiirron rikollisen antamilla vaarilla maksutie-
doilla. (Jarvinen 2022, 224; Kyberturvallisuuskeskus 2020b, 4.)

Suurta taloudellista hyotya tavoittelevat rikolliset tekevat usein huolellista pohjaty6ta selvittdessaan
perusteellisesti organisaation rakennetta seka tapoja toimia ja kommunikoida. Kun rikollinen on

selvittanyt, miten organisaation johtohenkilét puhuttelevat henkilékuntaa, tai mikd on heidan



13

tapansa allekirjoittaa viestit, tata kerattya tietoa hyddynnetdan mahdollisimman vakuuttavan hui-

jausviestin luomisessa. (Jarvinen 2022, 224.)

Kun organisaation rakennetta on ensin selvitelty perusteellisesti, huijauksessa on helppo hyédyn-
taa psykologisia keinoja, kuten luottamusta tuttuun henkil66n. Kun viesti nayttaa tulevan luotetta-
vaksi oletetulta henkildlta, kuten esihenkildlta tai taholta, jonka maaraysten noudattaminen kuuluu
tydnkuvaan, viesti toimii tavallaan kuin kasky, jota noudatetaan kyselematta. Luotettavaksi tahoksi
tekeytymiseen hyddynnetddn myos sdhkdpostiosoitteen vaarentdmisen mahdollistavaa tekniikkaa,
jolloin vastaanottajalle nayttaa silta, etta viesti on tullut tutulta 1ahettajalta. (Jarvinen 2022, 224.) On
myo6s mahdollista, etta rikollinen on saanut haltuunsa esittdmansa lahettajan kayttajatunnukset ja
kaapannut kayttajatilin, jolloin viesti tulee aidosta osoitteesta (Kyberturvallisuuskeskus 2023a; Ri-

kosuhripdivystys s.a.).

Toimitusjohtajahuijauksissa séhkoposti ei siis ole ainoa l&dhestymistapa, vaan rikollinen voi Iahestya
kohdettaan myds esimerkiksi vaarennettya numeroa hyddyntamalla tekstiviestitse. Vastaanottajan
laitteessa nayttaa silta, ettd viestin on lahettanyt tuttu 1ahettaja. Koska numero on vaarennetty,
viesti ndkyy vastaanottajan laitteessa samassa viestiketjussa, jossa aikaisemmat aidotkin viestit
ovat. (Jarvinen 2022, 224.)

Tyypillisesti huijausviesti on huolellisesti muotoiltu vaikuttamaan mahdollisimman aidolta, noudat-
taen organisaation sisaista viestintatapaa, kieliasua ja allekirjoituksia (Kyberturvallisuuskeskus
2020b, 4; Rikosuhripaivystys s.a.). Viestissa voidaan esimerkiksi pyytaa kiireellista maksusuori-
tusta valelaskuun, jossa olevat maksutiedot ohjaavat varat rikollisen hallinnoimalle tilille. Usein
viestin savy on painostava ja viestissa vedotaan esimerkiksi kiireeseen, jotta kohde keskittyy mak-
sun suorittamiseen, eika niinkaan ehdi epailla viestin aitoutta. (Kyberturvallisuuskeskus 2023a; Ri-

kosuhripaivystys s.a.)

Viestissa voidaan myds vedota luottamuksellisuuteen ja asian salassa pitamiseen. Kohdetta voi-
daan kehottaa pitamaan annettu maksutoimeksianto omana tietonaan, ettei esimerkiksi tieto "yri-

tyskaupasta” paase leviamaan. (Hyppdnen 2021, 113; Jarvinen 2022, 224.)

Merkkeja, joista tallaisen huijauksen tunnistaa, ovat edella mainittujen kiireen luomisen ja luotta-
muksellisuuteen vetoamisen lisaksi esimerkiksi kehotus ohittaa normaalit varmistusprosessit vale-

laskua maksaessa, epailysta herattava tilinumero tai lahettajan osoite (Rikosuhripaivystys s.a.).

Rikolliset myos hyodyntavat huijauksissaan johtotehtavissa tyoskentelevien henkildiden loma-ai-
koja, seka tilanteita, joissa tyontekija vaihtuu. On myds mahdollista, ettd organisaation avainhenki-
I6iden aikatauluja tiedustellaan organisaation vaihdepuhelimesta tai assistentilta. Myds esimerkiksi

nimitysuutisia seuraamalla rikollinen voi selvittda, milloin uusi johtaja aloittaa, tai johtajan
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aikatauluja selvittelemalla varmistaa, ettéd tama on esimerkiksi lennolla, ja nain ajoittaa hyokkayk-
sen mahdollisimman otolliseen ajankohtaan, jotta maksutoimeksiannolle ei ole mahdollista saada

varmistusta esimerkiksi puhelimitse. (Jarvinen 2022, 225.)

Rikolliset myds hyodyntavat hetkia, jolloin on yleista, ettei ihminen ole valppaimmillaan, kuten esi-
merkiksi perjantai-iltapaivat, jolloin monen mieli on jo tulevassa viikonlopussa. Mahdollisesti myods
henkilét, joilta rahasiirtoja tulisi varmistaa, ovat voineet lahtea jo viikonlopun viettoon. Myos vakitui-
sen henkiloston lomakausi ja ndinad aikoina tyoskentelevat harjoittelijat ja kesatyontekijat ovat otolli-
nen kohde rikollisille, silld on mahdollista, ettd uudet ja kokemattomat tydntekijat eivat ole harjaan-

tuneet tunnistamaan mahdollisia huijausyrityksia. (Jarvinen 2022, 225.)
3.3 Valelasku tai laskutushuijaus

Rikollisen lahettamille valelaskuille tyypillistd on, etta lasku vaikuttaa paallisin puolin aidoilta ja esi-
merkiksi yhteistydkumppanin lahettdmalta. Tarkemmin silmailtyna vastaanotetusta valelaskusta
kuitenkin kay ilmi, ettd esimerkiksi laskutettava palvelu tai tuote on sellainen, jota vastaanottaja ei
ole koskaan tilannut. Valelaskuja voidaan lahettdd massapostituksena, jolloin rikollinen toivoo, etta
osa vastaanottajista maksaa laskun esimerkiksi epahuomiossa. Jos rikollisen junailema maksutoi-
meksianto on lahetetty organisaation sisdisesti esimerkiksi vastaanottajan esimiehen nimissa, on
yleistd, ettd maksua pyritaan vield nopeuttamaan kehottamalla maksutoimeksiannon saanutta ohit-
tamaan normaalit vahvistuskaytannot. (Kyberturvallisuuskeskus 2022.) Valelaskun voi paljastaa
myds edellisesta vastaanotetusta laskusta poikkeava, muuttunut tilinumero (Jarvinen 2022, 243).
Naissa tapauksissa muutetut maksutiedot ohjaavat maksut rikollisen hallinnoimalle tilille (Kybertur-

vallisuuskeskus 2020c).

Rikollinen voi myos ottaa yhteytta organisaatioon palveluntarjoajan tai yhteistydkumppanin ni-
missa, ja pyytaa muutosta laskutustietoihin, kuten esimerkiksi tilinumeroon (Kyberturvallisuuskes-
kus 2020b). Yhteydenotto voi tapahtua sahkopostin lisdksi esimerkiksi puhelimitse tai kirjeitse (Ky-

berturvallisuuskeskus 2020c).
3.4 Sahkopostihuijaus eli BEC-huijaus (BEC-fraud, BEC-scam)

BEC-huijauksella (Business E-mail Compromise, BEC-fraud, BEC-scam) tarkoitetaan huijauksia,
jotka tehdaan paasaantoisesti murretun sdhkdpostitilin avulla. Rikollinen lahettdd murretulta tililta
esimerkiksi talousosastolle vilpillisen maksutoimeksiannon. (Hyppdnen 2021, 110; Jarvinen 2022,
226.) BEC-huijauksen ydinajatuksena on |6ytaa organisaatiosta muun muassa sahkoépostiliiken-
nettd seuraamalla ne henkildt, joiden vastuulla on organisaation rahaliikenne. Sdhkdpostiliikenteen

seuraamisen lisaksi rikolliset hyddyntavat hydkkaysta valmistellessaan avainhenkildiden
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henkildllisyyden kartoittamisessa esimerkiksi LinkedInia ja internetissa olevia rekrytointi-ilmoituksia.
(Hypponen 110-111.)

Perusteellisen selvitystyon jalkeen rikolliset Iahestyvat kohdettaan esimerkiksi toimitusjohtajan, ta-
lousjohtajan tai hallituksen jdsenen roolissa esiintyen, joko sdhkdpostitse tai puhelimitse (Hyppd-
nen 2021, 111). On myds mahdollista, etta rikollinen lahestyy talousasioista vastaavaa organisaa-

tion tyontekijaa yhteistydbkumppanin nimissa (Kyberturvallisuuskeskus 2022).

Sahkdpostitse Iahetetyn vilpillisen maksutoimeksiannon uskottavuutta voidaan pyrkia tehostamaan
sahkopostiviestien liséksi uskottavan kuuloisen henkilon soittamalla puhelulla (Kyberturvallisuus-
keskus 2022).

Rikolliset tavoittelevat BEC-hydkkayksissa yleensad mahdollisimman suurta taloudellista hyotya,
mutta ei ole tavatonta, ettd hyokkayksen kohteeksi joutuu myds pienempi organisaatio (Jarvinen
2022, 226).

Onnistuneissa huijauksissa taloudelliset menetykset ovat usein huomattavan suuria. Rikolliset pa-
nostavat BEC-huijaukseen tekemalla valmisteluja jopa useiden viikkojen ajan. (Hyppdnen 2021,
111.) Manipulaation keinoja ei sadastelld, vaan kohteen harkintakykya pyritdan heikentdmaan ve-
toamalla tunteisiin, luomalla kiiretta ja hyddyntdmalla auktoriteettiasemaa (Kyberturvallisuuskeskus
2022).

Viesteissa voidaan kayttaa tehokeinoina aggressiivisuutta tai suostuttelua, seka kiireelliseen, ulko-
puoliselle taholle suoritettavaan maksusuoritukseen painostamista (Hypponen 2021, 111). Maksu-
toimeksiannon yhteydessa voidaan myds ilmaista melko painokkaastikin, esimerkiksi sisapiirilis-
talle lisdédmiseen vedoten, ettei maksutoimeksiannosta saa puhua edes kollegoille (Hyppdnen
2021, 113).

My®s ajankohta pyritdan valitsemaan naissa huijauksissa tarkasti, ja huijauksissa hyédynnetaankin

esimerkiksi loma-aikoja (Kyberturvallisuuskeskus 2022).

Jarvinen (2022) kertoo eraasta tapauksesta, jossa rikolliset aloittivat selvittelytydn murtauduttuaan
erdan organisaation tydntekijan sahkdpostitilille. He selvittivat, millaisia yrityksen sisaiset kaytannot
ovat, jonka jalkeen he loivat valheellisen, tavarantilausta koskevan viestiketjun toimitusvahvistuksi-
neen. Viestiketju sisalsi aidon nakdiset asiakirjat tilausprosessista. Taman jalkeen viestiketju toimi-
tettiin talousosastolle, liitteenaan viesti, ettad ostolasku tulisi maksaa, jotta tilaus lahtisi liikkeelle.
Toinen maksun hyvaksyneista henkildista oli hydkkayksen kohteena olleen organisaation talous-
paallikko. (Jarvinen 2022, 227.)
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Jalkeenpain huijauksen kohteeksi joutuneessa organisaatiossa huomattiin, ettd maksuun liittyvat

asiakirjat ja tapahtumien kokonaisuus sisalsivat piirteita, joiden olisi pitanyt herattaa epailys. Naita
epailyttavid merkkeja olivat tilinumero, joka ei toiminut, jolloin se piti vaihtaa. Tilinumeron toimimat-
tomuutta perusteltiin kaynnissa olevalla tilintarkastuksella. Myos tilauksessa olleet tavarantoimitta-

jien nimet olivat outoja ja maksua pyrittiin jouduttamaan erilaisilla verukkeilla. (Jarvinen 2022, 227.)

Toinen BEC-huijauksen kulkua hyvin kuvaava esimerkkitapaus liittyi Jarvisen (2022) mukaan eraa-
seen asiantuntijaorganisaatioon, jonka taloushallinnon palvelut oli ostettu tilitoimistolta. Organisaa-
tion laskut toimitettiin tilitoimistolle, joka tilidi laskut ja siirsi ne maksuohjelmaan, josta asiakasorga-
nisaation maksuista vastaava taho kavi hyvaksymassa laskut maksuohjelmasta maksuun. (Jarvi-
nen 2022, 228.)

Tammikuussa 2019 asiakasorganisaation johtajien sdhkdpostiosoitteesta oli tullut tilitoimistolle ul-
komaalaisia ostolaskuja noin 700 000 euron arvosta. Tilitoimistossa tydskenteleva kirjanpitaja var-
misti asiakasorganisaation edustajalta epatavallisten laskujen oikeellisuuden. Asiakasorganisaa-
tion edustaja vahvisti laskut oikeiksi. Saamansa vahvistuksen jalkeen kirjanpitaja siirsi kyseiset las-

kut jarjestelmaan, jossa maksut hyvaksyttiin johtajien tunnuksilla. (Jarvinen 2022, 228.)

Tapauksessa kavi myohemmin ilmi, etta rikolliset olivat murtautuneet organisaation johtotason
henkildiden sahkopostitileille ja kayttaneet murrettuja tileja tilitoimiston kanssa viestittelyyn. Ta-
pauksen aikaan kaytdssa ollut maksuohjelmisto oli [ahettanyt vieraasta IP-osoitteesta kirjautumista
koskevia varoitusviesteja johtajien sahkopostiin, mutta rikolliset olivat ohjanneet viestit kansioon,
josta ei aktiivisesti seurattu saapuneita viesteja. Tahan samaiseen kansioon oli ohjattu myds tilitoi-
miston lahettdmat vahvistuspyynnat, joihin rikolliset olivat myos vastanneet organisaation johtajien
nimissa. (Jarvinen 2022, 228.)
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4 Tutkimuksen toteutus

Tassa luvussa kuvataan opinnaytetyon tutkimusmenetelma, aineiston hakuprosessi ja valintape-
rusteet seka analysoinnin menetelmat. Opinnaytety6 toteutetaan narratiivisena kirjallisuuskatsauk-
sena, jonka tavoitteena on kartoittaa ja analysoida kohdennettuja kayttajan manipuloinnin keinoja
osana organisaation tydntekijaan kohdistuvia kyberuhkia. Tutkimuksessa selvitetddn miksi nama
kyberuhkat ovat niin vaarallisia, mitd psykologisia keinoja niissa hyddynnetaan, ja miksi hyokkayk-
set onnistuvat koulutuksesta ja tietoisuudesta huolimatta. Tutkimuksessa myds kartoitetaan, mista

elementeistd nama hydkkaykset koostuvat.

Narratiivinen kirjallisuuskatsaus valikoitui tutkimusmenetelmaksi, koska sitd hyddyntamalla on
mahdollista muodostaa ajankohtainen kokonaiskuva tutkittavasta ilmiosta hyodyntamalla aiheesta
aiemmin tehtyja tutkimuksia. Aikaisempien tutkimusten tuloksia yhdistamalla on myds mahdollista

tehda aihealueesta uusia johtopaatdksia, seka havaita jatkotutkimuksen tarpeita.

Tutkimusprosessin lapinakyvyyden varmistamiseksi luvussa kasitelldan aineiston valintakriteerit,

rajaukset ja analysointitavat, jotta tutkimuksen luotettavuutta ja toistettavuutta voidaan arvioida.
4.1 Tutkimusmenetelman kuvaus

Taman tyon tutkimusmenetelmaksi on valittu narratiivinen kirjallisuuskatsaus (engl. narrative re-
view). Kyseisestd menetelmasta kaytetdan myods nimitysta kuvaileva kirjallisuuskatsaus (Vilkka
2023, luku 1.2.1).

Narratiivinen kirjallisuuskatsaus on yksi traditionaalisista katsaustyypeista. Menetelman kaytossa
tavoitteena ei ole ensisijaisesti selvittda iimion yleisyytta, vaan kartoittaa, mita ilmidsta on jo aikai-
semmin tutkittu, mitk& ovat sen keskeiset kasitteet ja millaisia yhteyksia naiden kasitteiden valilla
on. (Vilkka 2023, luku 1.2.1.)

Narratiivisen kirjallisuuskatsauksen avulla voidaan tarkastella aiheen historiallista kehitysta, seka
kuvata tutkimusasetelmia ja teorioita, joita on kaytetty aiemmissa tutkimuksissa. Menetelmaa voi-
daan hyodyntaa paitsi aiempien tutkimusten tiivistamiseen, myos uuden kokonaisnakemyksen
muodostamiseen hajanaisesta tiedosta. Se auttaa jasentdmaan epayhtenaista tietoa johdonmu-
kaiseksi kokonaisuudeksi. Lisaksi narratiivinen kirjallisuuskatsaus tarjoaa kattavan yleiskuvan kasi-
teltavasta ilmidsta ja sen tutkimuksellisesta tilasta, minkd mydéta voidaan tunnistaa myés mahdolli-
sia jatkotutkimuksen tarpeita. (Vilkka 2023, luku 1.2.1; Salminen 2023, 8.)

Kirjallisuuskatsaus on tutkimusmenetelma, jossa aineistona kaytetdan aiemmin toteutettuja tutki-

muksia (Vilkka 2023, luku 1.1.1). Vaikka kuvaileva kirjallisuuskatsaus ei tarjoa analyyttisinta
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tulosta, tutkimuskysymysten avulla on mahdollista muodostaa tutkittavasta aiheesta ajantasainen
kokonaiskuva (kriittisesti tarkasteltu synteesi), jonka muodostaminen ei aina ole mahdollista pel-
kastaan tieteellisen kirjallisuuden pohjalta (Vilkka 2023, luku 1.1.1; Salminen 2023, 9).

Kuvailevan kirjallisuuskatsauksen johtopaatokset pohjautuvat alkuperaiseen korkealaatuiseen tut-
kimustyohon. Kuvaileva kirjallisuuskatsaus tunnistaa, arvioi ja tiivistaa asiantuntijoiden laatiman
valmiin ja jo julkaistun tutkimusaineiston, joten menetelmana se on systemaattinen, tasmallinen ja

toistettavissa oleva. (Salminen 2023, 4.)
4.2 Tutkimusaineiston haku ja valintakriteerit

Aineiston haussa hyddynnettiin HH Finnan artikkelihakua. Hakusanoina kaytettiin seuraavia yhdis-
telmid: "BEC fraud”, ” Business Email Compromise”, "social engineering cyber threats”, ja "social

engineering psychological cyber threat”. Lisaksi haetut artikkelit rajattiin vertaisarvioituihin artikke-
leihin, jotka on julkaistu vuoden 2020 jalkeen. Nain pyrittiin varmistamaan, etta kaytetty aineisto on

mahdollisimman tuoretta.

Artikkeleita valittaessa luettiin tiivistelma, seka silmailtiin otsikot ja artikkeli 1api, jotta voitiin varmis-
taa, etta artikkeli kasittelee tutkimuskysymysten rajaamaa aihetta ja vastaa tutkimuskysymyksiin

syvallisesti.

Aineistoon valittiin nelja tutkimusta, jotka kasittelevat kayttdjan manipuloinnin maarittelya, seka
hyokkaysten psykologista puolta, seka kaksi tutkimusta, jotka keskittyvat BEC-hyodkkayksiin. Nain
pyrittiin varmistamaan, ettéd ensinnakin kirjallisuuskatsauksessa kaytettava materiaali vastaa tutki-
muskysymyksiin, seka toiseksi, ettd kayttdjan manipuloinnin hyokkayksesta kokonaisuutena saa-
daan mahdollisimman kokonaisvaltainen ja syvallinen ymmarrys. BEC-hyokkays hyokkaysmenetel-
mana valikoitui katsauksessa tarkemmin lapikaytavaksi sen vaarallisuuden ja ajankohtaisuuden
vuoksi, seka myos sen vuoksi, etta tietoperustaa kootessa ja materiaaliin perehtyessa juuri BEC-
hyokkayksista ei I0ytynyt kovin paljoa julkaistua, yhtenaista tietokirjallisuutta. BEC-hyokkays on ko-
konaisuus, joka yleensa muodostuu useammasta kayttajan manipuloinnin menetelmasta, joten
myo0s tasta syysta se oli hyva valinta, kun tarkoituksena oli tarkastella kehittyneemman, kohdenne-

tun kayttajan manipuloinnin hyokkayksen rakennetta.
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5 Tulokset

Tassa luvussa kaydaan lapi havainnot, joita tutkimusaineistosta tehtiin tutkimuskysymysten perus-
teella tietoperustan luvussa 3 esiteltyihin kayttajan manipuloinnin kyberuhkiin peilaten. Naiden ha-
vaintojen perusteella on todettavissa, etta ihmisella on useita psykologisia piirteita, joita voidaan

pitda kyberturvallisuuden kontekstissa haavoittuvuuksina.

Luvussa avataan lukijalle termin "kayttdjan manipulointi” maaritelma hieman pintaa syvemmalta.
Kirjallisuuskatsaukseen valituissa tutkimuksissa oli hyddynnetty myos joitain melko tunnettuja psy-
kologisia luokitteluja ja viitekehyksia, kuten esimerkiksi persoonallisuustyyppien "peruselementteja’
kuvaava Big Five-luokittelu, seka Cialdinin kuusi vaikuttamisen periaatetta. Naistd molemmista vii-
tekehyksista on hyotya, kun maaritellaan lahestymistapoja, joilla voidaan tehokkaimmin vaikuttaa
kullekin persoonallisuustyypille ominaisiin piirteisiin, eli myos naita molempia viitekehyksia avataan

lukijalle tédssa luvussa.
5.1 Kayttajan manipulointi — maaritelma

Kyberturvallisuuden kontekstissa kayttajan manipulointi on monitieteinen tutkimusalue, joka yhdis-
tda muun muassa tietojenkasittelytieteen, kyberturvallisuuden, psykologian, sosiaalipsykologian,

kognitiotieteen, neurotieteen ja aivotutkimuksen nakodkulmia (Wang ym. 2021, 11906).

Kayttajan manipulointi on toimintaa, jossa manipulaation, vaikuttamisen ja petoksen avulla pyritaan
saamaan henkild, joka on usein organisaation tyontekija, suostumaan pyyntoon, johon yleensa liit-
tyy tiedon luovuttamista tai jonkin toimenpiteen suorittaminen hyokkaajan eduksi. Kayttajan mani-
pulointi voi olla jotakin niin yksinkertaista kuin puhelinkeskustelu, tai paljon monimutkaisempaa, ku-
ten teknista haavoittuvuutta hyddyntavalla verkkosivulla vierailu, jonka seurauksena hyokkaaja saa
paasyn tietokoneelle. (Wang ym. 2020, 85099.)

Kayttajan manipuloinnin hydkkays voi siis olla yksinkertainen puhelinsoitto, jossa esiinnytdan sisa-
piirilaisena ja saadaan haluttu tieto ilman, etta tarvitsee ohittaa virustorjuntaohjelmia tai murtaa pa-
lomuureja tekniselld osaamisella. Toisaalta hyokkays voi olla myds kehittyneempi, tehokkaampi ja
aggressiivisempi, kun siihen yhdistetaan uutta teknologiaa ja kehittyneita uhkia. (Wang ym. 2020,
85103.)

Kyberturvallisuuden kontekstissa kayttajan manipulointi on kohteen inhimillisten haavoittuvuuksien,
kuten hyvauskoisuuden, uteliaisuuden, mukautuvuuden, ahneuden, laiskuuden, intuitiivisen paa-

toksenteon ja automaattisten toimintamallien, hyvaksikayttéa (Wang ym. 2020. 85106).
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5.2 Big Five — persoonallisuuspiirteet haavoittuvuuksina

Big Five -mallia voidaan kuvata persoonallisuuspiirteiden "perustana”. Mallissa on maaritelty ihmi-
sen perustavanlaatuiset psykologiset piirteet, joita voidaan hyddyntaa esimerkiksi psykologisten

haavoittuvuuksien kartoittamisessa kyberturvallisuuden kontekstissa.

Big Five -piirteet muodostavat laajasti tutkitun ja kaytetyn mallin ihmisen persoonallisuuserojen ym-
martamiseksi. Big Five -malli tarjoaa vahvan psykologisen viitekehyksen kayttajan manipuloinnin
hyokkayksissa hyddynnettavien psykologisten haavoittuvuuksien kartoittamiseen. (Longtchi ym.
2024, 215.)

Nama persoonallisuuden piirteet kuvaavat yksildiden ainutlaatuisuutta ja erilaisuutta persoonalli-
suuspiirteidensa osalta. Esimerkiksi toiset ihmiset ovat tavallisesti tarkempia ja huolellisempia yksi-
tyiskohtien suhteen kuin toiset, ja jotkut ihmiset ovat taas varovaisempia kuin toiset. (Longtchi ym.
2024, 218.)

Big Five -mallia on kaytetty ihmisen persoonallisuuden perustan ja kayttaytymisen tutkimisessa eri
kielissa ja kulttuureissa vuosikymmenten ajan, joten viitekehysta voidaan pitda luotettavana vali-
neend, kun tutkitaan persoonallisuuspiirteiden vaikutusta ihmisten haavoittuvuuteen kayttajan ma-

nipuloinnin hyokkaysten yhteydessa (Longtchi ym. 2024, 215).

Big Five -mallin mukaan persoonallisuuden peruspiirteet ovat "Avoimuus”, "Tunnollisuus”, "Ekstro-

versio”, "Sovinnollisuus” ja "Neuroottisuus” (Longtchi ym. 2024, 214-215).

Avoimuus (Opennes) viittaa yksilon aktiiviseen mielikuvitukseen ja mielenkiintoon uusia ideoita tai
asioita kohtaan (Longtchi ym. 2024, 215). Avoimuudella kuvataan yksilon aktiivista mielikuvitusta ja
oivalluksia. Voimakkaasti avoimia piirteitd omaavat yksilét ovat usein uteliaita maailmaa ja muita
ihmisia kohtaan. He ovat innokkaita oppimaan uusia asioita, nauttivat uusista kokemuksista ja ovat
seikkailunhaluisia ja luovia. Voimakkaasti avoin yksild on erityisen altis phishing-hyokkayksille.
(Longtchi ym. 2024, 219.)

Persoonallisuudeltaan avoimet yksilot ovat avoimia uusille kokemuksille. Kayttdjan manipuloinnin
hyokkayksissa he ovat muita alttiimpia (perifeeriselle) suostuttelulle, tunteisiin vetoamiselle ja kog-
nitiivista dissonanssia, eli sisaista ristiriitaa hyddyntaville vaikutusmekanismeille. (Wang ym. 2021,
11904.)

Tunnollisuus (Conscientiousness) viittaa yksilon harkitsevaisuuteen, impulssikontrolliin ja tavoit-
teelliseen kayttaytymiseen (Longtchi ym. 2024, 215). Tunnollisuudella kuvataan yksilon taipumusta

ajatteluun, impulssien hallintaan ja tavoiteorientoitunutta kaytosta. Korkean maaran tunnollisuutta
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omaavat yksilot ovat yleensa jarjestelmallisia, tarkkoja yksityiskohtien suhteen, itsekurin omaavia,
tavoiteorientoituneita ja taitavia suunnittelijoita. Tunnollinen yksilé huomioi my6s oman kaytok-
sensa vaikutukset muihin ihmisiin. On my6s olemassa tutkimus, jonka tulokset osoittavat, etta erit-
tain tunnolliset ihmiset ovat vahemman alttiita spear phishing -hyokkayksille. (Longtchi ym. 2024,
219.)

Persoonallisuudeltaan tunnolliset yksilot saattavat olla alttimpia kayttajan manipuloinnin hyokkayk-
sissa muun muassa vastuullisuuteen, sitoutumiseen ja johdonmukaisuuteen vetoaville, seka aukto-

riteettia hyddyntaville vaikutusmekanismeille (Wang ym. 2021, 11904).

Ekstroversio (Extraversion) viittaa siihen, kuinka sosiaalinen, maaratietoinen, puhelias ja tuntei-
taan ilmaiseva yksilé on (Longtchi ym. 2024, 215). Ekstroversiolla kuvataan yksilon taipumusta olla
sosiaalinen, itsetietoinen, puhelias ja tunteitaan ilmaiseva. Korkean maaran ekstroversion piirteita
omaava yksild on ulospain suuntautunut ja saa energiaa sosiaalisista tilanteista. On olemassa tut-
kimus, joka osoittaa, etta ekstroversio, avoimuus ja taipumus sovinnollisuuteen lisdavat yksilon alt-

tiutta phishing-sahkoposteille. (Longtchi ym. 2024, 219.)

Persoonallisuudeltaan ulospainsuuntautuneet yksilét ovat alttimpia kayttajan manipuloinnin hyok-
kayksissa muun muassa samankaltaisuuden, miellyttdvyyden ja mukautuvuuden vaikutusmekanis-
meille (Wang ym. 2021, 11904).

Sovinnollisuus (Agreeableness) viittaa yksilon luottamukseen sidoksissa oleviin tekijoihin, altruis-
miin, ystavallisyyteen, hellyyteen ja prososiaalisiin (muut huomioiva, empaattinen) kayttaytymis-
malleihin (Longtchi ym. 2024, 215). Sovinnollisuudella (tai mukautuvuudella) kuvataan yksilon piir-
teitd, jotka liittyvat luottamukseen, altruismiin, ystavallisyyteen, kiintymykseen ja muihin prososiaali-
siin kaytdsmalleihin. Eras tutkimus osoittaa, ettd korkea maara sovinnollisuuteen pyrkivia piirteita

tekee ihmisista alttiita phishing-hydkkayksille. (Longtchi ym. 2024, 219.)

Persoonallisuudeltaan sovinnollisuuteen taipuvaiset yksilot ovat kayttajan manipuloinnissa alttiita
muun muassa ryhmavaikutusta, sosiaalista validointia, vastavuoroisuutta, seka “jalka oven valiin”-

tekniikkaa hyédyntaville vaikutusmekanismeille (Wang ym. 2021, 11904).

Neuroottisuus (Neuroticism) viittaa yksilon taipumukseen mielialanvaihteluihin ja emotionaaliseen
epavakauteen (Longtchi ym. 2024, 215). Neuroottisuudella kuvataan yksilén mielialaa ja emotio-
naalista epavakautta. Korkean neuroottisuuden omaavat henkil6t kokevat usein mielialanvaihte-
luita, ahdistusta, artyneisyytta ja surullisuutta. Korkea neuroottisuus tekee yksilGista alttimpia
phishing-hydkkayksille. (Longtchi ym. 2024, 219.)
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Persoonallisuudessaan korkean neuroottisuuden omaavat yksilot ovat kayttdjan manipuloinnin
hyokkayksissa alttiimpia pelkoa herattaville, arvioinnin pelkoa, vastuuntunnon hajaantumista ja
deindividuaatiota (yksiléllisuuden tunteen menettdminen ryhmassa) hyddyntaville vaikutusmekanis-
meille (Wang ym. 2021, 11904).

5.3 Cialdinin kuusi vaikuttamisen periaatetta — psykologiset menetelmat verkkorikollisen

aseena

Robert B. Cialdini on maaritellyt kuusi vaikuttamisen periaatetta, joita voidaan hyddyntaa vaikutta-
misen ja manipulaation valineena, kun pyritddn ohjailemaan ihmista toimimaan automaattisesti ja

ilman tietoista harkintaa (Cialdini 2009, Introduction).

Vaikka suostuttelun ammattilaiset kayttavat tuhansia eri taktiikoita saadakseen ihmiset suostu-
maan, voidaan sanoa, etta suurin osa naista suostuttelutekniikoista kuuluu Cialdinin maaritelman
mukaisesti kuuteen peruskategoriaan. Jokaisessa kategoriassa on perustavanlaatuinen psykologi-
nen periaate, joka ohjaa ihmisen kayttaytymista ja tekee niihin vetoavista suostuttelutaktiikoista te-
hokkaita. (Cialdini 2009, Introduction.)

Cialdinin kuusi vaikuttamisen periaatetta ovat "Pitdminen” (Liking), "Vastavuoroisuus” (Reciprocity),
"Ryhmaan mukautuminen ja muiden seuraaminen” (Social Proof), "Sitoutuminen ja johdonmukai-
suus” (Commitment and Consistency), "Auktoriteetti” (Authority) ja "Niukkuus” (Scarcity) (Longtchi
ym. 2024, 214).

Nama psykologisiin tekijdihin vaikuttamisen periaatteet ovat vakiintuneet tutkimuskaytéssa, erityi-
sesti myynnin ja markkinoinnin kontekstissa. Ne ovat relevantteja myos kayttajan manipuloinnin
kontekstissa, silla hyokkayksissad hyddynnetaan suostuttelun keinoja laajasti. (Longtchi ym. 2024,
214.)

Cialdinin maaritelman mukaiset kuusi vaikuttamisen periaatetta maaritellaan seuraavasti:

— Pitaminen (Liking) — Yksil6 pitdd helpommin henkildsta, jota han pitdd miellyttavana tai jolla on
yhteisid uskomuksia (Longtchi ym. 2024, 214).

— Vastavuoroisuus (Reciprocity) — Yksild saattaa tuntea tarvetta maksamaan takaisin saa-
mansa palvelus (Longtchi ym. 2024, 214).

— Ryhmaan mukautuminen, muiden seuraaminen (Social Proof) — Yksilolla on tarve mukautua
ryhmaan tai seurata muiden nayttdmaa esimerkkia (Longtchi ym. 2024, 214).

— Sitoutuminen ja johdonmukaisuus (Commitment and Consistency) — Yksilolla on tarve toi-
mia johdonmukaisesti seka pysya aiemmin antamassaan lupauksessa (Longtchi ym. 2024,
214).
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— Auktoriteetti (Authority) — Yksild on taipuvainen noudattamaan asiantuntijan tai ylemman ta-
hon toimintakehotusta (Longtchi ym. 2024, 214).

— Niukkuus (Scarcity) — Yksild arvostaa asioita, jotka ovat harvinaisia, joiden saatavuus on rajoi-
tettu tai joita on vain vahan tarjolla (Longtchi ym. 2024, 214).

5.4 Mitka psykologiset tekijat voidaan ndahda haavoittuvuuksina kyberturvallisuuden kon-

tekstissa?

Tassa alaluvussa vastataan ensimmaiseen tutkimuskysymykseen, jonka avulla pyrittiin kartoitta-
maan yksilén psykologisia piirteita tai toimintamalleja, seka inhimillisia tekijoita, jotka voidaan
nahda kyberturvallisuuden nakékulmasta kayttajan manipuloinnin hyokkayksessa hyédynnettavina
haavoittuvuuksina. Havaintojen tekemisen viitekehyksena on kaytetty tietoperustan luvussa 3 kasi-

teltyja kayttajan manipuloinnin uhkia.

Kyberturvallisuuden kontekstissa jotkin liialliset tai vaarassa tilanteessa ilmenevat yksildlliset posi-
tilviset ominaisuudet voivat johtaa negatiivisiin seurauksiin. YksilOlliset piirteet, kuten muun muassa
ystavallisyys, hyvantahtoisuus, ndyryys, kohteliaisuus, ujous, valinpitamattdémyys, ylimielisyys tai
kateus voivat siis muodostua kayttadjan manipuloinnin hydkkayksissa hyédynnettavaksi haavoittu-
vuudeksi. (Wang ym. 2021, 11904.)

Kyberturvallisuuden kontekstissa yksilon haavoittuvuuksien hyvaksikaytté on kayttajan manipuloin-
nin (social engineering) olennainen ominaisuus. Riippumatta kaytetyista menetelmista tai taidoista,
hyokkaajat hyddyntavat jossain maarin ihmisen haavoittuvuutta, jotta hydkkays lopulta onnistuisi.
(Wang ym. 2020, 85106.)

Huolellisesti valmisteltu kayttajan manipuloinnin hydkkays voi onnistua jopa niiden keskuudessa,
jotka pitavat itsedan tietoisina kayttdjan manipuloinnin tekniikoista, puhumattakaan kayttajista, joilla
on alhainen tietoturvatietoisuus. Sosiaalisissa verkostoissa ja internetissa oleva runsas taustatieto
voidaan vapaasti kerata tarkkojen kohteiden kartoittamiseksi ja kohdistetun kayttajan manipuloin-

nin hyokkayksen valmistelemiseksi. (Wang ym. 2020, 85102.)

Huolellisesti suunnitellulla ja oikeaan aikaan ajoitetulla viestilla on mahdollista saada kaytannossa
kuka tahansa klikkaamaan vaarallista linkkia, silla jokainen ihminen on jostakin asiasta utelias, kiin-
nostunut, tai sellaisessa elamantilanteessa, etta viestin sisalto ja konteksti osuvat kohdalleen
(Wang ym. 2020, 85102).
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5.4.1 Valinpitamattomyys

Vélinpitdméttémyys (Individual indifference) kuvaa yksilon mielenkiinnon puutetta jotakin tehtavaa
kohtaan. Eras tutkimus osoittaa, etta pitkakestoinen valinpitamattémyys turvallisuutta kohtaan voi
synnyttaa riskialttiin toimintakulttuurin, joka voi olla altis kayttajan manipuloinnin hyokkayksille.
Tama tutkimus osoittaa myés, ettd organisaatioissa esiintyy vaihtelevia kasityksia kyberturvallisuu-
den tarkeydesta. Tama nakyy tydntekijéiden, mukaan lukien johdon ja joskus jopa my®&s turvalli-
suushenkiloston, valinpitamattomyytena kyberturvallisuuden kaytantoja ja toimintatapoja kohtaan.
(Longtchi ym. 2024, 219.)

Kun tydntekija on valinpitamaton tyonsa suhteen, tulee eteen haasteita esimerkiksi tietoturvan
osalta, varsinkin silloin kun tietoturvan saralla "oikaistaan” kdytanno6issa ja turvatoimia ei noudateta
(Wang ym. 2021, 11903). Valinpitamattdmat ihmiset eivat valttdmatta ole kiinnostuneita turvalli-
suusriskeista (Wang ym. 2021, 11904).

5.4.2 Kyberturvallisuuden kannalta kyseenalainen asennoituminen

Piittaamattomuus sédénndista (Freewheeling) kuvaa yksildon halukkuutta ohittaa saantgja tai kaytan-
t6ja, seka taipumusta toimia rajoituksetta tai estoitta. Tallainen kaytds voi lisata alttiutta kayttajan
manipuloinnin hydkkayksille. Erdan raportin mukaan kyberrikolliset voivat toimia sdannoista piittaa-
matta kehitellessdan innovatiivisia hydkkayksia, kun taas puolustavalla osapuolella ei ole samaa
vapautta byrokratian ja sdantdjen vuoksi. Tama tarkoittaa sita, etta liian huoleton suhtautuminen
puolustuksen puolella saattaa vahingossa altistaa organisaation kyberhyokkayksille. (Longtchi ym.
2024, 219.)

Ylimielinen yksilo saattaa olla valinpitdmaton turvallisuuspolitikan suhteen (Wang ym. 2021,
11904). Liikaa omiin toiveisiinsa keskittyva itsekeskeinen yksilo on alttiimpi manipuloinnille ja voi
tehda heikkoja paatdksia (Wang ym. 2021, 11903).

Riskia voi lisatéa myos liiallinen luottaminen itseen, eli yksilon taipumus olla liiankin varma itsestaan
ja erityisesti kyvystaan havaita tietojenkalastelua. Tilannetta voidaan korjata koulutuksen ja harjoit-
telun avulla. Tama psykologinen piirre voi korreloida itseluottamuksen kanssa. (Longtchi ym. 2024,
221.))

Laiskuudella tarkoitetaan sita, ettd henkild voi olla haluton tekemaan tarvittavaa ty6ta tai nakemaan
vaivaa estaakseen turvallisuusuhan (Wang ym. 2021, 11903). Yksil0 osoittaa siis vapaaehtoista
haluttomuutta kayttaa vaadittua maaraa energiaa, jotta saisi tehtdvansa suoritettua. Eras tutkimus

osoittaa, etta laiskuus tekee ihmisesta haluttoman tekemaan tarvittavaa ty6ta, tai ndkemaan vaivaa
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pienentadakseen riskeja. Tama lisaa alttiutta kayttajan manipuloinnin hyokkayksille. (Longtchi ym.
2024, 220.)

Tottelemattomuus kuvaa henkildn haluttomuutta totella auktoriteettia tai noudattaa sdantoja. Tama
voi altistaa kayttajan manipuloinnin hyokkayksille. Vaikka yleisesti tiedetaan, etta luottavaiset ja tot-
televaiset ihmiset ovat alttimpia kayttajan manipuloinnin hyokkayksille, on vahemman tunnettu
tieto, ettd myos yksilon tietoista tottelemattomuutta voidaan hyodyntaa hyokkayksissa. (Longtchi
ym. 2024, 218.)

5.4.3 Tietoisuuden puute ja inhimilliset tekijat

Tietoisuuden puute, eli tilanne, jossa tyontekijalla ei ole tietdmysta arkaluontoisen tiedon arvosta
tai turvallisuudesta, on riski turvallisuuden kannalta. Seka tietoisuuden puute etta kokemattomuus

lisdavat turvallisuusriskia. (Wang ym. 2021, 11903.)

Kun yksild ei kiinnita tarpeeksi huomiota tietoturvaymparistdoon tai mieti mahdollisia turvallisuusris-

keja, puhutaan huolimattomuudesta tai ajattelemattomuudesta (Wang ym. 2021, 11903).

Huolimattomuus kuvaa tilannetta, jossa henkilé epaonnistuu tehtavansa asianmukaisessa suoritta-
misessa, aiheuttaen tietomurron (security breach). Erdan tutkimuksen mukaan 27% tietomurroista
johtuu tydntekijan tai alihankkijan huolimattomuudesta, etenkin kun kyseessa on etayhteys organi-
saation sisaverkkoihin. Muut tutkimukset osoittavat, ettd huolimattomuus on paaasiallinen syy sii-

hen, etta kayttdjista tulee phishing-hydkkaysten uhreja. (Longtchi ym. 2024, 219.)

Epéjéarjestemaéllisyys (Disorganization) kuvaa yksilon taipumusta toimia ilman ennakkosuunnittelua
tai sallia sita, ettd hanen ymparistdssaan on epajarjestysta tai sotkuisuutta. Nama olosuhteet voivat
vaikuttaa heikentavasti yksilon kykyyn havaita hyokkayksiin viittaavia poikkeamia tai vihjeita ja nain

lisata heidan alttiuttaan kayttajan manipuloinnin hyokkayksille. (Longtchi ym. 2024, 219.)

Kognitiivisella saituruudella (Cognitive miser) tarkoitetaan henkisten oikoteiden kayttamista paatok-
sentekoprosessissa, eli tilannetta, jossa ajatteluun kaytetaan resursseja hyvin saastellen. Esimer-
kiksi tilanteen kiireellisyys tai monimutkaisuus voi saada yksilén “oikaisemaan” paatoksentekopro-

sessissaan, jolloin paatdksenteko on nopeaa, mutta virheille altista. (Longtchi ym. 2024, 220.)

Hajamielisyys kuvaa sita, kuinka paljon yksilén huomio voi harhautua pois k&silla olevasta tehta-
vasta. Eras tutkimus osoittaa, etta tydntekijdiden hajamielisyys on yhteydessa emotionaaliseen uu-
pumukseen, joka vaikuttaa negatiivisesti tydtehoon. Tutkimukset osoittavat, etta hajamieliset ihmi-
set saattavat klikata phishing-linkkeja, koska eivat kiinnitd huomiota siihen, mitad ovat parhaillaan

tekemassa. Lisaksi tutkimukset osoittivat, etta osallistujat eivat valttamattd edes huomanneet tai
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tarkistaneet esimerkiksi varoitusta siita, ettd vastaanotettu sahkoposti on lahetetty ulkoisesta lah-
teestad. (Longtchi ym. 2024, 221.)

Uteliaisuus kuvaa yksilon halua tietaa jotain. Verkkorikollinen hyddyntaa kohteen uteliaisuutta
suostuttelutekniikkana kohteen houkuttelussa saadakseen taman tekemaan virhearviointeja tai

huonoja paatoksia. (Longtchi ym. 2024, 220.)

Luottamusalttius on piirre, joka vaikuttaa siihen, kuinka suuri alttius yksilolla on luottaa muihin il-
man aiempaa tietoa heista. Inmiset eroavat toisistaan luottamusalttiudessa kehityskokemusten,
persoonallisuuden ja kulttuuritaustan perusteella. Hydkkaaja voi tunnistaa kohteen luottamusalttiu-
den, mutta ei yleensa pysty suoraan vaikuttamaan siihen. Siksi hyokkaaja pyrkii vaikuttamaan ti-
lanteeseen ja esittdmaan itsensa luotettavana manipuloidakseen uhrin luottamukseen perustuvia
reaktioita. (Wang ym. 2021, 11901.)

5.4.4 Voimakkaat tunteet, kuten pelko, ahneus ja kateus

Pelko ja voimakkaat tunteet voidaan nahda haavoittuvuutena. Hyokkaaja voi herattda pelkoa esi-
merkiksi uhkailemalla tai syyllistamalla, tai luomalla kohteelle tyétehtavissad epaonnistumisen pelon
tunteen. Voimakkaat tunteet heikentavat ajattelua ja voivat johtaa huonoihin paatoksiin. (Wang ym.
2021, 11903.)

Pelko kuvaa yksildn uskomusta siitd, etta jotakin kivuliasta, vaarallista tai uhkaavaa voi tapahtua.
Pelko on universaali, inhimillinen tunne ja pelkoa herattavat tilanteet laukaisevat voimakkaan valt-
tamisreaktion seka kayttaytymisessa etta kognitiivisessa kasittelyssa (ajattelussa). Eras tutkimus
osoittaa, ettad kayttdjan manipuloinnin hydkkaykset ovat tehokkaita ihmisiin, jotka kokevat pelkoa
vaikutusvaltaisia henkilditéd kohtaan. Pelkoa on mahdollista kdyttdd myoés yhtena huijausviestien
vaikuttamisen tekniikkana. (Longtchi ym. 2024, 221-222.)

Ahneus kuvaa yksilon voimakasta halua saada jotakin, erityisesti varallisuutta, valtaa tai ruokaa.
Ahneutta hyédynnetdan usein phishing-sahkdposteissa, ja se yhdistyy usein tarpeeseen. Hyok-
kaaja siis tietda, mita kohde tarvitsee, ja esittda sen syottina. Jotkut tutkijat pitdvat ahneutta inhimil-
lisena rajoitteena verrattaessa inmiskeskeista ja teknologiapohjaista tietoturvaa, eli mitd ahneempi
ihminen on, sitd todenndkdéisemmin han joutuu kayttajan manipuloinnin hyokkaysten uhriksi.
(Longtchi ym. 2024, 221.)

MyGs kateus on voimakas tunne, jonka avulla yksilo voidaan johdatella tietojenkalasteluansaan
(Wang ym. 2021, 11904).
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5.4.5 Impulsiivisuus, itsehillinnan puute ja karsimattomyys

Impulsiivisuudella kuvataan yksilon taipumusta toimia ilman suurempaa harkintaa. Eras tutkimus
on osoittanut, ettd matalan impulsiivisuuden omaavat tutkimukseen osallistuneet olivat vahemman
alttiita phishing-hyokkayksille. (Longtchi ym. 2024, 219.) Voimakas impulsiivisuus ihmisen toimin-
nassa voidaan nahda haavoittuvuutena, silla vahemman impulsiiviset kayttajat ovat varovaisempia

ja arvioivat petolliset viestit todennakodisemmin vaaralliseksi (Wang ym. 2021, 11903).

Itsehillinn&lld kuvataan yksilon kykya saadella paatoksentekoprosessejaan voimakkaiden tunteiden
tai halujen edessa. Itsehillinnan puute altistaa yksilon verkkohuijarin uhriksi joutumiselle. Yksil6t,
joilla on alhainen itsehillintd, ovat taipuvaisempia ottamaan riskeja kayttajan manipuloinnin hyok-

kaysten tapahtuessa. (Longtchi ym. 2024, 219.)

Kérsiméttémyydelld kuvataan yksilon turhautumista tdman odottaessa tiettya tapahtumaa tai tur-
hautumista siihen, kuinka kauan tehtavan suorittamiseen kuluu aikaa. Karsimaton yksilo voi olla
alttiimpi kayttajan manipuloinnin hydkkayksille, etenkin keskittyessaan valittéman palkinnon saami-
seen. (Longtchi ym. 2024, 219.)

5.4.6 Myodnteisiksi mielletyt piirteet ja kokemukset, kuten empatia, sympatia ja luottamus

My6s mydnteisiksi mielletyt piirteet, kuten myététunto ja auttamisenhalu voivat aiheuttaa riskeja
kyberturvallisuuden kannalta. Apua tarvitsevan esittdminen on osoittautunut kerta toisensa jalkeen
tehokkaaksi keinoksi huijauksissa. (Wang ym. 2021, 11904.)

Hydkkaaja pyrkii usein herattdamaan yksildéssa voimakkaita tunteita. Sympatia kuvaa tunnetilaa,
jossa yksildé pystyy ymmartdmaan toisen henkilén henkisen tai emotionaalisen tilan, vaikkei itse
valttdmattd koe samaa tunnetta. Tunteisiin, kuten sympatiaan vetoaminen voi altistaa yksilon kayt-

tajan manipuloinnin hyodkkayksille. (Longtchi ym. 2024, 222.)

Empatia kuvaa tunnetilaa, jossa yksilé6 ymmartda omien kokemustensa pohjalta toisen ihmisen
henkisen tai emotionaalisen tilan iiman, etta valttdamatta kokee itse samaa tunnetta. Huijarit hyo-
dyntavat usein empatiaa herattavia vaikuttamisen tekniikoita saavuttaakseen tavoitteensa. (Longt-
chiym. 2024, 222.)

Myds kohteliaisuus, etenkin fyysisessa maailmassa, voi olla riski turvallisuudelle, silla joku, joka
pitda ovea auki perassa kulkevalle kohteliaisuuttaan, voi aiheuttaa turvallisuusriskin (Wang ym.
2021, 11904).

Luottamus (Trust) kuvaa ihmisluonteen taipumusta luottaa toisiin ihmisiin tai uskoa heihin. Mita

luottavaisempi yksild on, sita alttiimpi han on kayttajan manipuloinnin hydkkayksille. Tama ei ole
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yllattavaa, silla luottamuksen luominen on yksi kayttajan manipuloinnin hyokkaysten avainelemen-
teistd. Lisaksi ihmiset, jotka ovat alttiita luottamaan muihin, paatyvat todennakdisemmin huijauksen
uhriksi. Eras tutkimuksen mukaan luottavaiset ihmiset ovat alttimpia kayttajan manipuloinnin hyok-
kayksille. (Longtchi ym. 2024, 219.)

Kunnioitus (Respect) kuvaa yksilon arvostusta toista kohtaan ja kuvastaa sita, kuinka arvokkaana
tai tarkeana toista pidetaan. Henkilo ei esimerkiksi osaa kyseenalaistaa ystavan lahettamaa epai-
lyttavan linkin sisaltdvaa sahkopostia, koska arvostaa suhdetta ystavaansa. (Longtchi ym. 2024,
218.)

Alistuvuus (Submissiveness) kuvaa sitd, kuinka valmis yksilé on mukautumaan auktoriteettiin tai
toisten tahtoon. Erdan tutkimuksen mukaan korkea alistuvuus aiheuttaa korkean alttiuden
phishing-sdhképosteille. (Longtchi ym. 2024, 220.) Myds esimerkiksi ujot ihmiset ovat tottelevai-
sempia auktoriteettia kohtaan (Wang ym. 2021, 11904).

Emotionaalinen sitoutuminen (Affective commitment) kuvaa sita, ettd emotionaalisesti sitoutunut
yksild on herkempi ottamaan riskeja ja kiintymys myds lisda tottelevaisuutta, vaikka kiintymys ei

suoranaisesti vahentaisikdan koettua riskia tai lisdisi koettua luottamusta (Longtchi ym. 2024, 224).
5.4.7 Haavoittuvassa tilassa oleva yksil6

Haavoittuvuus (Vulnerability) kuvaa yksilon tarvetta erityiselle huolenpidolle, tuelle tai suojelulle
ian, vamman tai hyvaksikayton tai laiminlyonnin riskin vuoksi. Eras tutkimus pyrki tunnistamaan ne,
joilla on suurempi riski joutua kayttajan manipuloinnin hyékkayksen uhriksi. Tama tutkimus osoitti,
etta tydntekijat, jotka olivat tydskennelleet organisaatiossa vuoden tai sitéd lyhyemman ajan, ovat
52,07% alttiimpia spear phishing -hyokkayksille kuin organisaatiossa kahdeksan vuotta tydskennel-
leet, joiden alttiusprosentti oli 23,19%. (Longtchi ym. 2024, 219.)

Yksinéaisyys (Loneliness) kuvaa yksilon subjektiivista kokemusta tdman toivoman ja todellisen sosi-
aalisen kumppanuuden, yhteyden tai Iaheisyyden valilld. Yksinadisyyttd hyédynnetdan hyokkayk-
sissa usein, silla yksilon kokemus ulkopuolisuudesta muihin ndhden tekee tasta alttimman hydk-
kayksille. Hyokkaajat hyddyntavat yksindisyydesta kumpuavaa huomion kaipuuta, erityisesti iakkai-
den kohdalla. Eras tutkimus myds osoitti, ettd yksinadisyys on yhteydessa ongelmalliseen internetin

kayttdon, jota kayttdjan manipuloinnin hydkkaykset voivat hyddyntaa. (Longtchi ym. 2024, 222.)

Toivottomuus (Hopelessness) kuvaa yksilon mielentilaa, jossa vallalla ovat epatoivo, toivon puute,
tunne siita, ettei asioiden parantamiseksi ole mitdan tehtavissa, tai epatoivoinen olo siita, ettei
pysty vaikuttamaan epakohtiin tyoyhteisossa. Tassa tilassa olevat yksilot ovat erityisen alttiita

hyokkayksille, joissa tarjotaan valheellista toivoa. (Longtchi ym. 2024, 222.)
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5.4.8 Tyopaikkakulttuuriin ja organisaatiorakenteeseen liittyvat psykologiset tekijat

TyOpaikan kulttuuriin ja organisaatiorakenteeseen liittyvat psykologiset tekijat ovat olennaisia haa-
voittuvuuden nakdkulmasta, silla erilaiset tydymparistét voivat johtaa vaihtelevaan stressitasoon,
tyontekijoiden sitoutumiseen ja lojaaliuteen. Hyokkaaja voi hyddyntaa tyopaikalla tapahtuvia asioita
kohdistaessaan hyokkayksen organisaatiossa tyoskentelevaan henkiloon. (Longtchi ym. 2024,
222.)

Tybkuorma (Workload) kuvaa tydmaaraa, joka henkildlla on. Eras kolmen sairaalan 488 tydnteki-
jalle toteutettu kysely osoittaa, ettd suurempi tydkuorma kasvattaa todennakdisyytta klikata
phishing-linkkeja. Toinen tutkimus osoittaa, etta yksilon kokema henkinen kuormitus aiheuttaa
muistivajetta, mika vaikeuttaa oikeiden ja tekaistujen viestien erojen havaitsemista, lisaten alttiutta
hyokkayksille. (Longtchi ym. 2024, 222.)

Stressi on seurausta fyysisesta, emotionaalisesta tai psykologisesta rasituksesta. Tutkimukset
osoittavat, etta stressaantunut yksilé on vdhemman tehokas huomaamaan epailyttavia viesteja ja

on alttiimpi kayttajan manipuloinnin hyokkayksille. (Longtchi ym. 2024, 222.)

Kiire (Busyness) kuvaa tilaa, jossa yksil6lla on liikaa tehtavaa, rippumatta varsinaisesta tydomaa-
rasta. Kiireinen yksilo ei kiinnitd huomiota yksityiskohtiin ja kiireen my6ta yksilon kognitiivinen kasit-

telykyky voi heikentya, mika lisaa alttiutta phishing-sahkodposteille. (Longtchi ym. 2024, 222.)

Kiire (Hurry) voi ndkya myos tehtdvaa suoritettaessa tilanteessa, jossa henkild kiirehtii saadakseen
tehtavan valmiiksi. Kiireessa yksild voi laiminlydda turvallisuuteen liittyvia kaytantdja ja lukea sah-
kopostit keskittymatta niihin syvallisesti. Tama lisaa alttiutta kayttajan manipuloinnin hyokkayksille.
(Longtchi ym. 2024, 222.)

Tunnepohjainen sitoutuminen (Affective commitment) kuvaa tydolosuhteissa yksilon emotionaalista
kiintymysta organisaatioon. Eras tutkimus osoittaa, ettd korkea tunnepohjainen sitoutuminen voi
sumentaa objektiivista ajattelua ja altistaa kayttajan manipuloinnin hydkkayksille, kun yksild keskit-

tyy liikaa organisaation miellyttdmiseen. (Longtchi ym. 2024, 222.)

Tottuminen (Habitation) kuvaa tilannetta, jossa yksil® tyotehtavissaan toistaa samaa tehtavaa ja
turtuu tehtavan toistamiseen. Eras tutkimus kayttajien reaktioista turvallisuusvaroituksiin osoittaa,
ettd varoituksiin turtuneet ihmiset kiinnittavat niihin vdhemman huomiota. Tottuminen siis lisaa alt-
tiutta hyokkayksille. (Longtchi ym. 2024, 222—-223.)

Kyynisyys (Cynisism) kuvaa taipumusta hyvaksya muiden vahingoittaminen oman edun vuoksi.

Eras tutkimus osoittaa, ettd epamiellyttavan esimiehen alaisuudessa tydskentely voi johtaa
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kyynisyyteen erityisesti tyytymattomien tyontekijoiden keskuudessa. Tata voidaan hyddyntaa kayt-

tajan manipuloinnin hyokkayksissa. (Longtchi ym. 2024, 223.)

Heikko luottamus omiin kykyihin halutun lopputuloksen saavuttamisessa voi ilmetd haavoittuvuu-
tena. Luottamus omiin kykyihin on tarked ominaisuus ihmisen toiminnassa, ja vaikuttava tekija hen-
kilon sahkopostikayttaytymisessa. Heikko luotto itseen ja omiin kykyihin tekee yksilosta alttimman
phishing-hyokkayksille. (Longtchi ym. 2024, 223.)

5.5 Mita psykologisia menetelmia kayttajan manipuloinnin hyokkayksissa hyodynnetaan?

Tassa alaluvussa kasitellaan toisen tutkimuskysymyksen perusteella tehtyja havaintoja. Tutkimus-
aineistosta nostettiin esiin erityisesti ne psykologiset menetelmat, joilla on selkea yhteys tietoperus-
tan luvussa 3 kasiteltyihin kayttdjan manipuloinnin hydkkdyksen menetelmiin. Menetelmien lapikay-
misessa ja ryhmittelemisessa on hyddynnetty I6yhasti mukaillen Cialdinin vaikuttamisen periaat-

teita.
5.5.1 Samankaltaisuus, miellyttavyys ja auttamisenhalu (Cialdini: Liking)

Yksilolla on taipumus pitdd enemman itsensa kanssa samankaltaisista inmisista kuin itsestaan
eroavista. Samankaltaisuus, kuten samoista asioista pitaminen tai samankaltaiset ajatukset, edis-
taa vastapuolen kokemista miellyttdvana, mika lisda auttamisenhalua. Myos fyysinen viehattavyys
voi vaikuttaa auttamisenhaluun. Hyékkaajan toiminta on tehokkaampaa, jos han kayttaa lahesty-
mistapaa, joka mukailee kohteen mielipiteita ja asenteita, silla ristiriidat voivat vahentaa suostutte-
lun tehoa. Pehmea ja yhteisymmarrysta korostava lahestymistapa edesauttaa yhteistyota. (Wang
ym. 2021, 11897.)

Yksilolla on taipumus suhtautua myoénteisesti henkilédn, johon talld on muodostunut suhde ja toi-
sen pyyntoihin suostuminen on todenndkdisempaa, jos tdma vaikuttaa ystavalliselta tai tutulta.
Tata piirrettad voidaan hyddyntaa hydkkayksessa luomalla kohteen houkuttelemiseksi profiili, joka

vaikuttaa luotettavalta tai ystavalliselta. (Longtchi ym. 2024, 218.)
5.5.2 Vastavuoroisuus ja sosiaalisen vaihdon teoria (Cialdini: Reciproty)

Sosiaalisen vaihdon teoria (Social exchange theory) osoittaa, etta ihmiset vaihtavat aineellisten
hyodykkeiden, kuten rahan, lisdksi myds sosiaalisia hyddykkeita, kuten rakkautta, palveluksia, tie-
toa ja asemaa. Paatoksiin ja kayttaytymiseen, kuten avun vastaanottamiseen ja "takaisin maksami-
seen”, vaikuttaa kustannusten ja hy6tyjen arviointi, joko tietoisesti tai tiedostamatta. Hyvaan tulisi
vastata hyvalla, eli jos joku tekee ihmiselle palveluksen, hanen oletetaan tekevan vastapalvelus.

On yleista sisaistaa kaytdsmalli, jossa toisen osoittamaan hyvyyteen ja apuun tulisi vastata
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annettua palvelusta vastaavalla tavalla. Sosiaalisissa vuorovaikutustilanteissa toiminnan pitaisi olla
vastavuoroista, eli palveluksia tulisi antaa tasapuolisesti puolin ja toisin. Jos apua vastaanotetaan

ilman vastinetta, se rikkoo vastavuoroisuuden normia. (Wang ym. 2021, 11898-11899.)

Vastavuoroisuus (Reciprocity) kuvaa yksilon taipumusta pyrkid maksamaan saamansa palvelus
takaisin. lhmiselle on luontaista kokea velvollisuutta maksaa saamansa palvelus takaisin, vaikka
palveluksen antaneen osoittama pyynto olisi taysin eri suurusluokassa kuin aiemmin vastaanotettu
palvelus. Tama asettaa vastapalvelusta pyytavan henkilon edulliseen asemaan. (Longtchi ym.
2024, 218.)

Vastavuoroisuutta hyddynnetaan esimerkiksi kaanteisessa kayttdjan manipuloinnin hyokkayk-
sessa, hydkkaaja aloittaa tekemalla "palveluksen” esimerkiksi jarjestelmanvalvojana tai IT-tuen
edustajana. Han luo tilanteen, jossa kohde joutuu pyytdmaan apua, ja odottaa, ettd esimerkiksi
uusi tyontekija pyytad apua teknisessa ongelmassa. Uhrin pyydettyd apua, hyokkaaja hyddyntaa
tilanteen pyytadmalla vastapalvelusta. Tama edesauttaa hydkkayksen onnistumista, silld uhrin odo-
tetaan noudattavan vastavuoroisuuden normia ja tayttdvan oman osuutensa sosiaalisessa vaih-
dossa. (Wang ym. 2021, 11899.)

My&s henkilbkohtaisuuksien paljastaminen (Self-disclosure) edesauttaa vastavuoroisuutta ja luot-
tamuksellisen suhteen rakentamista. Sosiaalisen suhteen rakentumisessa ihmisen avoimuus syn-
nyttda vastavuoroista avoimuutta, eli yksilé on alttiimpi kertomaan itsestdan enemman ihmiselle,
joka on vuorovaikutuksessa avoimesti jakanut ajatuksiaan ja tunteitaan. Yksilo kokee mielihyvaa
tullessaan valituksi sellaiseksi henkiloksi, jolle uskalletaan avautua. Ihmiset pitdvat henkildista,
jotka kertovat avoimesti itsestaan. Avoin itseilmaisu vahvistaa luottamuksellista suhdetta ja helpot-
taa sosiaalista vuorovaikutusta. Kun toiminta (avautuminen) on vastavuoroista, se saa ihmisen pi-

tamaan vastapuolesta vielda enemman. (Wang ym. 2021, 11899.)

Quid pro quo, eli “jotain vaihdossa jostakin”, on psykologinen tekniikka, jolla hydkkaaja pyrkii ohjai-
lemaan kohteen ottamaan riskeja suuren palkkion, kuten rahan tai ilmaisten palveluiden, tai ha-
pean valttdmisen toivossa. Se hyddyntaa vastavuoroisuuden, ahneuden ja toivottomuuden psyko-
logisia piirteita. Hyokkaaja voi myos esiintya virkavallan edustajana ja pyrkia manipuloimaan koh-
detta maksamaan esimerkiksi laittomasta sisallosta, jottei tata pidatettaisi laittoman sisallén hallus-
sapidosta. Esimerkiksi niin kutsutuissa nigerialaishuijauksissa hyodynnetaan tekniikkaa, jossa koh-
teelle luvataan suuri summa rahaa, jos han ensin maksaa itse pienen summan. (Longtchi ym.
2024, 224.)
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5.5.3 Ryhmaan mukautuminen ja muiden seuraaminen (Cialdini: Social Proof)

Ryhmévaikutuksella ja mukautumisella (Group influence and conformity) tarkoitetaan sita, etta yk-
silé on altis mukautumaan ryhmassa vallitsevaan mielipiteeseen joko todellisen tai kuvitellun ryh-
mapaineen seurauksena. Tama tarkoittaa yksilon kayttaytymisen tai mielipiteen mukautumista ryh-
massa vallalla olevan kannan mukaiseksi. Mukautumiseen vaikuttavat useat tekijat, kuten rynman
koko, yksimielisyys, yhteenkuuluvuuden tunne, seka se kuinka julkisesti yksilo ilmaisee kantansa.
Jo pieni ryhmakoko voi aiheuttaa merkittdvaa mukautumista yksilon taholta, ja vaikutus voimistuu
ryhmakoon kasvaessa. Ryhman yksimielisyyden vaheneminen heikentaa yksilon mukautumista,
vahvan yhteenkuuluvuuden kokemuksen taas voimistaessa sita. Yksilo mukautuu ryhman vallalla
olevaan kantaan erityisesti silloin, kun hanen reaktionsa tapahtuu julkisesti. (Wang ym. 2021,
11898.)

Ryhmé&éan mukautumisella (Social proof) voidaan kuvata myo6s yksildn taipumusta kopioida muiden
toimintaa riippumatta kopioitavan toiminnan "oikeellisuudesta”. Jos enemmistd nayttaa esimerkkia
huonosta tietoturvakayttaytymisesta, yksilé saattaa omaksua kaytdsmallin siksi, ettd muutkin kayt-

taytyvat samalla tavalla. (Longtchi ym. 2024, 218.)

Yksilo saattaa mukautua ryhman toimintaan joko saadakseen hyvaksyntaa (normatiivinen vaiku-

tus) tai saadakseen tarkeaa tietoa (informatiivinen vaikutus) (Wang ym. 2021, 11898).

Normatiivisen vaikutuksen (Normative influence) taustalla on hyvaksytyksi tulemisen halu, sosiaali-
sista suhteista kiinnipitdminen tai ryhmapaineen valttaminen. Sosiaalisten normien rikkominen voi
johtaa ryhman ulkopuolelle jaamiseen, joka on useimmille ihmisille henkisesti kivuliasta. Henkista
epamukavuutta valttadakseen yksil6 mukautuu ryhmaan toisinaan tiedostamattaankin, joka voi joh-
taa jopa vaarallisten kayttaytymismallien, kuten paihteiden kayton tai varastelun, omaksumiseen.
Normatiivisen vaikutuksen kontekstissa ryhman hyvaksynta on merkityksellisempaa kuin oikein toi-
miminen. (Wang ym. 2021, 11898.)

Informatiivisen vaikutuksen (Informational influence) taustalla on ihmisen pyrkimys 16ytaa oikea rat-
kaisu tai valttaa tuntemattomia riskeja. Yksilo usein olettaa, ettd ryhman toiminta on todennakoi-
sesti oikein ja riskittbmampaa. Tama oletus saa heidat mukautumaan ryhman kanssa samankaltai-
seen kayttaytymiseen, uskomuksiin tai paatoksiin. Yksilo maarittelee talloin oikean selvittamalla,

mité ryhma oletetusti pitda oikeana. (Wang ym. 2021, 11898.)

Kayttajan manipuloinnin hyokkayksissa hyokkaaja pyrkii rakentamaan tilanteet siten, etta pystyy
hyddyntamaan seka normatiivista etta informatiivista vaikutusta kohteen toiminnan ohjailussa
(Wang ym. 2021, 11898).
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Sivustakatsojan efektilld (Bystander effect) tarkoitetaan ilmiota, jossa yksildo on vahemman halukas
auttamaan hatatilanteessa, jos paikalla on muitakin. Mitd enemman tilanteella on sivustakatsojia,
sitd todennakodisempaa on, ettd kukaan ei puutu tilanteeseen, silla tilanteessa oletetaan jonkun
muun auttavan. Tama on seurausta vastuun hajaantumisesta, eli kun oletettu vastuu jakaantuu
useamman ihmisen kesken, yksild tuntee vahemman painetta kantaa vastuuta. (Wang ym. 2021,
11900.)

Yksilbllisyyden menettémisellé (deindividuaatio) tarkoitetaan ryhmatilanteissa tapahtuvaa ilmiéta,
jossa yksilo kadottaa tietoisuuden omasta identiteetistdan ja alkaa toimia ryhman normien mukaan.
Anonymiteetti, suuri vakijoukko ja hairitsevat tekijat, kuten melu tai pimeys, voivat lisata tata il-
miéta. Tama ohjaa yksilon toimimaan ryhman mukana tavalla, jolla ei normaalisti toimisi, koska ei

kokisi toimintaa vastuullisena. (Wang ym. 2021, 11900.)

Kayttajan manipuloinnin hydkkayksissa, kuten tietojenkalastelussa, hydkkaaja kayttaa hyvakseen
tallaisia psykologisia ryhmakayttaytymiseen liittyvia ilmi6itd luomalla esimerkiksi tilanteita, joissa
uhri toimii ryhmapaineen tai vastuun hajaantumisen vaikutuksesta tavalla, joka vaarantaa kybertur-
vallisuuden (Wang ym. 2021, 11900).

Jos esimerkiksi yksilolla on uskomus siita, etta tarkea henkild tai rynma hyvaksyy tai tukee tietyn-
laista kayttaytymistd, tdma uskomus saattaa ohjata yksilon kayttaytymaan tietylla tavalla. Tama ai-
heuttaa usein tyOpaikalla sosiaalista painetta ja saattaa johtaa phishing-viestin klikkaamiseen.
Tama tekija on sidoksissa siihen, miten yksild on huolissaan siitd, mita muut hanesta ajattelevat.
(Longtchi ym. 2024, 223.)

5.5.4 Itsestd annetun vaikutelman hallinta, sitoutuminen ja johdonmukaisuus (Cialdini:

Commitment and Consistency)

Ihminen pyrkii luontaisesti luomaan itsestaan myénteisen vaikutelman seka muille etta itselleen.
Tahan motivoi tarve tuntea itsensad paremmaksi, sosiaalisten tai materiaalisten hyétyjen saavutta-
minen, seka sosiaalisen identiteetin vahvistaminen. Yksilé muokkaa kaytostaan vaikuttaakseen
Jjohdonmukaiselta ja luotettavalta. Taman takia, valttddkseen vaikuttamasta epajohdonmukaiselta,
yksilo pyrkii muovaamaan toimintansa vastaamaan aiemmin osoittamaansa asennetta tai anta-
maansa lupausta, niin etta toiminta ei olisi aiemman toiminnan kanssa ristiriidassa. (Wang ym.
2021, 11899.)

Siséisen ristiriidan (kognitiivinen dissonanssi) teorian mukaan yksilé tuntee epamukavuutta kokies-
saan samanaikaisesti kaksi keskenaan ristiriitaista ajatusta, uskomusta tai arvoa. Yksilo pyrkii tal-
I6in vAhentadmaan ajattelun ja toiminnan valisen ristiriidan herattdmaa epamukavuutta muuttamalla

joko ajatteluaan tai kayttaytymistaan. (Wang ym. 2021, 11899.)
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Yksilon tarve johdonmukaisuuteen (Consistency) voi siis johtaa siihen, etta yksild myontyy pyyn-
toon tai pysyy lupauksessaan tai valinnassaan valttaakseen ristiriidan aikaisemman ja nykyisen toi-
minnan valilla (Wang ym. 2021, 11899). Tama sitoutuminen (Commitment) aiempiin paatoksiin voi

siis vaikuttaa tuleviin paatoksiin hyokkaykselle edullisella tavalla (Longtchi ym. 218).

"Jalka oven véliin"-efektiksi (Foot-in-the-door) kutsutaan tekniikkaa, jolla yksil6 saadaan suostu-
maan suureen pyyntoon pyytamalla ensin pienta palvelusta (Wang ym. 11899). Tama psykologi-
nen tekniikka pyrkii saamaan mydntavan vastauksen suureen pyyntéon johdattelemalla kohdetta
suostumaan ensin pieneen pyyntoon. Tekniikka hyddyntaa johdonmukaisuuden (Consistency) piir-
rettd. (Longtchi ym. 2024, 224.)

Yksilon pyrkiessa antamaan johdonmukaisen kuvan itsestaan pieneen palvelukseen suostuminen
johtaa todennakdisemmin myos suurempaan palvelukseen suostumiseen. Yksilén pyrkiessa joh-
donmukaiseen toimintaan valttdakseen ristiriitaa aiemman toimintansa ja nykyisen toiminnan va-
lilla, voidaan esimerkiksi auttamishalua hyddyntada myds kayttajan manipuloinnin hydkkayksissa,
silla pieni suostumus avaa portin myés suuremmille myoénnytyksille. (Wang ym. 2021, 11899—
11900.)

5.5.5 Auktoriteetti (Cialdini: Authority)

Auktoriteetilla (Authority) kuvataan valtaa tai valta-asemaa yksil6on nahden (Longtchi ym. 2024,
218). Inmisilla on taipumus osoittaa automaattista alistumista auktoriteettihahmojen kaskyihin.
Useissa kulttuureissa ihnmiset opetetaan uskomaan auktoriteetteihin, asiantuntijoihin ja tuttuihin
henkil6ihin, silld naihin rooleihin yhdistetdan uskottavuus, luotettavuus ja matala riski. (Wang ym.
2021, 11897.)

Auktoriteetin ja siihen liittyvien symbolien on todettu laukaisevan yksilon alistumista, seka itsenai-
sen ajattelun ja rationaalisen kayttaytymisen tukahduttamista. Joillain yksil6illa ilmenee myés hei-
kompaa tarkkaavaisuutta viestin sisallén suhteen, kun sen oletetaan tulevan luotettavasta lah-
teesta. (Wang ym. 2021, 11897.)

Voimakas reagointi auktoriteettiin selittdd myos sen, miksi kayttajan manipuloinnin hyokkayksissa
hyédynnetdan auktoriteettia, asiantuntemusta ja uskottavuutta kuvastavia symboleita, kuten uni-
vormuja, tunnuksia, asiantuntijoiden kayttamaa erikoiskieltad ja sisapiirin termeja (Wang ym. 2021,
11897).

Valta-asemaa hyodynnetaan erityisesti spear phishing -hyokkayksissa, kun kohteen halutaan pal-

jastavan arkaluonteista tietoa. Tutkimuksissa on my0s todettu, etta mita tottelevaisempi yksilo on



35

auktoriteettia kohtaan, sita haavoittuvaisempi tama on kayttajan manipuloinnin hyokkayksille.
(Longtchi ym. 2024, 218.)

5.5.6 Niukkuus (Cialdini: Scarcity)

Niukkuudella (Scarcity) kuvataan hyodykkeen tai palvelun puutetta tai harvinaisuutta (Longtchi ym.
2024, 218). Tekemalla asiasta harvinainen tai vaikeasti saatava voidaan vaikuttaa yksil66n muutta-
malla hanen kasitystaan arvosta, herattaa tunteita ja lisatd motivaatiota. Yksil6é kokee mahdollisuu-
det arvokkaammiksi, kun ne ovat harvinaisempia. Resurssien rajallisuudella voidaan luoda vaiku-

telma vaikeasta saatavuudesta, suuremmasta kilpailusta tai valinnanvapauden rajallisuudesta. Yk-

silo siis arvostaa harvinaisia asioita, usein jopa liioitellen niiden arvoa. (Wang ym. 2021, 11900.)

Yksilé haluaa saada resurssin haltuunsa entistd voimakkaammin, jos kokee sen arvokkaaksi tai
pelkaa jadvansa ilman, vaikka resurssin rajallisuus olisi vain tilapaista tai jopa keinotekoista. Moti-
vaatiota resurssin tavoitteluun voidaan lisata herattamalla voimakkaita tunteita, kuten pelkoa, ah-
distusta, halua tai ahneutta. (Wang ym. 2021, 11900.)

Kayttajan manipuloinnin hydkkayksissa, erityisesti tietojenkalastelussa, hytkkaaja houkuttelee koh-
detta klikkaamaan linkkia korostamalla, etta tarjolla oleva asia on harvinainen tai rajattu (Wang ym.
2021, 11900).

Tata psykologista tekijaa hyddynnetadn phishing-sahkdpostien lisaksi laajasti verkkohuijauksissa.
Usein niukkuuden lisaksi hydédynnetdan myds auktoriteettia, jotta kohde saadaan toimimaan hyok-

kaajan haluamalla tavalla. (Longtchi ym. 2024, 218.)
5.5.7 Aikapaine, kiire

Aikapaine (Time pressure) vaikuttaa ihmisen loogiseen ajatteluun. Kun ihminen joutuu kasittele-
maan suurta maaraa tietoa rajoitetun ajan puitteissa, tarkempaa tarkastelua vaativiin viesteihin
saatetaan vastata hatikdidysti. Aikapaine voi myds laukaista tunnetiloja, kuten vihaa, jannitysta tai
ahdistusta, joilla on ajattelua heikentava vaikutus. Hyokkaaja voi pyrkia tarkoituksellisesti ylikuor-
mittamaan kohteen ajattelua liiallisella maaralla harhaanjohtavaa tietoa ja luomalla kiireen tuntua.
Talléin kohteen ajatteluprosessi hairiintyy ja kayttdytyminen muuttuu haavoittuvammaksi. (Wang
ym. 2021, 11900.)

Kiireen tuntua (Urgency) luomalla hyokkaaja pyrkii luomaan tilanteen, jossa vaaditaan valitdnta toi-
mintaa tai jossa on selkea aikapaine. Nain hydkkaaja pyrkii heikentdmaan hydkkayksen tunnista-
misen todennakoisyyttd. Tama psykologinen tekniikka vetoaa kognitiiviseen saituruuteen, pelkoon
ja huolimattomuuteen. (Longtchi ym. 2024, 223-224.)
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5.5.8 Luottamuksen luominen ja hyéodyntaminen

Luottamus (Trust) on olennainen tekija, kun ennustetaan yksilon alttiutta kayttdjan manipuloinnin
hyokkayksille, ja monissa tapauksissa hyokkaaja pyrkiikin vakuuttamaan olevansa luotettava hen-
kild. Luottamuksella tarkoitetaan sita, etta luottava osapuoli on valmis olemaan haavoittuvainen
luottamansa osapuolen toimille ja olettaa, etta luotettu osapuoli suorittaa tietyn toiminnon, joka on
tarkea luottavalle osapuolelle, rippumatta siitd onko luottavalla osapuolella kykya valvoa tai hallita
luotetun osapuolen toimintaa. Luottaminen on siis ennen kaikkea riskin ottamista. (Wang ym. 2021,
11900-11901.)

Yksi merkittdva syy siihen, miksi hyokkaaja panostaa juuri luottamuksen luomiseen, voi olla positii-
vinen korrelaatio, joka vallitsee luottamuksen, auttamisvalmiuden, suhteiden ja tiedon jakamisen
valilla. Juuri vahvan luottamuksen rakentaminen edesauttaa kayttajan manipuloinnin hydkkayksen
toteutumista, vaikka kohde tiedostaisi luottamisen riskit. Luottamuksen rakentamiseen vaikuttavat
tekijat ja huijaukseen vaikuttavat tekijat ovat parametreja, joita hyokkaaja haluaa hallita toteuttaak-

seen kayttdjan manipuloinnin hyokkayksen. (Wang ym. 2021, 11900-11901.)

Luottamussuhde (Trusted relationship) on psykologinen tekniikka, joka hyddyntaa olemassa ole-
vaa luottamussuhdetta, ja kayttdd hyvakseen auktoriteetin, kunnioituksen ja luottamuksen (autho-
rity, respect, trust) piirteitd. Hyokkaaja voi esimerkiksi esiintya LinkedInissa rekrytoijana ja ottaa yh-
teytta tydnhakijoihin. BEC-hyokkayksissa tata tekniikkaa kaytetdan esihenkildn ja alaisen valisen

luottamussuhteen hyédyntamisessa hyokkayksen tarkoituksiin. (Longtchi ym. 2024, 224.)

Personointi (Personalization) tarkoittaa psykologista tekniikkaa, joka hyddyntaa henkildkohtaista
tietoa viestin muotoilemiseksi yksildllisesti kohteelle osoitetuksi, pyrkimyksena herattaa luotta-
musta. Tekniikka hyddyntaa eri yksildiden erilaisia persoonallisuuden piirteita ja psykologisia teki-

joita lisatakseen hyokkayksen onnistumisen todennakdisyytta. (Longtchi ym. 2024, 224.)

Kiintymyssuhteen hyédyntdminen (Affection trust) on psykologinen tekniikka hyddyntaa kiintymys-
suhteen luomista kohteeseen. Se hyddyntaa emotionaalisen (tunnepohjaisen) sitoutumisen (Affec-
tive commitment) psykologista piirretta. Kiintynyt yksild ottaa herkemmin riskeja ja on tottelevai-
sempi, vaikka kiintymyksen kokemus ei lisdisikdan luottamuksen kokemusta. (Longtchi ym. 2024,
224.)

5.5.9 Harhauttaminen: Totuuden muuntelu, kertomatta jattaminen, valehtelu, petollisuus

Petos on yleensa tarkoituksellista ja strategista toimintaa, jonka petoksen tekija suunnittelee huija-
takseen toista osapuolta. IDT-teorian (Interpersonal Deception Theory, IDT) mukaan petoksessa

hyddynnetaan tyypillisesti kolmea keinoa, jotka ovat valehtelu, olennaisen tiedon salaaminen ja
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aiheen vaistely. Petollisessa viestinnassa lahettaja harjoittaa strategisia toimia hallitakseen ja ma-
nipuloidakseen tietoa, kayttaytymista ja imagoaan huijatakseen vastaanottajaa. (Wang ym. 2021,
11901.)

Valetarina (Pretexting) on psykologinen tekniikka, joka pyrkii lisddmaan kohteen sitoutumista hydk-
kaajaan hyodyntamalla valheellisen tarinan avulla luotua luottamusta. Valetarinaa voidaan hyédyn-
taa kayttdjan manipuloinnissa viittaamalla ajankohtaisiin, esimerkiksi uutisissa mainittuihin tapahtu-
miin. (Longtchi ym. 2024, 223.) Hyokkaaja voi myos sepittdd valheellisen tarinan henkildllisyydes-

taan paastakseen kasiksi tietoon, johon hanen esittamansa henkild on oikeutettu (Choi 2023, 11).

Toisena henkilbna esiintyminen (Impersonation) on psykologinen tekniikka, joka perustuu valheelli-
sen henkildllisyyden esittdmiseen kohteen suostumuksen lisddmiseksi hyddyntamalla auktoriteet-
tia, kunnioitusta ja luottamusta (authority, respect, trust). Hydkkaaja hyddyntaa valheellista henki-
IBllisyytta kohteen houkutteluun tai vakuuttamiseen, ja esimerkiksi BEC-hyokkayksessa hyokkagja
esittdd organisaation johtotehtavissa tydskentelevaa ja pyytda kohdetta siitdmaan rahaa tilille,

joka on hyokkaajan hallussa. (Longtchi ym. 2024, 223.)

Visuaalinen harhautus (Visual deception) on psykologinen tekniikka, joka hyédyntaa visuaalisilla
elementeilla harhauttamista luottamuksen luomiseksi. Talla tekniikalla vedotaan esimerkiksi luotta-
mukseen ja tottumisen piirteisiin (trust, habituation). Tassa tekniikassa hyddynnetaan esimerkiksi

vaarennettyja URL-osoitteita, jotka silmamaaraisesti nayttavat aidoilta. (Longtchi ym. 2024, 223.)
5.5.10 Suostuttelu ja houkuttelu

Suostuttelu (Persuasion) on psykologinen tekniikka, joka rohkaisee tietynlaiseen kayttaytymiseen
hyédyntdamalla pitdmisen (Liking), vastavuoroisuuden (Reciprocity), ryhnmaan kuulumisen (Social
proof), johdonmukaisuuden (Consistency) ja auktoriteetin kunnioittamisen (Authority) menetelmia,
joilla vedotaan psykologisiin piirteisiin. T@man tekniikan tehokkuus riippuu siita, mita piirteita tarkal-
leen hyddynnetaan, seka muista tekijdista, kuten idsta ja pyynnon tyypista. (Longtchi ym. 2024,
223.)

Kannustimia ja motivaattoreita (Incentive and motivator) kaytetdan "palkintoina”, kun kohdetta pyri-
tdan kannustamaan toivottuun kayttaytymiseen tai pyynnén noudattamiseen. Kannustimena voi
olla ulkoisia tekijoita, kuten rahaa, kun taas motivaattoreilla pyritddn luomaan sisaista palkitsevuu-
den tunnetta. Tekniikka vetoaa sympatiaan, empatiaan, yksinaisyyteen seka auktoriteettien uh-

maamiseen. (Longtchi ym. 2024, 223.)

Houkutinvaikutus (Decoy effect) on psykologinen tekniikka, jossa tarkoituksena on saada kohde

uskomaan, ettd hanelle on annettu erityisen hyva tarjous, kuten huomattavasti markkinahintaa
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edullisempi tuote. Tuotetta ei lopulta koskaan toimiteta, vaikka se olisi maksettu etukateen. Tama
tekniikka hyodyntaa luottamusta, niukkuutta (scarcity), emotionaalista sitoutumista ja impulsiivi-
suutta. (Longtchi ym. 2024, 224.)

5.6 Mita vaiheita ja psykologisia menetelmia kohdennettu kayttajan manipuloinnin hyodk-

kays sisaltaa?

Tassa alaluvussa perehdytdan kolmannen ja viimeisen tutkimuskysymyksen avulla kehittyneen ja
kohdennetun kayttajan manipuloinnin hyokkayksen prosessin vaiheisiin. Prosessin vaiheita kuva-
taan perehtymalla esimerkkitapausten, BEC-hydkkayksen ja teknisen tuen hydkkayksen, vaihei-

siin. Luvussa syvennytadn myos tietoperustan luvussa 3 kasiteltyihin hydkkaystyyppeihin ja niissa

hyddynnettaviin psykologisiin menetelmiin.

Kyberturvallisuuden nakdkulmasta kayttdjan manipuloinnin hyokkayksissa yksi selkeasti erottuva
ominaisuus on sosiaalinen vuorovaikutus. Hyokkays voidaan toteuttaa joko teknisin tai ei-teknisin
keinoin. (Wang ym. 2020, 85107.)

Sosiaalisella vuorovaikutuksella tarkoitetaan viestintaa tai yhteista toimintaa, jossa on mukana

kaksi tai useampia ihmisrooleja. Vuorovaikutuksen tyyppeja voi olla monia eri kriteerien mukaan:

— suora tai epasuora (henkildkohtainen vuorovaikutus reaalimaailmassa tai vuorovaikutus verkon
kautta),

— reaaliaikainen tai ei-reaaliaikainen (puhelinkeskustelu tai sdhkdposti),

— aktiivinen tai passiivinen (kdanteinen kayttajan manipulointi). (Wang ym. 2020, 85105.)

Tietoturvan aihealueella termi kayttdjan manipulointi viittaa laajasti verkkorikollisten kayttamiin tek-
niikoihin, joiden avulle he hankkivat arkaluontoista tietoa tai houkuttelevat kohteen suorittamaan
toimia, jotka voivat vaarantaa organisaation tietojarjestelman. Kayttajan manipulointi kattaa monen-
laisia haitallisia tekniikoita, kuten tietojenkalastelun (phishing), valheellisen henkildllisyyden kayton
(pretexting), houkuttelun (baiting), quid pro quon (vastapalveluksen hyédyntadminen) ja seuraamalla

paasyn rajoitetulle alueelle (tailgating). (Wang ym. 2020, 85101.)
5.6.1 Hyokkaysprosessi yleisesti

Wang kollegoineen (2021, 11896) maarittelee kayttadjan manipuloinnin hydkkaysprosessin kulun

yleistettyna seuraavasti:

Vaihe 1. Hyokkaaja laatii suunnitelman, joka sisaltda hyokkayksessa kaytettavat hyokkaysmenetel-
mat, joiden tarkoituksena on hyddyntaa kohteen inhimillisid haavoittuvuuksia ja ndin saavuttaa tie-

tyt tavoitteet hyokkayksessaan (Wang ym. 2021, 11896).
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Vaihe 2. Kun hyokkaaja on onnistunut hydédyntamaan haavoittuvuutta ja saanut kohteen toimimaan
haluamallaan tavalla, kohteesta tulee uhri ja tdman toiminta johtaa hyokkayksen seurauksiin
(Wang ym. 2021, 11896).

Vaihe 3. Hyokkaaja tarkastelee syntyneitd seurauksia suhteessa asetettuihin tavoitteisiin tehdak-

seen paatoksen mahdollisista jatkotoimista (Wang ym. 2021, 11896).
5.6.2 Psykologiset tekniikat eri hyokkaystyypeissa

Kayttajan manipuloinnin hyokkayksissa jokainen hyokkaystyyppi hyddyntaa yhta tai useampaa
psykologista menetelmaa vedotakseen yhteen tai useampaan psykologiseen piirteeseen (Longtchi
ym. 2024, 235). Tahan on koottu tietoperustan luvussa 3 kasiteltyjen hydkkaystyyppien psykologi-

set elementit.

Perusmuotoisessa tietojenkalastelussa (phishing) lahetetdan phishing-sahkoposteja ilman tiettya
ennalta maariteltya kohdetta toivoen, etta osa vastaanottajista lankeaa ansaan. Naita viesteja ei
ole mitenk&an personoitu. On yleista, etta phishing-sahkopostiviesti sisaltdd houkuttimen (jolla ve-
dotaan ahneuden psykologiseen piirteeseen) ja hydkkaajan toiveena on, etta joku tarttuu siihen.
(Longtchi ym. 2024, 226.) Houkuttelevan "palkinnon” tai jonkin muun motivoivan tekijan lisaksi pe-
rusmuotoisessa tietojenkalastelussa voidaan hyddyntaa kiireellisyytta, toisena henkildéna esiinty-

mistd, valetarinaa seka quid pro quo -tekniikkaa (Longtchi ym. 2024, 234).

Kohdennetussa tietojenkalastelussa (spear phishing) tietojenkalasteluviesti sisaltaa yksilollisesti
kohteelle muotoillun viestin, jossa kohdetta puhutellaan tdman nimella ja tittelilld. Hydkkays voi
hyodyntaa yksildllisesti muotoiltua viestintda (personointi) ja esiintymista toisena henkiléna (Imper-
sonation), joilla vedotaan auktoriteettia (Authority) kunnioittavaan psykologiseen piirteeseen. Hydk-
kaaja on valmis ndkemaan vaivaa tdman hyokkaystyypin toteuttamiseksi ja pyrkii luomaan tilan-
teen, jossa kohde uskoo hydkkaajan olevan vaikutusvaltainen henkild, ja pyrkii toimimaan nopeasti
taman ohjeiden mukaisesti. (Longtchi ym. 2024, 226.) Spear phishing -hytkkayksissa hyddynnetta-
via menetelmia ovat viestin visuaalisilla elementeilla harhaanjohtaminen seka viestin yksilolliseksi
muotoileminen (personointi), kiireen luominen, palkitseminen (Incentive & motivator), suostuttelu,

quid pro quo -tekniikka ja valetarina (Longtchi ym. 2024, 234).

Johtotason henkil66n kohdennetussa tietojenkalastelussa (whaling) kohteelle 1ahetettava sahko-
postiviesti muistuttaa spear phishing -viestia silta osin, etta viestin sisaltd on kohdistettu nimen-
omaan kyseiselle henkildlle. Kuitenkin, toisin kuin spear phishing -viesti, joka voi olla kohdennettu
kenelle tahansa organisaatiossa, whaling-viesti on kohdistettu erityisesti johtoportaan edustajalle,
kuten toimitusjohtajalle. Whaling-hydkkayksessa kaytettavia tekniikoita ovat viestin yksildlliseksi

muotoileminen (personointi) seka esiintyminen toisena henkiléna (Impersonation). Hyokkaaja pyrkii
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vetoamaan kohteen luottamukseen ja nain saada kohteen olemaan luottavaisempi sahkdpostivies-
tin sisaltéa kohtaan. (Longtchi ym. 2024, 226-227.) Whaling-hyokkayksessa hyddynnettavia mene-
telmia ovat liséksi kiireen luominen ja visuaalisten elementtien avulla harhauttaminen (Longtchi ym.
2024, 234).

BEC-hybkkéyksessé (Business E-mail Compromise) hydédynnetaan sdhkopostiviesteja organisaa-
tioita vastaan kohdistamalla viestit tietyille henkilGille, jotka tydskentelevat organisaatiossa. Koh-
teelle 1ahetetdan sahkopostiviesti vaarennetysta osoitteesta ja viestin lahettanyt hyokkaaja tekey-
tyy esimerkiksi toimitusjohtajaksi tai tutuksi, luotetuksi asiakkaaksi. (Longtchi ym. 2024, 227.) BEC-
hyokkayksessa hyddynnetaan toisena henkilona esiintymista, kiireen luomista, visuaalista harhau-
tusta ja viestien personointia, joilla pyritdan herattdmaan kohteessa luottamusta ja hyddyntamaan
luottamussuhdetta (Longtchi ym. 2024, 235).

Kéénteinen kédyttajan manipulointi (Reverse social engineering) on hydkkaystapa, jossa pyritdan
ensin voittamaan uhrin luottamus ja vasta sitten toteutetaan varsinainen hydkkays. Hyokkayksessa
ohjaillaan kayttaja ottamaan itse ensiksi yhteytta hydkkaajaan, joka kayttaa tilaisuutta hyvakseen
edistddkseen omaa tavoitettaan. Hyokkaystapaa kutsutaan kaanteiseksi kayttajan manipuloinniksi
siksi, ettd hyokkaaja luo tilanteen, joka saa uhrin ottamaan yhteytta haneen. (Longtchi ym. 2024,
228.) Hyokkayksen uskottavuuden parantamiseksi voidaan hyodyntaa valetarinaa (Pretexting)
(Longtchi ym. 2024, 235). Tama hydkkays hyddyntaa luottamussuhteeseen ja kiireellisyyteen pe-
rustuvia psykologisia tekniikoita, joilla pyritdan herattdmaan kohteessa luottamusta (Longtchi ym.
2024, 228).

Vishing-hybkkéyksessé hydodynnetaan VolP-puheluita luotettavana tai tuttuna tahona esiintymi-
seen. Hydkkaaja voi yhdistaa vishing-hydkkaykseen auktoriteetin (Authority) ja niukkuuden (Scar-
city) psykologisia tekijoita, jotta kohde uskoisi hanen olevan luotettava. Puhelun sisalléssa pyritaan
huijaamaan kohde tekemaan vahingollisia toimia hyokkaajan hyddyksi. Hyokkaaja voi myds vaa-
rentda numeron, josta soittaa, niin ettd puhelu vaikuttaa tulevan luotettavalta henkilolta tai yrityk-
seltd. (Longtchi ym. 2024, 230.) Vishing-hydkkayksessa hyddynnetaan kiireen luomista, palkinnolla
houkuttelua, suostuttelua, esiintymista toisena henkiléna, valetarinoita seka personointia (Longtchi
ym. 2024, 235). Hyokkayksessa kaytetyilla menetelmilla pyritdan vetoamaan yksilén luottamuk-

seen ja mukautuvuuteen (Agreeableness) (Longtchi ym. 2024, 230).

Smishing-hybkkédyksessad hydédynnetaan mobiilisovelluksia ja |ahetetaan viesteja, joissa esiinny-
taan toisena henkildna ja joissa pyritdan houkuttelemaan kohdetta paljastamaan arkaluontoista tie-
toa hydkkaajalle. Hydkkaaja voi myos vaarentaa numeron, josta ottaa kohteeseen yhteytta, jolloin
kohteen on vaikeampi havaita olevansa hyokkayksen kohteena. Jopa ne henkilét, jotka eivat

yleensa vastaa tuntemattomiin viesteihin, saattavat olla alttiita smishing-viesteille, jotka nayttavat
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tulevan tutulta 1ahettajalta. (Longtchi ym. 2024, 230.) Smishing-hyokkayksessa hyddynnetaan Kii-
reen luomista, palkinnolla houkuttelua (Incentive & motivator), suostuttelua, esiintymista toisena
henkiléna, personointia, valetarinaa seka houkutusvaikutusta (Longtchi ym. 2024, 235). Nailla tek-
niikoilla pyritdan vetoamaan auktoriteetin kunnioittamiseen, luottamukseen, ahneuteen ja impulsii-
visuuteen (Longtchi ym. 2024, 230).

5.6.3 Teknisen tuen hyokkayksen vaiheet

Yksi yleisimmista kayttdjan manipuloinnin hydkkaysmuodoista on niin sanottu teknisen tuen hui-
jaus. Hyokkaaja voi esimerkiksi huijata kohteen uskomaan, etta tdman tietokoneessa on ongelma,
kuten virus tai hidas suorituskyky, ja tarjota apua maksua vastaan. Hy6kkaaja voi ottaa suoraan
yhteytta uhriin puhelimitse tai kiinnittdd kohteen huomion ponnahdusikkunalla, joka nayttaa kaytto-
jarjestelman ilmoitusikkunalta. limoituksessa voidaan vaittaa, etta tietokone on saastunut, ja tarjo-
taan tukea puhelimitse. Jos kohde soittaa ilmoitettuun numeroon, hyokkaaja esiintyy kayttojarjes-

telman julkaisseen tahon teknisen tuen tyontekijana. (Choi 2023, 7.)

On myds mahdollista, ettd hyokkaaja kayttaa kaanteista kayttajan manipulointia, ja saa muovattua

olosuhteet sellaisiksi, ettd kohde itse ottaa hydkkaajaan yhteytta (Wang ym. 2021, 11899).

Teknisen tuen hydkkayksen kulku voi olla esimerkiksi seuraavanlainen, mukaillen Wangin ja kolle-

goiden artikkelissaan esille tuomia vaiheita (Wang ym. 2021, 11906):

Vaihe 1 — Kohteen lahestyminen. Hydkkaaja lahestyy kohdetta, kuten uutta tydntekijaa, 1ahetta-
malla IT-tuen nimissa sahkopostia vaarennetysta osoitteesta. Viestissa kerrotaan, etta lahiaikoina
tullaan suorittamaan verkon testausta, josta mahdollisesti seuraavien verkko-ongelmien ilmetessa

pyydetdan ottamaan yhteytta viestissa olevaan (hyokkaajan) numeroon. (Wang ym. 2021, 11906.)

Vaihe 2 — Oikeanlaisen tilanteen luominen. Viestin lahetettyaan hyokkaaja aiheuttaa verkkovian ja

odottaa kohteena olevan tyontekijan yhteydenottoa (Wang ym. 2021, 11906).

Vaihe 3 — Kaanteinen kayttajan manipulointi, tietdmattémyyden hyddyntadminen. Hydkkaaja laskee
sen varaan, ettei uusi tydntekija ole viela ehtinyt tutustua kollegoihinsa, eika valttdamatta kokemat-
tomuuttaan viela tieda tai ole sisaistanyt kaikkia organisaation kaytantséja. Kun verkossa ilmenee
(hyokkaajan aiheuttama) vika, uusi tydntekija soittaa viestissa ilmoitettuun IT-tuen numeroon.
(Wang ym. 2021, 11906.)

Vaihe 4 — Vastavuoroisuus, Foot-in-the-door. IT-tukihenkildna esiintyva hytkkaaja auttaa ongel-
man ratkaisemisessa ja taman jalkeen pyytaa vilpittdomasti pienta "palvelusta”. Tama "palvelus”

olisi, ettd uusi tydntekija tayttaisi lyhyen kyselyn, jonka tayttdmiseen "menee vain hetki” ja jota
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hyddynnetaan turvallisuustietoisuus- ja koulutusohjelman kehittdmisessa uusille tyontekijoille.
Pyynnén yhteydessa IT-tuen edustajana esiintyva hyokkaaja kertoo, etta Iahes 80% tydntekijdista

on jo tayttanyt kyselyn. (Wang ym. 2021, 11906.)

Vaihe 5 — Luottamusta herattava viestinta, paineen luominen, ryhmaan mukautumisen tarve. "Uu-
sien tyontekijoiden turvallisuustietoisuus- ja koulutusohjelma” -termilla ja vilpittdomalla danensavylla
luodaan luottamusta, ja "vain pieni hetki”, joka kyselyn tayttamiseen luvataan menevan, lisataan
uuden tydntekijan halua olla avulias. Painetta kyselyyn vastaamiseen lisaa se, ettd "80% prosenttia
tyontekijoista on jo tayttanyt kyselyn” (ryhmavaikutus, kognitiivinen vinouma). (Wang ym. 2021,
11906.)

Vaihe 6 — Vastapalvelus, ryhméapaine, itsestd annetun mielikuvan hallinta. Uusi tydntekija haluaa
antaa hyvan ensivaikutelman itsestdan osoittamalla kykynsa yhteistydéhon ja tehokkaaseen toimin-
taan. Uuden tydntekijan osoittama suostuvaisuus, auttamisenhalu ja mukautuminen liittyvat kaytos-
malliin, jossa pyritdan hallitsemaan itsesta annettua mielikuvaa tai vaikutelma. Vastavuoroisuuden
normi vaikuttaa uuden tydntekijan harkintaan, ja koska "IT-tuki” auttoi ongelman ratkaisemisessa,
uusi tyontekija antaa myonteisen vastauksen ja sitoutuu vastaamaan kyselyyn. (Wang ym. 2021,
11906.)

Vaihe 7 — Sitoutuminen ja johdonmukaisuus. Hyokkaaja saa uuden tydntekijan sitoutumaan kyse-

lyyn vastaamiseen (Wang ym. 2021, 11906).

Vaihe 8 — Luottamuksen luominen, luottamussuhteen hyodyntaminen. Rehellisyyttd ja hyvantahtoi-
suuden kuvaa korostetaan tavanomaisella keskustelulla salasana- ja sdhkopostiturvallisuuskaytan-

ndista. Nain hyokkaaja pyrkii saavuttamaan korkean luottamustason. (Wang ym. 2021, 11906.)

Vaihe 9 — Ryhmapaine, luottamus, sitoutuminen ja johdonmukaisuus, vastuun hajautuminen, sisai-
sen ristiriidan valttaminen. Kaiken taman jalkeen lause "Meidan taytyy tietda salasanasi arvioidak-
semme uusien tydntekijdiden turvallisuustietoutta” ei herata enaa niin suurta huolta kuin sen pitaisi.
"80 % tyOntekijoista on jo tehnyt tdman” johtaa vastuuntunnon hamartymiseen. Lisaksi sitoutumi-
sen ja johdonmukaisuuden kaytosmallit "pakottavat” kohteena olevan uuden tyontekijan jatkamaan

tietojen antamista sisaista ristiriitaa valttddkseen. (Wang ym. 2021, 11906.)

Vaihe 10 — Luottamussuhteen hyodyntaminen. Huolta lievennetaan korostamalla, etta kyseessa on
turvallinen toimenpide ilman vaaraa, ja ilmaisemalla, etta salasanan tarkastaminen on turvallisuu-
teen liittyva rutiini, jonka avulla uusien mitataan tyontekijoiden tietoturvatietoisuutta. Tassa vai-
heessa hyokkaaja on kayttanyt suuren joukon psykologiaan vetoavia menetelmia ja hyodyntanyt

psykologisia haavoittuvuuksia. (Wang ym. 2021, 11906.)
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Vaihe 11 — Hyokkayksen onnistuminen. Kohteena oleva uusi tydntekija paljastaa lopulta salasa-
nansa IT-tukena esiintyvalle hyokkaajalle uskoen, etta se on rutiinimenettely (Wang ym. 2021,
11906).

5.6.4 BEC-hyokkayksen vaiheet

BEC-hydkkaykset onnistuvat usein tehokkaasti kohdennetun kayttajan manipuloinnin ansiosta, ja
naissa hyokkayksissa pyritdan ohittamaan tekniset suojauskeinot vaikuttamalla henkildokohtaisiin
suhteisiin (Cross & Gillett 2020, 871).

Julkisesti saatavilla olevien materiaalien avulla hyokkaaja analysoi esimerkiksi niiden henkildiden
kirjoitustyyleja, joina he aikovat esiintya. BEC-hyokkaysta suunnittelevat rikolliset voivat viettaa
viikkoja tai kuukausia tutkimalla kohteena olevaa organisaatiota tai sen tyontekijéita. Tallaiset koh-
dennetut hydkkaykset vievat siis prosessina kokonaisuudessaan huomattavasti aikaa, mutta hydk-
kayksen lopputulos on yleensa myds vaikutukseltaan melko suuri. Huijauksen onnistumisen toden-
nakoisyys kasvaa suhteessa siihen tiedon maaraan, jota hydkkaaja onnistuu organisaatiosta ke-
réadmaan. (Cross & Gillett 2020, 871.)

BEC-huijauksessa hytkkaaja voi hyddyntaa organisaation olemassa olevia suhteita esimerkiksi
likekumppaneihin tai tavarantoimittajiin. Hyokkaaja esiintyy tyéntekijana, tavarantoimittajana tai
muuna luotettavana liiketoimintaan liittyvana henkiléna saadakseen haltuunsa varoja, tilinumeroita,
paasykoodeja tai muuta arkaluontoista tietoa. Tyypillisté on, ettéd kohdetta pyydetaan siitdmaan
rahaa rikoksentekijan hallinnoimalle tilille. (Cross & Gillett 2020, 872.)

Hyokkaajan kyky esiintya uskottavasti henkilona tai organisaationa riippuu useista tekijoista. Hyok-
kaaja voi esimerkiksi kaapata aidon sahkopostitilin tai luoda uuden tilin, joka muistuttaa suuresti
aitoa osoitetta. On myds todennakdista, ettd hydkkaaja raataloi viestinsa kyseisen organisaation
erityispiirteiden mukaan. Tama voi tarkoittaa esimerkiksi ylimman johdon matkasuunnitelmien tai

yrityksen toimintatapojen tutkimista. (Cross & Gillett 2020, 873.)

BEC-hyokkayksen menestys perustuu monien yksinkertaisten tekniikoiden tehokkaaseen hyddyn-
tamiseen. Vaikka hydkkaaja voi kayttda hyokkayksensa tukena myds monimutkaisia teknisia kei-
noja, suurin osa kaytetyistd menetelmista on luonteeltaan yksinkertaisia ja nojaa tehokkaaseen
kayttajan manipulointiin. Hyokkayksissa hyodynnetaan erityisesti auktoriteettia ja kiireellisyyden
tunteen luomista. (Cross & Gillett 2020, 873-874.)

Hyokkays onnistuu, jos rikoksentekija onnistuu kohdistamaan toimintansa tarkasti kohteen tiettyihin
haavoittuvuuksiin tai heikkouksiin. Taman mahdollistamiseksi hyokkaaja voi tehda perusteellista

tutkimusta organisaatiosta ja siihen liittyvista henkilGista, jolloin hyokkayksessa osataan rakentaa
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uskottava huijaus. Tallainen raataldity [ahestymistapa perustuu tietomurroista, tilikaappauksista ja
julkisesti saatavilla olevista lahteistd, kuten sosiaalisesta mediasta tai organisaation verkkosivuilta,
kerattyyn tietoon. Kun hydkkaaja on perehtynyt organisaation toimintaan, han voi laatia erittain va-
kuuttavia ja uskottavia sdhkdposteja, jotka todenndkdisemmin saavat kohteen toimimaan halutulla
tavalla. (Cross & Gillett 2020, 874.)

[ Kohteen valinta ]
% [ Tiedonkeruu ]

|-|__> [ Suhteen rakentaminen & viestinta ]

|-|__> [ Hyokkayksen toteutus ]

ﬂ:": [ Varojen siirto & anastaminen

) [ Hybklkayksen paljastuminen

Kuva 4. BEC-hyokkayksen vaiheet (mukaillen Saud Al-Musib ym. 2023, 500-501)

Kuvassa 4 on havainnollistettu BEC-hyokkayksen kulku. Saud Al-Musib ja kollegat (2023, 500—

501) kuvaavat artikkelissaan BEC-hydkkayksen kulkua seuraavasti:

Vaihe 1. Kohteen valinta — Hy6kkaaja valitsee organisaation, johon kohdistaa hydkkayksen (Saud
Al-Musib ym. 2023, 500-501).

Vaihe 2. Tiedonkeruu — Hyokkaaja etsii tietoa yrityksesta, hydodyntaen esimerkiksi sosiaalista me-
diaa tai nettisivuja tai jopa puhelinsoittoa, saadakseen yksityiskohtaista tietoa, jota hyédyntaa luot-
tamuksen rakentamisessa (Saud Al-Musib ym. 2023, 500-501).

Vaihe 3. Suhteen rakentaminen ja viestintd — Hydkkaaja lahestyy kohdetta (henkilda, joka hallinnoi
rahaliikennettd) luotettavan ja uskottavan oloisella viestilla, joka nayttaa tulevan toimitusjohtajalta
tai talousosaston johtajalta. Viestittely saattaa jatkua jopa viikkojen ajan, jotta hyokkaaja saa luotta-
muksen rakennettua. (Saud Al-Musib ym. 2023, 500-501.)

Vaihe 4. HyOkkayksen toteutus — Kun kohteen luottamus on saavutettu, hyokkaaja pyytaa kiireel-
lista ja salaista rahansiirtoa. Summa on usein sellainen, ettei se herata epailyksia, ja pyynt6 voi-

daan naamioida joksikin hankinnaksi. Maksutoimeksiannon antanut "johtaja” ei myoskaan ole
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puhelimitse tavoitettavissa, koska han on "kokouksessa” tai "matkoilla”. (Saud Al-Musib ym. 2023,
500-501.)

Vaihe 5. Varojen siirto ja anastaminen — Rahat siirretdan hydkkaajan ulkomaiselle pankkitilille,

jonka omistajakin on todennakdisesti tuntematon (Saud Al-Musib ym. 2023, 500-501).

Vaihe 6. HyOkkayksen paljastuminen — Hyokkays paljastuu todenndkoisesti vasta siina vaiheessa,
kun rahat ovat jo hydkkaajan hallussa (Saud Al-Musib ym. 2023, 500-501).

5.7 Yhteenveto tuloksista

Tassa alaluvussa kaydaan lapi tutkimusaineistosta tutkimuskysymysten perusteella ja tietoperus-

tassa lapikaytyihin hyokkaysmenetelmiin pohjautuen esiin nousseet havainnot.
5.7.1 Haavoittuvuuksiksi miellettavat psykologiset tekijat

Ensimmaisen tutkimuskysymyksen tavoitteena oli selvittaa, mitka psykologiset tekijat voidaan
nahda haavoittuvuutena kyberturvallisuuden kontekstissa. Tutkimusaineistosta tutkimuskysymyk-
sen perusteella tehtyjen johtopaatdsten pohjalta voidaan sanoa, etta kyberturvallisuuden konteks-
tissa haavoittuvuuksina voidaan nahda yksilolliset psykologiset ja inhimilliset tekijat, jotka voivat
tehda yksilosta alttimman manipuloinnille. Eri hyokkaystyypeissa kaytetaan tarkoituksellisesti eri
psykologisia vaikutuskeinoja, joilla tavoitellaan hydkkayksen kohteelta reaktiota, kuten auktoriteetin
kunnioittamista, pelkoa, kiireen kokemuksen heikentamaa harkintakykya, auttamisen halua ja luot-
tamuksen tunnetta. Nailla keinoilla pyritdan vaikuttamaan hyokkaajalle edullisesti siihen, miten koh-

teena oleva yksil6 havainnoi, ajattelee ja toimii.

Auktoriteettia kunnioittavat psykologiset piirteet voidaan nahda haavoittuvuutena erityisesti niissa
hyokkayksissa, joissa hyokkaaja pyrkii esiintymaan esimerkiksi organisaation johtoportaan edusta-

jana, kuten toimitusjohtajahuijauksessa, BEC-huijauksessa ja spear phishing-hydkkayksessa.

Myds kiireen luominen yhdisti useita hyokkaystyyppeja, joten inhimillinen reagoiminen kiireen tun-
teeseen voidaan nahda kyberturvallisuuden kontekstissa haavoittuvuutena. Erityisesti auktoriteetti-
asemasta asetettu kiireen tuntu vaikuttaa olevan tehokas menetelma hallita kohteen toimintaa (F-
Secure 2024). Tutkimusaineistosta tehdyistd havainnoista kavi ilmi, etta kiire voi laskea yksilon ky-
kya harkita ja ajatella (Longtchi ym. 2024, 220; Wang ym. 2021, 11900). Luomalla kiireen tuntua
hyokkaaja pyrkii vetoamaan esimerkiksi ihmisen haluun tehda hyva vaikutus esihenkil6dn teke-
malla tydnsa hyvin ja tehokkaasti tilanteessa, jossa odotetaan ripeda toimintaa. Kiireen luominen
vaikuttaa olevan hydkkaajaa hyddyntava menetelma esimerkiksi perusmuotoisessa tietojenkalaste-

lussa, kun kohteena olevaa painostetaan toimimaan asettamalla aikarajoja, seka smishing- ja
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vishing-hyokkayksissa esimerkiksi rajoittamalla "palkinnon” lunastamisajankohtaa. My6s toimitus-
johtaja- ja BEC-huijauksissa kiireellinen maksutoimeksianto vaikuttaa olevan erityisen olennainen

osa hyokkaysta.

Ihmiselld on taipumus olla vAhemman tarkkaavainen, kun viesti tulee oletetusti tutulta taholta (Jar-
vinen 2022, 224; Wang ym. 2021, 11897). Niinkin inhimillinen ja normaali piirre, kuin tuttuun tai luo-
tettavaksi oletettuun tahoon luottaminen voidaan nahda kyberturvallisuudessa haavoittuvuutena.
Luottamuksen luominen ja hyédyntaminen vaikuttaa tutkimusaineiston perusteella olevan hyvin
olennainen osa kohdennetun kayttdjan manipuloinnin hydkkayksia. Luottamusta pyritdan luomaan
ja hyddyntamaan huolellisesti suunnitelluissa hydkkayksissa hyvin monitahoisesti. Hyokkaaja on
tehnyt I&ksynsa, ja pyrkii viestinnassaan herattdmaan luottamusta viestin ulkoasusta aina tekstin
sisaltdéodn ja esittamansa henkildn kirjoitustyyliin. Hydkkaaja pyrkii myds kartoittamaan kohteensa
ymparistosta ne henkildt, joilla on auktoriteettiasema suhteessa kohteeseen, tai ne henkilét, joita
kohteen voidaan selvitystyon perusteella paatella pitavan luotettavana, kuten esimerkiksi yhteistyo-
kumppania. Luottamusta pyritdan hydédyntamaan erityisesti toimitusjohtajahuijauksessa, BEC-hui-

jauksessa, spear phishing- ja whaling-hyokkayksissa.
5.7.2 Kayttdjan manipuloinnin hyokkayksissa hyodynnettavat psykologiset menetelmat

Toisen tutkimuskysymyksen avulla pyrittiin kartoittamaan, mita psykologisia menetelmia kayttajan
manipuloinnin hyokkayksissa hyodynnetaan. Tutkimusaineistosta pystyi selkedsti havaitsemaan,
ettd kayttajan manipuloinnin hyokkayksissad hyddynnettavien psykologisten menetelmien yhdista-
vana tekijana on tarkoitus ohjailla kohteen toimintaa vetoamalla yksildllisiin psykologisiin piirteisiin.
Naita hyokkayksissa hyddynnettaviad psykologisia menetelmia ovat esimerkiksi ryhmapaineen hyo-
dyntaminen, kiireen luominen, pelottelu, tunteisiin vetoaminen seka luottamuksen vaiheittainen ra-
kentaminen ja hyddyntaminen. Naissd menetelmissa nousi vahvasti esiin totuuden muuntelu, val-
heellisen luottamussuhteen luominen, sekd myonteisina pidettyjen ominaisuuksien hydédyntaminen.
Kohteeseen ja taman toimintaymparistéon perusteellisesti perehtymalla hydkkaaja voi joiltain osin
varmistaa sen, etta kaytettavat psykologiset menetelmat on mahdollista optimoida hyodyntamaan

kohteeksi valitun yksilon yksilollisia persoonallisuuden piirteita ja toimintamalleja.

Tutkimusaineiston perusteella tehtyjen havaintojen mukaan ryhmapainetta hyddynnetaan luodessa
tilannetta, jolla painostetaan kayttajaa toimimaan tietoturvan vaarantaen uskoessaan, etta myos
muut ovat toimineet samalla tavalla (Longtchi ym. 2024, 218; Wang ym. 2021, 11898). Ryhmapai-
netta voidaan siis hyddyntaa esimerkiksi huijauspuhelussa, jossa kohteelle kerrotaan lahes kaik-
kien muiden tyoéntekijdiden suorittaneen jonkin toiminnon, jota haneltad nyt odotetaan (Wang ym.

2021, 11906). Samaa logiikkaa voidaan hyédyntaa painostaessa kohdetta klikkaamaan
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tietojenkalasteluviestia uskottelemalla, ettd enemmistd organisaatiossa on suorittanut toiminnon,

johon linkkia klikkaamalla paatyy.

Hydkkaaja voi pyrkia esimerkiksi auktoriteettiasemalla herattdmaan tunteita, kuten pelkoa tai kun-
nioitusta. Tutkimusaineiston mukaan voimakas tunnetila, kuten pelko esimerkiksi tyotehtavissa
epaonnistumisesta voi vaikuttaa voimakkaasti yksilon harkintakykykyyn (Wang ym. 2021, 11903).
Tyo6tehtavissa epaonnistumisen pelon luominen vaikuttaa tutkimusaineiston perusteella olevan
melko yleinen elementti auktoriteettiasemaa hyddyntavissa hyokkayksissa, kuten BEC- ja toimitus-
johtajahuijauksissa ja laskutushuijauksissa. Pelkoa voidaan pyrkia hydédyntamaan myds smishing-

hyokkayksissa kohteen toimintaa ohjailevana elementtind (Longtchi ym. 2024, 221-222).
5.7.3 Kohdennetun kayttdjan manipuloinnin hyokkayksen vaiheet

Kolmannen tutkimuskysymyksen avulla haluttiin selvittda, millaisia vaiheita kohdennettu kayttajan
manipuloinnin hydkkays sisaltda. Tutkimusaineistona olleissa artikkeleissa hydkkayksen vaiheet
kuvattiin melko samankaltaisina. Kohdennetut kayttdjan manipuloinnin hydkkaykset sisaltavat
useita vaiheita. Niilld on tietty, melko samanlainen, perusrakenne, vaikka kaytetyt tekniset ja psy-
kologiset menetelmat, seka hyokkayksen kohde vaihtuvat. Tutkimusaineistosta kootun tiedon pe-
rusteella vaiheet etenevat yleisesti ottaen seuraavasti:

— kohteen valinta ja selvitystyo,

— luottamuksen rakentaminen ja viestien vaihto kohteen kanssa,

— luottamuksen hyddyntaminen ja toimintaan ohjaaminen,

— hyokkayksessa tavoitellun hyddykkeen, kuten rahojen tai kayttajatunnusten, haltuun saaminen.

Hydkkayksen eri vaiheissa hyddynnetaan kussakin vaiheessa optimaalisinta psykologista menetel-
maa. Esimerkiksi luottamuksen rakentamisen vaiheessa hyokkaaja pyrkii luomaan itsestaan
omalla toiminnallaan ja viestinnallaan mahdollisimman luotettavan vaikutelman. Kiireen tunnun luo-
misella pyritaan poissulkemaan kohteelta mahdollisuus ajatella ja harkita toimintaansa. Myds se on
yleista, etta hyokkaaja tavalla tai toisella lavastaa tilanteen ja olosuhteet niin, etta kohde itse ottaa

yhteytta hyokkasjaan.

My0s tietoperusta tukee tutkimusaineistosta tehtyja havaintoja kohdennetun kayttajan manipuloin-
nin hyokkayksen suunnitelmallisuudesta ja hyokkaajan huolellisesta perehtymisesta kohteeseensa.
Erityisen suunnitelmallista toiminta vaikuttaa olevan toimitusjohtaja-, BEC- ja whaling-huijauksissa,
joissa hyokkaaja tekee perusteellista selvitystyota ennen kuin lahestyy kohdettaan, hyodyntaen
kaikkea haltuunsa saamaa tietoa aina organisaation nettisivujen ja LinkedIn-julkaisujen tietojen
hyddyntamisesta jopa kuukausia kestavaan organisaation sahkdpostiliikenteen tarkkailuun (F-Se-
cure 2024b; Hyppdnen 110-111; Jarvinen 2022, 224;).
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6 Pohdinta

Tassa luvussa tehdaan johtopaatodksia tutkimuksessa havaituista tuloksista, seka tarkastellaan tut-
kimuksessa havaittuja aihepiiriin liittyvia jatkotutkimuksen tarpeita. Luvussa tehdaan myos yhteen-
veto tutkimusprosessista, seka kasitelladn myds omaan oppimisprosessiin sisaltyneet haasteet,

onnistumiset ja havainnot.
6.1 Johtopaitokset

Tutkimustulosten perusteella voidaan todeta, ettd kohdennetun kayttdjan manipuloinnin hydkkays-
ten menetelmissa on olennaista manipuloinnin keinojen kohdistaminen yksittaisiin ihmisiin. Kybe-
ruhilta suojautuminen vaatii siis teknisten toimenpiteiden lisdksi myds jarjestelmiin sidoksissa ole-
vien ihmisten valmentamista kohtaamaan uhkia, jotka vetoavat psykologisiin ja inhimillisiin piirtei-
siin. On myds hyva huomioida, etta tietoa tallaisista uhista ja merkeista, joista ne voi tunnistaa, on
hyva levittaa laajemminkin yhteiskunnassa. Kohdennetun kayttajan manipuloinnin tai tietojenkalas-
telun hyokkaykset eivat ole uhka pelkastaan suurille organisaatioille, vaan myds pienemmat orga-

nisaatiot tai yksityishenkilot voivat olla hydkkaajalle potentiaalisia kohteita.

Yksi syy, miksi ndma huijausmenetelmat ovat niin tehokkaita on se, ettd ne ovat kehittyneet pitkan
ajanjakson aikana. Psykologisia toiseen ihmiseen vaikuttamisen menetelmia on hiottu vuosisatojen
saatossa, ja huijareita on ollut jo kauan ennen harppausta digitaaliseen yhteiskuntaan. Lisaksi

nama menetelmat hyddyntavat usein kunniallisina ja arvostettavina pidettavia piirteita, kuten autta-

misenhalua, empatiaa ja halua hoitaa tyénsa hyvin.

Hydkkaystavoissa on havaittavissa selkeita yhtalaisyyksia. Etenkin kohdennetuissa kayttdjan mani-
puloinnin hyokkayksissa kohteesta otetaan perusteellisesti selvaa, ennen kuin tata lahestytaan.
Valmistelut tehdaan huolellisesti ja onnistumisen eteen voidaan nahda paljonkin vaivaa, tasta esi-
merkkina pitkdjanteinen toiminta luottamussuhteen luomiseksi hydkkaajan ja kohteen valille. Tama
vaikuttaa olevan toinen vahva tekija hyokkaysten onnistumisen taustalla. Hy6kkaaja ikdan kuin "su-

lautuu” ymparistéénsa ennen "loppuhuipennusta”.

Kohdennettujen kayttajan manipuloinnin hydkkaysten ydin vaikuttaa olevan ennemminkin psykolo-
ginen kuin tekninen. Hyokkayksissa vaikuttaa olevan melko vahvasti yhdistavana tekijana juuri ma-

nipuloinnin keinot, joiden tunnistamiseen olisi syyta kiinnittda organisaatioissa huomiota.

Organisaatioiden olisikin siis hyva panostaa jatkuvaan ja yksil6a palkitsevaan tietoisuuden lisdami-
seen ja koulutukseen. Uuden ajan kyberuhkilta suojautumisessa voisi pitda hyvana lahtékohtana
sita, ettd organisaation henkiléston valmius tunnistaa manipulaation piirteita olisi entista keskei-

sempi osa nykyaikaista organisaation kyberturvallisuutta.
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Cross ja Gillings (2020) kasittelivat BEC-hydkkayksia kasittelevassa tutkimuksessaan myos rikok-
sen uhriksi joutuneen yksilon kokemuksia ja sita, kuinka kohteena tahtomattaan ollut yksilo usein
asetetaan yksin vastuuseen téllaisista huomattavista hyokkayksen jalkeisista taloudellisista seu-
rauksista. On olemassa useampi tapaus, joissa inhimillisella virheelld on ollut mittavia seurauksia,
joista vastuun ottaminen ja henkisten seurausten kasittely on jaanyt taysin yksilon vastuulle. (Cross
& Gillings 2020, 875-876.)

Hydkkayksen kohteeksi joutuneessa organisaatiossa tydskentelevan, itsekin kohteeksi ja uhriksi
joutuneen yksilon kokemus on erittain tarkea nakokulma esille nostettavaksi. Rikoksen uhriksi jou-
tuu organisaation lisdksi myds kohteena tahtomattaan ollut yksild. Tallaisen rikoksen uhrilla on
usein kannettavanaan tyétehtavassaan epaonnistumisen taakan lisdksi myos syyllisyytta ja ha-
peaa. Organisaatioiden kaytantdja kohdennetun kayttdjan manipuloinnin uhriksi joutuessa olisikin
siis hyva tarkastella myds siitd nakokulmasta, etta yksild, jota hyddyntamalla hyokkays on onnistu-
nut, on myos uhri, jonka inhimillinen virhe on seurausta hyvin jarjestelmallisesti toteutetusta mani-
pulaatiosta. Hyvin tarkeaa hyokkayksen uhriksi joutuneen yksilon inhimillisen kohtelun lisaksi
naissa tilanteissa olisi myods nahda ne tekijat, jotka ovat johtaneet hyokkayksen onnistumiseen,

jotta niiden avulla voitaisiin kehittaa puolustusta tulevaisuudessa.
6.2 Kehittamisehdotukset ja suositukset jatkotutkimukselle

Tutkimusaineiston perusteella voidaan todeta, etta yksilon paatoksentekoon ja kayttaytymiseen
vaikuttavat tekijat ovat teknisen suojauksen lisdksi keskeinen osa-alue kyberturvallisuudessa eten-

kin kohdennettuihin manipuloinnin hydkkayksiin varautumisen osa-alueella.

Yksi lahestymistapa “inhimillisen” suojauksen tehokkuuden lisdamiseen voisi olla se, etta ihminen
nahtaisiin riskin sijaan osana hyokkayksiin varautumisen ja puolustuksen mekanismeja. Kuten tie-

toturvaohjelmistoja, myos ihmisen osaamista tulisi paivittdd saannollisesti.

On toki ymmarrettavaa, ettéd ihminen, jolla on heikko tekninen osaaminen, voi kokea erityisen kuor-
mittavana kaiken tietotekniikkaan tai tietoturvaan liittyvan "ylimaaraisen”. Myos erinaisista tekijoista
johtuvat asenteen haasteet lisdavat riskeja huomattavasti. Olisi siis hyva tutkia, onko mahdollista
I0ytaa keinoja, joilla tietoturvalle asennoitumisellaan tietoisesti tai tiedostamatta riskeja aiheuttava
yksil6 saataisiin muuttamaan asennettaan tietoturvallisempaan suuntaan. Suhtautumiseen vaikut-
tanee vahvasti ainakin se, jos yksilo kokee tietoturvaan panostamisen lisaavan kuormitusta. Myos
sita olisi hyva tutkia, olisiko organisaatiossa mahdollista ja kannattavaa luoda olosuhteet, joissa tie-

toturvalliseen toimintaan panostaminen on palkitsevaa.

Myos organisaatiokulttuuriin ja yksilon kokonaiskuormitukseen on siis hyva kiinnittaa huomiota.

Kun yksildlla on liikaa kuormitusta, se heikentaa kykya havaita tai torjua uhkia. Usein
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ylikuormittunut yksilo oireilee muutenkin kuin unohtelemalla asioita ja pitkaaikainen ylikuormitus voi
vaikuttaa myos tyon tuottavuuteen. Tietojarjestelmissakin on huomioitu tilanteet, joissa suoritus-
kyky ylittyy. Laitteistot on suojattu ylikuormittumiselta, ja turvamekanismina laitteesta voidaan

ajoissa katkaista virta esimerkiksi ylikuumenemisen varalta.

Yhteiskunnassa on myds melko yleinen taipumus, muuallakin kuin kyberturvallisuuden saralla, pii-
lotella virheita tai haveta rikoksen uhriksi joutumista. Erityisesti rikoksen uhreiksi joutuneilla yksi-
IGilla on yleista, ettd hapea ja trauma aiheuttavat tapahtuneen kieltamista tai piilottelua, rikoksen
tyypista riippumatta. Kuten monilla elaméanalueilla, myds kyberturvallisuuden saralla, erityisesti
niista tilanteista, joissa jokin on mennyt pieleen ja hyokkays on onnistunut, voidaan oppia eniten.
Taman takia olisi ensiarvoisen tarkeaa tuoda enemman esille onnistuneita hyokkayksia ja tutkia

syita, miksi hyokkays on onnistunut.

Cross ja Gillett nostivat tutkimuksessaan esille, miten vakavia henkisiad seurauksia yksityishenki-
I6lle aiheutuu petoksen uhriksi joutumisesta ja mainitsivat, ettd vastaavia seurauksia ei ole paljoa
tutkittu yritysmaailmassa (Cross & Gillett 2020, 875-876).

Onnistuneiden hyokkaysten saralla olisi siis myds hyva kiinnittdd huomiota yksiléon, joka on sattu-
nut organisaatiossa kayttajan manipuloinnin hyékkayksen uhrin epdonniseen asemaan tyotehtavis-
saan. Olisi hyva tutkia, millainen tdman yksilén kokemus on itse tapahtumasta, mita tasta voisi op-
pia, ja miten uhriksi joutunut organisaatio kohtelee tyéntekijaa, joka on tapahtumaketjussa myos
uhrin asemassa. On myos kiinnitettdva huomiota siihen, yleisesti ottaenkin, etta joissain tapauk-
sissa rikoksen tekija nimenomaan hyotyy rikoksen salailusta. Nopea reagointi tapahtuneen jalkeen
saattaa siis vaikuttaa olennaisesti hyokkayksen seurausten laajuuteen, jos esimerkiksi rahansiirrot
pystytaan keskeyttamaan. Tiedon lisaaminen auttaa myods muita organisaatioita olemaan entista
tehokkaammin varuillaan hydkkaysten varalta. Organisaation maineen kannalta on toki ymmarret-
tavaa, ettei tietomurroista tai rikoksen uhriksi joutumisesta kovin vapaaehtoisesti tehda julkista tie-

toa.

Yhteenvetona voikin siis sanoa, etta ihmisten tietoisuus kyberrikollisten kayttamista psykologisista
keinoista kyberturvallisuuden osa-alueena on erittain kriittinen. Varautuminen ja suojautuminen
vaatii koko yhteiskunnalta, niin yksil6iltd kuin organisaatioiltakin, jatkuvaa kehittymista ja valp-
pautta. Rikolliset eivat lepaa laakereillaan, vaan heidan kayttamansa menetelmat kehittyvat jatku-

vasti.

Tulevaisuuden tutkimuksessa on my6s hyva huomioida tekoalyn kehittyminen ja sen rikollisille tar-
joamat mahdollisuudet kehittaa jatkuvasti tehokkaampia ja uskottavampia valineita hyokkaysten

toteuttamiseen.
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6.3 Yhteenveto tutkimusprosessista

Opinnaytetyon tarkoituksena oli luoda ajantasainen katsaus organisaation henkilostoon kohdistu-
viin kohdennetun kayttajan manipuloinnin uhkiin. Painopisteena tutkimuksessa oli selvittda hyok-
kaysten psykologinen puoli, eli inhimilliset haavoittuvuudet ja psykologiset menetelmat, joilla naita

haavoittuvuuksia hyddynnetdan hyokkayksen eri vaiheissa.

limidn tarkastelulle maariteltiin tietoperustassa teoreettinen viitekehys, eli kyberuhat, joissa olen-
naisena elementtind on kayttajan manipulointi, ja jotka kohdistuvat organisaation tyontekijaan ta-
man tyotehtavien puitteissa. Uhkat pyrittiin rajaamaan niin, etta esille nostettiin ne uhat, joissa
hyokkaaja lahestyy kohdetta yksilona ja hydkkays sisaltdd hydkkaajan ja kohteen valista vuorovai-
kutusta. Tietoperustassa tallaisiksi uhiksi maariteltiin tietojenkalastelu, spear phishing, whaling,
vishing, smishing, toimitusjohtajahuijaus, valelasku ja BEC-huijaus. Perusmuotoinen tietojenkalas-
telu ei taysin tayta tata rajausta, mutta otettiin mukaan, koska menetelman avaaminen oli tarpeen

kohdennettujen tietojenkalastelun menetelmien maarittelyssa.

Opinnaytetydn empiirisessa osassa tarkasteltiin kuvailevan kirjallisuuskatsauksen menetelmin tie-
toperustassa maariteltyyn viitekehykseen peilaten organisaation henkiléstdon kohdistuvissa koh-
dennetun kayttajan manipuloinnin hydkkayksissa hyddynnettavia psykologisia menetelmia, seka
psykologisia ja inhimillisia piirteita, joita kyberturvallisuuden nakdkulmasta voidaan pitda haavoittu-

vuuksina.

Kirjallisuuskatsauksessa haettiin vastausta seuraaviin tutkimuskysymyeksiin:

— Mitka psykologiset tekijat voidaan ndhda haavoittuvuuksina kyberturvallisuuden kontekstissa?
— Mita psykologisia menetelmia kayttajan manipuloinnin hyokkayksissa hydédynnetaan?

— Mita vaiheita ja psykologisia menetelmia kohdennettu kayttdjan manipuloinnin hydkkays sisal-

taa?
6.4 Tutkimuksen eettisyys ja luotettavuus

Tutkimuksen luotettavuuden ja lapinakyvyyden takaamiseksi tutkimusaineiston keraaminen doku-

mentoitiin niin, ettd se on taysin toistettavissa. Tutkimusaineistoksi valittiin tieteellisia, vertaisarvioi-
tuja artikkeleita, joiden ajankohtaisuus varmistettiin tekemalla melko tiukka rajaus hakuehtoihin jul-
kaisuajankohdan suhteen. Nain pyrittiin takaamaan, etta tehtava tutkimus pohjautuu ajankohtai-

seen ja luotettavaan materiaaliin.

Tutkimuksen luotettavuuden arvioinnissa otettiin huomioon, etta kaytetty tutkimusaineisto oli melko
suppea, jonka voidaan katsoa heijastuvan johtopaatosten yleistettavyyteen. Valittu aineisto kuiten-

kin taytti kirjallisuuskatsauksen vaatimukset ja sen perusteella pystyttiin muodostamaan syvallinen,
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ajantasainen ja kattava kuva kayttajan manipuloinnin hydkkaysten vaiheista ja psykologisista ele-

menteista.

Haasteeksi termien luotettavuuden saralla havaittiin erityisesti BEC-hyokkayksen ja toimitusjohtaja-
huijauksen maaritelmien epayhtenaisyys eri lahteissa, etenkin tyon tietoperustaa rakentaessa.
Koska virallisia maaritelmia ei ole, naiden kahden termin valinen rajanveto oli hieman hankalaa,
silla useissa lahteissa kyseiset termit oli maaritelty melko vaihtelevasti. Opinnaytetydn tietoperus-
taa varten ndiden kahden termin kohdalla piti nahda siis hieman enemman vaivaa, jotta termit sai
maariteltya selkeasti niin, etta kyseisten hydkkaystapojen ominaispiirteet ovat selkeasti ja mahdolli-
simman totuudenmukaisesti erotettavissa. Melko laajan tutkimustydn perusteella tassa tydssa paa-
dyttiin rajaamaan ja maarittelemaan kyseiset hyokkaystavat useassa lahteessa mainittujen yhtene-
vien ominaispiirteiden perusteella, eli painottamaan sita, etta toimitusjohtajahuijauksessa korostuu
auktoriteettiaseman hyoddyntaminen ja kiireellinen maksutoimeksianto, ja BEC-huijauksessa kes-
keista taas on organisaation sahkopostilikenteen seuraaminen ja/tai hyédyntadminen. Kuitenkin
tyon edetessa ja kokonaisuuden selkeytyessa oli havaittavissa, etta kohdennetun kayttajan mani-
puloinnin hyokkaykset ovat monissa tapauksissa teonkuvaukseltaan melko toistensa kaltaisia ja
hyokkaystyypit muistuttavat hyvin paljon toisiaan. Rajanveto juuri tiettyjen ominaisuuksien osalta oli
siis looginen valinta, kun haluttiin selkeyttaa naiden kahden termin lisaksi myds muiden kohdenne-

tun kayttajan manipuloinnin hyokkaystyyppien maarittelya.

My®os toinen tydn aiheen kannalta olennainen, termien maarittelyyn liittyva haaste ilmeni psykolo-
gian termien kdannostydssa. Tama oli kuitenkin haaste enemmankin vain ajankayton kannalta,
silla psykologian termeista on olemassa suurilta osin viralliset suomenkieliset maaritelmat ja katta-
vasti suomenkielista aineistoa. K&dannostyo pyrittiin siis tekemaan tydn kaikissa vaiheissa huolelli-

sesti ja termit useammasta lahteesta tarkistaen niin, etta kasitteiden merkitys sailyy kaannoksessa.

Prosessin kaikissa vaiheissa, aineiston haussa, kasittelyssa ja analysoinnissa, noudatettiin hyvan
tieteellisen kaytdnnon menettelytapoja. Tutkimustyon kaikissa vaiheissa huomioitiin rehellisyys, ob-
jektiivinen nakokulma ja tiedon esittamistapa, lapinakyvyys ja jaljitettavyys, seka kaytettyjen lahtei-
den erityisen huolellinen merkitseminen. Koko tutkimusprosessin kulku ja tyon eri vaiheet doku-

mentoitiin huolellisesti.
6.5 Oma oppiminen

Opinnaytetyoni rakentaminen lahti liikkeelle vaitteen "ihminen on tietoturvan heikoin lenkki” poh-
jalta. Aiheen valintaan vaikutti vahvasti mielenkiintoni kyberturvallisuuteen ja psykologiaan, seka
inhimilliseen nakokulmaan digiajan turvallisuudessa. Halusin saada lisaa ymmarrysta siita, miksi

juuri yksil6on kohdistetut hydkkaykset onnistuvat, varsinkin niissa tapauksissa, joissa kohteena
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oleva henkilo on koulutettu ja tietoinen uhista. Tallaiset ihmiseen kohdistuvat kyberuhat ovat merki-
tyksellinen tutkimuksen kohde, silla nyky-yhteiskunnassa lahes jokainen yksilo on tavalla tai toi-
sella digitaalisten sovellusten ja palvelujen kayttaja. Jos tallaisia raataloityja hyokkayksia havain-
noimaan koulutettu henkild voi joutua huijauksen uhriksi, mita tama tarkoittaa laajemmassa mitta-
kaavassa esimerkiksi yksilOlle, jolla ei ole vastaavaa koulutustaustaa tai ymmarrysta? Halusin siis

selvittda, mitka ovat ne tekijat inmisessa, jotka ndhdaan haavoittuvuuksina kyberturvallisuudessa.

Opinnaytetyoprosessi syvensi merkittavasti ymmarrystani kahdelta tieteenalalta, kyberturvallisuu-
desta ja ihmisen psykologiasta. Olin yllattynyt, kuinka voimakkaasti nama kaksi tieteenalaa kaytta-
jan manipuloinnin hyokkayksissa kytkeytyvat toisiinsa. Opinnaytetydni aiheen monitieteinen luonne
edellytti siis opinnaytetydprosessin aikana perehtymista seka kyberturvallisuuteen, eli hyokkaysten
menetelmiin, etta niihin kytkeytyviin psykologisiin tekijoihin rinnakkain. Tama auttoi hahmottamaan
sita, miten positiivisiksikin mielletyista inhimillisista tekijoista voi muodostua haavoittuvuuksia ky-

berturvallisuuden nakokulmasta katsottuna.

Koen, etta valitsemaani aihepiiriin perehtyminen laajensi ymmarrystani valtavasti ja auttoi kasitta-
maan, kuinka merkittava ja nopeasti kehittyva osa-alue esimerkiksi ainoastaan kohdennettu tieto-
jenkalastelu on kyberturvallisuuden kannalta. Yllatyin myos siita, kuinka laaja ja moniulotteinen ai-
healue kayttajan manipuloinnin psykologinen puoli on ja aiheeseen syvemmin perehdyttyani ym-
marsin, kuinka keskeisessa roolissa ihmisen ajattelu, paatoksenteko ja toiminta ovat kayttajan ma-
nipuloinnissa. Ennakko-oletusteni mukaan tutkimuksista myds ilmeni, etta yksilon asenteilla ja kay-

tosmalleilla on huomattava vaikutus tietoturvallisuuteen.

Psykologisiin tekijoihin perehtyminen lisasi huomattavasti ymmarrystani inmisen kayttaytymis- ja
ajatusmalleista. Oli mielenkiintoista havaita, kuinka "oikeista naruista vetelemalla” yksilén toimintaa
on mahdollista ohjailla huomattavan paljon ja nain saada esimerkiksi myos alykas ja harkitsevai-
nen yksilé haksahtamaan huijaukseen. Koen myos, ettd inmisen psykologiaan perehtyminen on
antanut uuden nakodkulman ja uudenlaista ymmarrysta ymparistoni toiminnan tarkasteluun, seka

myos itselleni ymmarrysta ja tyokaluja laajempaan itseni ja ajatteluni kehittamiseen.

Aineiston keraamisen prosessi kehitti taitojani luotettavan lahdemateriaalin I0ytamisessa ja sen

kriittisessa analysoinnissa. Kahden tieteenalan, kyberturvallisuuden ja psykologian, yhdistaminen
myos opetti konkreettisesti tarkastelemaan aihetta useammasta nakokulmasta. Kirjoitusprosessin
aikana koen saaneeni huomattavaa varmuutta kirjoittajana. Opinnaytetyoprojektin edetessa myds
havahduin siihen, kuinka seka tiedonhausta etta kirjoittamisesta tuli tydn edetessa jatkuvasti suju-

vampaa.
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Opinnaytetyon tutkimusaineiston Iapikayminen tarjosi minulle my6s mahdollisuuden syventaa eng-
lannin kielen taitoani, erityisesti psykologian termien osalta. Naiden termien avaaminen ja kaanta-
minen suomen kielelle edellytti itsenaista tiedonhakua ja vertailua eri lahteiden valilla, koska tavoit-
teena oli sailyttaa kasitteiden alkuperainen merkitys kdannoksen yhteydessa. Tehtava olisi ollut
huomattavasti helpompi, jos minulla olisi ollut jo valmiiksi omaksuttuna esimerkiksi suomenkielinen
psykologian alan termistd, eli kaantamisprosessi syvensi kielitaidon lisdksi omaa ymmarrystani

myds psykologian termistosta ja aihepiirista.

Minulla on hyvin luontainen taipumus itsendiseen tydskentelyyn ja olen melko voimakkaasti itseoh-
jautuva tyoskentelyssani. Naista piirteista oli ehdottomasti hydtya koko prosessin ajan. Sain opin-
naytetydprosessin aikana arvokasta kaytannon oppia ja vinkkeja aikatauluttamisesta ja suuren ko-
konaisuuden jasentamisesta pienemmiksi tehtaviksi. Huomasin myds, ettd oman tydn esittely ja
muiden téiden kommentoiminen, seka vastavuoroinen kanssaopiskelijoiden kannustaminen virkisti
mieltd ja avasi uusia nakdkulmia opinnaytetyoprosessiin ja tyoskentelytapoihin. Koen itse, etta pa-
lautteen ja uusien nakdkulmien saaminen virkistaa huomattavasti omia ajatuksia ja sita kautta koko

prosessia.

Huomasin myds, ettd motivaation yllapitaminen on hyva huomioida tallaisessa pitkakestoisessa
prosessissa. Koin siis hetkia, jolloin jo tehty ty6 tuntui taysin hallitsemattomalta kokonaisuudelta.
Paras ladke naihin hetkiin ja motivaation yllapitamiseen oli kerta toisensa jalkeen yksinkertaisesti

vain aloittaa tekeminen, pienin askelin ja kerta toisensa jalkeen.

Tahan tutkimusaiheeseen perehtyminen oli minulle valtavan mielenkiintoinen tutkimusmatka.
Haastetta tarjosi oma vahainen tausta psykologian saralla, mutta aiheeseen syventyminen oli erit-
tain palkitsevaa. Saatuani tdman opinnaytetyon ja tutkimusprosessin loppusuoralle minulle jai
tunne, etta olen tassa aihepiirissa paassyt perehtymaan vasta "jaavuoren huippuun”. Tama ha-
vainto vahvisti ajatustani siita, ettd tama osa-alue kyberturvallisuudesta on juuri se, jonka ymmar-

rysta ja osaamista haluan myos tulevaisuudessa syventaa.

Jalkikateen arvioituna tutkimuksen rajausta olisi voinut kaventaa huomattavasti. Tama olisi mah-
dollistanut syvallisemman perehtymisen esimerkiksi johonkin tiettyyn hyokkaystyyppiin. Koen kui-
tenkin, ettd olen tdman tydn osalta saavuttanut asettamani tavoitteet. Tavoitteenani oli koota koh-
dennetun kayttajan manipuloinnin kyberuhkien psykologisesta puolesta ehea ja looginen koko-

naisuus, jota voi hyodyntaa tarkemmin rajatuissa jatkotutkimuksissa.

Pelkastaan kayttajan manipuloinnin aihepiiri kattaa valtavan maaran tutkimisen arvoisia aiheita.
Huijausmenetelmien tekninen puoli on jatkuvasti kehittynyt teknologian rinnalla. Paperilaskujen ai-

kaan esimerkiksi laskutushuijaus toteutettiin varastamalla paperinen lasku postilaatikosta ja
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muuntelemalla sita. Puhelinlinjojen kehittyessa huijarit iskivat puhelinlinjojen kautta, pysytellen tek-
nologian "aallonharjalla”. Nykyisin hyokkaykset kohdistuvat sahkaéisiin jarjestelmiin. Tulevaisuu-
dessa taas tekoadly mahdollistaa uusien tyokalujen, kuten &anen ja videon, hyddyntamisen huijauk-
sissa. Kuitenkin tietty yhdistava tekija on ollut mukana naissa huijauksissa kautta aikojen riippu-
matta hyddynnettavasta teknologiasta. Nimittain se, ettd keskiéssa on manipuloinnin keinot ja ihmi-

nen.
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