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This thesis was conducted as part of the FairDatAct project at Tampere University
of Applied Sciences. The thesis explores the value generated by artificial intelli-
gence (Al) and data, as well as ethical considerations for businesses and the
public sector. The information obtained can be used to develop the ethical and
responsible utilisation of Al by organisations.

In this qualitative study, data collection was carried out through Teams interviews.
A total of 19 employees from different companies participated in the study. The
research data was collected through individual theme interviews conducted in the
autumn of 2023. After this, the research data was analysed in two phases: first
using thematic content analysis and then using qualitative inductive content anal-
ysis.

Key themes that emerged in the interviews included data protection, cybersecu-
rity and legislation. The interviewees considered the benefits and risks of open
data. Data and Al were found to significantly improve operational efficiency, de-
cision-making, and enable new business models.

Overall, ethics and responsibility emerged as key factors in the interviews regard-
ing the company's image. Essential aspects for ensuring ethical Al use included
avoiding data misuse, understanding data, and ensuring data quality. Based on
the study, it can be concluded that data and Al, as well as their ethical utilisation,
significantly supported the operations of organisations.

Further studies are needed e.g. on Al ethics in healthcare, the impacts of Al on
the labor market, and its effects on students' readiness for the workforce.
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LYHENTEET JA TERMIT

Al Tekoalysta usein kaytetaan lyhennetta Al, joka tulee englanninkielisista sa-

noista "Artificial Intelligence". (Kananen & Puolitaival 2019)

Algoritmi Ohje, joka kertoo, miten tehtava tai prosessi suoritetaan. Tietojenkasit-
telyssa silla tarkoitetaan edelld kuvatun automatisointia ja koneoppimisen yhtey-
dessa puhutaan usein oppivista algoritmeista, jolloin algoritmi parantaa itseaan

palautteen perusteella. (Arihovi.com N.d.)

BDAMC (Big data analytics management capabilities) Big datan analytiikan hal-

lintaominaisuudet (MOT Kaantaja N.da.)

Big data Kattotermi, jolla kuvataan erittdin suuria tietojoukkoja, joita on vaikea
kasitella ja analysoida kohtuullisessa ajassa perinteisilla menetelmilla, kuten ku-

luttajatason tietokoneilla. (Techopedia N.d.).

Data-Analytiikkaa (Data Analytics) on seka kuvailevaa ettd ennustavaa analy-
tiikkaa. Automatisoiduissa analytiikkatoiminnoissa sita kutsutaan myds Edisty-
neeksi Analytiikaksi. Kuvaileva Analytiikka on lahinna yhteenvetoja tapahtu-
neesta, mutta Ennustavassa Analytiikassa liiketoimintaa ennustetaan tilastotie-

detta ja matemaattisia malleja hyddyntaen. (Arihovi.com N.d.)

DC (Dynamic Capabilites) Dynaamiset ominaisuudet (MOT Kaantaja N.db.)

Data Governance (tiedonhallintamalli) Kaytant6ja, ohjeistuksia ja saantoja, joilla

organisaatio kasittelee, tallentaa ja hyddyntaa datavarantoa. (Arihovi.com N.d.)

Framework (Viite)kehys/runko/raami/puitteet (MOT Sanakirjat N.da.)

Governance framework Kehys/malli/jarjestelma, joka on tehty tukemaan muita

sovelluksia. (Arihovi.com N.d.)



Hackathon Tietokonealan termi, joka tarkoittaa tapahtumaa, jossa ratkotaan

pienryhmissa haasteita. (MOT Sanakirjat N.db.)

Koneoppiminen (machine learning, machine intelligence) Tietojenkasittelytie-
teen osa-alue, jossa datan avulla ohjelmisto tai jarjestelma "oppii” ilman ohjel-

mointia. (Arihovi.com N.d.)

Regulaatio Termi, joka viittaa saantojen ja ohjeiden asettamiseen ja valvontaan
eri aloilla, kuten taloudessa, terveydenhuollossa ja ymparistdnsuojelussa. Sen ta-
voitteena on yllapitaa turvallisuutta, jarjestysta, kestavaa kehitystd seka oikeu-

denmukaisuutta yhteiskunnassa. (Parasyritys.fi n.d.)

Syvaoppiminen (Deep Learning) Koneoppimisen osa-alue, jossa pyritaan jaljit-
telemaan aivojen toimintaa neuroverkkojen avulla. Esimerkiksi konendon, pu-
heentunnistuksen ja kielen kdantamisen alueilla Deep Learning -menetelmat ovat

avainasemassa. (Arihovi.com N.d.)



1 JOHDANTO

Tekoalyn kehitys alkoi 1940-luvulla ensimmaisten digitaalisten tietokoneiden
myo6ta. Vuonna 1950 Alan Turing pohti tekoalyn perusteita artikkelissaan, ja te-
koaly-termi vakiintui vuonna 1956 Darthmouthin hankkeessa, jota rahoitti Rocke-
feller-saatié. Hankkeen myoéta Darthmouthin kesakonferenssissa otettiin kayt-
téon termi "artificial intelligence” (tekoaly). (Haenlein & Kaplan 2019, 3—4; Gau-
deamus 2021, 14.) Haasteensa tekoalyn kehitykselle ja tutkimukselle toi rahoitus,
jota valtioiden muun muassa hallitukset saatelivat. Rahoitusta kyseenalaistettiin,
koska tekoalyn tulokset eivat nakyneet heti niin konkreettisesti. Tekoalyn kehitys
eteni ajoittain rauhallisten jaksojen jalkeen merkittavinkin loikin, ja se on ollut niin
mullistavaa, ettd jotkut ovat kutsuneet sitd neljanneksi teolliseksi vallanku-
moukseksi (Haenlein & Kaplan 2019, 3—4; Bock ym. 2020; Syam & Sharma
2018.) (Liite 1.)

Tekoalyn kaytto ja kehitys on yleistynyt rajahdysmaisesti viime aikoina (Ojanen
ym. 2022, 4, 10) ja uudet teknologiat ovat muuttaneet elamantapamme Euroopan
unionin perusoikeusviraston (2020, 3) mukaan perusteellisesti. Tekoaly on mah-
dollistanut paljon uutta, mutta tuonut myos haasteita ja uhkia ihmis- ja perusoi-
keuksille. Viela ei ole juurikaan empiirista nayttoa siita, miten tekoaly vaikuttaa
erilaisiin oikeuksiin tekoaly tai mita tarvitaan sen varmistamiseen, etta tekoalyn
kaytdssa noudatetaan perusoikeuksia. (Euroopan unionin perusoikeusvirasto
2020, 3.) Ministerididen tulevaisuuskatsauksessa todettiin vuonna 2022, etta
“Julkisen sektorin paaasiallinen tehtava teknologisen murroksen nakokulmasta
on luoda edellytyksia teknologioiden hyo-dyntamiseen koko yhteiskunnassa eet-
tisesti kestavasti ja turvallisesti.“ (Suomi.fi kehittdjille 2024). Tekoalyn eettinen
kaytto on erittdin ajankohtainen aihe, minka vuoksi se valikoitui taman opinnay-
tetyon aiheeksi. EU:n tekoalyasetus oli muun muassa tekeilla, ja se annettiin tata
opinnaytetyota tehtdessa. Kyseessa on maailman ensimmainen kattava tekoaly-
laki. (Euroopan parlamentti 2024.) Yritysten ja organisaatioiden menestyksen

kannalta vastuullisuus myos tekoalyn kaytossa on tarkeaa.



Tama opinnaytety0 tehtiin osana FairDatAct-hanketta. Kyseessa on Tampereen
ammattikorkeakoulun hanke, jossa valmistava teollisuus, terveysala, rakentami-
nen ja liikketoiminta yhteistydossa ovat lahteneet kehittamaan dataan ja tekoalyyn
littyvaa osaamista. Hankkeessa tarkeassa roolissa olivat FAIR-periaatteet, jotta
data olisi Findable (I6ydettava) Accessible (saavutettava) Interoperable (yhteen-
toimiva) Re-usable (uudelleenkaytettava). (Tampereen ammattikorkeakoulu n.d.)
Osana hanketta syksylla 2023 on haastateltu eri alojen yrityksia ja heidan nake-
myksiaan muun muassa tekoalyn ja datan vastuullisesta seka eettisesta kaytta-
misesta.
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2 TEOREETTINEN VIITEKEHYS

Opinnaytetyon teoreettinen viitekehys muodostuu tekoalya ja dataa ohjaavista
lainsdadannosta, eettisista periaatteista ja suosituksista seka tekoalyn ja datan
tuottamasta arvosta, ja niihin liittyvista eettisistd nakokohdista. (Kuva 1.) Keskei-

sia kasitteita ovat tekoaly, data, arvo ja etiikka.

Tekoalyn ja datan kayttda ohjaavat eettiset periaatteet ja suositukset seka vel-
voittavat kansallinen ja kansainvalinen lainsaadanto (Taulukko 2.). Tassa kappa-
leessa kasitelladn Suomen kansallista ja Euroopan Unionin ohjaavaa lainsaadan-
t64a, tekoalyyn ja dataan liitettyja eettisia periaatteita sekd UNESCOn suosituksia

liittyen tekoalyn etiikkaan.

2.1. Tekoalya ja dataa ohjaava lainsaadanto

2.1.1. Suomen lainsaadanto

Suomessa ei toistaiseksi ole kansallista saantelya, joka koskisi itseoppivia jarjes-
telmia (DigiFinland 2024, 6). Sen sijaan Euroopan Unionissa on annettu
13.6.2024 tekoalya koskeva asetus (Al Act), joka muodostaa maailman ensim-
maisen kattavan tekoalylain ja harmonisoi tekoalyyn liittyvat sdannot koko EU:n
alueella. Euroopan Unionin parlamentille ensisijaista on varmistaa, ettd Unionin
jasenmaissa kaytetyt tekoalyjarjestelmat ovat turvallisia, lapinakyvia, jaljitettavia,
tasa-arvoisia ja ymparistoystavallisia. Tekoalyn valvonnan tulee myos olla ihmi-
sen valvonnassa eika automatisoitua, jotta voidaan varmistaa tekoalyn ja sen
kaytdn turvallisuus. (Euroopan parlamentti 2024, Euroopan parlamentin ja neu-
voston asetus (EU) 13.6.2024/1689.) Tekoalyasetus luo riskiperusteisen lainsaa-
dantokehikon tekoalylle ja kieltaa joidenkin tekoalyohjelmistojen kayton koko-
naan (Lehtonen & Halenius 2022). EU:n tekemat linjaukset tulevat vaikuttamaan
myos Suomen lainsaadantdon. Tekoalysetukseen kuuluu erilaisia siirtymaaikoja,
mutta paadosin sitd aletaan soveltaa 24 kuukautta voimaantulon jalkeen. Suo-
messa tahan on perustettu EU:n tekoalyasetuksen kansallisen toimeenpanon

tyéryhma kansallista toimeenpanoa varten. Tydryhman tehtavana on suunnitella
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ja valmistella toimet tekoalyasetuksen kansalliseksi toimeenpanemiseksi. Tar-
keimpana alatavoitteena on arvioida tarvittavat kansalliset lakimuutokset ja val-
mistella ehdotus lainsdadannoksi. Tyoryhma paattaa, tehdaanko tama yhdella
vai useammalla hallituksen esityksella seka valmistelee tarvittavat lakimuutokset
hallituksen esitykseksi, joka meni lausuntokierrokselle alustavasti lokakuussa
2024. (Valtioneuvosto 2024, Tyo- ja elinkeinoministerio 2024.) Tarkemmin EU:n

tekoalyasetuksesta 2.1.2.-luvussa.

Sen sijaan datan kaytéssa Suomessa on hyva ottaa huomioon tiedonhallinta-
laki (Laki julkisen hallinnon tiedonhallinnasta 9.8.2019/906), joka tuli voimaan
1.1.2020 ja joka edistaa tiedonhallinnan yhdenmukaistamista, tietoturvallisuutta
ja digitalisointia viranomaistoiminnassa (Valtiovarainministerio n.db.). Myds muita
lakeja tulee ottaa huomioon datan kayton suhteen riippuen alasta ja kontekstista.
Erityisesti sosiaali- ja terveysalalla saantelya on paljon, jolla DigiFinlandin (2024,
6) selvityksen mukaan on voimakkaasti hidastava ja jopa estava vaikutus esimer-

kiksi tekoalyratkaisujen hydodyntamiseen ja kehittamiseen.

Suomen laissa (Laki sosiaali- ja terveystietojen toissijaisesta kaytosta
26.4.2019/552) sosiaali- ja terveystietojen toissijaisesta kaytosta (“toisiolaki”)
on saadetty, ettd Sosiaali- ja terveysministerid asettaa Tietolupaviranomaiselle
korkean tason asiantuntijaryhman, jonka tehtavana on laatia anonymisointia, tie-
tosuojaa ja tietoturvaa koskevat Tietolupaviranomaisen toiminnan periaatelin-
jaukset. Asiantuntijaryhmassa on oltava tekoalyn, data-analytiikan, tietoturvan,
tietosuojan, alan tutkimuksen, tilastotieteen ja tilastotoimen asiantuntija seka Tie-
tolupaviranomaisen edustaja. Kyseisen lain tavoitteena on mahdollistaa sosiaali-
ja terveydenhuollon toiminnassa seka sosiaali- ja terveysalan ohjaus-, valvonta-,
tutkimus- ja tilastotarkoituksessa tallennettujen henkilétietojen tehokas ja tietotur-
vallinen kasittely seka niiden yhdistaminen Kansanelakelaitoksen, Vaestorekis-
terikeskuksen, Tilastokeskuksen ja Elaketurvakeskuksen henkildtietoihin. Lisaksi
lain tavoitteena on turvata yksilon luottamuksensuoja seka oikeudet ja vapaudet
henkilGtietoja kasiteltdessa. (Laki sosiaali- ja terveystietojen toissijaisesta kay-
tosta 26.4.2019/552.)
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2.1.2. Euroopan Unionin lainsaadanto

Euroopan Unionin 11.1.2024 voimaan tulleessa datasaadokseksi (Data Act) ni-
metyssa asetuksessa (EU) 13.12.2023/2854 saadetdan datasta, sen tuomista
haasteista ja mahdollisuuksista EU:ssa. Siina korostetaan datan oikeudenmu-
kaista saatavuutta, kayttajien oikeuksia seka varmistetaan henkilotietojen suoja.
Asetuksella taataan datasta saadun arvon oikeudenmukainen jakaminen datata-
louden eri sidosryhmien kesken ja selvennetaan, kuka voi kayttaa mita tietoja ja
milla edellytyksilla. Sen tavoitteena on muun muassa edistaa kilpailukykyisia da-
tamarkkinoita ja avata mahdollisuuksia datavetoiselle innovoinnille. Sita tullaan

soveltamaan 12.9.2025 alkaen.

Euroopan parlamentin ja neuvoston asetus (EU) 30.5.2022/868 eli datahallin-
tosaados tuli voimaan 23. kesakuuta 2022, ja sita on sovellettu syyskuusta 2023
alkaen. Datahallintosdados on Euroopan datastrategian keskeinen peruspilari.
Se on EU:n arvojen ja periaatteiden mukainen ja tuo merkittavia etuja niin EU:n
kansalaisille kuin yrityksille. Silla pyritddn lisdamaan luottamusta datan jakami-
seen, vahvistamaan mekanismeja datan saatavuuden lisaamiseksi ja poista-
maan datan uudelleenkayton teknisia esteitd. Saadoksella tuetaan myos yhteis-
ten eurooppalaisten data-avaruuksien perustamista ja kehittamista strategisilla
aloilla, joihin osallistuu seka yksityisia etta julkisia toimijoita muun muassa seu-
raavilla aloilla: terveys, ymparistd, energia, maatalous, likkuvuus, rahoitus, val-
mistusteollisuus, julkishallinto ja osaaminen. Datahallintoasetus tuo virtaa inno-
vointiin ja sitd kautta uusia tyopaikkoja. Sen avulla EU voi varmistaa, etta se on
dataan perustuvan toisen innovaatioaallon eturintamassa ja uusien tuotteiden ja
palvelujen markkinoille saattamiseen kuluva aika lyhenee. Tama antaa niin pie-
nille kuin suurille yrityksille mahdollisuuden kehittdd uusia datavetoisia tuotteita

ja palveluja. (Euroopan komissio 2024.)

Euroopan Unionissa on saadetty 25.5.2018 voimaan tullut yleinen tietosuoja-
asetus (GDPR, General Data Protection Regulation), joka koskee yrityksia ja or-
ganisaatioita liittyen henkilotietojen keraamiseen, sailytykseen ja hallinnointiin.
Tietosuojan saatelya tarvitaan digitalisaation ja teknologian kehityksen myota.
(Euroopan parlamentti 2022, Tietosuojakeskus 2023.)
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Tietosuojalailla tasmennetaan ja taydennetaan luonnollisten henkildiden suoje-
lusta henkilGtietojen kasittelyssa ja naiden tietojen vapaasta liikkkuvuudesta ja di-
rektiivin 95/46/EY kumoamisesta annettua Euroopan parlamentin ja neuvoston
asetusta (EU) 2016/679 (yleinen tietosuoja-asetus), jaliempana tietosuoja-ase-
tus, seka sen kansallista soveltamista. Henkilotietojen kasittelyyn, mika tapahtuu
Euroopan unionin alueella sijaitsevaan rekisterinpitgjan tai henkilotietojen kasit-
telijan toimipaikkaan liittyvan toiminnan yhteydessa, sovelletaan Suomen lakia,
jos rekisterinpitajan toimipaikka sijaitsee Suomessa. Jos henkilGtietojen kasitte-
lyyn sovelletaan vieraan valtion lakia ja sen nojalla poiketaan tietosuoja-asetuk-
sen 89 artiklan 2 kohdan mukaisesti rekisterdidyn suojaksi saadetyista oikeuk-
sista, jaliempana 31 §:ssa rekisterdidyn suojaksi saadettyja suojatoimia on kui-
tenkin noudatettava lainvalinnasta riippumatta. Eduskunta on hyvaksynyt muu-
toksia Suomen tietosuojalakiin ja rikosasioiden tietosuojalakiin vastaamaan EU:n
tietosuojalainsaadantda. Lisaksi selkeytetaan henkildtunnuksen kasittelya: hen-
kilon tunnistamiseen ei saa kayttaa yksinomaan henkilétunnusta tai sen ja nimen
yhdistelmaa. (Tietosuojalaki 5.12.2018/1050.)

CSRD-direktiivi (Corporate Sustainability Reporting Directive, Euroopan parla-
mentin ja neuvoston direktiivi (EU) 14.12.2022/2464) on Euroopan parlamentin
ja neuvoston antama saados, joka annettiin 14.12.2022 ja koskee yritysten kes-
tavan kehityksen raportointia. Se tuli voimaan 5.1.2023 (HE 20/2023). Tama di-
rektiivi edellyttda suurilta yrityksilta ja porssiyhtidilta saanndllisten raporttien jul-
kaisemista tilivuodelta 2024 Iahtien (julkaistaan vuonna 2025), joissa kasitellaan
sosiaalisia ja ymparistoriskeja seka yritysten toiminnan vaikutuksia ihmisiin ja ym-
paristoon. Direktiivin paatavoitteena on lisata yritysten lapinakyvyytta ja vastuul-
lisuutta. Se on osa laajempaa Euroopan vihrean kehityksen ohjelmaa, jonka pyr-
kimyksend on parantaa avoimuutta ja vastuullisuutta EU:n liiketoimintakaytan-
noissa. (Valtioneuvosto 2022, Euroopan komissio 2025.) Suomen lainsadadannon
osalta muutoksia on tullut/tulee direktiivin my6ta useisiin lakeihin, kuten kirjanpi-
tolakiin, tilintarkastuslakiin, osakeyhtidlakiin ja osuuskuntalakiin (Valtioneuvosto
2022).

Euroopan parlamentin ja neuvoston tekodlyasetus (Al Act)
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Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689 on laadittu 13.6.2024
tekoadlya koskevista yhdenmukaistetuista saanndistd ja asetusten muuttami-
sesta. (Euroopan parlamentin ja neuvoston asetus (EU) 13.6.2024/1689). EU:n
tekoalyasetus astui voimaan 1.8.2024. Tekoalyasetuksen tarkoituksena on tur-
vata, ettd EU:n alueella markkinoille tuotavat ja kayttdonotettavat tekoalyjarjes-
telmat eivat vaaranna ihmisten terveytta, turvallisuutta tai perusoikeuksia. Ase-
tuksessa saadetaan tekoalyjarjestelmista niiden riskien perusteella eri sektoreilla.
Erittain haitalliset tekoalyn kayttotavat kielletaan, ja korkeariskisille jarjestelmille
asetetaan tiukemmat vaatimukset. Yleiskayttoisille tekoalymalleille, kuten gene-
ratiivisille kielimalleille, asetetaan myos vaatimuksia. Asetus koskee eri toimijoita,
kuten tekoalyjarjestelmien tarjoajia ja kayttajia. (Valtioneuvosto 2024, Tyo6- ja elin-

keinoministerid 2024.)

2.2.2025 astui voimaan EU:n tekoalylain ensimmainen vaihe. Tekoalysovelluk-

set jaetaan laissa neljaan seuraavaan riskiluokkaan:

1. Minimaalinen riski (esim. roskapostisuodattimet) > ei saantelya
2. Rajoitettu riski (esim. asiakaspalveluchatbotit) > kevyt saantely
3. Korkea riski (esim. terveydenhuollon tekoalyt) > vahva saantely
4. Kohtuuton riski > taysin kielletty. (Lahtevanoja 2025, Wiggers 2025.)

Tekoalylaissa siis kielletaan tekoalyjarjestelmat, joiden katsotaan aiheuttavan
kohtuutonta riskia tai haittaa. Kiellettyihin sovelluksiin kuuluvat Lahtevanoja
(2025) ja Wiggers (2025) mukaan:

e Sosiaalinen pisteytys kayttaytymisen perusteella

e Alitajuinen tai harhaanjohtava manipulointi

e Haavoittuvien ryhmien (ikd, vammaisuus, sosioekonominen asema) hy-
vaksikayttd

¢ Rikosennusteet ulkonadn perusteella

e Biometristen ominaisuuksien paattely (esim. seksuaalinen suuntautumi-
nen)

¢ Reaaliaikainen biometrinen valvonta julkisissa tiloissa

e Tunteiden tunnistus tydpaikoilla tai kouluissa
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e Kasvojentunnistustietokantojen luominen verkkokuvista tai valvontakame-
roista. (Lahtevanoja 2025, Wiggers 2025.)

Lain rikkomuksista tekoalylaitteissa EU-alueella yrityksille tulee sakkoseuraa-
muksia, sijaitsipa niiden paamaja, missa tahansa pain maailmaa. Viranomaisille
lakiin on tehty tiettyja poikkeuksia esimerkiksi valittomien uhkien torjunnassa. Yli
100 yritysta, mukaan lukien Amazon, Google ja OpenAl, ovat jo syyskuussa 2024
sitoutuneet vapaaehtoisesti noudattamaan lakia (The EU Al Pact). Kuitenkin tek-
nojatit, kuten Meta ja Apple ja ranskalainen tekoalystartup Mistral, eivat sitoutu-
neet sopimukseen (Wiggers 2025). EU:n komissiolta odotetaan tarkempia ohjeita

lain soveltamisesta alkuvuoden 2025 aikana. (Lahtevanoja 2025, Wiggers 2025.)

2.2 Tekoalyn ja datan eettiset periaatteet seka suositukset

Suomen ja EU:n saantelyn lisaksi on hyva huomioida kansainvaliset sopimukset
(Suomi.fi kehittajille 2024). Tekoaly asettaa ihmiskunnalle selkeita eettisia haas-
teita, kuten yksityisyys, tietoturva, puolueellisuus, l1apindkyvyys ja vastuuvelvolli-
suus (Eid ym. 2024, 2291). Julkaistun datan eettisia periaatteita on kasitelty laa-
jasti Business Data Ethics (Hirsch ym. 2024) —kirjassa. Datan kaytén etiikan on-
gelman selvittamiseksi organisaation on pystyttdva vetamaan raja edistyneen
analytiikan ja tekoalyn eettisen kayton ja ei-eettisen kayton valille. Kun se on
tehty, voidaan maarittaa, kuuluuko kyseinen hanke tai sovellus kummalle puolelle
tata linjaa. Ensimmainen toimi tehokkaan dataetiikan hallinnan kehittamisessa on
nain ollen tunnustaa aineelliset standardit, jotka maarittavat, mitka kehittyneen
analytiikan ja tekoalyn kaytdon tavat ovat eettisia ja mitka eivat ole. (Hirsch ym.
2024, 49.)

Viime vuosina tekoalyn eettisia periaatteita on pohdittu laajalti kirjallisuudessa.
Tutkijat, hallintoelimet, sidosryhmaryhmat muun muassa ja jopa yksittaiset yrityk-
set ovat antaneet panoksensa tahan kirjallisuuteen. Nama teokset seuraavat pit-
kalti samantapaista kaavaa. Kirjoittaja esittaa aluksi eettiset raamit, joka perustuu

ihmisoikeuksiin, filosofian koulukuntaan, bioetiikkaan, luottamusvelvollisuuksiin
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tai muihin totuttuihin periaatteisiin. Taman jalkeen kirjoittaja ehdottaa, etta orga-
nisaatiot kayttavat kyseisia periaatteita l1ahtokohtana eettisen ja epaeettisen edis-
tyneen analytiikan ja tekoalykaytantdjen erottamiseksi. Floridi ja Cowls (2019)
ovat konkretisoineet tata lahestymistapaa artikkelissaan ja he vakuuttavat, etta
dataetiikassa on paljon samaa bioetiikan kanssa. Ne nimittavat yhdenmukaiset
raamit dataetiikalle, joka tunnustaa bioetiikan keskeiset periaatteet: hyvantah-
toisuus, vahingoittamattomuus, autonomia ja oikeudenmukaisuus seka yh-
den lisaperiaatteen, selitettavyyden. Heidan mielestaan, naiden "viiden periaat-
teen tekoalylle yhteiskunnassa" olisi johdettava tiettyja sektoreita ja toimialoja
paatettdessa, mitka tekoalykaytannot ovat eettisia ja mitka eivat. (Hirsch ym.
2024, 49-50.) Tekoalyn kayttoonotto eri aloilla on tuonut mukanaan parantunutta
operatiivista tehokkuutta, asiakastietamysta ja personoituja palveluita merkitta-
vassa maarin. Tekoalyn koulutus- ja paatoksentekoprosessi riippuu taysin laa-
joista tietojoukoista, mika herattaa syvaa huolta yksityisyyden, tietojen keruukay-
tantdjen ja kuluttajien tietojen turvallisuuden suhteen. Nama ovat teknisia ja eet-
tisia huolenaiheita, jotka vaativat asianmukaista ymmarrysta kattavien strategioi-
den toteuttamiseksi. (Eid ym. 2024, 2294.)

Euroopan tietosuojavaltuutetun eettisen neuvoa-antavan ryhman (EAG) vuoden
2018 raportissa "Towards Digital Ethics" esitetaan oma luettelo ohjaavista peri-
aatteista. Niita ovat ihmisarvo, autonomia, vapaus, yhteisvastuu, tasa-arvo,
demokratia, oikeus ja luottamus. Eettinen neuvoa-antava ryhma ehdotti eetti-
sia periaatteita, jotka yritykset ja muut edistyneen analytiikan parissa tyoskente-
levat voisivat sisallyttaa suunnitteluunsa harkitessaan uusien teknologioiden mer-
kitysta yhteiskunnalle. (Hirsch ym. 2024, 50.)

Vuoden ajan kestanyt usean sidosryhman prosessi, johon osallistui muun mu-
assa poliittisia paattajia, teollisuuden sidosryhmia, kansalaisyhteiskunnan orga-
nisaatioita ja ammatillisia jarjestoja, loi Montrealin julistuksen. Julistuksessa yk-
sildidaan kymmenen eri periaatetta, jotka johtavat tekoalyn kayttdéa: hyvinvointi,
autonomian kunnioittaminen, yksityisyyden ja laheisyyden suoja, ihmisten

ja sukupolvien vilinen solidaarisuus, demokraattinen osallistuminen, oi-
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keudenmukaisuus, monimuotoisuuden sosiaalinen ja kulttuurinen osalli-
suus, varovaisuus mahdollisten kielteisten seurausten ennakoinnissa, in-
himillinen vastuu ja kestava kehitys. Tassa hyvaksytaan nama periaatteet oh-
jeeksi yksityisille ja julkisille tahoille, joita ne voivat hyodyntaa tekoalyn kehittami-
sessa ja kayttoonotossa menetelmilla, jotka sopivat yhteen ihmisten perusval-

miuksien ja -tavoitteiden suojelun ja toteuttamisen kanssa. (Hirsch ym. 2024, 51.)

Toimialalahtoiset aivoriihet ja ammattijarjestot viimeistelevat yhtalaisia periaat-
teita ohjatakseen kehittyneen analytiikan kayttoa yrityksissa. Esimerkiksi Infor-
mation Accountability Foundation, vaikutusvaltainen teollisuuden rahoittama aja-
tushautomo Yhdysvalloissa, tuotti vuonna 2015 yhtenaisen eettisen kehyksen
Big Data -analyysille. Kyseisessa asiakirjassa esitetaan, etta "kehittdessaan ar-
viointikehysta, joka on tarpeen ehyen ja eettisen lahestymistavan varmista-
miseksi massadataan", yritysten tulisi pyrkia muokkaamaan edistyneet analytiik-
kakaytantdonsa viiteen eri perusarvoon: "Hyodyllinen, progressiivinen, kes-
tava, kunnioittava ja oikeudenmukainen". Myos yha useammat yritykset ovat
lahteneet ottamaan kayttoon ja julkaisemaan omia dataeettisia tai tekoalyn eetti-
sia periaatteitaan. Esimerkiksi Googlen tekoalysovellusten tavoitteissa mainitaan
muun muassa, etta tekoalyn pitaisi olla sosiaalisesti kannattavaa, turvallista ja
vastuullista. Microsoftin tekoalyperiaatteet ovat melko samankaltaiset: oikeu-
denmukaisuus, luotettavuus, turvallisuus, yksityisyys, osallistavuus, la-
pindkyvyys ja vastuuvelvollisuus. (Hirsch ym. 2024, 51.) Tekoalyn kaytén eet-
tisen kayton varmistamiseksi tulevaisuudessakin tulee sidosryhmien, kuten yri-
tysten, eettisten asiantuntijoiden ja sdantelyviranomaisten, valilla kayda jatkuvaa
vuoropuhelua. Nama keskustelut pyrkivat varmistamaan, etta tekoalyn rooli eri
aloilla on monipuolinen eri nakokulmista, luoden edelleen ympariston, jossa in-
novatiivisuus kulkee kasi kadessa eettisen eheyden ja kuluttajien oikeuksien kun-
nioittamisen kanssa. Tama auttaisi yrityksia pysymaan kuluttajien luottamuksen
arvoisina toimijoina, jolloin ne luovat vahvempaa brandimainetta ja, mika tar-
keinta, vastuullisen esimerkin digitaalisessa tulevaisuudessa. Yhteistyd naiden
tekoalykaytantojen tavoittelussa vahentaa eettisten rikkomusten riskia ja avaa
uusia mahdollisuuksia innovaatioille. (Eid ym. 2024, 2301-2302.)
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Marraskuussa 2021 UNESCO esitti Pariisissa suosituksen tekoalyn etiikasta,
tunnustaen, etta tekoaly voi olla suureksi hyddyksi ihmiskunnalle ja etta kaikki
maat voivat hyotya siitd, mutta nama asiat voivat myos herattaa suuria eettisia
huolenaiheita. Suosituksessa otetaan huomioon ihmisoikeuksien yleismaailmal-
linen julistus (1948) ja muut asiaankuuluvat kansainvaliset suositukset seka julis-
tukset. UNESCOn suositukset liittyen tekoalyn etiikkaan ovat Taulukon 1 mu-
kaiset (Taulukko 1.). (Diaz-Rodriguez ym. 2023.)

TAULUKKO 1. UNESCOn suositukset tekoalyn etiikasta (Diaz-Rodriguez ym.
2023.)

1. Suhteellisuus ja vahingon vélttdminen: Tekodlymenetelmét eivat saisi loukata néissa suosituksissa esitettyja perusarvoja, niiden olisi perus-
tuttava vankkaan tieteelliseen perustaan ja olisi sovellettava ihmisen lopullista paattavaisyytta.

2. Turvallisuus: Ei-toivottuja haittoja, kuten turvallisuusriskeja ja haavoittuvuutta hyokkayksille (turvallisuusriskit), olisi valtettava ja niihin olisi puu-
tuttava tekoalyjarjestelmien koko elinkaaren ajan.

3. Oikeudenmukaisuus ja syrjimattomyys: Tekodlyalan toimijoiden olisi edistettava sosiaalista oikeudenmukaisuutta ja turvattava oikeudenmu-
kaisuus. Jasenvaltioiden olisi puututtava digitaaliseen kuiluun ja varmistettava osallistava saatavuus ja tasapuolisuus seké osallistuminen teko-
alyn kehittdmiseen.

4. Kestavyys: Tekoalyteknologian inhimillisten, sosiaalisten, kulttuuristen, taloudellisten ja ymparistévaikutusten jatkuva arviointi olisi toteutettava
"taysin tietoisena tekoalyn vaikutuksista kestavyyteen" jatkuvasti kehittyvina tavoitteina.

5. Oikeus yksityisyyteen ja tietosuojaan: Yksityisyyttd on kunnioitettava, suojeltava ja edistettava tekoélyn koko elinkaaren ajan.

6. lhmisen suorittama valvonta ja paattavaisyys: Jasenvaltioiden olisi varmistettava, ettd on aina mahdollista osoittaa eettinen ja oikeudellinen
vastuu tekoalyjarjestelmien elinkaaren mista tahansa vaiheesta seka tekoalyjarjestelmiin liittyvista oikeussuojakeinoista luonnollisille henkildille
tai olemassa oleville oikeushenkiléille.

7. Avoimuus ja selitettavyys: Avoimuus on valttdmatonta, jotta asiaankuuluvat vastuujarjestelmat toimisivat tehokkaasti.

8. Tekodlyalan toimijoiden olisi sitouduttava varmistamaan, ettéa kehitetyt algoritmit ovat selitettavissa erityisesti tapauksissa, jotka vaikuttavat
loppukayttajaan tavalla, joka ei ole viliaikainen, helposti peruutettavissa oleva tai muuten vahariskinen.

9. Vastuu ja tilivelvollisuus: "Eettisen vastuun ja vastuun tekoalyjarjestelmaan perustuvista paatoksista ja huutokaupoista olisi aina viime ka-
dessa oltava tekoalytoimijoiden vastuulla."

10. Tietoisuus ja lukutaito: Yleista tietoisuutta ja ymmarrysta tekoalyteknologiasta ja datan arvosta olisi edistettdva avoimen ja helposti saatavilla

olevan koulutuksen, kansalaistoiminnan, digitaalisten taitojen ja tekoalyn etiikkakoulutuksen avulla. Koko yhteiskunnan olisi voitava tehdé tietoon

perustuvia paatoksia tekoalyjarjestelmien kaytostaan ja sita olisi suojeltava sopimattomalta vaikuttamiselta.

11. Monen sidosryhmén mukautuva hallinto ja yhteisty6: "Eri sidosryhmien osallistuminen tekoalyjarjestelman koko elinkaaren ajan on tarpeen,
jotta tekoalyn hallintoa voidaan lahestya osallistavasti, jotta hy6ty voidaan jakaa kaikkien kesken ja edistaa kestavaa kehitysta".

Ehdotettuihin periaatteisiin kytkeytyy arvoja, joilla edistetdan muun muassa ih-
misoikeuksia ja perusvapauksia. Arvot ja periaatteet on suunniteltu kaikkien te-
koalyjarjestelman elinkaareen osallistuvien toimijoiden noudatettaviksi. Niita voi-
daan muokata muuttamalla tamanhetkista ja uutta lainsaadantda seka liiketoi-
mintaohjeita, koska niiden pitda olla kansainvalisen oikeuden, Yhdistyneiden
kansakuntien peruskirjan ja jasenvaltioiden lainsaadannon mukaisia. (Diaz-Rod-

riguez ym. 2023.)

TAULUKKO 2. Tekoalya ja dataa saatelevat lait, asetukset ja suositukset
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SUOMEN LAKI

Keskeinen sisélto

Laki sosiaali- ja terveystietojen toissijaisesta kaytostd 26.4.2019/552
(“toisiolaki”)

https:/finlex fiffi/laki/alkup/2019/20190552#:~:text=Helsin-
0iss%C3%A4%2026%20p%C3%A4iv%C3%A4n%C3%A4%20huhtikuuta%202019.

Sosiaali- ja terveysministerié asettaa Tietolupaviranomai-
selle korkean tason asiantuntijaryhmén, jossa on muun
muassa tekoalyn, data-analytiikan, tietoturvan seka tieto-
suojan asiantuntijat ja jonka tehtdvana on laatia ano-
nymisointia, tietosuojaa ja tietoturvaa koskevat Tietolupa-
viranomaisen toiminnan periaatelinjaukset.

Tiedonhallintalaki hallinnon tiedonhallinnasta

9.8.2019/906)
https://finlex fi/fi/laki/ajantasa/2019/20190906

(Laki  julkisen

Edistaa tiedonhallinnan yhdenmukaistamista, tietoturvalli-
suutta ja digitalisointia viranomaistoiminnassa.

Tietosuojalaki 5.12.2018/1050
https://finlex fiffi/lainsaadanto/2018/1050

Lailla tdsmennetaan ja taydennetaan luonnollisten henki-
I6iden suojelusta henkilbtietojen kasittelyssa sekd naiden
tietojen vapaasta liilkkuvuudesta Euroopan parlamentin ja
neuvoston asetusta (EU) 2016/679 (yleinen tietosuoja-ase-
tus), ja sen kansallista soveltamista.

EU:N ASETUS/DIREKTIIVI

Keskeinen sisélto

EU:n datahallintosdaddés (Data Governance Act)
30.5.2022/868
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32022R0868

asetus (EU)

Asetuksella pyritdan lisédmaan luottamusta datan jakami-
seen, vahvistamaan mekanismeja datan saatavuuden li-
saamiseksi ja poistamaan datan uudelleenkaytdn teknisia
esteitd. Saadoksella tuetaan myds yhteisten eurooppalais-
ten data-avaruuksien perustamista ja kehittamistéa strategi-
silla aloilla, joihin osallistuu seka yksityisia etta julkisia toi-
mijoita.

EU:n datasdados (Data Act) asetus (EU) 13.12.2023/2854
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32023R2854

Asetuksella taataan datasta saadun arvon oikeudenmukai-
nen jakaminen datatalouden eri sidosryhmien kesken ja
selvennetaan, kuka voi kayttaa mita tietoja ja milla edelly-
tyksilla.

EU:n yleinen tietosuoja-asetus GDPR, General
Data Protection Regulation

https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/?uri=uriserv:0J.L_.2016.119.01.0001.01.ENG&toc=0J:L:2016:119:TOC

Sisaltaa tarkat vaatimukset henkiltietojen kerdamiseen,
sailytykseen ja hallinnointiin EU-alueen yrityksille ja organi-
saatioille.

Euroopan parlamentin ja neuvoston asetus (EU) 2024/1689 (Al Act)
https://eur-lex.europa.eu/eli/req/2024/1689/0j?locale=fi#:~:text=Euroopan%20parla-
mentin%20ja%20neuvoston%20asetus

Tarkoituksena on turvata, ettd EU:n alueella markkinoille
tuotavat ja kayttdonotettavat tekodlyjarjestelmat eivat vaa-
ranna ihmisten terveyttd, turvallisuutta tai perusoikeuksia.
Pa&osin aletaan soveltaa 24 kuukautta voimaantulon
(1.8.2024) jalkeen ja muun muassa Suomessa téhan on
perustettu EU:n tekodlyasetuksen kansallisen toimeenpa-
non tyéryhma.

Euroopan parlamentin ja neuvoston direktiivi (EU) 14.12.2022/2464
(CSRD-direktiivi)
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32022L. 2464

Direktiivi edellyttda suurilta yrityksiltd ja porssiyhtioilta
saanndllisten vastuullisuusraporttien julkaisemista tilivuo-
delta 2024 |ahtien (julkaistaan vuonna 2025), joissa kasi-
telldan sosiaalisia ja ymparistoriskeja seka yritysten toimin-
nan vaikutuksia ihmisiin ja ymparistéon. Direktiivin paata-
voitteena on lisata yritysten lapinakyvyyttéd ja vastuulli-
suutta.

SUOSITUS

Keskeinen sisélto

UNESCONn suositus tekoalyn etiikasta
https://unesdoc.unesco.org/ark:/48223/pf0000381137.

Ehdotettuihin periaatteisiin kytkeytyy arvoja, joilla ediste-
tddn muun muassa ihmisoikeuksia ja perusvapauksia.
Niitéd voidaan muokata muuttamalla tdmanhetkista ja uutta
lainsdadantoa seka liiketoimintaohjeita, koska niiden pitaa
olla kansainvélisen oikeuden, Yhdistyneiden kansakuntien
peruskirjan ja jasenvaltioiden lainsdddannén mukaisia.

2.3 Tekoalyn ja datan arvo

Tekoaly

Tekoalylle ei ole Euroopan unionin perusoikeusviraston (2020, 1) mukaan ylei-

sesti hyvaksyttya maaritelmaa. Euroopan parlamentin (2023) mukaan tekoalylla

tarkoitetaan “koneen kykya kayttaa perinteisesti ihmisen alyyn liitettyja taitoja, ku-

ten paattelya, oppimista, suunnittelemista tai luomista”. Tekoalyjarjestelmat ky-

kenevat muokkaamaan toimintaansa tiettyyn pisteeseen asti analysoimalla aiem-

pien toimien vaikutuksia ja tyoskentelemalla itsenaisesti. Valtiovarainministerion

(2024) mukaan tekoaly tarkoittaa “kokoelmaa erilaisia teknologioita ja sovelluksia
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data-analyysista koneoppimiseen ja luonnollisen kielen kasittelyyn”. Yleisella ta-
solla tekoaly voidaan maaritella tieteenalaksi, joka tutkii keinotekoisia jarjestelmia
ja laitteita, joiden toiminta vaikuttaa edellyttavan alykkyytta (Gaudeamus 2021,
13).

Tekoalysta kaytetaan usein lyhennetta Al, joka tulee englanninkielisista sanoista
Artificial Intelligence. Suomenkielisessa keskustelussa tekoalysta voidaan kayt-
taa joskus myos hieman harhaanjohtavastikin nimityksia keinoaly, konealy, ko-
neoppiminen ja syvaoppiminen. (Kananen & Puolitaival 2019, 27, 30; Arihovi.com
N.d.) Se on usein kattotermi ohjelmalle tai algoritmille, jonka oppimisessa on ih-
misen kaltaisia piirteita (Arihovi.com N.d.). Generatiivisella tekoalylla tarkoitetaan
koneoppimisen alalajia, joka kykenee tuottamaan opetetun aineiston pohjalta
uutta samankaltaista aineistoa, kuten tekstia, kuvia, koodia, aanta, videoita tai
musiikkia. (DigiFinland 2024, 5) Tekniikkana tekoaly on pohjimmiltaan ohjelmoin-
tia, matematiikkaa ja tilastotiedetta. Tekoalypohjaisessa ohjelmoinnissa tekoaly-
algoritmi loytaa datan saanndnmukaisuudet. Mita enemman dataa on, sen tar-
kempi ennuste tekoalylla saadaan. Kasitteena tekoaly on harhaanjohtava, silla
tekoaly ei ole alykas ja tietoinen samalla tavalla kuin ihminen. Sen sijaan tekoaly
pystyy suoriutumaan rajatun aihealueen tehtavista inmista nopeammin ja tarkem-
min. (Kananen & Puolitaival 2019, 27, 30, 33-34.)

Joitain tekoalysovelluksia on kaytetty jo vuosikymmenia. Tietokoneiden lasken-
tatehon kasvu, tiedon maaran valtava lisaantyminen ja uudet algoritmit ovat viime
vuosina johtaneet merkittaviin tekoalyn lapimurtoihin. Tekoalya pidetaankin nyt
keskeisena osana yhteiskunnan digitaalista muutosta. Tekoalya pidetaan myos
yhtena EU:n prioriteeteista. (Euroopan parlamentti 2023.) Myés Suomen valtio-
varainministerid (2024) on linjannut, etta tekoalyn ja robotiikan kaltaisten tekno-
logioiden hyddyntaminen tarjoaa uusia mahdollisuuksia tehostaa toimintaa, tuot-
taa kustannussaastoja seka parantaa palveluiden saatavuutta, laatua ja asiakas-
kokemusta. Nailla uusilla teknologioilla haetaan lisaksi koko julkisen hallinnon

merkittavaa tuottavuuden kasvua. (Valtiovarainministeric 2024.)

Data


https://www.europarl.europa.eu/doceo/document/TA-8-2019-0081_FI.html
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Tekoalyn tarvitsema data on havaintoja maailmasta. Data on perusyksikko ja sita
voi olla eri muodoissa. Se voi olla numeroita, tekstia, kuvia, lukuja tai vaikkapa
videoita. (Kananen & Puolitaival 2019, 33-34, 71.) Data tarkoittaa digitaalisesti
tallennettua, merkeista ja symboleista koostuvaa koneellisesti luettavissa olevaa
informaatiota. Se voi muodostaa esimerkiksi dokumentteja, tietokantoja ja audio-
tallenteita. Data yksinaan ei kerro viela mitaan, vaan tarvitaan asiantuntemusta
datan tulkintaan ja sen hyddyntamiseen. Data voidaan ajatella myos raaka-ai-
neena, jota jalostamalla syntyy merkityksellistad informaatiota. (Avoindata.fi 2023;
Kananen & Puolitaival 2019, 71.)

Datan ollessa avointa, silla on avoimen hyodyntamisen mahdollistava kayttolupa
eli lisenssi. Avoin data voidaan maaritella Open Knowledgen (N.d.) yllapitaman

avoimen tiedon maaritelmaa mukaillen seuraavasti:

1. On saatavilla Internetistd kokonaisena ja maksutta kayttokelpoisessa ja
muokattavassa muodossa.

2. On jokaisen vapaasti katseltavissa, ladattavissa, kopioitavissa, muokatta-
vissa, jaettavissa ja kaytettavissd missa tahansa lainmukaisessa toimin-
nassa ilman taloudellisia, juridisia, teknisia, sosiaalisia tai kaytanndllisia
rajoitteita.

3. Kayttdehdot ja lisenssit varmistavat datan tuottajalle taman halutessa oi-
keuden tulla asianmukaisesti nimetyksi ja kayttajalle varmuuden datan al-

kuperasta. Muunlaisia kayttéa rajoittavia ehtoja ei ole. (Avoindata.fi 2023.)

Tekoalyn kouluttamiseen tarvitaan dataa. Datan sisallon tulee kuitenkin olla laa-
dukasta, jotta silla voidaan tuottaa lisdarvoa. Datan laadukkuudella tarkoitetaan,
etta data on yndenmukaista ja yksiselitteista. Huonoa dataa ei pysty jalostamaan
tekoalylla paremmaksi. Datan laatu paranee, kun ihmiset ohjeistetaan kaytta-
maan jarjestelmia yhdenmukaisesti. Toisaalta jo jarjestelmien kayttéonotossa on
tarkeaa miettia, millaista dataa tullaan tarvitsemaan, ja rakentaa jarjestelma sel-
laiseksi, etta jarjestelmat ovat hyddynnettavissa datan analysoinnissa ja tulkin-
nassa. Datan hyodyntaminen ja kayttaminen tekevat asioista ja ilmidista nakyvia.
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Se voi tuoda merkittavaa kilpailukykya ja siina voidaan lahtea liikkeelle asiakas-
kokemuksen parantamisella, prosessien tehostamisella ja paallekkaisten tyovai-
heiden minimoinnilla seka uusien liiketoimintamallien kehittamisella. (Kananen &
Puolitaival 2019, 71-74.)

Arvo

Arvo on monimuotoinen kasite ja sen tieteellinen maaritelma voi vaihdella kon-
tekstin mukaan. Yleisesti ottaen arvo on kasitys siita mika on tarkeaa ja toivotta-
vaa, joka pysyy samana eri tilanteissa ja tapahtumissa. Tama asia erottaa arvot
asenteista ja normeista, jotka yleisesti ovat tilannekohtaisia. Arvo voi ohjata paa-
toksentekoa ja kayttaytymista. Arvot voivat olla sosiaalisia, kulttuurisia, henkilo-
kohtaisia tai eettisia periaatteita, jotka vaikuttavat juuri siihen, miten inmiset valit-

sevat ja arvioivat seka paamaaria. (Schwartz 2022.)

Tekoalyn ja datan tuottama arvo

Jotta datalle voisi maarittaa taloudellista arvoa (monetisoida), pitda se ensin tun-
nistaa. Koska data on aineetonta varallisuutta, ei sen tunnistaminenkaan ole ai-
van yksinkertaista. Aineeton varallisuus voi ilmeta esimerkiksi innovaatioina
(muun muassa tekijanoikeus-, patentti- ja muut oikeudet), liiketaloudellisena ky-
vykkyytena, kuten toimintatavoissa, markkinoinnissa seka brandeissa, ja erityi-
sesti ndiden yhdistelmana (synergia). Datan arvoa voisi siis kutsua automatisoi-

tuun tietojenkasittelyyn perustuvaksi aineettomaksi varallisuudeksi. (PwC 2019.)

Dataa kertyy monin tavoin ja datalahteita on useita. Oman yrityksen datasta kay-
tetdan termia “first-party data", joka koostuu esimerkiksi asiakasrekistereista ja
taloustiedoista. Oman yrityksen datan hydédyntamisen lisdksi on mahdollista kayt-
tad myds toisen osapuolen dataa erikseen sovittuna. Siita kaytetdan usein termia
“‘second-party data”. Toisen yrityksen datalla voidaan rikastaa oman organisaa-
tion dataa halvemmalla kuin esimerkiksi yrityskaupan kautta ja nain parantaa kil-
pailukykya markkinoilla. Tarvittavan datan maara tekoalyn hyédyntdmisessa on
yleensa erittain suuri, jonka vuoksi myds kolmansien osapuolten datalahteet kan-
nattaa kayda lapi. “Third-party dataa” ovat yleensa julkiset datalahteet, kuten
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Tilastokeskuksen ja Terveyden ja Hyvinvoinnin laitoksen tarjoamat datatiedot.
Naiden avulla voidaan monipuolistaa omia asiakastietoja tai I0ytaa uusia kohde-

ryhmia markkinointiin. (Kananen & Puolitaival 2019, 83-84.)

Helpoin ja usein myos kaytanndllisin tapa lahtea liikkeelle datan hyodyntami-
sessa on kuvata nykyiset prosessit ja toimintamallit datan avulla seka lahtea te-
hostamaan nykyisia prosesseja. (Kananen & Puolitaival 2019, 76). BDAMC, si-
saltden Big data -analyytikan (BDA) suunnittelun, investoinnit, koordinoinnin ja
ohjauksen, helpottaa tietoon perustuvaa paatoksentekoa ja mukautumista muu-
toksiin ennakoivasti. Se mahdollistaa myds organisaation ennakoinnin tuleviin
mahdollisuuksiin ja uhkiin, jotka johtavat viime kadessa organisaatioita kohti ole-
massa olevien prosessien ja toimintojen muutokseen. (Jingmei & Zahid 2024,
299.) Datan ja tekoalyn hyédyntamisen edellytyksena on, etta koko organisaatio
on tietoinen ja ymmartaa datan hydédyntamisen mahdollisuudet ja tekoalyn suori-
tuskyvyn perusteet. Tahan tarvitaan usein henkiloston koulutusta ja sita, etta yh-
dessa pohditaan erilaisia datatarpeita ja sen hydodyntamisen mahdollisuuksia.
(Kananen & Puolitaival 2019, 75-76.) Toisaalta on hyva muistaa, etta tekoalysta
ja koneoppimisesta ei ole viela olemassa esimerkkeja, jotka voisivat korvata stra-
tegiaa ja ohjata organisaation tulevaisuutta. Tekoalyn edistyksesta huolimatta
vield ei ole pystytty tdysin korvaamaan ihmisen luovuutta algoritmeilla. (Cher-
mack 2022, 1:2)

Yrityksilla on nykypaivana paasyt valtaviin tietomassoihin, mutta voidakseen
luoda niista arvoa, on niiden rakennettava Big Data Analytics Management Ca-
pabilites (BDAMC), joka viittaa organisaation kykyyn hallita ja hyddyntaa suuria
tietomaaria analytikan avulla. Suurten tietomaarien kayttéonotto organisaa-
tiokontekstissa on monimutkainen prosessi, ja siihen liittyva taloudellinen riski on
valtava. (Jingmei & Zahid 2024, 298-299.) Datan hyédyntaminen eri tavoin vaatii
koko organisaatiolta kyvykkyytta tulkita, haastaa ja tehda paatoksia dataan poh-
jautuen (Kananen & Puolitaival 2019, 75). BDAMC parantaa merkittavalla tavalla
organisaation dynaamista kyvykkyytta (DC) (Jingmei & Zahid 2024, 299). Dy-
naamisilla kyvykkyyksilla tarkoitetaan organisaation taitoa yhdistella, luoda ja
maarittaa uudelleen sen kaytdossa olevia sisaisia ja ulkoisia kyvykkyyksia vas-
tauksena toimintaymparistoén muutoksiin (Post 2023, 5).



24

Tutkimukset raportoivat, etta vaikka yritykset ovat innokkaita investoimaan big
dataan, tulokset eroavat huomattavasti suorituskyvyn osalta. Tassa yhteydessa
kysymys siita, miten big data tuottaa tarkoitetut tulokset, on ratkaiseva mutta ali-
tutkittu. Viime vuosina organisaatioiden dynaamiset kyvykkyydet ovat herattaneet
tutkijoiden ja yrityskentan huomion. (Jingmei & Zahid 2024, 298.) Liiketoiminta-
mallit, dynaamiset kyvykkyydet ja strategia ovat keskinaisesti riippuvaisia (Teece
2018). Jotta organisaatiossa syntyisi ja kehittyisi dynaamisia kyvykkyyksia, asi-
oita tulee toistaa monia kertoja. Virheista oppimalla ja rutiineja parantamalla or-
ganisaation toiminnot kehittyvat, jolloin organisaatioon on mahdollista syntya dy-
naamisia kyvykkyyksia. (Post 2023, 58.) Dynaamisen kyvykkyyden luominen yri-
tyksissa on keskeista, jotta saavutetaan parempi suorituskyky ja sopeudutaan
nopeasti muuttuvaan liiketoimintaymparistoon. Niiden perustana ovat jaljittele-
mattomat prosessit, taidot, mekanismit ja menettelyt. Tutkimus liittyen dynaami-
seen kyvykkyyteen on yksi nykyisen strategiatutkimuksen paavirroista, ja organi-
saatiot etsivat erilaisia mahdollisuuksia dynaamisen kyvykkyyden rakenta-
miseksi. Taman vuoksi dynaamista kyvykkyytta palvelevat edellytykset on pysyva
tutkimusaihe (Jingmei & Zahid 2024, 298.), kun toimintaymparistdmme on jatku-
vassa muutoksessa. Muutos koskettaa meita jokaista, kun teknologia kehittyy,
tydelama on murroksessa ja toimintaa ohjaava lainsaadantd paivittyy vastaa-
maan uusia tarpeita. Myos ihmisten arvot ja asenteet seka odotukset tulevaisuu-
delta muuttuvat. Muutosnopeus on ollut kiihtyvaa, ja se aiheuttaa epavarmuutta.
Samalla se kuitenkin tarjoaa erilaisia mahdollisuuksia, kuten tehokkaampia pro-

sesseja, innovaatioita ja uuden oppimista. (Uhl-Bien & Arena 2017, 9.)

Dataa ja tekoalya hyodyntamalla voidaan kehittaa asiakaskokemusta, tuotetta,
palvelua tai operatiivista toimintaprosessia. Kun puhutaan dataohjautuvasta yri-
tyksesta, se hyddyntaa silloin dataa kaikissa ydintoiminnoissaan, perustaa paa-
toksenteon dataan seka innovoi uusia palveluja tai tuotteita datan ja analytiikan
avulla. Yritysten siirryttdessa datavetoisuuteen voi esiintya erilaisia haasteita.
Haasteeksi voi muodostua esimerkiksi luottamus tekoalyn luomiin ratkaisuihin,
jos dataa ei ole aiemmin kaytetty paatoksenteon lahteena tydyhteisdssa. liman
kokemusta datan hyddyntamisesta voi olla Iahes mahdotonta rakentaa tai ottaa
kayttéon tekoalysovelluksia myos teknisesti. (Kananen & Puolitaival 2019, 76-
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77.) Innostus ja keskustelu suurten tietomaarien ymparilla kasvaa jatkuvasti, silla
ihmisten ymmarrys on viela rajallista ja kyse on monimutkaisesta ilmiosta. Vain
pieni maara organisaatioita hyddyntaa suuria tietomaaria tayteen potentiaaliinsa.
Ainoastaan 25 prosenttia yrityksista kayttaa onnistuneesti suuria tietomaaria ja
saavuttaa niiden suunnitellut tulokset. Yritykset kohtaavat big data -analytiikan
(BDA) hallinnassa erilaisia haasteita, jotka vaikuttavat negatiivisesti nykyaikaisiin
paatoksentekoprosesseihin ja keskeisiin johtamistoimintoihin, kuten BDA:n suun-
nitteluun, investointeihin, koordinointiin ja valvontaan. Organisaatioiden on kehi-
tettava asiaankuuluvia johtamiskyvykkyyksia luodakseen arvoa suurista tieto-
maarista. Ne voivat hyddyntaa big data -investointejaan taysimaaraisesti strate-
gisen linjauksen ja sosiaalisen pddoman kautta. BDAMC mahdollistaa sen, etta
organisaatio voi muotoilla toisiaan taydentavia tietojarjestelma- ja liiketoiminta-
strategioita. (Jingmei & Zahid 2024, 297-299.) Selvaa nayttaisi kuitenkin jo ole-
van, etta tekoalyn vaikutukset tuottavuuden parantamiseen voivat olla huomatta-
via (Kippo 2025).

Vitari & Raguseo (2020) mukaan suurten tietojen analytiikka eli big data -analyy-
tikan liiketoiminta-arvo johtaa parempaan yrityksen suorituskykyyn, erityisesti ta-
loudelliseen suorituskykyyn, markkinasuorituskykyyn ja asiakastyytyvaisyyteen.
Big data -analytiikka auttaa organisaatioita muuntamaan valtavat maarat raaka-
dataa tiedoksi nopeasti, parantaen yritysten paatdoksenteon kapasiteettia ja laa-
tua (Lei ym. 2022, 1). Johtajilla, jotka tydskentelevat kasvavien markkinoiden yri-
tyksissa, on parhaimmat mahdollisuudet hyotya BDA:sta. (Vitari & Raguseo
2020). Tutkimus suurten tietomaarien analytiikasta (BDA) kasvaa jatkuvasti, silla
se on merkittava arvokkaan tiedon lahde strategisen johtamisen ja paatdksente-
koprosessien helpottamiseksi. Se nayttelee merkittdvaa roolia yritysten kyvyk-
kyyksien edistamisessa ennakoida tulevia mahdollisuuksia ja uhkia. Tama mah-
dollistaa yritysten proaktiivisen sopeutumisen ulkoisen ja sisaisen ympariston
muutoksiin, rakentaen kilpailuetua. Silld on myds merkittava rooli useiden sosio-
ekonomisten, johtamiseen liittyvien ja ekologisten ongelmien ratkaisemisessa.
Tutkijat pohtivat BDA:n yhteytta yritys- ja tiimitason kyvykkyyksiin ja vahvistivat
sen yhteyden suorituskykyyn ja paatdksenteon laatuun. BDAMC (Big Data Ana-
lytics Management Capabilites) on olennainen taito, joka mahdollistaa organisaa-

tion kayttdaa muita kyvykkyyksia tayteen potentiaaliinsa, tuottaakseen toivottuja
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tuloksia parannetun innovaatiotehokkuuden muodossa. BDA-kyvykkyyksien ym-
martaminen on anekdoottista eli kertomukseen perustuvaa. Jotta organisaatiot
voisivat taysin hyddyntaa big data -investointien edut, niiden on kehitettava BDA-
hallintataitoja. Resurssien hankinta ei ole paaasia, vaan niiden tehokas hyodyn-
taminen haluttujen tulosten saavuttamiseksi on tarkeinta. Jatkuvasti muuttuvassa
liketoimintaymparistdssa organisaation olemassa olevien prosessien ja kyvyk-
kyyksien muuntaminen riippuu suuresti johtamisesta. BDAMC suoraan ja epa-
suorasti edistaa organisaatioiden tunnistamisen, tarttumisen, oppimisen ja muu-
toksen kyvykkyyksia (DC), mika parantaa innovaatiotehokkuutta. (Jingmei & Za-
hid 2024, 297-299.)

Oesterreich ym. (2022) meta-analyysin mukaan yrityksen datan ja tekoalyn liike-
toiminta-arvot on jaettu kolmeen eri kategoriaan. Ensimmainen on sosiaalisten
tekijoiden merkitys, joka korostaa, ettd sosiaaliset tekijat, kuten ihmisten osaa-
minen ja organisaation rakenne, ovat keskeisia big datan liiketoiminnallisen ar-
von luomisessa. Toinen kategoria on tekniset tekijat, johon sisaltyy analytiikka-
jarjestelmat ja teknologiat. Ne ovat tarkeita, mutta niiden vaikutus on pienempi
verrattuna sosiaalisiin tekijoihin. Kolmantena on yhdistetty lahestymistapa,
jonka mukaan parhaat tulokset saavutetaan, kun seka sosiaaliset etta tekniset
tekijat otetaan huomioon ja niitd kehitetdan yhdessa. Big data muuntuu liiketoi-
minnalliseksi arvoksi usealla eri tavalla. Kuvaileva analytiikka auttaa ymmarta-
maan, mita on tapahtunut. Ennustava analytiikka ennustaa tulevia tapahtumia ja
trendeja. Ohjaava analytiikka suosittelee toimenpiteita ja optimoi paatoksente-
koa. Autonominen analytiikka kayttaa tekoalya ja koneoppimista paatoksenteon
automatisointiin. Meta-analyysi osoittaa, etta yritykset, jotka hyodyntavat naita
analytiikan tasoja ja panostavat seka sosiaalisiin etta teknisiin tekijoihin, voivat
parantaa merkittavasti suorituskykyaan ja saavuttaa kilpailuetua. (Oesterreich
ym. 2022.)

Muchenje & Seppanen (2023) tutkimuksessa esitetdan viisi keskeista datan ar-
voa ja kasitettd. Ensimmainen on tehtava-teknologia-sopivuus (TTF), joka ko-
rostaa teknologian ja tehtavan vaatimusten yhteensopivuutta. Toinen on dynaa-
minen sopivuus, joka huomioi, etta tama sopivuus voi muuttua ajan myota. Kol-

mas on muokattavuus ja uudelleenjarjesteltavyys, jotka viittaavat teknologian
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ja tehtavien kykyyn mukautua toisiinsa. Neljas on liiketoiminta-arvo, joka riippuu
teknologian ja tehtavien yhteensopivuudesta. Viides on innovatiivisuus ja stra-
teginen tuki, joka korostaa BDA:n merkitysta strategisten tavoitteiden tukemi-
sessa ja kilpailuedun saavuttamisessa. Nama arvot yhdessa auttavat ymmarta-
maan, miten suurten tietomaarien analytiikka voi tuottaa merkittavaa liiketoi-

minta-arvoa. (Muchenje & Seppanen 2023.)

Klee ym. (2021) systemaattinen kirjallisuuskatsaus kasittelee datan arvoa eri tut-
kimusten nakokulmasta. Gustin (2017) korostaa liiketoiminnan arvon mittaami-
sen tarkeytta data-analytiikassa, vaikka pitkaan toimineet organisaatiot kohtaavat
haasteita muutosprosessissa. Olszakin (2016) mukaan resurssipohjainen nake-
mys, jossa resurssien konfiguraatio ja dynaamiset kyvykkyydet ovat keskeisia,
on yksi tapa luoda liiketoiminta-arvoa. Wade & Hulland (2004) painottavat resurs-
sien hankinnan ja kehittamisen merkitysta. Ghoshal (2014) toteaa, ettd hyodyt
riippuvat strategisista tavoitteista, ja Loebbecke & Picot (2015) mainitsevat sosi-
aaliset hyodyt, kuten tydntekijdiden maaran kasvu ja tuottavuus. Maoz ym. (2007)
erottelevat lyhyen ja pitkan aikavalin liiketoiminta-arvon, ja Davenport (2006) ko-
rostaa taloudellista arvoa data-analytiikan avulla. Weibl & Hess (2020) esittavat,
etta yhdistetyn datan arvo on suurempi kuin erillisten tietojen, mika tuo uusia oi-
valluksia ja malleja liiketoiminnalle. Nama esimerkit osoittavat liiketoiminnan ar-

von maarittamisen ja mittaamisen monimutkaisuuden. (Klee ym. 2021.)

Viime aikoina organisaatiot ovat pitkdan pyrkineet olemaan innovatiivisempia
kuin muut, saavuttaakseen kilpailuedun ja paremman suorituskyvyn. Organisaa-
tioiden innovaatiokyvyn parantamiseen liittyvat nakokulmat ovat jatkuvasti ajan-
kohtainen tutkimusalue. Organisaatiot voivat edistda innovaatiokykyaan vahvis-
tamalla aistimis-, tarttumis-, oppimis- ja muuntautumiskyvykkyyksiaan. DC paran-
taa merkittavasti organisaatioiden innovoinnin suorituskykya. BDA ei ole pelkas-
taan IT-investointeja, vaan olennaista on kehittaa organisaation kyvykkyyksia ja
luoda dataohjattu paatoksentekokulttuuri. Nama vaikuttavat myos organisaation
suorituskykya, erityisesti innovoinnin osalta, positiivisesti. Jotta organisaatio voisi

luoda liiketoiminta-arvoa big datasta, on kriittistd hankkia henkilost6a, joilla on



28

vankat tekniset ja johtamistaidot. Resurssien tehokas hyédyntdminen mahdollis-
taa organisaation kehittéa BDAMC:ta, mika vaatii ylimman johdon sitoutumista.
(Jingmei & Zahid 2024, 299.)

Datan arvo kiertotalousliiketoiminnassa

Luoma ym. (2021) systemaattisen kirjallisuuskatsauksen mukaan datan arvot
kiertotalousliiketoimintamalleissa voidaan jakaa neljaan eri kategoriaan. Ensim-
mainen kategoria on suunnittelu ja yllapito, jossa data auttaa tuotteiden ja pal-
veluiden suunnittelussa ja yllapidossa, mika pidentaa niiden elinkaarta. Reaaliai-
kainen ja historiallinen data datatuotteiden kaytdsta ja kunnosta on tarkeaa seka
suunnittelussa etta yllapidossa. Toinen kategoria on asiakaskayttaytyminen,
jossa asiakkaiden kayttaytymisen ja mieltymysten ymmartaminen datan avulla
voi tuoda asiakasarvoa. Asiakaskayttaytymisessa data voi olla joko kayttajan tai
tuotteen tuottamaa. Kolmas kategoria on optimointi, jossa data tukee tuotteiden
ja palveluiden optimointia koko niiden elinkaaren ajan. Optimointi sisaltaa esi-
merkiksi datan korjauksen, uudelleenkayton, kunnostuksen ja kierratyksen. Nel-
jas kategoria on markkinapaikat. Niissa digitaaliset alustat voivat toimia markki-
napaikkoina, joissa data auttaa arvioimaan tuotteiden markkina-arvoa ja luomaan
sopivia markkinapaikkoja. Esimerkiksi materiaalivirtojen ja jatevirtojen data on ar-
vokasta kierratyksessa ja materiaalien uudelleenkaytossa. Nama korostavat da-
tan keskeista roolia kiertotalousliiketoimintamallien tehokkaassa toteuttamisessa

ja optimoinnissa. (Luoma ym. 2021.)

2.4 Tekoalyn ja datan eettinen kaytto

Tekoalyn etiikkaa tarvitaan, jotta voidaan kasitella riskeja, jotka ylittavat kulutta-
jien ja yhteiskunnan suojelemisen. Tekoaly on tulossa ihmisten kanssa kilpaile-
vaksi kyvylla suorittaa tehtavia, jotka ilman valvontaa voivat johtaa haitallisiin ja
tuhoisiin tekoihin. (Ferrel ym. 2024.)

Etiikka tutkii hyvaa, pahaa, oikeaa ja vaaraa seka moraalisen toiminnan perus-
teita. Etiilkasta puhutaan moraalisista hyveista, jotka viittaavat hyvana pidettyyn

tapaan toimia. Moraali ja etiikka ovat kasitteina 1ahella toisiaan ja niitd kaytetaan
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usein synonyymeina. Etiikka tutkii moraalikasitteiden luonnetta, laajuutta ja alku-

peraa. (Tieteen termipankki 2025.)

Tekoalyn vastuullisuus on haastava ja moninainen kasite. Luotettava ja eettinen
tekoaly vaatii huomioimaan yhteiskunnalliset ja ekologiset nakokulmat. Eettisia
periaatteita ja keskeisempia arvoja ovat oikeudenmukaisuus, yksityisyyden
suoja, puolueettomuus, lapinakyvyys ja syrjimattomyys. Etiikkaa koskevat suosi-
tukset ohjaavat vastuullista kehitysta, mutta niiden integroituminen toimijoiden
strategioihin ja toimintaan on viela puutteellista. (Lanne 2022.) Lanne (2022) tar-
kastelee myds kestavan tekoalyn kasitetta, joka pyrkii edistamaan ekologista
eheytta ja sosiaalista oikeudenmukaisuutta koko tekoalytuotteen elinkaaren ai-
kana — aina ideasta toteutukseen ja hallintaan. Tama maaritelma yhdistyy myos
kestavan ja vastuullisen liiketoiminnan periaatteisiin, joissa huomioidaan ympa-
ristoon ja yhteiskuntaan liittyvat huolenaiheet seka kestavan kehityksen tavoitteet
palvelun elinkaaren aikana, mukaan lukien toimitusverkostot. Tekoalyn etiikka on
noussut yha tarkeammaksi aiheeksi, joten entista enemman yritykset kiinnittavat
huomiota myds ongelmien korjaamiseen. Kuitenkin olennaista olisi kehittaa teko-
alyratkaisuja niin, etta ongelmat olisivat ennaltaehkaistavissa eika niita vain kor-
jattaisi jalkikateen. Siispa vastuullisuus ja kestavyys tulisi tiiviisti liittaa yritysten ja
muiden toimijoiden strategisiin tavoitteisiin, tutkimus- ja kehitystoimintaan seka
palvelutuotantoon. Nain voidaan varmistaa, etta tekoalylla on positiivinen vaiku-

tus yhteiskuntaan ja ymparistdoon. (Lanne 2022.)

Vastuullinen ja kestava liiketoiminta

Vastuullinen yritystoiminta, kestava kehitys ja muutos kohti hiilineutraalia yhteis-
kuntaa haastaa yrityksia uudistamaan niin strategiaansa, sisaistd mittaamista
kuin ulkoista raportointiaan. Ulkoiset sidosryhmat odottavat avointa ja 1apinaky-
vaa raportointia niista olennaisista ESG-riskeista (ymparistovaikutukset, sosiaali-
set asiat, hallintotapa) ja mahdollisuuksista, joihin yrityksen strategia integroituu.
Yrityksen ESG-asioista ovat omistajien ja tyontekijoiden lisaksi kasvavissa maarin
kiinnostuneita muun muassa asiakkaat, likekumppanit, sijoittajat ja rahoittajat.
Lainsaataja on pistanyt vauhtia niiden yritysten raportointiin, jotka muuten ovat
empineet kestavyystietojen julkaisemista. (Silvola ym. 2024, luku 1.1.1.)
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Vastuulliselle liiketoiminnalle ei ole olemassa Silvola ym. (2024, luku 1.2.1) mu-
kaan viela yhta globaalia ja yleistettavaa maaritelmaa. Yritysvastuukirjallisuu-
dessa maaritellaan vastuullisen yrityksen toiminnan ylittavan lainsaadannon aset-
tamat minimivaatimukset, jolloin esimerkiksi kansainvalinen vastuullinen yritys toi-
mii arvojensa mukaisesti kaikissa konsernin yksikoissa erilaisista lainsaadannon
asettamista minimivaatimuksista huolimatta. (Silvola ym. 2024, luku 1.2.1.) Vas-
tuullinen (responsible) ja kestava (sustainable) liiketoiminta ovat kasitteita, jotka
ovat tiiviisti yhteydessa toisiinsa (Lanne 2022). Suomessa kaytettava vastuulli-
suus- tai kestavyysterminologia ei ole vield jasentynytta ja usein termeja vastuul-
lisuus ja kestavyys nakee kaytettdvan synonyymeina (Silvola ym. 2024, luku
1.2.1). Yrityksissa on tarkeaa, etta vastuullisuus- ja kestavyystarkastelu ulotetaan
koko palvelun elinkaarelle, eli tarkastelua on tehtava aina raaka-ainehankinnasta
lahtien, jatkuen toimitusverkostoihin ja teknologioiden keskinaisiin riippuvuuksiin
asti. Talla varmistetaan, etta yrityksen toiminta on seka vastuullista, luotettavaa

etta kestavaa. Tama koskee myos tekoalytuotetta. (Lanne 2022.)

Brundtlandin komission raportti vuodelta 1987 (United Nations 1987) on noussut

merkittavaksi kestavan kehityksen ja vastuullisen liiketoiminnan maarittajaksi:

“Sustainable development is development that meets the needs of the present
without compromising the ability of future generations to meet their own needs.”

Sen mukaan kestava kehitys tayttda nykyiset tarpeet vaarantamatta kuitenkaan
tulevien sukupolvien kykya vastata omiin tarpeisiinsa. Jo tuolloin raportissa pai-
notettiin kestavan kehityksen kattavan kaikki sen kolme osa-aluetta (ymparisto,
sosiaalinen, hallintotapa) eika vain pitkaan julkista keskustelua herattanytta ym-

paristdnakokulmaa. (Silvola ym. 2024, luku 1.2.1.)

Finanssi- ja liiketoimintasektorilla kestavyytta kuvaava termi on ESG (Environ-
mental, Social, Governance). ESG:n kolme osa-aluetta hahmotetaan yleensa eril-
lisina aihealueina, mutta paaperiaate kuitenkin on, etta jokainen yritys tunnistaa
itselleen olennaiset ESG-riskit, mahdollisuudet ja vaikutukset ja keskittyy rapor-
toinnissaan niihin. Kaytanndssa eri ESG-tekijoilla on paljon paallekkaisia ulottu-

vuuksia. Esimerkiksi ilmastonmuutoksella (environment) on vaikutuksia ihmisten
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elamaan (social) ja yritysten talouteen (governance). Myds saman nakdkulman
sisalla olennaiset kysymykset linkittyvat usein toisiinsa. Raportoinnin ja vertailu-
kelpoisuuden vuoksi ne kuitenkin usein esitetdan omina aihepiireinaan. (Silvola
ym. 2024, luku 1.2.2.)

Maailman kestavan kehityksen tyota ohjaa myods vuonna 2015 YK:ssa sovittu
kestavan kehityksen globaali toimintaohjelma, josta kaytetadn nimea
Agenda2030. Se sisaltdaa 17 tavoitetta, jotka maiden tulisi yhdessa saavuttaa
vuoteen 2030 mennessa. Tavoitteisiin pyrkiessa pitaa huomioida toimenpiteiden
vaikutukset muihin tavoitteisiin, ja ettd ymparistollista, sosiaalista ja taloudellista
kestavyytta tulee tarkastella yhdessa. Vastuu tavoitteiden saavuttamisesta on
maiden hallituksilla, jotka ovat sitoutuneet laatimaan kansalliset suunnitelmat
siita, miten Agenda2030:n tavoitteet saavutetaan, ja raportoimaan toimeenpano-
tyon edistymisesta YK:lle. Hallituksien ohella my6s muun muassa yrityksilla on
merkittava rooli tavoitteiden toimeenpanossa vaikuttaen esimerkiksi tyontekijoi-
den tyooloihin ja valmistettavien tuotteiden ymparistoystavallisyyteen. Yliopistot
ja tutkimuslaitokset tuottavat kestavyystietoa ja innovaatioita. Monissa kestavyys-
kysymyksissa, esimerkiksi opetuksen tai terveyspalveluiden jarjestamisessa,
kunnilla ja kaupungeilla on keskeinen rooli. Onnistunut Agenda2030:n toimeen-
pano edellyttda koko yhteiskunnan osallistamista, eli jatkuvaa yhteisty6ta ja vuo-
ropuhelua hallituksen ja muiden yhteiskunnan toimijoiden valilla. (Suomen kesta-

van kehityksen toimikunta n.d.)

Datan ja tekoalyn eettinen hyodyntaminen organisaatioissa

Yhteiskunnalliset huolenaiheet, kuten sukupuolinen syrjinta, rotusyrjinta ja
ekososiaalinen eroavaisuus, liittyvat vahvasti tekoalyn kehittdmiseen ja kayttoon
(Lanne 2022). Samalla kun koneoppimiseen perustuvia algoritmeja pidetaan lu-
paavina koulutuksen, terveydenhuollon, rekrytoinnin ja monen muun palvelun pa-
rantajana, niin algoritminen paatoksenteko luo myos uhkia yhdenvertaisuudelle
ja syrjimattomyydelle (Ojanen ym. 2022, 4). Tekoalyn kehittdjien on |0ydettava
tasapaino datan hydédyntamisen ja vastuullisuuden valilla, ja heidan tulee olla
avoimia tiedonkeruun suhteen. Tekoalyn yleistyessa kasvaa paine sen oikeuden-

mukaisuuden ja tasa-arvoisuuden varmistamiseksi. Lisaksi tekoalyjarjestelma
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tarvitsee jatkuvaa ulkopuolista valvontaa varmistaakseen, etta se toimii oikeu-
denmukaisesti ja eettisesti. Tekoalyn kehittamisessa tulisi korostaa lapinaky-
vyytta ja selitettavyytta, jotta sen paatokset olisivat ymmarrettavia ja valvottavia.
(Kallio & Kolari 2023.)

Erilaisia kehyksia (governance framework) on kehitetty vastuullisen tekoalyn hal-
lintaan, joiden avulla tekoalya voidaan arvioida ja valvoa. Jotta tekoalyn vastuul-
lisuus toteutuisi, niin se edellyttaa koulutusta, tietojen hallinnointia riskienhallintaa
ja eettisia ratkaisuja seka teknologiayritysten asiantuntijoiden osallistamista jul-
kishallinnon paatoksiin. (Lanne 2022.) Tekoaly on myds tyokalu ekosysteemin
kestavyyden tukemiseen. Vastuullinen tekoaly pyrkii ottamaan huomioon ympa-
riston ja ilmaston, vaikka se saattaakin kuluttaa paljon energiaa. (Kallio & Kolari
2023.)

Toukokuussa 2023 julkaistuissa julkisen hallinnon tekoalyn eettisissa ohjeistuk-
sissa korostetaan, etta tekoaly ja teknologiat ovat julkisen hallinnon ja viran-
omaistoiminnan tyokaluja ja valineita. Tekoaly ei ole ihmiseen rinnastettava itse-
nainen toimija, vaan pikemminkin monimutkainen ja oppiva tukiteknologia. Nai-
den ohjeistusten tavoitteena on varmistaa, etta tekoalya kaytetaan vastuullisesti

ja eettisesti julkisen sektorin toiminnassa. (Valtiovarainministerio N.da.)

2.5 Yhteenveto teoreettisesta viitekehyksesta

Opinnaytetyon teoreettinen viitekehys muodostui tekoalya ja dataa ohjaavista
lainsaadannosta, eettisista periaatteista ja suosituksista seka tekoalyn ja datan

tuottamasta arvosta, ja niihin liittyvista eettisistd nakokohdista. (Kuva 1.)
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KUVA 1. Yhteenveto teoreettisesta viitekehyksesta

Dataa ohjaavat kansalliset lait ovat “toisiolaki”, tiedonhallintalaki ja tietosuojalaki.
Euroopan Unionissa datan kayttoa ohjaavat datahallintosaados, datasaados
(Data Act) seka EU:n yleinen tietosuoja-asetus (GDPR). Tekoalya ohjaa Euroo-
pan Unionissa tekoalyasetus (Al Act), jonka pohjalta Euroopan Unionien jasen-
maiden kansallinen lainsdadantd kehittyy. Yritysten vastuullisuusraportointia
saatelee CSRD-direktiivi, joka aluksi koskee vain isoimpia yrityksia, mutta tulee
vakisinkin vaikuttamaan pitkalla aikavalilla my6s pienempiin yrityksiin (Indamaz
Oy 2025). Lisaksi tekoalyn ja datan kayttda ohjaavat tekoalyn ja datan eettiset

periaatteet seka UNESCOn suositukset tekoalyn etiikasta.

Tekoalyn ja datan tuottamaan arvoon liittyvia asioita ovat ymmarryksen tarkeys,
innovatiivisten tuotteiden ja palveluiden luominen, teknologian hyddyntaminen,
operatiivinen tehokkuus, kilpailukykyisen aseman vahvistaminen, dataohjattu
paatoksentekokulttuuri seka strategisen johtamisen helpottaminen. Suurimmaksi
arvoksi opinnaytetyon tekijat nakevat kilpailuedun rakentamisen, jota kaikki muut-

kin teemat lopulta tavoittelevat.
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3 TUTKIMUKSEN TAVOITE, TARKOITUS JA TUTKIMUSKYSYMYKSET

3.1 Tutkimuksen tavoite ja tarkoitus

Taman tutkimuksen tavoitteena oli tuottaa tietoa tekoalyn ja datan tuottamasta
arvosta seka eettisista nakokohdista yrityksille ja julkiselle taholle. Tutkimuksen
tarkoituksena oli kuvata tekoalyn ja datan tuomaa arvoa seka eettisia nakokohtia
organisaatioille. Saadun tiedon avulla voidaan kehittaa organisaatioiden eettista

tekoalyn kayttoonottoa ja kayttoa.

3.2 Tutkimuskysymykset

Keskeisia kasitteita ovat tekoaly, data, arvo ja etiikka. Opinnaytetyon tutkimusky-

symyksiksi muotoutuivat:

1. Minkalaisia eettisia nakokohtia haastateltavat tuovat esiin datan ja teko-
alyn kaytosta?
2. Minkalaista arvoa haastateltavat kuvaavat tekoalyn tuovan?

3. Minkalaista arvoa haastateltavat kuvaavat datan tuovan?
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4 OPINNAYTETYON TOTEUTUS

4.1 Osallistujat

Tutkimukseen osallistui FairDatAct-hankkeen kautta yhteensa 19 eri yritysten
tyontekijaa. Tutkimuksen sisaanottokriteerit haastateltaville oli, etta he ovat teke-
misissa datan ja tekoalyn kanssa omassa tyossaan yrityksessa. Tutkimukseen
oli valittu tutkittavat verkosto-otannalla eli lumipallo-otannan avulla. Tassa otan-
nassa aineistojen hankinnassa kaytetaan hyvaksi sosiaalisia verkostoja osallis-
tujien l6ytamiseksi. (Kankkunen & Vehvilainen-Julkunen 2013, 112; Kylma & Ju-
vakka 2007, 63.)

4.2 Tutkimusmenetelma

Tama opinnaytetyo aloitettiin tekemalla kirjallisuuskatsaus opinnaytetyon ai-
heesta rajautuen tekoalyyn ja dataan seka niiden tuottamaan arvoon. Lisaksi kir-
jallisuuskatsaus kasitteli tekoalya ja dataa ohjaavaa lainsaadantoa, eettisia peri-
aatteita seka suosituksia. Kirjallisuuskatsaus on metodi, jonka avulla haetaan
vastausta rajattuihin tutkimuskysymyksiin. Kirjallisuuskatsauksen avulla tutkitaan
alkuperaistutkimuksia, ja millaista tutkimustietoa kyseessa olevasta aiheesta on
jo olemassa. Nain kuvataan opinnaytetyon kasitteellista taustaa. (Vilkka 2023,
luku 1.)

Opinnaytetyon tutkimuksia haettiin koko opinnaytetyéprosessin ajan. (Liite 2.)
Kirjoittajat loivat hakukriteerit tiedonhaulle, joita tyon edetessa pystytaan kaytta-
maan sisaanotto- ja poissulkukriteereina (Taulukko 3). Lisaksi hyddynnettiin ma-
nuaalista tiedonhakua, joiden myota mukaan valikoitui myos yli viisi vuotta van-
hoja tutkimuksia ja kirjoja, seka viranomaisten ja instituutioiden verkkosivuja lah-

teina.

TAULUKKO 3. Hakua rajaavat tekijat mukaan otetuille tutkimuksille
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Sisaanottokriteerit

Tutkimukset ovat alle 5 vuotta vanhoja Tutkimukset ylittavat 5 vuoden rajan
Suomen- ja englanninkieliset tutkimukset Muilla kielilla kirjoitetut tutkimukset
Saatavilla kokotekstina Saatavilla osittain

Maksuttomuus Maksullisuus

Vertaisarvioitu Ei vertaisarvioitu

Tutkimusmenetelmana tassa opinnaytetydssa on laadullinen tutkimus. Kyngas
ym. (2020) ja Vaismoradi ym. (2013) mukaan laadullisen tutkimuksen tarkoituk-
sena on kuvata tai tutkia ihmisen kokemuksia ja nakokulmia. Kvalitatiivisen tutki-
muksen keskidssa ovat kokemukset, tapahtumat ja yksittaiset tapahtumat (Kank-
kunen & Vehvilainen-Julkunen 2013). Kyngas (2020) kirjoittaa, etta laadullisen
tutkimuksen tarkoitus ei ole koskaan ilmion selittdminen ja ennustaminen, koska
laadullisella tutkimuksella ei ole tarvittavia tyokaluja kasitteiden valisten yhteyk-
sien luomiseen. Laadullisen tutkimuksen tavoitteena on valttaa tulosten yleista-
mista ja onkin tarkea ottaa huomioon tutkimustulosten siirrettavyys, joka ei ole
yleistamista. Laadullista tutkimusta kaytetaan, kun tutkijalla ei ole tietoa tai tieto
on osittaista, jasentamatonta tai riittamatonta tietoa tietysta ilmiosta mita halutaan
kuvata. Laadullista tutkimusta voidaan kayttaa myos tietyn kasitteen, teorian tai
kaytannon tutkimiseen uudesta nakokulmasta. Tassa tutkimuksessa on kyse uu-
den nakokulman tutkimisesta, josta ei I0ydy aiempaa tutkittua tietoa, vaan tietoa
I6ytyy aihepiirista hajanaisesti. (Kyngas 2020, 13-21; Vaismoradi ym. 2013, 398-
405.) Kvalitatiivisen tutkimuksen aineisto on yleensa pienempi kuin kvantitatiivi-
sissa, koska niissa keskitytaan enemman laatuun kuin maaraan (Kankkunen &
Vehvildinen-Julkunen 2013, 110).

4.3 Aineiston keruu

Tutkimusaineiston keruu toteutettiin teemahaastattelulla syksylla 2023. Haastat-
telu tehtiin yksildhaastatteluna, joka on sopiva silloin, kun tutkimusaihe on sensi-

tiivinen eika tutkimukseen osallistuja halua keskustella asiasta ryhmassa (Kank-
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kunen & Vehvildinen-Julkunen 2013, 123). Haastatteluissa oli kaytossa struktu-
roimaton haastattelurunko (Liite 3.), joka tarkoittaa, etta kysymyksiin ei ole val-
miita vastausvaihtoehtoja. Strukturoimattomassa haastattelussa rakenne muo-
toutuu haastateltavan ehdolla ja se ei ole sidoksissa tiukasti kysymys-vastaus-

muotoon, vaan muistuttaa vapaata keskustelua. (Ruusuvuori & Tiittula 2005, 7.)

Tutkimuksen haastattelut suorittivat FairDatAct-hankkeen kaksi tyontekijaa.
Haastatteluun varattiin 60 minuuttia aikaa tutkittavaa kohden. Haastattelu toteu-
tettiin Teams-videopuhelun valityksella. Kylma & Juvakka (2007) mukaan puheli-
mella/ Teamsin kautta tehtavan haastattelun etuna on se, ettda se mahdollistaa
useamman haastattelun tekemisen paivassa, eika tutkimuksen tekijan tarvitse
matkustaa aineistonkeruun vuoksi. Haastattelusta ei myodskaan aiheutunut mat-
kakuluja. (Kylma & Juvakka 2007, 88-89.) Haastattelut nauhoitettiin ja taman jal-
keen aineisto litteroitiin kirjoitettuun muotoon. Litterointi helpottaa tarkeiden yksi-
tyiskohtien havaitsemista ja toimii muistiapuna (Ruusuvuori & Tiittula 2005, 17).
Opinnaytetyon tekijat saivat hankkeen kautta haastattelijoilta valmiiksi litteroidun
aineiston. Taman jalkeen litteroitua aineistoa luettiin huolellisesti useaan kertaan
lapi tehden samalla muistiinpanoja haastattelujen ydinasioista. Haastattelukysy-

mykset jaoteltiin teemojen mukaisesti. (Taulukko 4.)

TAULUKKO 4. Haastattelukysymyksia haastatteluteemoittain
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HAASTATTELUN HAASTATTELUKYSYMYS
TEEMA

Datan ja tekoalyn arvo | Miten hyvin organisaatiot osaavat hyddyntaa dataa talla hetkella?

Mitka ovat suurimmat pullonkaulat?

Miten kuvailisit oman yrityksenne datan hyddyntamista? Miten eri tavoin hyddynnatte da-
taa?

Millaista arvoa datan hyddyntédminen tuottaa yritykselle? Hyotyja vs. haittoja/uhrauksia?
Millaisia haasteita teilla on datan hyodyntamisessa yleisesti?

Enta millaisia haasteita liittyy tarkemmin datan kerddmiseen/jalostamiseen/soveltamiseen

paatoksenteossa?

Eettisyys ja vastuulli- | Liittyyk® datan hyodyntéamiseen joitain eettisia haasteista, millaisia?

suus

Avoin data ja organi- | Miten datan arvo syntyy, jos datan tuottamisessa ja hyodyntamisessa on useita toimijoita?
saatioiden valinen yh- | Mitd vaaditaan, jotta organisaatiot voisivat jakaa ja hyddyntaa toistensa dataa erikseen tai
teisty® yhdessa? Mita hyotyja jaetusta tai kokonaan avoimesta datasta on yrityksille? Millaista ar-
voa syntyy?

Mika on data-alustojen rooli? Kuvailisitko hiukan mita tarkoitat data-alustalla?
Hy6dynnatteko itse toisten organisaatioiden tuottamaa dataa? Tai onko teidan datallanne
ulkopuolisia hyddyntajia?

Millaisia kokemuksia datan avoimuudesta on ollut?

Miten datan jakamista ja hyddyntamisté voisi kehittdéd organisaatioiden valisesséa toimin-

nassa?

4.4 Aineiston analyysi

Aineiston keruun jalkeen haastatteluaineisto analysoitiin kahdessa vaiheessa.
FairDatAct-hankkeen tyontekijat nostivat haastatteluista nelja teemaa: arvo,
etiikka, johtaminen ja kyvykkyys. Lisaksi keskusteltiin FairDatAct-hankkeen tyon-
tekijoiden kanssa, jossa katsottiin haastatteluaineistosta jo nousseita teemoja.
Nousseista neljasta teemasta valittiin kaksi: tekoalyn ja datan arvo seka datan ja
tekoalyn eettinen hyddyntaminen. Naiden teemojen mukaan haettiin temaattisen
sisallonanalyysin avulla sisallot. Temaattisen analyysin tarkoituksena oli kehittaa
merkityksellisia teemoja laadullisesta aineistosta, mika auttaa ymmartamaan tut-
kimuskysymyksia syvallisemmin. Temaattinen analyysi sisaltaa systemaattisen
prosessin, jossa aineisto koodataan, merkitykset tutkitaan ja kuvataan (Vaismo-
radi ym. 2016), seka sita kaytetdan luokittelujen analysointiin ja aineistoon liitty-
vien teemojen esittdmiseen (Alhojailan 2012). Tama prosessi auttaa luomaan
selkeita ja kaytanndllisia tuloksia. Teema on keskeinen analyysin tuote, ja sen
kehittdminen on tarkeaa laadullisen tutkimuksen onnistumiselle. Teemat auttavat

jasentamaan ja tulkitsemaan aineistoa. (Vaismoradi ym. 2016.)
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Analyysin toisessa vaiheessa kahteen valittuun teemaan, jotka toimivat runkona
analyysissa, haettiin sisallot induktiivisen analyysin avulla (Elo & Kyngas 2008).
(Taulukko 5.) Tavoitteena oli saada syvallisempi ymmarrys tekstista ja sen sisal-
|0sta. Teksti luettiin uudelleen, koodattiin avoimesti ja ryhmiteltiin alaluokkiin yh-
teisten piirteiden perusteella. Alakategoriat analysoitiin, nimettiin ja ryhmiteltiin
paaluokkiin. (Sandstrom ym. 2015.) Opinnaytetyontekijat tyoskentelivat itsenai-

sesti ja kokoontuivat saannollisesti keskustelemaan analyysin vaiheista.

Tutkimuksen analysoinnin apuna oli kaytossa tietokoneohjelma Atlas, joka auttoi
aineiston systemaattisessa jarjestelyssa ja lajittelemisessa. Ohjelma ei analysoi
aineistoa tutkijan puolesta. (Kylma & Juvakka 2007, 66.) Atlas.ti on data-aineiston
hallitsemiseen ja kvalitatiiviseen analyysiin kaytettava ohjelmisto. Ohjelmisto aut-
taa havaitsemaan asioiden valisia yhteyksia, kuvaamaan niita seka |oytamaan
niiden merkityksia. Lahdeaineistona voi olla tekstin lisaksi kuvia, videokuvaa ja
digitoitua aanta. (Aalto-yliopisto 2023.) Atlas.ti auttaa tekemaan laadukasta ana-
lyysia koodien avulla. Ohjelmisto helpottaa laadullisen tutkimusaineiston hallin-

nointia ja jarjestamista. (Herkama & Laajalahti 2019.)

TAULUKKO 5. Esimerkki induktiivisesta sisalldonanalyysista

Alaluokka Ylédluokka Paaluokka Yhdistava
luokka

Globaalin turvallisuustilanteen huo- | Kyberturvallisuus Tietoturvakulttuuri

miointi

Virtuaalitydskentelyn hyddyntami- | Ekologinen kestavyys Kestava kehitys

nen

Yrityksessa tarkea arvo on yksityi- | Luottamus Eettisyys

syyden kunnioitus

Lainsdadantétulkinnat jokainen or- | Datan jakamisen seka | Vastuullinen datan | DATAN JA TEKO-

ganisaatio Suomessa tekee itse tekodlyn velvoitteet ja | kayttd ALYN EETTINEN
rajoitukset HYODYNTAMINEN
Datan ajantasaisuus Datan laatu Vastuullinen  datan
hallinta

Tyontekijoille koulutusohjelma, jotta | Tekodlyn vastuullisen | Vastuullisuuskoulu-
tekoalya voidaan kayttaa vastuulli- | kaytén koulutus vastuul- | tus
sesti ja lapinakyvasti lisessa yritystoimin-

nassa
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5 OPINNAYTETYON TULOKSET

5.1 Datan ja tekoalyn eettinen hyodyntaminen

Ensimmaisessa tutkimuskysymyksessa kasiteltiin sita, minkalaisia eettisia nako-
kohtia haastateltavat tuovat esiin datan ja tekoalyn kaytosta. Tutkimusaineistosta
oli eritelty temaattisella sisallénanalyysilla yhdistavaksi luokaksi “Datan ja teko-
alyn eettinen hyodyntaminen” ja induktiivisella sisallonanalyysilla eriteltiin kuusi
paaluokkaa, 20 ylaluokkaa ja 15 alaluokkaa. Analyysi on tarkemmin kuvattu liit-
teessa kuusi. (Liite 5.) Kuudeksi paaluokaksi muodostuivat tietoturvakulttuuri,
kestava kehitys, eettisyys, vastuullinen datan kaytto, vastuullinen datan hallinta

seka vastuullisuuskoulutus. (Kuva 2.)

EETTISYYS

TIETOTURVAKULTTUURI T VASTUULLINEN

DATAN HALLINTA
™~ DATAN ”

JA

TEKOALYN
KESTAVA KEHITYS EETTINEN ' vasTUL IS
HYODYNTAMINEN DATAN KAYTTD

!

VASTUULLISUUSKOULUTUS

KUVA 2. Eettinen datan ja tekodlyn hyédyntaminen

5.1.1 Eettisyys
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Haastatteluaineiston vastauksissa kay ilmi, etta yrityksilla on tarkeaa asiakkaan

yksityisyyden kunnioittaminen, ja sita ei haluta riskeerata.

“..Jotenki se on niin sisdénleivottuna se asiakkaan yksityisyyden kunnioitta-
mine...”

Eri toimialoilla on erilaisia eettisia haasteita liittyen datan hyddyntamiseen, muun
muassa se, etta kuinka laajasti on mahdollisuus kasitella sensitiivista henkilo-
dataa. Henkilodatan kasittely koetaan tarkeaksi ja se halutaan tehda eettisesti

oikein ja turvallisesti.

“Niin ei tohon eettiseen nékbkulmaan kylla sité vielé tehda. Ehké sanoisin, et
keskiméaérin ymmdarretdan ja hyvéaksytééan, et sellanen nakékulma on.”

“Me ollaan mydnnetty, et se on térkeeté ja me halutaan tehdé eettisesti ja tur-
vallista ja se on tarkeetd, mutta miten se tehdééan, niin sitd me véhan... Siinéd
hybédyntdmisessé& me halutaan olla véhé&n varovaisia, kokeilla ja varmistaa, et
ne on aina eettisesti ja oikein, niin perustason ymmérrys on oleellista, mutta et
ehké se rajoitteiden ymmértdminen.”

Haastatteluissa tulee esille asiakkaiden luottamuksen ansaitsemisen tarkeys ja
se, miten se saavutetaan eettisesti kestavilla toimintatavoilla, kuten lapinaky-
vyydella ja avoimuudella seka juuri silla, ettd asiakkaan data sailytetdan sovi-
tusti ja asianmukaisesti. Siten asiakastyytyvaisyys on parempaa ja voidaankin
valita omat asiakkaat. Haastatteluissa kay ilmi, etta toimitusketjun lapinakyvyy-
teen ja sen haasteisiin vaikuttavat monesti pienemmat ja ei-teknologisesti niin
kehittyneet yritykset. Teknologisen murroksen ajateltiin tapahtuvan kahden-kol-
men vuoden aikana, kun myos naiden edella mainittujen yritysten raportointi ke-

hittyy.

“...ollaan otettu ensimmaisia askeleita, mut semmonen niin kun taysin digitaali-
nen toimitusketju, joka on lapinakyva kaikille siina oleville toimijoille, niin sinne
on toki viela matkaa.”

Eettisyys- ja vastuullisuus -brandit vaikuttavat yrityksen imagoon. Pohditaan

my0s sitd, miten iso haaste kumppaneiden henkildtietodatan sailyttaminen on,
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miten esimerkiksi voidaan varmistaa yhteistydkumppaniyritysten logistiikkapuo-
len tyontekijoiden tyoturvallisuusasioiden olevan kunnossa heidan tullessa yrityk-

sen tehdasalueelle ilman suurempaa porttikontrollia.

“...kun meilld on data kunnossa, meidén toiminta on kunnossa, me ollaan la-
pin&kyvid, me ollaan luotettavia, me ollaan tehokkaita, niin se meidén asiakas-
pito on parempi, elikka tdssé kovin kilpaillussa markkinassa, niin me pystytaéan
tekeméaéan sit mydskin asiakasvalintaa niin et meillé on juuri ne asiakkaat joille

me halutaan toimittaa.”

“Miten me varmistutaan siita, ettd meilld mallit on lapinédkyviéa ja dokumentoituja
Ja siel ei oo vinoumia tai mitéé eettisesti arveluttavaa...”

Selkeasti kay ilmi, etta yritysten kannattaa panostaa vastuullisuuteen.

5.1.2 Tietoturvakulttuuri

Haastatteluissa korostuvat tietosuoja ja kyberturvallisuus Yrityksissa keskus-
tellaan siita, miten turvallisesti ja vastuullisesti huomioidaan datan kayton rajoit-
teet ja hyodynnetaan dataa, erityisesti tiedon vanhenemiseen ja relevanttiuteen
liittyvat viranomaismaaraykset. Tietosuoja tulisi aina ottaa huomioon suunnitte-

lussa, oli sitten kyse tietojarjestelmista tai henkilostosta.

“Siin on varmaan paljon laajemmasta ilmiésta ku jossain tdmmdésessé teknisem-
méssé kyberturvassa kysymys, mutta kylla kyberturvastaki on puhuttu pit-
kaan...Kylla se vaatii sit sen, etté siihen oikeesti panostetaan ja investoidaan, nii
vaatii selvastiki aikaa...”

“...Muuten ehké tulee nyt mieleen semmonen laaja eettinen ymmarrys siité, etta
mité saa ja mité ei saa tai kuuluisi tehdé, johon liittyy juridiikkaa paljon, mutta ei
varmasti pelkéstaan sita...”

Datan kaytossa pohditaan, miten sita voidaan hyddyntaa yksilona ja organisaa-
tiossa eri tasoilla. Kaytdssa on datasopimuspohjia, joissa sovitaan erikseen datan
kaytdsta, tallennuksesta ja havittamisesta seka kayttdoikeuksista. Asiakkaat ovat

tuoneet ilmi huolta datansa paatymisesta kilpailijoille.
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“..meil on mydskin datasopimuspohja, joissa me sovitaan yhteisesti esimerkiks
niin kun datan kéytéstéa ja tallennuksesta, ja sitten siité etté ketké sité saa kéyt-
tdé ja mihin sitd saa kayttaa...”

Haastatteluissa tuli esille maailmanpoliittisen tilanteen vaikutukset sisaiseen ja
ulkoiseen turvallisuuteen ja niiden huomioon ottaminen datan jakamisessa seka
sen turvaamisessa. Pilvipalveluiden kayton suhteen tuli esille erilaisia uhkakuvia
ja se, miten tulee huomioida geopoliittinen tilanne, jolloin kaikki pilvipalvelut eivat

valttamatta ole toiminnassa kaikissa maissa liittyen eri maiden saannoksiin.

“..meidan taas pitédé miettié siellé tietoturvaa, kansallista turvallisuutta ja sen
kautta sitten sité datan turvaamista, ja sitd et miten sitd mahdollisesti voitas
kayttééa vaarin, ja miksi se pitaa turvata...”

Tuotiin esille myds nakemys, etta tiedon tarjoaminen on yhteiskunnan palvele-
mista, jos mietitdan vaikkapa verotietojen jakamista. Taman tyyppisessa tiedon
jakamisessa tulee kuitenkin ottaa huomioon muun muassa yksilon tietosuoja-

asiat. Henkilotietoja ei siis avata.

“..mite me palvellaan yhteiskuntaa, on tiedon tarjoomine. Sit tietysti siihen... se,
mihin se sit aina térméa, on taa yksilén tietosuoja ja téantyyppiset...”

Tietoturvakulttuurin luomisessa avaintekijana on riittava ymmarrys tietoturva-

asioista.

“..tdmmodisia perus tietoturva...mut se ois niin kun hyvé etta (he) olis tarpeeks
valveutuneita siita...”

5.1.3 Vastuullisuuskoulutus

Haastatteluissa korostuvat yritysten omat koulutusohjelmat, jotka kasittelevat

muun muassa dataan liittyvia sopimuksia ja tietoturvaa.

“..tdmmodisia perus tietoturva, meil on niihin omat koulutusohjelmat kun ihmiset
tulee meille, mut se ois niin kun hyva etté (he) olis tarpeeks valveutuneita
siita...”
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Eraan haastateltavan mukaan yrityksessa koulutetaan tyontekijoita ja rakenne-
taan koulutusohjelmaa, jotta tekodlya osataan ja voidaan kayttaa vastuulli-

sesti seka lapinakyvasti.

“..me koulutetaan meidén tydntekijéita, on luvattu kouluttaa niita...et me ollaan
taysin lapindkyvié sen suhteen. Rakennetaan koulutusohjelma, etté sitd voidaan
kayttaa vastuullisesti...”

On kehitetty myos yritysten omia ChatGPT:ita, joihin voidaan turvallisesti tallen-
taa liiketoimintakriittisia tai salaisia dokumentteja ilman, etta niita tarvitsee laittaa

avoimiin palveluihin.

“Launchattiin oma XXn ChatGPT mydskin tossa talon sisélla, ettd voidaan tur-
vallisesti kédyttada omia liiketoimintakriittisia tai salaisiaki dokkareita, ettei tarvi
avoimiin palveluihi sit niita laittaa...”

5.1.4 Vastuullinen datan kaytto

Yrityksissa on luotu vastuullisen datan ja tekoalyn periaatteita, ja datahallinnan
tiimit vastaavat asiakasdatan eettisesta kaytdsta ja lainsaadannon noudattami-

sesta.

“..meil on rakennettu télldaset vastuullisen datan ja tekoélyn peliséénnét tai pe-
riaatteet. Niité ollaan mietitty ja meijén datahallinnan tiimilld se kuuluu yhten&
tybtehtavéna tai yhtena tiimin tehtdvénéa on téaa vastuullinen datankaytto, eettine
Ja kaikki t&& lains&&dénndt...”

Datan avoimuutta seka sen hyotyja ja haasteita pohditaan useassa haastatte-
lussa. Toisaalta kumppaneiden kanssa jaetut datat vaativat selkeat ja tarkat so-
pimukset datan kaytosta. Dataa tarjoavalla yrityksella on tietty vastuu ja velvolli-
suus varmistaa datan laatu ja etta se tuottaa sita, mita on luvattu ja mita odote-
taan ja toisaalta, etta ei tehda mitaan eettisesti vaaraa. Yritysten liikkesalaisuuksia
tai huoltovarmuuskriittista dataa ei saa avata ja kilpailulainsaadantoéa tulee nou-

dattaa.

“..kun me menné&éan ténne niin kun arvoketjuun, ja puhuttas semmosesta datan
Jakamisesta, joka ei oo tdysin vapaasti saatavissa, niin silloinhan téytys luoda
tdmmoaoisia niin kun konsortiotyyppisié yhteistoimintamalleja, toki ei niin etté riko-
taan tai ollaan kilpailulainsdéddnnén kannalta hankalilla alueilla...”
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Asiakkaiden dataa ei saa jakaa ilman suostumusta ja tallainen data tulee monesti
kerata ylemmalle tasolle, jolloin se muuttuu tunnistamattomaksi. Myds asiakkaan

oikeudet datan saantiin nousee esille.

“..ollaan keskusteltu nyt paljon tasté tulevista Data Acteista muun muassa ja
néisté velvotteista tai asiakkaiden oikeudesta saada sita dataa...”

Datan jakaminen vaatii ymmarrysta, ettd mihin data menee ja punninnan jakami-
sen hyodyista ja riskeista. Se tuo monelle yritykselle pelon datan jakamisesta.

Pelataan myos, etta oma kilpailuetu menee datan jakamisella.

“Sensitiivisyyttdhan tohon sitten liittyy, ja téllaisia poliittisia aspekteja, et jos
vaikka nyt sitten avataan niisté tuotteista tietoa, niin silloin vaikkapa kilpailija
saaftaa naha...”

Toisaalta on kokemuksia siita, ettd datan jakamattomuus on mennyttd maailmaa
ja johdolle on systemaattisesti pyritty tuomaan perusteita datan jakamiseen. On
luotu yritykseen myos datajakamisen periaatteet, jotka sisaltdvat muun muassa
yleisia prosesseja, frameworkeja seka esimerkki- ja ennakkotapauslistoja datan

jakamisesta.

“Me ollaan tehty téllasia datajakamisen periaatteita myés, téllasta yleista, yleisié
prosesseja ja frameworkei siihe, et kuinka me jaetaan dataa...”

Pohditaan sita, miten EU:nkin toivoma avoimempi datakulttuuri johtaisi eparei-
luun kilpailuasetelmaan. Voittajia olisivat ne, joilla on enemman resursseja datan
analysointiin. Toisaalta EU:n sisdinen avoimempi mutta reguloitu datakulttuuri

voisi johtaa globaalit toimijat hankalaan asemaan.

“Totta kai on paljon dataa mité voitas varmasti, miké olis varmaan niin kun
yleisté tietoo, joka ei ole (IPR-suojattua) niin ei oo vélttamétta niin kun mitadan
ongelmaa, mutta siis se ettd kuinka se data-avoimuus toteutetaan ja kuka siité
oikeesti hybtyy, niin voi olla etta isot toimijat hyotyy siitd, koska se datan ké&sit-

tely vaatii myoskin hirveesti resursseja.”

Usein ajateltiin, etta datan jakamisesta ei ole hyotya, kun yritystoiminnan tavoit-
teena on kuitenkin taloudellinen hyoty. Todettiin, etta vaikka datasta ei juuri nyt
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keksittaisi keinoa saada hyotya, voi joku tulevaisuudessa keksia keinon hyotya
siita, minka vuoksi dataa ei haluta jakaa. Toisaalta suhtauduttiin positiivisesti kai-
kille avoimeen dataan ja sen hyodyntamiseen. On huomattu, ettd avoimella da-
talla pystytdaan rikastamaan omaa asiakaskantaa. Suhteellisen vahan kaikille
avointa dataa viela kuitenkin hyoédynnetaan. Esille tuli myos periaatteessa posi-
tiivista suhtautumista datan jakamiseen huomioiden kuitenkin tietyt rajoitteet, ku-
ten huoltovarmuuskriittisen datan seka tietoturvariskit. Kayttétapausten ja hyodyl-
lisen avoimen datan |0ytaminen koettiin myos vaikeana. Todettiin kuitenkin myos,
etta kayttotapausta ei valttamatta tarvitse itse edes keksia, vaan jaettuna datana
joku toinen voi keksia kayttokohteen. Joka tapauksessa avoimeen dataan ja da-
tan jakamiseen liittyen nousi selkeasti tasapainottelu hyotyjen ja riskien, kuten

tietoturva-asioiden valilla.

“Mut sit meil on paljo sellast dataa, mistéa voi olla jolleki hydtyd, mité ei oo mi-
tédén syyta piilottaa.”

“Mut ehka se on vahén sen avoimen datan ideakin, et ei tarvii keksii, vaan sen

ku jakaa vaan. Mutta sit, tai mun ndkbkulmast se meidén data on asiakaskoh-

tasta, ni ei me sité voida ruveta sillain jakamaan. Et periaatteessa varmaan po-
sitiivinen, mut sit kdytédnndés ei se ihan helppoo sitte 0o.”

Haastatteluissa kay ilmi, etta yritysten ulkopuolisilla ihmisilla on jo odotuksia sen
suhteen, etta yritysten verkkosivuilta I10ytyy Al-politiikka, eli miten dataa tai teko-
alya hyodynnetaan eri prosessin osissa, paatoksenteossa ja minkalaisia saantoja

liittyy tekoalyn kayttoon.

“Joka toinen ihminen odottaa jo, etté yrityksen verkkosivuilta 16ytyy Al-politiikka,
eli miten dataa hyddynnetéén tai miten tekoélyé hybédynnetéén eri prosessin
osissa, paétbksenteossa, ja kuka sité opettaa, mitké ne on ne sédannét...”

Vuosi- ja vastuullisuusraportointiin liittyvia nakokohtia nostettaan haastattelussa
esiin. CSRD-direktiivin my6ta johtuvasta vastuullisuusdatan jakamisesta ja sen

laajenemisesta nahdaan hyotyja arvoketjussa.

“..on Késitelty erilaisia meidén vuosiraportointiin tulevia tietosiséltéja, jotka liittyy
esimerkiks siihen, miten me meidén tuotteiden ajantasasuus, elikké siis kaikki
tuoteturvallisuusdata, vastuullisuusdata, mité ikiné siihen voikaan siséltya, niin

pidetadén aina ajantasaisena ja myds niitten lopullisten loppuasiakkaitten saata-

villa.”
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“..vastuullisuusdatan jakaminen puolin ja toisin, tai varsinki siélt toimittajalta
vois tulla paljo meille semmosta...koko ESG- tai CSRD-direktiivin myotéki taytyy
raportoida ne...”

Usealla yrityksella tuntuu olevan tietoa datan ja tekoalyn kayton eettisista asi-
oista, mutta eettisyyteen ja vastuullisuuteen liittyen on olemassa viela kysymyk-
sia ja yleisesti ottaen maturiteetiltaan suurin osa yrityksista ovat viela aivan
alussa, kun mietitaan datan ja tekoalyn hyodyntamiseen liittyvia asioita. Joissain
yrityksissa eettisyyteen ja luotettavuuteen liittyvat asiat vaikuttavat olevan jo aika
hyvin tiedossa. Yrityksilla on tietoa siita, etta tulevaisuudessa tekoaly tulee muut-

tamaan paljon asioita.

5.1.5 Vastuullinen datan hallinta

Vastuullisessa datan hallinnassa datan laatu nahdaan edelleen isona ongel-

mana.

“..kyllahén datan laatu edelleenkin on toisaalta valtava ongelma...”

Datatransformaatioilmiosta todettiin, etta datan maara tulee entisestaan kasva-
maan. Sen avoimuus, kaytettavyys ja siirrettavyys ovat tulevaisuudessa avain-
asemassa, kun tekninen puoli kehittyy koko ajan. Datan tulee olla jaettavissa oi-
kein oikeille tahoille oikeilla tavoilla. Samaan aikaan tulee tarkkailla datan laatua
ja pystya eliminoimaan huonolaatuinen data. Datan laadun arvioinnissa arveltiin,

etta tekoalysta tulee olemaan tulevaisuudessa apua.

“..Al:n yksi kdyttbalue... nyt, jos analysoidaan tai liitetdén kolme—nelja tietoléh-
detté toisiinsa ja pyydetédan tekoélya tekeméaén jonkinasteinen arvio siité tai an-
tamaan toimenpidesuositus, niin voidaan samalla myés kysyy, ettéd minkéa laa-
tuista se l&dhdedata oli, mita saatiin, onko se luotettavaa vai ei. Aiemmihan nééa
piti tehda kohtuullisen manuaalisesti...”

Tekoaly-hypetyksessa ja sen hyddyntadmisen yhteydessa on tarkeda muistaa,

etta silla ei tee mitaan, jos ei ole riittavasti dataa hyddynnettavissa.
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“..datan laatuu, niin se tulee kyl sieltd, mutta se on mydskin unohtunu tas Al-
vouhkauksessa etta ei silléd tee mitéén jos ei sul oo sité dataa...”

Tekoaly liittyy myos datan hallintaan siten, ettd Al:lla pystytdan nykyisin teke-
maan paljon esimerkiksi datan laatuun liittyvaa automaatiota. Al pystyy esimer-

kiksi tunnistamaan viat datassa ja tuomaan ne esille ihmiselle.

“..Al:lla pystytddn nykyédén myds paljon tekeméén, esimerkiks tdmmdéseen
vaikka datan laatuun liittyvda automaatiota...”

Datan laadun varmistaminen on pitka prosessi. Se, ettd organisaatiossa olisi
tyontekijapysyvyytta, on tassakin yhteydessa tarkeaa. lhmisten ymmartaessa da-
tan ja sen mahdollisuudet, on yrityksessa helpompaa ottaa kayttéon myds kehit-
tyneempia malleja. Teknologian kehitys, kuten automaatio ja tekoaly, vahentaa
datan hallintaan kuluvaa aikaa, mutta datan ymmartaminen ja hyédyntaminen

liketoiminnassa jaavat edelleen haasteiksi.

“..yleisesti on ymmarretty et teknologia tulee auttamaan tdssd nimenomaan tas
datan hallinnassa...”

On tarkeaa toimia lapinakyvasti ja valttaa vaarinkaytoksia, kuten kilpailijoiden
datan hyddyntamista. Yhteistyd asiakkaiden kanssa helpottaa datan hyodynta-
mista liiketoiminnassa ja vahentaa huolia datan vaarinkaytodsta tai kilpailijoiden

paasysta siihen.

“..asiakkailla aina semmonen huolenaihe, ettéa kdytetédénké sité johonkin muu-
hun, ja annetaanko sité jollekin muulle, tai onko sille jonku kilpailija(n) mahdol-
lista hybdyntéaéa sitd samaa dataa...”

5.1.6 Kestava kehitys

Kestavaa kehitysta, vihreaa siirtymaa ja sustainability-ajattelua (kestavyys-ajat-

telu) tulee esille useissa haastatteluissa.

“..EU haluaa tést sustainability-mielessé tavallaan lisétéa taté uudelleen kéytet-
tdvien pakkausten maérééa versus kierratettdvan materiaalin maaréaa...”
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Yrityksilla on tekoalyn suhteen kestavan kehityksen tavoitteita.

“..se tapahtuu meidén kestévén kehitysten tavoitteiden mukaisesti...on raken-
nettu ja mietitty, ettd mihin me hyddynnetéén, mihin me ei hyédynneta, milla ta-
valla me hyédynnetéén...”

Julkisia vastuullisuuslupauksia on tehty ja eraan haastateltavan visiona oli, etta
tulevaisuudessa asiakkaalle pystyisi nayttamaan jo neuvottelu- ja tilausvaiheessa
esimerkiksi tuotteen ymparistosuorituskykya ja sen vaikutusta asiakkaan tekemi-
seen ekologisen kestavyyden nakokulmasta. Nama edellyttavat sita, etta poh-

jalla oleva data on kunnossa.

“.. me ollaan tehty tietyt julkiset lupaukset vastuullisuudesta...”

“..valveutuneet yritykset, me ja meidén asiakkaat, niin haluaa ehké olla etune-
néssé, ja ovat ehké jopa valmiita joko maksamaan vdhan premiumia tai jollain
muulla tavalla hybtyméén siité ettd he pystyvét ostaan niitd mahollisimman ym-
péristosuorituskykysié tuotteita mahollisimman ympéristésuorituskykyisen toimi-
tusketjun lapi...”

Taloudellisen ja ekologisen kestavyyden nakdkulmasta virtuaalitydoskentelya
on hyodynnetty, koska se on ajankaytollisesti ja vastuullisuusnakokulmasta jar-

kevampaa ja kestavampaa.

Lisaksi mietittiin tekoalyn vaikutuksia eri ammatteihin ja sitd kautta sosiaalista

kestavyytta.

“..vaikka nytten kielen tarkastus tai kuvien generointi tai sisédisten ohjeiden te-
keminen, niin niissé on kyl ihan kivoja tehostamislisié tullu...ja me ei tarvittu kie-
lentarkastajaa, koska nééa tekoéalysovellukset on jo nyt niin hyvié...Et on se niin

kun yhen ammattikunnan kannalta raju, jos muutkin tdhén péaatyvét.”

“..voitaisiin koko kehitystiimi periaatteessa tietyiltd osin korvata...Se on ehké

vaaré sana tdssé kohtaa korvata, kun siiné tuodaa taas tiesti sen Al:n véhén

eettiseen puoleen, et eihédn nyt tietenk&én haluta tappaa meidén kaikkia tyo-
paikkoja heti ensimméisend...”



5.2 Datan ja tekoalyn arvo

Toisessa ja kolmannessa tutkimuskysymyksessa kasiteltiin sita, minkalaista ar-

voa haastateltavat kuvaavat datan ja tekoalyn tuovan. Tutkimusaineistosta oli eri-

telty temaattisella sisallonanalyysilla yhdistavaksi luokaksi “Datan ja tekoalyn

arvo” ja induktiivisella sisallonanalyysilla eriteltiin seitseman paaluokkaa, 21 yla-

luokkaa ja 33 alaluokkaa. Analyysi on tarkemmin kuvattu liitteessa seitseman.

(Liite 6.) Seitsemaksi paaluokaksi muodostuivat operatiivinen tehokkuus, uusien

liketoimintamallien kehittaminen, riskienhallinnan parantaminen, tehostettu paa-

toksenteko, kustannusten hallinta, asiakaskokemuksen parantaminen seka Kil-

pailuedun saavuttaminen. (Kuva 3.)

KUVA 3. Datan ja tekoalyn arvo

RISKIENHALLINNAN PARANTAMINEN

TEHOSTETTU PAATOKSENTEKO 1 ASIJ:?RiI;DTm::JEN
DATAN
JA
KUSTANNUSTEN HALLINTA ' TEKOALYN UUSIEN L;Lﬁ:glﬂr:::iﬂT:NMALusn
ARVO

Y\

OPERATIIVINEN TEEHOKKUUS KILPAILUEDUN SAAVUTTAMINEN

5.2.1 Operatiivinen tehokkuus
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Haastatteluaineistoissa pohdittiin paljon datan ja tekoalyn hyddyntamista seka
niiden tuottamaa arvoa organisaatioille. Monesti hyodynnettava data oli asiakas-
dataa ja usein se jai vielda hyodyntamatta. Tekoalyn hydodyntamisesta organisaa-
tiossa uskottiin tulevan tuottavuushyotya muun muassa tehostamismahdollisuuk-
silla. Tehostamismahdollisuuksista eras haastateltava mainitsi kielen tarkastuk-
sen, kuvien generoinnin seka sisaisten ohjeiden tekemisen. Tekoaly koettiin te-
kemista tukevaksi asiaksi, kun mietitddn esimerkiksi erilaisia toimintamalleja ja
prosesseja. Tekoalyn avulla saattoi luoda erilaisia pohijia, joista voi sitten karsia
ja muokata omalla ymmarryksellaan tilanteeseen sopivan. Teollisuuden puolelta
tuotiin esimerkkeja, joissa tekoalya voidaan hyddyntaa hyvin laaja-alaisesti muun
muassa prosessien automatisoinnissa, resurssien optimoinnissa ja toimi-
tusketjujen hallinnassa: ennakoiva kunnossapito, etamonitorointi, diagnos-
tiikkka, laitekannan optimointi, varaosaoptimointi, toimitusketjujen optimointi, ener-
giaoptimointi. Aiemmin yrityksissa tehtiin paljon perusty6ta, kuten datan keraa-
mista, R-koodausta ja syvallista kvantitatiivista analyysia, usein pienen asiantun-

tijaryhman voimin. Nykyaan tekoaly hoitaa nama tehtavat.

“..voidaanko me Kehittaa jotain tiimeja, uusia tiimeja, jotka on taysin tdmmdsia
tekoalyautomatisoituja tiimejé toteuttamaan jotain tiettyja osia jostain jarjestel-
mékokonaisuudesta...”

Haastatteluissa nousi kuitenkin esiin tarkea seikka: tekoalysta hyotyakseen on
osattava muotoilla kysymykset oikein ja ymmarrettava, mita silta halutaan. Teko-
aly ei siis tule edelleenkaan korvaamaan taydellista liiketoiminnan osaamista tai
arkkitehtuuriosaamista, vaan toimii hyvana apurina ja oman nakemyksen vahvis-

tajana.

“..alemmin harvojen k&sissé olleet ongelmat, niin nyt niitd mahdollisetaan laa-

Jjemmalle joukolle, kun osataan kysyé& asiat oikein...oon &drimmaisen kiinnos-

tunu siitd, mihi maailma menee ja ChatGPT on monessa mukana, aina jostain

yksittaisen koodin tai konfiguraation analyysistéa tai virheide I6ytdmisestéa aina

sille tasolle, et kysytéén, ettd miten joku tietty, tietyn toimialan transformaatio,
mitké& on ne kriittisimmaét kulmakivet.”

Kommunikointi nousi yhdeksi avaintekijaksi arvon luomisessa. Tuotiin esille si-

saiset saanndllisin valiajoin tapahtuvat koulutustapahtumat, joissa varmistetaan
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tydntekijoiden samantasoinen ajantasainen tieto. Naita tapahtumia pyritaan jar-
jestamaan myds asiakasyritysten ja kumppaneiden kanssa, joissa erilaisia koke-

muksia voidaan vaihtaa ja kdyda saman alan yritysten kesken keskustelua.

5.2.2 Asiakaskokemuksen parantaminen

Haastatteluissa tuli esille pohdintaa, josko yrityksissa pystyttaisiin olemaan asia-
kaskeskeisempia ja luotua asiakkaille enemman arvoa hydodyntamalla dataa, jota
heista on kerattyna ja kerataan. Tama voisi lisata myos palveluiden myyntia. On-
gelmaksi saattaa muodostua muun muassa se, etta data on eri jarjestelmissa ja
ne pitaisi saada yhteen yhteiseen tietovarastoon. Taalta pystyttaisiin sitten luo-
maan erilaisia suosittelumalleja asiakkaille joko koneoppimis- tai saantopohjai-
sina. Taman jalkeen toimenpide pitaisi viela realisoida esimerkiksi asiakaspalve-
lun kanssa, jolloin tarjottaisiin vaikkapa puhelimitse tai sahkdpostitse jotakin per-
sonoitua palvelua. Pohdittin myds, miten asiakasdatan parempi hyodyntami-

nen saattaisi vahentaa asiakaspoistumaa.

“Tai ehkd me voidaan ennustaa, mitkd asiakkaat on suurimmassa riskisséa, et
ne vaihtaa pois meilta. Ja sit yrittdd kohdentaa niihin jotain toimenpiteita.”

“Et ei niihin véalttaméatta kayttajané kiinnitd edes huomiota tai tarvitse edes tie-

téda, milla tavalla se on syntyny se, et miten osasit tatad ehdottaa. Mut sit se on

vaan ehkéa vahan parempi konversio, tai vahédn parempi osumatarkkuus tulee,
jJos siin on jotain dataa sen pohjalla.”

Arvoa voitiin luoda asiakkaalle avaamalla omaa sisaista dataa esimerkiksi toimi-

tusaikataulujen seka resurssitarpeiden lapinakyvyydella.

“Ettd me ensin luodaan se arvo tdénne meidén siséiseen arvoketjuun péaéasté
paéhén, mut sen liséks me pyritdén tarjoamaan se toisaalta sinne meidén asi-
akkaille, et heil ois tays lapindkyvyys...”

Asiakasrajapinnassa tekoaly saattoi tuoda hyotyja muun muassa Chat-pohjai-
silla boteilla asiakaspalveluun tai muiden roolien, kuten myynnin tai teknisen

tuen tueksi.
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“..ndé asiakasrajapintaan tuotavat hyddyt, et tuodaan néait samoi kyvykkyyksiéa

sitten asiakkaan kéyttéon, et (meidén esimerkiks) online-portaalin kautta, jos

meil on teknistd dokumentaatiota, et siihen tuodaan ChatGPT-pohjanen botti,
Jolta sé voit kysyé ettd mité huoltotoimenpiteita, tai mité séa teet...”

5.2.3 Riskienhallinnan parantaminen

Fair data -lait ja yrityksen riskienhallintapolitiikka rajoittavat innovaatioita, mutta

ne koettiin kuitenkin tarkeina.

“..Jos ei olis mitdan fair data acteja ja jos ei meil olis korporaatio policyna sem-
mosta, et nyt ei riskeerata mitédén, ni varmasti olis kymmenittdin enemmén esi-
merkkei, miten me voitais sitd hyédyntéa...”

Tekoalyn ja datan hyddyntamisessa tydoryhma saattoi arvioida toteutettavuuden
ja riskit eri kayttotapauksissa, jolloin huomioidaan esimerkiksi teknologinen puoli,
regulaation rajoitukset ja mahdollisuudet seka kyberturvaan liittyvat nakokoh-
dat.

Haasteeksi tekoalyn hyddyntamisessa organisaation sisalla koettiin ohjeistusten
ja linjausten puute siita, etta mita sovelluksia on lupa kayttaa ja miten. Tama ko-
ettiin tarkeaksi, jotta saataisiin koko organisaatio ja tyontekijat mukaan hyodyn-
tamaan tekoalya ja pysymaan kehityksessa mukana. Oli huomattu, etta ei ole
valttamatta jarkevaa, etta joka organisaatio ryhtyisi tekemaan omaa kielimallia,

koska kielimallien kehitys menee niin nopeasti eteenpain.

“..meil ei oikein o0 semmosta ohjeistusta, et mitd saa kayttaa ja mita ei saa
kayttédad. Mihin méa saan laittaa mitékin dataa...et jos méa haluisin kéyttaa jotain,
se maksais, jos se on joku maksullinen lisenssi, ni miten mé maksan sen. Etta

maksanks mé omalla luottokortilla vai miten. Ja mitd méa saan kéyttaa ja mité
dataa mé saan laittaa mihinkin, ni...”

Tekoalyasetuksen myota yritys saattoi tunnistaa korkean riskin alueet ja varmis-
taa mallien lapinakyvyyden, dokumentoinnin, vinoumien poistamisen seka eetti-

sen toiminnan.

“..tulevassa Al Actissa, kyl me tunnistetaa, ettd meidén tekemisistéd osa menee
sinne korkean riskin...ni se menee sinne korkean riskin puolelle ja siella taytyy
ottaa néit4 asioita kylla tosi tarkasti huomioon. Miten me varmistutaan siité, etta
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meilléd mallit on l&apinékyvié ja dokumentoituja ja siel ei oo vinoumia tai mitda
eettisesti arveluttavaa...”

Tekoalyn ja datan rooli riskienhallinnan parantamisessa nakyi myos riskipohjais-
ten prosessien rakentamisessa, joka tukee toimenpiteiden kohdentamista ja paa-
toksentekoa. Riskien hallinta perustuu tiedon keraamiseen ja analysointiin, jotta
resurssit voidaan kohdistaa tehokkaasti, ja siina hyodynnetaan myos enna-

koivaa analytiikkaa.

“Rakennetaan niihin risk-base prosessit...”

“..ehkd me voidaan ennustaa, mitkd asiakkaat on suurimmassa riskissé, et ne
vaihtaa pois meilta...”

5.2.4 Uusien liiketoimintamallinen kehittaminen

Yksi haastatteluissa noussut tapa kerata ideoita ja tuotteistaa innovaatioita yri-

tyksissa oli jarjestaa hackathoneja.

“..Jossain vaiheessa tehtiin hackatoneja tosi paljon, (-), ja sit sielld saatiin niinku
tosi lupaavia ideoita...”

Tuotiin esille myds kaanteinen nakokulma hackathoniin siten, etta sen sijaan, etta
olisi koodattu ja yritetty soveltaa jotakin nopeasti, niin luotiinkin framework, missa
voitiin arvioida hackathonissa kehitettyjen ideoiden tuotteistamiskyvykkyytta eli
kuinka monimutkaisia ideat olisivat teknisen ja organisatorisen toteutuksen kan-
nalta ja toisaalta, olisiko niissa liiketoiminnallista houkuttelevuutta. Uusien asioi-
den kokeilu koettiin hienoksi ja kannatettavaksi asiaksi, mutta todettiin, etta pitaa
ymmartaa syvallisesti, mita uudella innovoinnilla tehdaan eika innovoida vain in-
novoinnin vuoksi. Pohjat pitaa olla tuotteistuksessa edelleenkin kunnossa ja kat-
soa koko ketjutus lapi, etta resurssit ja edellytykset riittavat asioihin, joista asiakas
on valmis maksamaan. Loppuasiakkaalle innovointi, skaalaus ja sen myota uudet
tuotteet tulee nayttaytya tasonnostona vanhoihin tuotteisiin, ja tdssa voidaan hyo-

dyntda myos asiakkaiden itsensa tuottamaa dataa.

“...hybdyntéé esimerkiks meidén asiakkaan dataa vaikka omaan tuotekehityk-
seemme, niin siis sehén tarkottaa sité et yleensd me pystytaan sitten paremmin
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Jatkossa auttamaan sité asiakasta mydskin ehké tarjoomalla parempia prosessi-
ratkasuita heille...”

Tiedon jakamisella, ekosysteemisella toiminnalla, nahtiin olevan valtava potenti-
aali. Yksi tiedon jakamisen mahdollisuus on luoda oma yhteisyritys, jossa on
sovittu eri yritysten kesken, ettd data on laadukasta, paivitettya seka tietyssa
muodossa. Tallaisen yhteistoiminnan arvo voi data-alueellakin olla valtava. Toi-
sena esimerkkina liikkenteen optimoinnissa voidaan tarjota avointen rajapintojen
yli esimerkiksi saatietoa, teiden likennemaaria ja ruuhkautumistietoa seka mah-
dollisesti jopa kriittista tietoa vaikkapa tien pinnan kunnosta tai tieolosuhteista.
Nain keraamalla eri tiedon kulmia voi syntya kokonaismassa, jota jokainen naista
yksittaisista toimijoista pystyy hyddyntamaan omassa liiketoiminnassaan, esi-

merkiksi omassa tuotekehityksessaan tai toiminnan optimoimisessaan.

“..kasaamalla niité eri tiedon kulmia meillé syntyykin sitten kokonaismassa, jota
Jjokainen néisté yksittéisista toimijoista pystyy hyddyntéméén taas omassa liike-
toiminnassaa, omassa vaikkapa tuotekehityksessééan...”

Yksi vaihtoehto datan saamiselle uusien liikketoimintamallien rakentamisessa oli

markkinatutkimus ja markkinadatan hyodyntaminen.

“...me ostetaan hyvinkin paljon markkinadataa téna péivéana...”

5.2.5 Tehostettu paatoksenteko

Tekoalyn ja datan yksi hyoty nahtiin tehostetussa paatoksenteossa.

“..sité ei ihmisvoimin, ihmisten p&éatbksenteolla pysty hoitamaa, vaan siél taytyy
miettii sitd, ettd miké on téllénen tulevaisuuden automatisoitu paatéksenteko ja
tekoélyohjautuva...”

“..miten dataa hyddynnetdan tai miten tekoélyd hyédynnetédén eri prosessin
osissa, paéatbksenteossa...”

Dataperustaisessa paatoksenteossa on hyva huomioida datan ajantasaisuus.

“..yrityksissé edelleen mun mielesté tehdén niinku hirveen vanhaan esimerkiks
dataan perustuvia paatéksentekoja...”
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Raakadatan jalostaminen paatdksenteon tueksi on ollut historiallisesti hidasta ja
uusien raporttien tuottaminen voi edelleen kestaa viikkoja, jopa suurissa pors-

siyrityksissa.

“..raakadatan jalostaminen paatéksenteon tukimateriaaliksi, niin siin on tda
data management-prosessi, joka on ollu varsin hidas ja verkkainen historialli-
sesti...”

Datan keraaminen ja muokkaaminen ovat onnistuneet jo pidempaan, mutta sen
laajempi hyodyntaminen ja ennakoiva kaytto ovat jaaneet vahaisiksi. Datan hyo-
dyntamisessa nayttaisi olevan viela paljon tehtavaa, jotta pelkasta nykytilanteen
analysoinnista siirryttaisiin enemman ennakoivaan paatoksentekoon ja analy-
tilkkkaan. Vaikka tekniset valineet ja teknologinen kyvykkyys ovat monissa yrityk-
sissa jo olemassa, datan laadun ja nopeuden varmistaminen ovat edelleen kriit-
tisia asioita. llIman luotettavaa dataa paatoksentekijat eivat voi hyodyntaa sita te-

hokkaasti.

“..datan saattaminen riittavéalla vauhdilla, riittdvan laadukkaan, et se datan laa-

tuu ei oikeestaan ikina voi unohtaa, et se on kaiken pohjana siella, niin kauan

kun se ei oo laadukasta, niin ei pdéatbksentekijat luota siihen, ja ilman sita luot-
too ei oo sitten mitaén roolii datalla, tai ei niin vahvaa roolia kun vois olla...”

My0s riittava osaaminen ja ymmarrys datan ja tekoalyn hyddyntamisesta tulee
olla sellaisella tasolla, etta voi siirtya ennakoivaan tekemiseen perapeiliin katso-

misen sijaan eli ennakoivan analytiikan hyodyntamiseen.

Data-analytiikan avulla voidaan luoda ja kaupallistaa datatuotteita. Visuaali-
sella analytiikalla, kuten roolipohjaisilla dashboardeilla ja Qlik Sensella, tuodaan

tarvittava data helposti saataville ja ymmarrettavaan muotoon eri rooleille.

“Visuaalinen analytiikka, mitd se meién kielel tarkottaa, ni on dashboardit...”

“..visuaalinen analytiikka on térkees roolissa ja se on usein se ensimmaéinen
asia, et me tuodaan se data literacy siihen organisaatioon. S& ndéat sen datan ja
et se on ymma@rrettdvdsséd muodossa...”

“..meidn tapa toimia on, etta pyritédén lahtee niilla visualisaatioilla liikenteeseen
eli ymmértaéa sen roolin datatarpeet ja ratkoo niitd sit eri visualisaatioiden
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kautta. xx on pitkdén kayttény Qlik Senseé...teknologia, mihin me luotetaan ai-
van huikeesti. Se on hyvin joustava ja tarpeeks rakenteinen...kayttédjgkokemus
kayttajélle on erinomanen.”

Kehittynyt analytiikka auttaa tekemaan parempia paatoksia, ja sita laajennetaan

generatiivisen tekoalyn avulla, esimerkiksi chat-pohjaisilla tyokaluilla.

Lisaksi haastatteluissa pohdittiin priorisointikysymysta liittyen datan hyodyntami-
seen. Tuli esille, etta tarvittaisiin poikkileikkaava tarkastelija, joka katsoisi, mika

kokonaishyoty voisi olla, ja silta pohjalta voisi tuoda ratkaisuja paatoksentekoon.

“Et jollei ei oo sit niin kun hyvin funktiospesifié tekemisté, mut siing kay silleen
ettéd se hyéty ei oo riittdvan iso millekdan yksittaiselle funktiolle, vaikka se koko
organisaatiolle olisi, ja sit se on ehkd monesti semmoinen enabler-hanke versus
sellainen joka tuottaa vélittémasti hyétya, jolloin se sitten voi néé erilaiset Kyvyk-
kyyksienkehittdmishankkeet jéédé sinne priorisoinnin jalkoihin.”

5.2.6 Kilpailuedun saavuttaminen

Kilpailuedun saavuttamisessa avaintekijoiksi haastatteluissa nousivat datan ja
tekoalyn hyoédyntaminen. Haastatteluissa todettiin, etta jotta data olisi hyédyn-
nettavissa, tulee perustojen olla kunnossa eli datan olla laadukasta, jotta syntyy
oikeellista dataa. Todettiin, etta isot toimijat ovat alkaneet ymmartaa, etta ilman
dataa optimointi on kuin suunnistamista ilman karttaa, kun odotusarvona kuiten-
kin on, etta tehdaan koko ajan vahan tehokkaammin ja kustannustehokkaammin.
Toisaalta siihen, etta data on laadukasta, tulee olla luotuna standardit, etta tiede-
taan, minkalaista datan tulee olla. Datan kuntoon laittamista itsessaan ei valtta-
matta voida funktioida tehtavaksi yrityksessa, vaan se saattaa pitaa sisallyttaa
johonkin toiseen sovelluskytkentaan, jotta sita ruvettaisiin tekemaan. Datavetoi-
semmaksi yritykseksi siirtymisessa mainittiin jasentamis- ja hyodyntamisvaiheet.
Vastuullisuuden tuomat hyddyt liiketoiminnalle nahtiin useammassa haastatte-

lussa.

“Niin mé& oon aivan varma, ettéa valveutuneet yritykset, me ja meidan asiakkaat,
niin haluaa ehké olla etunenéssé, ja ovat ehké jopa valmiita joko maksamaan
vdhan premiumia tai jollain muulla tavalla hybtymaén siitéa etta he pystyvét os-
taan niitd mahollisimman ympdéristésuorituskykysié tuotteita mahollisimman ym-
péaristésuorituskykyisen toimitusketjun lapi.”
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Yksi tapa hyddyntaa organisaatiossa kertyvaa dataa oli myos “anomaly detec-

tion” eli poikkeamien havainnointi datasta.

“..datan tammdnen anomaly detection, poikkeamien havaitseminen sielta...”
“ChatGPT on monessa mukana...yksittdisen koodin tai konfiguraation analyy-
sisté tai virheide I6ytémisesta...”

Hyoty datasta ja tekoalysta liikketoimintaan voi tulla monin eri tavoin, ei pelkastaan

likevaihtona, vaan myds aineettoman hyodykkeen muodossa (esim. goodwill).

“Eihéan se pelkéstaén vélttamétta oo se, et sieltd saadaan uutta liikevaihtoa, mut
se voi tulla vaikka siihen, et sieltd saadaan sen tyyppisté goodwillid, joka reali-
soituu taas lisé...vaihtona jossain muussa tdmmadsessé yhteydessé...”

Yritykset tarvitsevat kuitenkin aina jonkinlaisen tiedossa olevan hyoddyn inves-
toidakseen ja ne toimivat ensisijaisesti kaupallisen hyddyn pohjalta. Harva yritys
tekee esimerkiksi perustutkimusta pelkastadan akateemisesta mielenkiinnosta,
ellei julkinen valta pakota siihen. On hyva kuitenkin muistaa, etta julkisen vallan
pakottamat toimenpiteet tehdaan yleensa aina vain vaaditussa laajuudessa kus-

tannusten minimoimiseksi.

5.2.7 Kustannusten hallinta

Haastatteluissa korostettiin kustannustehokkuuden merkitysta. Teollisuudessa
datan hyddyntamista pidettiin valttamattomana toiminnan ja prosessien opti-
moinnin kannalta. Innovatiivisuuden ohella oli tarkeaa varmistaa, etta tuotteista-

minen on tehokasta ja kustannukset pysyvat hallinnassa.

“Odotusarvo on siis se, etté laitevalmistaja pystyy toteuttamaan vahintaankin
sen saman, mitad aiemmin, mutta véhan ehké tehokkaammin ja jopa kustannus-
tehokkaammin.”

Myoés resurssien tehokas ja optimaalinen kaytto nahtiin tarkeana kustannusten

hallinnan kannalta ja esimerkiksi datan keruuta on pystytty jo automatisoimaan.

“Tehd&éan juuri sen mukaisesti, miké sielld on se mééritelma ja ei yhtaén ylimaa-
réista, koska siihen ei tietenkdan haluta mitédan sitd kustannusta laittaa kauheen
paljon enempéé kuin minké se vaatii.”
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“..perusprosessit, joissa sité dataa kerédtdan, on jo automatisoitu...”

Datan avulla ja prosessien lapinakyvyydella rajallisia resursseja pystytaan pa-

remmin kohdistamaan oikealla tavalla.

“..rajalliset resurssit, eli meidan taytyy paattaa, et mihi me kohdistetaan
vaik...tai muut vastaavat valvontatoimenpiteet...”

Toisaalta suuret toimijat, joilla on massiiviset resurssit, voivat hyotya datan ka-

sittelysta pienia tehokkaammin.

“..ehkd nadhaéan niin et sitten sellaisilla joilla on erittdin suuret massiiviset varat
kaytossé, niin pystyis kdyttdmaan sitd dataa tehokkaasti...”
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6 POHDINTA

6.1 Tulosten yhteenveto ja johtopaatokset

Tutkimuksessa selvitettiin, miten tekoaly ja data tuottavat arvoa seka millaisia eet-
tisia nakokulmia niihin liittyy. Tuloksia peilattiin teoreettiseen viitekehykseen nah-

den seuraavissa luvuissa 6.1.1, 6.1.2 ja 6.1.3.

6.1.1 Datan ja tekodlyn eettinen hydédyntaminen

Ensimmaisessa tutkimuskysymyksessa kasiteltiin sita, minkalaisia eettisia nako-
kohtia haastateltavat tuovat esiin datan ja tekoalyn hyodyntamisesta. Tutkimuk-
sen tulokset osoittivat, etta haastateltavat pitivat asiakkaiden yksityisyyden kun-
nioittamista tarkeana, mika sisaltyi teoreettisessa viitekehyksessa myos Mont-
realin julistuksen eettisiin periaatteisiin (Hirsch ym. 2024, 51). Tietoturvakulttuu-
riin liittyvat asiat yleisesti nousivat haastatteluaineistossa runsaasti esille. Eri toi-
mialoilla kohdattiin erilaisia eettisia haasteita, erityisesti sensitiivisen henkilddatan
kasittelyssa. Myos Eid ym. (2024, 2294) mukaan tekoalyn koulutus- ja paatdksen-
tekoprosessit herattivat syvaa huolta yksityisyyden, tietojen keruukaytantdjen ja
kuluttajien tietojen turvallisuuden suhteen. Kestavan kehityksen ja vihrean siir-
tyman merkitys korostui, ja vastuullisuuteen panostettiin julkisten vastuullisuus-
lupausten kautta. Kestavyytta tarkasteltiin niin ekologisen, sosiaalisen kuin talou-
dellisen kestavyyden nakokulmasta haastatteluissa. Teoreettiseen viitekehyk-
seen peilaten yritysten vastuullisuusraportointia saatelee EU:ssa CSRD-direktiivi
(Euroopan parlamentin ja neuvoston direktiivi (EU) 14.12.2022/2464). Kallio &
Kolari (2023) totesivat, etta tekoaly on tyokalu ekosysteemin kestavyyden tuke-
miseen. Vastuullinen tekoaly pyrkii ottamaan huomioon ympariston ja ilmaston,
vaikka se saattaakin kuluttaa paljon energiaa. (Kallio & Kolari 2023.) Myds Lanne
(2022) tarkasteli kestavan tekoalyn kasitetta, joka pyrkii edistdmaan ekologista
eheytta ja sosiaalista oikeudenmukaisuutta koko tekoalytuotteen elinkaaren ai-

kana — aina ideasta toteutukseen ja hallintaan.
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Tietosuoja, kyberturvallisuus ja lainsaadanto olivat haastatteluissa keskeisia
teemoja. Yleisesti ottaen vastuullista datan kayttoa ja hallintaa kasiteltiin mo-
nista eri nakokulmista. Teoreettiseen viitekehykseen peilaten datan ja tekoalyn
turvallinen kaytto ja niihin liittyva lainsaadanto ovat erittain ajankohtaisia, koska
moni Suomen ja Euroopan Unionin laki naihin teemoihin liittyen on erittain tuore
ja EU:n Tekoalysaados (Al Act) jopa saatettiin voimaan nimenomaan opinnayte-
tyota tehdessa. Keskusteluissa pohdittiin, miten dataa voidaan hyddyntaa turval-
lisesti ja vastuullisesti. Datasopimukset ja tietoturva olivat tarkeita, ja tietosuojan,
kyberturvallisuuden ja tietoturvan ymmartaminen oli olennaista turvallisuuden var-
mistamiseksi. Yrityksilla oli vastuullisen datan ja tekoalyn periaatteita, ja datahal-
linnan tiimit vastasivat asiakasdatan eettisesta kaytdsta. Koulutusohjelmat kasit-
telivat dataan liittyvia sopimuksia ja tietoturvaa. Yritykset kehittivat myos omia tur-
vallisia ChatGPT-ratkaisuja. Teoreettiseen viitekehykseen peilaten Valtionvarain-
ministerion (n.da.) 2023 julkaistuissa julkisen hallinnon tekoalyn eettisissa ohjeis-
tuksissa korostui tekoalyn vastuullinen ja eettinen kaytto julkisen sektorin toimin-
nassa. Lisaksi Eid ym. (2024, 2291) mukaan tekoaly asettaa ihmiskunnalle sel-
keita eettisia haasteita, kuten yksityisyys, tietoturva, puolueellisuus, lapinakyvyys

ja vastuuvelvollisuus.

Maailmanpoliittinen tilanne vaikutti datan jakamiseen ja turvaamiseen. Pilvipalve-
luiden kaytossa tuli huomioida geopoliittiset riskit. Kirjallisuudessa painotettiin te-
koalyyn ja dataan liittyvien hallintakyvykkyyksien (BDAMC) tarkeytta organisaa-
tioissa, mika paransi merkittavalla tavalla organisaation dynaamista kyvykkyytta
(DC) (Jingmei & Zahid 2024, 299), ja dynaamisilla kyvykkyyksilla organisaatiolla
oli taitoa yhdistella, luoda ja maarittaa uudelleen sen kaytdssa olevia sisaisia ja
ulkoisia kyvykkyyksia vastauksena toimintaymparistén muutoksiin (Post 2023, 5),
mita maailmanpoliittisen tilanteen muutoksetkin ja geopoliittiset riskit aiheuttavat.
Myos UNESCOn suositukset tekoalyn etiikasta ottivat huomioon turvallisuuden:
Ei-toivottuja haittoja, kuten turvallisuusriskeja ja haavoittuvuutta hyokkayksille
(turvallisuusriskit), olisi valtettava ja niihin olisi puututtava tekoalyjarjestelmien
koko elinkaaren ajan (Diaz-Rodriguez ym. 2023). Pohdittiin tekodlyn vaikutusta

eri ammatteihin ja ammattikuntiin seka sen eettisyytta. Teoreettiseen viitekehyk-
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seen peilaten Uhl-Bien & Arena (2017, 9) mukaan muutos koskettaa meita jo-
kaista, kun teknologia kehittyy, tydelama on murroksessa ja toimintaa ohjaava

lainsdadanto paivittyy vastaamaan uusia tarpeita.

Yritysten verkkosivuilta odotettiin 10ytyvan Al-politiikkaa, joka kertoo datan ja te-
koalyn hyodyntamisesta. Datan avoimuus ja sen hyodyt seka haasteet olivat kes-
keisia keskustelunaiheita. Datan jakaminen vaati selkeitd sopimuksia ja ymmar-
rysta sen kaytosta. Eid ym. (2024, 2294) mukaan eettiset huolenaiheet vaativat
asianmukaista ymmarrysta kattavien strategioiden toteuttamiseksi. Myos Kana-
nen & Puolitaival (2019, 75) mukaan datan hyddyntadminen eri tavoin vaati koko
organisaatiolta kyvykkyytta tulkita, haastaa ja tehda paatoksia dataan pohjautuen.
Regulaatioon liittyen datan jakaminen, tekoalyn velvoitteet ja suositukset seka
asiakkaiden oikeudet dataan olivat tarkeita. Naihin liittyy teoreettisessa viiteke-

hyksessa (Kuva 1.) avattua kansallista ja EU:n sisaista saatelya.

Tietoa datan ja tekoalyn eettisista asioista oli saatavilla, mutta eettisyyteen ja
vastuullisuuteen liittyi yha kysymyksia. Myos Lanne (2022) ajatteli, etta etiikkaa
koskevat suositukset ohjaavat vastuullista kehitysta, mutta niiden integroituminen
toimijoiden strategioihin ja toimintaan on viela puutteellista. Suurin osa yrityksista
oli vasta alussa datan ja tekoalyn hyddyntamisessa. Jingmei & Zahid (2024) kir-
jallisuuskatsauksessa vain 25 prosenttia yrityksista hyodynsi suuria tietomaaria.
Eettisyys ja luotettavuus olivat tarkeita nakokonhtia, ja yritykset panostivat vastuul-
lisuuteen ja lapinakyvyyteen. Eettisyyteen liittyvat periaatteet, kuten luottamus,
avoimuus, lapinakyvyys, yksityisyyden kunnioitus ja vastuullisuus nousivat haas-
tatteluissa keskeisiksi teemoiksi. Samoja eettisia periaatteita nousi kirjallisuus-
katsauksessa esille kansainvalisista sopimuksista, eettisista periaatteista ja suo-
situksista (mm. Hirsch ym. 2024; Diaz-Rodriguez ym. 2023). Kallio & Kolarin
(2023) kirjassa tuli esille, etta tekoalyn kehittdmisessa tulisi korostaa lapinaky-
vyytta ja selitettavyytta, jotta sen paatokset olisivat ymmarrettavia ja valvottavia.
Ojanen ym. (2022, 4) Valtioneuvoston julkaisusarjassa kirjattiin, ettéa algoritminen

paatoksenteko luo uhkia yhdenvertaisuudelle ja syrjimattomyydelle.

Vastuullisuus- ja turvallisuuskoulutus nousivat haastatteluissa tarkeaan ase-

maan, ja yritykset tarjosivat tyontekijoille omia koulutusohjelmia naihin teemoihin
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littyen. Lanne (2022) mukaan tekoalyn vastuullisuuden toteutuminen edellytti

muun muassa juuri koulutusta.

6.1.2 Datan ja tekoalyn arvo

Toisessa ja kolmannessa tutkimuskysymyksessa selvitettiin, etta minkalaista ar-
voa haastateltavat kuvaavat tekoalyn ja datan tuovan. Haastatteluaineiston pe-
rusteella data ja tekoaly toivat merkittavaa arvoa monin tavoin. Ensinnakin, ne
paransivat operatiivista tehokkuutta, mika nakyi esimerkiksi prosessien tehos-
tumisena ja resurssien paremman hallinnan kautta. Eid ym. (2024, 2294) mainit-
sivat, etta tekoalyn kayttéonotto eri aloilla tuo mukanaan parantunutta operatii-
vista tehokkuutta, asiakastietamysta ja personoituja palveluita merkittavassa

maarin.

Toiseksi, data ja tekoaly mahdollistivat uusien liiketoimintamallien kehittami-
sen, mika avasi yrityksille uusia kasvumahdollisuuksia. Kananen & Puolitaival
(2019, 71-74) totesivat, etta datan hydédyntaminen tekee ilmidista nakyvia ja lisda
kilpailukykya juuri uusien liiketoimintamallien kehittdmisen kautta. Eid ym. (2024,
2301-2302) mukaan keskustelut tekoalyn eettisen kayton varmistamiseksi eri si-
dosryhmien valilla pyrkivat varmistamaan ympariston, jossa innovatiivisuus kul-
kee kasi kadessa eettisen eheyden ja kuluttajien oikeuksien kunnioittamisen
kanssa. Tama auttaisi yrityksia pysymaan kuluttajien luottamuksen arvoisina toi-
mijoina, jolloin ne loisivat vahvempaa brandimainetta ja vastuullisen esimerkin
digitaalisessa tulevaisuudessa. Yhteistyd naiden tekoalykaytantdjen tavoitte-
lussa vahentaa myos eettisten rikkomusten riskia ja avaa uusia mahdollisuuksia
innovaatioille. (Eid ym. 2024, 2301-2302.)

Riskienhallinnan parantaminen oli kolmas merkittava hyoty, silla tekoaly voi
ennakoida ja tunnistaa riskeja tehokkaammin kuin perinteiset menetelmat. Jing-
mei & Zahid (2024, 297-299) tutkimuksessa tekoaly naytteli merkittdvaa roolia
yritysten kyvykkyyksien edistdmisessa ennakoida tulevia mahdollisuuksia ja uh-
kia, mikd mahdollisti yritysten proaktiivisen sopeutumisen ulkoisen ja sisaisen
ymparistdon muutoksiin. Neljanneksi, tehostettu paatoksenteko oli yksi keskei-
sista eduista, silla tekoaly pystyy analysoimaan suuria tietomaaria nopeasti ja
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tarkasti, mika tukee johdon paatoksentekoa. BDAMC, sisaltaen Big data -analyy-
tikan (BDA) suunnittelun, investoinnit, koordinoinnin ja ohjauksen, helpotti Jing-
mei & Zahid (2024, 297-299) mukaan tietoon perustuvaa paatoksentekoa ja mu-
kautumista muutoksiin ennakoivasti. Oesterreich ym. (2022) mukaan ohjaava

analytiikka optimoi paatoksentekoa.

Kustannusten hallinta oli viides tarkea hyoty, silla data ja tekoaly auttavat opti-
moimaan kustannuksia ja 16ytamaan saastokohteita. Suomen valtiovarainminis-
terid (2024) on todennut, etta tekoaly ja robotiikka tehostavat toimintaa, tuottavat
kustannussaastoja seka lisdavat julkisen hallinnon tuottavuutta. Resurssien te-
hokas hyddyntaminen haluttujen tulosten saavuttamiseksi oli Jingmei & Zahid
(2024, 297-299) mukaan oleellisempaa kuin niiden hankinta. Kiertotalousliiketoi-
minnassa Luoma ym. (2021) totesivat, ettd optimoinnissa data tukee tuotteiden
ja palveluiden optimointia koko niiden elinkaaren ajan. Optimointi sisalsi esimer-
kiksi datan korjauksen, uudelleenkayton, kunnostuksen ja kierratyksen. (Luoma
ym. 2021.)

Asiakaskokemuksen parantaminen oli kuudes hyoty, silla asiakasdatan pa-
rempi hyodyntaminen mahdollistaa personoidut palvelut ja paremman asiakas-
palvelun. Luoma ym. (2021) mukaan asiakkaiden kayttaytymisen ja mieltymysten
ymmartaminen datan avulla voi tuoda asiakasarvoa. Eid ym. (2024) linjasi, etta
tekoalyn kayttoonotto eri aloilla on tuonut mukanaan parantunutta asiakastieta-
mysta ja personoituja palveluita merkittavassd maarin. Myés Suomen valtiova-
rainministerid (2024) on linjannut, etta tekoalyn ja robotiikan kaltaisten teknologi-
oiden hyodyntaminen parantaa palveluiden saatavuutta, laatua ja asiakaskoke-
musta. Vitari & Raguseo (2020) mukaan suurten tietojen analytiikka eli big data -
analyytikan liiketoiminta-arvo johtaa parempaan yrityksen suorituskykyyn muun
muassa asiakastyytyvaisyyden saralla. Samoin Kananen & Puolitaival (2019, 71-
74) totesivat, etta tekoaly voi tuoda merkittavaa kilpailukykya asiakaskokemuk-

sen parantamisella.



65

Lopuksi, kilpailuedun saavuttaminen oli seitsemas merkittava hyoty, silla data
ja tekoaly antavat yrityksille mahdollisuuden erottua kilpailijoistaan ja tarjota ai-
nutlaatuisia ratkaisuja. EU:n Datasaadoksen (Euroopan parlamentin ja neuvos-
ton asetus (EU) 13.12.2023/2854) tavoitteena oli muun muassa edistaa kilpailu-
kykyisia datamarkkinoita ja avata mahdollisuuksia datavetoiselle innovoinnille.
Kananen & Puolitaival (2019, 71-74) seka Muchenje & Seppanen (2023) totesi-
vat, ettd tekoaly voi tuoda merkittavaa kilpailukykya. Kananen & Puolitaival
(2019, 71-74) totesivat myds, ettd datan hydédyntadminen tekee ilmidista nakyvia
ja lisaa kilpailukykya parantamalla asiakaskokemusta, tehostamalla prosesseja,
vahentamalla paallekkaisia tyovaiheita ja kehittdmalla uusia liikketoimintamalleja.
Toisen yrityksen datalla voidaan rikastaa oman organisaation dataa ja nain pa-
rantaa Kilpailukykya markkinoilla. (Kananen & Puolitaival 2019, 71-74, 83-84.)
Jingmei & Zahid (2024, 297-299) mukaan big data —analytiikka voi tuoda kilpai-
luetua. Myos Oesterreich ym. (2022) meta-analyysi osoitti, etta yritykset, jotka
hyodyntavat big data —analytiikkaa voivat merkittavasti parantaa suorituskykyaan
ja saavuttaa kilpailuetua. Jingmei & Zahid (2024, 299) mukaan viime aikoina or-
ganisaatiot ovat jo pitkaan pyrkineet olemaan innovatiivisempia kuin muut saa-

vuttaakseen kilpailuedun ja paremman suorituskyvyn.

6.1.3 Tutkimuksen johtopaatokset

Tutkimuksen perusteella voidaan todeta, etta data ja tekoaly seka niiden eettinen
hyodyntaminen tukevat merkittavasti organisaatioiden toimintaa. Tekoaly auttaa
tehostamaan prosesseja ja paatoksentekoa, mutta sen hyédyntaminen vaatii oi-
keiden kysymysten asettamista ja ymmarrysta siitd, mita halutaan saavuttaa ja
milla keinoin. Asiakaskeskeisyys ja datan hyddyntaminen ovat keskeisia tekijoita
asiakaskokemuksen parantamisessa ja asiakaspoistuman vahentamisessa. Da-
taa tulee kerata ja hallita laadukkaasti seka vastuullisesti. Asiakaspito paranee,

kun yrityksen data ja toiminta ovat avoimia, luotettavia ja tehokkaita.

Avoimen datan hyddyntaminen saattaa rikastaa asiakaskantaa ja tuoda uusia lii-
ketoimintamahdollisuuksia, mutta sen hyodyntamisessa on tasapainoteltava hyo-
tyjen ja riskien valilla. Tiedon jakaminen ja yhteistyo eri yritysten valilla saattavat
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luoda merkittavaa arvoa. Esimerkiksi yhteisyritykset ja avoimet rajapinnat voivat
tehostaa liiketoimintaa. Toisaalta datan jakamisessa ja avoimen datan hyodynta-
misessa on erittain tarkeaa huomioida ohjaavat eettiset periaatteet, suositukset
seka lainsaadanto. Lainsaadantotulkinnat jokainen organisaatio Suomessa tekee

itse, ja tahan vaaditaan organisaatioissa riittavaa osaamista.

Uusien ideoiden kokeilu ja tyontekijoiden jatkuva koulutus ovat tarkeita tekoalyn
tehokkaassa ja vastuullisessa hyddyntamisessa. Organisaatioiden tulee luoda
selkeat ohjeistukset tekoalyn kaytosta, jotta koko organisaatio ja tyontekijat voivat
hyodyntaa tekoalya tehokkaasti ja pysya kehityksessa mukana, eettiset nakokoh-

dat huomioiden.

Data ja tekoaly tukevat aineistojen keraamista, analysointia ja tulosten julkaisua,
mika parantaa opetuksen laatua ja tehokkuutta. Innovatiiviset liiketoimintamallit,
markkinatutkimus ja segmentointi seka kilpailuedun saavuttaminen ovat keskei-
sia osa-alueita, joissa data ja tekoaly voivat tuoda merkittavaa arvoa. Prosessien
optimointi, resurssien hallinta ja allokointi seka kustannusten vahentaminen ovat
keskeisia hyotyja, jotka parantavat yritysten toimintaa. Nama kulkevat pitkalti ka-

sikadessa teoreettisessa viitekehyksessa tehdyn kirjallisuuskatsauksen kanssa.

Tuotekehityksessa data ja tekoaly edistavat innovaatioita, prototyyppien luomista
ja testaamista seka tuotteiden markkinoille tuomista. Asiakaskokemuksen kehit-
tamisessa asiakaspalautteen keraaminen ja analysointi, palveluiden personointi
ja raatalointi seka asiakasuskollisuuden lisaaminen ovat keskeisia tavoitteita,
joissa data ja tekoaly voivat tuoda merkittavaa arvoa. Kayttajakokemuksen pa-
rantamisessa data ja tekoaly tukevat kayttajatutkimuksia, kayttoliittymien suun-
nittelua ja kaytettavyyden arviointia, mika parantaa kayttajakokemusta. Asiakkai-
den huoli tietoturvasta ja datan jakamisesta seka henkildsuojasta huolehtiminen

ovat tarkeita nakokohtia ottaa huomioon dataan ja tekoalyyn liittyen.
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Eettisyys ja vastuullisuus ovat keskeisia tekijoita asiakastyytyvaisyyden ja yrityk-
sen imagon kannalta. Olennaisia nakokohtia vastuullisuuteen liittyen ovat datan
vaarinkayton valttaminen, datan ymmarryksen tarkeys ja datan laadukkuus. Li-
saksi kyvykkyyteen liittyvat tekoalyn vastuullisen kayton koulutus ja tekoalyn la-

pinakyvan kayton koulutus ovat keskeisia asioita vastuullisessa liiketoiminnassa.

6.2 Tutkimuksen luotettavuus ja eettisyys

6.2.1 Luotettavuus

Kvalitatiivisen tutkimuksen haasteena on pidetty tutkimukseen sopivan yleisen
arviointikriteeriston puuttumista. Nykyaan laadullisen tutkimuksen luotettavuuden
kriteereina on usein kaytetty Lincolnin ja Guban kehittamaa viiden kriteerin arvi-
ointimenetelmaa: uskottavuus, siirrettavyys, vahvistettavuus, luotettavuus ja au-
tenttisuus. (Polit & Beck 2017, 572.) Tassa tutkimuksessa tutkimuksen luotetta-
vuuteen vaikuttavia tekijoita arvioitiin koko tutkimuksen ajan. Tutkimuksen tulos-
ten uskottavuuteen vaikuttava esiymmarrys aiheesta tunnistetaan myos haas-
teeksi tutkimuksen teossa. Aiheesta ennakkoon luotuja mielikuvia pyritaan sulke-
maan pois mielesta tutkimuksen teon aikana. Teams-haastattelujen mahdollisia
hairiotekijoita tarkasteltiin osana tutkimustulosten luotettavuutta. Isompia hairio-
tekijoita ei havaittu. Tutkimuksessa tehtiin itsereflektointia raportoinnissa ja rapor-
toinnin tukena kaytettiin SRQR-tarkistuslistaa. (Liite 4.)

Luotettavuutta tdssa tutkimuksessa arvioidaan koko tutkimusprosessin ajan
(Kylma ym. 2003) ja arviointi tapahtuu laadullisen tutkimuksen luotettavuuskritee-
reihin nojaten, joita ovat uskottavuus, vahvistettavuus, reflektiivisyys ja siirretta-
vyys (Kylma & Juvakka 2007, 127).

Uskottavuutta lisasi tutkimustuloksien peilaus aikaisempiin tuloksiin, jonka lisaksi
tulokset pyrittiin raportoimaan tarkasti. Tulokset perustuvat vain kerattyyn tietoon
eika tutkijoiden ennakkoasenteisiin, jolloin vahvistettavuus korostuu. Seuraamuk-
sellisuuden huomiointi tapahtui muun muassa tutkimustulosten keraamisessa ja

analysoinnissa, joka tapahtui johdonmukaisesti. Taustatiedot kerattiin siirretta-
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vyyden vahvistamiseksi. Tutkimuksen luotettavuutta pyrittiin lisdamaan seuraa-
malla tutkimuksen toteuttamisen ja raportoinnin aikana laadullisen tutkimuksen

raportoinnin standardeja. (Liite 4.)

Tutkimuksen tarkoituksena on tuottaa mahdollisimman luotettavaa tietoa. Luotet-
tavuuden arvioinnissa pohditaan, miten todenmukaista tietoa on pystytty tuotta-
maan. (Kylma ym. 2003.) Luotettavuutta arvioitaessa huomioidaan muun muassa
tutkimuksen kohde ja tarkoitus eli mita ollaan tutkimassa ja miksi. Tutkijoiden
omaa sitoutuneisuutta on tarpeellista miettia eli miksi tama tutkimus koetaan tar-
keaksi. Aineistonkeruu vaikuttaa luotettavuuteen: milla menetelmalla se tehdaan
ja mikali se tehdaan haastattelemalla, niin milla haastattelumuodolla. Myds haas-
tattelijoiden maara on oleellinen. (Tuomi & Sarajarvi 2002.) Tassa tutkimuksessa
haastattelijoita oli paasaantoisesti kaksi, ja heidan roolinsa saattoivat litteroidun

aineiston perusteella hieman vaihdella keskenaan haastatteluissa.

Tutkimuksen teossa noudatettiin hyvan tieteellisen kaytannon (HTK) mukaisesti
rehellisyytta ja hyvia toimintatapoja eli yleista huolellisuutta ja tarkkuutta tutkimus-
tyossa, tulosten tallentamisessa ja esittamisessa seka arvioinnissa. Tutkimusai-
neiston kasittelyssa noudatettiin tarkoin tietosuojalainsaadantda seka salassapi-
toon ja luottamuksellisuuteen liittyvia velvoitteita. (Tutkimuseettinen neuvottelu-
kunta 2023.)

Tieteellisen tutkimuksen pyrkimyksena on julkaista erittain luotettavaa tietoa tut-
kittavasta ilmiosta. Tutkimuksen luotettavuuden arvioinnissa selvitetaan, kuinka
todenmukaista tietoa on pystytty tuottamaan. Luotettavuuden arviointi on valtta-
matonta tutkimustoiminnan, tieteellisen tiedon ja sen kayttamisen kannalta. Kva-
litatiivisen tutkimuksen luotettavuutta voidaan arvioida laadullisen tutkimuksen
yleisilla luotettavuuskriteereilla tai laadullisen tutkimuksen eri strategioihin liitty-

villa luotettavuuskriteereilla. (Kylma & Juvakka 2007, 127.)

6.2.2 Tutkimuksen eettiset lahtokohdat

Tutkimusaineiston kasittelyssa noudatettiin tarkoin tietosuojalainsaadantoa seka
salassapitoon ja luottamuksellisuuteen liittyvia velvoitteita (Tutkimuseettinen
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neuvottelukunta 2023). Laadukas kvalitatiivinen tutkimus edellyttaa eettisten na-
kokulmien kriittista pohdintaa tutkimuskysymysta muodostaessa (Cannella & Lin-
coln 2024, 63).

Tutkimuksen alussa ennen haastattelun alkamista pyydettiin yrityksen edustajilta
suullinen suostumus. Osallistujille esiteltiin myos tietosuojailmoitus. Anonymi-
teetti suojattiin huolellisesti tutkimukseen osallistujilta, ja aineisto sailytettiin sala-
sanan takana. Aineistoa kasiteltiin tietoturvallisesti ja tietosuojaperiaatteiden mu-
kaisesti. (Tutkimuseettinen neuvottelukunta 2023; Tuomi & Sarajarvi 2002.) En-
simmaiseen tutkimuskysymykseen liittyen haastatteluissa kysyttiin eettisista na-
kokohdista varsin vahan; vain yksi haastattelurungon kysymyksista koski suo-
raan etiikkaa. Eettisyys on laaja ja jossain maarin tulkinnanvarainen asia, minka
vuoksi tutkijat I0ysivat haastatteluaineistosta tutkimuskysymykseen vastauksia
muidenkin kysymysten vastauksista. Eettisyytta kasittelevia kysymyksia oli kui-
tenkin selkeasti vahemman kuin muita teemoja. Se oli kuitenkin opinnaytetyon
tekijoille terveysalan ammattilaisina ja terveyden edistamisen opiskelijoina tarkea

teema, jonka vuoksi se valittiin toiseksi johtoteemaksi opinnaytetyohon.

Tekoalyn hyddyntamiseen liittyy monia eettisia kysymyksia, kuten tekoalyn |a-
pinakyvyys, turvallisuus ja syrjimattomyys. Tekoalya tulisi kehittda niin, etta sen
kayttd edistaisi ihmisten ja ympariston hyvinvointia seka kunnioittaisi ihmisoi-
keuksia. Tassa tutkimuksessa pohdittiin tekoalyn ja datan hyddyntamisen eettisia
nakokohtia. Niiden kayton etiikasta olisi hyva ymmartaa ainakin seuraavat kes-

keiset asiat: luotettavuus, eettisyys ja lainmukaisuus.

Opinnaytetyon eettiset I1ahtokohdat ovat erittain tarkeita. Laadun ja rehellisyyden
varmistamiseksi niiden noudattaminen on valttdmatonta, jotta opinnaytetyd olisi
luotettava ja vastuullinen. Opinnaytetyoé on julkinen asiakirja, joka tarkistetaan
plagiaatintunnistusjarjestelmassa. Opinnaytetyon tekijat ja ohjaavan opettajan
valinen yhteistyd on myos keskeinen tekija eettisten periaatteiden noudattami-

Sessa.
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Haastatteluaineiston huolellinen lapikaynti antoi vahvan perustan tulkintojen te-
kemiselle. Litteroitu aineisto ja sen siirtdminen Atlas-ohjelmaan auttoi koodaa-
maan avainasioita tehokkaasti. On tarkeaa, etta noudatetaan eettisia periaatteita
koko opinnaytetyOprosessin ajan, huolehditaan tietosuojasta seka ollaan rehelli-

sia ja tarkkaavaisia tulosten esittamisessa.

6.4 Opinnaytetyon prosessi ja jatkotutkimusaiheet

Kuvassa 4 on esitetty taman opinnaytetyon laadullisen tutkimuksen menetelma

ja sen eteneminen (Kuva 4.).

Kirjoittaminen Kirjoittaminen
* Suunnittelu X ° Amemtop * Raportointi
* Aiheeseen tuottaminen . .
. * Aineistonanalyysi
perehtyminen

o

Kirjoittaminen Kirjoittaminen

KUVA 4. Laadullisen tutkimusprosessin kulku (Gunther & Hasanen 2021)

Tassa opinnaytetyossa tehtiin teoreettinen kirjallisuuskatsaus tekoalysta ja da-
tasta seka niiden tuottamasta arvosta. Kiinteana osana aiheeseen liittyy vastuul-
lisuus ja eettisyys, minka vuoksi osaksi opinnaytetyota otettiin myos tekoalyn ja
datan vastuullinen ja eettinen kayttd niin lain kuin inhimillisyyden nakdkulmasta.
Lisaksi avattiin tutkimuksen metodologiaa seka pohdittiin tutkimuksen toteuttami-
sen eettisyytta ja luotettavuutta. Taman opinnaytetyon tavoitteena oli tuottaa tie-
toa tekoalyn ja datan tuottamasta arvosta seka eettisista nakokohdista yrityksille
ja julkiselle taholle. Opinnaytety6ta tehdessa Atlaksen kayttd osoittautui haasta-

vaksi, koska ohjelma oli alkuun kaikille opinnaytetydn tekijoille vieras. Kaytdssa
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oli englanninkieliset ohjeet, joiden avulla sai lopulta jonkinlaisen kasityksen ohjel-
man kaytosta ja hydodyntamisesta haastatteluaineiston analysoinnissa. Aineiston
analysoinnissa kohdattiin haasteita myOs sen vuoksi, etta monet liiketalouden ja
IT-alan termit olivat opinnaytetyontekijoille tuntemattomia. Naiden termien selvit-
taminen vei huomattavan paljon aikaa. Tekoalya hyddynnettiin opinnaytetyon te-
kemisessa vieraan aiheen ja alan ymmartamisessa seka keskustelukumppanina,

mika helpotti tutkimusprosessia ja selkeytti tyon etenemista.

Tekoaly on tullut ja tulossa Suomeen monelle eri sektorille. Koska opinnaytetyon
tekijoiden taustat ovat terveydenhuoltoalalla, pidettiin erittain tarkeana, etta myos
terveydenhuollon sektori pysyy kehityksessa mukana ja ajan hermolla. Erityisesti
julkisessa terveydenhuollossa tulee tarkkaan miettia kehitysaskeleet datan ja te-
koalyn hyddyntamisessa. Mollmann ym. (2021, 3) systemaattisessa katsauk-
sessa tehtiin systemaattinen haku etiikasta tekoalyn ja digitaalisen terveyden
kontekstissa. Tuloksien mukaan vuoden 2018 jalkeen julkaisuissa on tapahtunut
valtavaa kasvua. Tama voisi olla suhteessa siihen faktaan, etta tekoalya kayte-
taan enenevissa maarin digitaalisessa terveydenhuollossa. Viimeaikaiset tutki-
mustulokset antavat viitteita siita, etta tekoalyavusteiset laakarit diagnostisessa
prosessissa parantavat yhteistyota terveydenhuollon tyontekijoiden valilla. Taval-
lisesti eettisia huomioita mietitdan teknologian kehityksessa vasta, kun systeemit
ovat jo kaytdssa. Tama saattaa olla syyna, miksi eettinen tutkimus tekoalyn kay-
tosta digitaalisessa terveydenhuollossa on vasta alkanut. (Méllmann ym. 2021,
3,9)

Kuinka pitkalle tekoalya saa integroida prosesseihin? On tarkeaa maarittaa sel-
keat rajat, jotta tekoaly ei korvaa inhimillista paatdoksentekoa liian laajasti. Kol-
manneksi ihmisten vastuullisuus on keskeinen kysymys. Kuinka pitkalle tekoalya
voidaan pitaa vastuullisena paatoksistaan? Tama on eettinen kysymys, joka vaa-
tii Molimann ym. (2021) mukaan huolellista harkintaa ja saantelya (Méllmann ym.
2021, 11.), ja johon voimme varmasti kaikki samaistua. Euroopan unioni on osal-
taan vastannut naihin kysymyksilla laatimalla alueelleen tekoalyn kayttda ohjaa-
van ja rajoittavan lainsdadannon, maailman ensimmaisen tekoalylain (Euroopan

parlamentin ja neuvoston asetus (EU) 2024/1689).
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Huolta on ilmaistu tekoalyn soveltamiseen terveydenhuollossa liittyvista eettisista
ja saantelyyn liittyvista nakokohdista. Naita huolenaiheita ovat puolueellisuuden
mahdollisuus, avoimuuden puute tiettyjen tekoalyalgoritmien kanssa, tekoalymal-
lien kouluttamiseen kaytettyyn dataan liittyvat tietosuojaongelmat seka tekoalyyn
liittyvat turvallisuus- ja vastuukysymykset tekoalysovelluksissa kliinisissa ympa-
ristdissa. Vaikka tekoalyn kaytosta terveydenhuollossa ja sen moraalisesta puo-
lesta keskustellaan, on vain muutamia tutkimuksia, jotka ovat siirtyneet etiikasta
tarkastelemaan oikeudellisia ja hallinnollisia nakdkulmia. (Reddy ym. 2020, 491,
496.) Tulevaisuudessa terveydenhuolto tulee perustumaan tiedolla johtamiseen,

ja siina tarvitaan myos tekoalya (Neittaanmaki ym. 2019, 120).

Jatkotutkimusaiheet

Tekoaly tuo pitkalla aikavalilla merkittavia saastoja ja tehostaa toimintoja, joihin
myos Suomen nykyhallitus pyrkii. Opinnaytetyon tuloksia voidaan hyodyntaa te-
koalykoulutuksen tarpeen perusteluissa, ja ne ovat sovellettavissa taydennys-
koulutuksen kehittdmis- ja suunnittelutyéssa. Pham ja Samson (2022) tutkimus
osoittaa, etta opettajien koulutuksessa on kiireellinen tutkimus- ja kehitystarve
tekoalyn ja koulutuksen valisen kuilun kaventamiseksi. Tama on tarkeaa, jotta

tulevaisuuden osaajia saadaan oppilaitoksista yrityksiin ja valtioille.

Maaliskuussa 2025 Suomen Opetushallitus julkisti kansalliset tekoalyn kaytén
suositukset, joissa on otettu huomioon myds tekoalyn vastuullinen kayttd. Naissa
suuntaviivoja antavat eettiset periaatteet, jotka perustuvat kansainvaliseen kon-
sensukseen, ja jota koulutusalalla edistavat UNESCO, EU ja OECD. Suuntaviivat
on tarkoitettu eri tahoille, kuten opetuksen jarjestgjille, jotta ne voivat kehittaa
omia kaytantdjaan tekoalyn hyddyntamisen suhteen. On hyva muistaa, etta kriit-

tisyys ja riskien ymmartaminen kuuluvat etiikkaan. (Opetushallitus 2025.)

Yksi jatkotutkimusaihe talle tutkimukselle voisi keskittya tekoalyn ja datan eetti-
seen ja vastuulliseen kayttddn terveydenhuollon kontekstissa seka niiden tuomiin
tehostamislisiin erityisesti julkisessa terveydenhuollossa. On tarkeaa syventya
tarkemmin siihen, miten tekoalya ja dataa voidaan kayttaa eettisesti ja vastuulli-
sesti juuri terveydenhuollon alalla. Tama jatkotutkimusaihe kumpuaa erityisesti
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opinnaytetyon tekijoiden taustasta, mutta myds ajankohtaisesta kansallisesta
keskustelusta liittyen julkisen talouden saastopaineisiin ja tekoalykokeiluista ter-

veydenhuollossa.

Toinen jatkotutkimusaihe voisi kasitella tekoalyn vaikutusta tyomarkkinoihin.
Haastattelututkimuksen perusteella voisi olla tarpeen tutkia, miten tekoaly muut-
taa tyon luonnetta ja millaisia uusia taitoja tarvitaan tulevaisuudessa. Tama voisi

auttaa ymmartamaan, miten tyomarkkinat kehittyvat ja millaisia koulutustarpeita

syntyy.

Lisaksi tulevaisuudessa voisi olla hyodyllista tutkia, miten tekoalyn hyédyntami-
nen vaikuttaa eri koulutusasteiden oppimistuloksiin ja opiskelijoiden valmiuksiin
tyoelamassa. Erityisesti voitaisiin keskittya siihen, miten tekoalypohjaiset oppi-
misalustat ja -tyOkalut voivat tukea yksil6llista oppimista ja parantaa opiskelijoi-
den motivaatiota. Olisi my0Os tarkeaa selvittaa, millaisia eettisia ja tietosuojaan
littyvia haasteita tekoalyn kayttd koulutuksessa tuo mukanaan, ja miten naihin

haasteisiin voidaan vastata.
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Liite 3. Haastattelurunko 1(3)

Haastattelurunko FairDataAct:
Data*, AI & value

(*Datan hyodyntdaminen pitdé sisédlldén tekodlyn hyodyntdmisen)

Esittiytyminen, hankkeen esittely, haastattelun tarkoitus, luottamuksellisuus, tietosuoja,
suostumus Haastateltavan esittdytyminen: nimi, titteli, omat tehtavét ja vastuut / rooli yri-
tyksessd, kokemus data & Al —alueelta

Orientaatio:

Miten kuvailisit omaa suhdettasi dataan ja tekodlyyn ja niiden hyddyntdmiseen yritystoi-
minnassa?

Miten madrittelisit, mitd on datapohjainen liiketoiminta? Millainen merkitys datalla on
yrityksen tulevaisuudelle? Liiketoiminnalle?

Kyvykkyydet (organisaatiotaso) ja datan arvo:

Miten kuvailisit yleisesti, millaisia kyvykkyyksid organisaatioilta vaaditaan, jotta dataa
voidaan hyddyntda liiketoiminnassa?

Miten hyvin organisaatiot osaavat mielestisi hyodyntdd dataa télld hetkella? Missd ovat
suurimmat pullonkaulat?

Miten kuvailisit oman yrityksenne datan hyddyntdmistd? Miten eri tavoin hyddynnitte
dataa?

Millaista arvoa datan hyodyntdminen tuottaa yritykselle? Hyotyja vs. haittoja/uhrauksia?
Millaisia haasteita teilld on datan hyodyntdmisessa yleisesti?

Entéd millaisia haasteita liittyy tarkemmin datan kerddmiseen/jalostamiseen/soveltamiseen
paétoksenteossa?

Liittyyko datan hyddyntédmiseen joitain eettisid haasteista, millaisia?

Avoin data ja organisaatioidenviilinen yhteistyo:

Miten arvo syntyy, jos datan tuottamisessa ja hyodyntdmisessd on useita toimijoita mu-
kana?

Mitd vaaditaan, jotta organisaatiot voisivat jakaa ja hy0dyntai toistensa dataa erikseen tai
yhdessd? Miten tdhén tilanteeseen padstdan? (luottamuksen rakentaminen)



2 (3)

Mité hyotyjé jaetusta tai kokonaan avoimesta datasta on yrityksille? Millaista arvoa syn-
tyy?

Mika on data-alustojen rooli? Kuvailisitko hiukan mitd tarkoitat data-alustalla?

Hyoddynnétteko itse toisten organisaatioiden tuottamaa dataa? Tai onko teiddn datallanne
ulkopuolisia hyodyntéjid?

Millaisia kokemuksia datan avoimuudesta on ollut?

Miten datan jakamista ja hyodyntdmisté voisi kehittdd organisaatioiden vilisesséd toimin-
nassa?

Datataidot (yksilotaidot):
Millaisia taitoja tarvitaan datan hyddyntdmiseen yleisesti?

Millaisia eri taitoja erilaisissa datan hyodyntdmisen rooleissa tarvitaan? Mitd? (Esim. data
analyst, scientist, developer, engineer, jne.)

Miten térkeitd yksiloiden datataidot ovat yrityksen arvon luonnille datapohjaisessa liike-
toiminnassa?

Miten kuvailisit oman yrityksenne taitoja datan hyodyntdmisessa? Millaisia taitoja tulee
kehittd4 tulevaisuuteen kilpailukyvyn ylldpitdmiseksi?

Mista taidoista on suurin puute tydmarkkinoilla?

Johtaminen:

Millainen merkitys johtamisella on dataliiketoiminnassa menestymiseen?
Millaisia taitoja datapohjaiseen organisaation johtamiseen tarvitaan?

Miten yrityksessdnne johdetaan datan hyddyntdmistd? Kuka on vastuussa?
Miten asiaa voitaisiin mielestdsi parantaa?

Miten korkeakoulut voisivat tukea yritysten onnistumista dataliiketoiminnassa
Edellikivijit ja jatkohaastattelut:

Miten ennustat, ettd datan hyddyntdminen kehittyy jatkossa? Esim. 5 vuoden aikajén-
teelld, pidemmélld tulevaisuudessa?

Nimed kolme keskeisintd asiaa, joiden pitdisi muuttua, jotta datasta saadaan kaikki hyoty
irti tulevaisuudessa?

Millaisia datan hyodyntdmisen edelldkévijdyrityksid tunnistat? Millaisia yrityksid nimedi-
sit? Keitd henkil6itd?
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Millaisesta tutkimus- ja kehittdmishankkeesta dataan liittyen olisi teille hyotyd? Keiden
kanssa haluaisitte toimia?

Millaisia aiheita emme kysyneet? Ja mitd sinulla jai mieleen padllimmaiseksi?



Liite 4. SRQR-tarkistuslista (SRQR check-list

_Title and abstract

S1 Concise description of the nature and tcp!c of the study Identifying
the study as qualitative or indicating the approach (e.g., ethnography,
grounded theory) or data collection methods (e.g., interview, focus
group) is recommended

S2 Abstract Summary of key el ements of the study usmg the abstract format of
the intended publication; typically includes background, purpose,
methods, results, and conclusions

Introduction

S3 Problem formulation Descnpt\on and 5|gr\|f|cance ‘of the problem/phencmenon studiet
review of relevant theory and emplncal worl problem statement

Met ethods

"Qualitative approach (e.g., ethnography, grounded theory, case study,
phenomenology, narrative research) and guiding theory if appropriate;
|den‘ufy\ng the research paradigm (e g pcvstposw‘uwst constructivist/

personal attributes, quallflcamns/experlence relationship W|th
participants, assumptions, and/or presuppositions; potential or actual
interaction between researchers’ characteristics and the research
questions, approach, methods, results, and/or transferability

y P pants, 2
selected; criteria for deciding when no further sampling was necessary
e (e, sampling saturation); ratlonale"
S9 Ethical issues pertamlng to human subjects Documentation of approval by an approprlate ethics review board
and participant consent, or expEanatlon for lack thereof; other
confidentiality and dat.

s10 Data collection methods Types of data collected; ‘details of data collection. procedures |ncludmg
(as appropriate) start and stop dates of data collection and analysis,
iterative process, triangulation of sources/methods, and modification
of procedures in response to evolving study flndmgs rationale®

S Data collection instruments and technologies Description of instruments (e.q., interview guides, questlonnalres)
and devices (e.g., audio recorders) used for data collection; if/how the

P 3 ,
events included in the study; level of participation (could be reported
in results)

S13 Data processing Methods for| processmg | data’ pnor ‘to and durlng analy5|s |nclud|ng
transcription, data entry, data management and security, verification
of data integrity, data coding, and anonymizatior/deidentification of
excerpts

s14 Data analyss Process by which inferences, themes, etc., were identified and
developed, including the researchers involved in data analysis; usually
references a specific parad\gm or approad ationale ®

S15 Techniques to enhance trustworthiness Techniques to enhance trustworthiness and credlbillty of data analy5|s
(e.g., member checking, audit trail, triangulation); rationale®

Results/
S16 Synthesis and interpretation Main findings (e.g., interpretations, inferences, and themes); might
include development of a theory or model, or integration with prior

9.9
substantiate analytic findings

Discussion
sS18 Integration with prior work, implications, Short summary of main findings; explanation of how findings
transferability, and contribution(s) to the field and conclusions connect to, support, elaborate on, or challenge

condlusions of earlier scholarship; discussion of scope of application/
generalizability; identification of unique contribution(s) to scholarship

Other
R = o e

9
collection, interpretation, and repcmng

*The authors created the SRQR by searching the literature to identify guidelines, reporting standards, and
critical appraisal criteria for qualitative research; reviewing the reference lists of retrieved sources; and
contacting experts to gain feedback. The SRQR aims to improve the transparency of all aspects of qualitative
research by providing clear standards for reporting qualitative research.

bThe rationale should briefly discuss the justification for choosing that theory, approach, method, or technique
rather than other options available, the assumptions and limitations implicit in those choices, and how those
choices influence study conclusions and transferability. As appropriate, the rationale for several items might
be discussed together.
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Liite 5. Sisallonanalyysi: Eettinen datan ja tekoalyn hyédyntaminen

DATAN JA

TEKOALYN

EETTINEN
HYODYNTAMINEN

«——  Tietoturvakulttuuri
— Kestdva kehitys
— Eettisyys
Vastuullinen datan
kayttd
Vastuullinen datan

hallinta

«—— Vastuullisuuskoulutus

f
f

Tietosuoja-asiat

Kyberturvallisuus

Ymmarryksen tarkeys
tietoturvasta

Sosiaalinen kestavyys

Taloudellinen kestavyys

Ekologinen kestavyys

Avoimuus

Lapinakyvyys

Yksityisyyden kunnioitus

Luottamus

Vastuullisuus

Datan jakamisen sekd tekodlyn
velvoitteet ja rajoitukset

Datan jakamisen suositukset

Asiakkaiden oikeudet liittyen
dataan

Datan vaarinkaytosten
valttaminen

Datan ymmarrys

Datan laatu

IPR-suojattu data
Henkild6n liittyva data ja henkildsuoja
Yrityksen omat sisdiset tekodlyinnovaatiot

Globagdlin turvallisuustilanteen huomiointi

Laaja eettinen ymmadrrys mita saa tehda,
on tarkead

Ammattikuntien haviéminen

Tiimien tai tyotehtavien korvaaminen
tekodlylla

Virtuaalitydskentelyn hyédyntaminen

Ympdristésuorituskyvyn parantamiseen
pyrkiminen

Asiakaspito paranee, kun yrityksen data
ja toiminta ovat avoimia, luotettavia ja
tehokkaita
- .
Data parantaa tuotteiden saatavuuden
ja resurssien lapinakyvyytta

Yrityksessd on tarkea arvo yksityisyyden
kunnioitus

LH

EU:n lains@adantd (GDPR-asetus, Data ja
Al Actit, CSRD-direktiivi jo ESG- seka
muut

intivaatimukset)

e

— Lainsaadantstulkinnat tekee jokainen
organisaatio Suomessa itse.

Asiakkaiden oikeudesta saada dataa.

Liiketoiminta-, data- ja
tietoturvasopimusten seka
liikesalaisuuksien huomiointi

Asiakkaiden huoli tietoturvasta ja datan
jakamisesta

Datan oikeellisuus

Datan ajantasaisuus

Tekodlyn vastuullisen kaytén

koulutus yritystoiminnassa

Tekodlyn lapindakyvan kayton

koulutus vastuullisessa
yritystoiminnassa

Koulutus turvallisuusasioista

Tyontekijsille koulutusohjelma, jotta
tekodlya voidaan kayttaa vastuullisesti ja
lapinakyvasti.

Uusille tyéntekijoille on tarjolla

koulutusohjelmia



Liite 6. Sisallonanalyysi: Datan ja tekoalyn arvo
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