Pasi Paakkénen

Riverbed WAN -kiihdytys

Metropolia Ammattikorkeakoulu
Insindori (AMK)

Tietotekniikka

Insindorityd

6.4.2015

@Zmpolia



Tiivistelméa

Tekija Pasi Paakkonen

Otsikko Riverbed WAN -kiihdytys
Sivumaara 27 sivua + 5 liitetta

Aika 6.4.2015

Tutkinto Insind6ri (AMK)
Koulutusohjelma Tietotekniikka

Suuntautumisvaihtoehto Tietoverkot

Ohjaaja Osaamisaluepadllikké Janne Salonen

Insindoritydn tavoitteena on tutustua Riverbed:n Steelhead WAN-kiihdyttimen ominaisuuk-
siin ja hyotyihin. Tyon tilaajana on Cygate Oy, joka tarjoaa asiakkailleen tietoverkkojen
suunnitteluun, yllapitoon ja kehittamiseen liittyvid palveluja.

Tyobn teoriaosuudessa kaydaan lapi yleisimpid tietoverkkojen ongelmia ja WAN-
kiihdytyksen, seka erityisesti Riverbedin, niihin tarjoamia ratkaisuja. Tuodaan esiin River-
bedin erilaisia kayttd- ja konfigurointimahdollisuuksia seké yksinkertaista kayttbkokemusta.

Tyon kaytdnndn osuus koostuu testiympariston rakentamisesta Cygate Oy:n laboratorio-
verkkoon. Siind kaytetddn Riverbedin virtuaalisia Steelhead WAN-kiihdyttimi&a ja Ciscon
reitittimid. Testiymparistossé selvitetdan, kuinka paljon enemman bittejd siirtyy LAN-
verkossa verrattuna WAN-verkkoon.

Testin tulokset olivat lupaavia. WAN-verkkoon lahetettdvan datan maaraa pystyttiin vahen-
tamaan huomattavasti Riverbedin Steelhead -laitteiden avulla, joka mahdollistaa WAN-
verkon paremman hyddyntamisen. Yritysten, joilla WAN-verkko on pahasti kuormittunut,
tulisi harkita kiihdyttimien hankkimista toimipisteidensa valille.

Avainsanat Riverbed, Steelhead, WAN-kiihdytys
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Abstract
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Title Riverbed WAN Accelerator
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The purpose of this bachelor’s thesis was to get familiar with the benefits and features of
Riverbed’s Steelhead WAN accelerator. The thesis was carried out for Cygate Oy, which
provides network solutions for its customers in the Nordic countries.

The theoretical part of the thesis focuses on the common problems in data networks and
the solutions that WAN accelerating, especially Riverbed, provide. Different capabilities in
using and configuring Riverbed and its user friendly user interface are brought out.

The final part of the thesis consists of building a test environment to Cygate’s laboratory for
future testing purposes. Cisco’s routers and Riverbed’s virtual Steelhead WAN accelera-
tors were used to build the test environment. The final objective was to compare how much
bytes were transferred on LAN compared to WAN when the accelerators were in use.

The results were promising. The amount of data passing through WAN was decreased
significantly with Riverbed’s Steelhead appliances. This helps to achieve better throughput
over the WAN. Companies with overloaded WAN should consider buying WAN accelera-
tors between their offices.

Keywords Riverbed, Steelhead, WAN accelerating
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Lyhenteet

WAN Wide Area Network on laajalle alueelle levittyva verkko, laajaverkko.

LAN Local Area Network tarkoittaa lahiverkkoa.

TCP Transit Control Protocol on tiedonsiirtoa varten kehitetty protokolla.

SSH Secure Shell on salattua tietoliikennetté varten kehitetty protokolla.

SNMP Simple Network Management Protocol on laitteiden valvontaa varten ke-

hitetty protokolla, jonka avulla laitteet voivat l&hettéda halytyksia ja niille

voidaan tehda kyselyja niiden tilasta.
RiOS Riverbed Operating System on Riverbed-laitteiden kayttojajestelma.

any-to-any Tarkoittaa verkkototeutuksessa sité, etté jokaisesta verkon eri osasta on
yhteys jokaiseen verkon osaan.

CIFS Common Internet File System (tunnetaan myds nimella Server Message

Block (SMB)) on protokolla tiedostojen jakamista varten.

MAPI Messaging Application Programming Interface on arkkitehtuuri, jota kay-

tetdan sahkopostin l&hettdmisessa ja vastaanottamisessa.

NFS Network File System on protokolla, jonka avulla kayttaja paasee kasiksi

verkossa sijaitseviin tiedostoihin.

HTTP Hypertext Transfer Protocol on protokolla tiedonsiirtoon selaimien ja pal-

velimien valilla.

SSL/TLS Secure Sockets Layer tunnetaan nykyaan myods nimella Transport Layer

Security, on protokolla, jolla salataan tietoliikenne.
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HTTPS Hypertext Transfer Protocol Secure on http- ja SSL/TLS-protokollan yh

distelma, jolla l&hetettava tieto salataan ennen lahettamista.

QoS Quality of Service on termi, jota kaytetaan tietoliikenteen priorisoinnissa ja
luokittelussa.

IP Internet Protocol on protokolla, jonka avulla IP -paketit toimitetaan perille.

SDR Scaleable Data Reference on Riverbedin nimitys muuttuneeseen tiedos-

toon viittaamisesta.

DNS Domain Name System on nimipalvelujarjestelma, joka muuttaa ihmisten
paremmin ymmartamat verkko-osoitteet ip-osoitteiksi.

VoiP Voice over IP on tekniikka, jolla aanta voidaan siirtdd IP-protokollaa kéayt-
tavan verkon valityksella.

HSFC Hierarchical Fair Service Curves on QoS:een perustuva kehittyneempi

tapa priorisoida liikennetta.

WCCP Web Cache Communication Protocol on Ciscon kehittdama& mekanismi

likenteen ohjaamiseen.

PBR Policy-based routing on tekniikka, jolla tehddan reititystd perustuen ad-
ministraattorin politiikkaan.

CMC Centralized Management Console tarkoittaa keskitettya hallintakonsolia,

josta voidaan hallita useita eri laitteita.

DHCP Dynamic Host Configuration Protocol on verkkoprotokolla, jonka yleisin

tehtava on jakaa IP-osoitteita uusille lahiverkkoon kytkeytyville laitteille.

SMTP Simple Mail Transfer Protocol on TCP-pohjainen sahkopostipalvelimien

viestien valittdmiseen kayttama protokolla.

VLAN Virtual LAN on tekniikka, jolla fyysinen tietoliikenneverkko voidaan jakaa
loogisiin osiin.
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1 Johdanto

Insin6oritydssa perehdyn WAN-kiihdytyksen hyétyihin ja asennan Cygate Oy:n labora-
torioverkkoon testiympariston. Testaan lopuksi, kuinka paljon kiihdytys vahentdd WAN-

verkon kuormaa.

Tyon aihe on Cygate Oy:n antama. Cygate Oy on johtava pohjoismainen tietoverkko- ja
palvelinkeskuspalveluiden toimittaja. Sain aiheen tehtdvakseni, koska yritys haluaa

testata erilaisia ratkaisuja ennen niiden siirtamista asiakkaiden tuotantoymparistoon.

Tyo jakautuu teoriaosuuteen ja k&ytannon osuuteen. Teoriaosuudessa perehdyn WAN
-kiihdytykseen yleensa ja Riverbedin Steelhead WAN -kiihdytyksen hyotyihin. Tydssa
en tutustu muiden valmistajien laitteisiin enk& Riverbedin kehittdmiin muihin ominai-
suuksiin. Kayn lapi Riverbedin Steelheadista I0ytyvid ominaisuuksia ja niiden vaikutuk-

sia verkkoon.

Kaytadnnon osuudessa rakennan virtuaalisille Riverbed-laitteille testiympariston, jossa
niiden toimintoja voidaan testata ennen kayttdonottoa tuotannossa. Osuus koostuu
ympariston rakentamisesta, laitteiden konfiguroimisesta ja kiihdytyksen testaamisesta.
Testissa tarkastellaan LAN- ja WAN-verkkojen liikenteen eroa Riverbedin Steelhead -

laitteiden kiihdyttaessa liikennetta.

2 Verkkojen ongelmat ja WAN-kiihdytys

Tassa luvussa kayn lapi yleisimpia ongelmatilanteita verkoissa. Esimerkit ovat yritys-
maailmasta, jossa verkon kayttdjia on samanaikaisesti paljon ja verkon toiminnallisuus

on kriittista.

2.1 Verkkojen liikenteen kasvu

Koska tietotekniikan kayttd yritysmaailmassa kasvaa koko ajan, on yritysten pystyttava
vastaamaan kasvavan tiedonsiirron tuomiin haasteisiin. Toimipisteiden valinen tiedon-

siirto taytyy sujua mutkattomasti koko tydpaivan ajan. Toimistoaikoina yritysten verkko-
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likenne saavuttaa huippunsa, joten kaikki mahdolliset keinot verkon suorituskyvyn ta-
kaamiseksi on oltava kaytossa.

Vaikka internetyhteydet ovat parantuneet huomattavasti, myods verkkojen kuormitus
kasvaa koko ajan. Yritysten toimipisteet sijaitsevat nykypaivana ympari maailmaa, 1&-
hetettavien tiedostojen koko ja maaré kasvavat koko ajan. Tasta syysta kaikille toimin-
noille ei valttamatta riita kaistaa pahimpina ruuhka-aikoina, joten kaistan kayttoa taytyy
priorisoida. Verkossa kulkevien puheluiden prioriteettia voidaan nostaa, jotta esimer-
kiksi aanen patkimista ei paadse syntymaan. Erilaisten laitteiden varmuuskopiot voidaan
ajaa yon aikana, koska muu liikenne verkossa on silloin vahaisempaa. Siirrettava tieto
on edelleen saatava mahdollisimman pieneen tilaan, sen siirtdmiseen kaytettava aika
on pidettavd mahdollisimman pienend, jotta kaikki tieto ehditdan siirtdd siedettavassa

ajassa.

2.2 Tiedonsiirron pullonkaulat

Tiedonsiirron pullonkaulat ovat useimmiten kaytettavissa oleva kaistanleveys ja viive,
mutta my6s protokolla tai sovellus voi kuormittaa verkkoa turhaan liialla puheliaisuudel-
laan. Viiveelld tarkoitetaan aikaa, joka kuluu lahetetyn tiedon paasemiseen perille.

Kaistanleveydella ilmaistaan, kuinka paljon tietoa voidaan kerralla lahettaa.

TCP-protokolla aiheuttaa paljon liikennettda, koska silla on tietyt saannét yhteyden
avaamiselle ja pakettien perille paasyn varmistamiselle. Kuten kuvasta 1 nahdaan,
yhteyden luomiseen tarvitaan kolme viestia laitteiden valilla. Asiakas ottaa yhteytta
palvelimeen lahettamalla SYN-paketin (Synchronise), johon palvelin vastaa SYN/ACK -
paketilla. Asiakas vastaa palvelimelle ACK-paketilla, jonka jalkeen yhteys on muodos-
tettu. Mitd kauempana laitteet ovat toisistaan, sitd kauemmin yhteyden muodostus lait-
teiden valille kestaa.

TCP-protokollan ominaisuuksiin kuuluu my6és matkan varrella hdvinneiden tai vioittu-
neiden pakettien lahettdminen uudelleen. Lahetettavét paketit numeroidaan, vastaanot-
taja lahettdd kuittauksen jokaisesta vastaanotetusta paketista. Mikali lahettdja ei tietyn
aikarajan sisaan saa kuittausta lahettAmastéaén paketista, se lahettdd paketin uudes-
taan. Paketin vioittuminen havaitaan siité luodun tarkistussumman avulla. Jos vastaan-
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ottaja ei saa paketista samaa tarkistussummaa kuin lahettdja, on paketti vioittunut, se
l[Ahetetd&n uudestaan. Yhteys voidaan paattdd kayttden samanlaista prosessia kuin
yhteyden luomisessa. Erona on se, ettd SYN-paketin sijaan lahetetaan FIN-paketti ja
SYN/ACK-paketin sijaan FIN/ACK-paketti. Yhteys voidaan myds lopettaa suoraan, mi-
kali toinen osapuolista lahettad RESET-paketin (1, s. 163).

TCP Three-Step
Handshake

SYN >

4+——SYN/ACK
% ACK
% <+ stablished—e

Host Server

Kuva l. TCP-yhteyden muodostaminen

Sovelluksilla on samanlaisia ongelmia. Yhteyksia palvelimen ja sovelluksen valilla voi
olla useita, ennen kuin kayttdjan hakema tieto saapuu perille. Kun yrityksella on kay-
tossadan useita kymmenia sovelluksia ja kayttdjia jopa tuhansia, alkaa kokonaiskuva

verkossa kuljetettavien pakettien maarasta hahmottua.

2.3  WAN-kiihdytys

WAN on lyhenne sanoista Wide Area Network, joka tarkoittaa laajalle alueelle levitty-
vaa verkkoa, laajaverkkoa. Globaalien yritysten toimipisteet sijaitsevat ympari maail-
maa, niiden verkot on yhdistetty toisiinsa internetin valityksella. WAN-kiihdyttimet sijait-
sevat toimipisteiden reunoilla, jossa ne pakkaavat ja purkavat internetin valityksella

siirretyn tiedon.

Yksi WAN-kiihdytyksen ideoista on lahettaa tieto pienemmaéssa muodossa. Tama tek-
niikka on ollut jo pitkdan kaytossa tiedostojen pakkauksessa. Koska tieto esitetaan
kayttaen numeroita 1 ja 0, on erilaisia yhdistelmia paljon. WAN-kiihdyttimet ottavat lii-

kenteesta naytteitd, jonka jalkeen ne tallennetaan lahettavan ja vastaanottavan laitteen
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muistiin. Kun vastaavanlainen nayte seuraavan kerran kulkee laitteen l&api, siihen viita-
taan huomattavasti vihemman tilaa vievalla merkinnalla. Kuva 2 (2, s. 11) havainnollis-

taa hyvin tdmén tavan tuoman hyodyn.

§
B =
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'Tut Eatiam oL ma) }"l'l [ Data Reference
M Data

re—=
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Kuva 2. Dataan viittaaminen

Toinen WAN-kiihdytyksessa kaytetty tapa nopeuttaa tiedonsiirtoa on kasvattaa lahetet-
tavan paketin sisaltamaa tiedon maaraa. TCP-protokollassa voi vaihdella lahetettavan
tiedon maarda. Se tehdddn muokkaamalla ikkunan kokoa. Kun lahetys alkaa, kayte-
taan hieman pienempaa ikkunan kokoa. Sita kasvatetaan pakettien paastessa perille ja
pienennetddn, mikali ne eivat paase kohteeseen. Kiihdytin kasvattaa ikkunan kokoa ja
samalla pakkaa kuljetettavan tiedon hyodyntdmalla asken esitettyja viittauksia. Kun

paketti vastaanotetaan, se voidaan taas muokata alkuperaiseen muotoonsa.

Erilaisia menetelmid on paljon, niin kuin on valmistajiakin. Lyhyesti ilmaistuna WAN-
kiihdytyksessa tieto koetetaan saada mahdollisimman pieneen tilaan, jotta se saadaan
toimitettua perille nopeammin ja vahemman kaistaa kuluttamalla. Seuraavaksi kayn

l&pi Riverbedin tarjoamia ratkaisuja.

3 Riverbed

Riverbed perustettiin vuonna 2002, se on maailman johtava verkonkiihdytyslaitteiden
valmistaja. Silla on tarjota monipuolisia ratkaisuja erilaisiin verkkotopologioihin. River-

bed pystyy myos kiihdyttamaan useampia eri tiedostomuotoja kuin kilpailijansa.
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3.1 RIOS

RiOS on Riverbedin kayttdjarjestelma. Laitteita voidaan konfiguroida serial-kaapelin
kautta, SSH-yhteyden avulla komentoriviltd tai graafista kayttoliittymaa kayttden http-
tai https-protokollan avulla. Laitteiden konfiguroiminen on suunniteltu helposti toteutet-
tavaksi. Se sisaltda ip-osoitteiden, maskin, duplex-asetusten, aliverkkojen ja hallinta-
ominaisuuksien konfiguroinnin, jonka jalkeen laite on kayttokunnossa. Kaikki laitteet
tukevat myos SNMP-protokollaa (Simple Network Management Protocol), jonka avulla
laitteilta voidaan kysya niiden tilaa ja laitteet voivat lahettda halytyksia (2, s. 21). Tata

hyddynnetaan laitteiden valvonnassa.

RiOS:n auto-discovery-toiminnon avulla laitteet voidaan saattaa kayttékuntoon myos
automaattisesti. Talloin laitteet keskustelevat keskendan itselleen oikeat asetukset yri-
tyksen verkon avulla. Auto-discovery-toiminnon avulla laitteet voidaan saattaa toiminta-
kuntoon myd6s any-to-any-verkkotopologiassa, joka on yleinen verkkototeutus yrityksil-
l&. N&in voidaan kiertaé tunnelipohjaisten optimointitekniikoiden aiheuttamat ongelmat
(2, s. 21).

RiOS-kayttojarjestelmassa on hyvat raportointiominaisuudet, joiden avulla voidaan seu-
rata esim. sovelluskohtaista liikkenteen maaraa tai optimoidun liikenteen maaraa verrat-
tuna optimoimattoman liikenteen maaraan. Kayttojarjestelmassa on myods mahdollisuus
vieda reaaliaikaista tietoa kolmannen osapuolen ohjelmaan tarkempaa diagnosointia ja
analyysia varten (2, s. 22). Nain voidaan luoda toimipaikkakohtaisia raportteja verkon

kaytosta yhdelta laitteelta, mika helpottaa verkonvalvojien tydmaaraa.

3.2 Datan ja kuljetuksen virtaviivaistaminen

RIiOS pystyy virtaviivaistamaan dataa TCP-pohjaisissa sovelluksissa ja protokollissa,
joka vahentaa kaistan kayttoa tyypillisesti 60-95 %. Kayttojarjestelma analysoi ja luette-
loi liikennettd, jonka jalkeen sitd verrataan tallennettuun dataan. Jos osa tiedosta on
kulkenut aikaisemminkin laitteen 1&pi, se korvataan lyhyemmall&a merkilla, joka viittaa
dataan. Hierarkkisen rakenteen ansiosta yhdella merkilla voidaan viitata useisiin merk-
keihin, jolloin siirretd&n vain murto-osa alkuperéaisestd maarastd. Se osa, joka ei ole

aiemmin kulkenut laitteen l&pi, tiivistetddn algoritmia kayttden ja l&hetetddn WAN-
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verkon toisessa paassa olevalle laitteelle (2, s. 11). Uusi osa datasta tallennetaan lait-
teen muisteihin myohempdaa kayttéa varten. Riverbed nimittda tata prosessia skaalau-
tuvaksi tietoon viittaamiseksi (Scalable Data Reference (SDR)).

Kuljetuksien virtaviivaistamisella (Transport Streamlining) Riverbed pystyy vahenta-
maéan kuljetettavien pakettien maarad WAN-verkon lapi sailyttden samalla TCP-
protokollan luotettavuuden. Tama toteutetaan kasvattamalla ikkunan kokoa alykk&alla

pakkaamisella, yhteyksien hallinnalla ja muilla optimointikeinoilla (2, s. 13).

3.3 Sovelluksien virtaviivaistaminen

Erityisesti puheliaiden sovellusten toimintaa voidaan tehostaa mm. ennustamalla. Kun
sovelluksen toiminta tunnetaan ennalta, pystytdan tiettyjen tilanteiden jatkumo arvaa-
maan ja useampi viesti lahettdméaéan samaan aikaan. N&ain voidaan vahentédéa sovelluk-
sen aiheuttamia ylimaaraisia tiedonsiirtoja verkossa. Riverbedin kayttojarjestelmé RiOS
kehitettiin alun perin juuri sovellusten optimointia varten. RiOS pystyy nopeuttamaan
monien yrityksissa yleisesti kaytdssa olevien sovellusten toimintaa moduuleilla, jotka
on kehitetty tiettyja protokollia tai sovelluksia varten (2, s. 15). Parhaimmillaan toiminta

nopeutuu jopa 100-kertaisesti, kuten kuvasta 3 (2, s. 4) nékee.

Most Likely range [N Peak Performance
File Sharing - Windows (CIFS) E & =
File Sharing - Unix (NFS) E 7 3

Mail - Notes ] 2 = t
SharePoint F 473
Web - HTTP, HTTPS, Intranet ] =
ERP - Oracle 11i, SAP NetWeaver e 4
FTP I =
Backup & Replication F =
Document Management =
Software Distribution - SMS _
Database - MS-SQL

=
Database - Oracle sQL | [
e

Mail - Exchange (MAPI) ; [

ERP - Fat Client

0 5x 10x 15x 20x 25x "1- (-)(-)x_c_>r-r-nore -->-

Kuva 3. RIiOS nopeuttaa sovellusten toimintaa.
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RiOS pystyy parantamaan CIFS-, MAPI-, TCP-, HTTP-, HTTPS- ja NFS-protokollien
paalle rakennettujen ohjelmien toimintaa (2, s. 15). MAPI-protokolla on kaytossa esim.
Microsoft Exchangen versioissa 2000, 2003, 2007 ja 2010. RiOS tukee naitd seka
Cache- etta non-Cache-tilassa joko kryptattuna tai kryptaamattomana (2, s. 17).

HTTP- ja HTTPS-liikennetta optimoidaan useilla eri tavoilla, kuten muistamalla web-
sivustolta aikaisemmin pyydetyt objektit ja hakemalla vain uusitun tiedon palvelimen
paadysta. Nyt on hyva muistaa, etta laitteita on yleensa vahintaan kaksi. Toinen sijait-
see palvelimien luona ja toinen tydasemien luona. Myds monet kyselyt voidaan yhdis-
taa siksi ajaksi, ettd liikenne kulkee toisen laitteen luokse. Taman jalkeen kyselyt voi-
daan taas erotella ja lahettéda palvelimille. Kokonaisia sivuja voidaan myos sailyttaa
tallessa. Kun kayttaja pyytaa sivua, vain uusin tieto kaydaan tarvittaessa hakemassa
(2,s. 17).

3.4 Keskitetty hallinta

Keskitetyn hallintakonsolin (Central Management Console) avulla voidaan hallita kaik-
kia yrityksen verkossa olevia Riverbed-laitteita. Laitteet voidaan ottaa kayttoon hallinta-
konsolin avulla. DNS-kyselyn avulla laite 16ytaa hallintakonsolin, jonka jalkeen se rekis-
terdityy ja sille voidaan antaa ennalta maarétyt asetukset ja optimointipolitikka. Nama
voidaan antaa yksil6llisesti, ryhmille tai kaikille laitteille yrityksen verkossa (2, s. 23).

Taman jalkeen laite on toimintavalmis.

Keskitetyn hallintakonsolin avulla raporttien luominen on helppoa. Niiden pohjatietona
voidaan kayttaa jopa vuoden vanhoja tietoja, joka helpottaa esim. liikenteen maarien ja
ruuhkaisimpien aikojen havainnointia (2, s. 23). My6s raportteja voidaan luoda yksilolli-
sesti, rynmien perusteella tai koko yrityksen verkosta.

Laitteet voidaan péaivittdd, niista voidaan ottaa ja niille voidaan ajaa varmuuskopiot kes-
kitetyn hallinnan kautta. Uusimmasta kayttoliittymasta Ioytyy toiminto, jonka avulla lait-
teiden kuntoa voidaan seurata. Keskitetty hallintakonsoli tukee jopa 2000 laitetta kerral-
laan (2, s. 23).
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35 QoS

QoS (Quality-of-Service) on kaytdssa monissa yrityksissa etenkin VoiP-puheluiden,
mutta myds muiden aikakriittisten sovellusten apuna. RiOS-kaytt6jarjestelman omaa-
van laitteen voi liittda verkkoon, jossa QoS on jo kaytdssa, silla se tunnistaa Qo0S:n

kayttamat merkinnat IP-paketeissa (2, s. 25).

Riverbed mahdollistaa myds QoS:n hyddyntamisen monin eri keinoin. Porttikohtaisella
luokittelulla voidaan lajitella liikennettd sen kayttdman portin perusteella. Kayttojarjes-
telm& myo6s tunnistaa tiettyja ohjelmia liikenteen tai kayttaytymisen perusteella, jota
voidaan hyodyntdd QoS:n kaytossa (2, s. 25-26).

Riverbed on kehittdnyt myés HSFC:n (Hierarchical Fair Service Curve), jonka avulla
ohjelmia voidaan priorisoida niiden viiveherkkyyden mukaan (2, s. 26). Kun kaytossa
on vield liikenteen kiihdytys, aikakriittisten ohjelmien toimivuus pystytdan takaamaan

paremmin ruuhkaisinakin hetkina.

3.6 Riverbedin sijoittaminen verkkoon

Riverbedin Steelhead-kiihdyttimet voidaan sijoittaa verkkoon kolmella eri tavalla. In-
Path-toteutustapa tarkoittaa, ettéa kiihdytin sijoitetaan LAN-verkon ja WAN-verkon valiin.
Laite voi olla joko fyysisesti tai virtuaalisesti verkkojen vdlissa (3, s. 173-174). Out-of-
Path-toteutustavalla tarkoitetaan, ettd laite ei ole fyysisesti eikd loogisesti LAN- ja
WAN-verkon valissa.

Kuvassa 4 (3, s. 174) nakyy fyysinen In-Path-toteutustapa. Tall6in kaikki LAN- ja WAN-
verkon vélinen liikenne kulkee Riverbedin lapi ja valtytaan ylimaaraisilta konfiguroinneil-

ta. Tama onkin Riverbedin mukaan yleisin tapa liittaa laite verkkoon.

A
e ——

e
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Client Switch gk Router
d-'. W
Primary
Interface

Kuva 4. In-Path-toteutus

Virtuaalisessa In-Path-toteutustavassa laite on fyysisesti kiinni joko kytkimessa tai reitit-
timessa. Silloin WAN-verkkoon meneva tai sielté tuleva liikenne kaytetaan Riverbedin
kautta hyddyntéen joko WCCP- tai PBR-protokollaa. Tamé on konfiguroimisen kannal-

ta huomattavasti tydlaampaa.

Out-of-Path-toteutustavassa laite on fyysisesti LAN- ja WAN-verkon ulkopuolella. Ku-
vassa 4 se olisi kytketty kytkimeen, jolloin kytkimen ja reitittimen valilla kulkisi vain kaa-
peli. Tama toteutustapa on kaytdssa esim. konesaleissa. Riverbed on kytkeytyneena
verkkoon primaariliitannastdén ja toimii ns. valityspalvelimena. TAma toteutustapa on
my06s konfiguroinnin kannalta tydladmpi kuin fyysinen In-Path ja asettaa toiselle kiihdy-
tyslaitteelle rajoituksia. Ne voi asentaa vain fyysisella tai virtuaalisella In-Path-
toteutustavalla ja kaikki kiihdytyssdannot on tehtava kayttden Fixed Target -toimintoa,

jonka avulla likenne ohjataan vastapuolen primaariliitantaan (3, s. 341).

Riippuen verkossa liikkuvan liikenteen maarasta voi yhden laitteen kapasiteetti loppua
kesken varsinkin konesaleissa. Riverbedeja voi kytked myo6s sarjaan tai rinnan, jolla

parannetaan seka saatavuutta etta skaalautuvuutta.

3.7 Riverbedin esikonfigurointi

Kuten aikaisemmin jo mainitsin, voi Riverbedin konfiguroida monella eri tavalla. Tassa
kayn lapi laitteen konfiguroimisen asennusvelhoa kayttéden. Oletan, etté laite on jo kyt-
ketty sahkoverkkoon ja siihen on kytkeydytty serial-kaapelin avulla. Ensin laitteelle kir-

jaudutaan kayttden oletusasetuksia:

Metropolia



login as: admin

Sent username "admin"

password: password

> enable

# configure terminal

(config) # configuration jump-start

10 (27)

Kirjoittamalla enable ja configure terminal paastaén laitteen konfigurointitilaan. Konfigu-

roiminen aloitetaan kirjoittamalla configuration jump-start. Taman jélkeen laite ehdottaa

eri konfigurointitapoja, joista tdssa tapauksessa valitaan asennusvelho. Ensimmainen

vaihtoehto olisi kayttaa keskitettya hallintakonsolia.

Do you want to auto-configure using a CMC? no

Do you want to use the configuration wizard for initial configu-

ration? yes

Taman jalkeen vastataan 20 kysymykseen, joihin on hyva etsia vastaukset etukateen

(4, s. 54-56).

Taulukko 1.  Asennusvelhon avulla konfiguroiminen

hostname? nimi
Use DHCP? no
Primary IP address? 10.10.10.6

Netmask? 225.225.255.0
Default gateway? 10.10.10.1
Primary DNS server? 10.0.0.2

Domain name?

esimerkki.com

Admin password?

XXXX

SMTP server?

postipalvelin

Metropolia



11 (27)

Notification email address? viesti@esimerkki.com
Set the primary interface speed? auto

Set the primary interface duplex? auto

Would you like to activate the in-path configuration? yes

In-path ip address? 10.11.11.6
In-path netmask? 255.255.255.0
In-path Default gateway? 10.11.11.1
Set the in-path: LAN interface speed? auto

Set the in-path: LAN interface duplex? auto

Set the in-path: WAN interface speed? auto

Set the in-path: WAN interface duplex? auto

Alussa valitaan laitteen nimi, jonka olisi hyva kuvata laitteen sijoitusta yrityksen verkos-
sa. Laitteelle voi jakaa ip-osoitteen myos DHCP-palvelimelta, mutta Riverbed suositte-
lee staattisen ip-osoitteen kayttamista. Mikali than vastasi kieltavasti, kysytaan laitteel-
le annettavaa ip-osoitetta ja verkon maskia seuraavaksi.

Sitten kysytdan DNS-palvelimen osoitetta ja verkon tunnusta. Yllapitajan salasana on
suositeltavaa vaihtaa seuraavaksi. Taman jalkeen kysytaan SMTP-palvelimen nimea ja
sahkopostiosoitetta, johon notifikaatit voi lahettaa. Primaarin liitAnnan nopeus- ja dup-

lex-asetukset on hyva tarkistaa reitittimelta tai kytkimeltd, johon Steelhead kytketaan.

Lopuksi voidaan konfiguroida in-path-asetukset, mika tarkoittaa laitteen sijaintia asiak-
kaan ja palvelimen vélissa. Laitteen in-path-ip-osoite ja verkon maski asetetaan ensin,
jonka jalkeen WAN- ja LAN-liitantdjen nopeus- ja duplex-asetukset voidaan valita. N&-
ma on hyva tarkastaa laitteista, johon Steelhead kytketd&n. Nyt laitteeseen on konfigu-
roitu perusasetukset ja sen voi liittda verkkoon.

y =
e ——
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4 Testiympariston rakentaminen

Tassa luvussa rakennetaan Riverbedin testiympéristd Cygate Oy:n laboratorioverk-
koon. Silla voidaan jatkossa simuloida erilaisia tilanteita ja testata esim. uusia versioita

ennen niiden kayttédnottoa tuotannossa.

4.1 Ympariston suunnittelu

Testiympariston haluttiin olevan mahdollisimman yksinkertainen. Kahden kiihdyttimen
valiin lisattiin reitittimet, jotka keskustelevat Riverbedien kanssa WCCP-protokollan
valityksella. Kuvan 5 mukaista toteutusta oli kaytetty paljon virtuaalisten Riverbedien

kanssa internetista kaivamieni keskustelujen perusteella.

1 EE] 3 a7

- Fa0/0.1
VLAN112 - testr 1 Fan/1 { wan Fag/1 [ VLANI11 - testiverkke 2
10.206.152.0128 Routerl \ 10.206.152.32/30 10.206.152.16/28

Router2 |\

Fa0/0.2

VLAN \
10.206 152 40/30 .J

riverbedl riverbed2 I

0 ]
2 1 memt mgmt | 3
1

Test PC1 Test PC2

VLAN101 — Comman Services
10.206.8,0124 (MGMT)

Kuva 5. Testiymparistod

Testiverkoista voidaan luoda kiihdytettavaa liikennetta Riverbed-laitteille ja MGMT-
verkosta voidaan muokata konfiguraatiota tarpeen mukaan. Kun verkko saatiin suunni-

teltua, oli varattava ip-osoitteet ja VLAN:it. Nama on jo lisatty kuvaan 5.

]
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4.2 Osoitteiden allokointi

Cygate Oy:lla on kaytdssa IPAM-ohjelma (IP Address Management), josta varasin tes-
tiymparistda varten vapaana olevan verkon 10.206.152.0/24. Tastéa verkosta tein taulu-
kon 2 mukaisesti 5 pienempaa verkkoa testiverkoille, reitittimien ja Riverbedien valille
ja reitittimien valille. Verkosta 10.206.8.0/24 varasin vain kaksi osoitetta Riverbed-

laitteiden hallintaa varten.

Taulukko 2.  Testiverkon ip-osoitteet

Verkko Osoiteavaruus Osoitteita Kaytto
10.206.152.0/28 | 10.206.152.0-10.206.152.15 16 Testiverkko 1
10.206.152.16/28 10.206.152.16- 16 Testiverkko 2

10.206.152.31

10.206.152.32/30 10.206.152.32- 4 Reitittimien valinen verk-
10.206.152.35 ko
10.206.152.36/30 10.206.152.36- 4 Riverbedl:n ja Routerl:n
10.206.152.39 vélinen verkko
10.206.152.40/30 10.206.152.40- 4 Riverbed2:n ja Router2:n
10.206.152.43 vélinen verkko
10.206.8.0/24 10.206.8.0-10.206.8.255 256 Management-verkko

Liséksi varasin testiverkoille VLAN-numerot Cygate Oy:n Sharepointista l6ytyvaan

VLAN-dokumenttiin seuraavasti:

y =
e ——
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Testiverkko 1 = VLAN 112

Testiverkko 2 = VLAN 311

Riverbedl:n ja Routerl:n valinen verkko = VLAN 113

Riverbed2:n ja Router2:n valinen verkko = VLAN 312

4.3 Riverbed-laitteiden asennus

Koska laitteet ovat virtuaalisia, piti ne asentaa virtuaalialustalle. Cygate Oy:ll& on kay-
téssd VMware vSphere, johon koneet piti ensin luoda. Luomisen yhteydessé asennus-
velholle annettiin Riverbedin image, jonka jalkeen odotettiin asennuksen valmistumista.

Kuvassa 6 molemmat Riverbed-laitteet on asennettu ja laitettu paélle.

| Cygatelab

| Getting Started | summary [Ntk Hosts | Networks | IP Pools | Performance | Tasks & Events | Alarms | Permissions | Maps

Name 1 State | Status [ Host ProvisionedSpace, Used Space
| &8 RiverbedvSH-2(PasiPaakkon. Powerad On & Normal hkipercesx3.|ab.cygatefi 75,11 GB 75,11 GB
@ Riverbed vSH-1(Pasi Paakkon.. Powered On & Normal hkiperdesx3.lab.cygatefi 75,11 GB 74,11 GB

Kuva 6. Riverbedit VMwaressa.

Riverbedin konfigurointivelhon avulla sain molempien laitteiden esikonfiguroinnin tehtya
nopeasti. Kun laitteiden in-path-, hallinta- ja gateway-osoite oli konfiguroitu, kavin li-
saamassa WMwaressa  yhden  verkkoadaptereista = Management-verkkooon
10.206.8.0/24 kuvan 7 mukaisesti.

|
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Hardware Iopﬁons l Resources l Profiles I vServices I Virtual Machine Version: vmx-09
—Device Status
[ Show All Devices Add... | Remove | IV ‘Connected
Haraware [ Summary 1 |V Connect at power on
M 4 M
- Emory HOSEMB -Adapter Type
D ey ! Ci t adapte VMXNET 3
] video card Video card Shiate bt
& VMCIdevice Restricted SR
—MAC Address
@ scslcontroller 0 LSI LogicParallel -
: d . IOO: 50:56:99:17:0c
&2 Harddisk1 Virtual Disk
& Hard disk2 Virtual Disk = Automatic " Manua
E® Network adapter1 vlan101 {common servi... [
E® Network adapter2 VM Network — DirectPath I/O
BB Network adapter3 VM Network Status: Inactive @
BB Network adapter4 VM Network To activate DirectPath IO, go to the Resources tab and

select Memory Settings to reserve all guest memory.

Network Connection

Network label:
]vlan 101 (common services, corel) (dvSwitch) LI
Port: 266

Switch to advanced settings

Help |

OK Cancel

Kuva 7. Virtuaalikoneen liittminen verkkoon.

Taman jalkeen tarkistin, etté laitteet vastasivat ping-kutsuun:

[pasipaa@io ~]$ ping 10.206.8.2

PING 10.206.8.2

64 bytes from 10.206.8.2: icmp seg=1 ttl=57 time=1.96 ms

(10.206.8.2)

56(84) bytes of data.

pasipaalio ~]1$ ping 10.206.8.3

PING 10.206.8.3

64 bytes from 10.206.8.3: icmp seg=1 ttl=57 time=1.93 ms

(10.206.8.3)

56(84) bytes of data.

15 (27)

Nyt laitteita pystyi konfiguroimaan graafisen kayttoliittyman kautta selaimen avulla. En-

sin poistin yksinkertaistetun reitityksen kaytosta ja otin "in-path out-of-path” -toiminnon

kayttoon. Tama kertoo laitteelle, ettd sisaan tuleva liikenne ohjataan ulos samasta por-
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tista. Nyt pystyin ottamaan optimoinnin kayttoon ja tekemaan laitteille sdannét optimoi-

tavaa lilkennetta varten kuvan 8 mukaisesti.

Description: Optimointi

Type: Fixed-Target -

Source Subnet: 10.206.152.0/28

Destination Subnet: 10.206.152.16/28 Port or Port Label: |all
VLAN Tag ID: all

Target Appliance IP Address: 10.206.152.42 Port: |7810
Backup Appliance IP Address: Port: | 7810
Preoptimization Policy: None -

Latency Optimization Policy: Normal -

Data Reduction Policy: Normal -

Auto Kickoff: ]

MNeural Framing Mode: Always -

Description: Optimointi

Enable Rule:

Apply

Kuva 8. Optimointisaanto

Saannon tyypiksi valitaan Fixed-Target. Tama tarkoittaa, etta optimoitava liikenne ohja-
taan tietylle laitteelle. Optimoitavan liikenteen lédhde- ja kohdeverkot seka optimoinnin
purkava laite mainitaan sdédnnossa. Saanndlle kirjoitetaan kuvaus ja se otetaan kayt-
téon, jonka jalkeen laitteelle tehdyt muutokset otetaan kayttéon painamalla refresh-
painiketta paavalikon oikeasta ylakulmasta.

4.4 Reitittimien konfigurointi

Sain Cygate Oy:lta kaksi kaytdsta poistettu reititintd, joihin otin yhteyden konsolikaape-
lilla Putty-nimisella ohjelmalla. Kuvassa 9 on kuvakaappaus ohjelmasta. Olen valinnut
yhdistamistavaksi Serialin portista COM5. Koska laitteessa oli vanha konfiguraatio viela

kaytdssa, kirjauduin sisdan vanhalla kayttdjanimella ja salasanalla. Seuraavaksi yritin

y =
e —
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useaan otteeseen syottaa laitteelle vanhaa salasanaa enable-tilaan paéastéakseni, mutta
laite ei sita hyvaksynyt.

- — —— il
PuTTY Configuration “- - Y ﬁ
. e -

Category:
- Session | Basic options for your PUTTY session |
: - Logging Specify the destination you want to connect to
[=- Terminal o
- Keyboard Serial line Speed
- Bell COM5 9600
- Features Connection type:
= Window () Raw () Telnet ) Rlogin (7)) SSH @) Serial
S';EEE!EHCE Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
-~ Colours Default Settings Load
= Connection
- Progy
- Rlogin
‘ - 55H
- Seral Close window on exdt:
) Aways () Mever @ Only on clean exit
About [ Open ] [ Cancel
L = e — -

Kuva 9. Putty-ohjelma

Jouduin kaynnistam&an reitittimen uudestaan ROMmon-tilassa, jonka jalkeen kirjoitin

laitteelle seuraavat komennot:

rommon l>confreg 0x2142

rommon 2>reset

Router>enable

Router#configure terminal

Router (config) #config-register 0x2102

Router (config) #end
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Router#write erase
Router#reload
Na&in pystyin ohittamaan laitteen aloituskonfiguraation, jossa salasanat sijaitsevat. Pois-
tin laitteen konfiguraation, jotta paasin aloittamaan puhtaalta poydalta. Seuraavaksi
konfiguroin reitittimelle kuvan 4 mukaiset asetukset. |P-osoitteiden lisdksi tein staatti-
sen reitin testiverkolle 2, jotta reititin osaa ohjata verkolle 10.206.152.16/28 suunnatut
paketit reitittimelle 2:
Router>enable
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Routerl
Routerl (config) #int fa0/0
Routerl (config-if) #no shutdown
Routerl (config-if) #interface FastEthernet(0/0.1
Routerl (config-subif) #fencapsulation dotlQ 112
Routerl (config-subif) #ip address 10.206.152.1 255.255.255.240
Routerl (config-subif) #interface FastEthernet0/0.2
Routerl (config-subif) #encapsulation dotlQ 113
Routerl (config-subif) #ip address 10.206.152.37 255.255.255.252
Routerl (config) #ip route 0.0.0.0 0.0.0.0 10.206.152.34

-
s
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Toisen reitittimen nimitarra oli kulunut jo pois, joten minulla ei ollut mitaan tietoa kysei-
sen laitteen salasanoista. Jouduin ohittamaan kayttdjanimen ja salasanan kyselyn ja
poistamaan reitittimen konfiguraation. Prosessi oli samanlainen reitittimelle 1 tehdyn
ohituksen kanssa, mutta tassa tapauksessa myos flash-kortti piti irrottaa ennen reititti-
men paalle laittoa. Kytkin flash-kortin takaisin heti confreg 0x2142 -komennon jalkeen.
Reitittimelle 2 kirjoitettu konfiguraatio:
Router>enable
Router#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Router?
Router2 (config) #int fal0/0
Router2 (config-if) #no shutdown
Router2 (config-if) #interface FastEthernet0/0.1

Router2 (config-subif) #fencapsulation dotlQ 311

Router2 (config-subif) #ip address 10.206.152.17 255.255.255.240

Router2 (config-subif) #interface FastEthernet0/0.2

Router2 (config-subif) #encapsulation dotlQ 312

Router2 (config-subif) #ip address 10.206.152.41 255.255.255.252

Router2 (config-subif) #int fal0/1

)
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Router2 (config-if) #ip address 10.206.152.34 255.255.255.252

Router2 (config-if) #no shutdown

Router2 (config-if) #exit

Router2 (config) #ip route 0.0.0.0 0.0.0.0 10.206.152.33

Laitteille piti konfiguroida myds WCCP-protokolla kayttoon, jotta testiverkosta toiseen

testiverkkoon meneva liikenne ohjautuu Riverbedeille seka kiihdytettavaksi ettad puret-

tavaksi. Seuraavana on WCCP-konfiguraation osuus:

Router?2 (config) #ip access-list extended wccp 61

Router2 (config-ext-nacl) #deny tcp 10.206.152.40 0.0.0.3 any

Router2 (config-ext-nacl) #deny tcp any 10.206.152.40 0.0.0.3

Router2 (config-ext-nacl) #permit tcp 10.206.152.0 0.0.0.15
10.206.152.16 0.0.0.15

Router?2 (config-ext-nacl) #ip access-list extended wccp 62

Router?2 (config-ext-nacl) #deny tcp 10.206.152.40 0.0.0.3 any

Router2 (config-ext-nacl) #deny tcp any 10.206.152.40 0.0.0.3

Router2 (config-ext-nacl) #permit tcp 10.206.152.16 0.0.0.15
10.206.152.0 0.0.0.5

Router2 (config-ext-nacl) #exit

Router2 (config) #ip wccp version 2

|
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Router2 (config) #ip wccp 61 redirect-list wccp 61 password pass-

word

Router2 (config) #ip wccp 62 redirect-list wccp 62 password pass-

word

Router2 (config) #int fal0/0.1

Router2 (config-subif) #ip wccp 62 redirect in
Router2 (config-subif) #int fal0/1

Router2 (config-if) #ip wccp 61 redirect in

Router2 (config-if) #int fa0/0.2

Router2 (config-subif) #ip wccp redirect exclude in
Router2 (config-subif) #end

Konfiguraatio on sama molemmille reitittimelle. Ensin luodaan access-listat, joilla ohja-
taan kiihdytettava lilkenne verkkoon 10.206.152.40/30. Sitten otetaan kayttoon
WCCP:n versio 2 ja luodaan ryhmien 61 ja 62 salasanat. Aikaisemmin luodut access-
listat maaritelladn kaytettavaksi ryhmille, ryhmat sijoitetaan oikeisiin portteihin. Portin
fa0/0.2 takana on Riverbed, joka kiihdyttaa tai purkaa liilkenteen.

Reitittimille taytyi myds varata tilat laboratorioverkolle varatusta rakkikaapista. Cygate
Oy:lla on kaytdssaan tilanvarausjarjestelma, johon merkittiin varaajan yhteystiedot,
laitteiden viema tila ja kayttotarkoitus. Laitteet asennettiin laboratorion rékkiin ja niihin
kytkettiin konsolireitittimesta konsoliyhteys, jotta konfiguroiminen onnistuu jatkossa

etana.

Jotta verkkoon saataisiin liikennetta, oli sinne lisattdva sita tuottavat laitteet. Asensin
VMware-ymparistéon kaksi virtuaalista serverid. Poistin niiltd palomuurit kaytosta ja

asensin toiselle servereista levyjaon, johon lisésin tiedostoja siirtamista varten. Maarit-

y =
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telin verkkokorteille ip-asetukset kuvasta 4 16ytyvien verkkojen mukaan, jonka jalkeen

testiymparisto oli valmis.

5 Riverbedin testaus

Tarkoitus on testata Riverbedin suorituskykya kolmella eri tiedostolla. Ensimmainen
tiedosto on 45,1MB:n pdf-tiedosto, toinen 47,8MB:n rar-tiedosto ja kolmas 326MB oh-
jelmiston asennusmedia. Testissa verrataan LAN- ja WAN-verkoissa kulkevien bittien
maaraa. LAN- ja WAN-verkoissa kulkeva bittien maara voidaan tarkistaa Riverbedista.
Tiedostot siirretaan kahteen kertaan, koska Riverbed pystyy lahettamaan jo kerran
siirretyn tiedoston huomattavasti vahemman tilaa vievassd muodossa WAN-verkon

lapi. Ensimmaista siirtoa kutsutaan kylmaksi ajoksi ja toista lampimaksi ajoksi.

Pdf-tiedoston siirrossa Riverbed pystyi pienentamaan WAN-verkossa kulkevien bittien
maaraa n. 47 % ensimmaisen siirron aikana. Taméa selittynee silld, ettd tiedostossa
esiintyy samoja sanoja useasti, ne voidaan helposti esittaa lyhyemmassa muodossa jo
ensimmaisen ajon aikana. Toisella siirrolla ero oli jo huikeat 94 %. Kuvassa 10 on esi-
tetty graafisesti LAN- ja WAN-verkoissa kulkevien bittien mé&éara pdf-tiedoston siirron
aikana.

y =
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Kuva 10. Pdf-tiedoston siirto

Rar-tiedoston ensimmaisessé siirrossa ei LAN- ja WAN-verkon valilla ollut juuri eroa.
Itse asiassa WAN-verkon lapi kulki enemman bittejd. Ta&ma on selitettavissa silla, etta
rar-tiedosto on jo valmiiksi pakattu ja Riverbedien valilla on tdssa vaiheessa vaihdettu
tietoa tiedoston esittdmisesta lyhyemmassd muodossa seuraavalla kerralla. Lampi-
massa ajossa taman huomasi, silla WAN-verkon lapi kulki bitteja 93 % vahemman.
Kuvassa 11 nakyy LAN- ja WAN-verkoissa kulkeneiden bittien maéara rar-tiedoston

siirron aikana.

|
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Kuva 11. Rar-tiedoston siirto

Asennusmedian ensimmaisesséa siirrossa WAN-verkon l&api kulki 15 % véhemman
bitteja LAN-verkkoon verrattuna. Ero on pieni, mutta asennusmedia sisaltéa paljon eri-
laisia tiedostoja, joten tulos ei yllata. Toisen siirron aikana WAN-verkon lapi kulki 94 %
vahemman bitteja. Kuvassa 12 nakyy LAN- ja WAN-verkon vélinen ero bittien méaras-

sd& asennusmedian siirron aikana.
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Kuva 12. Asennusmedian siirto

Liitteesséd 1 on kuvakaappaus Riverbedin raportista, josta nakyy kaistan kayttdé asen-
nusmedian siirron aikana. Kuvasta nakee, ettd Riverbed vahensi WAN-verkossa kulke-
vaa liikennetta keskimaarin 54,3 %.

Testin tulokset ovat lupaavia. Kun yritysten toimipaikkojen valille sijoitetaan Riverbedin
Steelhead-kiihdyttimet, voidaan Internetin kautta kulkevaa datan maarda esittdéd huo-
mattavasti vahemman tilaa vievdssa muodossa. Tama vahentda tiedostojen siirtdmi-
seen kuluvaa aikaa ja mahdollistaa kaytdssa olevan kaistan tehokkaamman hyoddyn-
tamisen. Toimipaikkojen véliset laitteet voidaan liittd& klusteriin, jotta niiden hallinnointi
voidaan toteuttaa keskitetysti. Koska laitteet sijaitsevat toimipisteiden reunalla, niilta

saa kayttokelpoisia raportteja tietoliikenteesta.

6 Yhteenveto

Insin6oritydn tavoitteena oli rakentaa Cygate Oy:n laboratorioverkkoon testiymparistt
Riverbed-laitteille, jota voitaisiin tulevaisuudessa hyddyntad esimerkiksi erilaisten vika-
tilanteiden simuloimiseen ja paivityksien vaikutusten arvioimiseen. Toinen tavoite oli

testata, kuinka paljon Riverbedien avulla pystyy vahentamaan WAN-verkkoon siirretta-

-
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van datan maardéd. Sivutuotteena paasin tutustumaan itselleni taysin uuteen osa-

alueeseen tietoverkoissa.

Ennen tyon aloittamista kasitykseni kiihdytyksesta perustui pakkausmenetelman hyo-
dyntamiseen. Ajattelin laitteiden konfiguroimisen olevan haastavaa ja niiden saamisen
keskustelemaan keskenaan huomattavasti hankalampaa. Perehtyesséni Riverbedin
optimointimahdollisuuksiin huomasin, ettd liikenteen nopeuttamiseksi on tarjolla mo-
nenlaisia ratkaisuja. Laitteiden kayttoliittymét osoittautuivat loogisiksi ja helposti konfi-
guroitaviksi. Riverbedin raportointiin kehittamat valmiit kokonaisuudet olivat myds hyvin

kattavia.

Testiymparistdn toteuttaminen sujui ilman suurempia ongelmia. Helpottavana tekijana
oli Cygaten laboratoriota varten tehdyt ohjeet, joita noudattamalla ip-osoitteiden ja lait-
teiden rakkitilojen varaamiset tuli tehtya oikein. Testiymparistdn parantamiseksi lisaisin
reitittimien valiin WAN-simulaattorin, silla se toisi realistisemman kuvan Riverbedin

tarjoamista hyodyista.

Riverbedin konfiguroiminen virtuaalisella In-Path-toteutustavalla oli mielesténi tarpeeksi
haastavaa, koska paasin samalla tutustumaan WCCP-protokollaan. Tama aiheultti pie-
nid mutkia matkaan, mutta selvisin niistd mielestani hyvin. Riverbedien sdantdjen te-
keminen oli tassa tydssa helppoa, koska kiihdytys tehtiin tiettyjen verkkojen véliselle
likenteelle. Mielenkiintoista olisi ollut myds tutustua isoissa ymparistdissa olevien lait-

teiden konfiguraatioihin.

Testin tulokset olivat mielestani yksiselitteiset. Riverbedeja kayttamalla saadaan va-
hennettyd WAN-verkon liikennettd huomattavasti. Nain myds kiihdyttamattdmalle liiken-
teelle jaa enemman kaistaa ja yrityksen verkko toimii entistd paremmin. Uskon, etta

pitempiaikaisella testauksella tulokset olisivat paljon parempia.

Toivon, ettd rakentamaani testiymparistéa hyddynnetddn myds jatkossa ja sen avulla

voidaan ehkaista mm. paivitysten aiheuttamia ongelmatilanteita.
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Reitittimen 1 konfiguraatio

Current configuration : 1430 bytes

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

hostname Routerl

boot-start-marker

boot-end-marker

no aaa new-model

ip wccp 61 redirect-list wccp 61 password password

ip wccp 62 redirect-list wccp 62 password password

interface FastEthernet0/0

no ip address

duplex auto

speed auto

interface FastEthernet0/0.1

Liite 2
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encapsulation dotlQ 112

ip address 10.206.152.1 255.255.255.240

ip wcecp 61 redirect in

interface FastEthernet0/0.2

encapsulation dotlQ 113

ip address 10.206.152.37 255.255.255.252

ip wcecp redirect exclude in

interface FastEthernet0/1

ip address 10.206.152.33 255.255.255.252

ip wccp 62 redirect in

duplex auto

speed auto

ip forward-protocol nd

ip route 0.0.0.0 0.0.0.0 10.206.152.34

ip http server

no ip http secure-server

ip access-list extended wccp 61

deny tcp 10.206.152.36 0.0.0.3 any
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deny tcp any 10.206.152.36 0.0.0.3

permit tcp 10.206.152.0 0.0.0.15 10.206.152.16 0.0.0.15

ip access-list extended wccp 62

deny tcp 10.206.152.36 0.0.0.3 any

deny tcp any 10.206.152.36 0.0.0.3

permit tcp 10.206.152.16 0.0.0.15 10.206.152.0 0.0.0.15

control-plane

line con O

line aux O

line vty 0 4

login

scheduler allocate 20000 1000

end

Liite 2
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Reitittimen 2 konfiguraatio

Current configuration : 1581 bytes

version 15.1

service timestamps debug datetime msec

service timestamps log datetime msec

hostname Router?2

no aaa new-model

ip cef

ip wccp 61 redirect-list wccp 61 password password

ip wccp 62 redirect-list wccp 62 password password

interface FastEthernet0/0

no ip address

duplex auto

speed auto

interface FastEthernet0/0.1

encapsulation dotlQ 311

ip address 10.206.152.17 255.255.255.240
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ip wcecp 62 redirect in

interface FastEthernet0/0.2

encapsulation dotlQ 312

ip address 10.206.152.41 255.255.255.252

ip wcecp redirect exclude in

interface FastEthernet0/1

ip address 10.206.152.34 255.255.255.252

ip wccp 61 redirect in

duplex auto

speed auto

ip forward-protocol nd

no ip http server

no ip http secure-server

ip route 0.0.0.0 0.0.0.0 10.206.152.33

ip access-list extended wccp 61

deny tcp 10.206.152.40 0.0.0.3 any

deny tcp any 10.206.152.40 0.0.0.3

permit tcp 10.206.152.0 0.0.0.15 10.206.152.16 0.0.0.15
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ip access-list extended wccp 62

deny tcp 10.206.152.40 0.0.0.3 any

deny tcp any 10.206.152.40 0.0.0.3

permit tcp 10.206.152.16 0.0.0.15 10.206.152.0 0.0.0.15

control-plane

line con O

line aux 0

line vty 0 4

login

transport input all

scheduler allocate 20000 1000

end
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Riverbed 1:n konfiguraatio

## Network interface configuration

no

no

no

no

no

no

no

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

description ""

dhcp

dhcp dynamic-dns

force-mdi-x enable

ip address 10.206.152.38 /30

"1500"

mtu

napi-weight "128"

shutdown

speed "auto"

txqueuelen "100"

lan0 O description ""

lan0 0 dhcp

lan0 0 dhcp dynamic-dns

lan0 0 force-mdi-x enable

lan0 0 mtu "1500"

Liite 4
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no

no

no

no

no

no

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

lan0 0

lan0 0

lan0 0

lan0 0

napi-weight "128"

shutdown

speed "auto"

txqueuelen "100"

primary dhcp

primary ip address 10.206.8.2 /24

wan0O 0

wan0O 0

wan0O 0

wan0O 0

wan0O_0

wan0_0

wan0O_0

wan0O_0

wan0O_0

description ™"

dhcp

dhcp dynamic-dns

force-mdi-x enable

mtu "1500"

napi-weight "128"

shutdown

speed "auto"

txqueuelen "100"

## Routing configuration

ip default-gateway "10.206.8.1"

Liite 4
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ip in-path fwm-route interface inpathO 0 target-addr

"0.0.0.0"

ip in-path-gateway inpath0O 0 10.206.152.37
## Other IP configuration

hostname "Riverbedl"

ip domain-list lab.cygate.fi
## WCCP Service Groups

wcecp enable

wccp interface inpathO 0 service-group 61 src-port-mask 0x0
protocol tcp weight 2 encap-scheme either priority 200 flags
dst-ip-hash,src-ip-hash dst-ip-mask 0x0 routers 10.206.152.37
src-ip-mask 0x1741 password password dst-port-mask 0x0 assign-

scheme either

wcecp interface inpathO 0 service-group 62 src-port-mask 0x0
protocol tcp weight 2 encap-scheme either priority 200 flags
dst-ip-hash,src-ip-hash dst-ip-mask 0x0 routers 10.206.152.37
src-ip-mask 0x1741 password password dst-port-mask 0x0 assign-

scheme either
## In-Path Rules

in-path rule fixed-target target-addr 10.206.152.42 target-
port 7810 backup-addr H backup-port 7810 dstaddr
10.206.152.16/28 dstport "all" srcaddr 10.206.152.0/28 preopti-
mization "none" optimization "normal" latency-opt "normal" neu-
ral-mode "always" wan-visibility "correct" vlan -1 description
"Optimointi"™ auto-kickoff disable rule-enable true rulenum 4

_—
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## General Service

in-path enable

in-path

in-path

simplified routing "none"

oop enable

protocol smb2 enable

protocol smb2 smb3-support enable

sport

sport

sport

sport

sport

sport

sport

sport

sport

sport

support memory-log async syslog-rcvmsgg 1000

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

aux rx—-size "1024"

aux tx-size "4090"

inpathO 0 rx-size "1024"

inpath0 0 tx-size "4096"

lan0 0 rx-size "1024"

lan0 0 tx-size "4096"

primary rx-size "1024"

primary tx-size "4096"

wan0 0 rx-size "1024"

wan0 0 tx-size "4096"

## Process Manager configuration

Liite 4
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no pm process historyd launch auto
pm process historyd launch enable
## Network management configuration
username "admin" password 7

$6SVyba/ygM$1bR/YPLFOoBiWgumsXKgg4 6LzcvtCWIMAPAJAPMEjaGK557 32 WK
P.zZR.1LIc4H8.gg9%mVwXIhfaJ20adx.o0
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Riverbed 2:n konfiguraatio

## Network interface configuration

no

no

no

no

no

no

no

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

inpathO 0

description ""

dhcp

dhcp dynamic-dns

force-mdi-x enable

ip address 10.206.152.42
mtu "1500"
napi-weight "128"

shutdown

speed "auto"

txqueuelen "100"

lan0 O description ""

lan0_ 0 dhcp

lan0 0 dhcp dynamic-dns

lan0 0 force-mdi-x enable

lan0_ 0 mtu "1500"

lan0 0 napi-weight "128"

/30
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no

no

no

no

no

no

ilia

"O.

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

lan0 0

lan0 0

lan0 0

shutdown

speed "auto"

txqueuelen "100"

primary dhcp

primary ip address 10.206.8.3 /24

wan0O 0

wan0O 0

wan0O 0

wan0O 0

wan0O 0

wan0O_0

wan0_0

wan0O_0

wanO_0

description ""

dhcp

dhcp dynamic-dns

force-mdi-x enable

mtu "1500"

napi-weight "128"

shutdown

speed "auto"

txqueuelen "100"

Routing configuration

ip default-gateway "10.206.8.1"

ip in-path

0.0.0"

fwm-route

interface inpathO 0

Liite 5
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target-addr
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ip in-path-gateway inpath0O 0 10.206.152.41
## Other IP configuration

hostname "Riverbed2"

ip domain-list lab.cygate.fi
## WCCP Service Groups

wcecp enable

wccp interface inpathO 0 service-group 61 src-port-mask 0x0
protocol tcp weight 2 encap-scheme either priority 200 flags
dst-ip-hash,src-ip-hash dst-ip-mask 0x0 routers 10.206.152.41
src-ip-mask 0x1741 password password dst-port-mask 0x0 assign-

scheme either

wccp interface inpathO 0 service-group 62 src-port-mask 0x0
protocol tcp weight 2 encap-scheme either priority 200 flags
dst-ip-hash,src-ip-hash dst-ip-mask 0x0 routers 10.206.152.41
src-ip-mask 0x1741 password password dst-port-mask 0x0 assign-

scheme either
## In-Path Rules

in-path rule fixed-target target-addr 10.206.152.38 target-
port 7810 backup-addr H backup-port 7810 dstaddr
10.206.152.0/28 dstport "all" srcaddr 10.206.152.16/28 preopti-
mization "none" optimization "normal" latency-opt "normal" neu-
ral-mode "always" wan-visibility "correct" wvlan -1 description

"Optimointi" auto-kickoff disable rule-enable true rulenum 4
## General Service

in-path enable
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no

in-path simplified routing "none"

in-path oop enable

protocol smb2 enable

protocol smb2 smb3-support enable

sport

sport

sport

sport

sport

sport

sport

sport

sport

sport

support memory-log async syslog-rcvmsgg 1000

interface

interface

interface

interface

interface

interface

interface

interface

interface

interface

aux rx-size "1024"

aux tx-size "4090"

inpathO0 0 rx-size "1024"

inpath0 0 tx-size "4096"

lan0 0 rx-size "1024"

lan0 0 tx-size "4096"

primary rx-size "1024"

primary tx-size "4096"

wan0 0 rx-size "1024"

wan0 0 tx-size "4096"

Process Manager configuration

pm process historyd launch auto

pm process historyd launch enable

Liite 5
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## Network management configuration

username "admin" password 7

$65iDyYa7KrSqRLXj/L1Y04LOWHAN1YvIXd2jox37jjWijWhfaXfnsyc2YmQmSdOC
£SUudylO2mRUSNgEyIHUQNA0axUthjKyP1
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