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Opinnaytetyoni tavoitteena oli selvittdéd Haaga-Helian ammattikorkeakoulun turvallisuuden ta-
voitteet vuosille 2024—2026. Opinnaytetydn tehtdvana oli luoda kokonaisturvallisuuden kehitta-
missuunnitelma ja tiekartta kyseisille vuosille. Naita varten tuli selvittaa Haaga-Helian turvalli-
suuden nykytaso ja tavoitetaso, jossa Haaga-Helia toivoisi olevan vuonna 2026 seka toimenpi-
teet taman saavuttamiseksi.

Opinnaytetyon teoreettinen viitekehys kasittelee turvallisuutta turvallisuuskulttuurin, turvallisuus-
johtamisen, oppilaitosturvallisuuden ja kyberturvallisuuden kautta. Turvallisuus on jatkuvasti
muuttuva tila, jonka vuoksi on oleellista yllapitaa turvallisuustietoutta ja sopeuttaa toimintaa
muuttuviin tilanteisiin. Mitd paremmin henkildstd, opiskelijat ja muut sidosryhmat ovat tietoisia
turvallisuusohijeista, sitd paremmin ennalta ehkaistaan riskeja ja osataan toimia hairidtilanteissa.
Opinnaytetyon teoreettisessa viitekehyksessa kaydaan lapi myos strategista tiekarttaa. Strategi-
nen tiekartta on tyovaline, jota kaytetaan parantamaan toiminnan koordinointia, ja jonka avulla
valitaan strategisia vaihtoehtoja halutun tavoitteen saavuttamiseksi. Ne ovat visuaalisia ja niissa
tavoitteet esitetdan selkeasti ja johdonmukaisesti.

Opinnaytety0 toteutettiin konstruktiivisena tutkimuksena ja kehittdmismenetelmana kaytettiin
tyopajoja. Kokonaisturvallisuuden nykytilan ja tavoitetason selvittdmiseen pidimme Haaga-He-
lian turvallisuuspaallikdn kanssa kaksi tydpajaa, joiden perustana kaytettiin Keski-Uudenmaan
pelastuslaitoksen kehittdmaa TUTOR Max -riskienarviointimallia. Ensimmaisessa tyopajassa ol
Haaga-Helian turvallisuuden parissa tydskentelevia henkil6ita ja toisessa tyopajassa oli Haaga-
Helian johtoryhman henkilGita. Tyopajaan osallistuneet arvioivat Haaga-Helian turvallisuutta TU-
TOR Max -riskienarviointimallin avulla. TUTOR Max -mallissa turvallisuutta arvioidaan kahdek-
san eri paateeman kautta. Teemat ovat hallinnollinen johtaminen, toiminnalliset riskit, vaatimus-
ten tayttyminen, dokumentaatio, kiinteisto- ja turvallisuustekniikka, koulutus, viestinta seka tulok-
set ja vaikutukset. Keskiarvojen perusteella paateemoista nousi top 3 ja flop 3 eli parhaat kes-
kiarvot saaneet ja heikoimmat keskiarvot saaneet. Tybpajoissa kdydyissa keskusteluissa tul
esille my6s hyvia huomioita, ideoita ja kehitysehdotuksia. TUTOR Max -arvioinnin, tydpaja kes-
kustelujen seka Haaga-Helian strategian perusteella kehittdmissuunnitelman ja tiekartan paa-
teemoiksi valittiin opetus, toimintakulttuuri ja johtaminen. Paateemojen tarkeimmiksi tavoitteiksi
valikoitui turvallinen oppimisymparistd, turvallisuuskulttuurin kehittdminen ja turvallisuusjohta-
misjarjestelma.

Opinnaytetyon tuloksena syntyi kokonaisturvallisuuden kehittdmissuunnitelma ja tiekartta vuo-
sille 2024-2026. Haaga-Helia otti nama kayttoon heti ja naita edistetaan turvallisuusryhmissa
seka dokumentoidusti Haaga-Helian turvallisuussuunnitelmassa ja turvallisuusraportissa. Tur-
vallisuuden kehittdmissuunnitelmassa nakyy muun muassa turvallisuuden tavoitteet, toimenpi-
teet, aikataulut, vastuuhenkilot ja mittarit. Tiekartta puolestaan esittelee visuaalisesti turvallisuu-
den tavoitteet. Koska turvallisuus on arkaluontoinen aihe, ei tdssa opinnaytetydssa kayda yksi-
tyiskohtaisesti lapi tyopajojen tuloksia tai turvallisuuden kehittdmissuunnitelmaa.
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1 Johdanto

Opinnaytetyoni aiheena oli tehda kokonaisturvallisuuden tiekartta Haaga-Helia ammattikorkeakou-
lulle vuosille 2024—-2026. Tehtavana oli myds osallistua kokonaisturvallisuuden kehittdmissuunni-
telman tekemiseen yhdessa Haaga-Helian turvallisuuspaallikén kanssa. Vuoden 2023 loppuvuo-
desta Haaga-Heliassa uudessa tehtavassa aloitti turvallisuuspaallikkd. On todettu hyvaksi, etta tur-
vallisuuteen on nimetty vastuuhenkild sen sijaan, etta turvallisuusasiat olisivat monen henkilon vas-
tuulla. Opinnaytetydn aihe tuli Haaga-Helialta. Toiveena oli selvittdd Haaga-Helian turvallisuuden
nykytaso seka tavoitetaso kayttden riskienarviointimenetelmaa. Toiveena oli my6s saada laadulli-
sen mittariston avulla konkreettisia kehittamisehdotuksia turvallisuuden kehittamiseksi. Turvallisuu-
den kehittdmissuunnitelman ja tiekartan tavoitteena on yhtenaistaa turvallisuustoimia kampuksien
valilld ja saada turvallisuutta ndkyvammaksi Haaga-Helian arkeen. On tarkeda saada henkilstda
ja oppilaita osallistumaan turvallisuuden kehittamiseen ja lisata heidan turvallisuustietouttaan. Tur-
vallisessa turvallisuuskulttuurissa ihmiset uskaltavat tuoda omia havaintojaan esille matalallakin

kynnyksella. Ennakointi ja valmius ovat tarkeita riskeiltd suojautumiselle.

Kehittamissuunnitelma ja tiekartta ovat tehokkaita tyokaluja, joiden avulla nahdaan selkeasti mihin
asioihin tulisi keskittya milloinkin. Niiden avulla nahdaan eri ajankohtien tarkeat tavoitteet ja toimen-
piteet sekd mihin resursseja kannattaisi keskittaa. Kehittdmissuunnitelma esittaa tarkasti tavoitteet
ja toimenpiteet seka niiden aikataulut, mittarit ja vastuuhenkil6ét. Strateginen tiekartta puolestaan on

visuaalinen tyovaline, joka esittaa tavoitteet selkeasti yhtena kokonaiskuvana.

Opinnaytety6tani varten tuli selvittdd Haaga-Helian nykyhetken turvallisuuden taso, Haaga-Helian
tavoitetaso vuoteen 2026 saakka seka tavoitteet ja toimenpiteet tdman saavuttamiseksi. Opinnay-
tetyoni tutkimuskysymyksiksi valikoitui seuraavat kysymykset 1. Milla tasolla turvallisuusasiat ovat
Haaga-Heliassa talla hetkella? 2. Mita toiveita Haaga-Helialla on turvallisuudelle? ja 3. Miten tavoit-
teisiin paastaan? Naihin pyrin opinnaytetyollani saamaan vastaukset. Ensimmaiset kaksi kysy-
mysta selvitan tyopajojen ja riskienarviointimenetelman avulla. Tyopajoissa esille tulleista ideoista,
kehitysehdotuksista ja havainnoista seka riskienarviointimenetelman arvioinneista rakentuu kehitta-

missuunnitelma ja tiekartta, jotka vastaavat kolmanteen tutkimuskysymykseen.

Haaga-Helian kokonaisturvallisuuden taydelliseen selvittdmiseen voisi osallistaa myds opiskelijoita,
koko henkildkuntaa seka muita sidosryhmia. Opinnaytetyoksi tasta tulisi kuitenkin liian laaja. Raja-
simme kokonaisturvallisuuden selvittdmiseen osallistettavat henkilét koskemaan vain Haaga-He-
lian turvallisuusvastaavia seka johtoa. Jokainen heista tekee Haaga-Helian turvallisuuden parissa
toita, joten heilld on parhain kasitys turvallisuuden nykytasosta seka heiltd saa hyvia kehitysehdo-

tuksia, havaintoja ja ideoita tavoitetasoa varten.



1.1 Opinnaytetyon rakenne

Ensimmainen puolisko opinnaytetyostani on toimeksiantajani esittelya seka opinnaytetyohaoni liitty-
vien teemojen teorian lapikaymista. Kerron muun muassa turvallisuudesta, strategisesta tiekartasta
ja tydpajamenetelmasta. Luvussa kaksi kerron tarkemmin Haaga-Helia ammattikorkeakoulusta,
heidan strategian teemoista ja arvoista seka turvallisuustydsta. Turvallisuuden kehittdmissuunnitel-
man ja tiekartan paateemat linkittyvat Haaga-Helian strategisiin valintoihin. Kolmannessa luvussa
kasittelen turvallisuutta turvallisuuskulttuurin, turvallisuusjohtamisen, oppilaitosturvallisuuden seka
kyberturvallisuuden kautta. Mielestani nama ovat tarkeimmat kasitteet korkeakouluturvallisuuden
kuvaamisen ja kehittamisen kannalta. Neljannessa luvussa kuvailen projektin etenemista seka ker-
ron strategisesta tiekartasta, konstruktiivisesta tutkimuksesta, tydpajamenetelmasta ja TUTOR
Max -riskienarviointimallista. Esittelen luvussa tiekarttaa tyovalineena kuvaillen miten sellainen tu-
lisi tehda ja millaiseen kayttoon se soveltuu. Koska opinnaytetyoni tavoitteena on luoda konkreetti-
nen tyévaline, niin 1ahestyin tata konstruktiivisen tutkimuksen kautta. Kehittdmismenetelmaksi vali-
koitui tydpajat, joiden perustana toimi Keski-Uudenmaan pelastuslaitoksen kehittdma TUTOR Max
-riskienarviointimalli. TyOpajamenetelma valikoitui aineiston keraamiseen sen vuoksi, etta siina
paasee osallistamaan Haaga-Helian turvallisuuden parissa tyoskentelevia henkil6ita seka johtoa.
Tybpajojen tarkoituksena oli saada mahdollisimman kattava kuva Haaga-Helian vallitsevasta tur-
vallisuuden tasosta seka johdon etta turvallisuuden parissa tyoskentelevien nakokulmia, huomioita
ja toiveita turvallisuudelle. TyOpajoissa kaytimme TUTOR Max -riskienarviointimallia. Mallissa on
kahdeksan eri turvallisuuden painopistealuetta, joita arvioidaan 1-5 arviointiasteikolla. Malli valikoi-
tui tydpajojen perustaksi Haaga-Helian turvallisuuspaallikon ehdotuksesta. Hanella oli siita aikai-

sempaa kokemusta ja oli todennut sen hyvaksi malliksi.

Toisessa puoliskossa opinnaytetyotani kerron pitamistamme tyopajoista ja esittelen naiden tulok-
sia. Esittelen my6s opinnaytetyoni lopputuotoksen eli Haaga-Helian vuosien 2024—-2026 kokonais-
turvallisuuden kehittamissuunnitelman ja tiekartan. Kehittamissuunnitelmaa en pysty esittelemaan
taysin aiheen arkaluontoisuuden vuoksi, mutta kayn sita Iapi siltd osin kuin pystyn. Luku viisi on pi-
tamistdmme tydpajoista, naiden tuloksista seka kehittdmissuunnitelman ja tiekartan rakentami-
sesta. Kehityssuunnitelmaa ja tiekarttaa varten pidimme Haaga-Helian turvallisuuspaallikbn kanssa
kaksi tydpajaa. Ensimmainen tydpaja oli Haaga-Helian turvallisuusvastaaville ja toinen tyépaja oli
johdolle. Luvussa kuusi esittelen opinndytetydni pohjalta valmistunutta kokonaisturvallisuuden ke-
hittamissuunnitelmaa ja tiekarttaa. Kerron luvussa tarkemmin kehittamissuunnitelman ja tiekartan
tavoitteista seka tavoitteisiin liittyvista toimenpiteista. Kayn myos lapi, miten nama ovat otettu
Haaga-Heliassa kayttdon ja miten ne nakyvat heilla arjessa. Seitsemas luku on omia pohdintojani

opinnaytetyoprojektistani ja siihen liittyvista teemoista.



Seuraavassa luvussa toimeksiantajani Haaga-Helian esittelya. Kerron luvussa opinnaytetydprojek-

tini kannalta tarkeimmista teemoista eli Haaga-Helian strategiasta ja heidan turvallisuustyostaan.



2 Haaga-Helia ammattikorkeakoulu

Haaga-Helia on yksityinen ammattikorkeakoulu, jossa koulutetaan liike-elaman ja palveluelinkeino-
jen asiantuntijoita. Haaga-Heliassa myos tutkitaan ja kehitetdan naihin aloihin liittyvaa toimintaa ja
osaamista. Opiskelijoita heilld on talla hetkelld 11 000 ja asiantuntijoita 731. Haaga-Helialla on viisi
eri kampusta, jotka sijaitsevat Helsingissa, Porvoossa ja Vierumaella. Kampuksia ovat Haagan
kampus, Haagan restonomikampus, Malmin kampus, Porvoon kampus seka Vierumaen kampus

(Haaga-Helia ammattikorkeakoulu 2024a).
2.1 Strategia ja arvot

Haaga-Helian profiili koostuu korkeakoulupedagogiikasta, palveluliiketoiminnasta, myynnista ja yrit-
tajyydesta. Heidan strategiansa jakautuu kolmeen osastrategiaan, joita ovat jatkuvan oppimisen ja
ohjauksen innovatiiviset ratkaisut, uutta osaamista luova soveltava tutkimus seka vaikuttavat kan-
sainvaliset yhteistyoverkostot. Osastrategioiden perustana toimii tavoite olla opiskelijoille ja henki-
I6kunnalle innostava ja hyvinvoiva korkeakouluyhteis6. Turvallisuuden osalta strategian teemana
on tehdaan turvallisuus fiksummin yhdessa. Haaga-Helian visiona on olla rohkea ja kansainvalinen

tybelaman uudistaja. (Haaga-Helia ammattikorkeakoulu 2024; Kivela 3.7.2024.)

Haaga-Helia maarittelee sivuillaan heille viisi tarkeda arvoa. Nama arvot ovat rohkeus, vastuulli-
suus, yhdessa tekeminen, avoimuus ja arvostus. Rohkeudella he viittaavat vahvaan kokeilukulttuu-
riin. Vastuullisuus nakyy esimerkiksi Haaga-Helian ilmastositoumuksessa. Yhdessa tekemisella
Haaga-Helia puolestaan viittaa siihen, ettd yhdessa tekemallad saavutetaan enemman kuin yksin.
Avoimuus on osaamisen ja tiedon jakamista. Viides arvo arvostus puolestaan nakyy noyryytena ja

toisten kunnioittamisena (Haaga-Helia ammattikorkeakoulu 2024).
2.2 Turvallisuus

Kokemus turvallisuudesta edellyttda yhteisia kaytanteita, periaatteita ja rakenteita seka naihin si-
toutumista. Opiskelu- ja tydhyvinvointiin vaikuttaa osaltaan myds kokemus turvallisuudesta ja osal-
lisuudesta. (Haaga-Helia ammattikorkeakoulu 2024b). Haaga-Helian tavoitteena on, etta jokainen,
joka opiskelee, tydskentelee tai vierailee kampuksilla, tuntee olonsa turvalliseksi. Haaga-Helia pyr-
kii antamaan valmiudet tunnistamaan vaaroja. He jarjestevat turvallisuusperehdyttamista, -tiedotta-
mista, -koulutusta ja -harjoituksia. Haaga-Helia pyrkii myds ennaltaehkaisemaan onnettomuuksia
seka varmistamaan sen, etta tiedettaisiin kuinka toimia mahdollisen vaara- ja onnettomuustilanteen

sattuessa. (Haaga-Helia ammattikorkeakoulu 2024c.)

Haaga-Helian nettisivuilla on kattavat ohjeet vaaratilanteissa toimimiselle. Ohjeita 16ytyy muun mu-

assa hatailmoituksen tekemiseen ja hatdensiavun toimenpiteisiin. Toimintaohjeet I0ytyvat myos



esimerkiksi tulipalon, uhkaavan tilanteen ja yleisen vaaramerkin varalle. Sivuilta 16ytyy linkit turvalli-
suusoppaaseen, pelastussuunnitelmiin ja kriisitoimintaoppaaseen. Kampuksilla on myds tallentava
kameravalvonta, vahtimestarit seka vartijat. Haaga-Heliaan on perustettu valmius- ja kriisiryhma,
jonka tehtavana on huolehtia varautumisesta seka toiminnasta hairidtilanteissa. He pyrkivat myos
sadilyttdmaan yhteisdn ja sen jasenten toimintakyvyn seka he tukevat toipumisessa. Haaga-Helian
nettisivuilta 10ytyy lisaksi videot jokaisen kampuksen turvallisuuskavelyistd. Naiden tavoitteena on
jattaa inmisille muistijalki, joka edesauttaa turvallista toimintaa hatatilanteen sattuessa (Haaga-He-

lia ammattikorkeakoulu 2024c).

Haaga-Helialla on laaja, kehittyva ja kansainvalinen toimintaymparisto. Turvallisuustoiminnalla tue-
taan Haaga-Helian paatehtavien suorittamista ja strategiassa annettujen tavoitteiden saavutta-
mista. Sen tavoitteena on tunnistaa, ennaltaehkaista ja torjua turvallisuusriskit. Painopiste toimin-
nalle on ennakoinnissa. Haaga-Helian kokonaisturvallisuus jakautuu turvallisuusjohtamiseen, hen-
kiléturvallisuuteen, tietoturvallisuuteen, tydturvallisuuteen, toimitilaturvallisuuteen, opetusturvalli-
suuteen, tutkimusturvallisuuteen, kehitystoiminnan turvallisuuteen, ulkomaan toimintojen turvalli-
suuteen, rikostorjuntaan, pelastustoimintaan, paloturvallisuuteen, turvallisuusviestintdan seka val-
miussuunnitteluun ja poikkeusoloihin varautumiseen. Kokonaisturvallisuuden osa-alueita ediste-

taan tavoitteellisesti Haaga-Helian turvallisuusryhmissa (Kivela 6.9.2024).

Turvaamo on Haaga-Heliassa kaytdssa oleva turvallisemman tilan toimintamalli ja se on tarkea
osa yhdenvertaisuus-, tasa-arvo ja saavutettavuusty6ta. Turvaamon takana on vastuullisuustyo-
ryhma ja toimintaa kehitetaan yhteistyossa korkeakouluyhteison kanssa. Turvaamon periaatteet
ovat 'turvallista olla’, 'turvallista osallistua’ ja ’turvallista oppia’. Haaga-Helia arvioi ja paivittda naita
saannollisesti. Turvallisemman tilan periaatteet ovat tehty yhteistyossa opiskelijoiden, opiskelijajar-
jestdjen ja henkildkunnan kanssa. Yhdenvertaisuus-, tasa-arvo- ja saavutettavuussuunnittelupro-
sessissa varmistetaan, etta opiskelijan nakdkulma otetaan laajasti huomioon. Ohjauksessa ja ope-
tuksessa otetaan huomioon Haaga-Helian turvallisemman tilan periaatteet. Turvaamon lomak-
keella voi iimoittaa kokemansa tai havainnoimansa syrjinnan, hairinnan, kiusaamisen tai muun
epaasiallisen toiminnan. Jokaiselle kampukselle on nimetty koulutettu Turvaamon sovittelija. Sovit-
telija ohjaa asian kasittelya ja tarvittaessa asiaa kasitelladan myds muissa Haaga-Helian asiantunti-
jaryhmissa. Sovitteluprosessissa huolehditaan siita, etta kaikilla on turvallista palata opiskeluyhtei-
sO06n seka osallisia ohjataan tarpeen mukaan muihin palveluihin, kuten opintopsykologille (Haaga-
Helia ammattikorkeakoulu 2024b).

Seuraavassa luvussa kerron yleisesti turvallisuudesta. Kerron myds tarkemmin turvallisuudesta
turvallisuuskulttuurin, turvallisuusjohtamisen, oppilaitosturvallisuuden ja kyberturvallisuuden kautta,

silla nama kuvaavat korkeakouluturvallisuutta parhaiten. Kasittelen kyberturvallisuutta erityisesti



koulumaailman nakdkulmasta. Kyberturvallisuuden alla esittelen myds kybermittaria, joka on

Haaga-Heliankin kaytdssa oleva kyberturvallisuuskeskuksen luoma tydkalu.



3 Turvallisuus kasitteena

Turvallisuus on tunne ja ajattelutapa, ja se muuttuu jatkuvasti. Turvallisuustoiminta on kykya tun-
nistaa mahdollisia turvallisuutta horjuttavia tapahtumia. Turvallisuustoiminnan avulla myds varau-
dutaan niihin seka tehda tarvittavia vastatoimia. Sen avulla kasvatetaan kykya palautua kriisitilan-
teista mahdollisimman nopeasti takaisin paivittdiseen toimintaan. (Rikander 2021, 13, 33). Tieto ja
ajattelu turvallisuudesta ei yksinaan riita, vaan siita tarvitaan myos kokemuksen tunne. Yhteyden
kokeminen ja luottamus edellyttéda turvallisuuden tunnetta. (Rauhala, Lange, Kaaria & Virkkunen
2024, 70-71). Turvallisuuden tunnetta tuo kokemus siita, etta tuntee itsensa hyvaksytyksi, kuul-
luksi ja arvostetuksi, voi pyytaa apua seka uskaltaa tuoda esiin omia ajatuksiaan, uusia ideoita tai
kertoa epaonnistumisistaan. Turvallisuus on tuki, jota yhteisdn jasenet antavat toisilleen. (Rinne
2021, 30-31, 78). Turvallisessa tydymparistossa tyontekijat uskaltavat puhua avoimesti. He myés
uskaltavat jakaa ideoitaan ja ottaa riskeja. Kun tyontekijat kokevat, etta heita arvostetaan ja kuun-
nellaan, heidan sitoutuminen ja motivaatio lisdantyy. Tama myos kannustaa tyontekijoita kehitta-

maan itseaan ja oppimaan uutta. (Luutonen & Murtomaa 2025, 266.)

Turvallisuustoiminnalla voidaan suojata yritykselle tarkeita asioita, kuten tietoa, henkildita, mai-
netta, ymparistda ja omaisuutta (Elinkeinoelaman keskusliitto 2025). Tyoturvallisuuden menestys-
tekijoitd ovat muun muassa johdon nakyva sitoutuminen turvallisuusasioihin, sdanndlliset ja toimi-
vat tarkastukset, huolto- ja kunnossapitokaytannot, osallistava vaarojen arviointiprosessi, henkilos-
ton tyoturvallisuustietdmys seka tydturvallisuusperehdytykset (Mannermaa 2018, 71). Turvallinen
ty6ilmapiiri edesauttaa muun muassa henkiloston sitoutumista ja tyossa jaksamista, innovaatioiden
kehittamista ja oppimishalukkuutta. Johto ja esihenkil6t ovat tarkedssa asemassa luomaan henki-

|6stdlle psykologisen turvallisuuden tilaa. (Ruutu 2020, 42—-43.)

Psykologinen turvallisuus on keskeinen osa tuottavaa tydymparistda ja se luo perustan luottamuk-
selle ja avoimuudelle. liman sita ei tapahdu innovointia tai jatkuvaa kehittamista. Luottamus toimii
psykologisen turvallisuuden perustana. Luottamuksen rakentaminen tarvitsee aikaa ja johdonmu-
kaista toimintaa. Psykologisessa turvallisuudessa avoin ja rehellinen viestinta seka yhteistyo ja yh-
teenkuuluvuuden tunne on tarkeaa. Yhteiset tavoitteet ja yhdessa saavutetut tulokset rakentavat
ihmisten keskinaista luottamusta. (Luutonen & Murtomaa 2025, 266—267). Psykologinen turvalli-
suuden tunne ei kuitenkaan ole sama asia kuin luottamus. Tiimeissa psykologinen turvallisuus koe-
taan tiimin tasolla, kun taas luottamus on yksildiden valinen asia. Vaikka tiimien turvallisuuden
tunne ei edellyta luottamusta, se on kuitenkin merkittava asia psykologisen tunteen vahvistami-
seen. (Huhta & Myllyntaus 2023, 309). Psykologinen turvallisuus rohkaisee ihmisia olemaan avoi-

mempia, esittamaan kysymyksia, kertomaan omista huolistaan, tuomaan esiin omia ideoitaan ja



keskeneraisia ajatuksiaan, mydontamaan virheitdan ja pyytdmaan apua. (Huhta & Myllyntaus 2023,
309; Mannermaa 2024, 170.)

Psykologisessa turvallisuudessa ihmiset kokevat turvallisuuden tunnetta neljalla tasolla, joita ovat
ryhmaan kuulumisen turvallisuus, turvallisuus oppia, turvallisuus osallistua ja antaa oma panok-
sensa yhteisten tavoitteiden hyvaksi seka turvallisuus haastaa ja kyseenalaistaa. Nama nelja tasoa
rakentuvat toistensa paalle ja mahdollistavat toisensa. (Rauhala ym. 2024, 62—-64). Ensimmai-
sessa tasossa eli rynmaan kuulumisen turvallisuudessa vasta tutustutaan toisiin ja luottamus saat-
taa viela olla vahaista ja keskustelut pinnallisia. Toisessa tasossa eli oppimisen turvallisuudessa
opitaan toisten toimintatapoja ja luottamus lisdantyy edellisesta tasosta. Kolmannessa tasossa eli
osallistumisen turvallisuudessa kuunnellaan toisia ja osallistutaan enemman keskusteluihin. Kor-
keimmassa tasossa eli haastamisen turvallisuudessa uskalletaan kyseenalaistaa ja haastaa toisten
tekemisia. Psykologisessa turvallisuudessa ihmiset pystyvat toimimaan myos epavarmuuden valli-
tessa. Silloin ihmiset sietdvat epavarmuutta ja pystyvat toimimaan murehtimatta liikkaa siita, mita

tulevaisuudessa tapahtuu tai saattaa tapahtua. (Mannermaa 2024, 171.)

Vaikka taydelliseen turvallisuuteen ei voi paasta, voi toimintaa kuitenkin kehittdd aina eteenpain.
Koska mistaan tilasta ei voi tehda taysin turvallista, puhutaan usein turvallisemmista tiloista. Tur-
vallisempien tilojen periaatteena on fyysinen turvallisuus, psykologinen turvallisuus seka syrjimatto-
myys. Turvallisempien tilojen periaatteiden kayttddnottamisessa keskeisia asioita ovat sen toimin-
taohjeet ja viestinta. Tarvitaan ohjeistus sille, kuinka tulee toimia, jos havaitaan epaasiallista kay-
tosta. Kaikki epaasiallinen kaytds ei ole tahallista tai edes tietoista. Tavoitteena on kasitella ristirii-
tatilanteet empatialla, asiallisesti ja ymmartaen. Tukea tulee antaa myos epaasiallisesti kayttayty-
neelle henkildlle. (Huhta & Myllyntaus 2023; 311-313, 315.)

Kerron seuraavaksi tarkemmin turvallisuudesta turvallisuuskulttuurin, turvallisuusjohtamisen, oppi-
laitosturvallisuuden seka kyberturvallisuuden kautta. Valitsin kyseiset turvallisuuden teemat tar-
kempaan esittelyyn kokonaisturvallisuuden kehittdmissuunnitelmaan ja tiekarttaan paatyneiden

teemojen vuoksi. Turvallisuuskulttuuri ja johtaminen erityisesti ovat keskeisia naiden kannalta.
3.1 Turvallisuuskulttuuri

Kulttuuria maaritellaan ja mitataan eri tavoin. Yleisesti kulttuurilla tarkoitetaan arvoja, asenteita, us-
komuksia, kaytantoja, politikkaa, normeja seka henkiloston kayttaytymista. (Provonost & Sexton
2005, 231). Turvallisuuskulttuuri kasittda organisaation tahdon ja kyvyn toimia turvallisesti, turvalli-
sen toiminnan kehittdmisen seka vaarojen ja uhkien tunnistamisen, ja toiminnat niiltd suojautu-
miseksi. Turvallisuuskulttuuri on monitasoinen ja dynaaminen. Hyvassa turvallisuuskulttuurissa tur-

vallisuudesta valitetaan aidosti ja turvallisuus pyritdadn ymmartamaan kokonaisvaltaisesti.



Turvallisuuden kehittamisesta koetaan myos vastuuta ja toimintaan liittyvia vaaroja pyritaan ym-
martdmaan ja ennakoimaan. (Reiman, Pietikdinen & Oedewald 2008, 9, 48—49). Hyvassa turvalli-
suuskulttuurissa vallitsee yhteinen ymmarrys siita, etta turvallisuus on aina etusijalla. Turvallisuus-

viestintd on my®os riittdvaa ja lapinakyvaa. (Vallinkoski & Koirikivi 2020, 105.)

Organisaation turvallisuuskulttuuri on henkil6stdn kokemukset ja ndkemykset yhdistettyna organi-

saation toimintaprosesseihin ja tydymparistddn. Tydntekijan ika, sukupuoli, osaaminen, psyykkiset

ominaisuudet, tydmotivaatio ja tyotyytyvaisyys vaikuttavat osaltaan siihen, miten eri tyontekijat suh-
tautuvat vaaroihin ja riskeihin. Tyontekijat voivat my0s aliarvioida turvallisuusriskeja tai laiminlyoda

turvallisuusohjeita. Naitad voidaan valttdd muun muassa perehdyttamalla tydntekijoita tydturvallisuu-
desta seka osallistamalla heita vaarojen arviointiin ja turvallisuuden kehittdmiseen. Hyvassa turval-
lisuuskulttuurissa ihmiset ottavat turvallisuuden huomioon paivittaisessa toiminnassaan seka osoit-
tavat kiinnostusta sen kehittdmiseen. (Mannermaa 2022, 74; Rikander 2021, 36, 42). Hyvan turval-
lisuuskulttuurin perustana on toimiva turvallisuusjohtaminen (Juutilainen 2022, 40). Nakyva turvalli-
suuskulttuuri lisda osaltaan myds tydntekijéiden sitoutumista. Turvallisuuden kehittdminen on kaik-
kien etu ja hyva turvallisuus nakyy esimerkiksi turvallisina tyotapoina ja ty6turvallisuudesta huoleh-

timisella. (Mannermaa 2022, 71.)

Turvallisuuskulttuurin mittaamisessa on varmistettava, etta valitut mittarit ovat patevia ja luotettavia
seka, ettd ne mittaavat haluttuja asioita oikein (Provonost & Sexton 2005, 231). Organisaatioiden
tulee tehda paljon ty6ta hahmottaakseen vallitsevan turvallisuuskulttuurinsa heikkoudet ja vahvuu-
det. Ulkopuolinen asiantuntija voi olla tdssa hyvin avuksi, silld osa toiminnasta voi olla sen verran
arkipaivaista, ettei niihin kiinnitd endd huomiota. Ulkopuolisen asiantuntijan voi myds olla helpompi
tuoda kasittelyyn arkaluontoisiakin asioita, jotka ovat tarked kayda lapi turvallisuuden kehitta-
miseksi. Turvallisuuskulttuurin arviointimenetelmat ovat kvantitatiivisia eli maarallisia tai kvalitatiivi-
sia eli laadullisia. Kvantitatiivisia menetelmid ovat esimerkiksi kyselyt ja kvalitatiivisia menetelmia
ovat esimerkiksi havainnointi ja haastattelut. Kvantitatiivisten ja kvalitatiivisten menetelmien avulla
saadaan osin erilaista tietoa, jonka vuoksi molemmat ovat tarpeellisia ja ne taydentavat hyvin toisi-
aan. (Reiman ym. 2008, 24, 27-28.)

Turvallisuuskulttuurin arvioimisessa on tarkedd huomioida organisatoriset ulottuvuudet, psykologi-
set ulottuvuudet seka sosiaaliset prosessit. Organisatoriset ulottuvuudet ovat ne tekijat, joita pide-
tdan olennaisina organisaation turvallisen toiminnan kannalta. Psykologisia ulottuvuuksia ovat
muun muassa turvallisuusmotivaatio, kokemukset seka kasitykset turvallisuudesta ja vaaroista,
henkiloston edellytykset suoriutua hyvin tyostaan, toimintaan liittyvien vaarojen tiedostaminen ja
se, etta turvallisuus ymmarretaan laajasti ja koetaan aidosti tarkeana. Sosiaalisia prosesseja ovat

esimerkiksi ymmarryksen luominen paivittaisista tapahtumista ja omasta roolista niissa, normien
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muodostaminen ja yllapitdminen seka toimintatapojen optimointi (Reiman ym. 2008, 38, 50, 69,
77).

3.2 Turvallisuusjohtaminen

Turvallisuusjohtaminen perustuu tyéturvallisuuslakiin. Sen avulla yllapidetaan turvallisen ja terveel-
lisen tydnteon edellytyksia tyopaikalla. Olennaista kuitenkin on, ettei turvallisuusjohtaminen perustu
vain lain minimitason saavuttamiseen. Tarkoituksena on luoda edellytykset turvalliseen toimintaan
ja perustehtavien toteuttamiseen. Turvallisuusjohtaminen kasittda jokapaivaisiin toimintoihin yhdis-
tettyd suunnittelua, toimintaa, seurantaa ja jatkuvaa kehittamista seka ihmisten, menetelmien ja
toimintatapojen johtamista. Turvallisuusjohtamisen tavoitteena on yrityksen turvallisuuden, toimin-
nan jatkumisen ja vaatimustenmukaisuuden varmistaminen osana riskienhallinnan kokonaisuutta.
Hyvan turvallisuusjohtamisen ydintehtavana on varmistaa turvallisuuteen liittyva tilannetietoisuus.
Oikean tilannetietoisuuden avulla pystytaan tekemaan ennakoivia paatoksia, joilla varmistetaan toi-
minnan tehokkuus, taloudellisuus ja turvallisuus. Hyvaan turvallisuusjohtamiseen kuuluu myds vas-
tuiden ja valtuuksien maarittely, riskien tunnistaminen ja niiden merkityksen selventaminen, turvalli-
suuden mittaaminen ja jatkuva parantaminen seka hyva viestinta ja henkiloston turvallisuuteen liit-
tyvat koulutukset. Strateginen turvallisuusjohtaminen on parhaiden kaytantéjen suunnittelua asetet-
tuihin tavoitteisiin paasemiseksi. (Elinkeinoelaman keskusliitto 2022; Juutilainen 2022, 40-42;
Mannermaa 2018, 69-70; Mannermaa 2022, 67, 70; Paasonen, Huumonen & Paasonen 2012,
88-89.) Turvallisuusjohtamisessa oleellista on toiminnan jatkuva sopeuttaminen muuttuviin tilantei-
siin. Johdon tulee kokea turvallisuusjohtaminen aidosti tarkeana ja osoittaa se sanoilla ja teoilla.
Taman avulla myo6s tyontekijat saadaan osallistumaan turvallisuuskulttuurin kehittdmiseen. Turval-
lisuustyohdn tulee resursoida seka ihmisia etta valineita. Se tulee yhdistaa jokapaivaiseen toimin-

taan ja tyontekemiseen. (Mannermaa 2022, 67-69.)

Johtajien on tarkea osoittaa sitoutuminen turvallisuusasioihin jatkuvasti. Johdon sitoutumista turval-
lisuuteen voidaan tasmentaa neljalla osa-alueella: johtamisjarjestelman maarittely ja yllapitaminen,
johdon toiminta turvallisuuden varmistamiseksi, turvallisuudesta viestiminen seka lahiesimiestoi-
minta. (Reiman ym. 2008, 53). Johtamisjarjestelma on johtamisen keskeinen tyévaline. Sen avulla
voidaan suunnitella, kehittda ja ohjata toimintaa yhtenaisella tavalla seka se auttaa kiinnittdmaan
huomiota strategian kannalta olennaisiin asioihin. (SFS Suomen Standardit RY 2025). Turvallisuu-
den johtamisjarjestelmalla tarkoitetaan sita, miten viralliset roolit ja vastuut ovat kuvattu ja ymmar-
retty seka sita, miten hyvin keskeiset turvallisuuden tydprosessit ovat maaritelty. Johdon toiminta
turvallisuuden varmistamiseksi viittaa siihen, miten turvallisuusasiat huomioidaan esimerkiksi re-
sursseja jaettaessa tai toimintaa suunniteltaessa. Turvallisuusviestintdan kuuluu muun muassa tur-

vallisuuden eteen tehtyjen asioiden kertominen henkildstdlle seka vaaratilanteista ja tapaturmista
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informoiminen. Viestinnan tarkoituksena on luoda organisaatiolle tunne siita, etta turvallisuudesta
ollaan kiinnostuneita ja turvallisuustilaa arvioidaan seka seurataan jatkuvasti. Lahiesimiestoimin-
nassa puolestaan lahiesimies kannustaa turvallisuutta edistavaan toimintaan ja tukee turvallisuutta

koskevaa keskustelua. (Reiman ym. 2008, 53.)
3.3 Oppilaitosturvallisuus

Turvallisuuskysymyksista on tullut entista tarkeampi osa oppilaitosten toimintaa. Oppilaitoksien
kohtaamat turvallisuushaasteet ovat lisdantyneet ja tulleet entistd monimutkaisemmiksi. Taman
vuoksi on kiinnitettava entistda enemman huomiota kouluyhteisdjen kykyyn luoda ja yllapitaa turval-
lisuutta. Turvallisuuden kehittdmisen tavoitteena tulisi aina olla oppilaitoksen toimintakyvyn lisaami-
nen, jotta kaikilla olisi turvallinen tila tehda t6ita ja opiskella. Oppilaitoksiin kohdistuvat uhat voivat
tulla seka sen sisa- etta ulkopuolelta. Henkilosto, opiskelijat seka sidosryhmat vaikuttavat kaikki
toiminnallaan turvallisuuskulttuurin rakentumiseen ja koettuun turvallisuuden tunteeseen. Oppilai-
tosturvallisuutta tulee tarkastella kokonaisturvallisuuden kasitteen avulla, silla tdma kattaa koko op-
pilaitosyhteison jasenet. (Paasonen ym. 2012, 21, 29-30; Rikander 2021, 20; Vallinkoski & Koirikivi
2020, 103.)

Miten opiskelijat kokevat koulun turvallisuuden vaikuttaa heidan sitoutumiseen ja akateemiseen
menestykseen. Samassa koulussa olevat opiskelijat ja opettajat voivat kokea vallitsevan kouluilma-
piirin eri tavalla. Tunne muodostuu heidan omista kokemuksistaan, rooleistaan tai ndkdkulmistaan.
Taman vuoksi onkin tarkeaa kuulla eri nakokulmia koulun sisalla. Aikuis- ja opiskelijasuhteet vai-
kuttavat nuorten kasitykseen kouluilmapiirista. Opiskelijat kokevat kouluilmapiirin turvallisimmaksi,
kun koulun koko henkilosto tyoskentelee yhdessa yhteisten turvallisuustavoitteiden saavutta-
miseksi. (Booren, Handy & Power 2011, 171-174). Suhteet muihin opiskelijoihin ja opettajiin seka
yhteisollisyyden tunne ovat keskeisia oppilaiden hyvinvoinnille ja koulun turvallisuuden edistami-
selle. Oppilaiden kokemaa turvallisuuden tuntua edistdd muun muassa saannét, tasa-arvoinen
kohtelu, yhteiséllisyys ja osallisuus, vaikutusmahdollisuudet, vastuut ja vertaistuki. (Vallinkoski &
Koirikivi 2020, 104.)

Oppilaitosten turvallisuuskulttuuri eroaa muiden organisaatioiden turvallisuuskulttuurista silla, etta
turvallisuuskulttuurin luomisen, yllapidon ja arvioinnin ohella oppilaitosten on myds tarjottava ope-
tussuunnitelmaan pohjautuvaa turvallisuusopetusta oppilaille. Oppilaat eivat kuitenkaan ole vas-
tuussa turvallisuustoiminnoista tai toimista, vaan vastuu turvallisuudesta kuuluu opettajille ja rehto-
rille (Vallinkoski & Koirikivi 2020, 105-106).
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Kuva 1. Yritysturvallisuusmalli (Elinkeinoelaman keskusliitto 2022)

Yritysturvallisuusmalli antaa perustan turvallisuuden tarkasteluun. Kaikki osa-alueet eivat valtta-
matta ole yhta merkittavia eri yrityksille ja olennaista onkin valita oman organisaation kannalta kes-
keisimmat toimenpiteet. (Elinkeinoeldaman keskusliitto 2022). Yritysturvallisuusmallin osa-alueet
ovat tietoturvallisuus, toimitila- ja kiinteistéturvallisuus, varautuminen ja kriisinhallinta, vaarinkaytos-
ten ja poikkeamien hallinta, pelastusturvallisuus, henkildstoturvallisuus, ymparistéturvallisuus, tyd-
turvallisuus seka tuotannon ja toiminnan turvallisuus. Tietoturvallisuuden tehtdvana on huolehtia
tietojen saatavuudesta, kaytettavyydesta, varmuuskopioinnista seka valvoa tiedon kasittelya, hal-
linta- ja kayttooikeuksia. Toimitila- ja kiinteistoturvallisuuden tehtavana on taata turvallinen tyo- ja
oppimisymparistd. Siihen kuuluu muun muassa irtaimiston hankinta, kiinteistén huolto ja talotek-
niikka kuten ilmanvaihto, valaistus ja lammitys. Varautumisen ja kriisinhallinnan tehtdvana on en-
nakoida ja tunnistaa mahdolliset uhat seka yllapitaa toimintakykya uhkaavan tapahtuman sattu-

essa. Tahan kuuluvat muun muassa toipumissuunnitelmat, sisaiset tarkastukset ja kriisijohtaminen.
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Vaarinkaytosten ja poikkeamien hallinta on tapahtuneiden uhkien selvittamista ja analysointia seka
niistd oppimista. Pelastusturvallisuuden tehtdvana on ennaltaehkaistd onnettomuuksia ja tulipaloa
seka siihen kuuluu muun muassa harjoitukset, opastekyltit, alkusammutuskalusto ja merkityt pois-
tumisreitit. Henkilostoturvallisuudessa turvataan henkilostdéa onnettomuuksilta, rikoksilta ja hai-
ridilta. Tahan kuuluvat muun muassa evakuointiohjeistukset ja matkustusohjeistukset. Ymparisto-
turvallisuuteen kuuluu esimerkiksi jatehuolto ja energiatehokkuus. Tydturvallisuuden tehtavana on
taata turvallinen tydymparisto ja huolehtia tyontekijoiden hyvinvoinnista. Tuotannon ja toiminnan
turvallisuuden tavoitteena on varmistaa turvalliset tuotteet ja palvelut. (Elinkeinoelaman keskusliitto
2022; Rikander 2021, 50-53). Oppilaitosturvallisuuden nakékulmasta tavoitteena on varmistaa,

etta jokaisella on turvallinen tila olla, osallistua, oppia ja opettaa (Kivela 25.2.2025).
3.4 Kyberturvallisuus

Kyberturvallisuus on tarkeaa jokaisen yrityksen ja organisaation infrastruktuurille (Li & Liu 2021,
8181). Kyberturvallisuudella tarkoitetaan tiedon, tietojarjestelmien seka laitteiden turvallisuuden
suojaamista haitallisilta hydkkayksiltd verkkoymparistossa. Se on tavoitetila, jossa verkkoymparis-
toon voidaan luottaa ja sen toiminta turvataan. Kyberturvallisuuteen kuuluu muun muassa verkko-
turvallisuus, tietoturva, sovellusturva, kayttéturvallisuus, palautuminen turvallisuusuhkista ja liiketoi-
minnan jatkuvuuden takaaminen. Kyberturvallisuuden uhkia ovat muun muassa tietomurrot ja -vuo-
dot, tietojenkalastelu, palvelunestohyokkaykset, hakkerointi ja vakoilu. Tarkeinta on tiedostaa orga-
nisaation nykyinen tietoturvallisuuden taso seka sen kehityskohteet. (AlSanad 2024, 51; F-Secure
2025; Kyberturvallisuuskeskus 2023, 4, 6). Kyberuhkilla on laaja vaikutusalue, jonka vuoksi kybe-
ravaruutta tulisi hallita vain pieni maara henkiloita. Kayttajilla ei tulisi olla mahdollisuutta muokata
tai hallita ohjelmistoja ja laitteistoja. Tulisi myds varmistaa, etta vain valtuutetuilla henkil6illa on
paasy tiettyihin tiedostoihin ja tietoihin. (Li & Liu 2021, 8179, 8181.)

Oppilaitokset luottavat enenevissa maarin digitaalisiin alustoihin helpottamaan oppimista, hallintoa
ja viestintaa. Digitaalisten koulutustekniikoiden ohella my6s etaopiskelu on lisdantynyt. Naiden
vuoksi kyberturvallisuus on noussut kiireelliseksi huolenaiheeksi. (AlSanad 2024, 59; Frank,
Olaoye & Ok 2023). Korkeakoulut ja yliopistot sailyttavat ja kasittelevat valtavia maaria henkilttie-
toja seka kayttaja- ja tutkimusdataa, minka vuoksi ne ovat verkkorikollisille suosittua kohteita. Te-
hokkaan ja onnistuneen koulutuksen saavuttamiseksi koulutusverkot tulee suojata ja niiden turvalli-
suus tulee varmistaa. (AlSanad 2024, 59; Frank ym. 2023; Lallie, Thompson, Titis & Stephens
2025). Ulkoisten uhkien lisaksi kouluilla on ainutlaatuinen sisdinen uhka opiskelijoilta, joilta saattaa
puuttua riittdva kyberturvallisuusymmarrys, vaikka heilld on paasy erilaisiin arkaluontoisiin jarjestel-
miin ja tietoihin. Koulut usein myos kayttavat kriittisissa palveluissa kolmansien osapuolien palve-

luja, mika tarkoittaa sita, etta jos naihin palveluntarjoajiin hydkataan, vaikuttaa se suoraan myds
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koulujen tietoturvaan ja toimintaan. Kyberuhkaa lisaa myos koulujen verkkosivut, jotka ovat suunni-
teltu avoimiksi ja kaikkien saavutettaviksi. Verkkosivuilla usein paljastetaan tietoja kuten tuki- ja tut-
kimushenkildstda. Haavoittuvuutta lisdad myds se, etta opiskelijat kirjautuvat sisdan eri paikoista ja
erilaisiin tarkoituksiin seka heidan kayttamiensa laitteiden kyberturvallisuussuojien tasot vaihtele-

vat. Kaikki nama altistavat koulut erilaisille mahdollisille haavoittuvuuksille. (Lallie ym. 2025.)

Koulut kohtaavat eniten erilaisista kyberhyokkayksista tietojenkalastelu ja kayttajan manipulointi -
hyokkayksia. Varsinkin tietovarkaudet ovat yleisia koulutusalalla, silla oppilaitoksilla on kerattyna
opiskelijoista ja henkildkunnasta paljon arkaluonteista tietoa. Naita voi olla esimerkiksi henkilokoh-
taiset tunnistetiedot, taloudelliset tiedot, koko nimi ja osoite, sosiaaliturvatunnukset seka luottokort-
titiedot. Kyberhyokkaykset kouluihin voivat aiheuttaa monenlaisia taloudellisia vaikutuksia, esimer-
kiksi opiskelijoiden tyytymattomyys, heikentynyt valmius opetukseen ja tutkimuksiin seka tutkimus-
tulosten julkaisujen viivastyminen. Ne voivat tuoda koululle my6s pitkaaikaista mainehaittaa. (Lallie
ym. 2025; Rowe 2024). Jos kyberhydkkaykset kohdistuvat kriittiseen tutkimustietoon, voivat tutkijat
menettaa julkaisumahdollisuuksia ja koulu voi tasta johtuvan mainehaitan vuoksi menettaa myos
sijoittajia seka tutkimusrahoituksia. Kyberhyokkaykset voivat aiheuttaa kouluille myos pitkaaikaisia
lisdkustannuksia korvaavien kyberturvallisuustoimien my6ta. Ne myds vaikuttavat opiskelijoiden ja
henkiloston hyvinvointiin, silla tapahtunut kyberhyokkays voi saada aikaan taloudellisia menetyk-

sia, stressia ja terveysongelmia. (Lallie ym. 2025.)

Kouluilla on oltavat hyvat kyberturvallisuustoimenpiteet henkilétietojen suojaamiseksi. Mahdollisten
hyokkaysten tehokas torjuminen vaatii valmiutta ja resursseja. Kyberriskien hallinnan kannalta ky-
berturvallisuustietoisuus ja -koulutus ovat tarkeita. Pakollinen kyberturvallisuuskoulutus seka henki-
I0stolle etta opiskelijoille on valttamatonta ja heidan kyberturvallisuustietouttaan tulisi yllapitaa
saanndllisesti. Sdanndllinen turvallisuusviestintd myds auttaa tehostamaan tata. (AlSanad 2024,
61; Lallie ym. 2025). Kyberuhkilta kannattaa suojautua muun muassa monivaiheisen tunnistautu-
misen ja tunkeilijan havaitsemisjarjestelman avulla (Frank ym. 2023). Monivaiheinen tunnistautumi-
nen tarkoittaa sita, etta henkilollisyys varmistetaan useampaa tunnistautumistapaa kayttaen.
Vaikka rikollinen olisi saanut tietoonsa kayttajatunnuksen ja salasanan, ei han paase kirjautumaan
sisalle ilman lisatunnistetta. Lisatunniste on kertakayttoinen ja kyseinen numerosarja lahetetaan
joko sahkopostitse, tekstiviestitse tai todennussovelluksen kautta sisdankirjautumisen yhteydessa.
Henkild- ja maksutietoja sisaltavat palvelut tulisi aina suojata monivaiheisella tunnistautumisella.
(Kyberturvallisuuskeskus 2024.)

Teknologia yksinaan ei riitd suojelemaan kyberturvallisuutta ja koulujen tulisikin sdanndllisesti seu-
rata jarjestelmiensa turvallisuutta esimerkiksi turvallisuusauditointien ja haavoittuvuusarviointien

avulla. Kaytantdja ja strategioita tulisi tarkistaa ja paivittda saanndllisesti, jotta varmistetaan niiden
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ajantasaisuus ja soveltuvuus muuttuvan kouluympariston ja kehittyvien kyberuhkien kannalta. Tu-
lisi myOs varmistaa, etta arkaluontoisiin tietoihin on paasy vain sellaisilla henkil6illa, jotka roolinsa
vuoksi naita tietoja tarvitsevat. Tama vahentaa tietovuotojen ja varkauksien riskia. Koulujen tulisi
myos laatia selkeat kyberturvallisuusohjeet opiskelijoille ja henkilokunnalle. (AlSanad 2024, 55, 59;
Frank ym. 2023.)

3.4.1 Kybermittari

Kybermittari on Kyberturvallisuuskeskuksen kehittama konkreettinen, tunnettu ja laajasti kaytetty
tydkalu, jonka avulla yritykset ja organisaatiot voivat parantaa kykyaan turvautua kyberuhkilta. Se
on kehitelty Suomessa toimivien yrityksien ja organisaatioiden tarpeisiin, ja sen pohjana ovat kan-
sainvaliset kyberturvallisuuden mittausmallit NIST Cybersecurity Framework seké Cybersecurity
Capability Maturity Model (C2M2). Kybermittarin avulla saadaan ndkyma toiminnan kyberkyvyk-
kyyksien tasoista alueittain ja tavoitteittain. Mittarin avulla saadaan selville tasot, joilla nykyinen ky-
berriskien tunnistaminen, suojautuminen, reagointi ja palautuminen ovat organisaatiossa. Johto
saa kybermittarin avulla my0s tietoa siita, milla tasolla organisaation nykyinen kyberriskeihin varau-

tuminen on verrattuna kyseisen toimialan keskiarvoon (Kyberturvallisuuskeskus 2025a).

Kybermittari mittaa kyberturvallisuuden kypsyystasoa kolmiportaisella asteikolla, jossa on 11 eri
osiota. 0 kypsyystasolla organisaatio ei toteuta kyberturvallisuuteen liittyvia kaytantoja. 1 tasolla
tekeminen ei ole saanndllista ja kaytantoja toteutetaan tapauskohtaisesti. 2 tasolla organisaatiolla
on dokumentoidut kyberturvallisuuden hallinnan mallit, joita yllapidetaan ja toistetaan saannolli-
sesti. Organisaatio on myos maaritellyt vastuut ja valtuudet. 3 tasolla kyberturvallisuutta toteute-
taan riskilahtdisesti, toimintamalleja yllapidetaan sdanndllisesti ja kyberturvallisuudelle on maari-
telty tavoitteet, joita mitataan jatkuvasti. Kypsyystasojen 11 eri osiota jakautuu tavoitteisiin. Tavoit-
teet koostuvat kaytannaoista, jotka ovat tehty yleisesti kaytettyjen tietoturvastandardien, parhaiden
kaytantojen ja viitekehyksien pohjalta. Kaytannot asettuvat kypsyystasoille vaativuutensa mukai-
sesti ja niiden avulla mitataan tavoitteiden tayttymista. Kybermittari laskee annettujen vastausten
perusteella tietoturvatason osio- ja tavoitekohtaisesti. (Kyberturvallisuuskeskus 2023, 22—-23; Ky-

berturvallisuuskeskus 2025a.)

Kybermittarin tuloksien vinoumien valttamiseksi olisi hyva, etta kysymyksiin vastaa useampi ihmi-
nen. Nain yrityksen kyberturvallisuudesta saadaan todellisempi ja kattavampi kuva. Yrityksen tulisi
keskittya ensin liiketoiminnan kannalta kriittisimpiin osa-alueisiin seka niihin osa-alueisiin, jotka sai-
vat Kybermittarissa alhaisimmat tulokset. Tulisi valttaa huomion antamista liian monelle osa-alu-
eelle samanaikaisesti. Ei myoskaan tulisi yliarvioida omaa kyvykkyyttaan, vaan vastausten tulisi

perustua esimerkiksi testituloksiin, auditointeihin tai todistettuihin tapahtumiin. Tuloksia tulisi



16

arvioida kriittisesti. Tuloksien arvioimisessa voi kayttda ulkopuolista asiantuntijaa apuna. Kybermit-

taria olisi hyva kayttaa ainakin kerran vuodessa (Kyberturvallisuuskeskus 2025a).

Seuraavassa luvussa kuvailen opinnaytetyoprojektiani ja kerron millainen tyévalinen strateginen
tiekartta on. Esittelen luvussa my6s opinnaytetyohoni valitsemaani lahestymistapaa ja kehittamis-
menetelmaa eli konstruktiivista tutkimusta ja tydpajamenetelmaa. Kaytimme tydpajoissa Keski-Uu-
denmaan pelastuslaitoksen kehittamaa turvallisuustoiminnan riskienarviointimallia eli TUTOR Max

-mallia ja kerron myos tasta liséa seuraavassa luvussa.
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4 Tutkimusmetodologia

Opinnaytetyoni tehtavana oli luoda kokonaisturvallisuuden kehittdmissuunnitelma ja tiekartta vuo-
sille 2024—-2026. Ensin tuli selvittdd Haaga-Helian turvallisuuden nykytaso ja tavoitetaso, jossa
Haaga-Helia toivoisi olevan vuonna 2026 seka tavoitteet ja toimenpiteet taman saavuttamiseksi.

Opinnaytetyon toimeksianto 31.1.2024

Aiheeseen perehtymista seka tydpajojen suunnittelua yhdessa turvallisuuspaallikon kanssa

1.3.24 Tyopaja turvallisuustiimille

8.3.24 TyOpaja johtoryhmalle

22.3.24 Tyopajojen keskusteluissa esille tulleiden nostojen ja kehityskohteiden listaus
turvallisuuspaallikélle

28.3.24 TUTOR-arvioinnin yhteenvedon Iahettaminen turvallisuuspaallikolle

3.7.24 Kokous turvallisuuspaallikon kanssa. Tassa koottiin kehittamissuunnitelman ja tiekartan
tavoitteita ja toimenpiteita.

17.7.24 Kokous turvallisuuspaallikdn kanssa. Tassa jatkettiin kehittdmissuunnitelman ja tiekartan
tavoitteiden ja toimenpiteiden laatimista.

okouksia turvallisuuspaallikon kanssa tasaisin valiajoin. Naissa olen saanut tietoa muun
muassa turvallisuusasioista, opinnaytetydssa valmistuneen kehittdmissuunnitelman ja tiekartan
kaytosta seka naiden tavoitteiden etenemisesta.

Kuva 2. Projektin aikataulut ja eteneminen

Sain toimeksiannon opinnaytetyolleni 31.1.2024. Turvallisuudesta oli tarjolla muutamia vaihtoeh-
toja, joista kokonaisturvallisuuden kehittamissuunnitelma ja tiekartta kiinnostivat minua eniten. En
ole aikaisemmin ollut mukana tekemassa strategisia tiekarttoja tai kehittamissuunnitelmia, joten
heti alkuun Iahdin selvittdmaan mita kaikkea ne pitavat sisallaan ja millaisia tiekartat voivat olla. Pi-

dimme alkuun Haaga-Helian turvallisuuspaallikbn kanssa muutaman palaverin, joissa
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suunnittelimme tulevia tydpajoja. Turvallisuuspaallikkd ehdotti tydpajojen pohjaksi TUTOR Max -
riskienarviointimallia, silld hanella oli kokemusta kyseisesta mallista, ja oli todennut sen hyvaksi ko-
konaisturvallisuuden arviointimalliksi. Kerron ty6pajoista kehittdmismenetelmana sekéd TUTOR Max

-mallista myoéhemmin tassa luvussa.

1.3. pidimme Haaga-Helian turvallisuuspaallikén kanssa ensimmaisen tydpajan turvallisuusvastaa-
ville. Paikalla oli esimerkiksi toimitilapaallikkod, turvallisuusvastaavat, kampusvastaavat, tietoturva-
asiantuntijat ja viestintapaallikkd. Seuraava tydpaja oli 8.3. ja siihen osallistui johtoryhman jasenia.
Tyopajojen jalkeen tein listauksen kaikista tydpajoissa esille tulleista asioista seka kokosin TUTOR
Max -riskienarviointimallin arviot yhteen. Pidimme 3.7. ja 17.7. kokouksen Haaga-Helian turvalli-
suuspaallikon kanssa, missa kokosimme kehittamissuunnitelman ja tiekartan tavoitteita ja toimen-
piteitd. Kerron naista lisaa luvussa viisi ja luvussa seitseman esittelen valmiin kokonaisturvallisuu-
den kehittamissuunnitelman ja tiekartan. Koko opinnaytetyoprojektin ajan pidimme useampia ko-
kouksia turvallisuuspaallikbn kanssa, missa han kertoi monipuolisesti Haaga-Helian turvallisuu-

desta ja antoi ideoita opinnaytetyohoni.

Kerron seuraavaksi strategisesta tiekartasta, konstruktiivisesta tutkimuksesta, tydpajoista seka TU-

TOR Max -riskienarviointimallista, jotta opinnaytetydprojektini perusta on selkeampi hahmottaa.
4.1 Strateginen tiekartta

Viime vuosikymmenien aikana tiekartta, joka nayttaa tiet maaranpaihin paasemiseksi, on tullut suo-
situksi tyovalineeksi yrityksissa. Tiekartta on etenemissuunnitelma, joka nayttéa suunnitelman visu-
aalisesti aikajanalle sijoitettujen elementtien kanssa. Sen avulla on mahdollisuus saada pitkan ai-
kavalin ndkemys ja tunnistaa ajankohdat prosesseille. Tiekartta auttaa keskittdmaan huomion eri
aikavaleihin sekd luomaan yhteyksia nykyhetken ja tahdotun tulevaisuuden valille (Siebelink, Hof-
man, Halman & Nee 2021).

Tiekartta on tyévaline, jota kaytetddn paatdksenteon apuna parantamaan toiminnan koordinointia.
Se on suosittu menetelma projektin prosessien ja elinkaarien esittdmiseen. Tiekartta soveltuu kay-
tettdvaksi moniin eri tilanteisiin, joissa tarkastellaan nykytilaa suhteessa tavoiteltavaan tulevaisuu-
teen. Sen avulla tunnistetaan ja valitaan strategisia vaihtoehtoja, joita kaytetaan halutun tavoitteen
saavuttamiseksi. Strategisessa tiekartassa mietitdan nykyhetked, tulevaisuuden tavoitteita ja sita,
miten naihin tavoitteisiin paastdan. Ne antavat organisaatiolle tukea linjauksien ja suunnitelmien
tekemisessa. (Arman & Kharrat 2016; Innokyla 2024a; Kerr & Phaal 2022; Kostoff & Schaller
2001). Tiekartta kuvaa tavoitteet, tarkeat ajankohdat seka kokonaisuuksien valiset kytkokset, ja se
sopii hyvin esimerkiksi johtoryhman tyévalineeksi. Hyvassa tiekartassa nékee helposti ja nopeasti

mité toimia tulisi tehda millakin ajanjaksolla. (Helsingin kaupunki 2025). Se auttaa varmistamaan,



19

etta oikeat toiminnot suoritetaan oikeaan aikaan (Siebelink ym. 2021). Tiekarttojen tekemiseen on
hyva osallistaa useita henkil6ita, silla eri nakdkulmat mahdollistavat erilaisten tulokulmien huomioi-
misen. Se myods edistaa viestintaa ja luottamusta seka lieventaa ristiriitoja, joita voi syntya epasel-
vyyksista ja kommunikoinninpuutteesta. Osallistamiskeinoina voi kayttaa esimerkiksi tyopajoja tai
aivoriihia. Tiekarttojen laatiminen kannustaa systeemiajatteluun eli kokonaiskuvan ajatteluun. (Ar-
man & Kharrat 2016; Innokyla 2024a; Kilpinen 2022, 95; Phaal 2024.)

Tiekartat ovat visuaalisia. Ne ovat kuin kanvaaseja, joihin tieto sijoitetaan yhtenaisesti ja jarjestel-
mallisesti. Keskeiset tiedot yhdistetdan yhdeksi kokonaiskuvaksi ja etenemissuunnitelmat esitetdan
selkeasti ja johdonmukaisesti. (Kerr & Phaal 2022; Phaal 2024). Tiekartan visualisoinnissa kayte-
taan esimerkiksi eri vareja osoittamaan eri toimintojen tarkeytta ja sita, kuinka ne linkittyvat toi-
siinsa. Tiekartassa voidaan kayttaa myos esimerkiksi symboleja korostamaan tapahtumia seka
virstanpylvaita ja palkkeja kuvaamaan toimintoja ja niiden kestoja. Tiekarttaan merkittyjen tavoittei-
den saavuttamiseksi tulee maaritella naihin liittyvat toimenpiteet, valitavoitteet seka vastuuhenkilot.
Toimenpiteille tulee maaritelld ajankohdat ja sijoittaa ne tiekartalle. (Siebelink ym. 2021; Tynkkynen
& Berninger 2017, luku 5). Lisaksi tulee maaritella tahot, joiden tydsta toimenpiteiden toteutus ja
onnistuminen riippuvat. Seurantaa varten tulee maaritella indikaattorit, joiden tulisi ainakin jollain
tavalla olla mitattavissa. Valittujen indikaattorien avulla seurataan vuosittain, kuinka tavoitteet ovat
toteutuneet. Seurannan avulla saadaan selville, miten tiekartan aikatauluissa on pysytty seka mitka
toimet ovat edenneet hyvin ja mitka puolestaan eivat. Seurannassa tulee myos selvittda miksi jot-

kin toimet eivat ole edenneet. (Tynkkynen & Berninger 2017, luku 5.)

Tiekartan sisaltd tulee selittda henkildstolle. Heilla tulee myds olla jatkuva paasy tiekartalle. Tiekar-
tasta tulee selkeasti nakya painopisteet, joihin tulisi keskittya. Tiekartan tulisi olla johdonmukainen
tie, josta nakyy konkreettiset askeleet tulevaisuuden visiolle. Se vaatii strategista ajattelua, jotta va-
litut toimenpidevaihtoehdot sopivat yhteen muun muassa kaytettavissa olevien resurssien, osaami-
sen ja aikataulutuksien kanssa. Tiekartan luominen, kayttoonotto ja yllapitaminen paivittamisineen

vaativat kaikki suuren maaran vaivaa, resursseja ja aikaa (Siebelink ym. 2021).

Yritysmaailmassa tiekartoilla on monia nimityksia, kuten esimerkiksi teknologian tiekartta, strategi-
nen tiekartta, innovaatiotiekartta ja liiketoiminnan tiekartta. Hallitsevimpana nimityksena on ollut
teknologian tiekartta. Tiekarttatyyppeja on myds erilaisia, on muun muassa tuoteteknologian tie-
kartta, ongelmakeskeinen tiekartta ja uuden teknologian tiekartta. Tiekartat voivat olla apuna esi-
merkiksi tuotteiden tai teknologian kehittdmisessa, markkinoiden selvittamisessa tai toimintasuun-
nitelmien laatimisessa (Lee & Park 2005, 569).
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4.2 Konstruktiivinen tutkimus

Konstruktiivinen tutkimus sopii lahestymistavaksi kehittdmistehtaviin, joissa luodaan jokin konkreet-
tinen tuotos, esimerkiksi suunnitelma, malli, tydkalu, kaytanto tai prosessi. Tavoitteena on saada
kaytannén ongelmaan teoreettisesti perusteltu ratkaisu. Konstruktiivisen tutkimuksen pyrkimyksena
on muuttaa organisaation toimintaa ja kaytant6ja. Tutkimusprosessiin kuuluu relevantin ongelman
valitseminen, kattava tiedon kerd@dminen, ratkaisun suunnittelu ongelmaan ja ratkaisun toteutetta-
vuuden osoittaminen. Ratkaisut tulisi linkittaa teoriaan seka osoittaa niiden kaytannon merkitys.
Kaytannon toimijat ovat aktiivisesti myos mukana ratkaisun laatimisessa. Konstruktiivisessa tutki-
muksessa korostuu tutkijan ja hyddyntajan valinen kommunikointi. (Lehtiranta, Junnonen, Karna &
Pekuri 2015, 95; Ojasalo, Moilanen & Ritalahti 2015, 65-66.)

Konstruktiivisessa tutkimuksessa eri vaiheiden dokumentointi on tarkeaa ja kaytettavat metodit tu-
lee perustella. Tavoitteet on myds merkittdva selkeasti. Tarvittava aineisto tulisi kerata eri tapoja
kayttaen, esimerkiksi kyselya ja ryhmakeskustelua hyodyntaen. Tutkimusprosessin aikana tulee
kerata kokonaisvaltaisesti tietoa ongelmatilanteesta ja siihen liittyvista teorioista, jotka voivat auttaa
ratkaisun rakentamisessa. Loppuvaiheessa eri ratkaisuvaihtoehdot tulee esitelld, arvioida ja valittu
vaihtoehto perustella. Konstruktiivisen tutkimuksen tulosten tulee ilmaista, miten nykyisessa tilan-
teessa tulisi toimia, jotta haluttu muutos saadaan aikaiseksi. (Lehtiranta ym. 2015, 97; Ojasalo ym.
2015, 67-68.)

Opinnaytetyoni konkreettinen tuotos on kokonaisturvallisuuden kehittamissuunnitelma ja tiekartta.
Naita varten kerasin paljon tietoa turvallisuudesta seka tiekartoista. Luin useita aikaisempia opin-
naytetoita ja tiedeartikkeleita, joissa oli kehitetty erilaisten yritysten turvallisuutta tai joiden pohjalta
oli rakennettu tiekartta. Kavin myos lapi useiden eri yritysten omia tiekarttaesittelyja. Kerasin tietoa
lisdksi tydpajamenetelmasta, joka valikoitui opinndytetydni aineistonkeruumenetelmaksi. Tydpa-
joissa apuna oli riskienarviointimalli, jossa turvallisuutta arvioitiin kahdeksan eri turvallisuuden tee-
man kautta. Tyopajojen ja riskienarviointimallin avulla sai kattavan kuvan kokonaisturvallisuudesta
ja sen tavoitteista. Naiden pohjalta nousseiden teemojen perusteella rajasin opinnaytetyoni turvalli-
suutta koskevaa teoreettista viitekehysta ja kerasin tietoa keskittyen naihin teemoihin. Opinnayte-
tyoni lopputuloksena on kehittamissuunnitelma ja tiekartta, jotka toimivat turvallisuuden tyovali-

neena ja kuvaavat askeleet halutun tavoitetason saavuttamiseksi.
4.3 Kehittamismenetelmana tyopaja

Tyo6pajat valikoituivat kehittdmismenetelmaksi sen vuoksi, etta niiden avulla paasee osallistamaan
hyvin henkildst6a sekd kuulemaan aiheen parissa tydskentelevien ajatuksia, ideoita, havaintoja ja

kehittdmisehdotuksia. Kehittdmismenetelmista se oli parhain selvittdmaan useamman henkilén
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ajatuksia halutusta aiheesta luoden keskustelua eri osallistujien valilla. Opinnaytetyoni rajauksen
vuoksi osallistujiksi valikoitui Haaga-Helian turvallisuuden parissa tyoskentelevia henkil6ita ja johto-
ryhma. Jos haluaisi vield kattavammin selvittaa kokonaisturvallisuutta voisi osallistaa esimerkiksi

myos muuta henkilostoa ja opiskelijoita.

Tybpajatydskentely on menetelm3, jota voidaan hyddyntaa, kun halutaan kehittda esimerkiksi yri-
tyksen tai yhteison toimintaa. Tyopajan avulla voidaan tehokkaasti jalostaa ajatuksia seka saada
erilaisia nakokulmia. Keskusteluissa tuodaan esille erilaisia nakemyksia ja kokemuksia, ja kaikilla
osallistujilla on mahdollisuus vaikuttaa organisaation yhteisen ohjeistuksen syntymiseen. Keskeista
tydpajatydskentelyssa on yhteinen keskustelu ja kehityskohteiden tunnistaminen. Mita innovatiivi-
sempaa lopputulosta tydpajalta toivotaan, sitd enemman tulisi olla erilaisia ihmisia mukana osallis-
tumassa. (Lippo, Jarvi & Poikolainen 2022; Vilkman 2023, 98-99, 220.)

Paras ajankohta tyOpajalle olisi silloin, kun ihmiset ovat energisimmillaan. Kaikki eivat ole aa-
muihmisia ja loppupaivasta moni voi olla vasynyt jo paivan kokousputkista. Aamupaiva toimisi tasta
nakokulmasta hyvin. Yhteiselle keskustelulle tulee myos varata riittavasti aikaa. Mieluiten hieman
enemman kuin ajattelisi olevan tarpeen, silla yleensa aika arvioidaan lilan optimisesti ja se saattaa
loppua kesken. (Vilkman 2023, 221). Osallistujia olisi hyva olla 5-15 henkil6a (Kulmala & Rosvall
2022, 187).

Tybpajaa suunniteltaessa tulisi maaritelld prosessi ja kertoa osallistujille etukateen, mita tyopajalla
on tarkoitus saada aikaiseksi ja miten. Osallistujat sitoutuvat nain paremmin prosessiin, eivatka ky-
seenalaista mita ollaan tekemassa. Tydpajassa on tarkeda luoda osallistujille rento ilmapiiri. Ei
riitd, ettd osallistujat tulevat hyvin toimeen keskenaan, vaan heidan valilldan pitaisi myos olla luot-
tamusta, jotta he uskaltavat tuoda esille myo6s eriavia mielipiteitdan ja ndkodkulmiaan. Mita luovem-
pia lopputuloksia halutaan, sitd enemman tulisi panostaa psykologisen turvallisuudentunteen luo-
miseen, jotta ihmiset uskaltavat olla aidoimmillaan. Ty6paja on hyva aloittaa harjoituksella, jonka
tarkoituksena on luoda yhteys osallistujien valille. Tyopajan aikana tulee varmistaa asioiden etene-
minen seka huolehtia siita, ettd keskustelu pysyy rakentavana ja osallistujien huomio on oikeissa
asioissa (Vilkman 2023, 223-224, 227).

4.4 TUTOR Max -riskienarviointimalli

Tydpajoissa kaytimme TUTOR Max -riskienarviointimallia apuna selvittdmaan kokonaisturvallisuu-
den nykytasoa ja tavoitetasoa. Mallissa kaydaan kattavasti lapi turvallisuuden eri teemoja ja sen

avulla ndhdaan millaisia arvioita eri teemat saavat arvioijien keskuudessa.

Keski-Uudenmaan pelastuslaitos on kehittanyt turvallisuustoiminnan riskienarviointiin TUTOR Max

-mallin yhteisty0ssa eri turvallisuusviranomaisten, vakuutussektorin ja elinkeinoelaman kanssa.
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TUTOR Max -malli perustuu Euroopan laatupalkintomalliin (EFQM). Mallia on kaytetty vuodesta
2009 alkaen ja siina arvioidaan turvallisuutta kokonaisvaltaisesti palo- ja pelastusturvallisuuden
seka varautumisen nakdkulmasta. Mallissa mitataan kohteen turvallisuuskulttuurin ja turvallisuus-
toimien tasoa asteikolla 1-5, jossa taso 3 vastaa lakisdateista perustasoa. Turvallisuustaso muo-
dostuu tavoitetasosta eli johdon tahtotilasta, nykytilan itsearvioinnista seka viranomaisen suoritta-
masta arviosta. (Helsingin kaupungin pelastuslaitos 2015, 13; Keski-Uudenmaan pelastuslaitos
2011, 3.)

TUTOR Max -riskienarviointimallin kriteerit ja arviointiasteikko on tehty yhteensopivaksi laatu- ja
auditointijarjestelmien kuten ISO, EFQM ja Katakrin kanssa (Keski-Uudenmaan pelastuslaitos
2011, 3). Turvallisuuden ISO-standardeja ovat muun muassa ISO 22301 Turvallisuus ja kriisinkes-
tavyys, ISO 31000 Riskienhallinta, ISO 45001 Tydterveys- ja tyéturvallisuusjohtaminen ja ISO/IEC
27000 Tietoturvallisuuden standardisarja (SFS Suomen Standardit RY 2024). EFQM on Euroopan
laatupalkintomalli, joka tukee muutoksen johtamisessa ja suorituskyvyn parantamisessa. Se on
johtamisen, kehittdmisen ja arvioinnin valine. (Innokyla 2024). Katakri on kansallinen turvallisuus-
auditointikriteeristO, joka on tarkoitettu tietoturvallisuuden auditointitydkaluksi. Katakria voidaan
kayttda apuna arvioitaessa turvallisuusjarjestelyjd sekd muussa turvallisuustydssa ja sen kehittdmi-

sessa. (Ulkoministerid; Valtioneuvosto 2020.)

# TV’J Pelastusviranomaisen valvontasuunnitelman mukainen TUTOR-arviointi: aihekokonaisuudet ja sisélté
Johdon | tse- [Virom. Johdon | tse- [ Virom Johdon | ftse- |Virom.
Hallinnollinen tahto | arvio | arvio T lliset riskit tahto arvio | arvio i T i tahto | arvio | arvio
1.1 Suunnittelu ja ohjaus 00 00 0,0]2.1 Tavoitteet ja ohjeistus 00 00 0,013.1 Turvallisuusteen littyvat 00 00 00
1.2 Johdon tietoisuus 11] 00 0,0|2 2 Riskienhallintajérjestelma ja 00 00 0,0 [lakisééteiset ja muut vaikuttat tekijat
1.3 Seuranta ja valvonta 00 00 0,0 |kokonaisvaltaisuus
1.4 Resursst ja turvallisuusorganisaatio 00 0,0 0,0|2.3 Riskien tunnistaminen 00 00 00
1.5 Yhteistyd sidosryhmien kanssa 00 00 00|24 Toteutus ja vaikuttavuus 00 00 00
iarvo 0,0 0,0 0,0 Keskiarvo 0,0 0,0 0,0 Keskiarvo 0,0 0,0 0,0
Johdon | tse- [Vir.om. Johdon | ftse- | Vir.om. Kiinteisto- ja Johdon | ftse- |Vir.om.
ntaatio tahto | arvio | arvio tahto arvio | arvio turvallisuustekniikka tahto | arvio | arvio
4.1 Toimintamallit 00 00 00 Palo- ja pelastusturvallisuuden 5.1 Tekniset jarjestelmét 00 00 00
4.2 Lakisaateiset asiakirjat 0.0 00 00 seka varautumisen 5.2 Pelastustoiminnan edellytykset 00 00 00
ja -suunnitelmat TURVALLISUUSTASO 0,0 0,0 0,0 |5.3 Varautuminen 00 00 00
5.4 Ulkoistetut toiminnot 00 00 00
MAX-versio
Keskiarvo 0,0 0,0 0,0 23 profilointi Keskiarvo 0,0 0,0 0,0
Johdon | ltse- |Virom. Johdon | Hse- | Virom. Johdon | #se- |Virom.
tahto arvio | arvio a tahto arvio arvio Tulok ja tahto arvio | arvio
6.1 Koulutuksen suunnittelu ja organisointi 00 00 0,017 1 Turvallisuusviestinnan toteutus 00 00 0,0]8.1 Seurarta ja mittaaminen 00 00 00
6.2 Koulutuksen rittavyys 00 00 0,017 2 Turvallisuusviestintéd 00 00 0,018.2 Analysoirti ja parantaminen 00 0o 0o
6.3 Koulutusrekisteri ja -suunnitelma 00 00 0,0 [erityistilanteissa
rvo 0,0 0,0 0,0 vo 0,0 0,0 0,0 vo 0,0 0,0 0,0

Kuva 3. TUTOR Max -riskienarviointimallin koontisivu (Keski-Uudenmaan pelastuslaitos 2011, 3)

TUTOR Max -riskienarviointimallissa on kahdeksan painopistealuetta, joita ovat hallinnollinen joh-
taminen, toiminnalliset riskit, vaatimusten tayttyminen, dokumentaatio, kiinteisto- ja turvallisuustek-

niikka, koulutus, viestintd seka tulokset ja vaikutukset. Jokaisella painopistealueella on oma
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kriteeristd. Hallinnollinen johtaminen -osiossa kadydaan lapi suunnittelu ja ohjaus, johdon tietoisuus,
seuranta ja valvonta, resurssit ja turvallisuusorganisaatio seka yhteistyo sidosryhmien kanssa. Toi-
minnalliset riskit -osiossa kdydaan lapi tavoitteet ja ohjeistus, riskienhallintajarjestelma ja kokonais-
valtaisuus, riskien tunnistaminen seka toteutus ja vaikuttavuus. Vaatimusten tayttyminen -osiossa
on vain yksi osa-alue; turvallisuuteen liittyvat lakisaateiset vaatimukset ja muut vaikuttavat ohjeet.
Dokumentaatio -osiossa kaydaan lapi toimintamallit seka lakisaateiset asiakirjat ja -suunnitelmat.
Kiinteisto- ja turvallisuustekniikka -osiossa kaydaan lapi tekniset jarjestelmat, pelastustoiminnan
edellytykset, varautuminen seka ulkoistetut toiminnot. Koulutus -osiossa kaydaan lapi koulutuksen
suunnittelu ja organisointi, koulutuksen riittavyys seka koulutusrekisteri ja -suunnitelma. Viestinta -
osiossa kaydaan lapi turvallisuusviestinnan toteutus seka turvallisuusviestinta erityistilanteissa. Vii-
meisessa eli tulokset ja vaikutukset -osiossa kdydaan 1api seuranta ja mittaaminen seka analysointi

ja parantaminen (Keski-Uudenmaan pelastuslaitos 2011, 3).

Arviointiasteikko on 1-5, jossa 1 on heikko, 2 on puutteellinen, 3 on lakisdateinen taso eli perus-
taso, 4 on sitoutunut ja 5 on edellakavija. Heikko -arvioinnissa vastuuhenkilditd ei ole nimetty seka
vaatimuksia, tarpeita ja periaatteita ei ole tunnistettu. Puutteellinen -arvioinnissa toiminta on satun-
naista seka vaatimukset, tarpeet ja periaatteet ovat kirjattu puutteellisesti. Perustaso -arvioinnissa
vaatimukset, tarpeet ja periaatteet ovat tunnistettu, vastuuhenkilét on nimetty, raportointi on sdan-
nollista ja toiminta on jokapaivaista. Sitoutunut -arvioinnissa toiminta on jokapaivaista, raportointi
on saannollista ja toimintaa pyritaan jatkuvasti kehittamaan. Edellakavija on sellainen, josta muut
ottavat mallia ja, jonka toiminta on kiinted osa kokonaisvaltaista jarjestelmaa. Jokaisen painopiste-
alueen kriteerikkd saa arvosanan ja kokonaisarvio muodostuu ndiden painotetusta keskiarvosta.
(Keski-Uudenmaan pelastuslaitos 2011, 3—4). TUTOR Max -riskienarviointimalli antaa kehityssuun-
nitelman seuraavan tason saavuttamiseksi ja epakohtien korjaamiseksi. Koontisivulle tulee eri pai-
nopistealueiden arviot ja keskiarvot seka top 3 ja flop 3. Top 3 on painopistealueet, jotka saivat
parhaimmat keskiarvot ja flop 3 puolestaan painopistealueet, jotka saivat heikoimmat keskiarvot.

(Keski-Uudenmaan pelastuslaitos 2011, 5.)

TUTOR Max -riskienarviointimalli ei ole enaa Keski-Uudenmaan pelastuslaitoksella kaytdssa (Lin-
nolahti 15.10.2024). TUTOR-mallista siirryttiin asteittain pois, kun tilalle kehitettiin vastaavaa valta-
kunnallista jarjestelmaa. Uuden jarjestelman kayttoonotto on viivastynyt, eika talla hetkella ole kay-

t0ssa vastaavaa jarjestelmaa suurasiakkaille. (Linnolahti 9.4.2025.)

Seuraavassa luvussa kerron pitamistamme tyopajoista ja niiden tuloksista seka kerron kuinka ke-

hittamissuunnitelma ja tiekartta rakennettiin.
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5 Aineiston keraaminen

Haaga-Helian turvallisuuden nykytason ja tavoitetason selvittdmisessa kaytettiin tydpajamenetel-
maa yhdistettyna riskienarviointimenetelmaan. Naiden pohjalta rakentui opinnaytetyoni lopputuotos
eli kokonaisturvallisuuden kehittamissuunnitelma ja tiekartta. Esittelen seuraavaksi pitamamme

tydpajat seka naiden tulokset.
5.1 Tyopajat

Pidimme Haaga-Helian turvallisuuspaallikdn kanssa kaksi tydpajaa; 1.3.2024 Haaga-Helian turval-
lisuusvastaaville ja 8.3.2024 Haaga-Helian johdolle. Ensimmaiseen tydpajaan osallistui muun mu-
assa toimitilapaallikko, turvallisuusvastaavat, tietoturva-asiantuntijat, viestintapaallikko ja kampus-
vastaavat. Toiseen tyOpajaan osallistui johtoryhman jasenia. Kaytimme tydpajoissa TUTOR Max -
riskienarviointimallia, jonka turvallisuuspaallikkd oli [&hettanyt kaikille osallistujille jo etukateen tut-
kittavaksi. TUTOR Max —riskienarviointimallissa on kahdeksan eri painopistealuetta, joita arvioi-
daan arviointiasteikolla 1-5, jossa 1 on heikko, 2 on puutteellinen, 3 on lakisdateinen, 4 on sitoutu-
nut ja 5 on edellakavija. Yksi kutsutuista turvallisuusvastaavista ei paassyt osallistumaan tyopa-
jaan, joten han Idhetti meille omat arviointinsa etukateen. 1.3. pidettyyn tydpajaan osallistui 8 hen-
kiloa ja 8.3. pidettyyn tyopajaan osallistui 9 henkilod. Paadyimme laittamaan turvallisuusvastaavat
ja johdon eri tyépajoihin, jotta he eivat vaikuttaisi toistensa mielipiteisiin ja nahtaisiin, onko naiden
valilla eroja. Keskustelut kahdella pienemmalla ryhmalld yhden ison sijaan antoi myds osallistujille

enemman tilaa tuoda esiin omia ajatuksiaan ja kehittdmisideoitaan.

TyOpajat olivat toteutettu taysin samalla tavalla keskendaan. Molemmat olivat perjantai aamupai-
vasta ja niihin oli varattu n. 1 tunti ja 30 minuuttia. Tyopajoissa kaytdssa olevassa TUTOR Max -
riskienarviointimallissa on kahdeksan eri painopistealuetta, joten teimme jokaiselle painopistealu-
eelle oman pisteensa. Molemmat tyopajat alkoivat aamupalalla ja rennolla jutustelulla, jonka jal-
keen osallistujat jaettiin pareihin. Osallistujat kavivat parinsa kanssa jokaisen pisteen lapi niin, etta
jokaisella pisteellad oli aina yksi pari kerrallaan. He keskustelivat keskenaan kyseisen pisteen paino-
pistealueesta ja antoivat talle arvioinnin. TAman jalkeen kdvimme painopistealueet yhdessa lapi
niin, etta vuorollaan jokainen pari esitteli yhden painopistealueen. Samalla parit kertoivat omat arvi-
onsa kyseiselle painopistealueelle seka kavivat 1api kdymiaan keskustelujaan. Parin esiteltyd oman
painopistealueensa osallistuivat muutkin parit keskusteluun ja kaikki osallistujat kavivat yhdessa
lapi omia ajatuksiaan, havaintojaan ja toiveitaan kyseisen painopistealueen aiheesta. Jos osallistu-
jat eivat olleet antaneet painopisteelle vield arvioitaan, niin tdssa kohtaa he pystyivat viela lisaa-

maan ne.
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Molempien ty6pajojen aikana kirjoitin muistiinpanoja tyopajoissa kaydyista keskusteluista. Sain
osallistujilta myds luvan nauhoittaa heidan keskusteluaan. Osallistujia oli useampi ja keskustelu
soljui valilla nopeastikin eteenpain, joten nauhoittamisella sai ainakin turvattua sen, ettei mikaan
tarked menisi ohi. Otin kaikki taytetyt TUTOR Max -riskienarviointilomakkeet tyopajojen jalkeen
mukaani ja laitoin vastaukset yhteen TUTOR Max -taulukkoon. Sain Haaga-Helian turvallisuus-
paallikoltd hanen tekemansa taulukkopohjan kehityskohteille, mihin oli laitettu TUTOR Max -ris-
kienarviointimallin mukaiset painopistealueet alakohtineen. Kirjasin muistiinpanojeni pohjalta tau-
lukkoon kaikki tyopajoissa esille nousseet huomiot, kehittdmisideat ja toiveet. Kun taulukko oli val-
mis lahetin sen turvallisuuspaallikdlle ja poistin nauhoitukset. Sovimme myds, etta vien opinnayte-

tyoni valmistumisen jalkeen tyopajoissa taytetyt TUTOR Max -riskienarviointilomakkeet silppuriin.
5.2 Tulokset

TUTOR Max -riskienarvioinnin tuloksissa mikaan ei ollut heikolla tolalla, mutta ensimmainen tyo-
paja antoi painopistealueiden kriteeristbille useammin alhaisempia arvioita kuin jalkimmainen tyo-
paja. Taman voi selittaa silla, ettad johdolla on kattavampi kasitys kokonaiskuvasta ja tulevista toi-
menpiteistd. Johdossa on myo6s henkildita, jotka ovat vastuussa turvallisuuteen liittyvista paatok-
sista, ja joilla on valtuudet turvallisuuteen liittyviin asiakirjoihin. Yleisesti ottaen kuitenkin molemmat
tydpajat vaikuttivat tyytyvaisiltd nykyhetken turvallisuuden tasoon. Molemmissa ty6pajoissa tuli

myos esille hyvia ideoita ja kehitysehdotuksia.

Yhdistin tydpajojen TUTOR Max -riskienarviointimallin painopistealueiden arvioinnit yhteen. Tama
antoi kokonaiskuvan turvallisuusvastaavien ja johdon arvioimasta Haaga-Helian turvallisuuden ny-
kytasosta. Parhaimmat arvioinnit eli top-sijat saivat vaatimusten tayttyminen, kiinteisto- ja turvalli-
suustekniikka seka viestintd. Heikoimmat arvioinnit eli flop-sijat puolestaan saivat tulokset ja vaikut-
tavuus, dokumentaatio ja hallinnollinen johtaminen. Keskustelujen perusteella dokumentaatio sai
tyopajoissa alhaisia arviointeja sen vuoksi, etta vain tietyt henkilot ovat niista vastuussa. Pelkas-
taan nimetyt henkilot paasevat katsomaan tiettyja dokumentteja, joten monella ei ollut tietoa mista
naita voi 16ytaa. Hallinnollisen johtamisen aikana tulleet nostot olivat monin paikoin sellaisia, joita

Haaga-Helian turvallisuuspaallikko on jo kehittdamassa, ja joista 10ytyy jo suunnitelmat.

Koska turvallisuusasiat ovat arkaluontoisia en voi yksityiskohtaisesti kdyda lapi tydpajojen tuloksia
ja nostoja, mutta voin esitella niista joitain. Kummassakin tyopajassa tuotiin esille se, kuinka on tar-
keaa, etta turvallisuusasiat ovat turvallisuuspaallikon vastuulla sen sijaan, etta ne olisivat monella
ihmisellda omien ty6tehtavien ohella. Se oli yleisesti kaikkien mielestd hyva suunta kehitykselle. Se
my0s tuo tunnetta siita, ettd on joku keneen turvautua, jos tarvitsee turvallisuusasioissa apua tai
neuvoa. Turvallisuuskoulutuksia toivottiin lisaa, ja naita olikin jo kehitteilla. Toivottiin myos lisaa oh-

jeistusta muun muassa kriisiviestinnan osalta, kuten millaisia asioita saa sanoa ja millaisia ei.
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Monet turvallisuusasiat liittyvat itse kiinteistoon ja naihin osallistujat olivat yleisesti tyytyvaisia.
Osallistujat kokivat, etta tieto kulkee hyvin ja asiat etenevat nopeasti. Toiveissa oli kehittaa edel-
leen kampuksien valista yhteistyota ja viestintaa. Kehitysehdotuksena tuli myds turvallisuuden
tyonkuvien selkeyttaminen ja kirjaaminen seka toiveena oli, etta jokaisessa kampuksessa olisi sa-
manlaisia tyonkuvia. Yleisia toimintaohjeita toivottiin myds helposti I6ydettaviksi, jos tulisi vaikka
tilanne, ettei tietokoneita pystyisi kayttamaan. Matkustusturvallisuus tuli myds tydpajoissa esille ja

korostettiin riskienarviointia.
5.3 Kehityssuunnitelman ja tiekartan rakentaminen

Pidimme heindkuun 2024 aikana Haaga-Helian turvallisuuspaallikon kanssa kaksi kokousta, joissa
kavimme lapi tayttamaani Haaga-Helian kehityskohteet -taulukkoa ja taytimme sen avulla turvalli-
suuden kehittdmissuunnitelmaa vuosille 2024-2026. Olimme keskustelleet sitd ennen Haaga-He-
lian strategiasta, ja kuinka olisi térkea linkittda se kehittdmissuunnitelmaan ja tiekarttaan. Strate-
gian, TUTOR Max -tuloksien ja kehityskohteet -taulukon pohjalta turvallisuuden kehittdmissuunni-
telman ja tiekartan paateemoiksi valitsimme opetus, toimintakulttuuri ja johtaminen. Tarkoituksena
oli, ettd jokainen tavoite linkittyisin naihin paateemoihin. Valitsimme jokaiselle paateemalle myos
paatavoitteen. Naita olivat turvallinen oppimisymparistd, turvallisuuskulttuurin kehittdminen ja tur-
vallisuusjohtamisjarjestelma. Kavimme sen jalkeen Iapi TUTOR Max -tulokset ja kehityskohteet -
taulukon yksityiskohtaisesti lapi ja valitsimme sielta tarkeimmat nostot seka laitoimme ne sopivien

paateemojen alle. Sen jalkeen paatimme naille toimenpiteita, jotta halutut tavoitteet toteutuisivat.

Turvallisuuden kehittdmissuunnitelmassa on tavoitteiden ja toimenpiteiden lisaksi maaritelty keiden
vastuulla kyseiset toimenpiteet ovat seka miten eri tavoitteita mitataan. Turvallisuuspaallikkd maa-
ritteli toimenpiteille aikataulut ja vastuuhenkil6t. Mittareina ovat TUTOR-itsearviointi, turvallisuus-
kulttuurikysely ja kybermittari. Ulkopuolinen auditointi voi olla mahdollinen seuraavana auditointina.
Turvallisuuspaallikko yllapitaa kehittamissuunnitelman mittareita ja kirjaa ylos tavoitteiden eteen

tehtyja toimenpiteita.

TUTOR-itsearviointi tehddan seuraavan kerran ennen seuraavan kehittdmissuunnitelman ja tiekar-
tan laatimista. Uuden arvioinnin tuloksia voidaan suoraan verrata edellisen tuloksiin. Taman avulla
nahdaan, onko arvioissa tapahtunut kehitysta, ja mitka ovat uudet flop3 eli eniten kehittamista vaa-
tivat alueet. Turvallisuuskulttuurikysely toteutetaan myds ennen seuraavan kehittdmissuunnitelman
ja tiekartan laatimista. TUTOR Max -riskienarviointimallia ja turvallisuuskyselyn tuloksia kaytetédan
apuna léytamaan kehityskohteita seka uusia tavoitteita turvallisuuden kehittdmisessa. Kybermitta-
rista laaditaan myds kehittdmissuunnitelma, jonka toimenpiteita edistetdan maaratietoisesti (Kivela
31.3.2025).
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Seuraavassa luvussa esittelen opinnaytetydni tuotoksen eli Haaga-Helian kokonaisturvallisuuden
kehittdmissuunnitelman ja tiekartan vuosille 2024—-2026. Luvun lopussa kerron myds, kuinka

Haaga-Helia on ottanut kehittdmissuunnitelman ja tiekartan kayttoonsa seka kuinka se nakyy heilla
arjessa.
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6 Kokonaisturvallisuuden kehittamissuunnitelma ja tiekartta 2024—-2026

Tassa luvussa esittelen opinnaytetyoni tuloksen eli kokonaisturvallisuuden kehittdmissuunnitelman
ja tiekartan vuosille 2024—-2026. Turvallisuuden kehittamissuunnitelma on yksityiskohtaisempi kuin

tassa esittelemani, mutta koska turvallisuus on arkaluontoinen aihe, en voi sita tassa esitella taman
tarkemmin. Kerron kuitenkin kehittdmissuunnitelman ja tiekartan tavoitteista seka jonkin verran

kayn kehittdmissuunnitelmaan kirjattuja toimenpiteitad seka naiden aikataulutusta 1api.

Ensimmaiseksi esittelen kehittdmissuunnitelman tiekartan tavoitteet sekd Haaga-Helian luoman
visuaalisen kuvan tiekartalle. Sen jalkeen naytan tavoitteiden aikataulutusta seka kayn lapi tavoit-
teiden toimenpiteita. Lopuksi kerron kuinka Haaga-Helia on ottanut turvallisuuden kehittdmissuun-

nitelmaa ja tiekarttaa kayttoonsa seka kuinka ne nakyvat heilla arjessa.
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6.1 Tavoitteet

Toimintakulttuuri Johtaminen

Turvallinen Turvallisuuskulttuurin || Turvallisuusjohtamis-
oppimisympéristo kehittdminen jarjestelma

; Turvallisuuden
. . . Kyberturvallisuuden . . - .
— Turvallisuusorganisaatio — ) ) : — hallinnollinen johtaminen
osaamisen vahvistaminen ja sitoutuminen

Opiskelijoiden ja

sidosryhmien T . .
: . x urvallisuusosaamisen S o .
— osallistaminen seké — —{Riskienhallintajarjestelméa

turvallisuusosaamisen vahvistaminen
vahvistaminen

: Turvallisuuden teemat Turvallisuuden seuranta
Matkustusturvallisuus toiminnassa esilla ja valvonta
Tietoturvan ja Henkiléston
| tietosuojaosaamisen —{ Valmius ja varautuminen — turvallisuusosaamisen
vahvistaminen kehittdminen

Tilojen ja
oppimisymparistojen
] kehittdminen ja
turvallisuuden
vahvistaminen

Kuva 4. Kehittamissuunnitelman ja tiekartan tavoitteet

Tyopajakeskustelujen sekd TUTOR Max -arviointien tuloksena opetus -paateeman tavoitteiksi va-
litsimme turvallinen oppimisymparisto, turvallisuusorganisaatio, opiskelijoiden ja sidosryhmien osal-
listaminen seka turvallisuusosaamisen vahvistaminen, matkustusturvallisuus, tietoturvan ja tieto-
suojaosaamisen vahvistaminen seka tilojen ja oppimisymparistdjen kehittdminen ja turvallisuuden

vahvistaminen. Naiden paatavoitteena on turvallinen oppimisymparistd. Toimintakulttuurin
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tavoitteiksi puolestaan valitsimme turvallisuuskulttuurin kehittdminen, kyberturvallisuuden osaami-
sen ja turvallisuusosaamisen vahvistaminen, turvallisuuden teemat toimintaan esille seka valmius
ja varautuminen. Naiden paatavoitteena on turvallisuuskulttuurin kehittdminen. Johtamisen tavoit-
teeksi valitsimme turvallisuusjohtamisjarjestelma, turvallisuuden hallinnollinen johtaminen ja sitou-
tuminen, riskienhallintajarjestelma, turvallisuuden seuranta ja valvonta seka henkildston turvalli-

suusosaamisen kehittaminen. Naiden paatavoitteena on turvallisuusjohtamisjarjestelma.

'\'\\\-\':\\\'\5\\\15'

irelma
su\\m\\\c\‘“

Turvallisuuden tiekartta 2024-2026

.

raportth Turvallisuusjohtamis-
jarjestelma

Turvallisuuskulttuurin
kehittaminen

Turvallinen -Turvallisuuden hallinnollinen
oppimisymparisto Kyberturvallisuuden osaami johtaminen ja sitoutuminen
vahvistaminen -Riskienhallintajirjestelmi

-Turvallisuusorganisaatio -Turvallisuusosaamisen -Turvallisuuden seuranta ja
-Opiskelijoiden ja sidosryhmien ~ Vahvistaminen valvonta
osallistaminen ja turvallisuus- -Turvallisuuden teemat -Henkiloston
osaamisen vahvistaminen toiminnassa esilla turvallisuusosaamisen
-Matkustusturvallisuus -Valmius ja varautuminen kehittiminen

-Tietoturvan ja tietosuoja-
osaamisen vahvistaminen
-Tilojen ja oppimisympiristéjen
kehittiminen

Yhteistyo henkilokunnan, opiskelijoiden ja sidosryhmien kanssa

Kuva 5. Turvallisuuden tiekartta 2024-2026 (Kuvitus: Erika Johansson & Mia Kivela 28.4.2025)

Huomasin perehtyessani Haaga-Helian nettisivuihin, kuinka turvallisuusasioissa sielld usein seik-
kailee suloiset H-hahmo ja syddnhahmo. Koska opinndytetyoni kokonaisturvallisuuden tiekartta on
my0s osa Haaga-Helian turvallisuutta, niin sain idean kysya Haaga-Helian turvallisuuspaallikolta,
jos tiekarttaan olisi mahdollista saada samaiset hahmot mukaan. Koska kokemukseni graafisten
kuvien luomisesta ovat vahaiset, niin paatin myos kysya, haluaisivatko he tehda tiekartalle kuvituk-
sen, jossa kyseiset hahmot seikkailevat. Ajattelin, etta olisi kiva saada hahmot jotenkin esille tie-
karttaan, niin senkin kuvitus linkittyisi heidan turvallisuustydhonsa. Tama onnistui ja lopputuloksena

sain Haaga-Helialta ylla olevan kokonaisturvallisuuden tiekartan kuvituksen (kuva 5).
6.2 Aikataulut ja toimenpiteet

Seuraavaksi kayn lapi kehittdmissuunnitelman ja tiekartan tavoitteiden toimenpiteita ja ndiden aika-
taulutusta. Naiden avulla paastaan haluttuihin tavoitteisiin. Haaga-Helian turvallisuuden kehittamis-

suunnitelmassa on toimenpiteita lueteltu yksityiskohtaisemmin ja enemman.
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TAVOITE 2024 2025 2026
Turvallinen oppimisymparisto

Turvallisuusorganisaatio

Opiskelijoiden ja sidosryhmien osallistaminen ja turvallisuusosaamisen vahvistaminen
Matkustusturvallisuus

Tietoturvan ja tietosuojaosaamisen vahvistaminen

Tilojen ja oppimisymparistojen kehittaminen ja turvallisuuden varmistaminen
Turvallisuuskulttuurin kehittaminen

Kyberturvallisuuden osaamisen vahvistaminen

Turvallisuusosaamisen vahvistaminen

Turvallisuuden teemat toiminnassa esilla

Valmius ja varautuminen

Turvallisuusjohtamisjarjestelma

Turvallisuuden hallinnollinen jehtaminen ja sitoutuminen

Riskienhallintajarjestelma

Turvallisuuden seuranta ja valvonta

Henkiloston turvallisuusosaamisen kehittaminen

Kuva 6. Kehittamissuunnitelman ja tiekartan tavoitteiden aikataulut

Ylla olevassa kuvassa (kuva 6) nakyy kokonaisturvallisuuden kehittdmissuunnitelman ja tiekartan
tavoitteiden toimenpiteiden aikataulutus vuosille 2024—2026. Toimenpiteita edeltda niiden suunnit-
telu ja toteutuksen jalkeen naita seurataan seka tarpeen mukaan kehitetaan edelleen Haaga-He-

lian turvallisuusryhmissa. Seuraavaksi kdyn naita 1api paateemoittain.
6.2.1 Opetus

Opetus -paateeman tavoitteiden turvallinen oppimisymparistd, turvallisuusorganisaatio seka opis-
kelijoiden ja sidosryhmien osallistaminen ja turvallisuusosaamisen vahvistaminen -toimenpiteiden
toteutukset alkoivat vuonna 2024. Toimenpiteina ovat olleet muun muassa jarjestyssaannot, turval-
lisuuden ryhmien ja heidan vastuiden maarittely, turvallisuuskavelyt ja -videot seka turvallisuuspe-

rehdytys henkilokunnalle ja sidosryhmille.

Jarjestyssaantojen tarkoituksena on edistaa korkeakouluyhteison turvallisuutta ja viihtyvyytta.
Haaga-Helian jarjestyssaannot paivittyivat syksyn 2024 aikana. Tutkintosaanto I0ytyy Haaga-He-
lian nettisivuilta ja se tuli voimaan 1.8.2024. (Haaga-Helia ammattikorkeakoulu 2024c; Haaga-Helia
ammattikorkeakoulu 2024d; Kivela 11.10.2024). Turvallisuuspaallikkd on 2024 vuoden aikana pai-
vittdnyt Haaga-Helian nettisivuille turvallisuustietoja ja —ohjeistuksia. Turvallisuuskavelyitd on myos

pidetty jokaisella kampuksella seka naista on tehty omat turvallisuuskavelyvideot.



32

TyOpajoissa toivottiin selkeytta turvallisuuden tyoryhmiin, tehtaviin, vastuisiin ja perehdytykseen,
joten n@ma olivat tarkea nostaa heti alkuun toimenpiteeksi. Matkustusturvallisuus nousi myés esille
tydpajoissa ja se tulee toimenpiteeksi vuonna 2025. Tavoitteena on, ettd ennen matkustamista
opiskelijoiden ja henkiloston tulee tehda verkkokurssi, jossa kasitellaan matkustamiseen liittyvia
turvallisuusasioita. Tapaamisessamme 11.10.2024 Haaga-Helian turvallisuuspaallikkd mainitsi,
ettd vuoden 2025 aikana henkildstdlle on tulossa verkkokurssi turvallisuudesta Haaga-Heliassa

seka verkkokurssit tietoturvan ja tietosuojaosaamisen vahvistamiseksi.

Tilojen ja oppimisymparistdjen kehittdminen ja turvallisuuden varmistaminen ovat jatkuvasti toi-
menpiteissa, silla tdhan lukeutuu myds pakolliset turvallisuustoimenpiteet. Toimenpiteind ovat
muun muassa viranomaistarkastukset, pelastussuunnitelmat ja huoltojarjestelmat. Omavalvonta-
suunnitelma ja tydsuojelun toimintaohjelma laitettiin ajan tasalle vuoden 2024 aikana seka vaes-
tonsuojien ohjeet paivitettiin. Koko kehittdmissuunnitelman ja tiekartan ajan toimenpiteisiin kuuluvat
myds sopimusten valvonta, jatkuvuuden varmistaminen seka riskien arvioiminen (Kivela
11.10.2024).

Haaga-Heliassa mitataan saanndllisesti myos opiskelijapalautetta ja turvallisuutta kehitetaan yh-
dessa opiskelijoiden kanssa. On tarkeaa, etta turvallisuuden ohjeistus on helposti saatavilla. Opis-
kelijoilta tulleina kehitysideoina ovat muun muassa turvallisuus applikaatio opiskelijoille seka turval-
lisuuden chatbot Haaga-Helian nettisivuille. Turvallisuudesta on hyva myds saada opiskelijoille
orientaatioviikolle enemman osallistavaa tekemista, jonka avulla turvallisuusasioista on helpompi ja

mielekkaampi oppia (Kivela 25.2.2025)
6.2.2 Toimintakulttuuri

Kaikki toimintakulttuurin tavoitteet lahtivat kayntiin vuonna 2024. Valmius ja varautuminen seka ky-
berturvallisuuden osaamisen vahvistaminen ovat jatkuvina toimenpiteina koko kehittamissuunnitel-
man ja tiekartan ajan. Turvallisuuskulttuurin kehittdminen on [ahtenyt hyvin kayntiin henkilokunnan
perehdytyksen ja Moodle -koulutusten tuella. On tarkeaa saada eri kampuksien turvallisuuden pro-
sessit yhtenaistettyd seka turvallisuusviestinta ja -ohjeistus toimimaan eri kampuksiin mutkatto-
masti. Naita edesauttaa muun muassa jo aloitetut turvallisuusperehdytykset, turvallisuustuokiot,
turvallisuuden ohjeistuksien paivittaminen, nettisivujen ja intran paivittaminen seka turvallisuuskult-
tuurikyselyn mittariksi asettaminen. Turvallisuusosaamista vahvistetaan Moodleen lisattavalla tur-
vallisuuskoulutuksella. Turvallisemman tilan toimintamalli Turvaamo jalkautettiin vuoden 2024 ai-
kana ja tarkoituksena on jatkaa taman tietoisuuden lisaamista. (Kivela 11.10.2024, Kivela
31.3.2025)
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Syksyn 2024 aikana Haaga-Heliassa pidettiin poistumisharjoitus ja kevaan 2025 aikana pidetaan
sisalle suojautumisharjoitus. Valmius ja varautuminen toimenpiteind ovat myés muun muassa val-
mius-, Kriisi- ja kriisiviestintasuunnitelman paivittaminen seka saannollinen harjoitteleminen. Digi-
turvallisuudesta oli valtakunnallinen Taisto -harjoitus marraskuussa 2024 ja t4han Haaga-Helia

osallistuu vuosittain (Kivela 11.10.2024)

TUTOR Max -riskienarviointimalli ei mittaa tietoturvaa tai tietosuojaa, joten Haaga-Helia on ottanut
kayttodn kybermittarin, jolla on omat tavoitteet ja toimenpiteet. Haaga-Helian turvallisuustiimi tekee
yhteisty6ta tdman osalta tietohallinnon kanssa. ICT infrastruktuuripaallikko pitda kerran kuukau-
dessa tietoturva-, tietosuoja- ja turvallisuusasiantuntijoille kokouksen, jossa kaydaan kybermittarin
vaittamia lapi. Kokoukseen kutsutaan myds kybermittarin eri osa-alueiden mukaan tarvittavia eri
asiantuntijoita, esimerkiksi viestinnasta ja toimitilapalveluista. Kokouksessa arvioidaan toimintaa
seka kaydaan lapi mitka asiat ovat hyvalla mallilla ja mita tulisi kehittaa. Kybermittarin avulla opi-

taan toisilta seka sen avulla rakentuu yhteinen kuva kyberturvallisuusasioista (Kivela 10.1.2025).
6.2.3 Johtaminen

Tiekartan johtamisen tavoitteiden toimenpiteet aloitetaan vuosien 2024 ja 2025 aikana. 2024 vuo-
den toimenpiteina olivat muun muassa turvallisuusraportin kayttdonottaminen, turvallisuusryhmien
maaritteleminen, viranomaistarkastukset ja omat sisaiset tarkastukset, turvallisuuden tilannekuvan
koonti, joka tehdaan tarvittaessa muutaman kerran vuodessa, seka turvallisuuden nakyvyyden li-
sdaminen arjen toimintaan ja johtamiseen. Vuoden 2025 toimenpiteind on muun muassa perustaa
riskienhallintatydéryhma ja paivittaa riskienhallintasuunnitelma seka kehittdd henkildston turvalli-

suusosaamista turvallisuusperehdytyksilla, -materiaaleilla ja -koulutuksilla.

Haaga-Helian johdolla on kaytossaan turvallisuusjohtamisjarjestelma, johon myds kehittamissuun-
nitelman ja tiekartan tavoitteet kirjataan. Turvallisuusjohtamisjarjestelman avulla edistetdan maara-
tietoisesti turvallisuusty6ta. (Kivela 25.2.2025). Johtamisjarjestelma on laajempi késite kuin laadun-
hallintajarjestelma, vaikka laadun merkitys onkin keskeinen osa johtamisjarjestelmaa. Johtamisjar-
jestelmalla voi vaikuttaa lukuisiin toiminnan osa-alueisiin, kuten resurssien kayttoéon, riskienhallin-

taan seka ympariston ja ihmisten hyvinvointiin. Johtamisjarjestelman avulla huomio ohjautuu olen-

naisiin asioihin ja se ohjaa tavoitteiden saavuttamiseen. (SFS Suomen Standardit 2025.)

Turvallisuussuunnitelma seka turvallisuussuunnitelman pohjalta tehtava turvallisuusraportti julkais-
taan molemmat henkilékunnalle. Turvallisuusraportti julkaistaan joka vuosi, kun taas turvallisuus-
suunnitelma 3—4 vuoden valein. Jos jotain oleellista tapahtuu, niin turvallisuussuunnitelmaa paivite-
tadan tarpeen mukaan. Turvallisuussuunnitelma tehdaan turvallisuuden kehittdmissuunnitelman ja

tiekartan tekemisen jalkeen. Turvallisuuden itsearviointiin voi kayttaa hyddyksi TUTOR Max -
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riskienarviointimallia tai esimerkiksi ulkopuolisen apua. Ulkopuolisen asiantuntijan kaytté on hyva
silloin, jos haluaa saada mukaan myo6s ulkopuolista nakékulmaa. Turvallisuuden kehittaminen tulisi
olla osallistava, silla se antaa nain enemman ja sitouttaa henkilokuntaa paremmin tavoitteisiin. Ul-
kopuolinen osallistuja voisi esimerkiksi olla yhteistydkumppani toisesta ammattikorkeakoulusta. (Ki-
vela 17.3.2025; Kivela 31.3.2025). Haaga-Heliassa oli turvallisuuskulttuurikysely vuoden 2024—
2025 vaihteessa. Kyselya kaytetdan hyddyksi seuraavan turvallisuussuunnitelman tekemiseen.
Turvallisuuskulttuurikyselyt pidetdan aina ennen seuraavien turvallisuussuunnitelmien paivitta-
mista. (Kiveld 31.3.2025.)

Turvallisuussuunnitelmassa kdydaan |&pi muun muassa turvallisuussuunnitelman tarkoitus, toimin-
nan suunnittelun ja kehittamisen menettelyt, operatiiviset toiminnot seka taytantoénpanon menette-
lyt ja arviointi. Suunnitelmassa esitellaan myoés turvallisuusjohtamisjarjestelmaa seka kaydaan lapi
vastuita ja padmaaria. Suunnitelman liitteissd on myds kokonaisturvallisuuden tiekartta nahtavilla.
Turvallisuusraportissa puolestaan kdydaan lapi kehittdmissuunnitelman ja tiekartan tavoitteet edel-
liselle vuodelle ja miten naihin tavoitteisiin paastiin, jonka jalkeen katsotaan kuluvan vuoden tavoit-
teita. Turvallisuusraportissa kdydaan myads lapi muun muassa turvallisuushavaintoilmoitukset, tur-
vallisemman tilan Turvaamon ilmoitukset, tietoturvallisuuden asioita, kyberturvallisuutta, turvalli-
suusviestintaa, poistumisharjoitusten palaute seka turvallisuuskulttuurikyselyn tulokset (Kivela
31.3.2025).

6.3 Tiekartta arjessa

Kun turvallisuuden rakenteet ovat kunnossa, voidaan sen tavoitteita ja toimenpiteita Iahtea tehosta-
maan. Toimenpiteiden kilpailutuksille ja budjetoinnille tulee varata aikaa. Haaga-Helian strategia
kaydaan lapi noin viiden vuoden valein. Strategiatydskentelyssa nousseet asiat ja strategian muu-
tokset voivat muuttaa tiekartan tavoitteita, toimenpiteitd ja aikatauluja. (Kivela 6.9.2024). Turvalli-
suuden kehittamissuunnitelman tulokset laitetaan Haaga-Helian intraan henkilokunnalle tiedoksi
turvallisuussuunnitelmana ja turvallisuusraporttina. Turvallisuusraportti julkaistaan vuosittain ja sen
avulla henkilokunta saa kokonaiskuvan turvallisuuden tavoitteista ja nykytilasta. Tulosten jakami-
nen henkildkunnalle tuo 1apindkyvyytta ja avoimuutta toimintaan seka se sitouttaa ja antaa henki-
I0stolle mahdollisuuden tuoda esille myos omia kehitysehdotuksiaan. Turvallisuuden kehittamis-
suunnitelma ja tiekartta tuovat toimintaan runkoa, jarjestelmallisyytta ja tavoitteellista maaratietoi-
suutta. (Kivela 10.1.2025; Kivela 19.5.2025.)

Turvallisuuden kehittdmissuunnitelman ja tiekartan toimenpiteita seurataan saanndllisesti Haaga-
Helian turvallisuusryhmien toimesta (Kivela 11.10.2024). Eri tasoiset turvallisuusryhméat seuraavat
turvallisuuden kehittdmissuunnitelman ja tiekartan tavoitteiden onnistumista (Kivela 31.3.2025).

Turvallisuuspaallikko tekee aina vuoden alussa turvallisuusryhmalle vuosikalenterin, johon tulee



35

nostot turvallisuuden kehittdmissuunnitelmasta ja tiekartasta. Han laatii heille myds toisen kalente-
rin, johon merkataan kokoukset puolen vuoden ajalle seka tavoitteet kokouksille. Kokouksissa seu-

rataan mita on tehty tavoitteiden eteen ja mita tulisi lisata tai muuttaa. (Kivela 10.1.2025.)

On suuri merkitys, etta turvallisuuden kehittdmissuunnitelman ja tiekartan asiat ovat dokumentoitu.
Johto pystyy kayttamaan turvallisuuden kehittdmissuunnitelmaa ja tiekarttaa tyokaluna, joka lisaa
heidan turvallisuusosaamista ja tavoitteisiin sitoutumista. Turvallisuudessa on ensisijaisesti kyse
tiedolla johtamisesta. Dokumentointi lisda myos avoimuutta. Avoimuus ja asioista puhuminen ra-

kentavat osaltaan myds turvallisuuskulttuuria (Kivela 31.3.2025).

Kehittamissuunnitelman ja tiekartan tiedetaan olevan onnistunut, kun niihin on osattu tyoskentelyn
avulla nostaa ne keskeiset tavoitteet ja toimenpiteet, joita kehittdmalla edistetdaan Haaga-Helian
turvallisuutta kokonaisvaltaisesti ja jarjestelmallisesti. TAma kehittdmissuunnitelma ja tiekartta on
otettu aktiiviseen kayttoon Haaga-Helian turvallisuusryhmissa ja sitd seurataan saannollisesti. Ete-
nemisesta ja tavoitteista tiedotetaan henkilokuntaa saanndllisesti Haaga-Helian sisaisessa In-
trassa. Kehittamissuunnitelmaan ja tiekarttaan on jokaiseen tavoitteeseen maaritelty mittarit ja vas-
tuutahot, joita arvioimalla seurataan tavoitteiden etenemista. Arviota tehdaan myos turvallisuusra-
portin avulla vuosittain. (Kiveld 19.5.2025). Haaga-Helian seuraava turvallisuuden itsearviointi ta-
pahtuu joko vuoden 2026 lopussa tai vuoden 2027 alussa. TyOpajoissa kdydaan lapi, miten 2024—
2026 turvallisuuden kehittamissuunnitelman ja tiekartan tavoitteisiin on paasty seka mita asioita
tulisi jatkossa kehittda. Naiden pohjalta tehdaan uudet tavoitteet ja toimenpiteet turvallisuuden ke-
hittdmiselle eli uusi turvallisuuden kehittdmissuunnitelma ja tiekartta vuosille 2027-2029. (Kivela
25.2.2025).

Seuraavassa luvussa on omia pohdintojani opinnaytetydstani, projektinkulusta seka tiekartasta tyo-

valineena.
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7 Pohdinta

Lahestyin Haaga-Helian ammattikorkeakoulua toiveenani opinnaytetyolleni aihe. Turvallisuusasiat
ovat nykydan enemman pinnalla ja heilla oli ehdottaa muutamia turvallisuuteen liittyvia aiheita. Toi-
veenani oli jollain tapaa henkilostoon liittyva opinnaytetyon aihe ja heidan ehdottama kokonaistur-
vallisuuden kehittdminen kuulosti erittdin mielenkiintoiselta. Saadessani opinnaytetydlle toimeksi-
annon oli turvallisuusasiat hiljattain keskitetty ynden henkilon vastuulle. Kokonaisturvallisuuden
kannalta onkin hyva, etta turvallisuuteen on nimetty vastuuhenkild, kuin etta turvallisuusasiat olisi-
vat monella henkil6lla hoidettavana tai omien tyétehtavien ohella. Opinnaytetyoni aiheena oli selvit-
taa, mikd Haaga-Helian turvallisuuden taso oli silla hetkella, milla tasolla he toivoisivat sen olevan
tulevaisuudessa sekd mita tavoitteita ja toimenpiteitd tama pitaisi sisalldan. Toiveissa oli tehda ko-

konaisturvallisuudelle tiekartta 2024 vuodesta vuoteen 2026 asti.

Strateginen tiekartta oli itselleni uusi tuttavuus. En mydskaan ole aikaisemmin tehnyt turvallisuuden
parissa toita. Heti alkuun otin selvaa millainen tyovaline strateginen tiekartta on, mita kaikkea se
pitaa sisallaan seka miten sellainen tulisi tehda. Sovimme Haaga-Helian turvallisuuspaallikén
kanssa heti alkuvaiheessa, etta kehittamismenetelmana olisi tydpajat, joiden perustana kaytettai-
siin TUTOR Max -riskienarviointimallia. TUTOR Max -malli oli itselleni tuntematon, joten perehdyin
siihen seka tydpajamenetelmiin ennen ensimmaisen tydpajan pitamista. Sain opinnaytetyoni ai-
heen 31.1.2024 ja tydpajat olivat 1.3. ja 8.3. Opinnaytetydprojekti |ahti reippaasti kayntiin. Haaga-
Helian turvallisuuspaallikkd oli loistava ohjaamaan opinnaytetydprosessia. Sain hanelta paljon tu-

kea koko projektin ajan.

Pitdmamme tydpajat sujuivat hyvin, mutta ajankaytto olisi voinut olla tehokkaampaa. Oli hyva, etta
aloitimme ty6pajat aamupalalla ja jutustelulla, silla se loi tydpajoihin rennon tunnelman. Osallistujat
kavivat alkuun pareina TUTOR Max -painopistealueet 1api, jonka jalkeen kdvimme ne yhteisesti
painopistealue kerrallaan yhdessa keskustellen 1api. Painopistealueita oli kahdeksan ja molem-
missa tydpajoissa meinasi aika loppua kesken. Ty6pajat kestivat n. 1 tunti 30 minuuttia. En usko,
ettd niiden pituutta olisi voitu lisata, silla osallistujilla oli kiireiset tydpaivat ja he antoivat jo aika pal-
jon omasta tydajastaan kayttédmme. Olisi varmaan pitanyt lyhentda hieman paritydskentelyaikaa,
jotta yhteiseen keskusteluun olisi jaanyt enemman aikaa. TUTOR Max -riskienarviointimallin viimei-
set painopisteet menivat hieman nopealla tahdilla l1api. Opimme ensimmaisesta tydpajasta, ja seu-
raavassa tydpajassa pidimme pisteillda hieman paremmin aikaa, ettei yksi piste veisi sita liikaa pois
toiselta. Saimme jokaisessa painopistealueessa hyvin keskustelua aikaiseksi ja osallistujat toivat
paljon esille omia ajatuksiaan ja kehitysehdotuksiaan. Molemmissa tydpajoissa tuli esille paljon hy-
via ideoita ja huomioita. Oli myds hyva idea nauhoittaa keskusteluja, silla keskustelujen kirjoittami-

nen ylos oli yllattavan vaikeaa. Oli hankala valilla pysya vauhdissa mukana.



37

Tyopajakeskustelujen sekd TUTOR Max -arviointien kokoaminen meni yllattavankin helposti.
Haaga-Helian turvallisuuspaallikolta tullut idea kirjoittaa nostot TUTOR Max -mallin painopistealu-
eita mukailevaan pohjaan selkeytti hyvin tyopajoissa esille tulleiden havaintojen ja kehitysehdotuk-
sien lapi kdymistd. Paateemojen valinta helpotti kehittdmissuunnitelman tayttamista. Turvallisuus-
paallikdbn kanssa valitsimme tydpajojen nostoja, joita ripottelimme paateemojen alle sopiviin kohtiin.
Tasta muodostui kehittamissuunnitelman ja tiekarttaan tavoitteet. Yhteistyd Haaga-Helian turvalli-
suuspaallikon kanssa auttoi kovastikin projektin edistymista ja hanelta sai paljon ideoita ja neuvoja
opinnaytetyotani varten, kuten esimerkiksi hyvia kirjallisuusvinkkeja teoreettiseen viitekehykseen

turvallisuuden osalta.

Kokonaisturvallisuuden tiekartan muodostaminen oli hieman hankalaa siind mielessa, etta turvalli-
suusasiat ovat monelta osin arkaluontoisia, eika niita toivota naytettavan ulkopuolisille. Varmistin-
kin useampaan kertaan Haaga-Helian turvallisuuspaallikoltad mita asioita saan opinnaytetyohoni
kertoa ja mita en. Kuvallinen tiekartta, jossa nakyy aikataulutus, oli myds hankala toteuttaa, silla
kovin moni tavoitteista alkaa ensimmaisen vuoden aikana sekd muutaman toteutus jatkuu 1api tie-
kartan. En pitkdan oikein tiennyt kuinka lahestya tiekartan kuvittamista. Selaillessani Haaga-Helian
nettisivuja, huomasin heidan kayttavan turvallisuusaiheiden yhteydessa kahta hahmoa. Koska
opinnaytetyoni liittyy myds turvallisuuteen, sain idean kysya hahmojen kayttda tiekartan kuvituk-
sessa. Kysyin samalla, jos Haaga-Helia voisi luoda tiekartalleni kuvituksen, jossa hahmot seikkaile-
vat. Olin iloisesti yllattynyt, ettéd he suostuivat tdhan. En ole itse graafisesti lahjakas, joten tdma aut-

toi minua todella paljon.

Tiekartta on oikein hyva tyovaline selkeyttamaan toimintoja. Hyvin tehty tiekartta ja siita yksityis-
kohtaisempi kehittamissuunnitelma nayttaa selkeasti minkalaisiin toimenpiteisiin tulisi keskittya mil-
loinkin, jotta paastdan haluttuihin tavoitteisiin. Kehittdmissuunnitelmasta nakee myos keiden vas-
tuulla kyseiset toimenpiteet ovat seka miten naitd mitataan. Samaiseen suunnitelmaan on myds
hyva pitaa kirjaa tehdyista toimenpiteista, jotta seuranta helpottuu entisestdan. Tiekartan ja kehitta-
missuunnitelman tekeminen on aikaa vievaa ja tulisikin rajata hyvin keita kaikkia tekemiseen osal-
listaa. On kuitenkin tarkea saada osallistettua kaikkia niita henkil6ita, jotka tekevat asian parissa
toita. Heilta saa parhaimman kasityksen nykytilasta seka kehittamisen kannalta tarkeimmat havain-
not ja ideat. Henkiloston osallistaminen kehittamistyohon on tarkeaa, silla se sitouttaa heita ja an-
taa heille tunteen siita, ettd heidan ty6taan ja ajatuksiaan arvostetaan. Lapinakyvyys ja avoimuus
seka tiekartan esitteleminen koko henkilokunnalle on myds tarkeaa. Varsinkin kun kyseessa on tur-
vallisuus, eli koko henkildstda koskettava aihe. Avoimuus ja hyva viestintd myos lisaa turvallisuus-
tietoisuutta ja lahestyttavyytta, jotta ihmiset pienemmalla kynnyksella toisivat esille omia havainto-
jaan ja kehitysehdotuksiaan. Vaikka tiekartta on hyva ja selkea tyovaline, ja vaikka se olisi toteu-

tettu mahdollisimman hyvin, niin se ei tuo hyotya ilman etta se otetaan aktiiviseen kayttoon,
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erityisesti johdon toimesta. Tiekartta ja kehittdmissuunnitelma tulisi ottaa mukaan toiminnan koordi-

noimiseen ja sita tulisi paivittaa jatkuvasti.

Jos haluaisi saada kattavamman kuvan kokonaisturvallisuuden nykytasosta ja tavoitetasosta, tulisi
osallistaa laajemmin henkildstda ja sidosryhmia, esimerkiksi tdssa Haaga-Helian kokonaisturvalli-
suuden selvittamisessa olisi voitu osallistaa myos opiskelijoita ja laajemmin henkilostoa. Koska ky-
seessa oli opinnaytetydprojekti tuli osallistujia rajata, ettei opinnaytetydsta tulisi liian laaja. Talla
kertaa osallistujiksi valikoitui turvallisuuden parissa tydskentelevia henkil6ita ja johtoryhman jase-
net. Jatkossa jos halutaan kattavampaa tutkimusaineistoa voisi tehda tyopajat samaisille henki-

IGille, mutta sen ohella esimerkiksi turvallisuusaiheisen kyselyn opiskelijoille ja muulle henkilostolle.

Opinnaytetyoni tutkimuskysymykset olivat 1. Milla tasolla turvallisuusasiat ovat Haaga-Heliassa
talla hetkella? 2. Mita toiveita Haaga-Helialla on turvallisuudelle? ja 3. Miten tavoitteisiin paastaan?
Selvitin jokaista naista opinnaytetyoni aikana ja vaikka naita kaikkia en pystykaan opinnaytetyos-
sani jakamaan, niin kaikkiin sain vastauksen. Kirjasin ylds jokaisen tydpajakeskusteluissa nous-
seen huomion ja kehitysidean seka tein niistéd koosteen Haaga-Helian turvallisuuspaallikdlle. Kirja-
sin myds jokaisen TUTOR Max -arvioinnin yhteen arviointiilomakkeeseen ja lahetin senkin Haaga-
Helian turvallisuuspaallikdlle. Naistd molemmista ndkee miten turvallisuusvastaavat ja johtoryhma
nakevat turvallisuuden tason mittaamishetkelld seka heidan toiveitaan turvallisuudelle. Naiden poh-
jalta muodostui kokonaisturvallisuuden kehittdmissuunnitelma ja tiekartta, jotka vastaavat tutkimus-

kysymykseen 3.

Opinnaytetydssani muodostunut kehittdmissuunnitelma ja tiekartta ovat Haaga-Helian vastausten
perusteella tehtyja ja sen vuoksi myos heidan nakoisensa. Tekemani kehittamissuunnitelma ja tie-
kartta ei siis suoranaisesti tarjoa parannuksia tai uusia ndkdkulmia toisten sovellettavaksi. Jos ha-
luaisi lahtea tekemaan kehittdamissuunnitelmaa ja tiekarttaa, niin tasta toki voi olla apua sellaisen
tekemiseen. Opinnaytety6ssani kdydaan lapi, millainen tydvaline tiekartta on ja miten sellainen tu-
lisi rakentaa. Kerron myos, miten kerasin aineiston seka kuinka aineistosta rakentui lopullinen ke-
hittdmissuunnitelma ja tiekartta. Paadyin keradamaan aineiston kayttamalla apuna tydpajoja ja arvi-
ointimallia. Aineistoa voisi hyvin kerata myos esimerkiksi kyselyn tai rynmakeskustelujen avulla.
TUTOR Max -riskienarviointimalli kerasi kattavasti aineistoa turvallisuudesta. Tallaiset arvioinnit
toimivat hyvin aineiston keradmisen pohjana. Kehityskohteet tulevat helposti esille ja seuraavien

tavoitetasojen vaatimukset ovat selkeasti kuvattuna.

Olen tyytyvainen siihen, millainen projekti tdméa kokonaisuudessaan oli, ja millainen opinnaytetydni
lopputulos eli kokonaisturvallisuuden kehittdmissuunnitelma ja tiekartta oli. Kehittamissuunnitel-
masta ja tiekartasta tuli selkea ja looginen seka tavoitteet ovat realistisia ja saavutettavissa. Naista

on apua toiminnan tehokkaaseen koordinointiin. Opin opinnaytetyoni aikana paljon yleisesti
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turvallisuusasioista, tiekartasta kehittamisen tyovalineena seka tyopajamenetelmasta henkiloston
osallistamisen keinona. Opin liséksi korkeakouluturvallisuudesta ja kuinka paljon erilaisia asioita se
pitda sisalldadn. Kokonaisturvallisuus on laaja kasite, joka pitda sisallaan paljon enemman kuin tie-
sin tata opinnaytetyoprojektia ennen.



40

Lahteet

AlSanad, J. H. 2024. Cybersecurity In Education. International Journal of Computer Science and

Information Technology Research. Vol. 12, Issue 2, pp: 51-61, April — June 2024.

Arman, M. & Kharrat, M. 2016. A new approach to designing a Roadmap: A case study for e-ser-
vices with respect to rural and less developed regions in Iran. 2016 8" International Symposium on

Telecommunications (IST). Tehran, Iran.

Booren, L. M., Handy, D. J. & Power, T. G. 2011. Examining Perceptions of School Safety Strate-
gies, School Climate, and Violence. Youth Violence & Juvenile Justice, Volume 9, Issue 2, 171-
187.

Elinkeinoelaman keskusliitto. 2022. Yritysturvallisuus. Luettavissa: https://ek.fi/hyotytietoa-yrityk-
sille/yritysturvallisuus/. Luettu: 23.2.2025.

F-Secure 2025. Mita on kyberturvallisuus. Luettavissa: https://www.f-secure.com/fi/articles/what-is-

cyber-security. Luettu: 20.2.2025.

Frank, E., Olaoye, G. & Ok, E. 2023. Cybersecurity in Education Protecting Students and Staff.

Computer Science and Engineering, 24" of December 2023. Luettavissa: https://www.re-

searchgate.net/publication/388458382 Cybersecurity in Education Protecting Stu-
dents and Staff. Luettu: 21.4.2025.

Haaga-Helia ammattikorkeakoulu 2024. Haaga-Helian strategia ja arvot. Luettavissa:

https://www.haaga-helia.fi/fi/haaga-helian-strategia-ja-arvot. Luettu: 7.10.2024.

Haaga-Helia ammattikorkeakoulu 2024a. Tietoa Haaga-Heliasta. Luettavissa: https://www.haaga-
helia.fi/fi/haaga-heliasta. Luettu: 18.4.2024.

Haaga-Helia ammattikorkeakoulu 2024b. Turvaamo. Luettavissa: https://www.haaga-helia.fi/fi/oh-

jaus-ja-hyvinvointi/turvaamo. Luettu: 7.10.2024.

Haaga-Helia ammattikorkeakoulu 2024c. Turvallisuus. Luettavissa: https://www.haaga-helia.fi/fi/oh-

jaus-ja-hyvinvointi/turvallisuus. Luettu: 7.10.2024.

Haaga-Helia ammattikorkeakoulu 2024d. Tutkintosaanto, noudatettavat normit ja muutoksenhaku.
Luettavissa: https://www.haaga-helia.fi/fi/opiskelu/tutkintosaanto-noudatettavat-normit-ja-muutok-
senhaku. Luettu: 7.10.2024.



https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
https://www.f-secure.com/fi/articles/what-is-cyber-security
https://www.f-secure.com/fi/articles/what-is-cyber-security
https://www.researchgate.net/publication/388458382_Cybersecurity_in_Education_Protecting_Students_and_Staff
https://www.researchgate.net/publication/388458382_Cybersecurity_in_Education_Protecting_Students_and_Staff
https://www.researchgate.net/publication/388458382_Cybersecurity_in_Education_Protecting_Students_and_Staff
https://www.haaga-helia.fi/fi/haaga-helian-strategia-ja-arvot
https://www.haaga-helia.fi/fi/haaga-heliasta
https://www.haaga-helia.fi/fi/haaga-heliasta
https://www.haaga-helia.fi/fi/ohjaus-ja-hyvinvointi/turvaamo
https://www.haaga-helia.fi/fi/ohjaus-ja-hyvinvointi/turvaamo
https://www.haaga-helia.fi/fi/ohjaus-ja-hyvinvointi/turvallisuus
https://www.haaga-helia.fi/fi/ohjaus-ja-hyvinvointi/turvallisuus
https://www.haaga-helia.fi/fi/opiskelu/tutkintosaanto-noudatettavat-normit-ja-muutoksenhaku
https://www.haaga-helia.fi/fi/opiskelu/tutkintosaanto-noudatettavat-normit-ja-muutoksenhaku

41

Helsingin kaupungin pelastuslaitos 2/2015. Turvallisuuskulttuuria kehittédva valvonta Il-loppura-
portti. Luettavissa: https://pelastustoimi.fi/documents/25266713/168997673/Turvallisuuskulttuu-
riatkehittdva+valvonta+2.pdf/20df4627-1a26-7916-8c56-5351ad050dc4/Turvallisuuskulttuuria+ke-
hittdva+valvonta+2.pdf?t=1689855959852. Luettu: 29.8.2024.

Helsingin kaupunki 2025. Tiekartta. Luettavissa: https://kehmet.hel.fi/menetelmalaari/tiekartta-road-
map/. Luettu: 29.4.2025.

Huhta, M. & Myllyntaus, V. 2023. Monimuotoisuus tyéelamassa — 100 keinoa kasvattaa organisaa-

tion vetovoimaa. Alma Talent Helsinki. E-kirja. Luettu: 10.4.2025.

Innokyla. 2024. EFQM laatupalkintomalli. Luettavissa: https://innokyla.fi/fi/tyokalut/efgm-laatupal-
kintomalli. Luettu: 6.11.2024.

Innokyla. 2024a. Strateginen tiekartta. Luettavissa: https://innokyla.fi/fi/tyokalut/strateginen-tie-
kartta. Luettu: 1.9.2024

Juutilainen, A. 2022. Johda ajattelua, johda ty6turvallisuutta. PS-kustannus. Jyvaskyla.

Kerr, C. & Phaal, R. 2022. Roadmapping and Roadmaps: Definition and Underpinning Concepts.

IEEE Transactions on Engineering Management, Volume: 69, Issue: 1.

Keski-Uudenmaan pelastuslaitos. 2011. Pelastusviranomaisen valvontasuunnitelman mukainen

turvallisuustoiminnan riskienarviointimalli TUTOR Max (suurasiakasversio). Versio 0.93, 4 / 2011.
Kilpinen, P. 2022. Inhimillinen strategia. Alma Talent Helsinki. E-kirja. Luettu: 14.10.2024.

Kiveld, M. 3.7.2024. Turvallisuuspaallikkd. Haaga-Helia ammattikorkeakoulu. Teams-palaveri.
Kiveld, M. 6.9.2024. Turvallisuuspaallikkd. Haaga-Helia ammattikorkeakoulu. Teams-palaveri.
Kiveld, M. 11.10.2024. Turvallisuuspaallikkd. Haaga-Helia ammattikorkeakoulu. Teams-palaveri.
Kiveld, M. 10.1.2025. Turvallisuuspaallikkd. Haaga-Helia ammattikorkeakoulu. Teams-palaveri.
Kiveld, M. 25.2.2025. Turvallisuuspaallikkd. Haaga-Helia ammattikorkeakoulu. Teams-palaveri.
Kiveld, M. 17.3.2025. Turvallisuuspaallikkd. Haaga-Helia ammattikorkeakoulu. Teams-palaveri.
Kiveld, M. 31.3.2025. Turvallisuuspaallikkd. Haaga-Helia ammattikorkeakoulu. Teams-palaveri.

Kivela, M. 19.5.2025. Turvallisuuspaallikkd. Haaga-Helia ammattikorkeakoulu. Sahkdposti.


https://kehmet.hel.fi/menetelmalaari/tiekartta-roadmap/
https://kehmet.hel.fi/menetelmalaari/tiekartta-roadmap/
https://innokyla.fi/fi/tyokalut/efqm-laatupalkintomalli
https://innokyla.fi/fi/tyokalut/efqm-laatupalkintomalli
https://innokyla.fi/fi/tyokalut/strateginen-tiekartta
https://innokyla.fi/fi/tyokalut/strateginen-tiekartta

42

Kostoff, R.N. & Schaller, R.R. 2001. Science and technology roadmaps, IEEE Transactions on En-
gineering Management. 48(2), 132-143.

Kulmala, S. & Rosvall, P. 2022. Yrityskulttuuri kdytannoéssa. Konkretiaa tavoitekulttuurin johtami-
seen. Alma Talent Helsinki. E-kirja. Luettu: 17.9.2024.

Kyberturvallisuuskeskus. 2025. Kybermittari. Luettavissa: https://www.kyberturvallisuuskes-

kus.fi/fi/palvelummel/tilannekuva-ja-verkostojohtaminen/kybermittari?toggle=Mika%200n%20Kyber-
mittari?. Luettu: 15.2.2025.

Kyberturvallisuuskeskus. 2025a. Kybermittarin usein kysytyt kysymykset. Luettavissa:
https://www.kyberturvallisuuskeskus fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermit-
tari/kybermittarin-usein-kysytyt-kysymykset?toggle=Mik%C3%A4%200n%20Kybermittari%3F. Lu-
ettu: 15.2.2025.

Kyberturvallisuuskeskus. 13.6.2023. Kybermittari — perusperiaatteet. Luettavissa: https://www.ky-

berturvallisuuskeskus.fi/sites/default/files/media/file/Kybermittari esittely V2.1 web.pdf. Luettu:
24.2.2025.

Kyberturvallisuuskeskus. 7.5.2024. Monivaiheinen tunnistautuminen suojaa kayttajatilejasi. Luetta-

vissa: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-tun-

nistautuminen-suojaa-kayttajatilejasi. Luettu: 21.4.2025.

Lallie, H. S., Thompson, A., Titis, E. & Stephens, P. 2025. Analysing Cyber Attacks and Cyber Se-
curity Vulnerabilities in the University Sector. Computers 2025, Special Issue: Cyber Security and
Privacy in loT Era, 14(2), 49.

Lee, S. & Park, Y. 2005. Customization of technology roadmaps according to roadmapping pur-
poses: Overall process and detailed modules. Technological Forecasting & Social Change 72
(2005) 567-583.

Lehtiranta, L., Junnonen, J-M., Karna, S. & Pekuri, L. 2015. Design Methods and Practices for Re-
search of Project Management. Chapter 8: The Constructive Research Approach: Problem Solving

for Complex Projects. Gower Publishing Limited. Surrey, England. E-kirja. Luettu: 22.11.2024.

Li, Y. & Liu, Q. 2021. A comprehensive review study of cyber-attacks and cyber security; Emerging

trends and recent developments. Energy Reports. Volume 7, November 2021, 8176-8186.

Linnolahti, O. 15.10.2024. Strategisen kehittdmisen paallikkd. Keski-Uudenmaan pelastuslaitos.

Sahkoposti.


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari/kybermittarin-usein-kysytyt-kysymykset?toggle=Mik%C3%A4%20on%20Kybermittari%3F
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/kybermittari/kybermittarin-usein-kysytyt-kysymykset?toggle=Mik%C3%A4%20on%20Kybermittari%3F
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybermittari_esittely_V2.1_web.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybermittari_esittely_V2.1_web.pdf
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-tunnistautuminen-suojaa-kayttajatilejasi
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-tunnistautuminen-suojaa-kayttajatilejasi

43

Linnolahti, O. 9.4.2025. Strategisen kehittamisen paallikko. Keski-Uudenmaan pelastuslaitos. Sah-

koposti.

Lippo, A., Jarvi, H. & Poikolainen, T. 30.5.2022. Osallistava tydpaja yhteiskehittamisen menetel-

manéa. Kaakkois-Suomen ammattikorkeakoulu. Luettavissa: https://read.xamk.fi/2022/logistiikka-ja-

merenkulku/osallistava-tyopaja-yhteiskehittamisen-menetelmana/. Luettu: 16.9.2024.

Luutonen, N. & Murtomaa, M. 2025. HR — opas moderniin henkildstéjohtamiseen. Alma Insights
Helsinki. E-kirja. Luettu: 5.4.2025.

Mannermaa, K. 2018. Tydsuojelupaallikon kasikirja. Alma Talent Helsinki. E-kirja. Luettu: 7.3.2025.

Mannermaa, K. 2022. Tydturvallisuuden ja tydhyvinvoinnin kasikirja. Alma Talent Helsinki. E-kirja.
Luettu: 14.4.2024.

Mannermaa, K. 2024. Tyontekijataidot — kasikirja. Alma Talent Helsinki. E-kirja. Luettu: 10.4.2025.

Ojasalo, K., Moilanen, T. & Ritalahti, J. 2015. Kehittdmistydn menetelmat. Sanoma Pro Oy. E-kirja.
Luettu: 4.3.2024.

Paasonen, J., Huumonen, T. & Paasonen, L. 2012. Oppilaitoksen turvallisuusjohtaminen. Tietosa-

noma Oy. Helsinki.

Phaal, R. 2024. What They Should Tell You About Roadmapping at Business School. IEEE Engi-

neering Management Review, Volume: 52, Issue: 3.

Pronovost, P. & Sexton B. 14.8.2005. Assessing safety culture: guidelines and recommendations.
BMJ Quality & Safety, Volume 14, Issue 4, 231-233. Luettavissa: https://www.re-
searchgate.net/publication/7682463 Assessing_safety culture Guidelines _and _recommenda-
tions. Luettu: 9.3.2025.

Rauhala, |., Lange, |., Kaaria, K. & Virkkunen, I. 2024. Yhteys — Avain johtamiseen. Alma Talent
Helsinki. E-kirja. Luettu: 5.4.2025.

Reiman, T., Pietikainen, E. & Oedewald, P. 2008. Turvallisuuskulttuuri: Teoria ja arviointi. VTT.
Edita Prima Oy. Helsinki.

Rikander, H. 2021. Oppilaitosturvallisuus. Edita Publishing Oy. Helsinki.

Rowe, B. 23.3.2024. Cybersecurity in education — the latest trends. Cyber Security, Technology.
Securus Communications. Luettavissa: https://securuscomms.co.uk/cybersecurity-in-education-
the-latest-trends/. Luettu: 20.4.2025.



https://read.xamk.fi/2022/logistiikka-ja-merenkulku/osallistava-tyopaja-yhteiskehittamisen-menetelmana/
https://read.xamk.fi/2022/logistiikka-ja-merenkulku/osallistava-tyopaja-yhteiskehittamisen-menetelmana/
https://www.researchgate.net/publication/7682463_Assessing_safety_culture_Guidelines_and_recommendations
https://www.researchgate.net/publication/7682463_Assessing_safety_culture_Guidelines_and_recommendations
https://www.researchgate.net/publication/7682463_Assessing_safety_culture_Guidelines_and_recommendations
https://securuscomms.co.uk/cybersecurity-in-education-the-latest-trends/
https://securuscomms.co.uk/cybersecurity-in-education-the-latest-trends/

44

Ruutu, S. 2020. Coachin tydkalupakki. AlIma Talent Helsinki. E-kirja. Luettu: 12.4.2025.

SFS Suomen Standardit RY. 2024. ISO 9001 Laadunhallinta. Luettavissa: https://sfs.fi/standar-

deista/tutustu-standardeihin/suositut-standardit/?fwp avainsanat=turvallisuus. Luettu: 6.11.2024.

SFS Suomen Standardit RY. 2025. Johtaminen. Luettavissa: https://sfs.fi/osallistu-ja-vaikuta/aihe-
alueet/johtaminen/. Luettu: 29.4.2025.

Siebelink, R., Hofman, E., Halman, J. I. M. & Nee, |. 2021. Roadmapping: (Missed) opportunities to
overcome strategic challenges. Business Horizons. Volume 64, Issue 4, July-August 2021, p. 501-
512.

Tynkkynen, O. & Berninger, K. 2017. Nettopositiivisuus. Menestyvan ja vastuullisen liiketoiminnan
uusi taso. Alma Talent Helsinki. E-kirja. Luettu: 17.9.2024.

Ulkoministerio. Katakri — tietoturvallisuuden auditointityOkalu viranomaisille. Luettavissa:

https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille. Luettu: 6.11.2024.

Vallinkoski, K. K. & Kaoirikivi P-M. 29.1.2020. Enhancing Finnish basic education schools’ safety
culture through comprehensive safety and security management. Nordic Journal of Studies in Edu-

cational Policy. Volume 6, Issue 2, 103-115.

Valtioneuvosto. 18.12.2020. Kansallinen turvallisuusauditointikriteeristd Katakri 2020 julkaistu. Lu-
ettavissa: https://valtioneuvosto.fi/-/kansallinen-turvallisuusauditointikriteeristo-katakri-2020-jul-
kaistu. Luettu: 6.11.2024.

Vilkman, U. 2023. Nain menestyt monipaikkaisessa tyossa. Alma Talent Helsinki. E-kirja. Luettu:
21.4.2024.


https://sfs.fi/standardeista/tutustu-standardeihin/suositut-standardit/?fwp_avainsanat=turvallisuus
https://sfs.fi/standardeista/tutustu-standardeihin/suositut-standardit/?fwp_avainsanat=turvallisuus
https://sfs.fi/osallistu-ja-vaikuta/aihealueet/johtaminen/
https://sfs.fi/osallistu-ja-vaikuta/aihealueet/johtaminen/
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://valtioneuvosto.fi/-/kansallinen-turvallisuusauditointikriteeristo-katakri-2020-julkaistu
https://valtioneuvosto.fi/-/kansallinen-turvallisuusauditointikriteeristo-katakri-2020-julkaistu

45

Liitteet
Liite 1. TUTOR Max -riskienarviointimalli

0,0|2.1 Tavoitteet ja ohjeistus
0,0|2.2 Riskienhalintajérjestelmé ja
0,0 |kokonaisvaltaisuus
J 2.3 Riskien tunnistaminen
0,0|2.4 Toteutus ja vakuttavuus

4.1 Toimintamalit 00 00 5.1 Tekniset jarjesteimét

4.2 Lakisaateiset asiakifat 0,0 0,0 5.2 Pelastustoiminnan edellytykset
ja -suunnitelmat 5.3 Varautuminen

5.4 Ukoistetut toiminnot

6.1 Koulutuksen suunnittelu ja organisointi
6.2 Koulutuksen rittavyys 0,0 0,0
6.3 Koulutusrekisteri ja -suunniteima 0,0 0,0

Keskiarvo 0,0 0,0

TASOT 1 Heikko KEHITYSVERSIO 3.1.2011
2 Puutteellinen Luottamuksellinen
3 Perustaso Copyright © 2011 Keski-Uudenmaan pelastuslaitos
4 Sitoutunut

IS e ceiakavija

KESKI-UUDENMAAN PELASTUSLAITOS
MELLERSTA NYLANDS RADDNINGSVERK




46

v - P
q ’ ,ﬂ EFQM Ja 1SO rinnastukset 1-5 3=1,35=2 4=345=4 5=5
- Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Hallinnollinen joht. Heikko Puutteellinen Perustaso Sitoutunut Edelldkavija
Kohta 1.1 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Suunnittelu ja ohjaus
Keskeinen asiasisdlts Per | ita ja Per tarpeet ja Suunnittelu toteutuu Johdon rooli turvallistyon
el ja riskiperusteisesti ja ohjaamisessa korostuu.
eikd kirjattu. kirjattu osittain / periaatteet, tarpeet sekd
|Mlium. vaatimukset tunnistettu.
Onko organisaatio Turvallisuutta ohjaavia Toimintaa koskevat Organisaatiolla on kirjattuna  |Organisaatiolla on kirjattuna
madrittanyt ja periaatteita ei ole tunnistettu |lainsdddinndn asettamat ta dn johdon hyviksyma
tunnistanut eikd mairitelty. Uhkia ja vaatimukset on ainakin perusasiat erillisend turvallisuuspolitiikka tai
turvallisuutta ohjaavat riskejd ei ole tu tai seosittail a dokumenttina tai osana yleisia t
periaatteet? on tehty hyvin puutteellisesti. |turvallisuutta koskevat tawoitteita. ohjaava hyvaksytty madrittely.
perusasiat on kirjattu osittain
Kysymykselld arvioidaan: puutteellisesti.
Organisaation hallinnollisen
turvallisuusjohtamisen tasoa
1/2 kriteeri Periaatteiden tunnistaminen  [Vaatimuksia tunnistettu ja Kohde on A iikka ohjaa
sekd uhkien ja riskien kirjattu sekalaisesti er dokumentoinut uhat ja riskit, ion ota
tunnistamnen on jdinyt puheen jotka ohj: nakyvasti.
tasolle. Ei teja Kohde on osittain |vaaratilainteiden
B | disyd ja
uhat ja riskit, jotka ohj: imi
vaaratilainteiden Vastuuhenkild midritelty.
ennaltaehkaisyd ja
omatoimista varautumista.
Tarkennukset (Pelastuslain 8%)
Tunvallisuudesta huolehtimista
el voida osoittaa.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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. ' w EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
. Katakr| Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Hallinnollinen joht. Heikko Puutteellinen Perustaso Sitoutunut Edelldkavija \
Kohta 1.2 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Johdon tietoisuus
Keskeinen asiasisdlto Ei raportointia. Raportointi satunnaista. Raportointi jdrjestelmdllistd. [Johto on hyvin selvilld
Johto kiinnostunut. turvallisuustoiminnan tasosta
ja nykytilasta.
Raportoidaanko Turvalli ei rap Turvalli 1a Tur Tunvallisuudesta vastaava
turvalli eikd johto vaadi |johdolle esiintyy osittain / raportointijdrjestelmd on luotu henkild raportoi organisaation
organisaation ylimmadlle raportointia. satunnaisesti. Ja se on kiytdssa. johdolle sddnndllisesti
johdolle? siten, ettd johtoryhmi
on selvilld
turvallisuustoiminnan
ja tunvallisuustilanteen
tasosta.
Kysymykselld arvioidaan: Huomattavat poikkeamat
Johdon tietoisuutta ja tai muutokset on voitava
sitoutumista raportoida johdolle
turvallisuustyShon vélittdmisti esimerkiksi
kriisienhallintamenettelyn
Ikaut L
1/2 kriteeri R itarve t Johdolle rap:
mutta ei 3 merkittavistd merkittavista raportointi on jirjestetty
i Py onnet onnettomuuksista seki osaksi muuta
(onnettomuustyyppejd tai vihintdan vuosittain johtamisprosessia. Raportointi
t el ole t toistuvaa ja sdanndllista.
ista sekd
kehityssuunnista.
Tarkennukset
Muistiinpanot KESKI-UUDENMAAN PELASTUSLAITOS

MELLERSTA NYLANDS RADDNINGSVERK
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EFQM ja I1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Hallinnollinen joht. Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 1.3 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Seuranta ja valvonta
Keskeinen asiasisdlto Ei turvallisuuden seuranta- ja |Vaaditut Kdytdssd omia tarkastuksia. |Kdytdssd omia tarkastuksia
i ik sekd laajempia sisdisid
Viranomaistarkastukset suoritettu. suoritettu. auditointeja. Johto tietoinen
tekemdttd tai puutteita. nykytilasta,
Onko iolla jossa ei ole kiytdssa Vi i vaatimia iolla on k& iolla on ka!
kdytdssddn turvallisuuden turvallisuuden a ei ole suoritettu  |rutiininomaisia sisdisia rutiini isi, b=
seuranta ja valvontamittareita. tai niiden suorit on sisdisid auditointeja joista
valvontamenetelmid ja puutteita. edellyttamat on id: hdolle tai joihin
nakyyko nlissd yrityksen suoritettu ja puutteet korjattu. | johto itse osallistuu.
johdon tahtotila? P saatua tietoa
in todellisen
hallintaan ja ennakointiin seki
Kysymykselld arvioidaan: pyritddn vaikuttamaan ihmisten
Miten kaukana turvallisuuden toimintaan.
nykytila on organisaation
ylimman johdon tahtotilasta?
1/2 kriteeri seuranta ja Viranomaisten vaatimat ion t folla on ka:
tarve on on suoritettu nykytila on tied rutiini isi 1
t mutta ei ki o stta korj: iossa sisdisid auditointeja ja ulkoisia
toimenpiteitd. el. tydtur ditoi Voidaan puhua
mukaisesti janestelmallisesta
rutiinitarkastuksista. tunvallisuuden seurannasta ja
Tur io vastaa jolla
lakisddteisten tarkastusten pyritddn parantamaan ja
toteuttamisesta yhdessd toimimaan ennakoivasti.
yksikdiden johtajien kanssa.
Tarkennukset Organisaatiolla ei ole tiedossa |Organisaatiolla on tiedossa Rutiinitarkastuksia ovat Sisdisiin auditointeihin luetaan
turvallisuuden nykytilaa. tunvallisuuden nykytila siisteys ja jarjestys, koneiden |lakisddteiset tarkastukset,
puutteellisesti. ja laitteiden kunto, kunnossapitotarkastukset,
turvalaitteiden testaus, A i
hjeiden ja 5
noudat tilannekatsaukset, asenne ja
toimintatapojen havainnointi | turvallisuusilmapiirikyselyt.
ja palautteen antaminen. Sisdisista auditoinneista vastaa
turvallisuusorganisaatio.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
MELLERSTA NYLANDS RADDNINGSVERK
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' ‘ W EFQM ja I1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
. Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Hallinnollinen joht. Heikko Puutteellinen Perustaso Sitoutunut Edelladkavija |
Kohta 1.4 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Resurssit ja turvallisuusorganisaatio
Keskeinen asiasisdlto Resursseja el mddritetty. Resurssit kohdennettu muiden |Turvallisuusresursseja Turvallisuusvastaava hallinnoi
toimintojen kautta. koordinoidaan keskitetysti. ja ohjaa keskitetysti
turvallisuusresursseja.
Onko organisaatiolla riittdvdt |Tunallisuudelle ef ole Turvalli e ole O iolla on Organisaatiolla on patevd
resurssit tur yon tu erillisia tu vaan |tur 0 tunvallisuudesta keskitetysti
toteuttamiseksi ja ovatko ne on koh tu muiden toteuttamiseksi riittavit vastaava henkild, jolla on
vastuut madritelty riittdvan resurssien kautta (esim. resurssit. Organisaatioon on riittavat mahdollisuudet
selkedsti? kiinteistd). nimetty henkild joka koordinoi |arvioida resurssien riittavyytta
keskitetysti turvallisuuden sekd johtaa ja koordinoida
kildn rooli ja turvallisuustoimintaa.
vastuut ovat asti Pitevyy imukset on
maaritetyt. madritelty ja dokumentoitu.
Kysymykselld arvioidaan: Onko Henkildt ovat tietoisia
turvallisuustydlld realistiset vastuistaan ja
onnistumisen mahdollisuudet. velvollisuuksistaan.
1/2 kriteer Resurssit tiedostettu mutta el | Turvalli Henkiloid Turvallisuudesta vastaava
itd llinta on tehtdvinkuvauksiin on liitetty |henkild on organisaatiossa
pirstaloitunut eika turvallisuuden vastuut ja sellaisessa asemassa , ettd
olet hinelld on mahdollisuus
vaikuttaa turvallisuuden
toteuttamiseen / resurssien
hallinnoimiseen.
Tarkennukset Resursseja ovat: henkildstd,
resurssit, taloudelliset
resurssit.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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. ' rw EFQM Ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
. Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Hallinnollinen joht. Heikko Puutteellinen Perustaso Sitoutunut Edelldkavija
Kohta 1.5 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Yhteistyo sidosryhmien kanssa
Keskeinen asiasisdlto Sidosryhmid ef tunnistettu. Sidosryhmdt ja ndiden tarpeet |Henkildt ja tarvittavat Toiminta osa jokapdivaista
tunnistettu, sidosryhmat ovat tietoisia toimintaa. Raportointi
vastuista. Tiedonvaihto sddnnollistd. Johdon rooli
aktiivista. korostuu.
Onko or o t io ei ole io on O joont iolla on kiytdssdan
ja tiedostanut sidosryhmien sidosryhmidan tai ndiden puutteellisesti 1 i si / -ohjel
sekd y i il ita ja sekd niiden sidosryhmien sekd niiden sidosryhmien jolla tietoa jaetaan ja
merkittdvyyden toiminnan odotuksia. tarpeet ja odotukset. tarpeet ja Tarpeet aktiivisesti
kehittdmisessd? ja vastuut ovat toimijoiden sidosryhmien valilld. Johto on
tiedossa. miten org: io
voisi hydtyd sidosryhmien
kanssa solmittavista
yhteistydkumppanuuksista
Kysymyksells arvioidaan: lisdarvon tuottamiseksi
Miten organisaatio kykenee molemmille osapuolille.
kehittimdidn toimintaansa
sidosryhmien ja verkostojen
kautta.
1/2 kriteeri tarmpeet ja it io on Ti; Yhtei
tu mutta ei i dnsd mutta ndiden  |kriittisten sidosry kanssa |p
toimenpiteita. sidosryhmien tarpeita ja on aktiivista. ti a
odotuksia ei ole otettu sekd riskien ja tuottojen
huomioon. jakamiseen.
Yhteistydkumppanuudet ovat
vuosia kestdvid pitkdaikaisia
prosesseja.
Tarkennukset id ovat
organisaation henkildstd,
asiakkaat ja loppukayttijat,
omistajat ja sijoittajat,
toimittajat ja
yhteistydkumppanit sekd
yhteiskunta joihin
organisaatiolla tai sen
tuotteilla on vaikutusta.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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EFQM ja ISO rinnastukset 1-§ 3=1,35=2 4=345=4 5=5
Katakri Perus (ta%0 4) Karateth (taso 3) Karkes (taso0 2)
Toiminnalliset riskit Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 2.1 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Tavoitteet ja ohjeistus
Keskeinen asiastssito i ja ciole. |Tavoitteet jaohjeet Tavoitteet ja ohjeistus Rigkienhallinnan politiikka ohjaa
puutteellisia. maadritetty. Yisikkikohtaiset toimintaa. Johdon rooki
ohjeet. korostuu.
Onko organisaatio m3drittinyt  |Riskienhallinnan tavoitteita ja / tai  |Riskienhallinnan tavoitteet ja ohjest |Riskienhaltinan tavoittest on Riscienhallinnan tavoittest
riskienhallinnan tavoitteet ja ohjeistusta ei ole. ovat pusttecliisia. Kokonaisuutta ei [maaritelty ja risiienhallinnan ohjeet [muodostuvat
laatinut n3ista johdetut ohjeet? kyeta hahmottamaan vaan on baadittu. risiienhaltintapolitilcasta,
tavoittest ja ohjest ovat risiienhaltinnan visioista ja
yhtenevaisisi muiden toimintojen
in asiakirjoiin. T;
Kysymykse lla arvioidaan: on viety johtoryhman ja edelleen
Riskienhallinnan hafltitulcsen pastettavicsi.
tavoitteellisuutta.
1/2 kriteeri T: ja chjeita Riskienhallinnan tavoittest on Tavoittesta johdetaan chjeet ja Riscenhallinnan tavoittest ovat
mutta ei dolumentoitu. maaritelty mutta ohjeet ovat Glalut. Ohject jak; isia ja ne Hittyvat
puttecttisia. Tai chjeet on bsadittu [komsermicohtaisin chjelin scka  |takouden ja toimimnan vakauteen
Tarkennukset Tavoittest ja chjeistus voidaan Riskienhaltinta voidaan jakaa
bl myGs rigkienkall esimertcks rahoitusrideedhiin,
. mirsolisin riskedin,
hikorigkeiin s iinja
muiin riskedin seka naiden
Muistiinpanot
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. ’ 'ﬂ. EFQM ja ISO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
. Katakei Perus (120 4) Karoteth (tas0 3) Korkes (b0 2)
Toiminnalliset riskit Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 2.2 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Riskienhallintajarjestelma ja kokonaisvaltaisuus
Keskeinen asiasissitc Ei riskienhallintajarjesteimas Riskienhallintajsrjesteima Riskienhallintajdrjesteima RiskienhallintatyGryhm3. Johdon
puutteellinen. madritetty. rooli korostuu. Tytaryhtict.
Onko organisaatiolla kiytgssssn |Riscenhallintajarjestebmas ciole  |Riskienhalintajarjesteima on Rizeienhalinan jontamne ja Rizehalinnen erityvaim stebasts
jarjesteima jolla riskej3 hallitaan |maaritelty. puuttecliinen. Riskienhaltinta on toteuttaminen tapahtuu seha vastaa pysyva
kokonaisvaltaisesti? pirstaleista jossa yksit tekevat [k tta yisid seienhallintatyGryhma.
allintaa itsenaisesti omista |V henkila it ganisaation johtaja mimittaa
| shtakohdistasn, maaritetty. riscienhallintatydryhm an jasenct
yisididen esittamista edustajista
siten, etta tyaryhmassa on kattava
Kysymyksells arvioidaan: ymmarnrys seka ossaminen
Riskienhallinnan organisaation riskeista.
jarjesteimallisyytts ja Riskienhalintatydryhman
kokonaisvaltaisuutta, valmistelemat suunnitelmat,
ehdotulset ja raportit kasiteliaan
johtaryhrmassa.
1/2 kriteeri Riskienhalfintajarjesteiman Rigkienhallintajarjesteiman tarve on | Rsehalintas johdetasn Rizehalinnen johtamists
o ? ja jarjesteima on i i Fydernetain tarvittaessa chjeclla
doloumnentaitu. ralcentumassa kohti Johtoryhma kasitteles toimictimista ja vastushenkilaista,
kokonaisvaltaisutta. risiienhaltintaa jotka kormuitotvat ja koordinoivat
kiraportointinghmana osana fyhtetssja riskicr s
lokoussjarjesteimasnsa 1 - 4 kertaa 3 ja joita on
vuodessa. Rigkienhallinnan tehtavat [antas chjeita tytaryhteisiilie
jake k in ja ' riskienhallintaan
Tarkennukset Riskienhallintatydryhma laatii
tydiaiut, chjeistas, kontrolioi ja
tuee rigkianalyysej3, kersa
maarittelee toimivan johdon kanssa
mika on olecllista organisaation
Muistiinpanot
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L ‘ w EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
s Katakri Perus (tas0 4) Karotethu (taz0 3) Korkea (ta202)
Toiminnalliset riskit Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 2.3 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Riskien tunnistaminen
Keskeinen asiasissits Riskej3 ei tunnistettu. Riskit tunnistettu llisesti. | Riskit ja yt Toiminnallisten riskien
huomioidaan. tunnistaminen osana
kokonaisvaltaista jarjesteimas.
Jatkuva prosessi.
Onko organisaatiolla menetelimat |Kohteen toiminnallisia vaaroja ja  |Kohtesn toiminnaltiset vaarat ja Kohteen toiminnalliset vaarat ja Toiminnallisten risiien
tunnistaa ja arvioida uhiia @i ole tunmistettu. uhat on tunnistettu osittain tai uhiat on tunnistettu ja kuvattu tunnistam inen on osa koo
iminnalliset- / - - Sisesti muistakin kuin - Asiat onh N -
tyGturvallisuaden & myds ien sidasrybemien riskienhaltintajarjesteimas (Esim
A L
jossa muodastetaan arganisaation
Kysymykse i3 arvioidaan: kokonaisrisiciartta.
Riskientunnistamisen
kattavuutta.
1/2 kriteeri Kohteen toiminnaltiset vaarat ja Kohteen toiminnaliset vaarat ja Turvallisuushenkilastd arvioi yhdessa [Risiienhaltinta on jatiouva prosessi,
uhat on tunnistettu vain uhat on i M mi olevan tahon | jota anvioidaan seka kehitetasn
Sturvallisusd da/ fta sidasyhmi cicle |k i SSrnillisesti s
Menettelytaps on ssanniltinen ja i aristéan ja
tullokset dok » Titekoeryics
Riskierholi i on chjek
ja kuvattu.
Tarkennukset [Rizienanvionti kattas anakin Yisinkertaisimmilaan
Misssichtamisen sek pek skienholli ik
, henidlasts-, tieto- ja neljasta vaiheesta: 1) risikien
tilaturvallisuuden osa-aluset. tunnistaminen, 2) risiden anviointi,
3) riskienholti B S
ja toteutus, 4)
skienbolli sointi,
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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¥ ’ ﬂrg!g EFQM ja ISO rinnastukset 1.5 3=1,35=2 4=345=4 5=5
3 ’ Katakri Perus (taso 4) Kaoratethu (tas0 3) Karkea (tas0 2)
Toiminnalliset riskit Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 2.4 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Toteutus ja vaikuttavuus
Keskeinen asiasissits Eitoimenpiteits. Py lliset toi it P Vastuut ja Riskien luokittelu.
vastuuhenkilt m3sritetty. Riskienhallinnan
toimintasuunniteima.
Vaikuttavuus.
Onko kohdeorganisaati [Rizien tumistarn ja Eﬂumhmnhnmp [Rizemaraorrm tuis riskit  [Riskit buokitellaan riskeiin joiin
riskienhalfinta oim i johda ioiminen johtavat okt arkeysjarjestykseen ja |voidaan vadouttas, riskeiin joiin on|
vaikuttavaa? Risikienhallinnan jarjestelyt ovat doll, idusti vahintaan i voida vadouttaa,
shenkiliot ja adcatauiut risiien
hallitsemn iselcsi on maaritetty.
Kysymykse lls arvioidaan:
turvallisuustyd tunnistettuihin
riskedhin.
1/2 kriteeri Tarvittavat toimenpiteet [Risketin A5t Rensrionti on turvalisasstydn | Rioerhalntstydryhms rspartoi
toteutetaan vain tySturvallisuuden  |ylsiditasolla mutta vastuita tai | tarkeysjarjestyksen penuste eskitetysti johtoryhmallie riskeista,
" herkiGita e ole maritel (rik 3 ckn banti vucsittad
— - iminta) scierbioli
Riskienarvioinnin ja tehtyjen toimintasuunnitelman.
tcimenpites ok Risk sointien tuloh
et = -
prosessedin, resurssein,
ohjeistuisiing koulutukseen ja
Tarkennukset Turvallisuustoiminta parustuy rlliki\joili\eivaidavahmwu
tunnistettuiin riskeiin paasaantoiseti uloisia riskeja,
muutokset, suaronnettomuudet,
luonnon aai-imiot ja
Muistiinpanot
KESKI-UUDENMAAN PELASTUSLAITOS
MELLERSTA NYLANDS RADDNINGSVERK




. ' W EFQM ja ISO rinnastukset 1.5 3=1,35=2 4=3,45=4 5=5
s : Katakri Perus (tas0 4) Karatethu (taso 3) Karkea (tas0 2)

Vaatimusten
tayttyminen Heikko Puutteellinen Perustaso Sitoutunut Edellakavijad
Kohta 3.1 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Turvallisuuteen liittyvat lakisaateiset vaatimukset ja muut vaikuttavat ohjeet
Keskeinen asiasissitc Vaati ia i i Vaati i jane ovatosa
nakyvat toiminnassa, paivittaistoimintaa.
Onko kohd isaati Vaatimuisia ei ol it o |Vaatimuks i Turvaltisuuden kannalta olennaiset | Menkildst (seka organisaation
tunnistanut turvallisuuteen eivat ole organisaation tiedassa. puutteclisesti / osittain. lakisaateiset imukset on b = at muut
Tittyvat lakisssteiset vaatimukset Vaati i ¥ ‘ ja laisaadannon henkilot ja asisaniouuluvat
jamuut vaikuttavat ohjeet sirpaleista. seuranta on vastuutettu sidosryfimat) on tietoinen
riittavan laaja-alaisesti suhteessa ehtavankuvien kautta. Toim edeliamainitut iaankossuv
toiminnan laajuuteen? taydernetasn chjaavilia lakcisasteisists vastimuisista,
asiakirjoilla. vastuututetuista henkilgista, muista
Kysymykse i3 arvioidaan: vaatimuksista seha viranomaisten
Turvallisuuteen Hittyvien maarittelemista edellytyksista.
lakisssteisten vastimusten ja
muiden vaikuttavien ohjeiden
ja T
——
1/2 kriteeri Vaate E isen tarkeys |Vaatimuk E ttane  [Muiden vi E im Turvallisusteen bittyvat
on tied: Ei viela konk isia |eivat aiheuta toimintaa / eivat ndy  [m3asrittelemat edellytykset on lakcisaateisista vaatimuksista,
toimenpiteita. toiminnassa. taytetty. vastuututetuista hankilgista, muista
kit sek v :
maarittelemista edellytylsista ovat
osana paivittaistoimintoja. Toiminta)
on rutiininomaista ja
jarjestelmalista.
Tarkennukset Toimintaa masrittelevat eribait | Taydentavat asiakirjat; Vastuut Organisaation toim hjaav
d s yhitidid j (esim. turvallis. jarj 3 on dol ick
Syts j 5 : ks &
caatilakci, dardit ja baatujarj B Gmuoj el ja velvoitt: i iteet ja vastuut.
tySturvaltisuustald, rikostakd, Tarvittaessa esitettava muiden (lain sis3itd) sebviavat chjesta, K akonaisiarvan koonti (eri
. imen taitelaki, 8 B kemt arvict. 5 sta, ullaisuista s [ 5, Ghteet) an
ddnun' enteista. Lliilt."‘ i
on esitettavissa ja raportoitu
ichudolle vatintas 2
Muistiinpanot KESKI-UUDENMAAN PELASTUSLAITOS
MELLERSTA NYLANDS RADDNINGSVERK
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> | fw EFQM Ja ISO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
. Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Dokumentaatio Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 4.1 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Toimintamallit
Keskeinen asiasisdlts Toimintamallit. Vastuut. Hajautettu vastuu. Ei y shenkils. Vaadi Jiry it.
kokonaiskuvaa. Puutteita asiakirjat. Sdannbllinen Luottamuksellisuus, eheys,
dok d| d Epdkohtiin saatavuus. Kehittaminen.
puuttuminen.
Onko 10 ei ole maddrittinyt |Ei nimettyd henkilda vaan Organisaatio on maarittinyt iolla on j&
jotka koskevat: turvallisuusasioiden tunvalli in liittyen joka sisdltaa
i ion hajautettu. Ei selkai tunvallisuusasioiden tunvallisuusrekisterit, omat
it eikd hallinnasta. dokumentoimiseen seka ohjeistot ja tapahtuneet
tietojen yksildintis, organisaatiolla on esittdd turvallisuuspoikkeamat.
turvallisuusdokumentaation tunvalli di Ary d tayttda
sSilyttsmisaikoja, ssilytyspaikkaa asiakirjat ja dokumentit. lainsdddinndn asettamat
ja ssilytyksen vaatimukset (mm.
vastuita? rekisteriseloste).
Kysymykse lls arvioidaan:
Onko organisaatiolla jarjesteima,
jonka avulla hallitaan edells
mainitut osatekijat.
1/2 kriteeri na iolla on nimetty Organisaatio pystyy Jirjestelmdlld voidaan vertailla
hahmoteltu mutta henkild vastaamassa turvalli ion en o b1 lueid
dokumentaatiota ei kyetd tunvallisuusdokumentaatiosta |kautta osoittamaan tunvallisuustasoa. Jarjestelma
esittamaan. mutta osaa vaadituista tunvallisuustavoitteiden i ole henkildsidonnainen seka
dokumenteista ei kyetd saawuttamisen tason viahintdin |dokumentaation saatavuus,
esittamaaan. vuosittain. iota [luot ja eheys on
seurataan siddnndllisesti ja sen |vanmistettu. Dokumentaation
perusteella kyetdin perusteella kehitetddn
puuttumaan epd {in. a
Organisaatio toimii
ennakoivasti eikd pelkastidn
keskity epikohtien
korjaamiseen.
Tarkennukset Katso kohta 4.2 lakisditeiset
asiakirjat ja -suunnitelmat.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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EFQM ja ISO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakr| Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Dokumentaatio Heikko Puutteellinen Perustaso Sitoutunut Edelldkavija
Kohta 4.2 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Lakisaateiset asiakirjat ja -suunnitelmat
Keskeinen asiasisilts Ja dok Asiakirjat / suunnitelmat / Asiakirjat ja suunnitelmat Johdon rooli. Prosessit.
ei tehty / saatavilla. tiedotus puutteellista. saatavilla ja ti gian ty
Normaali kdytinteiden osana. |ja kehitys. Aktiivisuus.
Sidosryhmat.
Onko or iota Org io ei ole laatinut Organisaatio on laatinut ja Organisaatio on laatinut ja Organisaation johto on
lakisddteiset asiakirjat ja tunvallisuuteen liittyvid kykenee esittdmidin kykenee esittdmdan sisdistanyt turvallisuuteen
suunnitelmat laadittu ja onko |lakisditeisid asiakirjoja ja turvallisuuteen littyvat turvallisuuteen littyvit liittyvien asiakirjojen ja
ne viety kdytintoon? suunnitelmia. lakisditeiset asiakirat ja lakisditeiset asiakirjat ja merkittavyy
suunnitelmat mutta ne ovat itel. Tur Turvalli littyvat
osittain tai joltain osa- littyvit lakisditeiset lakisditeiset asiakirjat ja
alueeltaan selkedsti asiakinjat ja on ovat osa
puutteelliset. tiedotettu tarvittavassa johtamisen prosesseja sekd ne
Kysymykselld arvioidaan: y ion o
Tdyttyyko organisaatiossa henkildstdlle. Asiakirjat ja organisaation strategian
lakisddteisten asiakirjojen ja suunnitelmat ovat helposti ja [toteutuksessa.
suunnitelmien laadullinen nopeasti saatavilla eikd niiden
tarkoituksenmukaisuus? saaminen ole
henkildsidonnaista.
1/2 kriteeri Asiakirjat ja suunnitelmat tai |Turvallisuuteen liittyvia Tunvallisuuteen liittyvat Organisaation johto aktiivisesti
niiden sijainti puhetasolla / ei [lakisditeisid asiakirjoja ja lakisditeiset asiakirjat ja edistid seki seuraa
saatavilla. i ole tiedotettu [suunnitelmat ovat osana tunvallisuuteen littyvid
tarvittavassa lia kiytintdd sekid asiakirjoja ja suunnitelmia.
ion henkildstdlle. Sidosryhmit ovat g ion henkildstd ja
tietoisia ja toimivat sidosryhmit on otettu mukaan
laadittujen ) ja kehitta
itelmien mukaisesti.
Tarkennukset Vaadittavia asiakirjoja ovat
riippuen organisaation
luonteesta ja toiminnan
laajuudesta esimerkiksi:
pelastussuunnitelma,
turvallisuusselvitys,
valmiussuunnitelma, atex-
asiakinja, toimintaperiaate-
asiakirja, tydsuojelun
toimintaohjelma.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Kiint.- ja turv.tekn Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 5.1 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Tekniset jarjestelmat
Keskeinen asiasisdlto Vaatimuksia ja edellytyksid el [Vaaditut edellytykset ovat Huoltojdrjestelmd ja valvonta |Vaatimukset madritelty.
5 puutteellisia, e valvontaa ja |jdrjestetty. Turvallisuusjohto |Raportointi johdolle. Riittavat
Jdrjestelmid. tietoinen huoltotarpeista sekd |resurssit. Omaehtoinen
toteutumisista. toiminta.
Ovatko fon tekni Médra el ole |Madr: on iolla on
Jdrjestelmit tehty. Ei valvontaa. tehty osittain. huoltojirjestelmd, josta on teknisten jirjestelmien
tarkoituksenmukaisia ja on saatavilla huoltojen ja vaatimukset on madritelty ja
ovatko ne toimintakuntoisia? mutta ei valvontaa tai madrdaikaistarkastusten niiden merkitys toiminnan
puutteellinen. historia sekd nykytila. on
Kysymykselld arvioidaan: Organisaatiossa on taho, joka |tiedostettu.Turvallisuusjohto
Organisaation teknisten valvoo sddnndllisesti teknisten |raportoi sddnndllisesti
jarjestelmien Jar ta ja ion
tarkoituksenmukaisuutta, maara Jr tilasta.
ylldpitoa, hallintaa ja toteutumista. Organisaation johto varaa
kehittamista. tarvittavat resurssit
ija i
1/2 kriteeri Ei varsinaista Huolto on sirpaleisten tahojen |Ti ont mi
EN vastuulla joita ei ohjata puutteista ja korj: il kehittd on
kohteen toimenpitein. omaehtoista.Teknisten
jirjestelmien ylldpito ja
kehitta on
toimintaldhtdista ja osa
Tarkennukset Tunvallisuusjohdolla on padsy |Jirjestelmid on uusittu
huoltojrjestelmian tai kayttdian ja toimintojen
saatavilla kootut raportit. kehityksen mydta.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Kiint.- ja turv.tekn Heikko Puutteellinen Perustaso Sitoutunut Edelldkavija
Kohta 5.2 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Pelastustoiminnan edellytykset
Keskeinen asiasisdlto edelltykset Madrdaik ukset T ldhtoisyys.
on laiminly6ty. edellytyksissd on puutteita. Henkildstd osaa toimia oikein. |Kehitys.
Huoltojdrjestelmd.
Turvallisuusjohdon tietoisuus.
Ovatko or ion P P P edellytykset |Organisaatioon on nimetty
pelastustoiminnan ovat puutteelliset ja eivit ole kaikilta osin ovat madrdysten sekd henkild, joka valvoo
edellytykset miiriysten seki sadnnéllisesti
mukaisessa kunnossa. kunnossa. i
Miard b= huol ta ja
Kysymykselld arvioidaan: ylldpitava on madrd
Organisaation tehty. L 1l
pelastustoiminnan Kohteen henkildstd sekid edellytysten ylldpito ja
edellytysten turvallisuuden kannalta kehittaminen on
tarkoituksenmukaisuutta, kriittiset henkildstdryhmit toimintaldhtdistd ja osa
ylldpitoa, hallintaa ja osaavat toimia oikein normaalia toimintaa.
kehittamista. vaaratilanteissa.
1/2 kriteeri Miirdaikaistarkastukset ja Maa a Pel edellytykset |Organisaatio kehittda ja
ylldpitdvit toimenpiteet on ylldpitavit on on ion ylldpitdd pelastustoiminnan
Yoty henkildsts |tehty osittain puutteellisesti. ia
seki turvallisuuden kannalta  |Kohteen henkildstd sekd Tur ) ont yty isesti
kriittiset henkildstdryhmit turvallisuuden kannalta puutteista ja kor 1 attd laissa maa
eivit osaa toimia oikein kriittiset henkildstdryhmit minimitasoon.
madritellyissd vaaratilanteissa. |eivit osaa toimia oikein
vaaratilanteissa.
Tarkennukset Réikedt tunallisuutta Pienet puutteet ja Op.
vaarantavat puutteet. huolimattomuudet. (katukilpi, talon numero, on osana tydsuojelutoimintaa.
Kayt kayt alueen Esim. Virve verkon toiminnan
(tdrked ja vaarantava). (turvallisuutta ! in,
muutokset). vaaratekijit), kohdekortti,
den ja muiden
sawunpoistojirjestelyt,
saanti.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Kiint.- ja turv.tekn Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 5.3 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Varautuminen
Keskeinen asiasisdlto Viestonsuojan hoito ja Viestonsuojan kdytossd, Henkildstdn suojaaminen. Kriittinen infra,
henkildston nimedminen materiaalissa ja henkilgstdn | Vdestdnsuojan kunto. Ilisuus,
laiminlydty. nimedmisessd ja 116sts
Kyetddnks ion Vi Vi on osittain O 10 kyk io on
henkilsts ja dytdssi tai suoja |puut a henkildstonsd kriittisen infrastruktuurinsa ja
kayttd E i ei ole nimetty. |normaaliolojen sen varmentamistarpeet
olosuhteissa? suojeluhenkildstod. 1lostd on nimetty |vaaratilanteessa. (varavoima, vesi, it- ja viesti).
mutta ei ion viestd on |Ta
Va on \! ot ovat
osittain puutteellinen. ja 1| 1l
on nimetty ja tu sekd
Kysymykselld arvioidaan: Viestd ) riaali on )
Organisaation varautumisen hankittu ja se on
tilaa. kayttokunnossa.
1/2 kriteeri Vaestdnsuoja lievasti i nimetty mutta ei (Organisaation Tarkeysluokiteltu organisaatio
tu. ildstd A {miin on liitetty |toimii aktiivisesti
kiytdssd. Joitain henkilditd osittain tu. sekd muut Huoltovammuuskeskuksen
nimetty. a dn osana.
olennaiset asiat.
Tarkennukset Normaaliolojen vaaratilanteita |Esimerkiksi henkildvaraukset,
ovat esimerkiksi kaasu- ja kohteid drjestelyt
kemikaalionnettomuudet.
Muistiinpanot
KESKI-UUDENMAAN PELASTUSLAITOS
MELLERSTA NYLANDS RADDNINGSVERK
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' ' EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
. Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Kiint.- ja turv.tekn Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 5.4 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Ulkoistetut toiminnot
Keskeinen asiasisdlts Sidosryhmit. Sopimukset. Riskit ja vastuut. Valvonta ja seuranta. Vastuut sopimuksissa. Oman
osaamisen varmistaminen.
Onko or folla riittavad io ei ole io on ] io on tunnistanut Ulkoistamissopimuksiin
ymmarrys tujen n kiinteistd- ja kiinteistd- ja sisdllytetdin tunvallisuusasiat,
palveluiden vastuista, tunvallisuustekniikkaan turvallisuustekniikkaan turvallisuustekniikkaan eli niihin littyvat er
hallinnasta ja toiminnasta? littyvid sidosryhmia. liittyvat sidosryhmansa Uittyvat si i jaon vastuut.
puut i eikd ole perilld olemassa olevista Vastuualueet midritelldan
vanhentuneita tai eivit ole i perilld sekd ymmartad asti
Kysymykselld arvioidaan: endd woimassa. levi ulk liittyvat Ulkoistaessa huolehditaan,
Organisaation kiinteisto- ja Organisaatio ei ymmama vastuut. ettd organisaatiolle itselldan
turvallisuusteknikkaan ulkoistamiseen liittyvid riskeja sdilyy rittavasti omaa
lfittyvien ulkoistettujen ja vastuita. osaamista, jotta osataan ostaa
palveluiden toimintaa sekd seka tilata laadukkaasti.
Jatkuvuudenhallintaa.
1/2 kriteeri Joitain sopimuksia (Gytyy mutta | Joitain on solmittu ion nimetty henkild |Organisaatio on varautunut
hallinta sirpaleista. mutta madrittelyt eivdt kata |valwo ja seuraa ulkoistettuja |hdiridihin ulkoistettujen
riskejd tai kattavasti. |toimintoja sddnndllisesti. palveluiden
Riskienarviointi on palvelutuotannossa.
puutteellista.
Tarkennukset Toiminta woidaan usein Yhteiset palaverit ja riskien tu
ulkoistaa mutta riski ja vastuu |yhteinen kasittely. hyvin. Mahdollisesti tehty
vain harvoin. jos
ulkoistetun palvelun tuottaja
ei voi palvelua taata.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakr| Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)

Koulutus Heikko Puutteellinen Perustaso Sitoutunut Edelldkavija

Kohta 6.1 1 2 3 4 5

Johdon tahtotila

Itsearvio

Viranomaisarvio

Koulutuksen suunnittelu ja organisointi

Keskeinen asiasisalts Koulutustarpeita e ole t fedot Jijestelmallisyys. Valvonta ja
tunnistettu, Tybtehtdvien huomiointi. Riskildhtoisyys. vastuu. Harjoittelu.

Tehtdvildhtbisyys. Johdon
tietolsuus,

Onko or ion ei ole Koulutustarpeita on on tied tu telu on

turvalli ti tu / tu. t tu / tu / tunnistettu ja lain vaatimat |jdrjestelmallista.

r ja y) dllistd el ittain puutteellisesti. Lain itel. sekd niissa Organisaatioon on nimetty
toimintaan nihden jirjesteti tai koulutus ei ole  [vaatimat sekd henkild, joka keskitetysti
tarkoituksenmukaista, riittavia niissd ovat telua
riittdvdd ja kattavaa? tunvalli eivit |henkildstdn seka si l on osa

henkildstdn sekd sidosryhmien |tiedossa riittavassd madrin. muuta yrityksen
tiedossa riittivassd madrin. Koulut painottuu koulutusjirjestelmaa.
tuihin b=} Johto aktiivisesti
T sekd ndiden itse koulutustilaisuuksiin

Kysymykselld arvioidaan: teihin (johdon ilmaistu hyvaksyntd,

Organisaation tilaisuuden avaaminen,

turvallisuuskoulutuksen ki t

suunnittelun laatua sekd resurssien vanmistaminen jne.)

jarjestelmallisyyttd.

1/2 kriteeri Jotain turvalli: K telua esiintyy riskien ddn littyy
on jirjestetty ja siitd on mutta se on puutteellista. lisdksi tydtehtdvien ja niissd  [wuosittainen harjoittelu
dokumentaatio. Koulutus ei ota huomicon vaadittavien tietojen / sisdisesti sekd sidosryhmien

kattavasti 3 tai ) skaisesti kanssa.
riskeja. Johto on tietoinen toiminnan |Harjoittelu perustuu
vaatimasta tydtehtdvddn ja jatkuvaan

Tarkennukset Turvallisuushenkildstd on Esimerkiksi harjoitukset

varattu sekd tu ja muu kanssa.
henkilésté seki sidosryhmit on

hdytetty riittavissa maarin
turvallisuusasioihin.

ava T
asettamat
vaatimukset koulutus- ja
harjoit ko.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
MELLERSTA NYLANDS RADDNINGSVERK



62

Qi ,
' ’ W EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
. Katakril Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Koulutus Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 6.2 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Koulutuksen riittavyys
Keskeinen asiasisidlto [Ef koulutettu. Koulutuksen madrd / laatu, Koulutuksen madrd / laatu. Koulutuksen madrd / laatu.
Onko organisaation Organisaation henkildstdd el | Turvallisuuskoulutusta liittyen ion j - ion joh
turvall I ole ion tunalli a20% henkildstdsta 60%
toteutus riskeihin ja dokumentoidusti. on saanut viimeisen kolmen - tunvallisuudelle kriittisista - tunvallisuudelle kriittisista
toimintaan nahden riittdvavaa vuoden aikana: ammatt henkildstdsta |ammatt henkildstdsta
ja kattavaa? - organisaation johtotason 100% 100%
henkildstdstd alle 20% - henkil - esi henkildstdsta
- tunvallisuudelle kriittisistd  |50% 70%
ammattiryhmien henkildstdstad |- tydntekijatason vakituisesta |- tydntekijdtason vakituisesta
alle 100% henkildstdsta 20% henkildstdstad 60%
Kysymykselld arvioidaan: - esimiestason henkildstdstd - kohteessa aktiivisesti - kohteessa aktiivisesti
Organisaation alle 50% ik = A
turvallisuuskoulutuksen - ty ijdtason ildstostd ja johtohenkildstdstd ja
toteutuksen riittdvyyttd, henkildstdstd alle 20% dstd: henkildstdsta
- kohteessa aktiivisesti 100% 100%
toimivasta sidosryhmétason ja koulutus pitad sisilldan
johtohenkildstdstd ja k3 n harjoittelua myds
esimiestason henkildstdsta alle kanssa
100% sdanndllisin madrdvuosin,
1/2 kriteeri Organisaation henkildstdd ei | Osissa taso on - ion j - ion
ole koulutettu mutta ei kaikissa. henkildstdstd 40% henkildstdstd 80%
dokumentoidusti kaikilla - henkild: - henkildstdsta
tasoilla. 60% 80%
henkildstdsta 40% henkildstdstd 80%
ja koulutus pitad sisilldan ja koulutus pitad sisilldan
kiytdnndn harjoittelua. kiytinndn harjoittelua myds
kanssa
sdanndllisin vuositasolla.
Tarkennukset Organisaatiolla tulee olla Turvallisuuskoulutukseksi
luetaan ohjattu koulutus,
Katso kortti 2.3. jonka kesto on vihintdan 1
tunti tai itseopiskelua liittyen
organisaation turvallisuuteen,
jonka oppiminen kyetdin
todentamaan (koe, testi,
harjoitus).
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
MELLERSTA NYLANDS RADDNINGSVERK




i

63

EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakr| Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Koulutus Heikko Puutteellinen Perustaso Sitoutunut Edelldkavija
Kohta 6.3 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Koulutusrekisteri ja -suunnitelma
Keskeinen asiasisidlts Turvallisuuskoulutus tietojen |Koulutusta on jirjestetty Koulutusrekisteri. Johdon
ja i it Riskildht8inen koulutus. valvonta. Sidosryhmit ja
suunnittelu. muiden rekisterien seassa. Har
tystehtaville.
Sisdltdvitks Organisaatiossa ei seurata Koulutus voi olla osittain Organisaatiolla on Organisaatiossa toteutetaan
turvallisuusrekisterit turvallisuuskoulutuksen puutteellista mutta koulutusrekisteri, jolla voidaan |vuosittaista
tiedot annetuista tietoja. el ole io on selvilli miten [osoittaa annettu o) {maa ja
turvallisuuskoulutuksista? annettu eikd sen sisaltd. on varattu
jar EFY istettujen
{la. |Johto valvoo ja vaatii
Kysymykselld arvioidaan: koulutusten tilaa ja
Onko turvallisuuskoulutukselle toteutumista. Koulutusta ja
asetettu madrdlliset ja sen tarpeenmukaisuutta
laadulliset tavoitteet ja arvioidaan yhteistydssi er
rekistersididnks ndiden organisaatiotasojen kanssa.
tdyttyminen.
1/2 kriteeri iossa on iolla on jonkinlainen | Organisaation ] iolla on
tarve (esim. osana koulutusrekisteriin on kifjattu |[tunvallisuuden eri osa-alueisiin
suunnittelulle ja seurannalle  |henkildrekisterid) josta tasovaatimukset ja niiden liittyvad koulutusrekisteri
mutta toteutus jadnyt puheen |[saadaan osittain selville toteutuminen vanmistetaan erillisend tai osana
tasolle. Ei dokumentoituja annettu tunvallisuuskoulutus.  |siten, ettd tyd dvaa ei ion muuta
toimenpiteita. K selvid aukkoja loi ennen henkildstorekisterid. Tietojen
henkildston koulutusvaatimuksen awulla voidaan seurata siti,
turvallisuuskoulutushistoriassa. |tayttymista. ettd kaikkiin koulutusta
vaativiin tehtédviin koulutus on
annettu ja koulutusten
vanhentuminen on
havaittavissa siten, ettd
k B
taydennyskoulutus voidaan
antaa velwoitteiden
tayttamiseksi.
Tarkennukset Esim. tietyt henkilot / Harjoittelu systemaattista ja
ammatiryhmit tai tydvaiheet |toistuvaa.
joissa tarvitaan erityistd /
syventdvaa tietoutta ja oikeita
toimintatapoja.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakr| Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Viestinta Heikko Puutteellinen Perustaso Sitoutunut Edelldkavija
Kohta 7.1 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Turvallisuusviestinnan toteutus
Keskeinen asiasisilts Tarpeita e tai T Ohjeet. Tasovaatimukset. Tiedon
vain osittain. St S Pelisddnntt. luokittelu. Kehitys. Johdon
tiedotuksessa ja aktiivisuus.
saatavuudessa.
Onko kohdeorganisaation Turvalli inndn Turvalli inndn tarpeet | Turvalli inndn tarpeet iolla on
turvallisuusviestinndn toteutus |ei ole tunnistettu ja tunnistettu. Ohjeita ja on tu ja ti A Jjoka maarittaa
r ja ndhden |t3 k] sekd on mutta ei sekd ohjeet on  [turvallisuusviestinndn
riittdvdd ja kattavaa? ohjeita ei ole viestitty / ne kattavasti eikd viestitty ja saatavilla tasovaatimukset ja
eivit ole henkildstdn ja tunvallisuusnimikkeen alla. ¥ i 1| tunvallisuustieto on luokiteltu
ysymykselld arvioid; t eikd / ne ovat henkildston ja er
Organisaation ole selvd. tarvittavien si i ti ihin. Tarkei
turvallisuusviestinndn tiedossa. mpid suunnitelmia ja ohjeistoja
toteutuksen riittdvyyttd, kehitetdan niiden
kohderyhmien antaman
palautteen perusteella.
1/2 kriteeri Turvalli inndn i ja ohjeet tehty |Tunvallisuusviestintd on Turvallisuusviestinndn
tunnistettu osittain. mutta ne eivit ole 1 [kdytdnndnliheistd sekd suunnittelulla pyritdin
henkildstdn ja tarvittavien kaksisuuntaista ennakoitavuuteen ja siihen,
sidosryhmien saatavilla. (palautejirjestelmd ja ettd tiedontarvitsijat voivat
turvallisuuspoikkeamista luottaa viestinndn
ilmoittaminen). sdanndllisyyteen ja
Kohdeorganisaation johdonmukaisuuteen. Myds
turvallisuusviestintd on kohdeorganisaation ylin johto
selkedsti vastuutettu, viestii aktiivisesti
tunvallisuusasioista.
Tarkennukset Sihkdisissd jakelukanavissa Tasovaatimuksia ovat
(esim. Intranet) tulee esimerkiksi: perehdytysvaihe,
hr # [tystentana Y
viestinnin kohderyhmien
tavoittaminen seka viestinnin
kohdentaminen kohderyhmien
mukaisesti.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5§=5
Katakr| Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Viestinta Heikko Puutteellinen Perustaso Sitoutunut Edelladkavija
Kohta 7.2 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Turvallisuusviestinta erityistilanteissa
Keskeinen asiasisdlto Tarpeita ei ole tunnistettu ja |Ohjeet laadittu osittai Toimi h Vastuut. Verkostot. Johdon rooli.
suunnitelmia ei ole laadittu. |Vastuut jaettu osittain. Suunnitelmallisuus. Tavoitettavuus. Harjoitukset.
Tarpeet tunnistettu osittain.
Onko kohdeorganisaatio Turvalli inndn T varten ei ole Turvalli inndn tarpeet |Krisiviestinndssa otet,
varautunut erityist d erityist ei ole laadittu toimintaohjeita, joissa|ja kohderyhmit huomioon verkostot ja
tur festintdan? madritetddn viestinta- ja eritysitilanteissa on yhteistyd niiden kanssa. Johdon
tiedotusvastuut ja muut tunnistettu ja vastuut ovat roolia kriisiviestinndssa
viestinnissd huomioon selkedsti tiedossa. Tilanteisiin |korostetaan ja johto on
asiat, on tu laatimalla tavoitettavissa jatkuvasti.
kohde-, turvallisuus- ja toimintaohjeita, joissa
Kysymykselld arvioidaan: viestintiyksikon kidytanndn madritetddn viestinti- ja
Kohdeorganisaation toimet. tiedotusvastuut ja muut
turvallisuusviestinndn viestinndssa huomioon
riittdvyyttd ja tasoa otettavat asiat, esimerkiksi
erityistilanteissa. kohde-, turvallisuus- ja
viestintiyksikén kiytinnén
saimas
1/2 kriteeri Tarkeimpia suunnitelmia sekd | Joitain tarpeita on tunnistettu. [ Erityistilanteita varten on Kriisiviestintda ja erl jasenten
ohjeita ei ole. Ohjeita ja on L erillinen viestintit
hahmoteltu. Ne eviit esimerkiksi harjoitellaan aktiivisesti.
kuitenkan ole kattavasti a kehitetddn
tiedossa tai saatavilla. harjoitusten perusteella.
Tarkennukset Turvallisuusselvitysta
edellyttivin
toiminnanharjoittajan tulee
tiedoittaa
turvallisuustoimenpiteistd ja
onnettomuustapauksista
noudatettavaa kayttaytymista
koskevista toimintaohjeista
sellaisille henkildille ja
yhteissille joihin kyseisistd
tuotantolaitoksista alkunsa
saanut suuronnettomuus voi
vaikuttaa.
Muistiinpanot

KESKI-UUDENMAAN PELASTUSLAITOS
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. Katakrl Perus (taso 4) (taso 3) Korkea (taso 2)
Tulokset ja vaikutukset Heikko Puutteellinen Perustaso Sitoutunut Edellakavija
Kohta 8.1 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Seuranta ja mittaaminen
Keskeinen asiasisilto Turvalli el puutteellista tai vain |Vastuut midritelty. Mitataan el |Mittaus monitasoista. Osana
seurata. Jar kautta. ja llintajdrjestelmaa.
Sidosryhmat
Onko kohdeorganisaatiolla Tunvallisuustoimintojen Teknisid Vastuut vahintidan
y turvalli ja eiole [esim. huolto- ja myds A »R
seuranta- ja vastuutettu. ohjelmien kautta. Seurantaa el  [on médritelty. menet Mit
mittausjdrjestelmis? Tunvallisuustoimintoja ei seurata [tehdi tunvallisuuslihtdisesti kohdistuu vihintédn ei- toteutetaan monitasoisesti
eikd mitata. vaan kiinteistdnhallinnan toivottujen ion sisalld sekd
Kysymykselld arvioidaan: nakokulmasta. seurantaan. mit myds
Seuranta- ja kumppanuudet ja sidosryhmit.
mittausjdrjestelmien Tarkastuksista raportoidaan
riittdvyyttd kohdeorganisaation kohteen johdolle useita kertoja
toiminnan laajuuteen ja vuodessa.
monimuotoisuuteen nihden.
1/2 kriteeri Turvallisuustoimintojen Turvalli: Mit di Turvallisuustoimintojen seuranta
seurantaa ja mittaamista on ja mitataan laajemmin ( tekniset |turvallisuuskulttuurin, on olennainen osa
pohdittu mutta se ei ole jirjestelmit, ei-toivotut T: drjestelmii ja
/ siitd ei ) puutteellisesti / kohteen johdolle vahintddn organisaation
ole esittdd dokumentaatiota. osittain. Mittaaminen ja seuranta | kerran vuodessa tai aina kun turvallisuustoiminnan tason
on sirpaleista, eikd siihen katsotaan olevan muutoin |seurantaan kiytetdan myds
kyetd aihetta. ulkopuolisia auditointeja.
muodostamaan. Organisaation johto pyytdd
turvallisuusorganisaatiolta
tunvallisuustilanteesta ja
jirjestdd johdon katselmuksia
Liiss,
Tarkennukset Ei ujs Jar Turvalli in ja
ovat ovat ovat esimerkiksi: menettelytapojen mittareita
tapatunmien taajuus, kunnossapitotiedot, henkildsuojainten kiyttd, ovat esimerkiksi:
luotettavuustiedot, | tydilmapiir, henkildstan tunvallisuustoimenpiteet,
tapaturmien syyt, vaaratilanteet, [hdiridtiedot, kiytettavyys, asennekartoitus, lakien, turvallisuuskustannukset,
sairauspoissaolot, siisteys ja jarjestys, sisdiset asetusten ja ohjeiden
ammattitaudit, palotarkastukset, noudattaminen, pal
ja hititilannevalmius, johdon aloitteet, tydkyky ja kuntotestit,
vastaanottokidynnit ja
sopimuskumppaneiden viranomaispalaute.
tapaturmat.
Muistiinpanot
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EFQM ja 1SO rinnastukset 1-5 3=1,35=2 4=3,45=4 5=5
Katakrl Perus (taso 4) Korotettu (taso 3) Korkea (taso 2)
Tulokset ja vaikutukset Heikko Puutteellinen Perustaso Sitoutunut |  Edellakdvija
Kohta 8.2 1 2 3 4 5
Johdon tahtotila
Itsearvio
Viranomaisarvio
Analysointi ja parantaminen
Keskeinen asiasisilts IE] analysointia eikd Analysointia tapahtuu. Ei Tuloksia hybdynnetdan Tuloksia hyBdynnetddn mybs
toimenpiteitd. toimenpiteitd. ja padl tukena ja
toiminnan tukena. Jar
parantamisessa.
Onko Holla Ja mit a ja mit ja mit
kdytdssd menetelmdd, jolla se [tuloksia ef ole tai ne eivdt tuloksia analysoidaan tuloksia analysoidaan ja se on  |ensisijaisena tavoitteena on
yGdyntdd . Tul puutteellisesti / osittain. vastuutettu organisaatiossa. tuottaa tietoa kohteen johdolle
ja mit ia ei ole tu, ion elka ja mit péitdsten tueksi. Seurannan ja
tuloksia? kokonaiskuvaa kyetd tuloksia kaytetddn mit kantava ajatus on
muodostamaan. jatkuva
Kysymykselld arvioidaan:
Aiheuttavatko seurannassa ja
mittaamisessa saadut tulokset
toiminnan parantamista ja
kehittimistd organisaatiossa.
1/2 kriteerl a Ja mit Tietoa kaytetaan Ja mit
tuloksien analysointi on tuloksia jaseon pyritdin kokonaisvaltaiseen
vastuutettu paperilla mutta ei iossa.
kiytdnndn toimenpiteita. Tuloksia ja analyyseja ei valintaan ja oikeaan keskitytdan siihen miten tuloksia
3 etsitddn
parantamisessa (paperit jddvit [todentamiseen ja onnettomuustapauksessa
mappiin). a A
midrittamiseen. sekd palkitaan tunvallisuuden
edistimisesta.
Tarkennukset Kokonaisvaltaisilla jarjestelmilla
tarkoitetaan esim.
johtamisjérjestelmia,
palkitsemisjarjestelmii ja
laadunhallintajirjestelmia.
Muistiinpanot
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