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This thesis work was inspired by changes in legislation concerning responsibilities of
properties’ fire alarm monitoring. Main objective was to create an interface between
build-ing automation system and a LoRaWAN fire alarm.

First, LoORaWAN-technology, relative legislation and existing solutions were studied.
Information was gathered from the internet and documentation from manufacturers of
the devices used in the thesis work.

In the implementation phase of the thesis project, the interface was created and
relevant variables, alarms and a graphic image were programmed to the automation
server. The greatest difficulty faced was the programming of a decoder that
converted the data sent by the fire alarm.

As a result, interface between building automation system and a LoRaWAN fire
alarm was created. There is demand for this kind of solution in the market, especially
in the case of larger tenements. The system can be further developed by changing
the fire alarm to a model with a temperature sensor and adding room temperature
monitor-ing to the system.

Keywords: building automation, fire alarm, LoRaWAN, Nexelec,
Schneider Electric



Sisallys

Lyhenteet

1 Johdanto
2 Lahtokohdat

2.1 Rakennusautomaatio

2.2 LoRaWAN-tekniikka

2.3 Palovaroittimien lailliset vastuut
2.4 Olemassa olevat ratkaisut

3 Tyon toteutus

3.1 Toteutuksen eteneminen

3.2 Tydssa kaytettava laitteisto

3.3 Kokoonpanon rakentaminen

3.4 Automaatiopalvelimen kayttoonotto

3.5 Rajapintojen luominen

3.6 Oleellisten tietojen valitseminen ja kasittely tukiasemalla

3.7 Muuttujien, grafiikkakuvan ja halytysten ohjelmoiminen
automaatiopalvelimelle

4 Johtopaatokset

4.1 Tavoitteiden tayttyminen ja jatkokehitys
4.2 Merkitys toimeksiantajalle ja asiakkaille

5 Yhteenveto

Lahteet

10
10
15
19

23

23
24

25

26



Lyhenteet

AppKey:

BACnet:

DevEUI:

EBO:

FBD:

fPort:

1/O:

LoRaWAN:

RSSI:

SNR:

Application Key. Salausavain LoRaWAN-laitteille.

Building Automation and Control Networks. Standardoitu rakennus-

automaatiolle suunnattu tiedonsiirtoprotokolla.

Device Extended Unique Identifier. Globaalisti uniikki laitetunniste.

Ecostruxure Building Operation. Schneider Electricin rakennusau-

tomaatiojarjestelma.

Function Block Diagram. Graafinen ohjelmointikieli ohjelmoitaville lo-

giikoille.

Frame Port. Arvo, jota kaytetaan viestipakettien datatyypin identifioi-

miseen.

Input/Output. Automaatiojarjestelman kenttalaitteisiin kytketyt tulot ja
lahdot.

Internet Protocol. Saantdjoukko, joka saatelee internetissa tai paikal-

lisessa verkossa lahetettyjen tietojen muotoa.

Long Range Wide Area Network. Internet of Things -laitteille suun-

nattu tiedonsiirtoverkko.

Received Signal Strength Indicator. Mittaus, joka ilmaisee langatto-

man signaalin vahvuuden vastaanottavalla laitteella.

Signal to Noise Ratio. Jarjestelmassa esiintyvan hydtysignaalin ja

kohinasignaalin tehojen suhde.



1 Johdanto

Insindorityo tehtiin JIS-Automationin Oy:n toimeksiannosta kevaalla 2025. JIS-
Automation on maanlaajuisesti toimiva yritys, jonka keskeisin toimiala on raken-
nusautomaatiourakointi. Tyon paatavoite oli selvittaa toimiva rajapinta Schnei-
der Electricin EBO (Ecostruxure Building Operation) -rakennusautomaatiojarjes-
telman ja jonkin markkinoilla olevan LoRaWAN (Long Range Wide Area Net-
work) -tekniikalla toimivan palovaroittimen valille seka tutkia tallaisen ratkaisun
tarjoamia mahdollisuuksia toimeksiantajalle ja kiinteistojen omistajille. Aihe ol
ajankohtainen, koska kaynnissa on kahden vuoden siirtymaaika ennen vastuun
palovaroittimien hankinnasta ja kunnossapidosta siirtymista rakennuksen omis-
tajalle 1.1.2026. Lisaksi tavoitteena oli — kun palovaroitin olisi saatu liitettya
EBO-jarjestelmaan — ohjelmoida automaatiopalvelimen tietokantaan sita varten

ohjelmapohja, joka sisaltaa tarpeelliset muuttujat, halytykset ja grafiikkakuvan.

TyOssa kaytetyksi palovaroittimeksi valikoitui ranskalainen Nexelec Origin,
koska siita on saatavilla myds lampdtilamittauksella varustettu versio Origin+.
Tama tuo tulevaisuudessa mahdollisuuden palovaroitinseurannan ja JIS-Auto-
mationin jo tarjoaman LoRaWAN-tekniikalla toteutetun olosuhdeseurannan to-
teuttamiseen yhdella laitteella. Palovaroittimen ja rakennusautomaatiojarjestel-
man valisena yhdyskaytavana kaytettiin Milesightin UG65-868M-EA-tukiase-
maa, koska samanlaisia on JIS-Automationilla kaytetty muissa LoRaWAN-rat-

kaisuissa.

Tyo eteni ilman merkittavia vastoinkaymisia, ja sen tuloksena syntyi toimiva ra-
japinta palovaroittimen ja EBO-jarjestelman valille seka valmis ohjelmapohja tal-
laisen ratkaisun kayttdonottamiseen. Ohjelmapohjan ja rajapinnan pohjalta JIS-

Automation voi jatkaa konseptin kehittdmista asiakkaille tarjottavaksi tuotteeksi.

Insindorityon puitteissa tehdyn tutkimuksen perusteella tallainen ratkaisu on mo-
nelle kiinteistonomistajalle palovaroittimien elinkaaren mittakaavassa kustan-

nustehokas ja vaivaton tapa varmistaa palovaroittimien asianmukainen toiminta.



Vastaavia toteutuksia on jo olemassa, mutta EBO-jarjestelmaan liitettavaa rat-

kaisua ei tutkimustyossa tullut ilmi.

2 Lahtokohdat

2.1 Rakennusautomaatio

Rakennusten taloteknisia jarjestelmia, joista keskeisimpia ovat ilmanvaihto ja
lammitys, voidaan ohjata rakennusautomaatiojarjestelman avulla. Rakennusau-
tomaatiojarjestelmaan liitetdan usein myos erilaisia halytyksia, kuten murto- tai
palohalytyksia, valaistusten, lukitusten ja sulanapitojen ohjauksia seka tilojen
olosuhdesaatoja. Rakennusautomaatio on osa kiinteistdautomaatiota, johon
kuuluu lisaksi jarjestelmia, joita ei yleensa ainakaan kokonaisuudessaan liiteta

rakennusautomaatiojarjestelmaan, esimerkiksi kulunvalvonta.

Rakennusautomaatiojarjestelma toimii kolmessa tasossa. Nama tasot on ha-

vainnollistettu kuvassa 1.

Hallintotaso

Paikallinen
valvomo

Automaatiotaso

Valvonta-

Valvonta- Valvonta-
alakeskus

{ alakeskus J { alakeskus J

10-
moduulit

Kenttataso

() (o] (o)

Kuva 1. Automaatiojarjestelma toimii kolmessa tasossa.



Ylin taso on hallintotaso, joka toimii kayttajan ja jarjestelman valisena rajapin-
tana. Hallintotasolla ovat esimerkiksi eta- ja paikallinen valvomo, joista kayttaja

voi seurata jarjestelman toimintaa ja tehda siihen muutoksia.

Automaatiotaso toimii hallintotason ja kenttatason valilla. Talla tasolla toimivat
valvonta-alakeskuksissa olevat automaatiopalvelimet ja niihin liitetyt 1/0 (In-
put/Output) -moduulit. Automaatiotaso hoitaa jarjestelmaan liitettyjen prosessien

ohjauksen muun muassa saatamalla toimilaitteita mittausten perusteella.

Kenttatasolla ovat jarjestelmaan kuuluvat anturit ja toimilaitteet. Niiden tehtava
on kerata tietoa ylemmille tasoille ja suorittaa fyysiset saatétoimet automaatiota-

solta tulevien ohjeiden mukaisesti.

Suomessa yleisesti kaytettyja rakennusautomaatiojarjestelmia ovat esimerkiksi

Fidelix, Siemens seka tassa tydssa kaytettava Schneider Electric.

2.2 LoRaWAN-tekniikka

LoRaWAN on langaton tiedonsiirtoverkko, joka soveltuu varsinkin nopeaan pie-
nien datamaarien siirtoon. Sen keskeisia ominaisuuksia ovat pieni tehonkulutus,
kaksisuuntainen tiedonsiirto, laitteiden edullisuus ja pitkaikaisyys seka kayttoon-
oton helppous. Verkossa toimivat anturit [ahettavat tyypillisesti dataa 15-60 mi-

nuutin valein, ja niiden paristonkesto voi yltaa kymmeneen vuoteen. [1.]

Maailmanlaajuista LoRaWAN-standardia hallinnoi LoRa Alliance -jarjesto, johon
kuuluu satoja jasenyrityksia ja -jarjestdja. Suomalainen Digita Oy on jarjeston

jasen, ja se yllapitaa julkista LoRaWAN-verkkoa Suomessa.

Yleiskuuluvuus kattaa koko Suomen, ja hyvan kuuluvuuden alue peittaa suurim-
man osan maasta. Erinomainen kuuluvuus kattaa asutuskeskukset ja muut
oleelliset alueet. Julkisen maanlaajuisen verkon liséksi erilaisiin tarpeisiin voi-

daan toteuttaa yksityisia verkkoja. [2.]



Tassa tyodssa luotiin tukiaseman avulla paikallinen LoRaWAN-verkko, jolloin val-
tytaan julkisen verkon kayttomaksuilta. Tama on kustannustehokkain tapa liittaa

useita LoRaWAN-kenttalaitteita automaatiojarjestelmaan.

2.3 Palovaroittimien lailliset vastuut

Taman tyon tekemisen aikaan oli kaynnissa kahden vuoden siirtymaaika palo-
varoittimien laillisiin vastuisiin littyen. Vastuu palovaroittimien hankinnasta ja
kunnossapidosta siirtyy rakennuksen omistajalle 1.1.2026. Rakennuksen omis-
taja voi tassa olla esimerkiksi asunto-osakeyhtid, asumisoikeusyhteisé tai kiin-
teiston omistaja. Keskeiset muutokset ja siirtymaaikaan liittyvat paivamaarat on
esitetty kuvassa 2. Palovaroittimia koskevista vastuista saadetaan pelastuslain
(379/2011) luvun 3 pykalassa 17. Lain muutoksella tavoitellaan parannusta vel-

voitteiden toteutumiseen seka saantelyn selkeyttamista. [3.]

Kahden vuoden siirtymaaika
17 1.1.2026

Asukkaan tehtavat jatkossa Omistajan tehtdvit jatkossa

-~ ™, Va

Huolehdittava, ettad

limoitettava viipymatta asunnoissa on riittdva maara
iimenneista vioista toimintakuntoisia

palovaroittimia

Saannollinen testaus on
suositeltua Palovaroittimien ja paristojen
uusiminen

Kuva 2. Rakennuksen omistajan vastuu palovaroittimien toiminnasta kasvaa
siirtymaajan paattyessa 1.1.2026.



Aiemmin vastuullinen taho on ollut huoneiston haltija eli asukas. Muutokset vai-
kuttavat taten varsinkin asunto-osakeyhtioihin ja vuokrataloyhtioihin, joissa huo-
neiston haltija ja rakennuksen omistaja ovat eri taho. Kaytannossa rakennuksen
omistajan on jatkossa huolehdittava, ettd rakennuksen asunnoissa on riittava
maara toimivia palovaroittimia, seka suoritettava palovaroittimien ja niiden paris-
tojen vaihto tarvittavin valiajoin. Asukkaan tehtavaksi jaa ilmoittaa valittomasti
havaitsemistaan vioista. Lisaksi asukkaan on suositeltua suorittaa palovaroitti-

mille testaus saanndllisin valiajoin. [3.]

Lakimuutoksella ei ole vaikutusta laitteisiin kohdistuviin vaatimuksiin. Palovaroit-
timilta ei edellyteta esimerkiksi etaluettavuutta, ja rakennuksen omistajan vas-
tuut voidaan tayttaa kayttamalla perinteisia paristokayttoisia palovaroittimia.
Muutos ei myodskaan vaikuta majoitus- ja hoitolaitoksien vastuisiin; naissa vas-

tuu on jatkossakin toiminnanharjoittajalla. [3.]

2.4 Olemassa olevat ratkaisut

Yksi osa insindorityota oli tutkia jo olemassa olevia vastaavia toteutuksia. Sel-
visi, ettd markkinoilla on useita palovaroittimien etavalvontaa tarjoavia toimijoita.
Mainitaan esimerkkina Tryva [4]. Moni palveluntarjoaja, kuten Turvatek, kayttaa
Digitan julkisessa LoRaWAN-verkossa toimivia palovaroittimia [5]. Talldin myy-
daan palovaroittimen lisaksi erimittaisia etavalvontapalveluita, joihin liittyy kayt-

tomaksuja.

Hyvin taman tyon tavoitetta vastaava ratkaisu I0ytyi myos jo markkinoilta. Suo-
malaisen automaatiojarjestelmatoimittajan Oumanin valikoimassa oli heidan au-
tomaatiojarjestelmaansa liitettava toteutus, jossa kaytettiin samoja palovaroitti-

mia ja yhdyskaytavaa kuin tassa tydssa [6].



3 Tyon toteutus
3.1 Toteutuksen eteneminen

Toteutusvaihe aloitettiin valitsemalla kaytettava laitteisto. Kun laitteisto oli saatu
hankituksi, rakennettiin jarjestelman kokoonpano. Laitteiden kayttoonotto sisalsi

muun muassa erilaisten yhteysasetusten konfiguroinnin.

Palovaroittimelta haluttavat tiedot valittiin, ja niiden kaantamiseen tukiasemalla
kirjoitettiin dekooderi. Lopuksi automaatiopalvelimen tietokantaan ohjelmoitiin

grafiikkakuva, halytykset ja trendiseurannat.

3.2 Tyodssa kaytettava laitteisto

Kaytettavaksi palovaroittimeksi valittiin ranskalaisen valmistajan Nexelecin Ori-
gin-mallinen optinen savunilmaisin, joka on esitetty kuvassa 3. Laitteesta on
saatavilla myds lampotila- ja kosteusmittauksilla varustettu malli Origin+, joka
tarjoaa mahdollisuuden liittaa palovaroittimien valvonta ja huoneistojen olosuh-
teiden seuranta rakennusautomaatiojarjestelmaan samoilla laitteilla. Origin ja
Origin+ tayttavat standardin EN14604, mika on vaatimus Suomessa myytaville

palovaroittimille [7].



Kuva 3. Vasemmalla Milesightin LoRaWAN-tukiasema, jonka kautta kuvassa oi-
kealla olevan Nexelecin palovaroittimen tiedot siirrettiin automaatiopalvelimelle.

Laite voidaan asentaa huoneen seinélle tai kattoon. Kattoon asennettaessa laite
tulee sijoittaa 50 senttimetrin etaisyydelle tilan kulmista tai muista esteista. Sei-
naasennuksessa laitteen asennuskorkeuden tulee olla 30—-60 senttimetria katon

alapuolella. [8.]

Palovaroitin toimii kahdella kiintealla litiumparistolla, joita ei ole mahdollista
vaihtaa. Paristojen kayttdidksi valmistaja arvioi kymmenen vuotta, mutta sita ei

voida taata.

Palovaroittimen ja automaatiopalvelimen valisena yhdyskaytavana kaytettiin Mi-
lesightin UG65-868M-EA-tukiasemaa, joka tukee jopa 2000:ta yhteytta. Valmis-
taja ilmoittaa laitteen LoRaWAN-kantamaksi enimmillaan 15 kilometria ja kau-

punkiymparistdssa noin kaksi kilometria. Laitteen konfigurointi ja hallinta tapah-

tuu selainkayttoliittyman kautta.



TyOssa kaytettiin Schneider Electricin automaatiojarjestelmaa. Kaytetyt laitteet
on esitetty kuvassa 4. Jarjestelman alyna toimi automaatiopalvelin AS-P-NL.

Automaatiopalvelimen ohjelmointiin kaytettiin Workstation Building Opera-

tion -ohjelmaa.

Kuva 4. Automaatiojarjestelman aly ja teholahde kiinnitetaan toisiinsa seka DIN-
kiskoon erillisten pohjalevyjen avulla, joten laitteiden irrottaminen on helppoa.

Automaatiopalvelin ja siihen liitettavat I/0-moduulit tarvitsevat PS-24V-teholah-
demoduulin, joka muuntaa siihen syotetyn kayttojannitteen tasaiseksi 24 voltin
tasajannitteeksi. Yksi teholahde voi tuottaa enintadan 30 watin tehon. Jos auto-
maatiopalvelimen ja jarjestelmaan liitettavien I/0O-moduulien yhteenlaskettu te-
honkulutus kasvaa tatd suuremmaksi, on I/O-moduulien valiin lisattava toinen
teholahde.



3.3 Kokoonpanon rakentaminen

Kun tarvittava laitteisto oli hankittu, voitiin jarjestelman kokoonpano rakentaa
kuvan 5 mukaisesti. Tukiasema yhdistettiin automaatiopalvelimeen Ethernet
RJ45 -verkkokaapelilla. Todellisessa kohteessa tukiasema asennettaisiin sa-
maan valvonta-alakeskukseen automaatiopalvelimen kanssa, mutta nyt ne

asennettiin toimiston ikkunalaudalle.

Nexelec

Origin

Valvonta-alakeskus

SE SE Milesight LoRaWAN
PS-24V | AS-P-NL UG6s

Ethernet

Kuva 5. Kaaviokuva jarjestelman kokoonpanosta.

Jos valvonta-alakeskus sijaitsee kaukana LoRaWAN-kenttalaitteista, voidaan
tukiasema asentaa myos lahemmas kenttalaitteita, kunhan Ethernet-yhteys val-
vonta-alakeskukselle saadaan muodostetuksi. Palovaroittimien LoRaWAN-kan-
tama on kuitenkin rakennuksen sisallakin niin pitka, etta tukiasema voidaan

asentaa valvonta-alakeskukseen.
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3.4 Automaatiopalvelimen kayttdonotto

Laitteiden kayttoonotto aloitettiin automaatiopalvelimesta. Laitteelle ladattiin uu-
sin ohjelmistoversio ja sen IP (Internet Protocol) -asetukset maaritettiin kuvan 6

mukaisesti Schneider Electricin Device Administrator -ohjelman avulla.

@ Building Operation Device Administrator (EBO v. 6.0.3.112)

Device Administrator Server state License status
DEE888 4?2 © o @ o«
Servers Entitlements

{ [f] Upgrade Log [} ConversionLog 2 Ediit Connection @ Change Password Console

AS216A
General IPv4 Address:
Network MAC Address: | 00:50:06:2F:2AF4

Eth t 1 Confis ti . o 4 g
emet 1 tonfiguration Active Address:  192.168.1.116

Ethernet 2 Configuration i
Active Subnet Mask:  255.255.255.0
SNMP Configuration

) Address Method: | Static -
Firewall

Time Domain Name:

SR IP Address:  192.168.1.116
Server Certificates

Subnet Mask:  255.255.255.0
CA Certificates

SSL Settings IPv6 Address:
802.1X Security Active Address:  fe80:250:6ff-fe2f:2ae4%br0/64
e Address Method: | Auto .

Kuva 6. Automaatiopalvelimen |P-asetukset maaritettiin Device Administra-
tor -ohjelmalla [9].

Tassa tyossa laitteen molemmille Ethernet-porteille annettiin samat IP-asetuk-
set, mutta tarvittaessa molemmille voidaan antaa omat asetuksensa. Kaytta-
malla Schneider Electricin Workstation Building Operation -ohjelmaa palveli-
melle ladattiin JIS-Automationin kayttama tietokantapohja, johon myéhemmin
lisattiin BACnet (Building Automation and Control Networks) -vayla, ohjelmat ja
grafiikat.

3.5 Rajapintojen luominen

TyoOn toteuttamiseksi oli luotava rajapinnat seka palovaroittimen ja LoRaWAN-

tukiaseman etta tukiaseman ja automaatiopalvelimen valille. Ensin luotiin yhteys
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automaatiopalvelimen ja tukiaseman valille. Tukiaseman konfiguroiminen aloi-
tettiin kirjautumalla laitteen oman Wifi-verkon kautta selaimella osoitteeseen

192.168.1.1. Kirjautumiseen kaytettiin laitteen takakannessa olevia oletuskayt-
tajatunnusta ja -salasanaa. Ensimmaiseksi navigoitiin Network — Interface —

Port ja muutettiin laitteen IP-asetukset kuvan 7 mukaisiksi.

Milesight

Status Port WLAN Loopback VLAN Trunk

Packet Forwarder

— Port_1
Network Server Port | eth 0 v|
Connection Type | Static IP hd |
Protocol Integration
IP Address | 192.168.1.160 |
Netmask | 255 255 2550 |
Gateway | 19216811 |
Interface
MTU | 1500 |
cval Primary DNS Sarver | 8888 |
DHCP Secondary DNS Server | 8844 |
Enable NAT

DDNS

Kuva 7. Tukiaseman |IP-asetukset muutettiin vastaamaan automaatiopalvelimen
IP-asetuksia [10].

Kirjautumiseen kaytettava salasana muutettiin Interface-valikon WLAN-valileh-
della, jossa voidaan tarvittaessa muuttaa myds laitteen Wifi-verkon asetuksia.
Seuraavaksi navigoitiin Protocol Integration — BACnet Server — Server ja

maaritettiin tukiaseman BACnet-asetukset kuvan 8 mukaisiksi.
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Milesight

Server BACnet Object
Packet Forwarder | Server
Enable
Network Server UDP Port | 47808 |
Device ID E |
Protocol Integration
Device Name ‘ UG65-6221D0843937 ‘
BACnet Server BBMD 0O

Kuva 8. Tukiaseman BACnet-asetukset maaritettiin [10].

UPD-porttina voidaan kayttaa myos oletuksena olevaa porttia 47810. Device
ID:n valinnassa on otettava huomioon muut mahdollisesti automaatiojarjestel-

maan liitettavan BACnet-laitteet.

Kun tukiaseman konfigurointi oli suoritettu, kirjauduttiin automaatiopalvelimelle
kayttamalla Schneider Electricin Workstation Building Operation -ohjelmaa. En-
simmaiseksi palvelimelle luotiin BACnet-rajapinta, jonka alle lisattiin IP Network
eli BACnet IP -vayla. Vaylan asetuksissa |P-osoitteeksi asetettiin automaa-
tiopalvelimen IP-osoite ja IP-portiksi sama, joka aiemmin asetettiin tukiaseman

UPD-portiksi. Asetusten valinta on esitetty kuvassa 9.
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€ - > AS216A * BACnet Interface * IP Network *

System Tree -~ B X P Network x
v | List View | Properties |
4 @nsnea | Basic || Advanced || References
I [ System
I n;o Bus General Information
4 (ZyBACnet Interface Status Information
I 2y Application Online . _—
I [ Diagnostic Files
! Reliability ~ no-fault-detected
[ [ Lammitys
I [ Yieista Configuration Settings
I [F¥ Paakuva Out of service - [False -
| 5 Testausvalikko
IP address v [192168.1.116
IP port number A |47 808 |%
IP broadcast address - 192.168.1.255
Network ID > 1 =

Maximum APDU length accepted ~ 1476

Foreign Device Settings

BBMD IP address v  0.0.0.0

BEMD port number ~ |47 808 |%
Time to live (s) A |300 |%

Kuva 9. BACnet IP -vaylan asetukset automaatiopalvelimella [11].

Tukiasema liitettiin vaylalle kayttamalla Device Discovery -toimintoa, jonka
avulla voidaan etsia automaatiopalvelimeen kytkettyja BACnet-laitteita. Kuvassa
10 on esitetty Device Discoveryn nakyma, jossa nakyy loydetyn tukiaseman tie-
doista esimerkiksi laitteen nimi ja ID-tunniste.

€ - - as26A >
stem Tree

v B X AS216A x

yst o
Y List View Control Panel Device Discovery | Date & Time Communication Properties

P& AS216A
03 System BACnetdevices = Quick fifter & B | 1gnore unhosted devices: No =
&0 Bus
4 {9 BACnet Interface
gx"‘:’;"rh lcon BACnetname & Model Fimware version Senal number Device 1D Location Host server Hosting status | Vendor name IPandress  Vendorid IFpont Description
gnostic Files
1P Network  Network_1 (1 ftem)
3 Lammitys 3 UGE5-6221D0843837 UGKS-868M-EA 60004214 5 localhost Xiamen Milesight IoT Co,, Lid. 132.168.1.160 1389 47808 BACnet Galeway
£ vieista

Kuva 10. Device Discovery on toiminto, jolla voidaan etsia automaatiopalveli-
meen kytkettyja BACnet-laitteita [11].
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Kun laite oli 16ydetty Device Discoveryn avulla, se voitiin raahata IP Networkin
alle. Taman jalkeen tukiaseman ja automaatiopalvelimen valinen yhteys oli val-

mis.

Seuraavaksi luotiin yhteys palovaroittimen ja tukiaseman valille. Tukiaseman
Network Server -valikon Profiles-valilehdella luotiin laiteprofiili A-class device,
jonka yhdistamistavaksi valittin OTAA ja luokkatyypiksi Class A. Payload Codec
-valilehdella lisattiin Nexelecin internetsivuilta |I0ytynyt dekooderi. Dekooderi on
JavaScript-kielella ohjelmoitu skripti, jonka avulla LoRaWAN-laitteen lahettama

data muunnetaan selkedan muotoon.

Taman jalkeen Device-valilehdella palovaroitin lisattiin uutena laitteena, jolle

maaritettiin kuvan 11 mukaiset asetukset.

Device Name Nexelec Origin

Description Palovaroitin

Device EUI 70B3D540F6589D0C
Device-Profile A-class_device &
Application Bacnet-forwarder v
Paylod Codec Nexelec Origin v
fPort 1

Frame-counter Validation 0

Application Key 08b39b58919b3cb1e64c5ad81¢
Device Address 0610f12e

Network Session Key T78a96dfaf1165b6e09e69cH935!
Application Session Key 82e907cf01932261520b0f07bd4
Uplink Frame-counter 3

Downlink Frame-counter 2

Kuva 11. Lisattavalle LoRaWAN-laitteelle maaritetddan muun muassa laiteprofiili
ja kaytettava dekooderi [10].
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Palovaroittimen DevEUI (Device Extended Unique ldentifier) I16ytyi esimerkiksi
laitteen takakannesta, ja AppKey (Application Key) saatiin pyytamalla laitteen
myyjalta. Naiden lisaksi laitteelle maariteltiin laiteprofiili ja kaytettava dekooderi.
Palovaroitin kytkettiin paalle ja todettiin Network Server -valikon Device-valileh-

della, etta se oli aktivoitunut ja saanut yhteyden tukiasemaan.

3.6 Oleellisten tietojen valitseminen ja kasittely tukiasemalla

Kun palovaroittimen ja tukiaseman valinen yhteys oli toiminnassa, l&hdettiin tut-
kimaan, mita tietoja palovaroittimelta on mahdollista saada ja mita niista halu-
taan hyodyntaa. Tavoitteena oli saada automaatiojarjestelmaan siirretyksi tie-

toja mahdollisista vioista, pariston tilasta seka palovaroittimen halyttamisesta.

Nexelec Origin lahettdd LoRaWAN-verkossa viestipaketteja, joita englanniksi
kutsutaan nimelld Payload. Tukiasemalla nama paketit, kuten b200010b782cdd,
kaannetaan heksadesimaalimerkkijonosta ymmarrettavampaan muotoon. Kaan-
tamiseen tarvitaan niin kutsuttu Payload Codec eli dekooderi, joka on Ja-
vaScript-kielellda ohjelmoitu koodi. Nexelecin verkkomateriaaleista 16ytyi valmis
dekooderi, joka ei kuitenkaan tassa tydssa toiminut toivotulla tavalla, koska se
muunsi tiedot tekstimuuttujiksi. Dekooderi jouduttiin siis rakentamaan itse, mika
osoittautui tydn suurimmaksi haasteeksi. Nexelecin dekooderista saatiin kuiten-
kin selville tiedot, jotka laitteen lahettamista tietopaketeista on mahdollista siir-

taa automaatiojarjestelmaan.

Saatavilla olevista tiedoista valittiin siirrettaviksi alla olevan luettelon mukaiset
tiedot. Lisaksi automaatioon haluttiin siirtaa tukiaseman ja palovaroittimen vali-
seen yhteyteen liittyvia tietoja, kuten signaali-kohinasuhde (SNR, Signal to
Noise Ratio) ja signaalin voimakkuus (RSSI, Received Signal Strength Indica-
tor). Taman enempaa tietoja ei haluttu siirtda, jotta tiedot voitiin esittdd kompak-

tisti:
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o laitteen vikahalytys

o savunilmaisimen halytys
o pariston tila

o pariston varaus

e  jaljelld oleva kayttoika

o laitteen malli

o softwaren versio

o hardwaren versio

o laitteen kiinnityksen tila

° viimeisimmasta testauksesta kulunut aika.

Palovaroittimen lahettamien viestipakettien rakenne selvitettiin Nexelecin verk-
kosivuilta lI0ytyvan online-dekooderin avulla [12]. Kun tiedettiin, missa kohdin
viestipakettien merkkijonoja mikakin tieto oli, voitiin kirjoittaa dekooderi. Osa tie-
doista saatiin jo dekooderilla muutetuksi lopulliseen muotoonsa, mutta esimer-
kiksi viimeisimmasta testauksesta kuluneen ajan arvo oli riippuvainen kolmesta
viestipaketin merkista. Tasta syysta osa tiedoista siirrettiin automaatiojarjestel-
maan lukuina, jotka muutettiin lopulliseen muotoon automaatiojarjestelman oh-

jelmassa.

Dekooderissa maaritellaan funktio Decode, joka palauttaa halutut tiedot sisalta-
van muuttujan decoded. Ensin kuvassa 12 esitetylla funktiolla hexToBytes muu-
tetaan heksadesimaalimerkkijono muuttujaksi bytes, joka sisaltaa merkkijonon

pituuteen verrannollisen maaran tavuja taulukkomuodossa.



17

1~ function Decode( R |

2

3 - function hexToBytes( T £

4 - for (var bytes = [], ¢ = @; ¢ < hex.length; ¢ += 2} {
0 bytes.push{parselnt{hex.substric, 2}, 16));

& ¥

7 return bytes;

& ¥

9

1a var decoded = {};

Kuva 12. Ensimmaiseksi dekooderi muuntaa viestipaketin sisallon tavuiksi.

Nexelec Origin kayttaa viestipakettien lahettamiseen fPortia (Frame Port) 56, jo-
ten dekooderi ohjelmoitiin toimimaan vain, kun saapuvan viestin fPort on 56.
Viestipakettien kolmas ja neljas merkki kertovat viestin tyypin, joten nyt tama
tieto loytyi muuttujan bytes tavusta yksi. Arvon ollessa nolla kyseessa on Pro-
duct status -tyypin viesti, joka sisaltad muun muassa tiedon laitteen mallista.
Jos kyseessa on Smoke alarm -tyypin viesti, kyseinen arvo on kaksi. Muun
tyyppisissa viesteissa ei ollut tassa tydssa tarvittavia tietoja. Kuvasta 13 nakyy
ohjelman osa, jossa Product status -viestin tietoja lisataan decoded-muuttujaan.

Ohjelmassa on vastaava osa Smoke alarm -viestissa olevia tietoja varten.

12 - if (fPort === 56) {

13

14 ~ if (bytes[1l] === @) {

15

16 var prod = (bytes[@]);
17 decoded.product = prod-176;
18

19 var mess = (bytes[1]);
28 decoded.message = mess,
21

22 var hw = (bytes[2]);

23 decoded.hwv = hw;

24

25 var sw = (bytes[3]);

26 decoded.swv = sw/18;

7

Kuva 13. Viestipaketeista halutut tiedot lisatdan dekooderin palauttavaan
decoded-muuttujaan.



18

Dekooderin lopussa decoded-muuttujaan lisatdan muun muassa palovaroitti-
men DevEUI. Kuvassa 14 on esitetty eras viestipaketti ja sita vastaava dekoo-

derin palauttama arvojoukko.

Payload(hex) b200010b782cdd

JSON {
"byte5": 44,
"devEUI": "T0b3d540f6589d0c",
"hwv™: 1,
"lifetime™: 120,
"message”: 0,
"product™ 2,
"rssi": -50,
"snr': 13.8,
"spreadfactor™ 7,
"swv™ 1.1,
"voltage™: 3105

Kuva 14. Dekooderi palauttaa viestipaketille b200010b782cdd kuvan mukaisen
arvojoukon.

Seuraavaksi luotiin tukiasemalla siirrettavia tietoja vastaavat BACnet-objektit.
Tukiaseman valikossa navigoitiin Protocol Integration — BACnet Server —
BACnet object. Add-painikkeella lisattiin objektit yksi kerrallaan, mutta kaikkien
tarvittavien objektien lisdaminen kerralla on myos mahdollista. Kuvassa 15 on

esitetty objekteille annettavat parametrit.

BACnet Object
Device Name Nexelec Origin v
LoRa Object lifetime: B
Object Name Nexelec Origin lifetime
Object Type Analog-Input N
Units no-units 2
Description T0B3D540F6589D0C
cov
COV Increment 0.01

Kuva 15. BACnet-objekteille maaritettiin muun muassa nimi ja objektin tyyppi
[10].
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Objektin nimi muodostuu parametrien Device Name ja LoRa Object yhdistel-
masta. Kaikille objekteille valittiin tyypiksi Analog-input. Objektien kuvauksiksi

asetettiin palovaroittimen DevEUI.

3.7 Muuttujien, grafiikkakuvan ja halytysten ohjelmoiminen automaa-
tiopalvelimelle

Kun BACnet-objektit oli luotu tukiasemalle, ne saatiin nakymaan automaatiojar-
jestelmassa suorittamalla aiemmin automaatiopalvelimen tietokantaan lisatylle
laitteelle toiminto Upload all objects. Objektien nimia voidaan tarvittaessa muut-

taa myos tietokannassa.

Tietokantaan lisattiin kansio Palovaroittimet, johon luotiin kuvitteellisen asunnon
A54 palovaroittimen kansio. Tahan kansioon lisattiin kuvan 16 mukaiset alikan-
siot. Grafiikkakuvan pohja tehtiin kayttamalla JIS-Automationin sisaista tyokalua

ja se lisattiin tietokantaan.

4 [ ) Palovaroittimet
4 [ JAS4
) Dokumentit

Halytykset
Muuttujat
Muuttujat vaylalta
Ohjelmat
Trendiseurannan diagrammit
Trendiseurannat

#* Palovaroittimet

Kuva 16. Palovaroittimien kansion rakenne automaatiopalvelimen tietokan-
nassa.

Muuttujat vaylalta -kansioon ohjelmoitiin valimuuttujat BACnet-muuttujia varten.
Osaa naista voitiin kayttaa sellaisenaan, mutta osaa varten piti luoda FBD
(Function Block Diagram) -ohjelma, jolla tiedot muunnettiin lopulliseen
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muotoonsa. Ohjelmallisesti saaduille muuttujille luotiin oma kansio. Grafiikalla

esitettavat tiedot on havainnollistettu kuvissa 17 ja 18.

Palovaroitin, Asunto A54 N

Tilatieto

OK

J‘\S;FLILEFBE . Halytykset
Laitteen jaljella oleva kayttoaika (kk) 120 month
Pariston tila, 0=Kriittinen, 1=Matala, 2=Keski, 3=Korkea

P_Tia

Pariston varaus (mV) 3105 my
Laitteen malli, 1=0rigin+, 2=0rigin 2
(=lmotetty, 1=K, 2= Juun imoef, 3=Juu innietty, 4=Ei koskazn kinnietty )
Viimeisesta testauksesta kulunut aika (vko) 0 vko

Tasti

Savuhalytyksen tila, 0=Ei hélytysta, 1=Paikallinen, 2=Eta

{1 Sivu 1/2 C>

Smuhaktys

Kuva 17. Palovaroittimen tiedot avautuvat nakyviin klikkaamalla asunnon objek-
tia grafiikkakuvassa ja siirtymalla Asetukset-valilehdelle.

Lopulta kayttokelpoisia muuttujia kertyi niin monta, etta niiden esittamiseen tar-
vittiin kaksi sivua. Muuttujien toimintaa testattiin esimerkiksi irrottamalla palova-
roitin magneettipohjastaan. Osa tiedoista on vakioita tai hitaasti muuttuvia, joten
niita ei voitu vastaavasti testata. Naiden tietojen kohdalla tarkastettiin, etta arvot

vastaavat tiedossa olevia todellisia arvoja.



21

A54- ><
Palovaroitin, Asunto A54 !

Tilatieto

OK

Asetukset Halytykset

T

Hardware versio .
Software versio, 1,1=1.1... 1.4,
Viimeisimmasta viestista kulunut aika Oh

{3 Sivu 2/2 °>

Kuva 18. Kaikki palovaroittimen tiedot eivat mahtuneet samalle sivulle.

Palovaroittimelle ohjelmoitiin kuusi halytysta, joiden esitys grafiikalla nahdaan
kuvassa 19. Offline-halytys syntyy, kun palovaroittimen BACnet-muuttujien
SNR- tai RSSl-arvot eivat muutu halytysviiveeksi valitussa ajassa. Kyseiset ar-
vot yleensa vaihtelevat tietojen Iahetyskerrasta toiseen. Normaalisti palovaroitin
lahettaa tietopaketin kerran vuorokaudessa, joten halytysviiveeksi valittiin kaksi
vuorokautta. Turhien halytyksien valttamiseksi viiveen voi kuitenkin asettaa pi-
demmaksikin. Halytys palovaroittimen ollessa irti saadaan, kun muuttujan Palo-
varoittimen kiinnitystila arvo on nolla (irrotettu) tai nelja (ei koskaan kiinnitetty).
Halytykset palovaroittimen viasta ja halyttamisesta seka pariston kriittisesta ti-
lasta syntyvat suoraan vastaavien muuttujien perusteella. Jaljella olevan kayt-
téian halytykselle ohjelmoitiin grafiikalta asetettava raja.
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A54- ><
Palovaroitin, Asunto A54

Tilatieto

OK

54-

Asetukset - Halytykset
ol 1

Palovaroitin halyttaa
L 10s

Palovaroittimen vika
¥ 3600s

Palovaroitin irti

¥ 3600s

Pariston tila kriittinen
¥ 3600s
Palovaroitin offline
172800 s

Palovaroittimen jaljella olevan kayttéian halytys
L 3600s Lo 2kk

Kuva 19. Halytysten tila ja tarkeimmat asetukset saadaan nakyville klikkaamalla
asunnon objektia grafiikkakuvassa ja siirtymalla Halytykset-valilehdelle.

Kaikille halytyksille ja palovaroittimen muuttuville tiedoille ohjelmoitiin trendiseu-
rannat. Halytyksien trendit lisattiin yhteen trendikaavioon ja muut trendit toiseen.
Trendien tallennusvaliksi valittiin trendin luonteen mukaan joko yksi paiva tai

yksi tunti.

Palovaroittimien grafiikalla, joka on esitetty kuvassa 20, nakyvat kaikkia raken-
nuksen palovaroittimia vastaavat objektit. Tassa tyossa kaytossa oli vain yksi
palovaroitin, joten grafiikalle on havainnollistamisen takia monistettu taman yh-

den laitteen tiedot kaikille asunnoille.
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2 Palovaroitiimet IR

Porras A Porras B

Ab4- ><|
Palovaroitin, Asunto A54

Tilatieto
OK
ase

Asetukset
. Asunto A58 [ Asunto B6S ‘WQ;L"T

) Asunto ASS ) Asunto BGG
0 Asunlto AGD L Asunto B67

(0 Asunto A54 ) asunto B61
(0 Asunto As5 0 Asunto B62
0 Asunto AS6 () Asunto B63
& Asunto AS7 Asunio B64

Laitteen jaljella oleva kéyttbaika (kk) 120 month

Pariston tla, 0=Krittinen, 1=Matala, 2=Keski, 3=Korkea .3
Pariston varaus (mV) 3105 my
Laitteen malli, 1=Origin+, 2=0Origin 2
Oeimtety, 1=Kinn, 2= Jur e, 3=Juu ey 4=E boskazn ity w2
Viimeisesta testauksesta kulunut aika (vko) 0 vko
Savunalytyksen fila, 0=Ei halytysta, 1=Paikallinen, 2=Eta 0

wwwww

{3 sivu 1/2

4 Nayta asetukset U4 Ei merkintoja. Palovaroittimet

AS218A

s JiS

Kuva 20. Palovaroittimien grafiikka, jossa asunnon A54 asetukset on klikattu
auki.

Kutakin palovaroitinta vastaava objekti nakyy grafiikalla vihrealla, jos kyseisen
palovaroitin ei ole vikatilassa. Vikatilassa olevat palovaroittimet nakyvat har-
maina. Jos jokin palovaroittimen halytyksista aktivoituu, valkkyy objektin vasem-

massa reunassa punainen ympyra.

4 Johtopaatokset
4.1 Tavoitteiden tayttyminen ja jatkokehitys

Palovaroittimen ja automaatiojarjestelman valille saatiin rakennetuksi toimiva ra-
japinta ja automaatiojarjestelmaan ohjelmoitiin toimiva kayttoliittyma palovaroitti-
men seurantaan, joten tyon paatavoitteet saavutettiin. Jarjestelman toimivuu-
delle ei kuitenkaan taman tutkimuksen puitteissa voitu tehda pitkakestoista tes-
tausta, joten sellainen on viela suoritettava ennen kuin jarjestelmaa voidaan

myyda asiakkaille.

Jatkossa taman tyon tuloksena syntynytta ohjelmapohjaa voidaan kehittaa liitta-
malla se JIS-Automationin olosuhdeseurantapalveluun tai vaihtamalla palova-

roitin lampatilamittauksella varustettuun malliin ja muokkaamalla kaytettya
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dekooderia niin, ettd myds huoneilman lampdtila- ja kosteusmittaukset saadaan

siirretyksi automaatiojarjestelmaan.

4.2 Merkitys toimeksiantajalle ja asiakkaille

Tyossa tutkitulle ratkaisulle on nahdakseni kysyntaa varsinkin suurempien

vuokra-asuntoyhtididen suunnalta. Jarjestelmaa voidaan tarjota esimerkiksi op-
tiona sopivien kohteiden automaatiosaneerauksien yhteydessa. JIS-Automation
tarjoaa nykyisin huonelampdtilojen mittauksiin perustuvaa olosuhdeseurantaa ja
lammityksen optimointipalvelua. Jos jatkokehityksella lampdtilamittaus saadaan
palovaroittimelta, voidaan yhdistettya palovaroitin- ja olosuhdeseurantaa myyda

kilpailukykyiseen hintaan.

Potentiaaliset asiakkaat ovat paaosin vuokra-asuntoyhtidita ja opiskelija-asun-
tosaatioita. Tallaisen toimijan vaihtoehdot palovaroittimien valintaan ovat perin-
teiset paristokayttoiset varoittimet, sahkoverkkoon kytkettavat varoittimet tai

kiintealla, laitteen kayttoian kestavalla akulla varustetut varoittimet.

Perinteiset palovaroittimet ovat hankintahinnaltaan selvasti edullisimmat, mutta
paristoja joudutaan vaihtamaan, eika niihin ole saatavilla etavalvontaa. Etaval-
vonnan puuttuessa kiinteistonomistaja ei voi tietaa, missa kunnossa palovaroitin
on tai onko asukas jopa poistanut sen kaytosta. Tama tekee niista ongelmalli-
sen ratkaisun uuden vastuunjaon tullessa voimaan. Paristojen vaihtamiset ja
mahdolliset tarkastuskierrokset lisaavat tydmaaraa ja kustannuksia seka asuk-

kaille aiheutuvaa hairiota.

Sahkoverkkoon kytkettavat palovaroittimet ovat toimintavarmoja, eika asukas
saa niita helposti poistetuksi kaytosta. Niiden asentaminen on kuitenkin kallista,

koska se vaatii sahkoalan ammattilaisen.

Etavalvonnalla ja kiintealla akulla varustettuihin palovaroittimiin perustuva rat-
kaisu on aloituskustannuksiltaan suhteellisen kallis, koska laitteet ovat perintei-

sia varoittimia kalliimpia. Jos etavalvonta perustuu Digitan yleisessa LoRaWAN-
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verkossa toimiviin varoittimiin, tulee maksettavaksi myds kuukausi- tai vuosi-
maksuja. Rakennusautomaatiojarjestelmaan paikallisen LoRaWAN-verkon ja
yhdyskaytavan avulla liitettavat palovaroittimet taas vaativat automaatioammat-
tilaisen tyota. Tarvittava tydn maara ei kuitenkaan ole suoraan verrannollinen
Kiinteistossa tarvittavien palovaroittimien lukumaaraan toisin kuin sahkoverk-
koon kytkettavien varoittimien vaatima tyomaara. Nain ollen tama vaihtoehto

muuttuu sita kannattavammaksi, mitd enemman asuntoja on.

Tassa tyossa toteutetun kaltainen ratkaisu on siis palovaroittimien 5—10 vuoden
elinkaaren aikana kustannustehokas vaihtoehto erityisesti suurempien kiinteis-
tojen kohdalla. Aloituskustannuksia saadaan hieman alhaisemmaksi, jos jarjes-
telma otetaan kayttéon jo rakennusaikana tai automaatiosaneerauksen yhtey-
dessa. Automaatiojarjestelmaan liitetty palovaroitinvalvonta ei mydskaan vaadi
kiinteistonhoidolta uuden jarjestelman kayttoonottoa, silla esimerkiksi halytykset
voidaan siirtaa eteenpain vastaavasti kuin muutkin automaatiojarjestelman haly-
tykset. Kiinteistonomistaja taas voi olla varma, etta palovaroittimien kunto on

lain edellyttamalla tasolla.

5 Yhteenveto

JIS-Automation tarjosi minulle mahdollisuutta tehda insin66rityd LoRaWAN-pa-
lovaroittimien liittamisesta Schneider Electricin automaatiojarjestelmaan syk-
sylla 2024. Aihe tuntui minusta heti mielenkiintoiselta ajankohtaisuutensa takia.
Schneiderin EBO-jarjestelma oli minulle tyoni kautta tuttu jo ennestaan. LoRa-
WAN-tekniikkaan sen sijaan olin tutustunut vain hyvin pinnallisella tasolla. Taten
aihe tarjosi riittavasti haastetta ja uusia asioita opittavaksi. Tyon vaikeimmaksi
osuudeksi osoittautui palovaroittimen [&ahettdaman datan kasittely. Kun tasta on-

gelmasta oli selvitty, loppu olikin tuttua EBO-jarjestelman ohjelmointia.

Lopputulokseen olen kokonaisuudessaan tyytyvainen. Uskon, etta taman tutki-
muksen perustalta JIS-Automation saa kehitettya asiakaskuntaansa palvelevan

tuotteen.
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