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1 Opinnaytetyon tausta ja toteutus

1.1 Johdanto

Tama opinnaytetyd kasittelee maailman suurimman sisallénhallintajarjestelman,
WordPressin, tietoturvakysymyksia. Tietoturvaratkaisuja tutkitaan eri nakodkul-
mista. Tavoitteena on luoda kattava, selkea ja kaytannonlaheinen tietoturva-
opas, jonka avulla lukija voi suojata WordPress-sivustonsa asianmukaisesti.
Opas soveltuu kayttajille, jotka eivat ole kovin tietoteknisia, mutta haluavat ylla-
pitdd omaa WordPress-sivustoa. Tutkimuksen kohteena on myds se, kuinka
paljon manuaalista konfigurointia WordPress-palvelimen suojaaminen vaatii, vai
riittaako lisdosien tarjoamat tietoturvaratkaisut sivuston suojaamiseen. Tyosta
muodostuu myds WordPress-sivusto toimeksiantajalle, johon on toteutettu val-
miiksi tarvittavat tietoturvatoimenpiteet. Sivustoon toteutetaan myds muuta si-

saltda, mutta tassa opinnaytetydssa keskitytaan vain tietoturvaan.

1.2 Tietoperusta

Opinnaytetyossa on toteutettu kattava kirjallisuuskatsaus, joka sisaltaa erilaisia
akateemisia julkaisuja, tietoturvaraportteja ja paljon WordPressiin liittyvaa doku-
mentointia. Tutkimuksessa on pyritty kayttdmaan mahdollisimman tuoreita ja
luotettavia lahteita, jotta opinnaytetydlla olisi vahva teoreettinen pohja ja etta
siina huomioitaisiin parhaat nykyiset kaytannot ja trendit WordPressin tietotur-
vassa. Ty0ssa analysoidaan ja vertaillaan my0s erilaisia valikoituja haavoittu-
vuusraportteja. Myos erilaista kirjallisuutta hyodynnetaan O’Reillyn for Higher
Education -kirjatietokannasta seka Karelian Tikkarinteen kampuksen kirjaston

valikoimasta.



1.3 Tutkimusmenetelmat

Tietoturvaratkaisujen testaamiseen ja toteuttamiseen kaytetaan WordPressia
seka WAMP-ohjelmistoa. Kaikki vaiheet myos dokumentoidaan kayttaen esi-
merkiksi kuvakaappauksia. Tyossa esitellaan kaytannonlaheisesti erilaisia tyo-
kaluja, lisdosia ja menetelmia, jotka liittyvat WordPressin tietoturvaan. Tahan si-
saltyy myds tietoturvatydkalut ZAP ja WPScan, seka KeePass 2 -salasanojen
hallintasovellus. Kaikki sovellukset, lukuun ottamatta WPSCan, asennetaan ja
testataan Windows 10 -PC:lla. Tydssa hydédynnetdan myos Oracle VM Virtual-
Box -sovellusta, jossa ajetaan Kali Linux -kayttdjarjestelmaa. Kaytéssa on myos
Arch Linux -palvelin, jota hyddynnetaan tarvittaessa. Tutkimus suoritetaan eetti-
sesti ja tietoturvahyodkkayksia tehdaan vain omalle palvelimelle omassa sulje-
tussa verkossa. My0s eri selaimia hyodynnetaan opinnaytetyon aikana, kuten
Mozilla Firefoxia ja Microsoft Edgea. Tydssa viitataan usein myos Wingetiin eli
Windows Package Manageriin. Se on Microsoftin kehittdama komentorivitydkalu,
jolla voidaan asentaa, paivittaa, poistaa ja hallita ohjelmia. Jos Wingetia kayttaa
ensimmaista kertaa, kysytaan kayttoehtojen hyvaksymista. Jatkaakseen on hy-

vaksyttava kayttdehdot kirjoittamalla kenttdan ”y” ja painamalla Enter-nappainta.

2 Tietoturvan perusteet ja WordPress

WordPressin suuri kayttajakunta tekee siita erittain hyvan kohteen erilaisille ri-

kollisille toimijoille ja WordPress-sivuston tietoturvan pettamisella voikin olla hy-
vin vakavia seurauksia. Hyokkaaja voi pahimmillaan varastaa sivuston kayttaja-
tietoja, maksutietoja, upottaa sivustolle haittaohjelmia ja takaovia (Kyberturvalli-
suuskeskus 2016, 3). Eri lahteista paljastuu jatkuvasti uusia haavoittuvuuksia,

joiden avulla hyokkaaja voi jopa ottaa koko sivuston omaan kayttoonsa (Kyber-
turvallisuuskeskus 2016, 3). Vaikka verkkosivu olisi pienikokoinen ja vahaliiken-
teinen, voi se silti joutua hydkkayksen kohteeksi, silla hakkereita kiinnostaa pal-

velimien kaappaaminen osaksi bottiverkkoa (Friedman 2014).



Kyberturvallisuuden lahtokohta on se, etta suojaudutaan haittaohjelmilta ja eri-
laisilta tietomurto-yrityksilta kayttden mm. tietoturvaohjelmistoja, kuten palomuu-
reja ja virustorjuntaohjelmia (Hanninen 2025, 252). Olipa kyseessa tavallinen
roskapostittaja tai huippuluokan hakkeroija, paras puolustuskeino on kouluttau-
tua. Verkkosivuston turvallisuus ei rajoitu pelkastaan suojaamiseen ammattimai-
silta hyokkaajilta ja vihamielisilta kollegoilta, vaan se liittyy myos hyvien paatos-
ten tekemiseen, jotka estavat virheiden kehittymisen suuriksi ja kalliiksi ongel-
miksi. (Friedman 2014.)

WordPressissa yleisin roskapostin muoto ovat kommentit. Nama ovat bottien
jattamia kommentteja julkaisuihisi, ja niiden tarkoituksena on yleensa saada
linkki omalle verkkosivulleen lisatakseen brandin nakyvyytta hakukoneissa.
Roskapostittajat pyrkivat esiintymaan aidolta vaikuttavina kayttajina jattaessaan

kommentteja blogeihin. (Friedman 2014.)

WordPressin suosio kattaa jopa 43.5% verkkosivustoista (W3Techs 2025).
Suuren suosionsa vuoksi WordPress-sivustot selvastikin houkuttavat rikollisia
toimijoita, silla Sucurin tekeman tutkimuksen mukaan vuonna 2023 saastuneista
sisallénhallintajarjestelmalla toteutetuista sivustoista noin 95.5% oli tehty
WordPressilla (Sucuri 2024, 5). Tama korostaa asianmukaisen WordPressin

suojaamisen merkitysta.

Vuonna 2024 noin 96% uusista tietoturvaongelmista johtui laajennuksista, noin
4% teemoista ja alle 0.01% WordPress-ytimesta. Ytimesta I0ytyi 6 matalan ta-
son haavoittuvuutta ja 1 keskitason haavoittuvuus. (Patchstack 2025.) Tama
nayttaa myos sen, etta ylimaaraisten lisdosien ja teemojen asentamista kannat-
taa valttaa tietoturvan nakodkulmasta, seka sen ettd WordPressin kehitystiimi on
omistautunut jarjestelman tietoturvan parantamiseen ja jarjestelman saannalli-
seen paivittamiseen. WordPressin ytimen tietoturvasta kertoo myoskin se, etta
useat isot yritykset kayttavat WordPress-sivustoja, kuten Samsung, Sony, eBay
ja The New York Times (Friedman 2014).

Tietoturva ei myoskaan ole vain tietoteknisten ihmisten vastuulla. Yrityksilta ja
organisaatiolta kyberturvallisuus edellyttdd myos henkiloston koulutusta, tietojen



turvallista kasittelya ja kayttgjien tietoisuuden lisaamista tietoturvasta (Hanninen
2025, 252). Lisaksi kayttajakoulutus ei ole pelkastaan turvallisuusloukkauksien
estamista; se on myos turvallisuustietoisuuden kulttuurin edistamista. Tietoiset
kayttajat sopeutuvat nopeammin uusiin turvallisuusprotokolliin ja pystyvat tehok-
kaammin navigoimaan WordPress-hallinnan monimutkaisuuksissa, varmistaen,
etta sivusto pysyy vahvana mahdollisia uhkia vastaan (Goodchild 2023).
WordPressin tietoturvan yllapito vaatii sitoutumista. Haittaohjelmien torjunta on
jatkuva prosessi, koska uusia haittaohjelmia kehitetaan ja julkaistaan jatkuvasti.
Se vaatii suunnitelmien ja tietojen jatkuvaa paivittamista. (Hanninen 2025, 274.)

3 HTTPS/SSL

Luvatonta paasya arkaluontoisiin tietoihin voidaan estaa salaamalla liikenne
HTTPS-protokollalla (Hanninen 2025, 259). WordPress-sivuston parhaan tieto-
turvan takaamiseksi onkin suositeltavaa aina kayttaa HTTPS-yhteytta, seka asi-

anmukaista SSL-sertifikaattia.

Testiymparistossa voidaan kayttaa itse allekirjoitettua sertifikaattia kayttaen esi-
merkiksi OpenSSL:8a. Se voidaan asentaa Windows 11 -kayttdjarjestelmaan
syottamalla komento "winget install --id=FireDaemon.OpenSSL -e” PowerShell-
sovellukseen. Oikeassa ymparistossa kannattaa kuitenkin kayttaa luotettavan
tahon allekirjoittamaa SSL-sertifikaattia. Se voidaan aktivoida helposti kaytta-
malla lisdosaa Really Simple Security. Aktivoidakseen SSL-yhteyden, tulee kli-
kata Really Simple Securityn hallintapaneelista ruskeaa "Activate SSL” -nappia.
Sen jalkeen tulee klikata sinista "Activate SSL” -nappia. Asennusohjelma opas-

taa asennuksen loppuun.

Jos sivustolla ilmenee "Insecure content” -virheitd HTTPS-yhteyden aktivoimi-
sen jalkeen, voidaan siihen kayttaa avuksi esimerkiksi SSL Insecure Content Fi-
xer -lisdosaa. Sen asetuksista voidaan valita, kuinka laajalle alueelle lisdosa
vaikuttaa. Menemalla ylemmasta vaihtoehdosta alempaan varmistetaan, etta si-

vusto toimii oikein. Esimerkiksi asetus "Simple” on suorituskyvyn kannalta



kevyin ja vahiten hairidita aiheuttava vaihtoehto, kun taas "Capture All” soveltuu

tilanteisiin, joissa muut tasot eivat riitd ongelman korjaamiseen.

Myos WordPress- ja Site Address kohtiin tulee paivittaa https-alkuosa. Kyseiset
asetukset I10ytyvat valitsemalla hallintapaneelista ensin "Settings” ja sen jalkeen

"General’. (kuva 1).

WordPress Address (URL) https://iposoite/sisustuspalvelut

Site Address (URL) https://iposoite/sisustuspalvelut

Kuva 1. WordPressin asetukset.

4 Lisaosat ja teemat

4.1 Tietoa lisaosista ja teemoista

Koska suurin osa WordPressiin kohdistuvista tietoturvaongelmista johtuu lisa-
osista ja teemoista (Patchstack 2025), on niiden huolellinen valitseminen erittain
tarkeaa. Ylimaaraisia lisaosia kannattaa valttaa, jotta tietoturva-aukkojen maara
saadaan minimoitua (Seravo 2024). WordPress-sivustolla kannattaa kayttaa
vain vakaita lisdosia ja moduuleita (Georgia Technology Authority 2024). Kol-
mannen osapuolen lisdosia valittaessa kannattaa etsia sellaisia, joilla on hyvat
arvostelut ja luokitukset, suuri latausmaara seka monipuoliset kayttomahdolli-
suudet omalla sivustolla. On hyva varmistaa myos, etta lisaosaa paivitetaan
saanndllisesti ja etta se on yhteensopiva uusimman WordPress-version kanssa
(Needham 2022).

On olemassa myos lisaosia, jotka etsivat haittaohjelmia WordPress-sivustoilta.
Lisdosiin pohjautuvat eta- seka paikalliset skannerit voivat tarjota suojaa mata-
lamman tason uhkia vastaan, silla keskiverto hakkerin kayttamat tydkalut eivat
usein ole kovin tehokkaita. (Alkan 2023.)
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Yksi vaarallinen lisdosa voi vaikuttaa hyvin monen kayttajan sivustoon. Vuonna
2022 yleinen tietoturvaan pohjautuva WPGateWay -lisdosa vaaransi yli 280 000
kayttajan WordPress-sivuston, silla siina oli haavoittuvuus, joka mahdollisti yli-
maaraisen yllapitotilin luomisen (Pisani 2024).

4.2 Turvallisen teeman valinta

Teemoja voidaan asentaa siirtymalla hallintapaneelin vasemman reunan vali-
kosta kohtaan Appearance ja valitsemalla sen alta Themes. Seuraavaksi au-
keaa sivu, jossa on WordPressin omat teemat. Samalta sivulta voidaan etsia
uusia teemoja kayttamalla ylareunasta l16ytyvaa hakukenttaa.

Kolmansien osapuolien teemojen tulee kayttaa harkiten. Ennen teeman asenta-
mista, tulee tehda huolellinen tutkimus, onko teema varmasti tietoturvallinen.
Helpon tietoturvallisen ratkaisun takaamiseksi voidaan kayttaa WordPressin
omia teemoja, tassa tapauksessa Twenty Twenty-Four -teemaa. Teema voi-
daan aktivoida klikkaamalla "Activate” -nappia. "Live Preview” -napin klikkaami-

nen mahdollistaa teeman testaamisen. (kuva 2).

Theme Details

Kuva 2. WordPressin teeman aktivointi ja -tarkastelu.
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4.3 Lisaosien asentaminen ja poistaminen

WordPress-sivustoille on oletuksena asennettu Hello Dolly- seka Akismet Anti-
Spam: Spam Protection -lisdosat. Hello Dolly -lisaosa nayttaa admin-sivulla sa-
tunnaisesti Louis Armstrongin Hello Dolly -kappaleen sanoja. Se voidaan pois-
taa, silla se ei tuo tietoturvan kannalta mitaan lisdarvoa. Akismet Spam -lisdosa
voidaan halutessaan ottaa kayttdéon, mutta se vaatii maksullisen lisenssin, jos

sita halutaan kayttaa kaupallisesti. Kummatkin lisaosat voidaan poistaa siirty-

malla hallintapaneelin vasemman reunan valikosta kohtaan "Plugins” ja valitse-
malla sieltad "Installed Plugins” -valilehti. Lisdosan poistaminen onnistuu valitse-

malla kyseisen lisdosan kohdalta "Delete” (kuva 3).

Hello Doll
Activate

Kuva 3. WordPressin lisdosan poistaminen.

Uusia laajennuksia voidaan asentaa siirtymalla hallintapaneelin vasemman reu-
nan valikosta kohtaan "Plugins” ja valitsemalla sen alta "Add New Plugin”.
Avautuvalta valilehdelta voidaan ylhaalta Ioytyvasta hakukentasta (Search Plu-
gins) etsia lisdosia. Kun haluttu lisdosa on I6ytynyt, voidaan se asentaa klikkaa-
malla "Install Now” -nappia. Lopuksi lisdosa aktivoidaan klikkaamalla "Activate”-
nappia. (kuva 4).

Wordfence

Wordfence
ASSISTANT

Wordfence rie
Fact

Wordfence Security | tnstat Now Wordfence Login nstall Now | Wordfence Assistant nstall Now
- Firewall, Malware iy N Security o R ior s aridias ™ "
Scan, and Login o site with ‘ ties for
‘l' ‘ .' Security uri Wort
. Two )y Wordfence Security
an
an

5+ Million Ac ¥ Compatible with yo

60,000+ Activ

v Compatible with your

Kuva 4. WordPressin lisiosia.
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4.4 WordFencen asennus

WordFence on hyvin olennainen lisdosa WordPressin tietoturvan yllapitami-
sessa, koska se tarjoaa kattavan suojan sivuston tietoturvauhkia vastaan.
Tassa osiossa kaydaan lapi WordFencen asentaminen alusta loppuun.

Kun lisdosa on aktivoitu ja WordFencen konfigurointi on aloitettu, tulee ikkuna,
josta voidaan edeta klikkaamalla "GET YOUR WORDFENCE LICENSE” -nap-

pia.

WordFence tarvitsee toimiakseen lisenssin. Maksulliset lisenssit tarjoavat katta-
vammat toiminnot, mutta myos saatavilla oleva ilmainen lisenssi lisaa tietotur-
vaa huomattavasti. llmainen lisenssi voidaan hankkia klikkaamalla "Get a Free
License” -nappia (kuva 5).

Wordfence
FREE

Free

Kuva 5. llmainen WordFence-lisenssi.

Seuraavaksi tulee klikata "I'm OK waiting 30 days for protection from new
threats” -tekstia. Tassa vaiheessa asennusta kysytaan sahkopostiosoitetta.
Kenttaan tulee syottaa oikea sahkopostiosoite, silla sahkdpostiin saapuvaa link-
kia tarvitaan asennuksen viimeistelyyn. WordFence my0s tarjoaa kuukausittai-
sen tietoturvaraportin sdhkopostitse. On suositeltavaa vastaanottamaan tietotur-
varaportit sahkopostiin valitsemalla "Yes”. Asennusta voidaan jatkaa klikkaa-

malla lopuksi "Register’-nappia (kuva 6).
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Get Wordfence Free (X

Site URL: http://localhost/sisustuspalvelut
Email

email@email.email

This is where you will receive your license key and any future security alerts for your website

Would you like WordPress security and vulnerability alerts sent to you via email?

=)

I have read and agree to, as applicable, the Wordfence License Terms and Conditions, Wordfence CLI License
Terms and Conditions, the Services Subscription Agreement, and Terms of Service, and have read and
acknowledge the Wordfence Privacy Policy and Notice at Collection.

—

Kuva 6. WordFencen asennusohjelma.

Seuraavaksi tulee ilmoitus, joka kertoo, etta lisenssiavain on lahetetty annettuun
sahkopostiosoitteeseen. Sahkopostiviestista [0ytyy sininen nappi, jossa lukee
"Install My License Automatically”. Sen klikkaaminen asentaa lisenssin auto-
maattisesti, mutta se pitda avata samalla selaimella, jolla asennusta on tehty ta-
han asti. On suositeltavaa klikata nappia hiiren oikealla nappaimella ja kopioida

linkki. Taman jalkeen linkki voidaan liittaa selaimen osoiteriville (kuva 7).

Avaa linkki ense Automatically

Kopioi linkki o
14 ours and only within thi

Kuva 7. WordFencen lahettama sahkoposti.

Kun linkki on avattu, voidaan viela tarkistaa annettu sahkopostiosoite ja ottaa
WordFencen lisenssiavaimen talteen. Lisenssiavain |0ytyy "License Key” tekstin
alta. Lopuksi tulee klikata viela INSTALL LICENSE” -nappia ja asennus on val-

mis.

Kun WordFence on toiminnassa, voidaan erilaisia konfigurointeja viela tehda.
WordFencen palomuuri voidaan optimoida klikkaamalla "CLICK HERE TO
CONFIGURE?” -tekstia sivun ylareunassa olevasta ilmoituksesta. Optimointi voi-
daan aloittaa myo6s "Basic Firewall Options” -valikosta. Seuraavassa naky-
massa kayttajan on pakko ladata ".HTACCESS” -tiedosto, ennen kuin
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"CONTINUE”"-nappi toimii. Asennusta voidaan jatkaa klikkaamalla "DOWN-
LOAD .HTACCESS” -nappia ja sen jalkeen "CONTINUE” -nappia (kuva 8).

Optimize Wordfence Firewall It you cannol complete Ihe selup process, click here for help @

rewall is designed to run via 3 PHP setting called

Apache + mod_php (recommended based on our tests)

Please download a backup of the following files before we make the necessary changes: 2

DOWNLOAD HTACCESS <: 1 @
Once you have downloaded the files. dlick Cantinue to complete the setup. m

Kuva 8. WordFencen palomuurin optimointi.

Palomuurin optimointi on valmis, kun kayttaja saa ilmoituksen "Installation Suc-
cesful”. Palomuurin optimointi voidaan paattaa klikkaamalla "CLOSE” -nappia.
Kirjautumisyritysten rajoittaminen onnistuu my6s WordFencella. Tama loytyy
"Brute Force Protection” -kohdan alta. Kirjautumisyritykset voidaan rajoittaa esi-

merkiksi 10 kertaan tunnissa (kuva 9).

Brute Force Protection v

Enable brute force protection OFF m
This option enables all “Brute Force Protection” options, including strong password enforcement and invalid login throttling. You can modify individual options below.

Lock out after how many login failures 10 v
Lock out after how many forgot password attempts 10 v
Count failures over what time period 1 hour v
Amount of time a user is locked out 1 hour v

Kuva 9. WordFencen brute force -suojauksen asetukset.

WordPress-sivuston versio voidaan piilottaa ja laittaa koodin ajaminen

”..luploads” -kansiosta pois kaytosta (kuva 10).
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Hide WordPress version (2

Disable Code Execution for Uploads directory 2

Kuva 10. WordFencen asetukset.

On hyva myos tietaa, etta oletusasetuksilla WordFence jakaa sivustosta tieto-
turvaan liittyvia tietoja. Vastapalveluksena kayttaja saa tietoa muilta kayttajilta,
joka voi lisata tietoturvaa. Asetus voidaan ottaa halutessaan pois paalta tai jat-
taa oletusarvoon. Asetus 16ytyy nimella "Participate in the Real-Time Wordfence

Security Network” (Osallistu Wordfencen reaaliaikaiseen suojausverkostoon).

5 Kirjautuminen ja tunnistautuminen

5.1 Hyodkkaaminen kirjautumissivulle

WordPressin oletusasetuksilla kirjautumissivu on julkisesti kaikkien saavutetta-
vissa, sisaankirjautumisyrityksille ei ole maararajoitusta, 2FA-autentikaatio ei
ole kaytdssa seka sivusto vuotaa erilaisia tietoja. Jos naita asioita ei huomioida,
voivat ne altistaa sivuston esimerkiksi brute force -hyokkayksille. Monet naista
ongelmista voidaan estaa muutamalla yksinkertaisella muutoksella ymparis-
toon. (Martin 2022.) Useimmiten hyokkaajat eivat edes tieda, mihin sivustoihin
he kohdistavat hydkkayksensa. Ne skannaavat verkkoa, merkitsevat muistiin
WordPressia kayttavat sivustot ja hyokkaavat niitd vastaan. Siksi ennalta-arvaa-
mattomuus auttaa suojaamaan WordPress-sivustot useimmilta hyokkaajilta.
(Friedman 2014.)

5.2 Ohjeet vahvojen salasanojen yllapitamiseen ja luomiseen
Tassa osiossa kasitellaan KeePass 2 -sovelluksen kayttoa. KeePass 2 on sala-

sanojen hallintaan tarkoitettu sovellus, ja sen kayttéa tai vastaavan turvallisen

hallintaratkaisun hyodyntamista suositellaan WordPress-sivustojen kayttjille
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salasanojen turvallista sailyttamista ja hallintaa varten. Tama koskee erityisesti

jarjestelmanvalvojan oikeuksia omaavia kayttgjia.

WordPressin kayttajatunnuksia ei myoskaan koskaan tule jakaa kenellekaan,
vaan kaikille sivustoa kayttaville tulee luoda oma kayttajatili. Heikkojen ja huo-
nosti suojattujen salasanojen kayttaminen johtaa todennakoisesti tilien hakke-

roimiseen. (Friedman 2014.)

KeePass 2 -sovellus voidaan asentaa helposti Windows 11 -kayttojarjestelmaan
kayttamalla Wingetia avaamalla PowerShell-sovellus ja ajamalla komento "win-

get install -e --id DominikReichl.KeePass”. Jos KeePass halutaan ladata jollek-

kin muulle kayttojarjestelmalle, 16ytyy vaihtoehdot osoitteesta "https://kee-

pass.info/download.html”.

Kun KeePass 2 on asennettu, voidaan uusi Master Key luoda valitsemalla yla-
valikosta ensin File ja sen jalkeen New. Tama toimii ns. "salasanatietokantana”.
Aukeavaan "Master password” kenttaan tulee syottaa vahva salasana. Sala-

sana tulee pitaa tallessa.

Tassa vaiheessa WordPress-tunnuksia varten voidaan luoda uusi merkinta
(entry) klikkaamalla oikeaa hiiren nappainta ja valitsemalla "Add Entry” (kuva
11).

(o)
[+7]

<  Add Entry... Ctrl+1
Edit Entry Ente
nt Q
Delete Entry Delete
Select All CrleA |

T ——
Rearrange

Kuva 11. Add Entry -vaihtoehto.
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Seuraavaksi voidaan sy6ttaa nimi tunnuksille, WordPress-sivuston kayttajatun-

nus ja salasana (kuva 12).

You are editing an existing entry.

Q< Edit Entry

General Advanced Propetties Auto-Type History

Title: |sisustuspalve!utWP | lcon: | &2

User name: [Sisutuspalvelt.ttyilapito ]

Password: Iuooonuouooouooo ] |ooo |
Repeat: loooooooooooooooooooo ‘ <&
Qualty: . 114 bits | 20ch. [@]

Kuva 12. Edit Entry -nakyma.

Salasana voidaan myos luoda KeePassilla klikkaamalla "Open Password Gene-

rator...” (kuva 13).

S

"~

. Open Password Generator...

&
N,
)

[

Kuva 13. Uuden salasanan luominen.

Koska WordPress tukee laajaa valikoimaa erilaisia merkkeja salasanoissa, voi-
daan hyddyntaa esimerkiksi kuvan osoittamia asetuksia salasanan muodosta-
misessa. Tunnukset on luotu, kun "OK” -nappia on klikattu kaikista auki olevista
valikoista (kuva 14).
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@ Password Generator X

M= Password Generation Options

- * Here you can define properties of generated passwords.

Settings Advanced Preview

Profile: | (Custom) v| || =) &5
Cumrent settings
(® Generate using character set:

Length of generated password: 20+

[ Upper<ase (A.B.C. ..) [ Space ()

Lower<ase (a.b.c. ..) M Special (1. 8. %. 8. ..))

[ Digts (0.1.2...) M Brackets (1. {.}.(.).<.>)

M Minus (- [] Latin-1 Supplement (A, 1. 1. ...)

M Undedine ()

Also include the following characters:

| |

(O Generate using pattem:

Randomly permute characters of password
(O Generate using custom algorithm:
(None)

[] Show dialog for collecting user input as addttional entropy

Help [ ok ][ cance

Kuva 14. Password Generator -nakyma.

WordPress-sivustolle kirjautuessa tunnukset voidaan kopioida klikkaamalla tun-
nusten nimea oikealla hiiren painikkeella ja valitsemalla aukeavasta valikosta
"Copy User Name” kopioidakseen kayttajanimen ja "Copy Password” kopioidak-
seen salasanan. Tiedot pysyvat leikepdydalla (clipboardilla) 10 sekuntia, eli ne

taytyy liittdd WordPress-sivuston kirjautumiskenttiin sen aikana (kuva 15).



19

Title User Mame

‘..--""}I e
- . sisustuspalvelutWP ="

Ctrl+B b

vy Copy User Mame

1 Copy Password Ctrl+C
Other Data *

2 Perform Auto-Type  Chri+V

€2 Add Entry... Ctrl+|

< Edit Entry... Enter
Edit Entry (Cuick) F

&= Duplicate Entry... Ctrl+ K

&% Delete Entry Delete
Select All Ctrl+A
Rearrange 3

Kuva 15. Kayttajatunnuksen ja salasanan kopioiminen.

5.3 Kirjautumissivun suojaaminen

All-In-One Login -lisdosalla voidaan vaihtaa ”../wp-admin” ja ”../wp-login” -osoit-
teet yksildllisiksi, mika vaikeuttaa bottien 16ytamista kirjautumissivulle. Kun All-
In-One Login -lisdosa on asennettu, sen hallintapaneeliin paasee siirtymalla hal-
lintapaneelin vasemman reunan valikosta kohtaan "AlO Login” ja valitsemalla
sieltd "Login Protection”. Kirjautumissivun yksildinnin ja uudelleenohjauksen
asetuksiin paasee klikkaamalla "Change wp-admin login” -valilehdelta "Enable”

-valinnan paalle.

Ylempaan kenttaan voidaan syottaa uusi kirjautumissivun osoite ja alempaan
osoite, johon ohjataan henkil6t, jotka koittavat oletuskirjautumissivua (../wp-ad-
min). Naista ylempi on olennaisin. Alempaan kenttaan voidaan kirjoittaa esimer-
kiksi "404” (kuva 16).
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Change wp-admin login

Enable ()

Enable this option to change the login page URL.

Login URL http://localhost/sisustuspalvelut/ | kirjautuminen

Protect your website by changing the login page URL.

Redirect URL http://localhost/sisustuspalvelut/ | 404 | /!

Specify URL where attempts to access wp-login or wp-admin should be redirected to. If custom URL i
else.

Save Changes

Kuva 16. All-In-One Login -lisdosan Logic Protection -valilehti.

Haitallista liikennetta voidaan torjua aktivoimalla ilmainen Google reCAPTCHA -
palvelu. Se perustuu CAPTCHA-jarjestelmaan, joka on Turingin testi ihmisten ja
bottien erottamiseksi toisistaan. Google reCAPTCHA on helppo ihmisille, mutta
vaikea automatisoidulle ohjelmistolle, mika tekee siita tehokkaan tavan estaa
haitallista liikennetta ja samalla sailyttaa kayttajaystavallisyys. (Google 2025.)

Palvelu voidaan ottaa kayttoon AlO Loginin "Security”’-valilehdelta.

5.4 Kaksivaiheinen todennus

Kaksivaiheinen todennus (2FA) vaatii kayttajaa antamaan kaksi erillista tunnis-
tetta, jotta kayttaja voi paasta jarjestelmaan (Hanninen 2025, 259).
Toiminto voidaan ottaa kayttéon siirtymalla hallintapaneelin vasemman reunan

valikosta kohtaan "Wordfence” ja valitsemalla sielta "Login Security”.

Vasemmalla nakyy QR-koodi, joka voidaan skannata alypuhelimella kayttaen
esim. Google Authenticator -sovellusta. Oikealla nakyy palautusavaimia, joilla
voidaan palauttaa tili tapauksissa, joissa kayttajalla ei ole enaa paasya autenti-
kaattoriin. Nama avaimet kannattaa ottaa talteen. Kun QR-koodi on skannattu,
tulee autentikaatio-sovelluksessa nakyva koodi syéttaa alla olevaan kenttaan ja
klikata "ACTIVATE” -nappia (kuva 17).
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Enter the code from your authenticator app below to verify and activate two-factor
authentication for this account

e : 2. Klikkaa ACTIVATE
1. Syota koodi $ 111225

sovelluksesta

For help on setting up an app, visit our help article ACTIVATE
Kuva 17. WordFencen kaksivaiheisen tunnistautumisen aktivointi.

Lisaksi Login Securityn "Settings” -valilehdelta 2FA-kirjautuminen kannattaa lait-
taa pakolliseksi vahintaan yllapitotileille. Tdma voidaan tehda valitsemalla 2FA
Roles -kohdassa Administrator-riviltad avattavasta valikosta vaihtoehto "Requi-
red”. (kuva 18).

2FA Roles

Administrator |

Required v | ‘

Optional
Required

Kuva 18. WordFence 2FA Roles.

Samalta valilehdelta kannattaa myos ottaa XML-RPC yhteys pois kaytosta valit-
semalla vaihtoehto "Disable XML-RPC authentication”. XML-RPC on WordPres-
sin ja muiden jarjestelmien valista viestintdd mahdollistava tekniikka, joka on ol-
lut oletuksena kaytossa versiosta 3.5 lahtien mobiilisovelluksen yhteensopivuu-

den vuoksi (Needham 2022).

5.5 Kayttajien hallinta, suojaaminen ja oikeudet

Kayttajia voidaan tarkastella siirtymalla hallintapaneelin vasemman reunan vali-

kosta kohtaan "Users” ja valitsemalla sielta "All Users”. Uusia kayttgjia voidaan
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lisata valitsemalla "Users”-valikosta "Add New User”. Kayttajia luodessa voi-

daan hyddyntaa WordPressin vakio-oikeuksia.

Administrator-roolilla on laajin hallintaoikeus yksittaisella sivustolla. Kyseessa
on kaytannossa taysi kontrolli verkkosivuston toiminnasta. Editor-rooli tarjoaa
valtuudet hallita kaikkea sisaltéa ilman paasya jarjestelman asetuksiin. Editorilla
on oikeus muokata ja julkaista myos muiden kayttajien tuottamaa sisaltoa.
Author-rooli rajoittuu kayttajan itse tuottaman sisallon hallintaan. Author voi jul-
kaista, muokata ja poistaa vain omia artikkeleitaan, mutta ei voi vaikuttaa mui-
den kayttajien tuotantoon. Contributor-rooli antaa kayttajalle mahdollisuuden kir-
joittaa ja tallentaa omia artikkeleitaan, mutta ei julkaista niita. Nain ollen kontri-
butori tarvitsee editorin tai yllapitajan hyvaksynnan ennen sisallon julkaisemista.
Subscriber-rooli on kaikkein rajoitetuin, koska silla ei ole sisallontuotanto-oi-
keuksia lainkaan. Se on hyddyllinen esimerkiksi silloin, kun kayttajien tulee pys-
tya kirjautumaan sisaan saadakseen paasyn tiettyyn sisaltédn ilman muokkaus-
oikeuksia. (Nair 2023.) (kuva 19).

| Subscriber v I

Subscriber
Contributor
Author
Editor

Administrator

Kuva 19. WordPressin vakio-oikeudet kayttajille.

Yllapitotileille on suositeltavaa aina maarittaa nimimerkki ja kayttaa sita julki-
sesti. Tama vaikeuttaa yllapitotilin oikean kirjautumisnimen selvittamista (kuva
20).
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Username [ TSisustu.Spalveiuty!lag?itG - Usernames cannot be changed,
First Name

Last Name

Nickname (required) [ _Sisustuspah—'

Display name publicly as Sisustuspalv v

Kuva 20. WordPressin asetukset.

On tarkeaa myos varmistaa, etta kaikilla, joilla on paasy WordPress-sivuston
hallintapaneeliin, on vain ne kayttdoikeudet, joita heidan tehtavansa edellytta-
vat. On hyva luoda itselleen kaksi tilia, joista toinen on jarjestelmanvalvojan ta-
soinen tili, jossa on vaikeasti arvattava kayttajanimi, ja toinen editorin tasoinen
tili sisallon julkaisemista varten. On suositeltavaa kayttaa paaasiallisesti editori-
tilia kirjautumiseen, ja turvautua jarjestelmanvalvojan tiliin vain, kun se on valtta-

matonta. (Friedman 2014.)

Remove Dashboard Access on kevyt WordPress-lisaosa, jonka tarkoituksena
on rajoittaa paasya sivuston hallintapaneeliin. Se mahdollistaa hallintapaneelin
kaytdn estamisen kayttajaroolien tai -oikeuksien perusteella. Kayttajat, joilla ei
ole maariteltya oikeutta, ohjataan automaattisesti kayttajan maarittelemaan
URL-osoitteeseen. Lisdosa tukee roolikohtaista tai kyvykkyyteen (capability) pe-
rustuvaa rajoittamista, ja se tarjoaa vaihtoehtoja esimerkiksi vain yllapitajien tai
my0s sisallontuottajien paasyn sallimiseen. (TrustedLogin 2025.) Lisaksi hallin-
tapaneelin kayttéa voidaan entisestaan turvata rajoittamalla sen saavutetta-
vuutta vain tietyista IP-osoitteista. Tama toimii kuin vieraslista juhlissa, silla
kaikki muut estetaan ja vain valtuutetut kayttajat padsevat sisaan. (Nair 2023.)
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6 Palvelinympariston ja palveluntarjoajan rooli tietoturvassa

Pilvipalveluita kaytettdessa kannattaa olla tarkkana, koska naita palveluja kayt-
taessa osa tietoturvan vastuusta siirtyy toiselle taholle (ENISA 2009, 5). Hos-
ting-palveluntarjoaja voi kuitenkin auttaa asiakasta tarjoamalla joko proaktiivista
tai reaktiivista tukea sivuston tietoturvaan (Tajalizadehkhoob 2018, 1). Palvelun-
tarjoajan kayttamat pilvipalvelinymparistdt voivat myds tarjota tukea hydkkays-
ten estamiseksi, silla pilvipalvelinymparistéssa voidaan nopeasti lisata suojaus-
kapasiteettia esimerkiksi DDoS-hyokkayksen aikana (ENISA 20009, 4).

Laitteiston kehittyessa yha useampi verkkosivusto voi sijaita yhdella palveli-
mella. Tata ratkaisua kutsutaan yleisesti jaetuksi hostingiksi (Shared Web Hos-
ting), ja silla on useita etuja, kuten edullinen hinta ja palvelinten tehon maksi-
maalinen hyodyntaminen (Arshad. Jalili. 2013, 1). Jos kuitenkin jaettujen palve-
limien verkkosivustojen valilla ei ole kunnollista eristysta, antaa se hyokkaajille
useita mahdollisuuksia hyddyntaa erilaisia haavoittuvuuksia (Arshad. Jalili.
2013, 2). On suositeltavaa valita palveluntarjoaja, joka eristaa sivustosi resurssit
muista sivustoista, koska se tarjoaa perustason tietoturvaa (Needham 2022).
On olemassa hosting-palveluntarjoajia, jotka ovat menneet konkurssiin jouduttu-
aan tietoturvaongelmiin. Kannattaa valita luotettava toimittaja ja maksaa hieman
enemman laadusta, silla pitkalla aikavalilla laadukkaan hosting-palvelun valitse-

minen voi tulla halvemmaksi. (WordPress 2021.)

Euroopan Unionin alueella toimivien hosting-yhtididen tulee myds huomioida
erilaisia lakiteknisia seikkoja. Euroopan yleinen tietosuoja-asetus GDPR:n 33.
artikla edellyttaa, etta yllapitaja ilmoittaa henkilotietojen tietoturvaloukkauksista
valvontaviranomaiselle viipymatta ja viimeistaan 72 tunnin kuluessa, mikali riskit
henkildiden oikeuksille ovat koholla (GDPR 2016/679, EU 33 artikla). Suomessa
on voimassa myds kansallinen tietosuojalaki (Tietosuojalaki 1050/2018), joka

toimii GDPR:n rinnalla.
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7 Tietoturvatestaukset

7.1 Haavoittuvuudet ja niiden Idytaminen

Vaikka WordPressin ydin onkin tunnettu turvallisena, kuitenkin WordPress-si-
vustoja koitetaan murtaa useilla eri keinoilla, erityisesti laajennusten ja teemojen
kautta. WPScanin raportista ilmenee, ettd vuonna 2023 WordPressin ekosys-
teemista |oydettiin noin 5271 haavoittuvuutta (WPScan 2024). Toisen raportin

mukaan seuraavana vuonna ldydettiin 7966 haavoittuvuutta (Patchstack 2025).

Kolme yleisinta haavoittuvuustyyppia vuonna 2024 WordPress-ekosysteemissa
olivat Cross-Site Scripting (XSS), Broken Access Control ja Cross Site Request
Forgery (Patchstack 2025). Yhteensa nama kolme kattaa jo noin 73,2 % haa-
voittuvuustyypeista ja pelkastaan XSS-hyokkaykset muodostivat noin 47,7 %
kaikista uusista WordPressiin liittyvista haavoittuvuuksista (Patchstack 2025).

XSS-hyokkayksessa hyokkaaja syottaa haitallisia skripteja verkkosivuille, joita
muut kayttajat tarkastelevat. Tama voi johtaa esimerkiksi kayttajaistuntojen
kaappaamiseen, sivuston vaaristymiseen tai haittaohjelmien levittdmiseen vie-
railijoille. (W3Schools, 2025.)

Hyva tapa testata oman sivuston tietoturvaa on tehda siihen tietoturvahyokkays.
Tietoturvatestauksen ja haavoittuvuuksien etsinnan tulee tapahtua eettisesti.
Léydettyja haavoittuvuuksia ei pida hyédyntaa ongelman todentamiseksi. Suo-
messa Traficomin Kyberturvallisuuskeskus yllapitda kanavaa, johon voi ilmoit-
taa haavoittuvuuksia luottamuksellisesti. (Kyberturvallisuuskeskus 2023.) Tassa
oppaassa kaytyjen tunkeutumistestaustyokalujen lisaksi on useita muitakin

vaihtoehtoja tarjolla, kuten Burp Suite ja Nikto.
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7.2 Zed Attack Proxy

Tassa osiossa demonstroidaan WordPress-sivuston tunkeutumistestaamista
kayttaen Zed Attack Proxy -sovellusta. Sovellus on saatavilla Linuxille seka
Windowsille. Esimerkeissa ajetaan ZAP-sovellusta Windows 10 -kayttojarjestel-
malla. ZAP voidaan asentaa Windows 11 -kayttojarjestelmaan syottamalla ko-

mento "winget install --id=ZAP.ZAP -e” PowerShell-sovellukseen.

Kun ZAP on asennettu, voidaan automaattinen hyokkays suorittaa klikkaamalla
"Automated Scan” -nappia. Seuraavaksi ei tarvitse kuin sy6ttaa sivuston URL ja
klikata "Attack”, niin ZAP suorittaa hyokkayksen (kuva 21).

LIRL to attack: https:liposoite fi

Use traditional spider:  [v/]

Use ajax spider: If Modern =~ with | Firefox b
Progress: Mat started

Kuva 21. Zed Attack Proxy -sovelluksen Automated Scan -nakyma.

ZAP kayttaa oletuksena Microsoft Edge -selainta hyodykseen hydkkayksessa.
Edge saattaa avautua ja sammua monta kertaa skannauksen aikana ja se voi
nayttaytya "ruudun vilkkumisena”. Hyokkayksen etenemista voidaan seurata
ruudulle ilmestyvasta palkista. Kun hydkkays on suoritettu, iimestyy sovelluk-

seen lista I0ydetyista haavoittuvuuksista (kuva 22).
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. Alerts (20)
(R saL Injection - SQLite (11)
{"U Absence of Anti-CSRF Tokens (9)
{8l Content Security Policy (CSP) Header Not Set (18)
{4 Directory Browsing (20)
HJ Missing Anti-clickjacking Header (10)
\~{ Big Redirect Detected (Potential Sensitive Information Leak)
{4 Cookie No HttpOnly Flag (10)
|~1 Cookie without SameSite Attribute (10)
{4 Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (39)
{4 Server Leaks Version Information via "Server” HTTP Response Header Field (63)
{4 Timestamp Disclosure - Unix (3)
|~U X-Content-Type-Options Header Missing (47)
(R Charset Mismatch (2)
R Cookie Poisoning (3)
[FU Information Disclosure - Suspicious Comments (6)
("4 Modern Web Application (7)
FU Session Management Response ldentified (12)
[FU User Agent Fuzzer (636)
FIJ User Controllable HTML Element Attribute (Potential XSS) (26)
Alerts |2 U4 [FU7 [ 7 Main Proxy: localhost8080

Kuva 22. Lista Zed Attack Proxyn Idytamista haavoittuvuuksista.

On my6s hyva huomioida, ettd ZAP jattaa erilaisia jalkia skannauksen aikana,
kuten blogipostauksia ja -kommentteja. Ne voidaan poistaa, tai mikali sivustosta
on otettu varmuuskopio ennen tietoturvatestausta, voidaan sivuston aiempi tila

palauttaa sen avulla. (kuva 23).

() Author % Comment

- ZhP. Zaproxy dolore alias impedit expedita quisquam.
zap.example.com

zaproxy@example.com
=1

Kuva 23. Zed Attack Proxyn jattama kommentti.

7.3 WPScan

WPScan loytyy oletuksena Kali Linux -kayttojarjestelmasta. Se voidaan kuiten-
kin asentaa myds Windows-kayttojarjestelmille kayttden Ruby Gem -paketinhal-
lintajarjestelmaa komennolla "gem install wpscan”, jos Ruby Gem on asennettu.

Tassa esimerkissa kaytetaan kuitenkin Kali Linux -kayttojarjestelmaa.
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Tayden raportin saamiseksi tarvitaan API-token, jonka saa ilmaiseksi rekisteroi-

tymalla osoitteessa "https://wpscan.com/register”. Kirjautunut kayttaja voi kat-

soa APIl-tokeninsa osoitteesta "https://wpscan.com/profile/”.

Ennen hyokkaysten suorittamista, WPScan kannattaa aina ensimmaiseksi pai-
vittda komennolla "Wpscan —update”. WPScanissa voidaan suorittaa useita
hyokkayksia. Tassa esimerkissa skannataan haavoittuvien teemojen varalta
suorittamalla komento "wpscan --url https://iposoite/sisustuspalvelut/ -e vt --api-
token MINUNTOKEN?” (kuva 24).

bl i ~ _--]- : ://192, 168 Z f -2yt
QkocWerGmdcsaWdulWralLauGbIEWSIX5G6ET)

WordPress Security Scanner by the WPScan Team
Version 3.8.2
Sponsored by Automattic — https automattic.com/
e 5 fethicalhack3r, @erwan_lr, @firefart

[+] URL: http://192.168.8.2/sisustuspalvelut/ [192.168.8.2]
[+] Started: Mon Apr 21 12:4B:47 2825

Kuva 24. WPScan-tietoturvahyokkays aloitettu.

Mikali tarkoituksena on testata lisaosien haavoittuvuuksia, voidaan aiemmassa
komennossa vaihtaa parametriksi vp (vulnerable plugins) vt:n (vulnerable
themes) sijaan. Useita komentoja voidaan suorittaa samanaikaisesti erottamalla
ne toisistaan pilkulla, esimerkiksi: vt, vp. Oletuksena skannauksen lopputulok-
sen tiedot tulevat samaan ikkunaan, jossa komento on ajettu. Tulokset voidaan
tallentaa tekstitiedostoon lisdamalla komentoon parametri --output seka tiedos-
ton nimi ja tiedostomuoto. Esimerkiksi komennossa "Wpscan --url https://esi-
merkki.fi --output tulokset.txt” skannauksen tulokset ohjataan tallennettavaksi
tiedostoon nimelta "tulokset.txt”.
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8 Tietoturvan yllapito ja jatkuvuus

8.1 Tietoa yllapitamisesta

Kaikkien jarjestelmien osien paivitykset on tehtava uusimpien tietoturvaohjeis-
tusten mukaisesti. Georgian osavaltion teknologiaviranomaisen julkaiseman
standardin mukaan kaikki kayttajatilit tulee kayda aika ajoin lapi ja varmistaa,
etta entiset tyontekijat tai yhteistydkumppanit eivat saily kayttdoikeuksiaan jar-
jestelmaan. Ulkopuolisen tekema turvallisuusauditointi tulisi tehda vahintaan
kahden vuoden valein kaikille verkkosivustoille. Erityisen arkaluontoisia tietoja
kasittelevat sivustot on syyta auditoida viela useammin. Auditoinneissa tulee
tunnistaa mahdolliset tietoturvahaavoittuvuudet, tarvittavat toimenpiteet avoi-
mien ongelmien korjaamiseksi seka aikataulu toimenpiteiden toteuttamiselle.

(Georgia Technology Authority 2024.)

WordPress-sivustoa taytyy yllapitaa myos lakiteknisista syista. GDPR:n 32. ar-
tikla velvoittaa WordPress-sivuston yllapitavaa tahoa tekemaan asianmukaiset
tekniset ja organisatoriset toimenpiteet henkilotietojen kasittelyn turvaamiseksi.
Lain tekstissa mainitaan, etta on kyettava takaamaan kasittelyjarjestelmien ja
palveluiden jatkuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus.
Lisaksi on Pystyttava palauttamaan tiedot nopeasti mahdollisessa vikatilan-
teessa, seka saanndllisesti testattava ja arvioitava suojatoimien tehokkuus
(GDPR 2016/679, EU 32 artikla).

8.2 Varmuuskopiot

Varmuuskopiointi on hyvin keskeinen osa jatkuvuuden hallintaa. On huolehdit-
tava saanndllisistd varmuuskopioista koko sivustosta, mukaan lukien tietokanta
ja tiedostot. Parhaiden kaytantdjen mukaan varmistukset tulee tallentaa turvalli-
seen sijaintiin, joka on fyysisesti erillaan tuotantopalvelimesta (Georgia Techno-
logy Authority 2024).
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UpdraftPlus on ilmainen lisaosa, joka mahdollistaa varmuuskopioiden tekemi-
sen WordPress-sivustoista. Kun UpdraftPlus on asennettu, voidaan varmuusko-
pio luoda klikkaamalla sen omasta hallintapaneelista sinista "Backup now” -nap-
pia. Taman jalkeen ohjelma kysyy, mita varmuuskopioidaan. Kaksi ylinta vaihto-
ehtoa on syyta valita, jotta seka tiedostot etta tietokanta tulevat varmuuskopioon
(kuva 25).

Take a new backup

@ nelude your database in the backup (...)

o nclude your files in the backup (.-.)

Backup won't be sent to any remote storage - none has been saved in the settings.
Not got any remote storage? Check out UpdraftVault.

Only allow this backup to be deleted manually (i.e. keep it even if retention limits are hit).

Backup Now Cancel
Kuva 25. Varmuuskopion tekeminen UpdraftPlussalla.

Varmuuskopion luonnin edistymista voidaan seurata sinisesta palkista. Kun var-
muuskopio on tehty, on tarjolla eri vaihtoehtoja. Klikkaamalla "Others”, aukeaa
lisda vaihtoehtoja. Aukeavalta nakymalta voidaan ladata varmuuskopio kaytta-

jan tietokoneelle klikkaamalla "Download to your computer”. (kuva 26).

Backup date Backup data (click to download) Actions

Apr 13, 2025 21:23 [ Database | [ prugins || Themes |[ uploads H Others @m‘ View Log

Kuva 26. Vaihtoehdot varmuuskopioinnin jalkeen.
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8.3 Tietoturvalokit

WP-sivuston yllapitajan on tarkeda myos monitoroida sivustoansa, eli saannolli-
sesti seurata sen toimintaa, suorituskykya ja turvallisuuden tilaa. Voidaan esi-
merkiksi tarkastella lokeja tai tiedostoja, silla hyokkayksen tapahtuessa hyok-
kaaja jattaa aina jalkia (WordPress 2024).

Viimeaikaisia tapahtumia voidaan seurata WordFencen "Audit Log” -valilehdelta
Ioytyvasta "Recent Event Summary” -nakymasta. Tapahtumatiedot voivat auttaa

seuraamaan, milloin ja kuka on ollut aktiivinen sivustolla. (kuva 27).

Recent Event Summary
localhost/sisustuspalvelut

The most recently-detected events on this site are listed below. When the audit log is enabled and your site is connected to Wordfence Central, full details of each event can be found
on Central. This includes information such as record IDs, version numbers, and which modifications were made. Log entries in preview mode are only stored locally.

Type Time Events
User Logged In
April 19,2025 11:01:20 pm 19.4.2025 klo 23:01 kayttaja kirjautui sisaan
Auth Cookie Set
User Logged In e
April 16,2025 7:45:53 pm Auth Cookde Set 16.4.2025 tapahtui kiautuminen

Automatic Updates Completed

i Api16,2025 74443 pro Core Update Completed  AUtomaattinen paivitys & ydin paivitetty
@ April 15,2025 1:57:17 am Plugin Deleted Lisa@osa poistetiu
° April 15, 2025 1:57-11 am Plugin Deactivated Lisaosa deaktivoitu

Kuva 27. WordFencen Recent Event Summary -nakyma.

WordFence tarjoaa myds viimeisen viikon katsauksen "Wordfence activity the
past week” -nakymassa. Tama paneeli antaa nopean yleiskatsauksen sivuston

mahdollisista uhkista ja tietoturvan tilasta. (kuva 28).



Wordfence activity in the past week

MY A

Imll Wordfence

Top 5 IPs Blocked

P

No IPs blocked yet.

Update Blocked IPs

Top 5 Countries Blocked

Country

Mo requests blocked yet.

Update Blocked Countries

Securing yvour WordPress website

Estetyt IP-osoitteet

Country Block Count

Top 5 Failed Logins

Username

hPrisKnBhUxBrDsu

sisustuspalveluyllapito

Sisutuspalvelutyllapito

ZAP

Estetyt maat
Total IPs Blocked Blodk Count
Epdonnistuneet
kirjautumisyritykset
Login Attempts Existing User
14 No
2 No
2 No
1 Ne

Kuva 28. WordFencen viikon tapahtumat.
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"Live Traffic” -valilehdelta voidaan seurata toimintaa reaaliajassa. Taman lokin

avulla voidaan tunnistaa mahdollisia ongelmia, kuten vaarin muotoiltuja pyyn-

toja tai toistuvia epaonnistuneita kirjautumisia. (kuva 29).

Fifter Traffic: All Hits

Type

Location

%) Unspecified

%) Unspecified

%) Unspecified

%) Unspecified

%) Unspecified

%) Unspecified

Show Advanced Filters

Page Visited

/sisustuspalvelut/kirjautumine...

/sisustuspalvelut/kirjautumine...

/sisustuspalvelut/kirjautumine...

/sisustuspalvelut/kirjautumine...

/sisustuspalvelut/kirjautumine...

http://192.168.0.2/sisustuspal...

Time

19.4.202523.01.18

16.4.202519.45.52

15.4.20251.55.42

15.4.20251.48.00

15.4.20250.03.12

14.420251.2435

Kuva 29. WordFencen Live Traffic -valilehti.

IP Address

127.0.0.1

127.0.01

127.0.01

127.0.01

=l

192.168.0.2

Hostname

DESKTOP-43MQICN

DESKTOP-43MQICN

DESKTOP-43MQICN

DESKTOP-43MQICN

DESKTOP-43MQICN

Expand All Results

Response

302

200

302

200

200

404

View

©

©

©

©

©

©
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8.4 Tietoturvaskannaus

WordFence tarjoaa tydkaluja, joilla voidaan tarkastaa WordPress-sivusto virus-
ten ja mahdollisten haavoittuvuuksien varalta. Prosessi voidaan aloittaa siirty-
malla hallintapaneelin vasemman reunan valikosta kohtaan "WordFence” ja va-
litsemalla sieltd "Scan”. "START NEW SCAN” -napin klikkaaminen aloittaa tar-
kistuksen (kuva 30).

Scan Type: Standard
Standard detection capability

Manage Scan

START NEW SCAN

Kuva 30. WordFencen tietoturvaskannauksen aloittaminen.

Etenemista voidaan seurata avautuvasta seurantapalkista. Tarkistus on valmis,
kun nakymalle ilmestyy "Scan Complete” -teksti. Taman jalkeen tuloksia voi-
daan tarkastella avautuvalta nakymalta (kuva 31).

Results Found (Z) Ignored Results (0) DELETE ALL DELI

Posts, Comments, & Files 5497 Thernes & Phgins 7 Users Chacked o URLs Chickad

The Plugin "UpdrafiPius - Backup/Restore” needs an upgrade (1.25.3 -»

1.255) Issue Found Apdil 20, 2025 1:40 am

Madium
Type: Plugin Upgrade i
UpdraftPlus tarvitsee pdivityksen versiosta 1.25.3 versioon 1.23.5
The Theme “Twenty Twenty-Five® needs an upgrade (1.7 == 1.2). tssue Found Apil 20, 2025 1:40 am
Type: Thems Upgrade Medium

Twenty Twenty-Five (teema) tarvitsee pdivityhsen versiosta 1.1 versicon 1.2

Kuva 31. Tietoturvaskannauksen tulokset.
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8.5 Paivittaminen

Huolimattomasti yllapidetty sivusto on altis hyokkayksille ja voi tulla sivuston
omistajalle kalliiksi esimerkiksi maineen korjaamisen vuoksi (Kyberturvallisuus-
keskus 2016, 5). Voidaan havaita, etta suurin osa WordPress-sivustoista kayt-
taa viimeisimpia ydinversioita, silla noin 87.4 % WordPress-sivustoista kayttaa
uusinta paaversiota 6.x, ja vain pieni osa (noin 0,3 %) kaytti versiota 3.x. Kuiten-
kin noin 12.4% sivustoista kayttaa versioita 4-5. (W3Techs 2025.) Voidaan siis
todeta, ettd vanhentuneen WordPress-ytimen kayttaminen ei ole kovinkaan

yleista.

WordPress-sivuston yllapidossa tulisi huolehtia saanndllisista paivityksista. Pai-
vittdmisen pystyy hoitamaan usealla eri tavalla, myos automaattisesti, jos kay-
téssa on WordPressin versio 3.7 tai uudempi (WordPress 2024). WordPress-
sivuston paivityksen yhteydessa saattaa kuitenkin ilmeta ongelmia, jotka voivat
jopa rikkoa sivuston. Siksi onkin suositeltavaa tehda paivitys manuaalisesti ja
olla paikan paalla, jotta mahdollisiin ongelmatilanteisiin voidaan reagoida nope-
asti ja tehokkaasti. Automaattiset paivitykset voidaan aktivoida klikkaamalla vali-
lehdelta "Enable auto-updates”. Kun WordPressin ytimeen on tarjolla paivityk-
sia, tulee admin-paneeliin ilmoitus, josta klikkaammalla "Please update now.” -

tekstia voidaan ladata uusimmat paivitykset (kuva 32).

WordPress 6.1.1 is available! Please update now.

Kuva 32. limoitus WordPress version 6.1.1 paivityksesta.

Paivitykset voidaan tarkistaa siirtymalla hallintapaneelin vasemman reunan vali-

kosta kohtaan "Dashboard” ja valitsemalla sieltd "Updates”. "Updates” -tekstin

vieressa nakyy punainen ympyra, jos paivityksia on tarjolla (kuva 33).
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@ Dashboard

Home

Updates (2

Kuva 33. 2 uutta paivitysta tarjolla.

Updates valilehdelta 16ytyy myos tieto siita, jos sivustolla on jo uusin WordPres-
sin versio. Esimerkiksi jos sivusto kayttaa jo uusinta WordPressin versiota, lu-
kee valilehdelld "You have the latest version of WordPress.”. Samalta valileh-
deltéd voidaan myds paivittaa teemat seka lisdosat. Paivittddkseen lisdosat tai
teemat, tulee etsia kohta "Plugins” (lisdosat) tai "Themes” (teemat), laittaa rasti
valintaruutuun "Select All” (valitse kaikki) ja klikata "Update Plugins” (paivita li-
saosat) tai "Update Themes” (paivita teemat). Nama toimenpiteet paivittavat

kaikki lisdosat tai teemat (kuva 34).

Plugins (1)

The figllous plugins have new versions available. Check the ones you want to update and then clic

Select All

Akismet Anti-spam: Spam Protection
A You have version 5.3.6 installed. Update to 5.3.7. View version 5.3.7 details

Compatibility with WordPress 6.7.2: 100% (according to its author)

X 1 Select All

| Update Plugins
1

Kuva 34. WordPressin lisaosien paivittaminen.

Paivitys on onnistunut, jos valilehdelle iimestyy teksti "All updates have been

completed”. Myds vihrea vari kertoo onnistuneesta paivityksesta (kuva 35).
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Update Plugins

The update process is starting. This process may take a while on some hosts, so please be patient.

Updating Plugin Akismet Anti-spam: Spam Protection (1/1)
Akismet Anti-spam: Spam Protection updated successfully. More details. v

All updates have been completed.

Go to Plugins page | Go to WordPress Updates page

Kuva 35. Onnistunut paivitys.

Lisdosat ja teemat voivat myos antaa omia ilmoituksia paivityksista admin-pa-

neeliin, joita voidaan kayttaa hyodyksi (kuva 36).

Do you want Wordfence to stay up-to-date automatically? Yes, enable auto-update. | No thanks.

Kuva 36. WordFencen ilmoitus automaattisista paivityksista.

9 Tulokset

Opinnaytetyossa toteutettiin seka teoreettinen kirjallisuuskatsaus etta toiminnal-
linen osuus. Toiminnallisessa osuudessa keskityttiin erilaisten tietoturvaratkai-
sujen implementointiin WordPress-sivustolle ja siina hyodynnettiin automatisoi-
tuja testityokaluja, kuten OWASP ZAP ja WPScan, joilla kartoitettiin sivuston
haavoittuvuuksia. Ty0ssa kasiteltiin myods laajasti yllapitoon, jatkuvuuteen ja pal-
velinymparistdihin liittyvia keskeisia asioita. Tydmenetelmina kaytettiin kokeel-
lista testausta ja jarjestelmallista dokumentointia. Kaikki asennus- ja paivitysvai-
heet tallennettiin kuvakaappauksin ja mahdollisten ongelmien ratkaisut kirjattiin

selkeasti.
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Tietoturvaa parantamaan otettiin kayttoon nelja lisdosaa, jotka yhdessa kattoi-
vat keskeiset tietoturvan osa-alueet. Erityisen keskeiseksi osoittautui
WordFence-lisdosa, jonka tarjoamat suojaustoiminnot ovat merkittava lisa
WordPressin perusturvallisuuteen. Havaittiin, etta vaikka WordPressin ydin on
sinansa turvallinen, se edellyttaa lisakonfigurointia tai ulkopuolisten lisaosien tu-

kea tietoturvan varmistamiseksi.

Tyon tuloksena syntyi tietoturvaopas seka WordPress-sivusto toimeksiantajan
tarpeisiin. Sivustolle on toteutettu konkreettiset tietoturvatoimenpiteet, jotka va-
hentavat merkittavasti tietomurtojen riskia ja tukevat yrityksen luotettavaa bran-
dikuvaa. Toimeksiantajalle toimitettu kokonaisuus sisaltaa valmiit turvallisuus-
konfiguraatiot, minka ansiosta yrityksen ei tarvitse itse aloittaa tietoturvatyota
alusta.

10 Pohdinta

Opinnaytetyon toteutus onnistui kokonaisuutena hyvin, ja sen tulokset vastaavat
asetettuja tavoitteita. Kirjallisuuskatsaus tarjosi vahvan perustan kaytannon tyon
toteutukselle, ja valitut tydmenetelmat kuten automatisoidut testitydkalut ja jar-

jestelmallinen dokumentointi osoittautuivat toimiviksi.

WordPressin tietoturva rakentuu vahvasti kolmansien osapuolten lisdosien va-
raan, mika herattaa kysymyksia ulkoistetun tietoturvan riskeista. Esimerkiksi li-
sdosan sisaltama uusi hyokkayspinta voi itsessaan muodostaa uhan, ellei sen
luotettavuutta arvioida kriittisesti. Tama havainnollistaa tarvetta jatkuvaan seu-
ranta- ja paivitystyohon. Tietoturva ei ole kertaluonteinen toimenpide, vaan jat-

kuva prosessi.

Myds taloudelliset nakokulmat nousivat esiin. Kehittyneempien suojausominai-
suuksien hyodyntaminen, kuten WordFencen maksulliset lisenssit, saattavat
muodostaa merkittavan kulueran pienelle yritykselle. Taman vuoksi tietoturvan

budjetointi ja lisdosien valinta vaativat tarkkaa harkintaa.
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Yksi keskeinen havainto on, ettd merkittdva osa WordPress-sivustoihin kohdis-
tuvista hyokkayksista on automatisoituja bottien toteuttamia yrityksia, joiden ta-
voitteena on I6ytaa helposti haavoittuvia kohteita. Taman vuoksi jo perustason
tietoturvatoimenpiteet voivat tehokkaasti torjua suuren osan naista hyokkayk-

sista.

Ammatillisesti tyo tarjosi tekijalleen syvallista oppia WordPressin rakenteesta,
tietoturvan osa-alueista seka projektitydskentelysta toimeksiantajan kanssa.
Prosessin aikana karttunut osaaminen on helposti siirrettavissa myds muihin

verkkopalveluiden kehitys- ja suojaustehtaviin.

Tulevaisuudessa aihetta voisi laajentaa tutkimalla eri sisallonhallintajarjestel-
mien tietoturvaa vertailevasti tai tarkastelemalla lisdosien eettisia ja teknisia ris-
keja syvemmin. WordPress-sivustojen tietoturva on tarkea osa nykyaikaista lii-
ketoimintaa, ja sen merkitys korostuu entisestaan digitalisoituvassa yhteiskun-

nassa.
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