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Tiivistelma

Kyberharjoituksissa harjoitellaan todellisiin kyberuhkatilanteisiin perustuvia hairidtilanteita ja oikeaoppisia
toimintatapoja niiden torjumiseksi. Yksi yleisimmista harjoitusmuodoista on live-harjoitus, jossa harjoitus-
ympadristo rakennetaan suljettuun virtuaaliymparistoon. Nadissa ymparistoissa pyritddan mallintamaan uhka-
tilanteita vastaavia tietojarjestelmid, ja harjoituksen laadun seka tehokkuuden kannalta merkittava tekija on
realismi. Koska kyberuhkien vaikutukset voivat ulottua digitaalisen ympariston ulkopuolelle, fyysiset tekijat
on otettava huomioon myo6s harjoitusymparistén suunnittelussa.

Jarjestetyssa logistiikan toimialan kyberharjoituksessa mallinnettiin logistiikka-alan toimitusketjuja, jotka
sisdlsivat fyysisia kuljetuksia. Osana toimitusketjujen mallinnusta oli tarve kehittda simulaatiojarjestelma
kuljetuksien fyysisten objektien liikuttamiseen. Simulaatiojarjestelma toteutettiin tutkimuksellisen kehitta-
mistyon tuloksena. Tutkimuksessa selvitettiin myds fyysisten objektien simuloinnin mahdollisuuksia ja hyo-
tyja harjoituksen nakokulmasta.

Simulaatiojarjestelman paaohjelmointikielena kaytettiin TypeScriptia, ja kehittamisessa hyddynnettiin avoi-
men lahdekoodin teknologioita ja kirjastoja. Objektien liikkeen hallintaan kaytettiin Graphile Worker -tyo-
jonoa yhteistydssa PostgreSQL-tietokannan kanssa. Objektien liikkkuminen perustui kuvitteellisten toimijoi-
den runkolinjoihin ja reittilaskentaan, jota varten kaytettiin Valhalla-reittihakumoottoria sekda GeoJSON Path
Finder -kirjastoa. Palveluiden valinen tiedonsiirto toteutettiin PostGraphilen avulla kehitetyn API-rajapinnan
kautta. Kayttoliittyma rakennettiin Vue.js-ohjelmistokehykselld, ja karttandakymat toteutettiin Leaflet-kirjas-
tolla.

Tuloksena saatiin kehitettya vaatimusmaarittelya vastaava simulaatiojarjestelma, jonka avulla toimitusket-
jujen kuljetuksia onnistuttiin mallintamaan. Tulokset osoittivat, etta fyysisten objektien simulointi on mah-
dollista osana kyberharjoituksia, ja sen toteuttaminen tukee harjoituksen tilannekuvaa seka paatoksenteko.
Tuloksia voidaan hyodyntaa mallipohjana tulevissa harjoituksissa, joissa tunnistetaan tarve fyysisten tekijoi-
den mallinnukselle.
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Abstract

Cyber exercises examine disruptions based on real-life cyber threat scenarios and provide training on ap-
propriate actions to counter them. One of the most common types of exercises is the live exercise, where
the training environment is built in a closed virtual environment without direct connection to the physical
world. In these environments information systems are aimed to be modeled to match the threat scenarios,
and realism is a significant factor in terms of the exercise’s quality and effectiveness. Since the effects of
cyber threats can extend beyond the digital environment, physical aspects must also be considered in the
design of the exercise environment.

In a cyber exercise for logistics industry, logistical supply chains and their physical transports were mod-
eled. As part of this modeling, there was a need to develop a simulation system for handling the movement
of the physical objects involved in transportation. The simulation system was developed as a result of a re-
search-based development. The research also examined the possibilities and benefits of simulating physical
objects in a cyber exercise.

The main programming language used in the simulation system was TypeScript, and the development
made use of opensource technologies and libraries. Objects movement was handled with Graphile Worker
job queue in combination with a PostgreSQL database. The movement of objects was based on fictional ac-
tor’s trunk lines and route calculations, using the Valhalla routing engine and GeoJSON Path Finder library.
Communication between services was implemented via an API-interface developed with PostGraphile. The
user interface was built using the Vue.js framework, and map views were created with the Leaflet library.

As a result of the research, a simulation system matching the requirements specification was successfully
developed, allowing the simulation of transportation within supply chains. The results showed that simulat-
ing physical objects as part of a cyber exercise is feasible and that its implementation supports the over-
view and decision-making in the exercise. The results can be used as a model for future exercises involving
physical elements.
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1 Johdanto

Kyberturvallisuus on viime vuosina noussut yha merkittavampaan rooliin yhteiskunnan turvallisuu-
den kannalta. Teknologian jatkuvan kehityksen seka yhteiskunnan digitalisoitumisen myo6ta kybe-
ruhkiin joudutaan varautumaan entista laajemmin. Taman lisaksi viimeaikainen horjuva maailman-
tilanne ja kiristyneet geopoliittiset jannitteet ovat tuoneet uusia haasteita kansainvaliseen
kyberturvallisuuteen. Suomen uusitussa kyberturvallisuusstrategiassa yksi keskeisimmista tavoit-
teista on varautuminen ja siihen liittyen harjoitustoiminnan kehittaminen. (Suomen kyberturvalli-

suusstrategia 2024-2035 2024.)

Kyberharjoituksissa mallinnetaan todellisiin kyberuhkiin perustuvia hairi6tilanteita, joiden juuri-

syita ja vaikutuksia voidaan tutkia seka harjoitella oikeaoppisia toimintatapoja niiden torjumiseksi.
Yksi yleisimmista harjoittelutavoista on live-harjoitus, jossa tilanteen mukaisia tietojarjestelmia ja
niihin kohdistuvia hairioita mallinnetaan suljetussa virtuaaliymparistossa. Harjoitukset keskittyvat
padsaantoisesti tietoturvaan ja digitaalisiin toimintaymparistoihin ilman suoraa yhteytta fyysiseen

maailmaan. (Karjalainen 2021; Kyberharjoitusohje 2019.)

Todellisuuteen perustuvien kyberuhkien vaikutukset voivat heijastua digitaalisten toimintaympa-
ristdjen ulkopuolelle, kuten infrastruktuuriin, logistiikkaan tai energiantuotantoon (Kyberharjoitus-
ohje 2019). Nadiden fyysisten tekijéiden huomioiminen harjoitusymparistdssa on harjoituksen te-

hokkuuden, monipuolisuuden ja realismin kannalta tarkeaa.

Opinnaytetyon toimeksiantaja oli tunnistanut useita tarpeita fyysisten objektien simuloinnille har-
joitusymparistoissa. Tyon tavoitteena oli kehittaa simulaatiojarjestelma osaksi logistiikan toimialan
kyberharjoitusta ja tutkia sen avulla fyysisten objektien simuloinnin mahdollisuuksia ja hyotyja ky-

berharjoituksissa.



2 Tutkimusasetelma

Kyberharjoituksissa on tyypillista, ettd ne toteutetaan suljetussa virtuaaliymparistossa. Naissa har-
joituksissa suuri tekija harjoituksen laadun kannalta on ymparistén todenmukaisuus, joten digitaa-
linen toimintaymparist® toteutetaan vastaamaan todellisuutta. Harjoituksissa mallinnettavien uh-
katilanteiden vaikutukset voivat kuitenkin heijastua taman digitaalisen toimintaympariston
ulkopuolisiin fyysisiin tekijoihin. Tasta syntyy tarve huomioida fyysiset tekijat osaksi kyberharjoi-

tusymparistoa.

Tassad opinndytetyossa tutkittiin ndiden fyysisten tekijoiden mallintamista teknisen toteutuksen
kautta. Tyossa kehitettiin simulaatiojarjestelma osaksi logistiikan toimialan kyberharjoitusta, jonka
tavoitteena oli mallintaa logistiikan toimitusketjujen kuljetuksia simuloimalla fyysisten objektien,
kuten ajoneuvojen, laivojen seka pakettien liiketta paikkatietopohjaisesti. Tutkimus tehtiin tekni-

sesta seka hyodyllisyyden nakékulmasta seuraavien tutkimuskysymysten ohjaamana:

1. ”Voidaanko fyysisiad objekteja simuloida kyberharjoitusymparistossa?”
2. "Voidaanko fyysisten objektien simuloinnilla tukea kyberharjoituksen tilannekuvaa ja paatoksente-
koa?”

Taman tyon tutkimusmenetelmana kaytetaan tutkimuksellista kehittamistyota. Toimeksiantajalla
on selked tarve kehitystyolle aiheeseen liittyen. TyOssa yhdistetdan aiheen teoria, konkreettinen
tuotteen kehitys seka tulosten analyysi. Kehittdmistoimintaa ohjaavat tutkimuskysymykset ja tuot-
teen vaatimusmaarittely. N&illa ominaisuuksilla tydssa tuodaan esille kaytanndnlaheisyys, tutki-

muksellisuus ja tiedontuotanto. (Toikko & Rantanen 2009.)

Opinndytetyon tutkimuksen kohteena oli toteutettu simulaatiojarjestelma, joten tutkimuskysy-
myksid ja tuloksia tarkastellaan jarjestelman kehityksen kautta. Taman vuoksi tyon tietoperusta ja

toteutus on rajattu sisaltamaan vain jarjestelman toiminnallisuuteen liittyvat aihealueet.



3 Tietoperusta

3.1 Paikkatieto

Paikkatiedolla tarkoitetaan dataa, jolla kuvataan minka tahansa kappaleen, ilmion tai tapahtuman
sijaintia maapallon suhteen. Sijaintitieto voidaan ilmoittaa suorasti erilaisten koordinaattijarjestel-
mien avulla tai epdsuorasti, kuten osoitetiedolla tai paikantavalla tunnuksella. Sijaintitiedon lisaksi
paikkatieto voi sisaltaa kohteen muita kuvaavia tai ajallisia ominaisuuksia. Esimerkiksi tiettya kiin-
teist6a kuvaava paikkatieto voisi sisaltda sijainnin lisaksi kiinteistotunnuksen, tai liikkuvalla kappa-
leella voisi olla aikaleima, joka kertoo viimeisimman sijainnin paivityksen ajankohdan. (Geoinfor-

matiikan sanasto 2018.)

Geokoodaus (engl. geocoding) on prosessi, jossa epasuora sijaintitieto, kuten katuosoite, muunne-
taan maantieteellisiksi koordinaateiksi. Prosessissa hyddynnetdan tietokantoja, jotka sisaltavat
epasuoran ja suoran sijaintitiedon valisen yhteyden. Geokoodausprosessille annetaan ldhtétietona
epasuora sijaintitieto, jota se vertaa tietokantaan ja palauttaa parhaimman osuman. Geokoo-
dausta hydédynnetaan esimerkiksi analysoitaessa tutkimuksia, joissa tuloksina on lista katuosoit-
teita. Osoitteet voidaan yhdistdd maantieteelliseen sijaintiin ja visualisoida kartalle. (What is

geocoding? n.d.)

Paikkatieto jaetaan tyypillisesti kahteen paaryhmaan: vektoridataan ja rasteridataan. Vektorida-
tassa kohteen sijaintia kuvataan koordinaatiston paikkavektoreilla, jotka voivat olla pisteitd, viivoja
tai monikulmioita. Pisteelld voidaan kuvata tarkkoja pistemaisia sijainteja, kuten puita, kyltteja tai
pylvaita. Viivoilla voidaan kuvata reitteja tai kaksiulotteisia kohteita ilman leveyttd, kuten teita, ai-
toja tai kaapeleita. Monikulmioita kdytetaan kuvaamaan erilaisia alueita ja pinta-aloja, kuten kiin-

teistoja, vesistoja tai rakennusten muotoja. (What is geospatial data? n.d.)

Rasteridatassa kohdealue jaetaan sdannolliseen ruudukkoon, jossa yksi solu tai pikseli kuvaa tiet-
tya maantieteellista aluetta. Solun x- ja y-koordinaatit toimivat sijaintitietona. Lisatietona solulle
voidaan liittaa erilaisia arvoja, kuten lamp6étila, korkeus tai vari. Rasteridataa kdytetaan tyypillisesti
vektoridatan taustakarttana tai peitekuvana, ja se soveltuu hyvin alueellisten muutosten visuali-

sointiin. (What is raster data? n.d.)



3.1.1 Paikkatietojarjestelma (GIS)

Paikkatietojarjestelmasta kaytettava lyhenne GIS tulee englanninkielisesta termista ”“Geographic
Information System”. Se tarkoittaa yksinkertaisesti jarjestelmaa, joka kasittelee paikkatietoa. Jar-
jestelmalla tarjotaan tyokaluja paikkatiedon tallentamiseen, hallintaan, analysointiin ja esittami-
seen. Paikkatietojarjestelmia hyodynnetaan laajasti eri aloilla tiedonhallintaan, yllapitoon ja suun-
nitteluun. Sen kayttdkohteita voivat olla esimerkiksi kaupunki- ja maankayton suunnittelu,

infrastruktuurin yllapito, maanviljelyanalyysit tai reittihaku. (Geoinformatiikan sanasto 2018.)

Paikkatietojarjestelman avulla erityyppiset paikkatiedot useista ldhteista voidaan keskittaa yhteen
digitaaliseen kokonaisuuteen, mikda mahdollistaa uusia ja monipuolisia tapoja kasitella tietoa. Tie-
donkasittelyssa voidaan myo6s hyddyntaa tietokoneiden laskentatehoa, jolloin suurten tietomaa-
rien ja monimutkaisten analyysien kasittely nopeutuu. Naitd menetelmia hyédyntamalla pystytaan
muun muassa visualisoimaan tietoa tarkemmalla tasolla, kasittelemaan suuria maaria dataa, ana-

lysoimaan tuloksia monipuolisemmin ja tukemaan paatoksentekoa. (Fazal 2008.)

Esimerkkeja tunnetuista paikkatietojarjestelmista ovat:

e QGIS. Avoimen lahdekoodin ohjelmisto, joka tarjoaa tyokalut paikkatiedon visualisointiin ja paatok-
sentekoon.

e ArcGIS. Paikkatietoa kasitteleva alusta, joka mahdollistaa tiedon hallinnan, analysoinnin, kartoituk-
sen ja jakamisen.

e Karttapaikka. Maanmittauslaitoksen palvelu, josta pystyy katsomaan Maanmittauslaitoksen paikka-
tietoaineistoja karttatasolla.
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3.1.2 Reittihaku algoritmit

Edella mainittuihin paikkatietojarjestelman kayttokohteisiin kuuluu reittihaku. Reittihaulla tarkoi-
tetaan palvelua, jonka avulla voidaan etsia lyhyin tai kustannustehokkain reitti pisteiden valilla.
Tyypillinen reittihaun kayttokohde on suunnistukseen kaytettavat navigointi- ja paikannuslaitteet.

Optimaalisen reitin laskentaan on kehitetty erilaisia graafiteoriaan pohjautuvia algoritmeja.

Graafilla tarkoitetaan joukkoa pisteita ja niitd yhdistavia viivoja. Graafin pisteita kutsutaan sol-
muiksi (engl. vertices), ja toisinaan solmuista kdytetdan myos englanninkielista termia node. Sol-
mujen valista yhteytta kuvaavaa viivaa kutsutaan kaareksi (engl. edge). Tyypillinen graafin kaytto-
kohde on kuvata erilaisia verkostoja, kuten tietoliikenneverkkoja, kemiallisia kaavoja tai

maantieteellisia tieverkostoja. (Voloshin 2009.)

Graafien verkostot voivat olla painottamattomia tai painotettuja. Painottamattomissa verkoissa
kaytetyt algoritmit laskevat ainoastaan kdytettyjen solmujen tai kaarien maaraa. Reittilaskennassa
kaytetaankin yleensa painotettua verkkoa, jolloin kaarille on maaritelty kustannusta kuvaava pai-
noarvo. Kustannusta voidaan ilmaista erilaisilla arvoilla, kuten matkan pituudella tai ajalla. Paino-
tetun verkon reittilaskentaan on kehitetty useita algoritmeja eri kayttotarkoituksiin. Esimerkkeja
painotetun verkon yksisuuntaisen reittilaskennan algoritmeista ovat Dijkstran algoritmi ja A*-algo-

ritmi. (Voloshin 2009.)

Dijkstran algoritmi on Edsger W. Dijkstran vuonna 1959 julkaisemassa artikkelissa esittelema reitti-
laskenta-algoritmi. Sita pidetdan laajasti ensimmaisena tieteellisena julkaisuna aiheesta. Dijkstran
algoritmi on suunnattu painotetuille verkoille, joissa kaarien kustannukset ovat positiivisia lukuja.
Algoritmin tehtavana on etsia lyhyin reitti valitusta solmusta kaikkiin muihin solmuihin. (Dijkstra

1959.)

A* on heuristinen reittilaskennan algoritmi, jonka vahvuutena on tarkkuuden ja tehokkuuden tasa-
paino. Se eroaa Dijkstran algoritmista hyodyntamalla kuljetun matkan lisaksi arviota jaljelld ole-
vasta matkasta maaranpaahan. Taman lahestymistavan ansiosta se pystyy tilanteen mukaan prio-

risoimaan lupaavia reitteja ja valttdmaan huonolta vaikuttavia vaihtoehtoja. (Kumar 2024.)
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3.2 Kyberharjoitus

Kyberharjoitus on tapahtuma, jossa osallistuvat organisaatiot harjoittelevat kyvykkyyttaan vastata
kyberhairidihin ja -uhkiin. Harjoittelemalla oikeita toimintatapoja, tunnistamalla riippuvuussuh-
teita ja riskikohtia seka tutkimalla hairidita, organisaatiot voivat varautua todellisia kriisitilanteita
varten. Kyberharjoitus keskittyy usein tietoturvaan ja tietojarjestelmiin, mutta myos viestinta ja
johtaminen ovat merkittavassa roolissa. Yksittaisen jarjestelman hairion vaikutus voi ulottua orga-
nisaation tuotantoketjussa pitkalle. Talloin harjoitusymparisto ei valttamatta rajoitu vain tietotek-
nisiin jarjestelmiin, vaan se voi myos huomioida fyysisen maailman ilmioita, kuten tavarantoimi-

tuksen ja vastaanoton. (Kyberharjoitusohje 2019.)

Erilaisia kyberharjoitustyyppeja on lukematon maara (Kyberharjoitusohje 2019). Tdman tyon kan-
nalta olennaisin harjoitustyyppi on Karjalaisen (2021) vaitoskirjan aiheena oleva ja kuvailema live-
harjoitus. Live-harjoituksessa harjoitustilanne kehittyy jatkuvasti ennalta maaritellyn harjoitusske-
naarion kasikirjoituksen mukaan. Harjoitus rakennetaan osaksi eristettya virtuaalista harjoitusym-
paristoa (engl. cyber range). Tama ymparisto on interaktiivinen alusta, joka mallintaa organisaa-
tioiden todellista ymparistoja, kuten verkkoyhteyksia, tietojarjestelmia ja sovelluksi. Se on
fyysisestda maailmasta eristetty kokonaisuus, joka mahdollistaa turvallisen ja riskittéman harjoitte-

lun. (Karjalainen 2021; The Cyber Range: A Guide 2023.)

Harjoitusskenaario on todelliseen uhkaan perustuva kuvitteellinen tilanne. Se on harjoituksen tari-
nan juoni, jonka avulla kuvataan tapahtumien taustat ja lahtotilanne. Skenaario rakennetaan
yleensa osallistuvien organisaatioiden tarpeiden tai nykytilanteen mukaiseksi. (Kyberharjoitusohje

2019.)

Live-harjoituksen osallistujat jaetaan tyypillisesti varikoodattuihin tiimeihin, joilla jokaisella on oma
rooli harjoituksen kannalta. Kyberharjoitusohje (2019) ja Karjalainen (2021) maarittavat tiimit seu-
raavasti: harjoituksen jarjestajat ja harjoittelevien organisaatioiden yhteyshenkil6t muodostavat
valkoisen tiimin (WT), jonka vastuulla on harjoituksen tapahtumien yllapito ja hallinta. Varsinaiset
harjoittelijat muodostavat sinisen tiimin (BT), jonka tehtdvédna on toimia puolustavassa roolissa ja
ratkaista hairidista ja hyokkayksista johtuvia ongelmia. Suuremmissa harjoituksissa sinisia tiimeja

voi olla useita. Punainen tiimi (RT) toimii uhkatoimijan ja hydkkaajan roolissa; sen tehtédva on toi-
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mia vastapelaajana sinista tiimia vastaan toteuttamalla hyokkayksia. Vihrea tiimi (GT) vastaa har-
joitusympariston rakentamisesta ja yllapidosta. Harjoituksen aikana vihrean tiimin tehtdvana on

toimia teknisena tukena muille tiimeille. (Kyberharjoitusohje 2019; Karjalainen 2021.)

Tarinan kulkua harjoituksessa ohjataan tapahtumien ja syotteiden avulla. Syotteet ovat tarinan ka-
sikirjoituksen mukaisia viesteja harjoittelijoille, joilla kerrotaan tarinan kulusta ja tapahtumista.
Syote voidaan toteuttaa eri muodoissa, kuten sahkoépostina, puheluna, kirjeena tai uutisartikke-
lina. Syote voi olla esimerkiksi tehtaan tyontekijan sahkopostiviesti tukipalveluihin, jossa todetaan,
ettd tietojarjestelma ei toimi. Syotteen ajankohta, lahettdja, vastaanottaja, viestimuoto ja sisaltod
suunnitellaan etukateen, jotta harjoituksen johto voi seurata sujuvasti niiden lahetysta ja vaikutuk-
sia. SyoOtteita suunniteltaessa tulee huomioida niiden ajoitus ja aiheuttama tyomaara, jotta valty-

taan harjoittelijoiden ylikuormittamiselta. (Kyberharjoitusohje 2019.)

3.3 Kaytetyt teknologiat ja kirjastot
3.3.1 TypeScript

TypeScript on Microsoftin kehittama, ilmainen ja avoimeen lahdekoodiin perustuva ohjelmointi-
kieli. Se pohjautuu JavaScript-ohjelmointikieleen ja laajentaa sen syntaksia vahvalla staattisella
tyypitykselld. TypeScriptin tehtavana on tarkistaa, etta koodi on tyypitetty oikein ennen sen ajoa.

(TypeScript n.d.; Handbook: The TypeScript Handbook 2025.)

JavaScriptissa tyypitys toteutetaan dynaamisesti, jolloin koodia ajettaessa JavaScript paattelee
itse, miten arvoja kasitelldan. Taman vuoksi koodin toiminnasta ei voida olla varmoja ennen sen
suorittamista. TypeScriptin staattisen tyypityksen avulla voidaan varmistaa koodin toimivuus halu-
tulla tavalla ja samalla parantaa sen luettavuutta. (Handbook: The Basics 2025.) Verratessa staat-
tista ja dynaamista tyypitystd voidaan paatella, etta staattisen tyypityksen oikeaoppinen kaytto
vaatii pidemman koodin kirjoitusta ja erityista huomiota tyypityksiin. Koodin yllapidon, luettavuu-
den ja toimivuuden kannalta tama lisdtyo on kuitenkin ajan myo6ta ja koodipohjan kasvaessa kan-

nattavaa.



13

3.3.2 Docker

Docker on Go-ohjelmointikielella kirjoitettu alusta, jonka avulla voidaan pystyttaa virtuaalisia ym-
paristdja jarjestelmien kehitysta ja ajoa varten. N&ita virtuaaliymparistdja kutsutaan konteiksi.
Kontit ovat kevyita, osittain isantdkoneesta eristettyja ymparistoja, jotka sisaltavat kaiken tarvitta-
van jarjestelman ajamista varten. Kontit ovat padosin eristettyja, mutta tieto- ja verkkoyhteyksia
isantdakoneen ja muiden konttien valilla voidaan konfiguroida tarpeiden mukaan. Docker tarjoaa
konttien hallintaan tyokaluja, joilla voidaan muun muassa lisata, poistaa, kdynnistaa tai pysayttaa

kontteja. (What is Docker? n.d.)

3.3.3 Node.js

Node.js on Google Chromen V8 JavaScript -moottoria hyodyntava avoimen ldhdekoodin Ja-
vaScript-suoritusymparisto palvelimille. Sen toiminta perustuu yhdessa saikeessa toimivaan pro-
sessiin, jossa koodin ei-estava suorituskyky toteutetaan asynkronisilla I/O-toiminnoilla. N&illa toi-
minnoilla valtetdan koodia suorittavan sdikeen tukkeutuminen ja mahdollistetaan samanaikaisten

pyyntojen kasittely. (Introduction to Node.js n.d.)

3.3.4 PostgreSQL

PostgreSQL on avoimen lahdekoodin relaatiotietokantajarjestelma, joka perustuu standardoituun
SQL-kyselykieleen ja sen laajennuksiin. Se on tunnettu erityisesti kestavyydestaan, luotettavuudes-
taan ja laajennettavuudestaan. PostgreSQL toimii kaikilla yleisimmilla kayttdjarjestelmilld, ja sen

kehityksen taustalla on pitkdaikainen ja aktiivinen yhteisé. (About PostgreSQL n.d.)

PostgreSQL tukee tiedon eheyttda noudattamalla ACID-periaatteita (About PostgreSQL n.d.). Termi
ACID viittaa neljaan keskeiseen ominaisuuteen, joilla tietokannan transaktioiden luotettavuus taa-
taan. ACID muodostuu englanninkielisistd sanoista atomicity, consistency, isolation ja durability,

jotka voidaan suomentaa muotoon atomisuus, eheys, eristyneisyys ja pysyvyys. (Haerder & Reuter

1983, 289-290.)
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PostgreSQL:n vahvuuksiin kuuluu sen laajennettavuus. Se tarjoaa kayttdjille valmiita tyokaluja ja
toimintoja, joiden avulla on mahdollista rakentaa omia tietotyyppeja ja funktioita suoraan tieto-
kannan sisalla. PostgreSQL tukee myos laajasti yhteison kehittamia lisdosia, kuten PostGIS. Post-
GIS-lisdosa laajentaa tietokannan ominaisuuksia paikkatiedon tallentamiseen, analysointiin ja ka-

sittelyyn. (About PostgreSQL n.d.)

3.3.5 Reittihakumoottorit

Avoimeen ldhdekoodiin ja paikkatietoaineistoon perustuvia reittihakumoottoreita on laaja vali-
koima. Nama moottorit kuitenkin eroavat arkkitehtuuriltaan ja ominaisuuksiltaan, ja ne erottuvat
edukseen omilla osa-alueillaan muihin moottoreihin verrattuna. Tassa luvussa esitetdan taman

tyon kannalta olennaiset reittihakumoottorit Valhalla ja GeoJSON Path Finder.

Valhalla on C++-ohjelmointikielelld toteutettu reittihakumoottori, joka hyodyntaa OpenStreetMap-
yhteisOn tuottamaa paikkatietoaineistoa. Se tarjoaa REST-rajapinnan avulla perinteisen reittihaun
lisaksi tyokaluja esimerkiksi sijainnin geokoodaukseen seka korkeus- ja metatietojen hakuun. Val-
hallan kdyttama laatoitettu (engl. tiled) reititysverkko jakaa verkon pieniin, hierarkkisiin alueisiin,
mika mahdollistaa kevyen muistinkdyton, offline-reitityksen seka dynaamisen verkon paivityksen.

Kuvio 1 esittda Valhallan reittihaun prosessin. (Valhalla n.d.)

Valhalla

Routing
OSM Planet Graph Valhalla Valhalla Tile Generation
or Extract Generation Tiles (offline processes)

Valhalla Route Request

Parse Find Edge AR Trip Path Senerate Serialize
| request | [ Candiistes Costing (sif) Bullder Narrative B

(loki) e

HTTP Locations Locations Path TripPath ripDirection Route
Route + costing + costing Edges (pbf) + TripPath Response
Request options options (pbf) (JSON, pbf)

(JSON) {pbf) (pbf)

okl thor odin tyr

Kuvio 1. Valhalla reittihaku prosessi (Valhalla n.d.)
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GeoJSON Path Finder on JavaScript-kirjasto, joka on suunniteltu kevyempaan reittihakuun. Reiti-
tysverkko maaritellaan kirjastolle GeoJSON-muodossa, jonka perusteella se rakentaa graafin reitti-
haun suorittamista varten. Reittihaun yhteydessa kirjastolle syotetdaan verkostoon sijoittuvat
|ahto- ja paatepisteet koordinaatteineen GeoJSON-muodossa. Reittihaun tuloksena kirjasto palaut-

taa kuljettavan reitin koordinaatit seka reitin kustannuksen. (GeoJSON Path Finder n.d.)

3.3.6 Vue.js

Vue.js on JavaScript-ohjelmistokehys kayttoliittymien rakentamiseen. Se tarjoaa kayttoliittymien
kehitykseen komponenttipohjaisen mallin, jossa JavaScript-, HTML- ja CSS-koodi yhdistetaan yh-
deksi kokonaisuudeksi. Komponenttien avulla data sidotaan ndytettdviin elementteihin, ja Vue:n
reaktiivinen jarjestelma huolehtii siita, etta vain tarvittavat kayttoliittyman osat paivittyvat datan

tilan muuttuessa. (Vue.js - Introduction n.d.)

3.3.7 PostGraphile

PostGraphile on avoimen lahdekoodin tyokalu GraphQL-rajapintojen toteuttamiseen hyédynta-
malla PostgreSQL-tietokannan rakennetta. Sen toiminta perustuu automaattiseen tietokannan
analysointiin, joka jaljittaa tietokannan rakenteen tauluja, suhteita ja funktioita myé&ten. Post-
Graphile luo analysoidun tietokannan rakenteen pohjalta GraphQL-rajapinnan ja dokumentaation.
PostGraphile tunnistaa tietokannan muutokset ja paivittda rajapinnan rakenteen reaaliajassa il-
man tarvetta uudelleenkdaynnistykselle. Lisdksi se tarjoaa tyokalut rajapinnan laajentamiseen

omilla tietotyypeilla ja kyselyilld. (PostGraphile Instant GraphQL API n.d.)

GraphQL on avoimeen lahdekoodiin perustuva kyselykieli ja palvelinpuolen suoritusymparist6. Se
kayttaa vahvaa tyypitysta maarittelemaan, millaista tietoa rajapinnasta voidaan hakea ja muokata.
Tyypityksen ansioista rajapinnan kdyttdja voi vaikuttaa saadun tiedon maaraan ja laatuun.
GraphQLl tukee tiedonkasittelyn operaatioissaan tiedonhakua ja -manipulaatiota seka reaaliai-

kaista paivitysta. (Introduction to GraphQL 2025.)
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3.3.8 Graphile Worker

Graphile Worker on avoimen ldahdekoodin JavaScript-kirjasto, joka suorittaa tydjonoa (engl. job
gueue) PostgreSQL-tietokantaa hyddyntden. Tydjonon toiminta perustuu tietokantaan tallennetta-
viin tehtaviin, joita Graphile Worker lukee ja suorittaa. Tiedon eheys tehtadvia suorittaessa varmis-
tetaan kayttamalla tietokannan transaktioita, tehtavien nykytilaa kuvaavia tiloja sekd automaat-

tista tehtavien uudelleensuoritusta niiden epdaonnistuessa. (Graphile Worker - Introduction n.d.)

Graphile Workerin monipuolisen muokattavuuden avulla voidaan hallita, miten ja milloin tehtavat
suoritetaan. Konfiguraatioiden avulla voidaan vaikuttaa ohjelmiston suorituskykyyn esimerkiksi li-
saamalla tehtavien rinnakkaista suorittamista. Tietokannassa voidaan myds suorittaa useita
Graphile Worker -prosesseja samanaikaisesti, mika mahdollistaa jarjestelman skaalattavuuden lait-

teistopohjaisesti. (Graphile Worker - Introduction n.d.)

4 Simulaatiojarjestelman toteutus

4.1 Vaatimusmaarittely

Toimeksiantajan jarjestamassa logistiikan toimialan kyberharjoituksessa mallinnettiin toimitusket-
juja ja niihin liittyvia kuljetuksia, joissa esiintyi fyysisid objekteja, kuten ajoneuvoja, laivoja ja paket-
teja. Naiden objektien simulointia varten suunniteltiin simulaatiojarjestelma, jossa objekteja kasi-
teltiin entiteetteina. Jarjestelman tarkoituksena oli mallintaa kuljetuksia paikkatietopohjaisesti
simuloimalla entiteettien sijaintia ja liiketta reittien mukaisesti, mahdollistaa lilkkeen hallinta seka
esittad tuotettua tietoa kayttoliittymassa. Suunnittelussa otettiin huomioon seka jarjestelman etta

kyberharjoituksen vaatimukset, jotka ohjasivat arkkitehtuurin ja teknologioiden valintaa.

Kyberharjoituksen perusteella keskeisiksi vaatimuksiksi nousivat tarve mallintaa toimitusketjujen
kuljetuksia paikkatietopohjaisesti seka arkkitehtuuriin liittyvat nakékohdat, kuten kayttoonotto,
hallinta, skaalautuvuus ja integraatio muiden jarjestelmien kanssa. On tavallista, etta harjoituksia
varten kehitettyja jarjestelmia kaytetdan uudelleen, jatkokehitetdan tai hyddynnetaan pohjana uu-
sille jarjestelmille. Tama johtaa siihen, etta jarjestelmissa suositaan vakiintuneita arkkitehtuurirat-
kaisuja ja teknologioita. Toteutuksessa kaytetyt teknologiat, kuten TypeScript-ohjelmointikieli ja

PostgreSQL-tietokanta, olivat jo yleisesti kdaytdssa toimeksiantajan jarjestelmakehityksessa, ja niita
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hyoédynnettiin myos taman jarjestelman toteutuksessa. PostgreSQL:n kayttéa puolsi myods sen tar-

joama PostGlIS-laajennus, joka sisaltaa tyokaluja paikkatiedon kasittelyyn.

Liikkumisen haluttiin toimivan dynaamisesti ja realistisesti, riippumatta sijainnista tai objektista.
Taman vuoksi toteutuksessa tuli hyodyntaa reittihakua. Pitkien ja monimutkaisten reittien tarkka
laskenta edellyttaa laajoja paikkatietoaineistoja ja tehokkaita taustajarjestelmia. Koska laskenta-

prosessi voi olla erittdin kuormittava, reittilaskenta paatettiin erottaa omaksi palvelukseen.

Usean entiteetin samanaikainen liikkeen simulointi vaatii laskentatehoa. Jarjestelman skaalautu-
vuuden nakokulmasta oli tarkeas, etta entiteettien maaran kasvaessa laskentatehoa voidaan li-

satd. Skaalautuvuuden mahdollistamiseksi myos simulaatio eriytettiin omaksi palveluksi.

Naiden lahtotietojen pohjalta jarjestelman sisalto pystyttiin jakamaan viiteen toiminnalliseen

Osaan:

o Kayttoliittyma — Visualisointi ja hallintatyokalut

o APl (Application Programming Interface) -rajapinta — Ohjaa tiedonsiirtoa komponenttien valilla
e Tietokanta — Sisaltaa paikkatiedot

o Reittilaskenta — Suorittaa reittilaskentaan liittyvat prosessit

e Simulaatio — Suorittaa entiteettien liikkkumisen laskentaan liittyvat prosessit

4.2 Reittihaku simulaatiossa

Oman reittilaskentamoottorin kehitys olisi tyolastd, joten rajoitetun ajan puitteissa vapaasti saata-
villa olevat avoimeen lahdekoodiin perustuvat reittilaskentamoottorit todettiin toimivaksi vaihto-
ehdoksi. Moottorin valinnassa painotettiin erityisesti seuraavia ominaisuuksia: kaytettavyys, laite-
vaatimukset, suorituskyky seka tuki eri reititysprofiileille, kuten auto, polkupydra tai jalankulkija.
Naiden kriteerien perusteella kevyella testauksella ja ominaisuuksien vertailulla valittiin mootto-
riksi Valhalla. Valhalla tarjosi valmiit pohjat ja ohjeistuksen palvelun ajamiseen Docker-kontissa,
mika mahdollisti palvelun vaivattoman ja nopean kadyttoonoton. Valhallan toiminta perustuu
OpenStreetMap-yhteison tuottamaan paikkatietoaineistoon (© OpenStreetMap contributors),

joka on lisensoitu Open Database License (ODbL) -ehdoin.



18

Toimitusketjuja mallinnettaessa tuli huomioida ketjun alku-, vali- ja paatepisteet seka pisteiden
valilla vaihtuvat kuljetustavat. Esimerkiksi kuvion 2 mukaisesti tuotteen siirtyessa tehtaalta kaupan

hyllylle toimitusketju voidaan jakaa usean toimijan yksittaisiin kuljetuksiin.

Tehaas Terminaali A Satama A SatamaB  Terminaali B Kauppa

Kuvio 2. Esimerkki toimitusketjusta

Toimitusketjujen liikenndintia varten kuljetuksia kasitteleville toimijoille jaettiin harjoitusymparis-
ton mukaiset omat runkolinjat, jotka perustuivat toimijoiden logistiikkaterminaalien valisiin yh-

teyksiin. Toimitusketjujen kuljetukset painotettiin hydodyntamaan naita runkolinjoja.

Valhallan reittilaskenta perustuu OpenStreetMap-datan tieverkostoihin, joten se ei sellaisenaan
sovellu runkolinjojen mallintamiseen eika vesi- ja ilmaliikenteen reitteihin ilman erillista koodipoh-
jan ja paikkatietoaineiston muokkausta. Vesi- ja ilmaliikenteen reitit kahden pisteen valilla ovat yk-

sinkertaisia tieverkostoihin verrattuna, ja ne voidaan usein kuvata muutamalla viivalla.

Runkolinjojen seka vesi- ja ilmaliikenteen yksinkertaisuuden vuoksi paadyttiin kayttamaan Valhal-
lan lisdksi kevyempaa toissijaista reittilaskentaa GeoJSON Path Finder -ohjelmointikirjastolla. Run-
kolinja-verkko rakennettiin tietokantaan kuvion 3 mukaisella mallilla, jossa maaritelladn erikseen
logistiikkakeskuksia kuvaavat solmut ja niiden valiset yhteydet. Ennen reitin laskentaa verkko luet-
tiin tietokannasta ja muunnettiin GeoJSON-muotoon kirjaston kayttoa varten. Nain toimitusketju-
jen rakentamisessa pystyttiin hyédyntamaan runkolinjoja seka laskemaan vesi- ja ilmaliikenteen

reitit niistd, jolloin Valhallan tehtavaksi jai yksityiskohtaisempi reititys maantieverkostoissa.
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nav_node

id: 1
- position: [1,-2]
nav_link description: Terminaali 1

id: 1
start_node: 1
end_node: 2
waypoints:
direction: 'both'
type: ‘highway' ::> [1,2]
stroke: "#Hffffff'

operator_id: 1

type: 'ground'
endpoint: false

<::- operator_id: 1
| gln: 1234567890123

Kuvio 3. Runkolinjaverkoston malli

Runkolinjoja voidaan hyddyntaa rakentamalla toimitusketjut niiden mukaisesti, mutta toimitusket-
jun todellinen alku- ja paatepiste ei aina sijaitse runkolinjalla. Naissa alku- ja loppumatkoissa, esi-
merkiksi kun tuote haetaan toimittajalta ja viedaan varastoon tai toimitetaan varastosta loppuasi-
akkaalle, puhutaan niin sanotuista paatematkoista. Naille on vakiintuneet englanninkieliset termit
first mile ja last mile (The Difference Between First, Middle and Last-Mile Logistics 2024). Harjoi-
tuksen yhteydessa toimitusketjujen alku- ja loppupisteet olivat aina teitse yhteydessa runkolin-
jaan, joten pdatepisteet pystyttiin reitittamaan Valhallan avulla Iahimpaan runkolinjan solmuun.
Yhdistamalla paatematkat ja runkolinjoja pitkin kulkevat reitit saatiin rakennettua valmis toimitus-
ketju GeoJSON-formaatissa. Tata formaattia hyédynnettiin toimitusketjun visualisoinnissa ja sen

pilkkomisessa pienempiin yksittaisiin reitteihin simulaatiota varten.
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4.3 Simulaatio

Entiteettien tietomalli suunniteltiin siten, etta simulaation logiikka pystyisi kasittelemaan entiteet-
teja niiden ominaisuuksien, tilan ja tyypin perusteella. Kuvio 4 esittdaa tietomallin lopullisen raken-

teen.

Kuvio 4. Entiteetin tietomalli

Tietomallin tyyppi-sarakkeella kuvattiin, onko kyseessa esimerkiksi rekka, laiva tai lentokone. Si-
mulaation logiikassa eri tyypeille voitiin maarittaa tyyppikohtaisia ominaisuuksia, kuten nopeus.
Entiteettien realistisen simuloinnin ja erityisesti logististen kuljetusten kannalta tunnistettiin myos

tarve entiteettikohtaisille tiloille.

Ensimmainen vaatimus tiloille oli entiteettien kyky olla toistensa sisalla. Talla tavalla voitiin kuvata
esimerkiksi tilanne, jossa yksittdinen paketti on rekan kyydissa. Simulaation logiikan kannalta tama
tarkoitti, etta paketti on riippuvainen rekan sijainnista, eika se pysty lilkkkumaan itsendisesti ennen
kuin se vapautetaan. Nain saatiin visualisointia varten rekursiivisesti haettua tieto siita, mita enti-
teetit sisaltavat. Toinen vaatimus oli entiteetin kyky itsendiseen liikkumiseen. Kaikki entiteetit eivat
luonnollisesti pysty lilkkkumaan itsendisesti, kuten esimerkiksi paketti, joten tdman tilan avulla si-
mulaation logiikka voi ohittaa liikkeen laskemisen ndiden entiteettien osalta. Tarvittaessa itsenai-

nen liikkuminen voitiin kuitenkin aktivoida tilaa vaihtamalla.
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Entiteettien simulointiin kdytettiin tydjonoa hyddyntavaa Graphile Worker -kirjastoa. Kirjaston va-
lintaa tukivat sen yhteensopivuus muiden kaytdssa olevien teknologioiden kanssa seka sen tar-
joama laskentatehon skaalattavuus. Tydjonon avulla simulointiin liittyvat laskutoimitukset toteu-
tettiin tehtdavapohjaisesti, tallentaen ne tietokantaan. Simulaatio pystyttiin konfiguroimaan
ympariston laajuuden ja tarpeiden mukaan saatamalla Graphile Workerin rinnakkain ajettavien
tehtavien maaraa sekd ajamalla useampaa prosessia samanaikaisesti. Graphile Worker kayttaa
tehtavien hallinnassa tietokantatransaktioita varmistaakseen turvallisen tiedonsiirron. Prosessi
asetettiin kdsittelemaan uusia tehtavia saannollisin valiajoin, jotta liikkeen laskennasta saatiin ta-

saista ja reaaliaikaista.

Liikkeen laskenta kdynnistettiin antamalla API-rajapinnasta kasky, joka sisalsi entiteetin yksiléivan
tunnisteen seka kuljettavan reitin tai maaranpaan koordinaatit. Kaskyn lisdasetuksilla liike voitiin
pakottaa alkamaan reitin alusta tai lisata nykyinen sijainti reitin alkuun. Ennen kaskyn hyvaksy-
mista tarkistettiin, onko liikkuminen mahdollista. Matkan tuli olla reititettavissa, Entiteetin taytyi
olla reitin lahelld, entiteetillad ei saanut olla liikkeitd jonossa, eikd se saanut sijaita toisen entiteetin
sisalla. Hyvaksytyn kaskyn jalkeen tietokantaan luotiin uusi tehtava liikuttamista varten. Graphile
Worker kasitteli tehtdavan ja loi uuden tehtavan entiteetille. Tama sykli toistui, kunnes entiteetti

saapui maaranpaahan.

Liikkeen laskenta perustui kuljettuun matkaan nopeuden ja ajan suhteen. Aikaa maaritettdaessa
otettiin huomioon mahdolliset viiveet, kuten yhteysongelmat, laskutoimituksen monimutkaisuus
tai simulaation ylikuormitus. Todellinen aika saatiin laskemalla aika tehtdvan luonnin ja suorittami-

sen valilla. Kuljettu matka laskettiin kaavalla 1:

d=v XAt (1)

missa d = kuljettu matka

v = entiteetin nopeus

At = kulunut aika tehtavan luonnin ja suorittamisen valilla
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Kun kuljettu matka oli selvilld, voitiin laskea piste reitilla kyseisen matkan paassa. Laskentaan kay-
tettiin paikkatietoanalyyseihin erikoistunutta Turf.js-kirjastoa. Laskettu sijainti tallennettiin tieto-

kantaan entiteetin uudeksi sijainniksi.

Logistiikan toimitusketjuja varten simulaation logiikkaan lisattiin eristettyja alueita, joihin entitee-
tilla taytyi olla lupa paastakseen sisdaan. Nailla alueilla mallinnettiin yksityisalueita, kuten lento-
kenttia, satamia ja aidattuja yritysalueita. Kun entiteetti saapui alueen rajalle, se pysahtyi ja ldhetti
tiedot itsestdan ja portista HTTP-kutsulla erilliseen portinvalvontajarjestelmaan. Mikali sisaanpaasy
hyvaksyttiin, entiteetti jatkoi matkaa normaalisti. Jos sisdanpdasy evattiin, entiteetti odotti hetken
ja yritti uudelleen. Maaritellyn yritysmaaran jalkeen entiteetti pysahtyi odottamaan uutta tehta-
vaa. Alkuperaisen suunnitelman mukaan entiteetille oli tarkoitus toteuttaa palautuslogiikka, jos se

jaisi jumiin, mutta tdma jatettiin aikataulusyista toteuttamatta.

4.4 Kayttoliittyman toteutus

Kayttoliittyma toteutettiin Vue.js-ohjelmistokehykselld, ja karttojen visualisointiin kaytettiin avoi-
meen lahdekoodiin perustuvaa Leaflet-kirjastoa. Karttandakymissa kaytetty paikkatietoaineisto pe-
rustui OpenStreetMapin yhteisén tuottamaan aineistoon (© OpenStreetMap contributors), joka

on lisensoitu Open Database License (ODbL) -ehdoin.

Tata yhdistelmaa oli kaytetty aiemmin kehitetyissa jarjestelmissa, joten yhteensopivuuden ja kay-
tettavyyden vuoksi ne valittiin my6s simulaatiojarjestelman kayttoliittymaan. Kayttoliittyman teh-
tavana oli tarjota kayttajalle tyokalut entiteettien hallintaan seka visualisoida entiteetit karttanaky-

massa. Toiminnallisuus jaettiin kahteen valilehteen: Entiteetit ja Kartta.

Kuviossa 5 esitetadn Entiteetit-valilehden paanakyma. Nakyma sisaltaa taulukkomuotoisen listan,
josta kayttdja voi selata entiteettien perustietoja tyypin mukaan. Entiteetit haetaan tietokannasta
APl-rajapinnan kautta, ja tiedot paivittyvat reaaliajassa. Entiteetit voidaan jarjestda sarakkeiden
arvojen mukaan tai niita voidaan hakea hakukentan avulla. Nakymassa on myo6s painike uuden en-

titeetin luomista varten.
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BOAT PLANE EURPAL 0OUT_OF_BAG_PARCEL VEHICLE

Identifier Description Departure
PQR-678 Audi A4

JKL-012 Ford Focus

ABC-123 Toyota Corolla

GHI-789 Volkswagen Golf
MNOD-345 BMW 3 Series
GPF-804 Toyota Corolla

STU-901 Mercedes-Benz C-Class
VIWX-234 Peugeot 308

YZA-568T Mazda 3

BCD-390 Nissan Qashqai

Kuvio 5. Kayttoliittyman Entiteetit-valilehden paanakyma

Arrival

State

IDLE

IDLE

IDLE

IDLE

IDLE

IDLE

IDLE

IDLE

IDLE

IDLE

ltems per page

0 -

1-10of 11

+ ADD ENTITY

Actions

2]

Uuden entiteetin luonnin painikkeesta avautuu kuviossa 6 esitetty nakyma, jossa kayttaja syottaa

entiteetille tarvittavat tiedot ja hyvaksyy ne. Hyvaksynnan yhteydessa entiteetti lisataan tietokan-

taan ja se tulee heti kaytettavaksi jarjestelman sisdlla. Entiteetin luonnin jalkeen kayttdja palaute-

taan takaisin paanakymaan.

Type
Position, Ing Position, lat
O Seli-propelled

[ Contained In

+ ADD METADATA

SAVE

Kuvio 6. Entiteetin luonti kdyttoliittymassa
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Paanakymasta kayttdja voi myos avata yksittdisen entiteetin tarkemmat tiedot, jotka esitetdaan ku-
viossa 7. Tassa nakymassa esitetdan perustietojen lisdksi entiteetin sijainti kartalla seka sen sisalta-

mat muut entiteetit. Sisdakkaisen entiteetin tietoihin voi siirtyd painamalla sita listasta.

Hound 1t Edes @ Map

MOVE B REMOVE ENTITY

Selected entfity

RowID: c21cd616-033-41b4-bd 1e-6013cI680732 Identifier: GPF-804
Position: 25.74448, 62.25116 Description: Toyota Corolla
state: IDLE

Type: VEHICLE
Identifier Description Type State
402643004800000000010 EURPAL IDLE
00064300480000000016 OUT_OF_BAG_PARCEL IDLE

& o

Y Puistola

L = Loatel |0 0SM -

Kuvio 7. Kayttoliittyman entiteettindkyma

Nakyma tarkemmista tiedoista sisaltda myds tyokalut entiteetin siirtoon ja poistoon. Entiteetin
siirtotyokalu esitetadn kuviossa 8. Entiteetille oli suunniteltu myos muita hallintatyokaluja, kuten
entiteetin pysaytys tai siirto toiseen sijaintiin, mutta ne rajattiin aikataulusyista pois tasta toteu-

tuksesta.
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== |_eaflet | @ OS5I

[ prepend start location [] teleport to start [] walhalla routing CANCEL SUSMIT

Kuvio 8. Kayttoliittyman entiteetin liikutustyokalu

Kuviossa 9 esitetyssa Kartta-valilehden paanakymassa kayttdja voi seurata entiteettien ja eristetty-
jen alueiden sijaintia kartalla. Selkeyden vuoksi lahekkaiset entiteetit yhdistetaan klustereiksi,
joissa numero kertoo entiteettien lukumaaran. Karttanakymassa on myo6s suodatusasetuksia, joilla
voi piilottaa tietyn tyyppiset entiteetit kartalta. Entiteetin tiedot avautuvat klikkaamalla sita kar-
tasta, ja ne esitetdadn kuten kuviossa 7. Lisaksi kartalla ndytetdan entiteetin sijaintihistoria seka sen

nykyinen kuljettava reitti.
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Kuvio 9. Kayttoliittyman Kartta-valilehden paanakyma

4.5 APl-rajapinta

Simulaatiojarjestelman toiminta perustui useiden palveluiden yhteistoimintaan. Jotta palvelut voi-
sivat toimia yhdessa, niiden tuli jakaa yhtenaiset tietotyypit ja pystya kommunikoimaan keske-
naan. Taman mahdollistamiseksi kehitettiin API-rajapinta, joka vastasi tiedonsiirrosta ja -kasitte-

lysta palveluiden ja tietokannan valilla. Kuviossa 10 on esitetty palveluiden valiset yhteydet

rajapinnan kautta.



Valhalla

APl-rajapinta Tietokanta

Kayttsliittyma

Kuvio 10. Palveluiden yhteydet rajapinnan kautta

Palvelu rakennettiin Node.js-ymparistoon, ja sen rajapinta perustui PostGraphile-kirjaston muo-

Simulaatio
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dostamaan GraphQL-rajapintaan. Valitut teknologiat olivat keskenadan yhteensopivia ja vastasivat

muissa jarjestelmissa kaytettya arkkitehtuuria. PostGraphile loi tietokannan rakenteesta auto-

maattisesti GraphQL-kyselyt, jotka tarjosivat perustyokalut tietokannan lukemiseen ja muokkaami-

seen. Rajapinnan tehtavana oli myos valittaa tietoa palveluiden valilla sekad yhtenaistaa niiden

kayttamia tietotyyppeja, minka vuoksi rajapintaa laajennettiin omilla GraphQL-kyselyilla, Post-

Graphilen tarjoamien tyokalujen avulla.

Luvussa 4.2 esitettiin toissijainen reititysjarjestelma Valhallan rinnalle reitittamaan runkolinjoja
seka vesi- ja ilmaliikennetta GeoJSON Path Finder -kirjaston avulla. Tama toissijainen reititys oli
luonteeltaan kevyt, ja Valhallan palveluymparisto haluttiin sdilyttaa alkuperdisessa muodossaan,

joten kirjasto ja logiikka lopullisen reitin muodostamiseen paatettiin toteuttaa API-rajapinnan si-

salla.
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5 Tulokset

Tyon tuloksena saatiin kehitettya vaatimusmaarittelyn mukainen simulaatiojarjestelma, jossa lo-
gistiikka-alan toimitusketjujen kuljetuksia pystyttiin mallintamaan paikkatietopohjaisesti reittihaun
ja simulaatiologiikan avulla. Toimitusketjuja pystyttiin seuraamaan ja hallitsemaan seka kokonais-
kuvassa etta yksittdisen kuljetuksen tasolla. Jarjestelma tarjosi myds tyokalut simulaation skaa-
laukseen ja hallintaan, mikd mahdollisti sen soveltamisen eri ymparistoissa. Simulaation tuottama
tieto toimitusketjuista ja niiden fyysisista objekteista esitettiin reaaliaikaisesti kayttoliittymassa

seka tekstimuodossa etta karttapohjaisesti.

Kaytannon esimerkkina tuloksien kaytdsta toimii logistiikan toimialan kyberharjoitus, jossa kehitet-
tya simulaatiojarjestelmaa kaytettiin onnistuneesti fyysisten objektien simulointiin. Simuloinnin
avulla tuotettu tieto tarjosi harjoituksen osapuolille entista tarkempaa ja monipuolisempaa tietoa
harjoituksen tapahtumista, jonka avulla voitiin tukea harjoituksen tilannekuvaa ja paatoksentekoa.
Tuloksien perusteella voidaan todeta, etta fyysisten objektien simulointi lisasi harjoituksen laatua

ja molempiin tutkimuskysymyksiin saatiin mydnteinen vastaus.

6 Pohdinta

Tyon tavoitteena oli tutkimuksellisen kehittamistyon kautta toteuttaa toimeksiantajalle tekninen
simulaatiojarjestelma ja tutkia sen avulla fyysisten objektien simulointia kyberharjoituksissa. Edel-
lisessa luvussa esiteltiin tyon tuloksena toteutettu simulaatiojarjestelma, jolla fyysisia objekteja
simuloitiin onnistuneesti osana harjoitusymparistda. Tuloksissa todettiin myos, ettd molempiin
tutkimuskysymyksiin saatiin myonteiset vastaukset. Tulosten perusteella voidaan todeta, etta tyon

tavoitteet on saavutettu.

Simulaatiojarjestelmaa kaytettiin onnistuneesti osana logistiikan toimialan kyberharjoitusta, ja se
sisalsi tarvittavat toiminnot toimitusketjujen taysimittaiseen mallintamiseen. Kaikkia jarjestelmaan
alun perin suunniteltuja toiminnallisuuksia ei kuitenkaan voitu toteuttaa aikarajoitteiden vuoksi.
Jarjestelman prosessien optimointi jai myos vahaiseksi, mika vaikutti erityisesti kayttoliittyman

kdytettavyyteen ja nopeuteen seka simulaation laskentatehoon.
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Tyossa yhdistyivat useat laajat aihealueet, kuten logistiikan kdytanteet, simulaatioiden toiminta,
paikkatiedon kasittely ja reittihakualgoritmit. Ndihin aihealueisiin perehtyminen tapahtui paaosin
tyon aikana, mika rajoitti mahdollisuuksia perusteelliseen suunnitteluun ennen toteutusta. Tama
johti siihen, etta jarjestelman rakenne ja toiminnalliset vaatimukset tarkentuivat vahitellen tyén

edetessa.

TyOssa kaytetyt teknologiat soveltuivat padosin hyvin kayttotarkoituksiinsa. Erityisesti reittilasken-
taan erikoistuneet palvelut kehittyvat kuitenkin nopeasti ja tarjoavat monipuolisia vaihtoehtoja.
Esimerkiksi tietokantapohjaiset reittihakuratkaisut ovat jatkokehityksen kannalta tutkimisen arvoi-
sia. Tallaisen ratkaisun avulla reititys voitaisiin keskittda yhteen moottoriin, ja sen hallinta tieto-

kannan kautta tukisi jarjestelman muuta rakennetta.

Kehityskohteina jarjestelmassa ovat erityisesti vajaat ja puuttuvat toiminnallisuudet, kuten objek-
tien liikkuttamisen tyokalut seka palautuslogiikka jumiin jaaville objekteille. Tarkeita kehityskohteita
ovat my0s simulaation ja kayttoliittyman suorituskyvyn optimointi. Yksi kehitysidea on lisata jarjes-

telmaan uusi entiteettityyppi, kuten junat, ja rakentaa niita varten raideverkosto.

Toteutetun simulaatiojarjestelman oli tarkoitus toimia my6s pohjana tuleville jarjestelmille, joissa
vaaditaan fyysisten objektien simulointia. Jarjestelma tarjoaa toimivan rungon ja hyvaksi todettuja
kdytanteitd muokkausta ja jatkokehitysta varten. Sovellettaessa jarjestelmaa muihin kayttotarkoi-
tuksiin on huomioitava, etta sen logiikka pohjautuu tdssa tyossa esitettyyn kyberharjoitusymparis-

toon, ja tulosten hyodyntaminen vaatii tapauskohtaista arviointia.
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