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Kyberturvallisuusuhat teollisuusverkkoja vastaan ovat nousseet viime vuosina.
Etenkin valtiolliset toimijat ovat kiinnostuneita teollisten prosessien
haavoittuvuuksien hyddyntamisesta. Teollisuusverkkojen komponentit ja
protokollat ovat usein vuosikymmenia vanhoja, eika kyberturvallisuus ole ollut
prioriteetti nilden kehityksessa. Vanhojen jarjestelmien paivittaminen tai
korvaaminen on haastavaa. Pelkastaan jarjestelmien testaaminen voi olla
hankalaa toteuttaa.

Tyon tavoitteena oli toteuttaa kevyt virtuaalinen tehdasymparisto, jossa on
mahdollista testata Modbus-protokollan haavoittuvuuksia. Tyd tehtiin, jotta
Turun ammattikorkeakoulun Cybersecurity for Industrial

Networks -opintojaksolla olisi harjoitusymparisto testauksia varten. Ympariston
virtuaalisointiin kaytettiin Docker-konttiteknologiaa ja avoimen lahdekoodin
projekteja SCADASImM- ja ScadaBR-tehtaan simulointiin.

Tuloksena saatiin virtuaalinen ymparisto, jossa on mahdollista luoda oma
tehdasskenaario testauksia varten. Ympariston avulla voi simuloida yleisella
tasolla komponentteja ja niiden yhteyksia seka valvoa ja hallita niita
kayttoliittymassa.
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Virtual training environment for industrial systems

Cybersecurity threats against industrial networks have been increasing in recent
years. Nation-state actors especially are interested in exploiting vulnerabilities
found in industrial processes. The components and protocols used in these
networks are often decades old and were not created with cybersecurity in
mind. Replacing or updating old systems is difficult. Just doing tests on these
systems can be hard to do.

The goal of this thesis was to implement a resource-light virtual factory
environment to test vulnerabilities in the Modbus-protocol. The thesis was made
to create a testing environment for Turku University of Applied Sciences
Cybersecurity for Industrial Networks course. Docker container technology was
used to virtualize this environment. Two open-source projects called
SCADASIm and ScadaBR were used to simulate a factory.

The result is a virtual environment where it is possible to create your own
factory scenario for testing purposes. The environment can be used to simulate
components on a generic level and to monitor and control them with an
interface.
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Lyhenteet
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SCADA

Human Machine Interface. Kayttoliittyma, jolla ohjataan

ja valvotaan koneita tai prosesseja.

Industrial Control System. Teollinen ohjausjarjestelma.
Laitteita ja ohjelmistoa, jolla ohjataan teollisia

prosesseja.

Operatiivinen teknologia. Laitteita ja ohjelmistoa, jota

kaytettaan fyysisten prosessien hallintaan.

Protocol Data Unit. Yhteiskaytannon datayksikko,
tietoliikenteessa kaytettava datayksikko tiedon

siirtdmiseen.

Programmable Logic Controller. Ohjelmoitava logiikka,

laite, joka ohjaa toimilaitteita.

Supervisory Control and Data Acquisition. Jarjestelma,

jolla valvotaan ja ohjataan tehtaan laitteita.



1 Johdanto

Viime vuosina kyberturvallisuusuhat ovat kasvaneet
teollisuushallintajarjestelmia kohtaan. Valtiolliset toimijat ovat kiinnostuneita
hyodyntamaan naiden jarjestelmien haavoittuvuuksia omien intressiensa
edistamiseksi. Onnistuneet kyberhyokkaykset teollisuusjarjestelmia kohtaan
voivat aiheuttaa vakavia vaikutuksia yhteiskunnallisella tasolla. Valtiollisia
toimijoita kiinnostavat erityisesti infrastruktuurijarjestelmat. Vuoden 2015
kyberhyokkays ukrainalaiseen sahkoverkkoon vaikutti sahkokatkoksilla
sahkoverkon asiakkaisiin (CISA, 2021). Hyokkayksien uhka on kasvanut
nykyisen geopoliittisen tilanteiden seurauksena (ENISA, 2024 s. 10).

Taman opinnaytetyon tarkoituksena oli luoda virtuaalinen ymparisto
teollisuuden hallintajarjestelmien kyberturvallisuuden testausta ja havainnointia
varten kayttaen Docker-konttiteknologiaa. Opinnaytetydssa kaytettiin kahta
avoimen lahdekoodin projektia simuloimaan tehdasymparistoa.
Konttiteknologiaa hyddyntamalla simulointi ei vaadi paljon resursseja, ja se

voidaan eristaa paalaitteesta.

Tydssa pyrittiin ratkaisemaan Turun ammattikorkeakoulun Cybersecurity for
Industrial Networks -opintojakson harjoitusympariston puute toteuttamalla kevyt
virtualisoitu tehdasymparistd. Opintojaksolla testataan teollisuusverkkojen
toiminnallisuutta, teollisuusprotokollien heikkouksia ja analysoidaan
ohjelmoitavan logiikan eli PLC:n lahettamaa telemetriadataa. Opintojaksolla ei
ole saatavilla fyysista tehdasymparistda. Tarvittavat laitteet ovat kalliita ja niita
tarvittaisiin useita luokkaymparistoon. Fyysisen testausympariston luomiseen on

varattava myos tila, johon laitteet voitaisiin asentaa.

Tavoitteena oli tehda resurssikevyt virtuaalinen ymparisto, jossa voitaisiin
testata teollisuusverkkojen ja laitteiden haavoittuvuuksia helposti ja nopeasti.
Ympariston tuli sisaltda useita valmiita skenaarioita, mutta myos

mahdollisuuden luoda uusia.
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Opinnaytetyon luvussa 2 kasitellaan teollisuusverkkojen
kyberturvallisuushaasteita ja pohditaan, miksi vanhentuneiden laitteistojen
korvaaminen on haastavaa. Luvuissa 3 ja 4 esitetaan tyossa kaytetyt
teknologiat ja ohjelmat, niiden ominaisuudet ja toiminta. Luvussa 5 kaydaan lapi

Docker-konttien ja harjoitusympariston asennukset ja testaaminen.
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2 Kyberturvallisuus haasteet teollisuusverkoissa

Teollisuusverkot ovat keskeinen osa operatiivista teknologiaa (OT). OT kattaa
ohjelmoitavia jarjestelmia ja laitteita, jotka ovat vuorovaikutuksessa fyysisen
ympariston kanssa. OT-jarjestelmilla on erilaiset riskit ja prioriteetit IT-
jarjestelmiin verrattuna. OT-jarjestelmien riskit voivat vaikuttaa vakavasti
ihmisten terveyteen ja turvallisuuteen seka aiheuttaa ymparistovahinkoa. OT-
jarjestelmat vaativat eri suorituskykya ja luotettavuutta kuin tyypilliset IT-verkot.
OT-jarjestelmat ovat yleisesti aikakriittisia ja hyvaksyvat vain tietyn tasoisia

viiveita ja viivevaihtelua. (Stouffer ym., 2023 ss. 8, 28-29.)

2.1 Perinnejarjestelmien haasteet

Teollisuusymparistdjen komponenttien paivittaminen on usein haastavaa, silla
tehtaan prosesseja ei voida pysayttaa valiaikaisesti. Tuotannon lopettaminen
tuo tehtaalle menetyksia eika palveluja tai tuotteita voida tuottaa. OT-
jarjestelmien elinkaari voi ylittaa 20 vuotta. Naita jarjestelmia kutsutaan
perinnejarjestelmiksi. Perinnejarjestelmat saattavat kayttaa laitteistoa ja
ohjelmistoa, joita ei enda tueta. Jarjestelmien paivittaminen ei ole mahdollista,
jos tuotteen myyja ei enaa tue tuotetta. (Stouffer ym., 2023 s. 37.) Vanha
jarjestelma voi esimerkiksi kayttaa ohjelmaa, joka on yhteensopiva vain
Windows XP -kayttojarjestelmassa. Uudempien kayttojarjestelmien
tietoturvallisuuspaivitysten hyddyntaminen vaatisi ohjelman

uudelleenkirjoittamisen.

Uusien laitteiden seka teknologian kehittaminen tai hankkiminen ja tuotannon
lopettaminen tulee kalliiksi. Vanhentuneen jarjestelman pitaminen on
edullisempaa ja varmempaa kuin uuden hankinta. Suuret muutokset uusista
laitteista saattavat luoda lisda negatiivisia vaikutuksia kyberturvallisuudelle
(Flaus, 2019 s. 22). Esimerkiksi uudet langattomat IT-laitteet ja yleisesti uusien
IT-teknologioiden kayttdonotto, kuten etadyhteysmahdollisuudet, vahentavat OT-
laitteiden eristyneisyyttd ulkomaailmaan (Stouffer ym., 2023 s. 28). Naiden
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haavoittuvuuksien testaaminen on vaikeaa fyysisilla laitteilla oikeassa

ymparistossa.

2.2 Kaytettavyysvaatimukset estavat paivityksia

Laitteiden paivityksissa tulee ottaa huomioon teollisuusjarjestelmien
kaytettavyysvaatimukset. Jarjestelmat ovat yleisesti jatkuvasti paalla ilman
katkoja. Saatavuusvaatimukset estavat laitteiden uudelleenkaynnistamisen ja
kaikki katkokset pitaa suunnitella ja ajoittaa paivia tai viikkoja etukateen.
Kayttojarjestelmien paivittaminen turvallisuuskorjauksia varten vaatii
suunnittelua ja testaamista ennen implementointia. (Stouffer ym., 2023 ss. 29—
30.)

Koska kayttojarjestelma- tai ohjelmapaivitykset eivat valttamatta ole
yhteensopivia perinnejarjestelmien kanssa, on oltava varma paivitysten
toiminnallisuudesta. Paivityksen testaaminen ja suunnittelu on mahdollista, jos
identtisia jarjestelmia on useampi ja eika niilla ole samoja saatavuusvaatimuksia
tai ne eivat ole kaytossa. Varalaitteita ei mahdollisesti ole saatavilla
kustannusten takia, joten riski pitkaan kestavaan katkokseen on olemassa.
Vanhojen ohjelmien seka vanhentuneiden kayttojarjestelmien kayttdoa pidetaan

hyvaksyttavana, jotta tuotantokatkoksia voidaan valttaa.

Perinnejarjestelmilla on pieni maara resursseja, koska ne on valmistettu
vuosikymmenia sitten. Perinnejarjestelmiltd puuttuvat esimerkiksi salaus,
virhelokikirjanpito ja salasanan suojaus. Pieni laskentateho voi estaa naiden
ominaisuuksien jalkiasentamisen. Turvallisuusominaisuudet saattavat myos

hairita jarjestelmien saatavuutta ja ajoituksia. (Stouffer ym., 2023 s. 29.)

2.3 Teollisuusjarjestelmien ohjausprotokollat
Alussa OT-jarjestelmat kayttivat suljettuja ohjausprotokollia ja olivat eristettyja.

IT-ratkaisujen kayttdodnoton yleistyessa jarjestelmat ovat vahemman eristettyja

ulkopuolelta. (Stouffer ym., 2023 s. 28.) Monet kaytetyista protokollista on
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kehitetty ilman turvamenetelmia, kuten salausta tai todennusta. Naille ei ollut

tarvetta, kun jarjestelmat olivat eristettyja.

ICS eli teollisuusohjausjarjestelmat kayttavat useita eri protokollia, joista jotkin
ovat kehitetty tiettyyn kayttotarkoitukseen. Protokollan kayttoonottoon vaikuttaa,
mille teollisuusalueelle protokolla tulee kayttoon. Esimerkiksi
kemikaaliteollisuudella on eri vaatimukset ja tarpeet kuin
sahkojakelujarjestelmilla. (Flaus, 2019 ss. 43—-44.)

2.3.1 Modbus-protokolla

Tehdasverkoissa yleisesti kaytetdan Modbus/TCP-protokollaa. Modbus on
asiakas/palvelin-protokolla, jossa yksi laitteista on asiakas, joka ohjaa ja
kommunikoi asiakaslaitteen kanssa. Palvelin vastaa asiakaslaitteen luku- ja

kirjoituspyyntdihin. (Flaus, 2019 s. 46.)

Protokolla on turvaton, koska Modbus-protokollan paketteja on helppo muokata
ja lukea. Esimerkiksi palvelunestohyokkays on helppo toteuttaa, koska joitain
Modbus-komentoja on mahdollista Iahettaa yleislahetystilassa. (Flaus, 2019 s.
46.) Komennot lahtevat kaikille vastaanottajille, mika ylikuormittaa saatavilla

olevia resursseja tai mahdollisesti kaataa prosesseja.

2.3.2 Profibus-vayla ja Profinet-standardi

Profibus-vayla on kenttavaylastandardi, jota kaytetaan sarjamuotoiseen
kommunikaatioon sarjakaapelin tai valokuidun kautta. Profibus-vayla on
asiakas-palvelinprotokolla, joka on suunniteltu littamaan kenttalaitteita
PLC:hen. Profibus-vayla ei ole haavoittuvainen TCP/IP-hyokkayksille. (Flaus,
2019 s. 46.)

Profinet on Profibus-vaylaan perustuva standardi, joka kayttaa Ethernetia
kommunikaatioon sarjakaapelin sijaan. Profinet kayttaa tunnistukseen

perustuvaa toistojarjestelma reaaliaikaiseen toiminnallisuuteen seka protokollan
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muokkaamiseen lyhyella aikavalilla. Protokollaa on mahdollista kayttaa
langattomissa verkoissa kayttamalla Profinetin TCP/IP-toiminnallisuutta.
Jarjestelmat, jotka kayttavat Profinetia, ovat tarkoitettu luotettavaan ja
reaaliaikaiseen kommunikaatioon. Profinet protokolla pyrkii takamaan
jarjestelmien saatavuuteen ja luotettavuuteen, protokollalla ei ole
turvaominaisuuksia ja se on eristettava verkosta estaakseen hyokkayksia.
(Flaus, 2019 ss. 46-47.)

2.4 SCADA-jarjestelmat

Laitteita ja niiden prosesseja ohjataan ja valvotaan SCADA-valvomo-
ohjelmistolla. SCADA-jarjestelmilla ohjataan maantieteellisesti hajautettuja
laitteita, joiden data keskitetdan SCADA:lla. SCADA-jarjestelmat yhdistavat
tiedonhankintalaitteet tiedonsiirtolaitteilla seka kayttoliittymaohjelmiston
tarjotakseen keskitetyn valvonta- ja hallintajarjestelman. (Stouffer ym., 2023 s.
12.)

SCADA-jarjestelmaan kuuluvat tydasemat, jotka kayttavat erikoistunutta
ohjelmistoa graafisella kayttoliittymalla. Tydasemat ovat verkon kautta suoraan
yhdistetty fyysisiin laitteisiin, kuten PLC:hin, sy6tto- tai tulostuskomponentteihin

seka etakayttoliittymiin. (Flaus, 2019 s. 5.)

2.5 ICS-komponentit

2.5.1 PLC-laite

PLC on komponentti, joka tarjoaa automaatiojarjestelmalle olennaisia
toimintoja. PLC:lla on mahdollista muokata, aktivoida tai moduloida fyysisia
toimintoja siihen ohjelmoidun logiikan mukaan. PLC:n on operoitava
reaaliajassa muiden fyysisten jarjestelmien rinnalla. Viiveet tuovat ei-toivottuja
tuloksia prosessissa. Yksinkertaisesti PLC on sisaan- ja ulostulolaite, joka lukee

sisaan tulevaa dataa, ajaa siihen kirjoitetun logiikkaohjelman saaduilla arvoilla
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ja tulostaa antureilta saatuja arvoja seka lahettaa komentoja toimilaitteille.
(Flaus, 2019 ss. 7-8, 10.)

2.5.2 Kayttsliittyma

HMI eli kayttoliittyma on ohjelma, jolla visualisoidaan jarjestelmia niiden
valvontaa ja ohjausta varten. HMI voi olla tydasema, jossa on useita nayttoja,
joilla nakyy jarjestelmien nykyinen tila tai aiempaa dataa (Stouffer;ym., 2023 s.
10). HMI voi myds olla sulautettu jarjestelma, joka toimii usein fyysisen

jarjestelman lahella (Flaus, 2019 s. 15).

2.5.3 Kenttalaitteet

Kenttalaitteita ovat esimerkiksi anturit ja toimilaitteet. Anturit ovat laitteita, jotka
mittaavat fyysisia ominaisuuksia ja lahettavat tiedot PLC:lle. Toimilaitteita ovat
esimerkiksi venttiilit, kytkimet ja moottorit. Toimilaitteita kaytetaan prosessien

operoimiseen saatujen komentojen perusteella. (Stouffer ym., 2023 s. 10.)
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Kuvassa 1 on purdue mallilla segmentoitu ICS-verkko. Mallissa on merkitty
mihin kenttalaitteet kuten anturit ja toimilaitteet sijoittuvat. Kuvassa nakyy myos

muiden ICS-komponenttien segmentit seka niiden valiset yhteydet.

Purdue Model for ICS Security ==

~

Level 4 Efﬁ

Enterprise Network

! L 13.5 PATCH SERVER  HISTORIAN MIRROR JUMP SERVER (Host)
evel o. .
= . @ @ B —E )
Demilitarized Zone (DMZ)

i

1
! WORKSTATION HISTORIAN 1/0 SERVER
Il Level 3 E,Eﬂ = ("‘ A\
. Manufacturing Operations L;‘ :
1
~

Level 2
Supervisory Control

L 1 RTUs DSC CONTROLLERS SIS
= eve
)
= Basic Control
1

SENSORS ACTUATORS
N

Level 0
. Physical Process
1

Kuva 1. Purdue malli ICS-verkolle (Fortinet Inc., n.d.)

2.6 Kybertestaaminen

Kybertestaus alkaa yleisesti tutkimalla jarjestelman dokumentaatiota.
Testattavien laitteiden ja jarjestelmien tuntemus on tarkeaa suunnittelu- ja
toteutusvaiheessa. Tavoitteena on yleensa haavoittuvuuksien Ioytaminen ja
niiden penetraatiotestaaminen. Haavoittuvuustestaamisella tarkoitetaan
kaikkien potentiaalisten heikkouksien etsimista jarjestelmasta.
Penetraatiotestaaminen on I16ydettyjen haavoittuvuuksien hyodyntamista.
(Mowbray, 2014 ss. 139-140.)

Haavoittuvuuksien etsimisessa skannataan verkosta l6ytyvia laitteita ja portteja.

Skannaukset luovat verkkoon lilkkennetta ja ovat suoraan vuorovaikutuksessa
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verkossa olevien laitteiden kanssa. ICS-verkkojen skannauksessa pitaa ottaa
huomioon, etta ICS-laitteet ovat erittdin herkkia tallaiselle verkkoliikenteelle.
Skannaaminen voi aiheuttaa epavakautta tai vaikuttaa laitteen prosessitilaan.
Perinnejarjestelma voi esimerkiksi kaatua skannaamisen aikana, mika
pysayttaa prosessin. Tasta syysta ICS-laitteiden kyberturvallisuustestaukset
tulisi tehda suunniteltujen katkojen aikana, jos niita halutaan tehda oikeassa

ymparistdssa. (Stouffer ym., 2023 s. 209.)

2.7 Teollisuusverkkojen virtuaalisointi

Virtuaalisointi auttaa testaamaan teollisuusverkkoja ilman siihen vaadittuja
laitteita. Virtuaalinen testaaminen ei tarvitse samoja resursseja kuin fyysinen
testaus. Kaikki verkossa olevat laitteet voidaan sammuttaa tai testata tavalla,

joka voisi aiheuttaa vahinkoa fyysisessa maailmassa.

Eristetyssa ymparistossa voi luoda turvallisesti skenaarioita, joissa tapahtuu
vahinkoa laitteille ja teoriassa myos henkildvahinkoja. Digitaalinen ymparisto ei
myoOskaan aiheuta minkaan oikean prosessin pysayttamista. Verkon eri

protokollia on helpompi seurata ja testata eri korjausmenetelmia nopeasti.
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3 Harjoitusympariston teknologiat
3.1 Konttiteknologia

Kontit ovat virtualisointiteknologiaa, jota kaytetaan ohjelmien luomiseen,
testaamiseen ja kayttoonottoon. Kontit paketoivat koodin, kirjastot,
kehysympariston ja muut riippuvuudet eristettyyn konttiin. Kontteja on helppo
siirtaa ja ajaa eri ymparistdissa ja infrastruktuureissa, koska ne ovat itsenaisia
niista. (Red Hat, 2021.)

Konttiteknologia on yleisessa kaytossa pilvipalveluissa erityisesti DevOps
kehitys- ja tuotantotarkoituksiin. Amazon Web Services ja Google Cloud
Platform esimerkiksi hyddyntavat konttiteknologiaa palveluissaan. (Muli, 2018 s.
4.)

Koska kontit pitavat kaikki riippuvuudet sisallaan, konttien sisalla olevaa
ohjelmaa ei tarvitse konfiguroida uudelleen ympariston vaihtuessa. Konttien
siirrettavyys ja pieni koko sopii esimerkiksi DevOpsiin ja mikropalveluihin.
(Susnjara ym., 2024.)

3.2 Konttien ja virtuaalikoneiden erot

Paaero konttien ja virtuaalikoneiden valilla on kayttojarjestelman ytimen kaytto.
Kontit toimivat jaetun kayttojarjestelman ytimen paalla. Jokainen virtuaalikone
ajaa omaa ydinta. Globaalin ytimen resurssien jako mahdollistaa usean kontin
ajamisen yhteisen ytimen paalla samalla kayttaen vahemman prosessori-,
muisti- ja verkkoresursseja. (Watada ym., 2019 s. 2.) Kuvan 2 vasemmalla
puolella on kolme virtuaalikonetta, joista jokainen ajaa omaa kayttojarjestelmaa.

Oikealla puolella kolme konttia jakaa isantakoneen kayttojarjestelmaa.
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Virtual machines Containers
VIRTUAL MACHINE VIRTUAL MACHINE VIRTUAL MACHINE CONTAINER CONTAINER CONTAINER
AppA AppB AppC App A AppB AppC
Bins/Libs Bins/Libs Bins/Libs Bins/Libs BinsjLibs Bins/Libs
Guest OS GuestOS Guest OS
[ Container Engine
[ Hypervisor } [ Host Operating System
{ Infrastructure } [ Infrastructure

Kuva 2. Virtuaalikoneen ja kontin ero virtuaalisoinnissa (Buchanan, n.d.).

Kayttojarjestelman ytimen jakaminen toimii myos, kun isantakone kayttaa
esimerkiksi Windows-kayttojarjestelmaa, mutta ajaa Linux-kontteja. Kun Linux-
kontteja pyoritetaan Windows-isantakoneella, Dockeri kayttaa WSL2:ta

ajaakseen kevytta Linux-virtuaalikonetta, jonka ydinta kontit jakavat.

3.3 Modbus TCP/IP

Modbus on OSI-mallin sovelluskerroksen protokolla, joka toimittaa asiakas-
palvelin-kommunikaatiota laitteiden valilla. Modbussille on varattu portti 502.
Modbus on pyynto-vastausprotokolla ja tarjoaa palveluita, jotka ovat
maaritettyja toimintakoodeilla. Toimintakoodit ovat pyyntovastaus PDU:n eli
yhteiskaytannon datayksikon elementteja. Toimintakoodeja ovat esimerkiksi
'Read Coils', joka lukee laitteen kdamien tilan, joka voi olla paalla tai pois. 'Write
Coil' sen sijaan kirjoittaa paalla ja pois -pyynnon laitteelle. (The Modbus
Organization, 2012 ss. 2, 11.)

Toimintakoodeja voidaan kayttaa esimerkiksi nestesailon nestepinnan tason
lukemiseen. 'Read Holding Register' -toiminto lukisi nykyisen nestepinnan
tason. Jos taso ylittda maaritetyn rajan, 'Write Coil' -toiminnolla voidaan lahettaa

signaali sulkea venttiili. Kun nestepinnan taso on laskenut, venttiili avataan.
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4 Harjoitusympariston ohjelmistot

OpinnaytetyO0ssa kaytettiin neljaa eri ohjelmaa: Docker Desktop virtualisointiin,
SCADASIm laitteiden simulointiin, ScadaBR kayttoliittymana ja pyModbusTCP

haavoittuvuustestaukseen.

4.1 Docker Desktop -sovellus

Docker Desktop on sovellus, jonka voi asentaa Mac-, Linux- tai Windows-
ymparistoihin. Docker Desktop on kayttoliittyma, jolla voit hallita ja luoda
Docker-kontteja seka niissa ajettuja sovelluksia. Dockeria voi kayttaa myos

komentokehotteella. (Docker Inc., n.d.)

Docker tarjoaa useita tyokaluja eri tarkoituksiin. Docker Compose
yksinkertaistaa monikontti ohjelman hallitsemista. Docker Kubernetes
yksinkertaistaa paikallisten konttien kayttdonottoa, skaalausta, testaamista ja
hallintaa. Docker Volume tarjoaa konttien data hallintaa ja datan jakamista

konttien kesken. (Docker Inc., n.d.)

Konttiteknologian tarkoitus on luoda eristetty ymparisto, jossa voi vapaasti
suorittaa sovelluksia. Tama toteutustapa valittiin, koska kontit ovat kevyt, nopea
ja luotettava tapa kehittaa ja julkaista sovelluksia. Kontit ovat sopiva tapa luoda

eri simuloiduille ICS-laitteille oma eristetty ymparisto.

4.2 SCADASiIm-simulaattori

SCADASIm on Software Engineering Instituution luoma avoimen lahdekoodin
SCADA-simulaattori, jolla voi testata tehdas- tai infrastruktuuriymparistoja.
SCADA on ohjelmistojarjestelma, jolla valvotaan ja ohjataan eri prosesseja ja
laitteita (Flaus, 2019 s. 4).

Opinnaytetydssa kaytettiin GitHub-kayttdjan Kamran Hasanin haaroittamaa
SCADASImia. Alkuperainen SCADASIm on kirjoitettu Python2:lla, joka voi olla
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haastava saada toimimaan. Hasanin koodi on kirjoitettu Python3-versiolla, joten

projektin asennus on helpompaa. (Hasan, 2021.)

4.3 ScadaBR-jarjestelma

ScadaBR on avoimen lahdekoodin SCADA-jarjestelma, jolla luodaan HMI:ta eli
kayttoliittymid. ScadaBR kommunikoi eri PLC- eli ohjelmoitavien
logiikkalaitteiden kanssa. Tassa tyossa kaytettiin GitHub-kayttajan Thiago

Alvesin julkaistua ScadaBR-asentajaa (Alves, 2021.).

ScadaBR:n kayttoliittyman avulla siihen yhdistettyja PLC-laitteita pystyy
monitoroimaan ja hallitsemaan. Kayttoliittymassa voi luoda loogisen topologian
graafisessa nakymassa. ScadaBR:n oma selainkayttdliittyma on yksinkertainen

ja nopeasti opittavissa.

4.4 pyModbusTCP-kirjasto

pyModbusTCP on Pythonissa kirjoitettu Modbus TCP -protokollakirjasto. Sen
avulla voi suorittaa yksinkertaisia haavoittuvuustesteja tekemalla luku- tai
kirjoituspyyntdja PLC-laitteelle. pyModbusTCP:ta voi myos hyédyntaa

lokikirjanpito- tai vianetsintatarkoituksiin.
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5 Tuotos

Docker-kontit kayttavat Ubuntu 24.04 -kayttojarjestelmakuvaa. Dockerissa on
mahdollista kayttaa eri kayttojarjestelmia, joista monet on luotu
erikoistarkoituksiin. Kayttojarjestelmista on myos mahdollista kayttaa
vanhempia versioita, jos ne ovat saatavilla. Kuvassa 3 on eri Ubuntu-kuvia,
jotka ovat saatavilla Docker Desktopissa. Kuvassa eivat nay kaikki saatavilla

olevat Ubuntu-kuvat.

() ubuntu

Images (51) Containers (0) Volumes (0) Extensions (0) Docs (3)

ubuntu g . latest Pull Run

latest
ubuntu:24.04 117.32 MB
noble-20250127

ubuntu/squid & L I+ - fr108
jammy-20250126

ubuniu/nginx & jammy I+ - #r128
24.04

ubuniu/cortex @ v IM+ - fp4

ubuniu/kafka @ L 1M+ - P 53

ubuntu/apache2 @ 1M+ - 90

ubuntu/bind9 & 4 IM+ - 102

Kuva 3. Docker-kuvat haulla 'ubuntu'. Hakutuloksena on eri Ubuntu-kuvia, joista
ensimmainen on perus-Ubuntu-kuva ja muut ovat erikoissovellustarkoituksiin
tarkoitettuja.

Tavoitteena oli, ettd SCADASIm-kontti simuloi PLC-laitteita ja ScadaBR-

kayttoliittymassa voi valvoa ja ohjata niita. Lisaksi pyModbusTCP:lla pyriittiin
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lahettamaan Modbus-toimintakoodeja SCADASiIm-konttiin ja nakemaan

vaikutukset kayttoliittymassa.

TyOssa ei kaytty Dockerfile- tai Docker Compose -ominaisuuksia konttien
luomiseen. Ohjelmat ja niiden riippuvuudet asennettiin kontin sisalla, ja valmis
kontti vietiin ulos TAR-tiedostona. Valmis kontti on helppo tuoda Dockeriin ja

ajaa ilman lisaasennuksia.

5.1 SCADASIm-kontti

Tyo alkoi SCADASImIn lataamisella GitHub-tietovarastosta ja Pythonin
asentamisella konttiin. SCADASImin riippuvuudet taytyi asentaa, jotta
SCADASIm toimi. Riippuvuuksiin kuului esimerkiksi pymodbus.
Konfiguraatiotiedostot vaativat paljon muokkauksia, koska tiedostopolut olivat

usein kovakoodattuja eivatka kayttaneet erikseen Python3-komentoja.

TyoOssa kaytettin SCADASImin oletuskonfiguraatioita testauksiin, mutta oli ollut
myo6s mahdollista luoda omia skenaarioita tarjotulla konfiguraation
luomiskomentosarjalla. Kaytetyssa skenaariossa oli nelja vesisailiota eri

tilavuuksilla. Sailidita saattoi tayttaa tai tyhjentaa vaihtamalla kelan tilaa.

5.2 ScadaBR-kontti

ScadaBR:n mukana tuli asennuskomentosarja, joten riippuvuuksia ei tarvinnut
erikseen asentaa. Asennuksen valmistuttua ScadaBR:aa kyettiin hallitsemaan
ja seuraamaan selain-kayttoliittyman valityksella. Sivu toimi kayttoliittymana

seurantaa ja hallintaa varten.

Kayttoliittymassa lisattin SCADASIm-kontissa simuloidut PLC:t IP-osoitteilla ja
porteilla. Jokaiseen PLC:hen lisattiin datapisteita, joita pystyi seuraamaan tai
muokaamaan olotilan mukaan. Kuvassa 4 on lisatty PLC-datalahde ja sen
datapisteet. PLC-datasiirto tapahtui Modbus TCP/IP:n valityksella.
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[Skannas solmat] Peruta Stave id

Ié

Export ID (XID) |DS_203605

Ajoita(Quantize) [

Aikakatko (ms) |500
Yrityksid
Vain yhtenédiset haut
Luo valvontapisteet
?7?dsEdit. modbus.maxReadBitCount??? |2000
???dsEdit.modbus.maxReadRegisterCount??? |125

?77dsEdit. modbus.maxWriteRegisterCount??? 2

TCP with keep

Osoite |172.17.0.3

3 E oagp
g E
B

<

Portti
Kapsuloitu [

= Tapahtuman hélytystasot
[iGrosinen v]
Pisteen lukuvirhe “
Pisteen kirjoitusvirhe | Kireellinen v E

Datalihteen virhe

i
7
7

Solmuja léytyi rekisterialue
R —
Rekisterimadra

0 === false -

Modbus-rekisteritesti

rekisterialue Holding register v

Modbus-datatyyppi | 2 byte unsigned integer

ofset 0base) 1]
Bitti 0
Rekisterimddrd 0

Merkistikoodaus |ASCII
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Tuloes: 0
Pisteet 2 "d|| Pisteen tiedot ‘¥ Be
e e sty | iz | Slave | Range | otfset (0bosed | (CEU S
plci_coil_status Binaari ) 1 Coil status 0 7] Nimi [plcl_holding register
plc1_holding_register Numero ¢ 1 Helding register 0 7] Export ID (XID) |DP_679620
rekisterialue Holding register v
~

Modbus-datatyyppi | 2 byte unsigned integer

I —
Bitti 0
Rekisterimadra 0
Merkistokoodaus  ASCIT
Asetettava

Kuva 4. ScadaBR-kayttoliittymassa on lisatty datalahde ja datapisteet.

Datalahteita voi lisata seurantalistaan kuten kuvassa 5. Seurantalista paivittyy

automaattisesti ja nayttaa valittujen datapisteiden arvot valitun paivitysvalin

mukaan.

Seurantalista &
" PLC1 - coil_status

" PLC1 - holding_register

1.0

“ PLC2 - coil_status

" PLC2 - holding_register

Kuva 5. Kayttoliittyman seurantalista. Seurantalistassa on eri datapisteita ja

niiden nykyiset arvot.
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Datalahteita voi myos seurata graafisesti. Graafiselle naytdlle asetetaan
kuvakkeita kayttotarkoituksen mukaan. Koska kaytetyssa skenaariossa on
vesisailioita, kaytetaan sailiokuvakkeita. Kuvassa 6 on esimerkki siita, milta

graafinen naytto nayttaa.

Graafiset naytot ‘& Water treatment w | (& o|

_NE
OO © O

Kuva 6. ScadaBR:n graafiset naytot neljalla vesisailidlla ja kelan paalle/pois -
kuvake.

Kuvakkeiden sininen osio nousee tai laskee rekisteriarvon mukaan. Kelan
ollessa paalla sailio tayttyy, ja ollessaan pois paalta sailio tyhjentyy.

Kuvakkeiden koko on visuaalinen eika vaikuta arvoihin.

5.3 pyModbusTCP-kontti

pyModbusTCP-kontilla testattiin haavoittuvuuksia Modbus-protokollassa.
pyModbusTCP:lla voidaan lahettaa luku- ja kirjoitustoimintakoodeja
SCADASIm-PLC:hin. On mahdollista esimerkiksi lahettaa PLC:lle arvo, joka

ylittdd normaalin maksimirajan, mutta arvo silti kirjoitetaan PLC:n rekisteriin.
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Testausskenaariossa PLC2:n maksimirekisteriarvo on kymmenen. PLC2:n
porttiin 5021 kirjoitetaan arvo 2500 toistuvasti 0,5 sekunnin valein. Kuvassa 7
on PLC2:n arvot ennen kuin kirjoituskomentosarja ajetaan seka sen arvot, kun

komentosarjaa ajetaan jatkuvasti.

PLC2 - coil_status 1 13:35:31
PLC2 - hr 10.0 TS RIS SR
PLC2 - coil_status 1 13:35:59
PLC2 - hr 2500.0 13:35:59

Kuva 7. PLC2 seurantalistassa, jossa on rekisteriarvot ennen komentosarjan
ajamista ja sen jalkeen.

Kontin tarkoitus on olla helppo tapa testata Modbus-protokollan

turvallisuuspuutteita. pyModbusTCP:ta voidaan myds kayttaa lokikirjanpitoon tai

vianetsintaan. Haluttaessa sita voidaan myos kayttaa valvontatarkoituksiin.
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6 Johtopaatokset

Tyon tavoitteena oli luoda virtuaalinen ymparistd ICS-laitteiden
kyberturvallisuustestaukseen kayttaen konttiteknologiaa. Tuloksena on
ymparistd, jossa simuloidaan ICS-laitteita, kaytetaan kayttoliittymaa niiden
valvontaan ja testataan yhteyksien haavoittuvuuksia. Toteutus hyotyisi
jatkokehityksesta, erityisesti SCADASiImin kovakoodattujen asioiden

korjaamisesta ja aidompien skenaarioiden luomisesta.

Ymparistd eroaa aidosta ymparistosta, koska komponentit eivat ole samoja kuin
virtuaalisessa ymparistdssa. SCADASIm ei ole tarpeeksi pitkalle kehitetty
ratkaisu simuloimaan tiettyja komponentteja. Kayttotarkoitukseen se on
kuitenkin hyva alusta yleiseen testaamiseen ja ICS-simulointiin. Tyon
toteutuksessa ei mydskaan ole samoja haavoittuvuuksia kuin aidossa
ymparistossa. Tyosta esimerkiksi puuttuvat mahdolliset perinneohjelmat tai

vanhentunut kayttojarjestelma, joissa on haavoittuvuuksia.

Tyon olisi voinut toteuttaa myos konttiteknologian sijaan virtuaalikoneilla.
Proxmox-virtualisointialustalla, VirtualBox-virtuaaliohjelmistolla tai vastaavalla
teknologialla pystyisi saavuttamaan saman lopputuloksen kuin Dockerilla.
Kuitenkin Dockerin vahaiset resurssivaatimukset vaikuttivat taman toteutuksen

teknologiavalintaan.

Turun AMK:n opinnaytety6 | Rafael Ackalin



26

Lahteet

Alves, T. 2021. ScadaBR Installer. Github arkisto. Viitattu: 25. 3 2025.
https://github.com/thiagoralves/ScadaBR _Installer.

Buchanan, I. n.d. Containers vs. virtual machines. Atlassian. Viitattu 3.4.2025.

https://www.atlassian.com/microservices/cloud-computing/containers-vs-vms.

CISA. 2021. Cyber-Attack Against Ukrainian Critical Infrastructure. 2021.
Viitattu 19.4.2025.

https://www.cisa.gov/news-events/ics-alerts/ir-alert-h-16-056-01.

Docker. n.d. The #1 containerization software for developers and teams. Viitattu
6.4.2025.

https://www.docker.com/products/docker-esktop/.

ENISA. 2024. ENISA Threat Landscape 2024. Viitattu 19.4.2025.
https://www.enisa.europa.eu/sites/default/files/2024-
11/ENISA%20Threat%20Landscape%202024_0.pdf.

Flaus, J. 2019. Cybersecurity of Industrial Systems. John Wiley & Sons,
Incorporated. Viitattu 7.3.2025.
https://ebookcentral.proquest.com/lib/turkuamk-

ebooks/detail.action?doclD=5813671. Vaatii kayttajatunnuksen.

Fortinet, Inc. n.d. Purdue Model for ICS Security. Viitattu 27. 5 2025.

https://www.fortinet.com/resources/cyberglossary/purdue-model.

Hasan, K. 2021. SCADASIm. GitHub arkisto. Viitattu 25.3.2025.
https://github.com/kamranhasan/SCADASIm.

Mowbray, T. 2014. Cybersecurity : managing systems, conducting testing, and
investigating intrusions. Hoboken, New Jersey: Wiley. Viitattu 18.4.2025.
https://ebookcentral.proquest.com/lib/turkuamk-

ebooks/detail.action?doclD=1481185. Vaatii kayttajatunnuksen.

Turun AMK:n opinnaytety6 | Rafael Ackalin



27

Muli, J. 2018. Beginning DevOps with Docker: Automate the deployment of your
environment with the power of the Docker toolchain (1st edition.).

Packt Publishing. Viitattu 25.3.2025.
https://ebookcentral.proquest.com/lib/turkuamk-
ebooks/detail.action?doclD=5405695. Vaatii kayttajatunnuksen.

Red Hat. 2021. What is containerization? 2021. Viitattu 23.3.2025.

https://www.redhat.com/en/topics/cloud-native-apps/what-is-containerization.

Stouffer, K; Pease, M; Tang, C; Zimmerman, T; Pillitteri, V; Lightman, S; Hahn,
A; Saravia, S; Sherule, A; Thompson, M. 2023. Guide to Operational
Technology (OT) Security. NIST. Viitattu 19.3.2025.
https://doi.org/10.6028/NIST.SP.800-82r3.

Susnjara, S & Smalley, I. 2024. What are containers? IBM.
Viitattu 4.4.2025.

https://www.ibm.com/think/topics/containers

The Modbus Organization. 2012. MODBUS APPLICATION PROTOCOL
SPECIFICATION V1.1b3. 2012. Viitattu 26.3.2025.
https://modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf.

Watada, J; Roy, A; Kadikar, R; Pham, H; Xu, B. 2019. Emerging Trends,
Techniques and Open Issues of Containerization: A Review. |IEEE Access.
Viitattu 23.3.2025.

https://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=8861307.

Turun AMK:n opinnaytety6 | Rafael Ackalin



	Lyhenteet
	1 Johdanto
	2 Kyberturvallisuus haasteet teollisuusverkoissa
	2.1 Perinnejärjestelmien haasteet
	2.2 Käytettävyysvaatimukset estävät päivityksiä
	2.3 Teollisuusjärjestelmien ohjausprotokollat
	2.3.1 Modbus-protokolla
	2.3.2 Profibus-väylä ja Profinet-standardi

	2.4 SCADA-järjestelmät
	2.5 ICS-komponentit
	2.5.1 PLC-laite
	2.5.2 Käyttöliittymä
	2.5.3 Kenttälaitteet

	2.6 Kybertestaaminen
	2.7 Teollisuusverkkojen virtuaalisointi

	3 Harjoitusympäristön teknologiat
	3.1 Konttiteknologia
	3.2 Konttien ja virtuaalikoneiden erot
	3.3 Modbus TCP/IP

	4 Harjoitusympäristön ohjelmistot
	4.1 Docker Desktop -sovellus
	4.2 SCADASim-simulaattori
	4.3 ScadaBR-järjestelmä
	4.4 pyModbusTCP-kirjasto

	5 Tuotos
	5.1 SCADASim-kontti
	5.2 ScadaBR-kontti
	5.3 pyModbusTCP-kontti

	6 Johtopäätökset
	Lähteet

