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Lyhenteet

Wi-Fi:

WLAN:

VLAN:

NAT:

SSID:

BSSID:

MAC:

l0T:

CVE:

AP:

Wireless Fidelity Langattoman IEEE 802.11 standardin mukaisen
l&hiverkkoteknologian kaupallinen nimi.

Wireless Local Area Network eli langaton lahiverkko. Voi viitata
muihinkin kuin IEEE 802.11 standardin lahiverkkoihin

Virtual Local Area Network on virtuaalinen lahiverkko jossa toisistaan
etddlla olevat verkot yhdistetddn yhteisella osoiteavaruudella

yhdeksi verkkoympéristoksi

Network Address Translation on teknologia, jossa paikallisen verkon
osoiteavaruus on eri kuin sen ulkopuolisen verkon osoiteavaruus ja
yhteys ulkopuolelle reititetadan esim. reitittimen kautta. TallGin
paikalliset verkkoasiakkaat nakyvéat ulospain reitittimen IP-osoiteella.

Internet Protocol. Esim. IP-osoite on tapa erotella laitteet

numeerisilla osoitteilla verkkoavaruudessa.

Service Set Identifier, eli verkon nimi.

Basic Service Set Identifier eli reitittimen yksilétunnus

Media Access Control on tunnus jolla kaikki verkkolaitteet erottuu

toisistaan IP kerroksen alapuolella.

Internet of Things. Termi viittaa laitteisiin jotka eivat perinteisesti ole

verkossa.

Common Vulnerabilities and Exposures —  julkinen

tietoturvahaavoittuvuuksien tunnistejarjestelma.

Access Point eli langattoman lahiverkon tukiasema



ul:

NVD:

WPS:

OUl:

MITRE:

User Interface eli kayttoliittyma

National  Vulnerability = Database —  NIST:n  yllapitdma

haavoittuvuustietokanta.

Wi-Fi Protected Setup - verkon yksinkertaistettu

yhdistamisprotokolla, joka voi heikent&a tietoturvaa.

Organizationally Unique Identifier — MAC-osoitteen alkuosa, joka

kertoo valmistajan.

The MITRE Corporation — organisaatio, joka yllapitéda mm. CVE-

jarjestelmaa.



1 Johdanto

Internet yhteyksien lisdantymisen seurauksena myos langattomat lahiverkot
ovat yleistyneet kotiymparistoissa viimeisen parin kymmenen vuoden aikana .
Niinpéa tana paivana langaton lahiverkko Ioytyykin l&hes joka kotitaloudesta.
Tassa tutkimuksessa langattomalla l&hiverkolla tarkoitetaan nimenomaan Wi-Fi-
verkkoa eli IEEE 802.11 standardien mukaista langatonta lahiverkkoa. Muitakin
langattomia verkkoteknologioita on mutta Wi-Fi-verkkojen yleisyyden takia olen

paattanyt keskittya nimenomaan niihin.(1)(2)

Langattomien verkkojen yleisyyden syy on niiden edullisuus ja helppous. Lahes
kaikissa tietokoneissa, tableteissa, puhelimissa ja monissa kodinkoneissakin
kuten televisioissa, pelikonsoleissa ja jopa pesukoneissa on tuki langattomalle
wi-fi yhteydelle. Kaiken lisaksi verkon kayttdonotto on varsin helppoa ja
yksinkertaista. Kaytannon tasolla riittaa, etta kytkee laitteen internet yhteydella
varustettuun lahiverkkoon ja kaynnistaa laitteen. Useimmat laitteet alkavat
toimia suoraan ilman erityisia asennuksia tai asetusten asettamisia. Tassa piilee
my6s mahdollisuus ongelmille. Mikali laitteen oletusasetuksia ei ole tarkoitettu
tietoturvalliseen kayttoon tai kayttaja ei yksinkertaisesti osaa maaritella laitteen
asetuksia tietoturvallisuus mielessé voi kodin tarkein internet yhteys muodostaa
my6s suurimman kyberturvauhan. Niinpa usein onkin niin, etta kodin
tarkeimman internet-yhteyden kyberturvallisuus on kayttajien tietotaidon

puutteiden takia uhattuna.(3)

Taman insindorityon aiheeksi onkin juuri naista syista valikoitunut "Langattoman
lahiverkon tietoturvatestauksen tydkalun suunnittelu ja toteutus”. Tyon
tavoitteena on ensin maaritella tyypillisimmat tietoturvaongelmat joita
kotiverkoissa esiintyy. Naiden ongelmien varalle on tarkoitus méaaritella ns.
parhaat kaytannot eli suositukset kaikille kotikayttgjille, joita seuraamalla kodin
langattoman verkon kyberturvallisuus olisi peruslahtékohdiltaan kunnossa.

Taman kaiken tavoitteena tuottaa kayttgjille yksinkertainen mobiilisovellus jonka



avulla kotikayttaja voi helposti tarkistaa oman verkkoymparistonsa
kyberturvallisuuden. Koska sovelluksen kohdekayttajaryhma on tavalliset
kotikayttajat sovelluksen yksinkertaiseen kayttoon ja selkeddn kayttoliittymaan
kiinnitettiin erityistd huomiota. Lisdksi maaritellyt parhaat kaytannét on tarkoitus
tuoda sovellukseen mukaan siten, ettéd sovellus ohjaa kayttajad huomioimaan
maarittellyt parhaat kaytannot ja nain pystyy jatkossakin varmistamaan

tietoturvallisen verkkoympariston my6s oma-aloitteisesti.



2 Langattomien lahiverkkojen tietoturva kotikaytossa

Wi-Fi-verkkojen tietoturvahistoria ei kaikenkaikkiaan ole kovin ruusuinen.
Alunalkaen Wi-Fi -teknologia ei tukenut minkaanlaista salaustakaan vaan kaikki
radioliikenne kuljetettiin iimassa taysin salaamattomassa muodossa jota sitten

radioliikenteen luonteen takia kykeni kuuntelemaan kuka tahansa. (5)

Tata puutetta on korjattu useita kertoja parantamalla ja versioimalla
salausprotokollia vuosien varrella. Erilaisia salausmenetelmia onkin vahan
laskentatavasta riippuen useita mutta naista yleisimmin listataan WEP, WPA,
WPAZ2 ja WPA3. Salausta jouduttiin kehittdma&an ja versioimaan yksinkertaisesti
koska WEP ja WPA murrettiin niin nopeasti. Mydés WPA2 on nykyteknologialla

murrettavissa mikéli salasana on kovin yksinkertainen. (4)(6)

Valitettavasti myynnissa olevien péaatelaitteiden kuten tietokoneiden ja
puhelinten tuki WPA3 salaukselle — joka siis on naistd ainut menetelma, jota ei
viela ole murrettu — ei kovin usein ole saatavilla. Niinpa usein paras vaihtoehto
kotikayttajalle on WPA2 + WPA3 moodi mikéli sellainen kodin reitittimesta
[6ytyy. Myods monet muut Wi-Fi -verkkojen ominaisuudet jotka on alunperin
tarkoitettu helpottamaan kayttdjaa ovat sittemmin osoittautuneet huonoiksi
ratkaisuiksi nimenomaan kyberturvan kannalta.(7)(8)

2.1 WLAN-verkkojen arkkitehtuuri

Tyypillisen kotiverkon WLAN-arkkitehtuuri on usein varsin yksinkertainen.

Yleensa kodin verkko infrastruktuuri koostuu mm. seuraavanlaisista laitteista;

o Access Point (AP) eli suomeksi tukiasema. Tukiaseman tehtavan on
reitittaa langaton verkkoliikenne muihin kotiverkon laitteisiin ja viela
tarkedmmin internetiin. Turvallisessa verkossa vain sallitut laitteet

voivat kytkeytya tukiaseman tarjoamaan langattomaan verkkoon.

o Client-laitteet eli tietokoneet, puhelimet, pelikonsolit ja kodin erilaiset

I0T laitteet kuten vaikkapa sadasema



o Router eli suomeksi reititin. TA&ma on useimmiten yksi ja sama laite
tukiaseman kanssa mutta tietoturvan kannalta on hyva huomata, etta

se on erillinen toiminto.

o Modeemi. Tama vahan vanhahtava termi viittaa paatelaitteeseen
johon reititin kytkeytyy jotta yhteys internetiin saadaan aikaan. Tana
paivana yleisimpia modeemityyppeja ovat 4/5G modeemit,

kuitumodeemit ja jossain tapauksissa myés ADSL modeemit.(9,10)

Kotiymparistdon langattomissa verkoissa on kaytanndssa useimmiten kaytdssa
verkkotopologiana niin kutsuttu infrastruktuuritila jossa kaytanndssa koko
verkko rakentuu yhden tai useamman reitittimen varaan. Toinen mahdollinen
verkkotopologia WLAN verkoissa olisi niin kutsuttu Ad-hoc-tila eli toiselta
nimeltaan peer-to-peer tila jossa paatelaitteet muodostavat verkon itsenéisesti
keskenéan neuvottelemalla kahdenvalisia yhteyksia. Tallaiset verkot ovat

varsinkin kotikaytossa erittain harvinaisia.(9)

WiFi verkoissa liikenne perustuu l&hetyspaketeihin joita on usean tyyppisia
mutta kaikissa paketeissa on niin sanottu header-osa eli otsikkotietue joka on
joltain osin aina salaamaton. Otsikkotietueessa kulkee mukana mm.
olennaisimmat tiedot siitd mik& verkko, kenelta ja kenelle paketti on matkalla.
Naihin tietoihin liittyvat mm. SSID ja BSSID tunnukset.(11)

e SSID-kentta (Service Set Identifier) sisaltdd yksinkertaisesti verkon

nimen.(11)

e BSSID-kentta (Basic Service Set Identifier) on uniikki tunniste jolla
saman verkon reitittimet erottautuvat toisistaan. Toisinaan kentasta
kaytetddn myos sen toista nimeé eli MAC-osoite (Media Access Control)
(11)



Internet

Reititin
Mesh-tukiasema 1 Mesh-tukiasema 2 Mesh-tukiasema
Kannettava tietokone Alypuhelin Alykaiutin

Kuva 1. MESH-verkon toimintaperiaate

WiFi standardi on versioitunut vuosien varrella voimakkaasti. Talla hetkella
uusin standardin saatavilla oleva versio on 7 joka esiteltiin vuonna 2024. WiFi
standardi maarittelee monen muun asian lisdksi myos sen mité taajuuksia
kaytetaan ja mitd kanavia taajuuksilla voidaan kayttaa. Lisaksi se sisaltaa
maakohtaisia maarityksia silla kaikkia mahdollisia kanavia ei voida kaikkialla
kayttaa, koska niiden kayttamat taajuudet on varattu esimerkiksi tutka- tai
muuhun kayttoon. Yleisimmin puhutaan 2.4GHz, 5GHz ja 6GHz verkoista. Vain
uusimmat protokollaversiot tukevat 6GHz verkkoja ja niinpa niita ei juuri
kotiymparistoissa viela olekaan. Toisaalta useimmat paatelaitteet tukevat myos
vain 2.4GHz ja 5GHz verkkoja.(12)

Viime vuosina kotiymparistdissa ovat yleistyneet myads niin kutsutut MESH
verkot. Naisséa verkko rakentuu useammasta keskendan langattomasti
keskustelevasta tukiasemasta. Nain kodin langaton verkko saadaan kattamaan
paremmin koko kodin tila ja usein myos piha-alue. Ajatuksena on, etta kukin

MESH-tukiasema on niin lahella seuraavaa, ettd muodostuva verkko on vahva



kaikkialla. Kyberturvan kannalta MESH-verkko ei yleisesti ottaen ole paras
ratkaisu. Verkkotopologia altistaa avoimuutensa ansiosta koko verkon

erityyppisille hyokkayksille.(13,14)

Tarkea kyberturvaominaisuus monissa nykyaikaisissa kotireitittimissa on tuki
niin kutsutuille virtuaaliverkoille. Tallaisessa tapauksessa verkko nayttaytyy
useammalla eri SSID:lla jolloin kotona voi olla vaikkapa erillinen vierasverkko
johon vieraat voivat kytkeytya ilman, etta varsinaisen verkon turvallisuus

vaarantuu.(9)

2.2 Yleisimmat uhat kotiverkoissa

Yleisimmin kotiverkkojen kyberturvapuutteet johtuvat pitkalti siitd, etta niita
rakentaa ja yllapitdd maallikot joilla ei ole riittavaa osaamistasoa, koulutusta
eika oikein aina kiinnostustakaan ymmartaa ja hallita reititimen monimutkaisia
asetuksia. Tama johtaa helposti ongelmiin ja riskeihin joista ei edes olla
tietoisia. Moni kayttaja on tyytyvainen kunhan data liikkuu ja yhteyden nopeus
on kyllin hyva kayttajan tarpeisiin. Kaiken lisaksi aivan liian usein reititin otetaan
kayttoon oletusasetuksin jopa salasanaa vaihtamatta. Taman lisédksi monien
reititinten oletusasetukset eivét ole kyberturvallisia. Takavuosina saattoi jopa
olla niin, ettd verkon oletusnimi ja oletussalasana olivat kaikissa valmistajan
laitteissa sama. Siina ei hyokkaajan tarvitse paljoa Google-hakua enempaa
tiedustelua tehda saadakseen paasyn verkkoon. Kun taitotaso on heikko tai
valttava ja laitteen oletusasetukset altistavat hyokkayksille ei kayttgja
valttamatta edes huomaa joutuneensa hyodkkayksen tai haittaohjelman uhriksi.
(15,16)

Vaikka uudemmat WiFi-standardin versiot ja sité tukevat reitittimet ovatkin
turvallisempia kuin aikaisemmin halyyttavan usein kotiverkoissa edelleen [6ytyy
joko niin vanhoja laitteita, ettei niissa ole esimerkiksi tukea uudemmille
turvallisille salausmenetelmille tai kayttaja ei osaa maarittaa verkkoa oikein.

Niinpé ei ole mitenkaan erityisen epatavallista, etta kotiverkko on joko kokonaan



avoin tai siind on WEP-salaus. Avoimeen verkkoon paasee kuka tahansa.
Liséaksi WEP- ja WPA-salaukset on murrettavissa hyvin helposti. Jopa WPA2 on
murrettavissa mikali salasana on yksinkertainen tai [6ytyy sanahaulla. Vain

uusin WPAS3 on taysin turvallinen.(17,18)

Jo mainitsemani oletusasetusten kayttd on erittain vaarallista sill& varsinkin
yhdistettyna vanhaan tukiasemaan se saattaa johtaa siihen, etta kayttajalla on
tunnettu tai muuten vaan huono salasana. Kaiken lisdksi moni tukiasema
tarjoaa oletustasolla padasya myds asetusten maarityssivulle kaikille osoitteille.
Osa jopa myds kiinteisiin ethernet yhteyksiin jolloin p&&sy tukiaseman
asetuksiin on pahimmillaan jopa kenelle tahansa internetissa. Mikali myos
hallintasivun salasana on asettamatta on tilanne hyvin pitkalti analoginen sen

kanssa, etta jattaisi kodin etuoven auki.(19)

Kaikilla laitteilla on suunniteltu kayttoika. Tama patee myos reitittimiin.
Valitettavasti tuo suunniteltukayttéika on usein paljon vdhemman kuin sen
todellinen toimintakykyinen kayttoika. Talldin paadytaan siihen, etta
laitevalmistaja lopettaa paikkausten ja korjausten toimittamisen vaikka
laitekanta saattaa sinallaan olla viela taysin kayttokelpoista. Myds tama johtaa
helposti hydkkayksille alttiisiin laitteisiin silla kotikayttdjan on varsin vaikea
huomata péivitysten saatavuuden paattymista — vaikka automaattiset

paivitykset olisi kytketty paallekin.(20)



Kuva 1.

Hyokkaajan verkko :
Oikea verkko

Hyokkaajan tukiasema
SSID: KotiWiFi

Internet

. . ) Reititin SSID: KotiWiFi
Asiakaslaite 2 - uhri

A

A

Asiakaslaite 1

Salakuuntelu tai MITM

Kuva 2. Esimerkki Evil Twin tilanteesta. Kotikayttaja liittyy vahingossa
vaaraan verkkoon

Kun paasy verkkoon on saatu voidaan sita kayttda monin eri tavoin. Usein
monet kodin 10T laitteet on myds suojattu varsin huonosti. Naihin liittyvista
uhkaskenaarioista on paljon esimerkkeja takavuosilta. Yleisimmin laitteita
pyritdan kuitenkin kerdamaan ns. bottiverkkoihin joista niita voidaan sitten

kayttad hyokkayksiin muualle ja tiedonkeruuseen.(21)

Moni tietamaton kotikayttaja saattaa asettaa itsensa vaaraan myds ihan hyvaa
hyvyyttaan kun kodissa vierailee tuttu tai ystava. Mikali vieraita varten ei ole
erikseen asetettu tai kodin verkkolaite ei tue ns. vierasverkko-toimintoa paasee
vierailevan henkilon pééatelaite verkkoon kaikkian muiden kodin laitteiden
kanssa. Jos viela on niin ikava tilanne, ettei reititin tue tai verkkosegmentointi ei
ole paéalla padsee kenties saastunut vieraileva laite hyokkaamaan kaikkiin kodin

verkkolaitteisiin. (22)



Langattomiin verkkoihin liittyy myds tukku teknologioita jotka on alunperin
tarkoitettu helpottamaan kaytt6a mutta joista on myéhemmin muodostunut
pikemminkin riesa kayttajille. Tallaisia teknologioita ovat mm. WPS eli Wi-Fi
Protected Setup seka UPnP eli Universal Plug and Play. Molempien
teknologioiden ajatus oli helpottaa laitteiden liittdmista langattomaan
l&hiverkkoon. Ikavakylla molemmat altistavat langattoman lahiverkon
hyokkayksille. UPnP protokollan murtaminen on triviaalia ja WPS murtuu

mikalis siina on niin kutsuttu PIN-kooditila paalla. (17)

Yllattavan tavallinen ongelma kotitalouksien langattomissa lahiverkoissa on
mya0s reitittimen oletusnimen kayttdminen. Tall6in reitittimen nimi saattaa
julkisesti ndkyen olla esimerkiksi muotoa TeleWell500 tai NetgearNighthawk.
Oletusnimen ongelma on se, ettd valmistajan liséksi se sisaltda myos tietoa
tarkasta reititin mallista. Tata tietoa voi jopa yksinkertaisella Google-haulla
kayttaa sen selvittamiseen, onko laitteella tunnettuja heikkouksia. Yleisia nimia
on my6s aavistuksen helpompi kayttaa vaarin joko ns. Evil Twin tai Honeypot
hyokkayksiin. Naissa hyokkayksissa pyritdan kayttaja houkuttelemaan
littymaan verkkoon houkuttelevan nimen perusteella. Kun kayttaja verkkoon

littyy voidaan kaikkea kayttaja verkkoliikennetta kuunnella.(23,24)

Kaiken kaikkiaan erilaiset uhat ja haavoittuvuudet ovat kotitalouksien
langattomissa lahiverkoissa varsin yleisia mutta usein turvatasoa olisi helppo

nostaa yksinkertaisin keinoin. Tilanne ei siis ole toivoton.

2.3 Tietoturvan parhaita kaytantoja

Ehdoton valtaosa kodin langattoman lahiverkon kyberturvaongelmista ja
riskeistd on edelleen nyky&ankin valtettavissa ennalta ehkaisevalla
varautumisella. Tama tarkoittaa sita, etta langattoman lahiverkon asennus,
maarittely ja yllapito noudattaa parhaita kyberturvakaytantdja ja suoritetaan
ajoissa. Ovet ikdankuin lukitaan ennen kuin rosvo niita kolkuttelee. Yleisesti
ottaen tietoturvasuositukset tassa tutkimuksessa perustuu

viranomaissuosituksiin kuten Kyberturvakeskuksen suosituksiin seka



10

laitevalmistajien dokumentaatioon ja kaytantoihin. Taman tutkimuksen
tavoitteen on kerata ja tuottaa sellaisia ohjeita ja parhaita kaytantoja jotka ovat
nimenomaan maallikon toteutettavissa ja onnistuvat tavalliselta kayttajalta ilman

kyberturvakoulutusta eiké& vain asiantuntijoilta.(25)

Yleisesti ottaen langattoman lahiverkon turvallisuustason valinta lahtee liikkeelle
oikean salausmenetelman ja salaustason valinnalla. Talloin kotikayttajan tulee
valttad avoimia verkkoja. Ja valitun salauksen tulee olla riittavan vahva, ettei
siina ole tunnettuja haavoittuvuuksia tai, ettei sité voida helposti murtaa. TallGin
kysymykseen tulee lahinna WPA2 ja WPAS3 salaukset. Mikali kodin laitteet
tukevat WPA3 salausta suositus olisi kayttaa vain sita silla se on turvallisin
saatavilla oleva langattoman lahiverkon salausprotokolla. Usein néin ei
kuitenkaan ole. Talloin valitaan joko WPA2+WPAS3 tai WPA2-protokolla. Mikali
valittu salaus on WPA2 tai WPA2+WPAS on tarkeaa valita salasana siten, etta
se on kyllin vahva. WPA2 on mahdollista murtaa niin kutsutulla dictionary-attack
hyokkayksella.(26,27)

Toinen tarked asia on laittaa hallintapaneelin ndkyvyys pienelle ja varmistaa,
ettd se on salasanalla suojattu. Lisaksi on tarke&aa vaihtaa salasana. Kaikkein
turvallisinta on mikali hallintasivun saa kytkettya nakyviin vain siséverkon
ethernet porttien kautta saatavalla yhteydella. Tall6in hallintasivu ei ole lainkaan
nakyvissa langattoman verkon laitteille. My6s mahdollinen etéhallinta on
parasta laittaa pois paalta. Etdhallinnassa reititin on kaikenaikaa yhteydessa
laitevalmistajan portaaliin internetissa. Tuo lisaa hyokkayspintaa tarpeettomasti.
My6s verkkoon liittymista helpottavat tekniikat WPS ja UPnP on syyta laittaa
pois paalta jos mahdollista. Toisinaan WPS liitantaa ei saa kokonaan pois mutta
talldinkin on hyva laittaa PIN-koodi liitynt& pois paalta.(28,29)

Reitittimesta tulisi kytked automaattiset paivitykset paalle jotta mahdolliset
haavoittuvuudet korjataan automaattisesti sitd mukaa kun laitevalmistaja niita
tarjoaa. Tdma on muuten syytd myos tehda kaikille kodin verkkolaitteille
mukaanlukien loT-laitteet. Kun laitteen valmistaja lopettaa paivitysten
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tarjoamisen on laite syyta kierrattaa vaikka se muuten sinallaan toimiva olisikin.
Toki 10T laitteiden tapauksessa vaihtoehto voi myos olla kytkeé se pois verkosta

jos laite muuten toimii hyvin.(20,30)

Mikali langaton tukiasema toimintoa tukee on ehdottomasti hyva laittaa
verkkosegmentointi paélle ja luoda erillinen vierasverkko. TallGin vieraat jotka
hetkellisesti lainaavat verkkoa eivat paése vahingossa saastuttamaan muuta
verkkoa. Mikali tukiasema tukee useita verkkoja jotka on mahdollista eristada
toisistaan voi esim. pelikonsoleille ja 10T-laitteille myds luoda omat verkkonsa.
Nain riskitaso esim. pankkitunnusten kalasteluun laskee entisestaan kun

"puhtaassa” verkossa on vain suojattuja ja paivitettyja laitteita.(22,9)

Langattoman verkon tukiaseman nimi on my6s syyta vaihtaa siinakin
tapauksessa, ettei oletusnimi paljastaisi mitaan olennaista tukiasemasta. Nimen
tulisi helposti tunnistettavissa muttei mielellaan myoskaan sellainen, etta siita
voi lilan helposti paatella omistajan nimen, osoitteen tai muuta olennaista.
Aiemmin suositeltiin tukiaseman piilottamista mutta siitd on enemman haittaa
kayttgjalle kuin hyokkaajalle, joten piilottamista ei voi en&a suositella. Neutraali
vahan hajuton ja mauton nimi houkuttaa hyokkaajaa kaikkein véahiten.(24,17)

Mikali kodin langaton lahiverkko on rakennettu kayttden MESH reitittimia tulee
varmistaa, ettd kaikilla verkon solmuilla asetukset on asetettu oikein
salaustasoa, paivityksia yms. myo6ten. MESH-verkkojen huono kyberturvataso

johtuu useimmiten siita, etta yksi huonompi solmu riittd& hyokkaajalle.(14,12)
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Kun edelld olevaa listaa tarkastellaan, voidaan hyvin perusteella, etta kodin
langattoman lahiverkon yllapitajan tarkistuslista parhaisiin kaytantoéihin on siis

Seuraava.

1. Vaihda oletusasetukset kuten tukiaseman nimi ja salasana,

maarittelysivun nakyvyys ja salasana seka tukiaseman nimi,

2. varmista riittdva salaustaso — vahintdan WPAZ2 ja hyva salasana,

3. muista automaattiset paivitykset,

4. kayta vierasverkkoja jos mahdollista,

5. Kytke pois WPS ja UPnP jos mahdollista ja

6. rajoita hallintasivun paasy vain sisaverkkoon salasanalla suojaten.
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3 Vaatimusmaarittely

Mink& tahansa ohjelmistoprojektin alkuvaiheena toimii yleensa aina
vaatimusmaarittely. Se on myo6s eraalla tapaa koko projektin tarkein vaihe silla
se vaikuttaa suoraan saavutettavaan lopputulokseen. Vaatimusmaéarittely rajaa
mit& suunniteltu ohjelmisto tekee ja mita se ei tee. Myds
hyvéksyntatestauksessa verrataan implementoituja ominaisuuksia
vaatimusmaarittelyn asettamiin reunaehtoihin ja odotuksiin. Yllattdvan usein on
my0os havaittavissa, ettd ongelmat ohjelmistoprojektin lapiviennissa ovat

peréisin nimenomaan huonosti suoritetusta vaatimusmaarittelyvaiheesta.

Tassa projektissa vaatimusmaarittely keskittyy huomioimaan kayttgjien tarpeet

seka olennaisten kyberturvauhkien torjunta.

Kehitettdvan sovelluksen kohdekayttdjakunta tassa tapauksessa on niin sanotut
maallikkokotikayttdjat jotka haluavat yksinkertaisen vastauksen kysymykseen:
"onko minun langaton l&hiverkkoni turvallinen™? Ty6kalua on voitava kayttaa
missa tahansa vaiheessa kun verkko on olemassa. Kotikayttajalle helppo
ratkaisu on mobiilisovellus joka on helppo asentaa ja suorittaa. Ammattilaisille
on saatavilla suuri méara tydkaluja mutta ne ovat monimutkaisia ja vaikeita

kayttaa seka vaativat suurta tietotaitotasoa.

Liséksi on hyva huomata, etta tassa kohtaa rajaamme tavoitellun
mobiilisovelluksen vain Android kayttojarjestelmaélle. Tydkalun on myds tarkoitus

testata nimenomaan langatonta lahiverkkoa ei esim. ethernet tms. verkkoa.

Tassa tydssa vaatimusmaarittely on esitetty kayttajatarinoina (User Stories),
jotka perustuvat ketterassa ohjelmistokehityksessa, erityisesti Scrum-mallissa,
kaytettyyn dokumentointitapaan. Menetelma mahdollistaa vaatimusten
kuvaamisen loppukayttajan nakokulmasta selkeasti ja johdonmukaisesti.
Vaatimukset on jaoteltu toiminnallisiin ja ei-toiminnallisiin, jotta voidaan erikseen

kuvata, mita sovellus tekee (toiminnallisuus) ja milla laatukriteereilla (ei-
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toiminnallisuus) se toimii. Jaottelu tukee myds testauksen ja kehityksen

suunnittelua.(31)

3.1 Toiminnalliset vaatimukset

Johdantolause: "Tassa kappaleessa esitetddn sovelluksen keskeiset
toiminnalliset vaatimukset kayttajatarinoina (User Stories). Kukin tarina sisaltaa
hyvaksymiskriteerit (Acceptance Criteria), joiden tayttyessa toiminto katsotaan

toteutetuksi vaatimuksen mukaisesti."

User Story 1: Verkkoanalyysin kaynnistaminen
Kéyttdjéna haluan aloittaa testin yhdelléa painikkeella, jotta voin tarkistaa
kotiverkkoni turvallisuuden helposti.

Hyvaksymiskriteerit:

e Naytolla on nékyvissa "Aloita testi" -painike
e Testi kdynnistyy napista ja etenee vaiheittain

o Kayttgja ei tarvitse teknistéd osaamista

Heikosta salauksesta annetaan varoitus

User Story 2: Salaustyypin tunnistus
Kéyttdjéana haluan néhda, mité salausta léhiverkkoni k&yttaa, jotta voin arvioida
sen suojaustason.

Hyvaksymiskriteerit:

e Salaustyyppi tunnistetaan (esim. WPA2, WPA3, WEP, avoin)

¢ Tuloksessa naytetddn selkea arvio (turvallinen / heikko)

e Heikosta salauksesta annetaan varoitus
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User Story 3: WPS-tilan tarkastus
Kéyttdjana haluan tietdd, onko WPS paélla, koska se voi heikent&é tietoturvaa.

Hyvaksymiskriteerit:
e WPS-status tunnistetaan automaattisesti
¢ Tila naytetaan kayttajalle tekstina ja varein
e Jos WPS on paalla, naytetdan varoitus

User Story 4: SSID-nimen analyysi
Kéayttdjana haluan tietd&, onko verkon nimi oletusarvoinen tai tunnistettavissa,

jotta voin vdhentaa hybkkaysriskiéa.

Hyvaksymiskriteerit:
e SSID verrataan tunnettuun oletusnimilistaan
e Jos nimi sisaltaa laitteen valmistajan nimen, annetaan huomautus

e Tuloksessa on suositus neutraalista nimesta

User Story 5: Rogue Access Point -tunnistus
Kayttdjana haluan tietdd, onko samalla SSID:Il& useita tukiasemia, jotta voin

havaita mahdolliset valeverkot.

Hyvaksymiskriteerit:
e Sovellus listaa samannimiset verkot ja niiden BSSID:t

¢ Jos useita eri BSSID:ia havaitaan, annetaan huomautus
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o Kayttdja saa selityksen mahdollisesta “Evil Twin” -riskista

User Story 6: CVE-haavoittuvuuksien tarkistus
Kéayttdjana haluan tietd&, onko reitittimessé tunnettuja haavoittuvuuksia, jotta
voin toimia ajoissa.

Hyvaksymiskriteerit:

e BSSID tai SSID perusteella arvioidaan laitemalli

e CVE-tietokantaa kaytetaan vertailuun (esim. paikallisesti tai esikasitelty

lista)

e Haavoittuvuudet suodatetaan siten, ettd naytetddn vain Kriittiset

paikkaamattomat haavoittuvuudet

e Haavoittuvuudet listataan selkeasti (nimi, vuosi, tyyppi)

User Story 8: Yhteenvedon ja riskianalyysin esittaminen
Kayttdjana haluan néhdéa koko testin lopputuloksen koosteena, jotta saan
kasityksen verkkoni turvallisuustasosta.

Hyvaksymiskriteerit:

e Kaikki yksittaiset testit listataan

e Tulokset naytetddn vareilla (vinred, keltainen, punainen)

e Koontiarvio (esim. "Verkko on melko turvallinen") esitetaan selkeasti
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User Story 9: Suositusten nayttaminen
Kéyttdjéna haluan saada konkreettisia ohjeita, miten voin parantaa verkon
turvallisuutta.

Hyvaksymiskriteerit:

e Jokaiselle testille on siihen liittyva suositus

e Suositukset naytetdan vain, jos ongelma havaittiin

¢ Ohijeistus on selkokielinen ja kaytannonlaheinen

User Story 10: Oman kotiverkon tulosten erottelu ja tahtiluokitus
Kayttdjana haluan néhda oman kotiverkkoni tietoturvatulokset erilldén muista
verkoista ja saada sille selkedn 0-5 tdhden arvosanan.
Hyvaksymiskriteerit:

Sovellus tunnistaa aktiivisen (yhdistetyn) verkon ja erottaa sen muista

e Tulokset naytetddn omassa lohkossaan otsikolla "Kotiverkko" tai

vastaavalla

e Kokonaisturvallisuudesta annetaan tahtiluokitus (0-5 tahted)

e Tahtiluokitus perustuu painotettuun arvioon yksittéaisten testien tuloksista

User Story 12: Muiden lahiverkkojen tulosten nayttaminen ilman
luokitusta

Kéyttdjéna haluan néhda muiden alueella I6ytyvien Wi-Fi-verkkojen
turvallisuustiedot, jotta voin vertailla tai tunnistaa mahdolliset riskiverkot.

Hyvaksymiskriteerit:

e Sovellus listaa kaikki skannauksen aikana l0ytyneet verkot

e Jokaisesta naytetaan esim. SSID, salaus, WPS-tila, oletusnimi jne.
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e Naita verkkoja ei arvostella tahdilla eik& nosteta esiin kuten omaa

kotiverkkoa

e NAaytto toimii vertailuna ja mahdollistaa rogue-verkkojen tunnistamisen

3.2 Ei-toiminnalliset vaatimukset

Tassa kappaleessa esitetddn sovellukselle asetetut ei-toiminnalliset
vaatimukset kayttajatarinoiden (User Stories) muodossa. Vaikka nama
vaatimukset eivat liity suoraan yksittaisiin toiminnallisiin ominaisuuksiin, ne
maarittavat sovelluksen yleista laatua, suorituskykya, tietoturvaa ja
kaytettavyytta. Jokaisen kayttgjatarinan yhteydessa on esitetty
hyvaksymiskriteerit, joiden tayttyminen osoittaa vaatimuksen tayttymisen.
Naiden vaatimusten tarkoituksena on varmistaa, etta sovellus on teknisesti
luotettava, helppokéayttdinen ja soveltuu kohderyhman tarpeisiin ilman

ylimaaraisia jarjestelmariippuvuuksia tai turvallisuusriskeja.

User Story 13: Testien nopea suorittaminen
Kayttajana haluan, ettad sovelluksen suorittamat testit valmistuvat nopeasti, jotta
en joudu odottamaan tuloksia kohtuuttoman pitkaan.

Hyvaksymiskriteerit:

e Kaikki testit suoritetaan tavallisella laitteella verrattain nopeasti

e Sovellus ei jaady tai nayta epaaktiiviselta testin aikana ja antaa tietoa

edistyksesta

o Kayttolittyma nayttaa etenemisen visuaalisesti
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User Story 14: Yhteensopivuus Android-laitteiden kanssa
Kayttgjana haluan, etta sovellus toimii omalla Android-laitteellani ilman erityisia
jarjestelmémuutoksia tai teknistd osaamista.

Hyvaksymiskriteerit:

e Sovellus toimii vahintaan Android 12.0 -versiossa tai uudemmissa

e Sovellus ei vaadi root-oikeuksia

e Sovellus kayttaa vain kayttojarjestelman sallimia rajapintoja

User Story 15: Yksityisyyden sdilyminen testauksen aikana
Kayttdjana haluan, etta sovellus ei jaa mitdan tietoja ulkopuolisille, jotta voin
kayttaa sita turvallisesti ja luottamuksellisesti.

Hyvaksymiskriteerit:

e Sovellus ei laheta Wi-Fi- tai laitetietoja verkkoon ilman lupaa

o Kaikki analyysi tapahtuu paikallisesti

e CVE-tietoja haetaan vain esikasitellysta, laitteeseen tallennetusta

tietokannasta tai anonyymisti

User Story 16: Selkea ja saavutettava kayttoliittyma

Kayttajana haluan, ettd sovellus on helppokayttdinen ja ymmarrettava, jotta voin
kayttaa sita ilman teknistéa osaamista.

Hyvaksymiskriteerit:

e Kayttoliittyma on selkea ja looginen

e Tulokset esitetaan varein ja tekstina (ei pelkastaan visuaalisin symbolein)

e Varit on valittu niin, ettéd ne ovat ymmarrettavissd myaos varisokeille



20

User Story 17: Hairi6tén toiminta ja virheiden hallinta
Kayttajana haluan, ettd sovellus toimii luotettavasti ja ilmoittaa selkeasti, jos
jokin testi epdonnistuu.

Hyvaksymiskriteerit:

e Sovellus ei kaadu puuttuvien tietojen tai virhetilanteiden vuoksi

e Jos jokin testi ei onnistu (esim. WPS-tarkistus ep&onnistuu), siita

naytetaan virheilmoitus tai virhetilanne kasitelladn muuten jarkevasti

User Story 18: Helppo asennus ja vahaiset riippuvuudet
Kayttajana haluan, ettd sovelluksen voi asentaa helposti ilman ulkopuolisia
kirjastoja tai lisdasetuksia, jotta kayttéonotto olisi vaivatonta.

Hyvaksymiskriteerit:

e Sovellus toimii heti APK-asennuksen jalkeen

e Sovellus ei vaadi ulkoisia kirjastoja, joita ei siséllyteta julkaisuun

e Kayttajan tarvitsee hyvéaksya vain Wi-Fi-tiedon kayttboikeus
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Sovelluksen projektinhallintaa ja tyélistojen hallintaa varten valittiin kayttoon

Atlassianin tarjpama Jira Cloud. Jira on laajasti kaytetty projektinhallinta- ja

seurantaohjelmisto, joka tukee erityisesti Scrum- ja Kanban-tyyppista ketteraa

ohjelmistokehitystd. Sen avulla voidaan hallita ohjelmistokehitysprosessia

kayttajatarinoiden, tehtavien, vikojen ja muiden tyodyksikodiden kautta helposti

seurattavassa muodossa.

Vaikka tassa tydssa kehitystiimi koostui vain yhdesta henkilosta, ketterien

menetelmien mukainen tyon osittaminen ja visuaalinen etenemisen seuranta

katsottiin hyodylliseksi. Tyon hallinta Jira-ymparistéssd mahdollisti my6s suoran

sidonnan maariteltyihin kayttajatarinoihin, jolloin vaatimukset, toteutus ja testaus

liittyvat saumattomasti toisiinsa. Tama lisaa tyon jaljitettavyytta ja

dokumentointia.
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Kaytannon tasolla kukin kappaleessa 3.1 maaritelty kayttajatarina (User Story)
luotiin Jiraan omaksi tyotehtavaksi (Issue type: Story) projektiin nimelta
Tietoturvasovellus. Tiketteihin liitettiin tunnisteet (label) jotka erottelivat
toiminnalliset ja ei-toiminnalliset vaatimukset. Projektissa kaytettiin Scrum-
nakymaa ja backlog-toiminnallisuutta, jotta tyGvaiheita voitiin jarjestaa
kehitysvaiheittain. Kuvassa X esitetddn otos backlog-nékymasta, jossa nakyvat

vaatimusten mukaiset kayttajatarinat tiketteina.

Jira mahdollisti néin selke&an rakenteen ja toiminnallisuuden seuraamisen koko
kehitystyon ajan. Se toimi samalla dokumentointitydkaluna, jota voidaan

hy6dyntad myds testauksen ja arvioinnin vaiheessa.
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4 Tekninen ymparisto

Kehitysympariston, tytkalujen, kaytetyn ohjelmointikielen ja ulkoisten kirjastojen
valinta maarittaa pitkalti tuotetun sovelluksen kyvykkyyksia seka sovelluksen
kompleksisuutta, tehokkuutta ja onpa silla vaikutus myés implementointiin
kuluvaan aikaan. Huonosti valittu kehitysymparist6 voi johtaa huonosti
toimivaan sovellukseen jota on vaikea yllapitaa ja kehitykseen kaytetty aika
venyy kohtuuttoman pitkaksi. Niinp& onkin tarkeaa panostaa teknisen

ympariston maarittelyyn sen vaatimalla vakavuudella.

Moni teknisen ympariston valintaan vaikuttavasta reunaehdosta lahtee jo
maarittellyista kayttajatarinoista. Sovelluksen tulee toimia Android-laitteissa
ilman root-oikeuksia (ks. User Story 14), kasitella tietoja paikallisesti ilman
ulkoista tiedonsiirtoa (User Story 15), ja olla kaytettavissa myaos offline-tilassa
(User Story 17). Kaytettavyyden ja selkedn kayttoliittyman tukemiseksi valittiin
Flutter-kehys (User Story 16), joka myds mahdollistaa monialustaisen

kehityksen myohemmin, mikali sovellus paatetaan julkaista iOS-alustalle.

4.1 Kaytetyt tyokalut ja kirjastot

Kaytettyjen tyokalujen ja kirjastojen valinta lahtee ohjelmointikielen valinnasta.
Taman sovelluksen kehitykseen kaytettavaksi kieleksi valikoitui Dart joka
yhdistettyna Flutter SDK kehitysymparistoon tarjoaa modernin
monialustakehitysta tukevan ympaériston jolla on helppo toteuttaa monipuolisia
kayttoliittymia ja jolle 16ytyy loistava Android tuki. Flutter kdytanndssa vaatii
koneelle asennettuna myds Android Studion, Android SDK:n seka laite-
emulaattorin. Koodin kirjoittamiseen valikoitui Visual StudioCode joka on

yleisesti kaytetty ja varsin kevyt modulaarinen tytkalu. (33,34,35)

Testilaitteiksi valikoin uudehkoja Android 12-15 kayttojarjestelmalla varustettuja

puhelimia.

! Talla hetkella iOS-kayttojarjestelma ei mahdollista kaiken tarvittavan tiedon noutoa mutta

tilanteen muuttuessa tuki on mahdollista implementoida.
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4.2 Kohdealusta ja tekniset rajaukset

Taman insindoritydn puitteissa suunnitellun sovelluksen on tarkoitus toimia vain
Android-laitteilla. 10S-kayttojarjestelmén tukeen varaudutaan valikoimalla
monialustateknologiaa tukeva kieli mutta tassa kohtaa rajaus on nimenomaan
Android-laitteet. Toinen merkittava rajaus on, etta sovelluksen tulee toimia
tavallisella laitteella ilman nk. root-oikeuksia. Erityisista kayttboikeuksista
olennaisin on oikeus WiFi-dataan seka paasy internetiin jotta hakuja mm. CVE-
tietokantaan voidaan tehda. Sovellukset tulee toimia uudehkoilla laitteilla.
Suunniteltu rajaus on vahintaan Android 12 mutta siitdkin voidaan joustaa mikali
tekniset syyt niin edellyttdd. Mitdan erillista ulkoista back-end palvelua ei ole

tarkoitus tuottaa.(36)
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5 Sovelluksen arkkitehtuuri

Yleisesti ottaen sovelluksen suunnittelu tulee aloittaa arkkitehtuuri-
suunnittelusta. Valitsemalla tehtéavaan ja tekniseen ymparistoon soveltuva arkki-
tehtuuri voidaan sovelluksen kehitykseen kaytettya tybaikaa saastaa ja
varmistetaan sovelluksen lahdekoodin eheys ja onnistunut kapselointi (37).
Samalla voidaan kartoittaa tarvittavat suunnittelumallit. Oikein suunniteltu
suunnittelumallienkayttd varmistaa, etta sovelluksen kehityksessa tehdyt
tekniset ratkaisut ovat ominaisuuksiltaan tunnettuja. Nain pyritddn myos
valttamaan niin kutsuttua spaghetti-koodia jonka yllapito on hankalaa ja altista
virheille. (38,39)

5.1 Korkean tason rakenne

Tassa kappaleessa kuvataan sovelluksen korkean tason rakenne ja keskeiset
luokkakomponentit. Kuvassa 4 seuraavalla sivulla oleva luokkakaavio esittéa

sovelluksen paaasialliset ndkymat, tietorakenteet ja niiden valiset suhteet.

Sovellus kaynnistyy StartView-nakymasta, jossa kayttajalle esitetdén
aloituspainike ja visuaalinen odotusanimaatio. Kun kayttaja aloittaa testauksen,
StartView kutsuu ScanEngine-luokkaa, johon on kapseloitu eri testifunktiot,
kuten salauksen tarkistus, WPS-tilan tarkistus ja CVE-tietojen haku. Testien

tulokset kerataan tietorakenteeseen.

Kun testit on suoritettu, sovellus siirtyy SummaryView-nakymaan, jossa
ResultModel-luokan sisélto esitetdan kayttdjalle luokiteltuna ja analysoituna
raporttina seka esitetdadn spektrindkyma. Luokkien valinen rakenne tukee
kapselointia, selkeyttda sovelluksen rakennetta ja helpottaa testattavuutta ja

laajennettavuutta.
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StartView

+void initiateProcess()

+void navigateToSummary()
/ | \

ActionButton RadarVisualization ScanEngine SummaryView
+void onTap() +void render() +Future execute() +void show(ResultModel)
el GraphPainter
+Map data

+void render()

+ResultModel copyWith()

Kuva 4. Sovelluksen arkkitehtuuri

Testi 1 Testi 2 Testi 3 Testi N Tulosten rikas

Kuva 5. Tietojarikastavan testiketjun toimintaperiaate

Sovelluksessa testausprosessin toteutukseen valittiin vaiheittainen
analyysimalli, jossa yksittaiset testit muodostavat toisiaan seuraavan
kasittelyketjun. Mallissa kukin vaihe vastaanottaa edellisen vaiheen tuottaman
analyysitiedon, tdydentaa sitd omalla osuudellaan ja siirtda edelleen
seuraavalle vaiheelle. Nain testitulokset rakentuvat kerroksittain, mahdollistaen
tiedon rikastamisen ja eri nakokulmista tehtavan arvioinnin ilman tarpeetonta

paallekkaisyytta. Esimerkiksi salauksen tarkistus voi toimia perustana, jonka
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padlle lisdtdan haavoittuvuustietoja, verkon ominaisuuksiin liittyvia havaintoja
seka muita turvallisuuteen liittyvia arvioita. Malli mahdollistaa laajennettavuuden

ja tehokkaan tiedon hallinnan.

Tama rakenne tuo useita hyottyja sovelluksen toteutuksen ja yllapidon

nakodkulmasta:

e Modulaarisuus: Jokainen testi toimii itsenédisend ja selkeérajaisena

komponenttina, joka ei ole riippuvainen testiketjun muista vaiheista.

e Laajennettavuus: Uusia testivaiheita voidaan lisatéa ketjun loppuun
ilman, etta aiempien vaiheiden logiikkaa tarvitsee muuttaa. Tama
tukee myo0s jatkuvaa kehitysté ja uusien tietoturvaominaisuuksien

tuomista mukaan.

e Jdljitettavyys: Tulos kumuloituu ja jokaisen testin vaikutus voidaan
havaita erikseen. Tama helpottaa virheiden paikantamista ja

raportointia.

e Valtytddn redundanssilta: Samoja verkko- ja laitteen tietoja ei haeta tai
analysoida useaan kertaan eri vaiheissa, mika parantaa suorituskykya

erityisesti resurssirajoitteisissa mobiililaitteissa.

¢ Yhteensopivuus funktionaalisten periaatteiden kanssa: Testivaiheet
eivat muuta alkuperaisia olioita vaan palauttavat muokattuja kopioita.

Tama lisda ohjelman ennustettavuutta ja testattavuutta.

Mallin soveltaminen on erityisen hyodyllista tilanteessa, jossa analyysi perustuu
osittain heuristiikkaan ja kerroksittaiseen paatoksentekoon. Transformation
pipeline -mallia suositellaan yleisesti téllaisiin tilanteisiin, kuten esimerkiksi
Fowler (2018) esittaa refaktoroinnin ja funktionaalisen arkkitehtuurin

yhteydessa.



29

5.2 Tietomalli

Sovellus on varsin yksinkertainen jossa on kaytadnndssa kaksi nakyméaa ja
testimoottori. Tasta syystd myos sovelluksen tietorakenne on pidetty
yksinkertaisena. Tietorakenteeseen tallennetaan kaikki testien aikana keraillyt
tulokset. Se toimii siis datankantajaelementtina yksittaisten ketjutettujen testien
valilla koko analyysin ajan. Tietomallin luokka on mutatoitumaton luokka.
Kaytannossa talla varmistetaan, ettei tietue paase korruptoitumaan testien
valilla ja tasta syysta kukin testimetodi luo uuden instanssin kustakin tuloksesta
kaytten edellisen testin tuloksia. Nain syntyy aiemmin mainittu kumuloituva

tuloksia rikastava testiputki.

ResultModel-luokan toiminnan kannalta olennaisia metodeita ovat copyWith() ja
toString() -funktiot. Edellisella luodaan uusi mutatoitumaton instanssi luokasta.
Tama on tarkea osa ketjutusta. Jalkimmaisella taas muutetaan numeerista
tietoa tekstimuotoon jotta se voidaan esittad kayttajalle ystavallisemmassa

muodossa.

Tietomalli pitda sisallaan useita eri kenttid ja ne on mahdollista ryhmitella mm.

seuraavasti:

e Perustiedot: Nama ovat kunkin reitittimen saatavilla olevia perustietoja.
Jo tasté voidaan esimerkiksi salaustaso paatella suoraan ilman

suurempaa heuristiikkaa.

e Analyysitulokset: Nama ovat syvempia analyysituloksia jotka edellyttavéat

enemman heuristiikkaa.

e Reititin- ja yhteystiedot: Néaita tietoja yhdistaa tiedon julkisuus. Analyysi ei
vaadi monimutkaista heuristiikkaa mutta tuloksia ei voi lukea suoraan
WiFi-otsikkotiedoista.



30

e Kanavadata: Kanavadataan kerailldaan tieto kanavista jotta voidaan
arvioida onko reititin maaritelty kayttamaan mahdollisimman vaha-

ruuhkaista kanavaa.

¢ Yleinen huomautuskentta: tietoturvalnfo. Tietorakenteeseen on myds
varattu vapaampi tekstikenttd johon voidaan keréilla tekstuaalista dataa
l&pi koko testiputken. Esimerkiksi CVE-hakujen tiedot ovat juuri tallaista

dataa.

5.3 Tietoturvatestien toteutus

Tietoturvatestit ovat koko sovelluksen keskitssa. Niiden onnistunut toteutus
vaikuttaa sovelluksen toimintaan ja tulosten luotettavuuteen. Olemme rajanneet
kayttajarynman kotikayttajiin joten tulosten on oltava selkeita ja luotettavia mutta
toisaalta ammattikayttoon tarkoitettujen tydkalujen tarkkuusedellytys ei tassa
kayttotarkoituksessa palevele tarkoitusta. Suunniteltu funktionaalinen ketjutettu
testiputki mahdollistaa myds helpon jatkokehityksen kun testeja voidaan

joustavasti lisata putken jatkoksi sitd mukaa kun tarpeita tulee.

Testit hyddyntavat laitteen saatavilla olevia tietoja ja valittuja heuristisia
saantoja, joiden perusteella arvioidaan mahdollisia riskeja. Naihin kuuluvat mm.

salauksen vahvuus, oletusnimien kaytto, seka viitteet epailyttavista verkoista.
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Salaustason tunnistus

Perustasolla salaustason tunnistus on skannattujen WLAN-verkkojen
perusteella varsin helppo arvioida. Yksinkertaisella haulla voidaan tunnistaa
mitd salausprotokollaa reititin kertoo tukevansa. Taman perusteella voidaan

kayttajalle antaa suositus kayttaa tehokasta salausta.

WPS-tuen arviointi

Myds WPS tuki on helposti tutkittavissa. Mikéli WPS tuki on paalla reititin kertoo

siitd. TAma on siis mahdollista parsia yksinkertaisella tekstihaulla.

CVE-haavoittuvuusanalyysi

Kotikayttdjan kannalta tarkea tieto on mikali kaytdssa olevalla reitittimella on
tunnettuja haavoittuvuuksia. CVE-hakuihin (Common Vulnerabilities and
Exposures) sovellus kayttaa Yhdysvaltain kauppaministerion alaisen NIST:n
virallista NVD (National Vulnerability Database) -tietokantaa johon on tarjolla
avoin rajapinta. Mahdollisia laitehaavoittuvuuksia arvioidaan vertaamalla

laitetietoja CVE-tietokannan esikasiteltyyn otokseen.

Hallintasivun tunnistus

Hallintasivun tulisi olla suojattu jotta vierailijat, saastuneet laitteet, tms. eivat
paase muuttamaan verkon asetuksia. Mikali hallintasivu 16ytyy annetaan

varoitus.

SSID-oletusnimitarkistus

Oletusnimen tarkistaminen sinallaan on varsin helppoa. Taman jalkeen
kaytdmme muodostettua listaa tunnetuista nimista ja verrataan 16ytyykd nimesta
komponentteja jotka muistuttavat tunnettuja oletusnimia. Jos l6ydoksia tehdaan

annetaan varoitus.
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Kanavakuormitus ja -suositus

Kaytetyn kanavan kuormitus on mahdollista laskea skannaustuloksista kun ne
on keréilty tietomalliin. TAman jalkeen kuormitus on kaytannossa
yhteenlaskuoperaatio. Paremman kanavan ehdottaminen perustuu siihen, etta
etsitddn vapain kanava ja jos l6ytyy useita ehdotetaan ensimmainen. Taméa

logiikka voisi hyotya jatkokehityksesta.

Rogue Access Point-tunnistus

Rogue accesspoint tilanne on yksi monista aktiivisen hyokkayksen tilanteista.
Talloin verkkoon tuodaan tukiasemia, jotka pyrkivat hamaamaan kayttajaa
kirjautumaan vaaraan verkkoon jossa suojaus on ohitettu ja kaikkea kayttajan
likennettd voidaan kuunnella. Mikali téllainen tukiasema tunnistetaan annetaan

varoitus.

Ad-hoc-verkkojen tunnistus

Toisinaan mahdollisen aktiivisen hyokkaajan tunnistaa siita, etta tukiasema itse
kertoo olevansa ns. ad-hoc- eli tilapaisverkko. Mikéli tallainen verkko olisi
kayttdjan kaytossa ilman selkeaa selitysta (esim. kayttaja jakaa puhelimen
verkkoa) on kyseessa mahdollisesti vaarallinen verkko. Talloin annetaan

varoitus.

MAC-spoofing-epaily

Toisinaan aktiivinen hyokkaaja kayttaa laitetta joka luo suuren maaran
virtuaalisia tukiasemia jotta tarjolla olisi useita hotspot verkkoja. Tallaisen
tilanteen tunnistamiseen voidaan kayttaa verkkojen valmistaja tietoa.Tietyt
kuviot, kuten epatavallisen monet samanlaisten ominaisuuksien verkot, voivat

viitata manipulointiin.

Vaaralliset SSID nimet



On olemassa laitteita jotka ovat tunnettuja hydkkaystyokaluja. Naiden
tunnistukseen olen keréannyt listan, jota kaytetddn vertailuun. Mikali laite

tunnistetaan tallaiseksi annetaan varoitus kayttajalle.
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6 Kayttoliittyma

Verkkovahti-sovelluksen kayttéliittyma on suunniteltu selkeéksi ja helposti
l&ahestyttavaksi myds vahemman teknisille kayttajille. Aloitusnaytolla kayttajaa
ohjeistetaan yhdistdmaan puhelin kotiverkkoon ennen testin aloittamista.
Yksinkertainen ja suuri “Aloita”-painike kaynnistaa testin, jolloin kayttoliittyma
siirtyy animaatioon perustuvaan testin etenemanakymaan. Animaatio tuo
visuaalista palautetta testin etenemisesta ja kertoo kayttajalle, etta sovellus on

aktiivinen.

Testin jalkeen kayttaja saa tietoturvaraportin, jossa esitetddn havainnot seka
visuaalisessa etta taulukkomuodossa. Raportti nayttdd muun muassa kaytossa
olevat kanavat, salauksen tilan, WPS-tuen olemassaolon ja reitittimen
hallintasivun nékyvyyden. Kotiverkko nostetaan esiin erillisen& kokonaisuutena,
jossa annetaan my0s suosituksia tietoturvan parantamiseksi, kuten WPS:n

poistaminen kaytdsta tai vdhemman ruuhkaisen kanavan valitseminen.

Kokonaisuudessaan kayttoliittyma tukee sovelluksen paatarkoitusta: tarjota
kayttgjalle helposti ymmarrettavaa ja toimintaan ohjaavaa tietoa kotiverkon

turvallisuudesta.
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Ee@manns

& Tietoturvaraportti &  Tietoturvaraportti

rkkovahti Kanavien kayttoaste Yhteenveto - Kaikki verkot Kotiverkko

Kotiverkon Tietoturvatesti  Tietoturvatesti kdynnissa

Yhteenveto - Kaikki verkot

Aloita

Verkkoymparisto

Kotiverkko

Kuva 6. Toteutetun sovelluksen kayttéliittyman nakymia

7 Johtopaatokset ja jatkokehitys

Kokonaisuudessaan arvioiden projekti oli varsin onnistunut. Lopputuloksena
todella syntyi mobiiliapplikaatio, joka tuottaa luotettavaa ja tarkkaa dataa
kayttajan langattomasta lahiverkkoymparistosta. Tulokset on esitetty yhtena
raporttina, joka esittaa kaiken keratyn datan kayttajalahtdisesti ja kertoo
suositukset kayttajalle. Sovellus antaa jopa tahti luokituksen kayttajan omalle
kotiverkolle joka kertoo yksinkertaisella mittarilla kuinka turvallinen verkko
hanella on. Jonkin verran kritiikkia voisi esittaa siita, etta varsinkin salaus, WPS
ja UPnP asetuksia on yllattavan vaikea tavallisen kayttajan saataa vaikka
kayttajalle annetaankin ohje. Sovelluksen raportissa on linkki kutakin testitulosta
vastaavaan tietokorttiin jossa asetus ja sen kaytto pyritaan selittAmaan
yleiskielisesti. Tama ei kuitenkaan ole kaikille riittava silla tukiasemien
asetussivut ovat toisistaan hyvinkin suuresti poikkeavia. Toinen selkea kritiikin
l&hde on tiedon paljous. Kun testeja on monta ja tukiasemia tyypillisesti
kuitenkin ymparilla useita — joskus kymmenia, tietoa kertyy raporttiin varsin

paljon. Tama saattaa hamata joitakin kayttajia.

Testiyleisona kaytetyt henkil6t olivat varsin tyytyvaisia sovelluksen tuottamiin

tuloksiin ja ne osoittautuivat varsin luotettaviksi.
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Haastena sovelluksen implementoinnissa oli ehdottomasti tiedon vahyys ilman
root-oikeuksia tai erillistd mittalaitetta. Toisaalta jo nailla mittareilla voidaan

kotiverkkojen kyberturvaa parantaa huomattavasti.

Jatkokehityssuuntina on selkedasti havaittavissa tarve tiivistaa tietoa ja esittaa
vain olennaista tietoa seka auttaa kayttajaa asettamaan asetukset omassa
reitittimessa oikein. Kuinka nama tullaan toteuttamaan tulee vaatimaan
lisdtutkimuksia. Jatkokehityksessé voidaan tutkia mahdollisuutta hyodyntaa
verkon nimipalvelujen tai laitetunnisteiden analyysia tarkempien arvioiden
tuottamiseen. Testien jatkokehityksessa tulee myods seurata kehitysta. Mikali
uusia haavoittuvia teknologioita identifioidaan alalla tulisi niita pyrkia

testaamaan. Yllapito on tarked osa sovelluksen elinkaarta.

Vaikka tyon tavoitteet saavutettiin suunnitellulla tavalla, joitakin rajoitteita jai
toteutukseen. Sovellus toimii teknisesti ilman root-oikeuksia, mutta tdma rajaa
joidenkin syvéllisempien analyysien toteuttamisen pois. Kayttéliittyma on
selked, mutta ei valttamatta riittava kaikille kayttajaryhmille — erityisesti
teknisesti vihemman suuntautuneille. Toteutusvaiheessa kaytetty tietorakenne
osoittautui joustavaksi, mutta monimutkaisuus kasvoi ketjutetun analyysin
myo6ta. Tulevaisuudessa keskittyisin enemman laajempaan testaukseen eri

laitteilla ja kayttdjapalautteen kerdamiseen kehitystydn tueksi.
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