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Lyhenteet

VPN Virtual Private Network eli virtuaalinen erillisverkko

GDRP General Data Protection Regulation eli yleinen tietosuoja asetus

ISP Internet Service Provider eli Internet-palveluntarjoaja



1 Johdanto

VPN palvelut ovat suuri osa monien arkea jonka paatoimena on tarjota palvelun
kayttajille taytta yksityisyytta julkisissa verkostoissa kuten suojaamalla
yksityistietoja. Monella on vaarinkasitys ettd incognito tila olisi tarpeeksi

suojatakseen kayttajan sijaintia tai hakuja mutta nain se ei ole.

Teknologia maailmanlaajuisesti kehittyy jatkuvasti ja vuosittain tulee uusia
haasteita pysya turvallisena kaikista verkon erilaisista hyokkays yrityksista. Ja
jos olet ikina pohtinut miten suuret yritykset tietavat mista pitaisit tai mita olet
toivonut jo pitkdan mutta et ole ostanut viela niin tdma johtuu siita etta yhteytesi
ei ole suojattu. Monet yritykset saavat pienia maaria kayttajien yksityistietoja,

joilla he paasevat mainostamaan juuri sita mista pidat.

Taman insindori lopputydn tarkoituksena on ymmartaa ja kayda syvemmin
mutta lyhyesti ja ytimekkaasti VPN:n liittyvia aiheita lapi kuten: Mika on VPN,
miksi VPN:aa kaytetdan ja miten tdma toimii. Seka taman tietoturvan ja
teknologian perusteet. Nykymaailmassa verkostoinnin avulla olemme
kohdanneet seka hyotyja etta haittoja ja vaikka VPN auttaa meita suojautumaan
riskeiltd on VPN:lIakin omat hyvat ja huonot seka eettiset ja lailliset perspektiivit.
Taman lopputyon tavoitteena on helpottaa VPN:n kayton ymmartamista ja

edistaa verkkoturvallisuutta, vaikka olisikin anonyymina.

2 Mika on VPN?

VPN eli virtual private network, pinnallisesti kasiteltynd on palvelu jonka
tehtavana on luoda turvallinen yhteys verkkoon joka suojaa ja salaa tietoja,
sijaintia, yhteyksia ja IP-osoitteita jotta kayttajat voivat suojella yksityisyyttaan.

VPN toimii valikatena joten kun VPN on kaytossa kaikki tiedot jotka olisivat
alunperin siirtyneet heti sivustoille tai olisivat olleet nakyvissa ja saatavilla
julkisten verkkojen kautta kuten julkisen Wi-Fi:n kautta, ovat nyt salattuja

encryption ja IP-maskingin palveluiden avulla.



VPN:n kayttd sallii kayttajia selaamaan nettia anonyymisti ja huoleti
nykymaailmassa kun on enemman cyber rikoksia kuin koskaan aikaisemmin ja
estaa monia erilaisia rikoksia tapahtumasta kuten etahakkerointi, kayttaja data
tietojen sieppaus, julkisen Wi-Fi verkko hyokkays, |P-osoitteen seuranta,

vasytys hyokkays/valikasi hydkkays ja niin edespain.

Tama ei todellakaan kokonaan esta erilaisia tietoturvauhkia tai hyokkayksia
tapahtumasta mutta VPN tekee naiden tietojen kasiin kaynnista paljon
vaikeampaa ellei melko mahdotonta eli nama kaikki ovat riskeja joita voidaan
kuitenkin suurimmasta osasta estaa kayttamalla hyvaa ja luotettavaa VPN:aa.

Ymmartaakseen kuinka VPN:n paatoimenpiteet tunneling, encrypting ja

IP-masking toimivat on ymmarrettava julkisen verkoston suojauksen tarkeys.

Usein julkisissa tiloissa kuten tyopaikoissa, kahviloissa seka erilaisissa
odotustiloissa on julkinen Wi-Fi tai LAN kaytossa. Vaikka verkkoon
yhdistaminen vaatii salasanaa, yhteys ei silti ole yksityinen ja asiat niinkuin
hakuhistoria ja data tiedot ovat helposti saatavilla kenelle tahansa jolla on
yhteys samaan verkko yhteyteen tai henkilolle joka yllapitaa tata verkkoa. Tama
on yleinen tapa auttaa julkisten verkkojen vyllapitajia tekemaan
kustannussaastoja mutta pidemman paalta altistaa julkisten paikkojen kuten

koulujen ja tyopaikkojen tai jopa kodin tietoturvallisuutta. [1]

2.1 Tunneling, Encrypting ja IP-masking

Tunneling, encrypting ja IP-masking ovat VPN:an ydin. Nama kaikki
toteutuu Tunneling eli tunneloinnin kautta joka tekee siita VPN:n
tarkeimman ominaisuuden. Tunnelin tehtdvana on rikkoa tiedostot kuten
kuvat, sahkopostit, videot, sivustot joissa olet kaynyt ja kaikki

tamankaltaiset tiedot silppuihin pienempiin osiin joita kutsutaan paketeiksi.

Nama paketit ovat taysin salattuja, suojatakseen paketin sisaltéa. Kaikki

luettava ja  tunnistettava  materiaali tai tieto  muunnetaan



tunnistamattomaksi tiedostoksi. Tama ei kuitenkaan vakuuta sita etta
tiedostoja ei valttamatta voitaisi palauttaa luettaviksi tai nahtaviksi
tiedostoiksi. VPN palvelut kykenevat palauttamaan tiedostot salasanalla
jotka ovat palvelun omistajien tai tyontekijoiden tiedossa. Tunnelointi on
myoskin kateva silla tdma luo tunnelin joka piilottaa IP-osoitteen ja
kayttajan tiedot, suojaa ja tarjpaa vaylan siirtyvien datan ja VPN
palvelimen valilla. Haittapuoli taydessa suojatussa tunneloinnissa on vain
vaivaantuminen VPN:n jatkuvaan kytkemiseen ja pois kytkemiseen kun on
kayttdba palveluihin joihin tarvitsee laitteen oikean IP osoitteen kuten
tulostaessa. Tama tunneling menetelma tunnetaan myods termilla Full

tunneling. [1]

How Do VPNs Work?
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Kuva 1. Yksinkertainen visuaalinen esimerkki VPN:n toiminnasta ja kuinka
tama vastaanottaa tiedot ja tiedostot, suojaa ja salaa nama ennenkuin

siirtaa toimintosi palveluun jotta yksityisyytesi on turvassa[1].

2.2 Jaettu tunnelointi

Jaettu tunnelointi eli split tunneling on toinen tunnelointi menetelma joka on
kehitetty suojaamaan kayttaja tietoja mutta tama menetelma eroaa perus
tunneloinnista jonkin verran. Vaikka tunnelointi tarjoaa tayden suojan kaikille
tiedoille ja tiedostoille tama kuitenkin aiheuttaa perinteisen tunnelointi
menetelman olevan paljon hitaampi [2]. Jaettu tunnelointi tarjoaa nopeampaa

palvelua jakamalla tiedot kahteen eri osaan, salattavat tiedot ja perustiedot.



Pienempia maaria salattavia tietoja tiedonsiirron kannalta edeltda nopeampaa

palvelua mutta tdma myos tarkoittaa, ettd tama tunnelointi menetelma on

huomattavasti paljon vahemman turvallinen.
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Kuva 2. Visuaalinen esimerkki perus tunnelin ja jaetun tunnelin valisesta erosta

jossa nakyy kuinka perus tunnelointi reitittaa tiedot VPN yhteyden kautta

maksimi turvallisuuden takaamiseksi kun taas jaettu tunnelointi ohjaa vain

valttamattomat tai tyohon liittyvat liikenteet [2].

3 Erityyppiset VPN:t

VPN palveluita on monia erilaisia ja kaikilla niistd on omat ominaisuudet.

Erot nadkyvat mm. palvelun hinnassa, nopeudessa ja naiden salaus

algoritmissa. Ymmartaakseen erot on tarkeaa ymmartaa ja tutustua

erityyppisiin VPN:iin




3.1 Sivustojen valinen VPN

Sivustojen valinen VPN eli Site to Site VPN on palvelu joka yhdistaa yhden
kokonaisen sivuston toiseen kokonaiseen sivustoon ja on aina aktiivinen, eli se
on aina paalla. Sivustojen valinen VPN on maaritettdva molempiin verkkoihin,
joten se on ihanteellinen tilanteisiin jotka vaativat useita etd sivustoja ja niihin

kayttdoikeudet.

Ymmartaakseen kuinka tama toimii, kuvitellaan ettd meilla on kaksi sivustoa,
Sivusto A ja B. Molemmat sivustot ovat yhteydessa julkiseen internetiin.
Sivustojen valiset VPN-verkot konfiguroidaan tyypillisesti joko routteriin tai

palomuuriin molemmissa sivustoissa.

Suosituin sivustojen valien VPN on IPsec joka on nippu saantdja VPN verkon
luomiseksi verkon kautta. Tama ei kuitenkaan pida yhta tapaa luoda VPN:aa

vaan sallii useiden eri protokollien kayton kaikille VPN:n ominaisuuksille.

Ymmartaakseen |Psec:in toimintaa, oletetaan ettd meillda on kaytdssa kaksi
tietokonetta, yksi kuuluu Metropolialle ja toinen Omnialle. Kummatkin
oppilaitokset haluaisivat jakaa kansioita, tiedostoja seka monia muita erilaisia
asioita mutta eivat uskalla lahettda perus verkkoyhteyden kautta silla kuka
tahansa voisi nahda nama koulujen valilla jaetut tiedostot jolloin tarvitsemme
sivustojen valista IPsec toiminnan ymmarrysta. Tama toiminta on juuri se joka
suojaa kaikki tiedot encryptoimalla ne ja pitaa huolen todentaen, etta tiedostot
tavoittaa juuri tarkoitetun vastaanottajan seka suojaa tiedostoa siita ettei sita voi
muuttaa tai manipuloida. Eli jos joku valista yrittdakin muuttaa tietoja, tama
tiedosto perutaan ja siitd hankkiudutaan eroon joka ehkaisee ulkopuolisia

vaaroja ja suojaa tiedon valitysta parhaan mukaan.
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Kuva 3. Esimerkki site to site VPN:sta kahden paikallisverkon valilla. FW

kuvassa viittaa firewall:iin eli palomuurin toimintaan tunneloinnin avulla [3].

3.2 Etakayton VPN

Etakayton VPN eli Remote VPN tai remote access VPN eroaa Site to Site
palvelusta silla aina ei tarvita useita yhteyksia. Monille kaytannollisempaa voi
olla etakayton VPN joka sallii yksittaiset kayttajat kuten inmiset jotka
tydskentelevat kotoa, kahviloista, kirjastoissa tai mista tahansa muualla jotka
tarvitsevat paasyn esim. yrityksen tai koulun verkkoon, mutta sivustojen valinen
VPN ei toimi silla meilla ei ole hallintaa verkkoihin, joista he muodostavat oman
yhteyden. Taman takia he voivat kayttaa toisenlaisia VPN:ia. Tata koko
prosessia kutsutaan etakayton VPN:ksi. Etakayton VPN myontaa paasyn naihin
verkkoihin, mutta vain yhdelle laitteelle. Tasta helposti huomaa eron toisin kuten
sivustojen valisessa VPN:ss3, joka yhdistaa kaksi kokonaista verkkoa tama

vaihtoehto myontaa paasyn vain yhdelle laitteelle verkkoon.
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Kuva 4. Esimerkki etakayton VPN:sta kun yhteys muodostetaan turvallisesti
internetin kautta sisaiseen verkkoon toimiston ulkopuolelta VPN palvelimen
kautta. Laitteen ja toimisto verkon valiin on luotu salatut tunnelit suojaavat

tiedostojen kulkua [4].

3.3 SSL VPN/TLS VPN

SSL VPN eli secure socket layer VPN on palvelu joka keskittyy SSL:n tai TLS:n
kayttdon jotta tdma voi encryptoida ja luoda tukevan ja suojatun salaisen
yhteyden julkisen verkon kautta. On tarkeaa ottaa huomioon ettd SSL VPN ja
TLS VPN ovat sama palvelu mutta TLS on vain SSL:n uudempi ja paivitetympi
versio. TLS eli transport layer security on nopeampi ja turvallisempi versio
SSL:sta mutta loppujen lopuksi kummatkin VPN:at ajaa saman asian takaa.
TLS on korvannut SSL:ssa olevat aikaisemmat haavoittumistekijat ja yllapitaa
nykyajan standardeja verkko suojan tahden. Muutoksista huolimatta SSL termia
kaytetaan vielakin kun puhutaan taman tyylisesta VPN:sta joten kaytan SSL

termia kun selitan kuinka tama toimii esimerkin kautta.

Kuvitellaan etta haluat paasta tekemaan Metropolian tenttia joka 10ytyy salatulta
sivustolta eika se ole nahtavissa julkisessa verkossa. Kun sinulla on julkinen
yhteys kuten Wi-Fi kaytossa, tama ei tule tunnistamaan minne lahettaa taman

yhteyden tiedot ja jos se onnistuisikin niin tiedostosi tiedot eivat tule olemaan



encyptoituja jonka hakkerit voivat helposti lukea ja hyvaksikayttaa. Kun kaytat
SSL VPN:aa tama avaa portaalin kayttamalla https:// encrytointia joka on
varmasti meille kaikille tuttu kun naemme eri sivustoilla lukko merkin. Tama
tarkoittaa sita etta laitteen ja Metropolian verkon valille on muodostettu salainen

yhteys vaikka et olisikaan Metropolian kampuksella.
YOU

Kuva 5. Esimerkki SSL:n toiminnasta kuinka VPN salaa kayttajan ja verkon

SSL VPN O¢
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valisen netti liikenteen kahden salauskerroksen avulla kayttaen OpenVPN:aa ja
SSL/HTTPS tunnelointia [5].

4 Kaytannon esimerkkeja ja tarpeita

Olemme kayneet tdhan mennessa monia kaytannon esimerkkeja kuten kuinka
eri VPN palvelut toimivat koulu tai toimisto tiloissa mutta on myos tarkeaa kayda

lapi VPN henkilokohtaisessa kaytossa seka ammatti ja tyo kaytossa.

4.1 Henkilokohtainen kaytto

VPN on aina ollut hyvin suuri hitti henkilokohtaisen kayton suhteen silla tama
helpottaa ja tarjoaa monia eri mahdollisuuksia ja vaylia saadakseen kaiken irti
verkosta [3]. Nama palvelut voidaan luokitella eri ryhmiin mutta tarkeinta on,
ettd henkilokohtaiseen kayttoon ei jaisi kysymyksia etenkin turvallisuuteen
liittyen. Kayn tassa kappaleessa joitain kysymyksia lapi jotka helpottavat

tulevaisuudessa henkilokohtaisen VPN kayton



4.1.1 Henkilokohtaisen VPN:n tietosuoja ja IP encryptio

Usein on vaikeampaa ymmartaa kuinka VPN piilottaa kayttajan IP-osoitteen,
koska monesti tulee mieleen “Kaikilla on yksildllinen IP-osoite joka on

valttamaton

verkko kayton suhteen.” Tama on juuri se mihin VPN:in kaytannallisyys tulee
voimaan. Vaikka se onkin totta etta IP-osoite on valttdamaton ja kaikilla halutessa
tai ei olemassa, VPN suojaa IP-osoitettasi maskeeraamalla taman. Mainitsin
ohimennen aikaisemmin IP-maskingista kappaleessa 2.1 mutta tdssa kaymme

syvallisemmin kuinka VPN todella piilottaa IP-osoitteen.

VPN:n tehtavana on suojata IP-osoitteita maskeeraamalla ne, eli tdma helpoiten
kuvailtuna tarkoittaa sita etta VPN palvelu salaa ja antaa |P-osoitteellesi uuden
ulkonadn eli jos IP-osoitteesi olisi esmimerkiksi 192.0.2.1 niin yksityinen ja
salattu VPN IP-masking palvelu antaa talle ulkoisen asun joka piiloutuu VPN:n
antaman maskin alle ja tdma saa IP osoitteesi nayttamaan muulta kuin mika se
todellisuudessa on ja nakyville tulee vain VPN palvelimen oma |IP-osoite jotta
verkkoja voi kayttaa ilman etta toimintaasi seurataan tai tallennetaan
estaakseen vaarinkayton [4, 5]. Naista syistd moni usein suosii VPN:n ja tuntee
VPN:n kaytdn olevan paljon turvallisempana, mieluisimpana ja

kaytannollisempana vaihtoehtona.

4.1.2 Sivustojen estot

VPN ei vain edellyta kayttajia turvallisuuden suhteen vaan myoskin sallii
kayttajiaan kiertamaan sivustojen estojen lapi. Tallainen toiminto saattaa
kuulostaa laittomalta mutta se ei ole. On monia sivustoja jotka ovat laillisesti
nahtavissa ja kaytettavissa tietyissa maissa mutta taas muissa maissa sivuston
lisenssi lupien vuoksi, maan lakien vuoksi tai ihan vain sivuston omistajan
rajaus paatoksen vuoksi samat sivut saattavat olla estettyja. Moni kayttaa naita
sivustojen estojen lapi kiertoa esimerkiksi opintojen vuoksi tai nahdakseen
enemman vaihtoehtoja Netflix valikoiman suhteen. Sivujen estot voidaan lapi

kulkea IP-maskingilla. Tama menetelma vaihtaa sijainnin haluamaasi maahan
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ja sallii paasyn. Toki moni palvelu nykyaan tunnistaa etta kayttajalla on kaytdssa
VPN:n IP-masking osoite ja estaa tamankin lapi paasya mutta muutoin VPN
sallii [api kulut ja varmistaa ettei sivuston kaytto ja kayntitiedot ole

saavutettavissa.

On hyvin tarkeda muistaa etta joissain maissa VPN:n kayttd on rajoitettu tai
kielletty jolloin jopa julkisiin sivustoihin meno on laitonta. Ja vaikka ei olisikaan
laitonta on hyva pitaa mielessa etta tama voi rikkoa tiettyjen palveluiden

kayttoehtoja.

4.1.3 Julkinen Wi-Fi

VPN:n suurin ja tarkein palvelu on suojata kayttajien joka ikista tietoa ja
tiedostoa valimieshyokkayksilta, tietovarkauksilta ja haittaohjelmista. Wi-Fi on
siinamielessa helpoin tapa saada tiedot kasiin olkoon se yksityinen tai julkinen
Wi-Fi. Joten periaatteessa mikaan Wi-Fi ei takaa turvaa. VPN:n tehtdvana on
tehda parhaansa suojatakseen kaiken mita teet verkossa olkoot se
IP-maskingin kautta tai aikaisemmin kasitelty tunneling menetelman kautta.
Vaikka VPN ei takaa 100% suojaa tietoturva rikollisuutta vastaan, tama

kuitenkin estaa ja vahentaa huomattavasti riskeja lisaamalla turvallisuutta [7].

4.2 Yritysten ja toimistojen turvallinen etatyo.

Etatyo vaihtoehdot ovat aina olleet osa monien yritysten tiimeja oli se
kokoaikatyona tai kotiin vietavat ylityo tehtavat, VPN on aina ollut osana
varmistaakseen tietoturvan yllapitoa yrityksen ulkopuolisissa verkoissa.
COVID-19 pandemian aikana etatyd yleistyi merkittavasti fyysisen
turvallisuuksiin liittyvista syista joka oli myos arka aika yrityksille ja toimistoille
pitddkseen yrityksen tiedostot ja data turvassa. Tallaisen rankan ajan aikana oli
erittdin ehdotonta etta yrityksilla oli VPN kaytdssa suojautuakseen kaikilta
mahdollisilta tietomurto ja hyokkays riskeiltd. Pandemian jalkeen etatyd
mahdollisuudet ovat lisaantyneet maailmanlaajuisesti kun on otettu huomioon
vaihtoehdon tehokkuus, kaytannallisyys, katevyys ja naiden lisaksi myos

kustannukset.
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Kuva 6. NBER:in Diagrammi etatyon lisdantyvistd mahdollisuuksista pandemian

aikana ja sen jalkeen [6].

4.2.1 Tyo toimistojen yhdistys

VPN:n tarve on huomattavasti monipuolisempi kuin pelkka etatyon
kaytannollisyys. VPN on jo pitkaan ollut tukena helpottamassa yrityksia
saavuttamaan useiden yritys toimipisteiden yllapitoa eri paikkakunnilla tai eri
maissa. Esimerkiksi yrityksella saattaisi olla paakonttori Joensuussa ja muut
konttorit paakaupunkiseudulla, mutta koska kaikki nama eri konttorit kuuluvat
samaan yritykseen sijainnista rippumatta, yritys konttorit jakavat samoja tietoja
ja tiedostoja etaisyydelta. Talloin yrityksille on valttamatdnta ottaa site to site

VPN palvelu kayttéon joka mainittiin kappaleessa 3.2. Tama helpottaa suurien



12

yritysten yllapitdmaan useita konttoreita mantereiden 1api pienemmilla tietovuoto

riskeilla.

4.2.2 Arkaluonteisten tietojen siirto ja suojelu yrityksissa

Yrityksilla on usein paasy moniin erilaisiin arkaluontoisiin tietoihin kuten
asiakastiedot, taloustiedot tai jopa terveystiedot yrityksen palvelusta riippuen.
Naiden suojelu on yrityksille aina ensimmainen prioriteetti silla naiden
arkaluonteisten tietojen vuoto voisi aiheuttaa taloudellisia menetyksia tai jopa
maineen menettamista. Myoskin yrityksille seuraa vakavia tappiota ja
oikeudellisia seuraamuksia jossa selvitetddn miten tietovuoto tapahtui ja kuinka
tama korjataan. Naiden vuoksi yritykset ovat erityisen varovaisia kun
arkaluontoista tietoa kasitellaan tai lahetetaan olkoot se tiedonsiirto

tyontekijoiden valilla tai tiedonsiirto pilvipalveluun.

VPN salaa siirto ja kasittely yhteyden tydntekijan laitteen ja tietokannan valilla.
GDRP:n asetuksien mukaan on valttamatonta pitaa huoli etta tiedot pysyvat
yksityisina ja vaikka yritysten ei ole pakko kayttaa VPN palveluja, ilman VPN
suojausta julkiseen verkkoon yhdistetyt laitteet ovat helpoiten alistamassa
tietojarjestelmaa tietovuotoon. Jotta voidaan olla Iahes varmoja etta VPN suojaa
yrityksen tietokantaa, yritykset jatkuvasti tarkistavat ettd VPN on paivitetty ja
pitavat tyontekijoille koulutuksia jotta hekin ymmartavat tietojen salassapidon

vakavuuden yllapitadkseen vahvaa turvallisuutta.

5 VPN:n protokollat

VPN:n perusteet ovat osa VPN:n teknisia ominaisuuksia. Tutustumme mita
nama protokollat ovat naiden kaytanndllisyyden perusteella, mutta mika on VPN
protokolla? VPN protokollat ovat saantoja jotka maarittavat VPN:n tunnelin
nopeuden ja turvallisuuden pitamalla huolta laitteen suojatusta yhteydesta,
tietojen salaamisesta ja todentamalla lahetykset. Protokollan tehtavana on
tehda prioriteetteja ja sallia vahvempaa suojaa arkaluontoisille tiedoille
verrattuna muihin tietoihin. Suosituimmat protokolla palvelut ovat PPTP, L2TP,
OpenVPN ja Wireguard. [9]
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5.1 PPTP

PPTP eli point to point tunneling protocol on vanhin VPN protokolla joka oli
Microsoftin keksintd 90 luvulta. Tama protokolla nakyy olevan kaytossa
monessa eri VPN palveluissa viela tanakin paivana kuten PureVPN ja VPN
secure. On tarkeaa ottaa huomioon etta PPTP on vanhentunut palvelu joten
tama ei suojaa tietojesi kulkua milldan protokollalla [10]. Vaikka tama on hyvin
nopea VPN protokolla joka on hyvin helppo asettaa se on silti epaluotettava ja
tata kaytetaan ainoastaan harvoissa tapauksissa kuten jos tieto ei ole
arkaluontoinen ja kayttoon tarvitaan nopeutta ilman etta olisi riski menettaa

suojattuja tietoja tai tiedostoja.

5.2 L2TP/IPsec

L2TP eli layer 2 tunnel protocol on protokolla on PPTP:n menestyneempi versio
joka koostuu kahdesta eri osuudesta, L2TP kaytetaan tunnelointiin ja IPsec
encryptointiin. L2PT ei kuitenkaan itsessaan salaa tietoja vaan se on yhdistetty
IPsec palveluun jotta tama voisi hoitaa tiedon suojaamisen L2TP:n puolesta.
Vaikka L2TP seuraa PPTP:n jalanjalkia, L2TP on turvallisempi vaihtoehto
PPTP:n verrattuna ja on yhteensopivampi useampien eri laitteiden kanssa
mutta tdman kaksinkertainen encryptio tuo esiin haittoja kuten hidas toiminta.
L2TP on kaytossa VPN palvelussa kuten vyprVPN ja erilaisten yritysten omissa
VPN yhteyksissa kuten Ciscossa [11]. Tama VPN protokollan ideaalein kaytto
on yritys ja toimisto ymparistoissa joissa tarvitaan turvallinen yhdistys ilman
monimutkaisia jarjestelmia. L2TP:ta kuitenkin pidetdan PPTP:n vahan
enemman suojatumpana versiona mutta kummatkin ovat nyt vanhentuneita ja

harvemmin kaytettyja palveluita.

5.3 OpenVPN

OpenVPN on protokolla kategorian suosituimmista yksi.OpenVPN kayttaa
SSL/TLS palvelua ja tarjoaa monia eri hyotyja kuten korkealaatuista ja hyvin
voimakasta suojausta ja protokolla tunnetaan erityisesti taman luotettavuuden

takia. Tama on yksi suurimmista syista miksi moni suosittu VPN kuten
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NordVPN, ExpressVPN ja Surfshark VPN tukee, kayttaa ja antaa tdman
turvallisuudesta takuun. Vaikka OpenVPN onkin suosittu protokolla siina on
my0s haittapuolia kuten palvelu on korkean suojaus palvelunsa takia hitaampi
kuin monet muut protokollat ja tama tarvitsee toimiakseen kolmannen
osapuolen ohjelmiston. Protokolla on kuitenkin hyvin tasapainoitettu nopeuden
ja voimakkaan suojauksen valilla joten tamakin on suosittu yritys/toimisto

ymparistoissa.

5.4 WireGuard

WireGuard on kategorian uusin protokolla joka ilmestyi vuonna 2019. Tama
protokolla on suunniteltu ollakseen moderni vaatimusten mukaan nopeampi,
tehokkaampi, helppokayttdisempi ja turvallisempi kuin aikaisemmat protokollat.
Saavuttaakseen nama vaatimukset WireGuard kayttaa encryptointia varten
state-of-the-art protokollaa joka kayttda AES ja RSA encryptio menetelmaa.
AES ollen symmetrinen encryptio malli kayttaa yhta sala avainta
encryptoidaksen ja decryptoidakseen tietoja joka tekee menetelmasta nopean
ja tehokkaan kun taas RSA eli epasymmetrinen encryptio kayttaa kahta avainta.

Yksi ollen julkinen jolla encryptoidaan ja toinen salainen jolla decryptoidaan.

Taman protokollan ainoa huono puoli on se etta protokollan ollessaan uusi talla
ei ole montaa suosittua VPN palvelu kayttajaa mutta se on kuitenkin vahitellen
saavuttamassa suosiota yritys ja toimisto ymparistoissa. Nimetyimmat VPN
palvelut jotka kayttavat WireGuardia ovar CyberGhost ja MullvadVPN [12].

6 VPN:n hyodyt ja haitat

Tahan asti olemme kayneet aikaisemmissa kappaleissa VPN:n tekniset
toiminnot. Tassa kappaleessa kaymme lapi erilaiset hyodyt ja haitat josta
nahdaan erilaiset hyvat ja huonot vaikutukset mita VPN:IIa voisi olla seka

yksityiskayttajille etta yrityksille [8].
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6.1 Hyodyt

Kuten aikaisemmin mainittu moneen otteeseen, VPN:aa on laajasti kehuttu
taman mainiosta yksityisyyden ja verkon turvallisuuden yllapidosta oli se
IP-maskingin kautta tai asettamalla seuranta estoja jotta ISP ei voisi seurata
toimintojasi [13]. VPN on todella kateva sensuurin valttamiseen ja eri maiden
sivujen estojen lapikulkuun naista kaikesta huolimatta VPN:Ila on myds paljon

haittoja joita harvoin korostetaan [6].

6.2 Haitat

Kaikella hyvalla on myds huono puoli ja VPN ei ole mikaan poikkeus taman
suhteen. Vaikka olemme nain pitkdan puhuneet VPN:n hyodyista on hyva ottaa
huomioon etta VPN:Ila on myds paljon haittapuolia jotkut pienia jotkut
suurempia. Kayn kaikki haitat laajasti 1api jotta on helpompi nahda palveluiden

hyodyt ja haitat ennen kuin vertaamme nimetyimmat VPN palvelut.

VPN:n yleisin ongelma on palvelimen hitaus. VPN usein toimii hitaammin kuin
julkisen verkon yhteys silla VPN ohjaa kaikki toiminnot salattuna. Palvelun
hitaus kuitenkin riippuu yhteyden etaisyydesta eli jos esimerkiksi VPN on
yhdistetty saman maan sivustoon tai jarjestelmaan niin palvelun kayttdé nopeus
aikoo todennakdisemmin olla nopeampi verrattuna jos se olisi yhdistetty muihin

maihin kuten Ruotsiin tai Kiinaan.

Edeltavasti mainittu VPN:n tietoturvaan luottaminen saattaa aiheuttaa haittaa
kayttajilleen silla vaikka VPN takaa tietosuojaa on monia halvempia tai ilmaisia
VPN palveluita jotka myyvat asiakastietoja markkinointi tarkoituksiin. Parhain
vaihtoehto on aina kayttaa tunnettuja maksullisia palveluita. Mutta vaikka
olisikin kaytossa palvelu joka ei myy tietoja eteenpain on parhainta pitaa
mielessa etta jopa kunnolliset VPN palvelut saattavat epaonnistua tiedon
suojaamisen kannalta mutta tdma ei todellakaan johdu tahallisesta
kayttajatietojen hyvaksikaytosta, vaan usein turvallisimmatkin palvelut joutuvat

tietovarkauden ja erilaisten hyokkayksien uhriksi.
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Monien artikkelien kuten cybernewsin mukaan vuonna 2021 Idydettiin kolme
tietokantaa joista 16ytyi noin. 21 miljoonaa varastettua tietoa VPN palveluista
kuten SuperVPN ja GecoVPN. Nama arkaluonteiset tiedot kuten sahkopostit ja
salasanat olivat myynnissa DarkWebissa. Nailla usein tahdatdan manipulointiin
[14].

Viimeisin tarkea mainittava haitta olisi VPN:n laillisuus. Kuten mainittu
aikaisemmin vaikka monien palveluiden esimerkiksi Netflixin estojen |api kierto
on kayttéehtojen vastaista se ei ole mydskaan laitonta, mutta VPN on hyvin
usein rajoitettu tai suorastaan laiton palvelu tietyissa maissa kuten Venajassa,
Pohjois Koreassa, UAE:ssa ja Kiinassa. Taman kaytto voidaan rangaista
maasta riippuen sakolla tai jopa 7 vuoden vankeudella joten VPN:n

saatavuuden puute voidaan helposti laskea haitaksi.

On hyva pitad mielessa etta luotettavat palvelut eivat ikina ole halpoja tai

ilmaisia.

7 VPN palvelu vertailu

VPN:n toiminnan ja ominaisuuksien kasittelyn jalkeen kdymme tassa luvussa
taman opinnaytetyon yhteen paaaiheeseen, joka on VPN-palveluiden vertailu
naiden kaytannollisyyksien ja ominaisuuksien perusteella. Vertauksena on
kaytdssa kolme eri VPN palvelua jotka ovat NordVPN, ProtonVPN ja
CyberGhost.

7.1 NordVPN

NordVPN on maailmanlaajuisesti suosituin VPN joka perustettiin Liettuassa
vuonna 2012 [15]. NordVPN:n sivusto tietojen mukaan taman palveluihin
kuuluvat varmistaa tietoturvasi estamalla verkko seurannat, suojaa
henkildllisyyttasi verkossa, pitaa tietosi yksityisena, estaa haitalliset sivustot,
suojaa verkkopankkiasi ja antaa ohittaa netti sensuurit. NordVPN on myos
no-log palvelu joka tarkoittaa sita etta tama ei pida kirjaa tai sailyta/tallenna

tietojasi kuten selaushistoria, ladatut tiedostot tai verkkoyhteys tietoja eli
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verkkotoiminnasta ei jaa minkaanlaista tietoa. Palvelu kayttaa OpenVPN ja
WireGuard protokollaa yllapitaakseen turvallisuutta. CyberNewsin artikkelin
mukaan NordVPN erottuu muista VPN palveluista taman laajan palvelinverkon
ansiosta. Kuukausihinta vuoden jasenyydelle vaihtelee suunnitelman mukaan
halvin ollen 4,59€ - 8,09€ [16].

7.2 ProtonVPN

ProtonVPN on myds maailmanlaajuisesti tunnettu VPN, BestVPN artikkelin
mukaan jopa neljannella sijalla. Tama VPN palvelu perustettiin Sveitsissa
vuonna 2014 [17]. ProtonVPN:n sivuston mukaan tdman palveluihin kuuluvat
avoin lahdekoodi, turvallinen tiedostojen lahetys, KillSwitch, mainosten esto ja
Sveitsin tietosuoja silla sveitsilla on maailman vahvimmat verkko lait ja jos
valitset premiumin niin palvelut kuten nopeus kiihdytys ja secure core kerros.
ProtonVPN on myds no-log palvelu. Protonilla on kaytossa OpenVPN,
WireGuard seka heidan oma protokolla nimeltaan Stealth protokolla joka on
suunniteltu sensuurien ohittamiseksi. Proton\VPN:n oman sivuston mukaan
tama erottuu muista VPN palveluista heidan secure core palvelun ansiosta.
Secure coren tehtavana on reitittaa verkko toimintasi useiden palvelimien kautta
jotta tdma kulkee vahintaan yhden yksityisyytta suojelevan maan Iapi
suojatakseen kayttajiaan verkkohyokkayksilta. ProtonVPN:n kuukausi hinta
vuoden jasenyydelle vaihtelee suunnitelman mukaan. Hinnat alkavat O€ - 9,99€

per kuukausi [18].

7.3 CyberGhost

CyberGhost ei ole yhta tunnettu VPN palvelu verrattuna aikaisempaan kahteen
palvelimeen mutta tdma on erittain pidetty taman palvelun ansiosta. Tama VPN
perustettiin Bucharest, Romaniassa 2011 ja palvelun sivustojen mukaan he
tarjoavat palveluita joihin kuuluvat 100+ maihin nopea globaali yhteys, usean
laitteen kattavuus, Ironclad-yksityisyys eli toisin sanoen no-log palvelu ja
Killswitch palvelu. CyberGhost VPN kayttaa protokollanaan WireGuardia,
OpenVPN:aa ja IKEv2 mutta tama tukee myds PPTP ja L2TP protokollia

tarvittaessa. CyberGhost:in sivuston mukaan tama erottuu muista VPN
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palveluista palvelimen tiettyihin kayttdtarkoituksiin optimoitujen palveluiden

kuten suoratoisto, P2P ja taman kayttajaystavallinen kayttoliittyma.

CyberGhost:in kuukautis hinta jasenyydelle on 11.99€ per kuukausi. [19].

Taulukko kuva 7. Spreadsheet taulukko VPN palveluiden vertailuun naiden

paatoimivuuden perusteilla. [7]

VPN palvelu Perustus vuosi | Protokollat No-log Erikoisuudet Nopeus Hinta/kk
Laaja
OpenVPN & ~ palveluverkko S
NordVPN 2012 WireGuard Kylla & seuranta Erittain nopea |4,59-8,09€
estot
OpenVPN, Secure Core &
ProtonVPN 2014 WireGuard & Kylla Sveitsin Keskinopea 0-9,99€
Stealth tietosuoja
WireGuard, Suoratoistoon
CyberGhost 201 OpenVPN & Kylla optimoidut Erittain nopea |11,99€
IKEv2 palvelimet

8 Eettiset ja lailliset ominaisuudet

Tama on viimeinen kappale tassa opinnaytetydssa ennen yheteenvetoa ja

aiheena on VPN:n eettisia ja laillisia ominaisuuksia. Vaikka VPN:n onkin hyvin

kaytannollinen seka omaan kayttoon etta tyoympariston kayttoon nama voivat

helposti aiheuttaa haittaa eettisen tai laillisen nakdkulman suhteen.

8.1 Eettinen nakokulma

VPN on mainio palvelu suojatakseen yksityisyytta ja on monia eri aiheita johon
laitetaan sensuuri vaikka siina ei ole mitaan vaaraa tai laitonta kuten aktivismin
tai toimittajan tehtavat, mutta tallaiset henkilot tarvitsevat suojaa heidan
arkaluonteisen toiden takia tietosuojaa mutta eettiset ongelmat tulevat kuvioihin
kun naita salassapito oikeuksia vaarinkaytetaan. Vaarinkayttd voi nakya niin
yksityiskaytossa kun tydymparistossa. Vaarinkayttoon kuuluu kaikki rikolliset
toimenpiteet kuten huijaus, identiteettivarkaus, hakkerointi ja Dark Web:in

kayttd. Vaarinkayttd saattaa nakya tydymparistdossa esimerkiksi tahallisen
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tietovuodatuksen muodossa. Eettisen VPN:n kaytto vaatii kriittista ajattelukykya
kuten mika toimenpide on osa vastuullista verkon kayttda ja missa raja kulkee

kun tama ei enaan ole kaytossa rehelliseen tarkoitukseen.

8.2 Laillinen nakokulma

Kuten aikaisemmin kasitelty VPN:n kayttd on taysin laillista niin pitkdan kunnes
tata ei kayteta rikoksien tekoon, mutta vaikka VPN:n kaytto on laillista
suomessa tama ei tarkoita naihin ei sitoudu laillisia velvollisuuksia tietoturvaan
liittyen pitddkseen verkko turvallisena paikkana. EU:ssa ja suomessa on

kaytossa GDPR:n tietosuoja asetuksia turvallisuuden tukemiseen.

Vaikka suomessa yksityisyyden suojaaminen on laillista tama ei koske kaikkia
maita kuten aikaisemmin mainittu kappaleessa 6.2. Maat kuten Valko-venaja,
Pohjois Korea, Iraq ja Turkmenistan ovat tehneet VPN:n kaytosta taysin
laittornan olkoon yksityiskayttoon tai yrityskayttoon. Naiden maiden hallitus on
on todennut etta verkko kayttda seurataan laillisesti ja minkaanlaisen anonyymi
palvelun kayttd on rangaistava maan lain mukaan. Nama rangaistukset voivat
olla sakkoja, tydon menettaminen, vankeus, pakkotyo tai BBC:n artikkelin

mukaan sensuurin ohitus voidaan rangaista kuolemanrangaistuksella. [20]

Tama ei kuitenkaan tarkoita sita ettd VPN:n kayttd on taysin laillista tai laitonta.
On monia maita jotka sallivat VPN:n kaytén mutta rajoituksilla. Naihin kuuluu
maat kuten Kiina, Venaja, Turkki, Iran, UAE ja Egypti. Naiden maiden perustelut
rajoitettuun VPN:n kayttdon on monia kuten Kiinassa ja Iranissa on laillista
VPN:n kayttd niin pitkdan kunnes nama on VPN palvelut jotka hallitus on
hyvaksynyt. Ei hyvaksytyn VPN palvelimen kaytto voi johtaa vankeuteen. Maat
kuten UAE, Egypti, Venaja ja Turkki estavat tiettyja sovelluksia ja sivustoja ja
naiden ohittaminen VPN:lIa on laitonta. Yleensa naissa maissa on vaikeampaa
saada rangaistus silla hallitus estaa sovellukset, sivustot ja muut toiminnat joista
ei pideta mutta jos kukaan onnistuu ohittamaan nama estot, rangaistus
vaihtelee sakkojen ja vankeuden valilla riippuen kuinka vakavana hallitus pitaa

tiettya toimintoa. Laiton tai rajattu, naihin kaikkiin liittyy hallituksen vahva
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osallistuminen on osa sensurointia ja maan asukkaiden toiminnan valvomista.
[21]

8.3 Oma vastuu

Vaikka VPN:n tehtavana on suojata yksityisyytta taman vaarinkayttd on
eettisesti vaarin eika saisi rohkaista rikoksia. VPN:n kaytdon kanssa tulee vastuu
olla luotettava ja rehellinen taman kaytdn kanssa. Teknologia ei vapauta ketaan
omasta moraalisista, laillisista ja eettisista vastuusta. Suomi edistaa
ihmisoikeuksia verkossa kuin myds oikeassa elamassa joka edistaa ja oikeuttaa
Suomessa asuvien ihmisten vapaasti yllapitamaan omaa yksityisyyttaan
suojattuna ja tdman luottamuksen hyvaksikayttd ja lain rikkominen on
rankaiseva teko joten vaikka VPN on mainio keksinto suojata yksityisyytta, sita

ei ole keksitty rikoksien normalisointiin.

9 Yhteenveto

VPN on osa monen paivittaista elamaa silla yksityisyys on tarkea osa monen
arkea. Taman opinnaytetyon tarkoitus on helpottaa ymmartamaan eri VPN
palveluita niiden toimivuutta palvelun hyotyjen, haittojen seka toimivuuden
perusteella jotta oma kayttd olisi eettista ja turvallista, varsinkin kun VPN
palveluita on saatavilla satoja tuhansia. Vuosittain vaihtelevat verkkoteknologiat
voivat helposti pistda kenet tahansa ristiriitaan, jotkut saattavat luovuttaa ja
kayttaa perus julkista verkkoa joka vaarantaa kayttajan tietoturvaa kun taas
toiset saattavat valita vaaranlaisen palvelun. Vaaranlainen palvelu ei valttamatta
tarkoita huonoa palvelua. Vaikka opinnaytetydssa on paljon aiheita joissa
kasiteltiin rajoitetusti eri aiheita, paatavoitteena oli vastata perus kysymyksiin
niin  yksinkertaisesti kuin mahdollista silla tarkoituksena on helpottaa
ymmartamaan kayttajan omat tarpeet ja sen mukaan osata ymmartamaan ja

valitsemaan itselleen sopivan VPN palvelun.

Taman opinnaytetyon tekeminen auttoi minua oppimaan lisaa tietoturvan
lainsaadannosta ympari maailmaa ja ymmartamaan kuinka laaja tietoturvan

aihe on. Opin arvioimaan ja vertailemaan palveluita faktojen avulla ottaen
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huomioon joka aiheen hyvat ja huonot puolet ja kirjoittamalla aiheista
neutraalilla nakdkulmalla korostaen eettisyyttd ja turvallisuutta kayttajan ja

muiden verkko kayttajien valilla.

Vaikka tulevaisuudessa moni asia nyky VPN palveluihin ja protokolliin
verrattuna muuttuvat perusteet aina pysyvat samana, tarkeintd on kuitenkin
osata olla varovainen ja turvassa kayttaen oikeutta yksityisyyteen ja tietoturvaan
viisaasti. Tietamalla omat oikeudet verkossa on helppoa yllapitaa turvallisuutta
etenkin kun tietdd missa raja eettisesti ja laillisesti kulkee. Verkon kayton on

tarkoitus olla aina kaikille turvallinen.
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