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SYMBOLI- JA LYHENNELUETTELO

CIA — Confidentiality Integrity Availability. Tietoturvan kolme tavoitetta (suo-
meksi luottamuksellisuus, eheys ja saatavuus), jotka yksinkertaisuudestaan

huolimatta, ovat vaikeasti saavutettavissa.

IDS — Intrusion Detection System. Jarjestelma, minka tarkoitus on havaita ja
halyttaa haitallisesta liikenteesta verkossa.

IPS — Intrusion Prevention System. Jarjestelma, minka tarkoitus on havaita,
halyttaa ja estaa haitallinen liikenne tai hyokkays verkossa.

SIEM — Security Information and Event Management. Jarjestelma, mika mah-
dollistaa reaaliaikaisen analyysin sovellusten tekemista kyberturvahalytyk-
sista.

XDR - Extended Detection and Response. Kokonaisvaltainen suojausrat-
kaisu, joka lyhentaa vastausaikaa useissa eri kuormituksissa automaation ja

tekoalyn avulla.

FPR — False Positive Rate. False positive tarkoittaa tapausta, jossa IDS ilmoit-
taa haitallisesta hyokkayksesta, vaikka liikenne olisi normaalia. FPR mittaa ja

vertaa naiden tapausten maaraa muihin ilmoituksiin.

FNR — False Negative Rate. False negative tarkoittaa tapausta, kun IDS luulee
likennetta normaaliksi, vaikkakin todellisuudessa kyseessa on hyokkays. FNR

mittaa ja vertaa naiden tapausten maaraa muihin ilmoituksiin.

Fuzzy logic — Sumea logiikka. Matemaattisen logiikan laajennus, jossa muut-

tujien totuusarvot voivat olla mika tahansa reaaliarvo nollan ja yhden valilla.



1 JOHDANTO

"On olemassa kahdenlaisia yrityksia: Niita, jotka tietdvat tulleensa hakke-
roiduksi ja niita, jotka eivat viela tieda tulleensa hakkeroiduksi.” (Ozkaya, 2019,
s. 17)

Kyberturvallisuus koostuu lukuisista ohjelmistoista ja toimenpiteista, joiden
avulla suojataan IT-laitteita ja tietoa erilaisilta uhilta, kuten hyokkayksilta, hai-
ridilta ja muilta vaaroilta. Viime vuosina kyberturvallisuuden merkitys on kas-
vanut huomattavasti niin yksityishenkildiden, yritysten kuin valtioidenkin puo-
lustautuessa yha kehittyvampia uhkia vastaan. (F-Secure, n.d.)

Tekoaly ja kyberturvallisuus ovat kaksi keskeista tietoteknologian osa-aluetta,
joiden merkitys kasvaa jatkuvasti digitalisoituvassa maailmassa. Tekoalyn mo-
nipuoliset sovellusmahdollisuudet ja kyberturvallisuuden kriittinen rooli organi-
saatioiden toiminnassa tekevat niiden yhdistamisesta entistakin kiinnostavam-

man ja hyodyllisemman vaihtoehdon. (Ozkaya, 2019, s. 36.)

Tekoaly on monitahoinen ja monimutkainen tietotekninen jarjestelma, joka ky-
kenee suoriutumaan vaativista tehtavista, joihin perinteisesti on tarvittu ihmi-
sen alykkyytta ja paatoksentekokykya. Koneoppiminen on keskeinen osa te-
koalyjarjestelmia, silla se mahdollistaa jarjestelman jatkuvan oppimisen ja ke-
hittymisen kokemuksen ja datan avulla. (Parisi, 2019, s. 9)



2 TYON TAVOITTEET JA AIHEALUE

Opinnaytetyo sai ideansa konttiteknologian kurssilla. Aluksi mietin, miten voi-
sin yhdistaa konttiteknologian ja kyberturvallisuuden. Opinnaytetyon aihe kui-
tenkin hieman muuttui ja tarkentui ja sai lopullisen aiheensa tapaamisessa Sa-
takunnan ammattikorkeakoulun tietohallintopaallikon ja kyberturvavastaavan
kanssa. Aihe on erittain ajankohtainen, tietoturvallisesti tarkea ja mahdollisesti
jopa yritysidean arvoinen. Kyberturva on aiheena kiinnostanut minua jo pitkadan
ja lahdin tutkimaan tekoalyn mahdollisuuksia yleisemmin kyberturvan ja tar-
kemmin IDS/IPS, XDR/SIEM, WormGPT ja Zero Trust kohdalla.

Tyon on tarkoitus toimia yleisena tutkimuksena, ohjeena ja esimerkkina poten-
tiaalisista sovelluskohteista. Ty0 jattaa hyvin tilaa jatkaa kaytannon testeja,
joissa voidaan tutkia lisaa tekoalyratkaisuiden toimivuutta ja tehokkuutta yri-
tyksessa.

Tyon toimeksiantaja on Satakunnan ammattikorkeakoulu. Siina kasitellaan ky-
berturvakysymyksia ja annetaan neuvoja seka potentiaalisia ratkaisuja teko-
alyn hyotykayton kannalta. Tyon tavoitteena on vastata seuraaviin kysymyk-
siin:

e Mita mahdollisuuksia ja hyotyja tekoaly tuo kyberturvallisuudelle?

e Miten tekoaly toimii ja oppii seka mika on sen vaikutus yrityksen tule-

vaisuuteen uhkien havaitsemisessa ja niiden estamisessa?
e Miten hyodyntaa tekoalya tietoverkon valvonnassa ja kyberturvallisuu-

den parantamisessa?

TyOssa tutkitaan tarkemmin kahta asiaa: tekoalyn kayttoa kyberturvassa, eri-
tyisesti tunkeutumisen tunnistus- ja estojarjestelmissa seka laajennetuissa ha-
vaitsemis- ja reagointijarjestelmissa, etta tekoalyn kayttoa Zero Trust -kaytan-
noissa ja -toteutuksissa. TyoOsta karsittiin paljon tekoalya koskevia turhia ai-
heita, jotka eivat ole tarkeita tai tyota koskevia eivatka tuo tyolle aiheellista

arvoa. Kyberturvan ja tekoalyn perustietoja tai aiheita ei tassa tyossa kasitella.



3 TEKOALY

Tekoaly ei ole yksittainen ohjelma, se on monia tekniikoita kokoava kattotermi,
jolla pyritédn matkimaan ihmismaisia kykyja. Tekoaly on hyva apu ihmisten
kayttaytymisen analysoinnissa ja mallintamisessa, jonka jalkeen voidaan
tehda esimerkiksi parempia paatoksia. Tekoaly on halpa ja vasymaton monia
kayttotarkoituksia tarjoava apuvaline. (Jarvinen, 2023, s. 48)

Koska tekoaly itsessaan on ohjelmakoodia, on ohjelmoiva tekoaly hyvin kieh-
tova ajatus. Tekoaly voikin tutkia itse itseaan ja parannella omaa koodiaan.
Tekoaly siis ohjelmoisi itsestaan aina vaan paremman ja paremman version.
Nopeasti emme enaa ymmartaisi, miten tallainen itsedan parannellut tekoaly
toimii. (Hypponen, 2021, s. 273.)

Yksinkertaistettuna tekoaly on koneiden suorittama toiminta, joka pyrkii jaljitte-
lemaan ihmisen alykkyytta. Vaikka tekoaly ei viela ole varsinaisesti alykkyytta,
se on suunniteltu ratkaisemaan tiettyja ongelmia. Koneoppiminen on yleisin
tapa toteuttaa tekoalya. Siina tekoaly oppii syotetyn datan pohjalta tekemaan
johtopaatoksia ilman ennalta maariteltya tavoitetta. (Vaha-Sipila ym., 2021,
s.1)

Yritysjohtajat ovat raporttien mukaan laajalti omaksumassa tekoalya kybertur-
vallisuuden tyokaluksi. Jopa 93 % heista hyodyntaa tekoalya tai harkitsee sen
kayttoonottoa kyberturvallisuuden parantamiseksi. Tama osoittaa selvasti, etta
tekoaly nahdaan yha tarkeampana osana yritysten tietoturvastrategiaa. (Mup-
pidi ym., 2022)



Tekoaly usein jaetaan tieteellisessa kirjallisuudessa kyvykkyyden ja ominai-
suuksien pohjalta kahteen paatyyppiin: heikkoon tekoalyyn ja vahvaan teko-
alyyn. Heikko tekoaly (narrow Al) on Fein ym. (2022) ja Goertzellin (2014) mu-
kaan tietojenkasittelyjarjestelma, joka on suunniteltu niin ettad se suorittaa vain
tiettyja tehtavia ja tietyissa rajoissa. Tallaisesta heikosta tekoalysta esimerk-
keja olisivat kasvojentunnistus- ja puheentunnistusohjelmat, useiden muiden
lisaksi. Vahva tekoaly (strong Al) taas puolestaan tarkoittaa tietojenkasittely-
jarjestelmaa, joka kykenee matkimaan ihmista ja suorittamaan alykkaita toi-
mintoja. (Fei ym., 2022; Goertzel, 2014). Vahvaa tekoalya ei tamanhetkisen
tutkimustiedon valossa ole kehitetty. Sen kehittdminen kuitenkin nayttaisi ole-
van yksi tekoalytutkimuksen tavoitteista. (Hamet & Tremblay, 2017; Russell &
Norvig, 2010; Vahakainu & Neittaanmaki, 2018; Wiafe ym., 2020).

Tekoaly ja koneoppiminen ovat mullistaneet tapamme lahestya kyberturvalli-
suutta. Aiemmin kyberturvatehtavat olivat paaasiassa ihmisten vastuulla, aina
jarjestelmien kehittdmisesta niiden yllapitoon ja paivitykseen. Tama on kuiten-
kin muuttumassa nopeasti. Teknologia kehittyy jatkuvasti, eika kehityksen hi-
dastumisesta ole merkkeja. Tekoalysta onkin tullut yksi keskeisimmista teki-
joista kyberturvallisuudessa. (Ozkaya, 2019, s. 36)

Tekoalypohjaiset kyberturvajarjestelmat ovat nousseet keskioon nykyajan di-
gitaalisessa maailmassa. Yritykset ja organisaatiot hyodyntavat turvajarjestel-
mia torjuakseen ja mitigoidakseen turvallisuusuhkia, vakoilua ja erilaisia muita
kyberuhkia. Kyberturvallisuuden ammattilaisille koneoppiminen ja tekoaly tar-
joavat vanhoja tyokaluja tehokkaampia ratkaisuja uhkien havaitsemiseen ja
torjumiseen. (Ozkaya, 2019, s. 36)

ltsenaisesti toimivien tyokalujen kayttoonotto, jotka kykenevat havaitsemaan,
pysayttamaan tai estamaan uhkia, niin ettei ihmisen tarvitse toimia, ovat edel-
lytys seka tekoalyn ettd koneoppimisen ottamiseen hyotykayttoon kyberturval-
lisuudessa. Naiden tyokalujen kayttdé mahdollistaa nopean reagoinnin ja va-
hentaa ihmisista johtuvien virheiden riskia. Tekoalyn perustuessa koneoppimi-
seen, tekee siita oppivan ja jatkuvasti kehittyvan jarjestelman. (Ozkaya, 2019,
s. 36)
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Uhkiin reagoiminen ja niiden havaitseminen perustuu tekoalyn kouluttami-
seen, jonka suojaustydkalun algoritmi on suorittanut itsenaisesti kehittajien toi-
mittaman datan perusteella. Tekoalypohjainen kyberturvatyokalu oppii koko
elinkaarensa ajan havaitsemaan uhkia yha paremmin. Alkuperadinen tieto-
joukko uhista toimii kehittajien tarjoamana viitekehyksena, jonka avulla tekoaly
oppii erottamaan normaalit ja haitalliset toiminnot. (Ozkaya, 2019, s. 36)

Tekoalya hyotykayttavien tyOkalujen ottaminen kayttoon on mullistanut yrityk-
sien ja organisaatioiden suojata tietojaan. TyOkalujen tarjoama teknologia
mahdollistaa entista tehokkaampaa kyberturvaa ja sallii yrityksille nopeamman
reagoinnin kyberhyokkayksiin. Tekoalyn kehitys ei kuitenkaan saa johtaa mui-
den kyberturvatoimien laiminlyontiin. On ensiarvoisen tarkeaa jatkaa kybertur-
vallisuuden parantamista ja pysya ajan tasalla uusista uhkakuvista. (Ozkaya,
2019, s. 37)

Koneoppimista ja tekodlya on hyodynnetty tietoturvayrityksissa jo vuosia.
Hyokkaajat eivat kuitenkaan viela kayta tekoalya yhta laajasti tai tehokkaasti
hyokkayksissaan. Tekoalyn hyddyntaminen verkkohyokkayksissa on tois-
taiseksi lahinna korkeakoulujen ja tietoturvayritysten tutkimusten aihe, eika
niinkaan todellisten hyokkaysten valine. Yksi mahdollinen syy tahan on se, etta
tekoalyosaamisesta maksetaan hyvin, joten osaajat tyollistyvat helposti lailli-
siin tehtaviin. Tekoalyosaajista onkin huutava pula. Kynnys tekoalyn kayttami-
seen kuitenkin madaltuu jatkuvasti, ja osaajien maaran kasvaessa tekniikka
tulee vaistamatta yleistymaan myos hyokkaysten toteuttamisessa. (Hypponen,
2021, s. 276).

Vaarat positiiviset tulokset ja erityisesti niilden hallinta on yksi merkittavimmista
haasteista, etenkin kyberuhkia havaitsevan tekoalyn kohdalla. Vaarin havaitut
positiiviset voivat johtaa niin suureen maaraan havaittuja uhkia, etta ne kulut-
tavat kaikki henkiloresurssit. Ongelmaa voidaan kuitenkin lieventaa optimoi-
malla opetusmenetelmia, jolloin analysoitavien tulosten maara vahenee mer-
kittdvasti. (Parisi, 2019, s. 28)
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Kosken (2018) mukaan tekoalyn kehitys ja tutkimus ottivat 2000-luvulla uuden
suunnan, kun neuroverkkoihin perustuva syvaoppiminen nousi keskioon. Sy-
vaoppimisen mahdollistajina toimivat tietokoneiden prosessointitehon kasvu ja
lisaantynyt saatavilla olevan datan maara. Myos Ventren (2020) mukaan 2010-
luku on ollut tekoalyn kulta-aikaa, ja hankin nakee big datan ja kasvaneen pro-
sessointitehon keskeisina mahdollistajina.

3.1 Koneoppiminen (Machine learning)

Yksi tekoalyn useista eri osa-alueista on koneoppiminen. Koneoppimisella tar-
koitetaan sovelluksen kykya kehittaa toimintaansa oppimalla siihen syotetysta
datasta niin, ettei toimintaa ole kokonaan ennalta siihen ohjelmoitu. (Kolari &
Kallio, 2023, s. 128)

Voimme jakaa koneoppimisen kolmeen kategoriaan: ohjattu oppiminen, ohjaa-
maton oppiminen ja vahvistusoppiminen. (Parisi, 2019, s. 11; Kolari & Kallio,
2023, s. 129; IBM, 2023a).

Ohjatussa oppimisessa tavoitteena on |oytaa tietokoneelle kuin suinkin tarkat
saannot ja saantojoukko, jolla maaritellaan syotteiden muuntaminen tuloksiksi.
Ohjelmaan syotetaan valtavasti syotteista ja toivotuista tuloksista koostuvaa
esimerkkidataa. Tietokoneen tavoitteena on I6ytaa syotteiden ja haluttujen tu-
losten valille yhteyden ja kehittaa algoritmi, joka tuottaa halutunlaisen oikean
tuloksen syoétetyilla syotteillda. Ohjatussa oppimisessa kaytetaankin valmiiksi
tehtyja esimerkkeja ja ohjausta, mahdollistaen tietokoneen oppiminen tunnista
ja luokitella erilaisia tietoja sille annetuilla uusilla menetelmilla. (Parisi, 2019,
s. 12; Kolari & Kallio, 2023, s. 129; IBM, 2023a)

Ohjaamattomassa oppimisessa tietokoneen tehtdvana on oppia luokittele-
maan dataa niin, ettei sille ole syotetty aikaisempia tulostusesimerkkeja, toisin
kuin ohjatussa oppimisessa. Tekoalyohjelma itse etsii automaattisesti raken-
teita ja malleja datasta, pyrkien tunnistaa rakenteita ilman, etta sille on syotetty
selkeitd ohjeita. Kyberturvallisuudessa ohjaamaton oppiminen on erityisen
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tarkeaa, silla rikollisten kayttamat hyokkaykset kehittyvat jatkuvasti, eika seu-
raavaa hyokkaysta voida varmuudella tietaa etukateen. (Parisi, 2019, s. 13;
Kolari & Kallio, 2023, s. 130; IBM, 2023b)

Vahvistetussa oppimisessa tietokoneelle ei valttamatta anneta lainkaan ope-
tusdataa. Tekoaly oppii yritysten, erehdysten ja toimien seurauksien kautta op-
pimaan ja tekemaan paatoksia. Tekoaly "motivoidaan" palkkioilla toistamaan
toivottua toimintaa ja negatiivisilla palkkioilla valttamaan ei-toivottua toimintaa.
"Motivointia" voidaankin pitaa tavoitteiden asettamisena, jossa algoritmi pyrkii

maksimoimaan kertaantuvan palkinnon pitkalla aikavalilla. (Parisi, 2019, s. 13)

Puoliksi valvottu oppiminen on hyddyllinen menetelma tilanteissa, joissa han-
kalasti merkattavia datasetteja on paljon. Algoritmi hyodyntaa seka merkkaa-
mattomia ettd merkattuja datasetteja oppiakseen tietyn funktion. Se hyodyntaa
kolmea oletusta datan lukemisessa: ryhmittelya, jatkuvuutta ja moninaisuutta.
Naiden avulla kone tekee paatoksia datan suhteen. Tavoitteena on yhdistaa
parhaat puolet valvotusta ja epavalvotusta oppimisesta. (Geeksforgeeks,
2023)

3.2 Syvaoppiminen (Deep learning)

Syvaoppimisessa on yksi merkittava ero muihin tekoalyn osa-alueisiin verrat-
tuna: yleistason algoritmien hyédyntaminen neuroverkoissa. Tama tarkoittaa,
ettd erinaisissa yhteyksissa kaytetaan useita yleisia algoritmeja syvaoppimi-
seen, ja neuroverkkojen avulla tekoalyyn lisatadan useita prosessoivia kerrok-
sia. Nama kerrokset ovat yhteydessa toisiinsa ja pyrkivat jaljittelemaan ihmis-
aivojen toimintaa. Kaikille kerroksille valitetaan sama tehtava tai ongelma ja
jokainen kerros yrittaa l0ytaa oman ratkaisun. Saavutettuaan ratkaisun tai um-
pikujan, kerrokset jakavat tietonsa toisilleen tavoitteenaan saavuttaa haluttu
lopputulos. Tyypillisia syvaoppimisen sovelluskohteita ovat puheentunnistus,
videoiden poikkeavuuksien havainnointi ja luonnollisen kielen prosessointi.
(Parisi, 2019, s. 44-45; Kolari & Kallio, 2023, s. 131-134)



13

Syvaoppiminen erottuu perinteisesta koneoppimisesta myos kayttamalla mo-
nimutkaisempia matemaattisia malleja ja lineaarialgebraa. Taman ansiosta sy-
vaoppimisella voidaan saavuttaa parempia ja tarkempia tuloksia, ja sen algo-
ritmit ovat uudelleenkaytettavampia kuin perinteisessa koneoppimisessa. Sy-
vaoppimisessa tekoaly kykenee neuroverkkojen kerroksia hyédyntamalla su-
lauttamaan tietoa ja rakentamaan tiedosta uusia tietojoukkoja. Tekoaly ei nain
ollen vain lue sille syotettya dataa. Tekoalyn syvyys ja sen kyky yhdistella syot-
teitd on sitd suurempi mita useampia kerroksia syvaoppimisessa kaytetaan.
Nain ollen ja sita paremmin tekoalyn onnistuu yhdistella syotteita eri tasoilta
ja tuottaa siten parempia lopputuloksia. (Parisi, 2019, s. 222—-223)

Merkittdva koneoppimisen osa-alue on syvaoppiminen, joka hyodyntaa erittain
suuria datasetteja, neuroverkkoja ja useita eri algoritmeja. Hyperparametrien
avulla voidaan muokata neuroverkon rakennetta, kuten piilotettuja kerroksia,
jotka sijaitsevat sisdantulo- ja ulostulokerroksen valissa. Useimmiten suuri
maara piilotettuja kerroksia parantaa tekoalyn suorituskykya. Syvaoppimi-
sessa voidaan kayttaa useita erilaisia arkkitehtuureja eri tarkoituksiin, kuten
MLP, CNN, RNN ja LSTM. Esimerkiksi CNN soveltuu videomateriaalin tunnis-
tamiseen ja esineiden ennustamiseen, kun taas LSTM pystyy myos ennusta-
maan videomateriaalista. Naita arkkitehtuureja voidaan myos yhdistella tietyn
tehtavan ratkaisemiseksi. (Campesato, 2020, s. 19, 100-110)

4 KYBERTURVA

CISCO:n entisen paajohtajan John Chambersin (2023) mukaan yritykset ja-
kautuvat kahteen leiriin: niihin, jotka on hakkeroitu, ja niihin, jotka eivat viela
tieda joutuneensa hakkeroinnin kohteeksi. Suurin osa rikollisista tavoittelee ra-
haa erilaisten kiristysohjelmien avulla, jotka pakottavat uhrin maksamaan lun-
naita tietojen palauttamiseksi. Vaikka suuremmat yritykset ovat usein
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kyberuhkien kohteena, myos yksityishenkildiden tiedot ovat vaarassa julki-

sissa verkoissa. (University of North Dakota, 2023)

Yhdysvaltalaisen Forbes-lehden artikkelissa helmikuulta 2023 Satish Shetty
toteaa, etta koronan jalkeen etatdiden tekeminen jatkaa kasvuaan, mika luo
uusia haasteita kyberturvallisuudelle jo nyt ja erityisesti tulevaisuudessa. Eri-
tyisesti pilvipalveluiden ja loT-laitteiden kayton yleistyminen seka tekoalyn kas-
vava rooli lisdavat kyberhyokkaysten mahdollista pinta-alaa. (Shetty, 2023)

Kyberturvallisuus on tekoalyn tavoin laaja kasite, jonka tarkasta maaritelmasta
on erilaisia nakemyksia. Opinnaytetyossa kaytetyn aineiston perusteella ky-
berturvallisuudella tarkoitetaan kuitenkin paaasiassa kaikkia niitd toimenpi-
teita, joilla pyritaan suojaamaan tietoteknisia jarjestelmia, verkkoja, laitteita,
ohjelmistoja, tietoja ja tiedostoja tietoturvauhilta, jotka kohdistuvat jarjestelmiin
yhden tai useamman hyokkaysvektorin kautta. Vaikka kyberturvallisuus usein
rinnastetaan tietoturvallisuuteen, niiden tavoitteissa on selkea ero. Kybertur-
vallisuus on monitieteellinen ala, joka yhdistaa tietotekniikan, tietoturvan, tie-
donhallinnan, riskienhallinnan ja juridiset nakokulmat. (Craigen, 2014; Ozkaya,
2019; Padallan, 2019; Zeadally, 2020; Jarvinen, 2018)



15

4.1 Uhat ja niiden torjunta

CrowdStrike, johtava kyberturvallisuusyritys tarjoaa pilvipohjaisia ratkaisuja
kyberuhkien havaitsemiseen, ennaltaehkaisyyn ja torjuntaan, listaa vuoden
2023 merkittavimmiksi kyberuhkiksi haittaohjelmat, palvelunestohyokkaykset,
tietojenkalastelun, spoofing-hyokkaykset, identiteettivarkaudet, koodi-injektiot,
toimitusketjuhyokkaykset, sisapiirin uhat, DNS-tunneloinnin seka loT-laitteisiin
kohdistuvat hyokkaykset. (Baker, 2023)

Kybermaailmaa on kutsuttu sodankaynnin viidenneksi ulottuvuudeksi maan,
meren, ilman ja avaruuden rinnalle. Maailmanlaajuisesti on kehitetty keinoja
globaalin tietoliikenteen seurantaan ja analysointiin. Esimerkiksi Yhdysvallat
maaritteli kyberuhat, jo vuonna 2013, vakavimmaksi uhaksi omalle kansalli-

selle turvallisuudelleen. (Limnéll ym. 2014, s. 13-25)

Uusia, kehittyneita uhkia ilmaantuu jatkuvasti, mika asettaa kayttajat, yritykset
ja hallitukset jatkuvan paineen alle. Tama on johtanut vakavaan kyberturva-
asiantuntijoiden pulaan. Lisaksi kyberuhkien aiheuttamien vahinkojen ennus-
tetaan kasvavan 10 biljoonaan dollariin vuoteen 2025 mennessa. Esimerkiksi
kryptovaluutat, pilvipalvelut, esineiden internet, kiristysohjelmat ja haavoittuvat
hybriditydymparistot ovat naihin uhkiin liittyvia hyokkaysvektoreita. (Moore,
2023)

Kyberuhat ovat Craigen ym. (2014), Ozkayan (2019) ja Uman ja Padmavathin
(2013) mukaan tarkoituksellisia toimia, jotka kohdistuvat tietoteknisiin jarjestel-
miin ja verkkoihin, tarkoituksena on aiheuttaa vahinkoa tai hairidta. (Taulukko
1.) Kyberuhkien maara, laajuus ja monipuolisuus mahdollistavat niiden koh-
distamisen yksittaisiin tietokoneisiin, yritysten tai organisaatioiden tietoverkkoi-
hin tai jarjestelmiin, kriittiseen infrastruktuuriin tai jopa valtioiden turvallisuu-
teen. Kyberuhkien muodot ja vaikutukset vaihtelevat suuresti, aiheuttaen esi-
merkiksi taloudellisia tappioita, yksityisyyden menetyksia, henkilokohtaisia va-
hinkoja tai jopa vaarantaen kansallisen turvallisuuden. (Craigen ym., 2014;
Enisa, 2021; Ozkaya, 2019; Uma & Padmavathi, 2013)
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Taulukko 1. Kyberuhkien luokittelu (Sippola, 2023)

Kyberuhkien luokittelu Nikikulma Esimerkit
Hytkkdysmenetelmian mu-  Milld tavalla hyokkays ta- Haittachjelmat, tietomur-
kaan pahtuu? rot, tietojenkalastelu, palve-

lunestohytkkiys (DoS)(Fi-
scher, 2016; Heim & Wessel,
2023; Tang ym., 2023; Uma
& Padmavathi, 2013)
Vaikutuksen mukaan Millaisia vaikutuksia hytk-  Tietojen varastaminen tai
kiys aiheuttaa? tuhoutuminen, palvelun es-
tyminen, verkon tai jarjes-
telmén kaatuminen
{Fischer, 2016; Heim &
Wessel, 2023; Tang ym.,
2023; Uma & Padmavathi,

2013)
Kohteen mukaan Mikd/ kuka on hyokkdyk-  Yksittdiset tietokoneet, yri-
sen kohteena? tykset, kriittinen infrastruk-

tuuri, valtiot (Fischer, 2016;
Heim & Wessel, 2023; Tang
vm., 2023; Uma &
Padmavathi, 2013)
Tavoitteen mukaan Mikd on hytkkidjan mo- Taloudellisen hyodyn ta-
tivi? voittelu, vakoilu, sabotointi,
poliittinen agendojen edis-
tdminen (Fischer, 2016;
Heim & Wessel, 2023; Tang
yir, 2023; Uma &
Padmawvathi, 2013)

Kuinka kyberuhkilta sitten voidaan suojautua? Useita erilaisia tapoja, menetel-
mia ja tekniikoita on perinteisesti hyodynnetty kyberuhkien torjunnassa uhkien
luonteen mukaan. Lezzin ym. (2018) tutkimuksen mukaan tietoturvaohjelmis-
tot ovat keskeinen osa tietoturvan perustaa. Naita ohjelmistoja, kuten palo-
muureja, virustorjuntaohjelmistoja ja roskapostisuodattimia, kaytetaan suojaa-
maan tietokonejarjestelmia erinaisilta uhilta kuten esimerkiksi haittaohjelmilta
ja viruksilta. (Lezzi ym., 2018; Ozkaya, 2019; Padallan, 2019)

Yksi keskeinen ja erittain tarkea menetelma on kayttgjien eli inmisten koulutus
ja heidan tietoisuutensa lisaaminen kyberuhista. Kuten Mosteanu (2020) mo-
nien muiden ohella on todennut, useimmiten kayttajat ovat heikoin lenkki tie-
toturvassa. Onkin ensiarvoisen tarkeaa kehittaa kayttajien osaamista. Tama
sisaltaa esimerkiksi salasanakaytantjen ja tietojen jakamisen ohjeistuksen
seka kayttajamanipulaation tunnistamisen opettamisen. (August ym., 2022;
Mosteanu, 2020; Ozkaya, 2019)



17

Tietoturva-aukkojen paikkaaminen on myds perinteinen ja tarked menetelma
(August ym., 2022; Lezzi ym., 2018). Tietoturva-aukot ovat sovellusten, ohjel-
mistojen tai jarjestelmien haavoittuvuuksia, joita hyodyntamalla hyokkaaja voi
paasta kasiksi tietokonejarjestelmaan. Turva-aukkojen ja haavoittuvuuksien
korjaaminen edellyttda saanndllista paivitysten asentamista. On kuitenkin huo-
mattava, etta ohjelmistopaivityksiin liittyy aina myos potentiaalisia riskeja, jos
ne aiheuttavat odottamattomia ongelmia monimutkaisissa jarjestelmissa (Vuo-
rinen & Tetri, 2016). Esimerkiksi Adams (2010) raportoi tapauksesta, jossa
McAfeen virustorjuntaohjelmisto luuli Windowsin prosessiin liittyvaa osaa hait-
taohjelmaksi, mika johti jarjestelmien kaatumiseen. Tassa tapauksessa tieto-
turvan periaatteet eivat toteutuneet, silla tiedot eivat olleet kayttajan saatavilla
jarjestelman kaatuessa. Neljantena tarkeana keinona kyberuhkien varalta pi-
detaan tietojen varmuuskopiointia, joka mahdollistaa tietojen nopean palautta-
misen vahingon sattuessa. Varmuuskopioinnilla voidaan merkittavasti vahen-
taa kyberhyokkaysten aiheuttamia haittoja, kuten liiketoiminnan keskeytymista
tietojen katoamisen vuoksi. (August ym., 2022; Lezzi ym., 2018; Ozkaya,
2019)

4.1.1 Tunkeutumisen tunnistus- ja estojarjestelmat (IPS, IDS)

Tunkeutumisen tunnistusjarjestelman (IDS) tehtava on valvoa tietoverkkoa ja
jarjestelmaa ja havaita niissa haitallinen liikkenne. Poikkeavuuksista ilmoitetaan
usein joko suoraan jarjestelmanvalvojalle tai SIEM-jarjestelmaan tai molem-
mille. IDS analysoi ja vertaa dataa ennalta maaritettyihin saantoihin ja taten
tunnistaa haitallisen liikenteen. Tunkeutumisen tunnistusjarjestelmia on viisi

erilaista:

1. Network Intrusion Detection System, verkkotason tunkeutumisen tunnistus-
jarjestelma (NIDS): Tama strategisesti sijoitettu ohjelma tarkkailee koko aliver-
kon ja kaikkea sen liikennetta. Usein NIDS on palomuurin l&heisyydessa yh-
distettyna siihen, kuitenkin itsendisena ohjelmana. NIDS voidaan kuitenkin

my0s integroida reitittimiin tai kytkimiin. NIDS vertailee liikennetta tunnettuihin
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hyokkayksiin reaaliajassa ja ilmoittaa mahdollisista uhista jarjestelmanvalvo-
jalle. (Pankaj, GeeksforGeeks, 2025)

2. Host-Based Intrusion Detection System, isantatason tunkeutumisen tunnis-
tusjarjestelma (HIDS): Toimintaperiaatteeltaan samankaltainen kuin NIDS,
erona kuitenkin, etta HIDS on asennettu suoraan isantalaitteisiin. HIDS tark-
kailee laitteen verkkopaketteja ja vertailee laitteen nykyista jarjestelmatiedos-
tojen tilannekuvaa aiempaan. Eroavaisuuksien ilmetessa se lahettaa halytyk-
sen jarjestelmanvalvojalle. HIDS-jarjestelmat voivat olla hieman hitaampia ja
vahemman kustannustehokkaita kuin NIDS, mutta ne ovat valttamattomia mo-

nissa kriittisissa jarjestelmissa. (Rapid7, 2020)

3. Hybrid Intrusion Detection System, hybridi tunkeutumisen tunnistusjarjes-
telma: Kuten nimesta voi paatella, tama jarjestelma yhdistaa NIDS:n ja HIDS:n
ominaisuudet yhdeksi kokonaisuudeksi, tarjoten valvojalle kattavan kuvan ver-
kosta. Nain molemmat jarjestelmat taydentavat toisiaan. (GeeksforGeeks,
2025)

4. Protocol-Based Intrusion Detection System, protokollapohjainen tunkeutu-
misen tunnistusjarjestelma (PIDS): Tama jarjestelma asennetaan usein verk-
kopalvelinten yhteyteen. Se valvoo palvelimen ja liitetyn isantalaitteen valista
HTTP/HTTPS-liikennetta. (GeeksforGeeks, 2025)

5. Application Protocol-Based Intrusion Detecting System, sovellusprotokolla-
pohjainen tunkeutumisen tunnistusjarjestelma (APIDS): APIDS voidaan asen-
taa useamman palvelimen yhdistelmaan. Se tarkkailee sovelluskohtaisia pro-
tokollia, kuten SQL-protokollaa, jotka liikkkuvat verkko- ja tietokantapalvelinten
valilla. (GeeksforGeeks, 2025)

Kuten edeltdjansa IDS, tunkeutumisen estojarjestelma (IPS) toimii samalla pe-
riaatteella. Uhkien havaitsemisen lisaksi estojarjestelmien tehtavana on estaa
haitallinen toiminta esimerkiksi pudottamalla haitalliset paketit, estamalla verk-
koliikenne haitallisista osoitteista tai resetoimalla yhteys. Usein IPS asenne-

taan palomuuriin tai valittomaan laheisyyteen. Tunkeutumisen estojarjestelmat
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toimivat erittdin nopeasti ja tasmallisesti, joten ne saastavat aikaa ja manuaa-
lista tydvoimaa. Kuten havaitsemisjarjestelmat, myos estojarjestelmat voidaan
jakaa eri tyyppeihin. (Paloaltonetworks, 2023)

Myos IPS-jarjestelmat voidaan IDS-jarjestelmien tavoin asentaa valvomaan
joko koko tietoverkkoon tai yksittaisia isantalaitteita (NIPS ja HIPS). Lisaksi ne
voivat analysoida langattomien verkkojen protokollia (WIPS) seka tietoverkko-
jen epanormaalia kayttaytymista, kuten palvelunestohyokkayksia ja tiettyja
haittaohjelmia (NBA). Oheinen kuvio (kuvio 1) havainnollistaa tyypillisia
IDS/IPS-asennuskohteita.

Kuvio 1. IDS/IPS-topologia (Juniper Networks, 2023)

Host-based
IDS/IPS

Network- Server
based IDS/IPS

[ESS YT .— Host-based
Untrust T T ] : @B
[T T 1 — IDS/IPS

Firewall Router Server

Host-based
IDS/IPS

Server

4.1.2 Uhkatietolahteet

Seka tunkeutumisen havaitsemisjarjestelmat (IDS) etta tunkeutumisen esto-
jarjestelmat (IPS) hyodyntavat kolmea keskeista uhkien tunnistusmenetelmaa:
tunniste-/allekirjoituspohjaista, poikkeavuuspohjaista ja tilastollista poik-
keavuuksien havaitsemista. Tunnistepohjainen menetelma on tuttu virustor-
juntaohjelmista, silld sen toimintaperiaate on hyvin samankaltainen. Ohjelma
tarkastelee tietoverkossa liikkuvaa bittisekvenssia tai tavujarjestysta. Muusta
likenteesta haittaohjelmat erotetaan oman yksildllisen bittisekvenssin avulla,
ja nain tunnistusohjelmat erottavat haitalliset ohjelmat muusta liikenteesta.

Tama menetelma on kuitenkin tehokas vain jo tunnettuja, rekisteroityja
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haittallisia ohjelmia vastaan, nain ollen se ei juurikaan suojaa uusilta uhilta.
(GeeksforGeeks, 2023)

4.2 Puolustus ja hyokkays

Puolustaminen on hydkkaamista haastavampaa. Hyokkaajilla on vapaat kadet
toimia laittomasti, kun taas puolustajien on toimittava lain rajoissa ja varaudut-
tava kaikkiin mahdollisiin uhkiin. Kyberturvallisuuden laitteet, ohjelmistot ja to-
teutukset voivat tuntua kalliilta, mutta ne ovat lopulta kustannustehokkaampi
vaihtoehto kuin vahinkojen korjaaminen ja niista toipuminen. Ennaltaehkaisy

on aina halvempaa kuin vahingonkorjaus. (Jarvinen, 2022, s. 34-35)

Kyberavaruus on noussut yhdeksi keskeiseksi taistelukentaksi maan, meren,
ilman ja avaruuden rinnalle, mika korostaa kyberpuolustuksen merkitysta eri-
tyisesti kansallisen turvallisuuden kannalta (Seker & Ozbenli, 2018). Laari ym.
(2019) mukaan kyberpuolustus maaritellaan maanpuolustuksen osa-alueeksi,
koostuen tiedustelusta, vaikuttamisesta ja suojautumisesta. Tavoitteena kriitti-
sen tiedon suojaaminen, tietojarjestelmat ja tietoliikenne. Myos Galinec ym.
(2017) korostavat kyberpuolustuksen tarkeyttd omaisuuden ja tietojen suojaa-
misessa. Kyberpuolustus ei rajoitu pelkastaan reagointiin hyokkayksen ai-
kana, vaan se on jatkuvaa ympariston ja mahdollisten uhkien analysointia. Tie-
dustelulla kerataan tietoa tietojarjestelmista ja laitteista, kun taas toisen valtion
tekemaa vaikuttamista ja tiedustelua pyritaan ennaltaehkaisemaan, estamaan
ja torjumaan suojautumisella. (Candolin, 2022).

Lee ja Kim (2021) laajentavat kyberpuolustuksen kasitetta sotilaallisen kon-
tekstin ulkopuolelle ja liittavat sen myos kansalliseen turvallisuuteen. Heidan
mukaansa kyberpuolustus koostuu kansallisesta puolustuksesta, kyberturval-
lisuudesta, tietoturvasta seka tieto- ja viestintateknologian suojaamisesta ja
turvaamisesta. Kuvion 2 oikeanpuoleinen Venn-diagrammi havainnollistaa
tata maaritelmaa, kun taas koko kuvio 2 kuvaa kyberpuolustuksen maaritel-

maa perustuen aiemmin esitettyyn.
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Kuvio 2. Kyberpuolustuksen maaritelma. (Maatta, 2023, osittain mukaillen
Lee & Kim, 2021)
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Hyokkayksessa pahantahtoinen hyokkaaja voi verkon kautta iskea kriittiseen
infrastruktuuriin ja aiheuttaa jopa mittavaa tuhoa. Kyberaseet ovatkin nousseet
uudeksi aselajiksi perinteisten rinnalle. Verkossa maantieteellisella sijainnilla
ei ole merkitysta, joten hyokkaaja voi olla toisella puolella maailmaa, toisin kuin
perinteisessa sodankaynnissa, jossa hyokkaaja on usein naapuri tai lahistolla
sijaitseva taho. (Jarvinen, 2022, s. 17)

5 ZERO TRUST

Kyberturva-alalla Zero Trust -arkkitehtuuri on noussut merkittavaksi trendiksi.
Vaikka Zero Trustista on muodostunut markkinointitermi ja hypesana, on silla
todellista painoarvoa ja sisaltdéa. Zero Trust pyrkii mullistamaan perinteiset ky-
berturvallisuuden kasitteet ohjaamalla fokuksen kohti dynaamista ja identiteet-

tikeskeista lahestymistapaa. (Andravous, 2022, luku 1.)

Zero Trustin keskeinen ajatustapa on siirtda kyberturvallisuussuojaukset reu-
naturvallisuudesta varsinaisiin resursseihin (Coombs, 2022, luku 8). Lahtokoh-
tana, etta yhteydet verkkoresursseihin muodostetaan vain tarvittavalla
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vahimmaissuojaustasolla, ja jokaisessa vaiheessa valtuutukset tarkistetaan
aina erikseen. (Coombs, 2022, luku 15.)

Zero Trust on tietoturvastrategia, joka sanoo, etta kayttajan laitteelle tai sovel-
lukselle ei pitaisi antaa implisiittista luottamusta pelkastaan jonkin ominaisuu-
den, kuten verkon sijainnin, perusteella.

Zero Trust ei ole yksittainen teknologia tai palvelu, vaan tietoturvastrategia,
jolla on kolme keskeista periaatetta. Nailla kolmella trendilla on syvallinen vai-
kutus kyberturvallisuusteollisuuteen ja organisaatioiden on sopeuduttava nai-
hin trendeihin pysyakseen edellakavijoina.

o Ala koskaan luota, tarkista aina: Varmista, etté jokainen kaytt&ja,
laite tai sovellus on todellinen ja silla on oikeus kayttaa pyydettyja
resursseja.

o Vahainen etuoikeus: Anna kayttgjille ja sovelluksille vain ne kaytto-
oikeudet, joita he tarvitsevat tyonsa suorittamiseen.

o Oleta rikkomus: Suunnittele ja testaa vahvat tapahtuman vastetoi-
menpiteet hyokkaysten varalta.

o Zero Trust -mallin avulla organisaatiot voivat parantaa tietoturvaa ja vahen-
taa riskeja useilla tavoilla, kuten:

o Vahentaa sisapiiripitoisten uhkien riskia

o Varmistaa etatyontekijoiden turvallisuuden

o Suojata asiakkaiden yksityisyytta

o Suojata hybridipilvea.

(IBM Technology, 2021; IBM Technology, 2022)

Zero Trust tietoturvakonsepti olettaa, etta keneenkaan ei voida luottaa oletuk-
sena. Tama tarkoittaa, etta kaikki kayttgjat ja laitteet on varmennettava ennen
kuin niille myonnetaan paasy mihinkaan resursseihin. (IBM Technology, 2021;
IBM Technology, 2022)

Uhkien hallinta on prosessi uhkien tunnistamiseksi, arvioimiseksi ja niihin rea-
goimiseksi. Tahan kuuluu esimerkiksi tietoturva- ja tapahtumahallintatyokalu-
jen (SIEM) kaytto, tietojen keraamiseen ja analysointiin seka uhka-analytiikan
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kayttd potentiaalisten uhkien tunnistamiseksi. (IBM Technology, 2021; IBM
Technology, 2022)

Modernisointi on prosessi kyberturvallisuuden siirtymiseen pilvipohjaiseen inf-
rastruktuuriin. Tama voi vaikeuttaa tietoturvan hallintaa, mutta se voi myos tar-
jota joitakin etuja, kuten lisaantyneen skaalautuvuuden ja joustavuuden. (IBM
Technology, 2021; IBM Technology, 2022)

ZTNA (Zero Trust Network Access) on kyberturvallisuusratkaisu, joka mahdol-
listaa turvallisen etayhteyden organisaation sovelluksiin, tietoihin ja palveluihin
tarkasti maariteltyjen kayttdoikeuksien perusteella. Toisin kuin perinteiset vir-
tuaaliset yksityisverkot (VPN), ZTNA ei anna paasya koko verkkoon, vaan ai-
noastaan tiettyihin, ennalta maariteltyihin resursseihin. Tama lahestymistapa
auttaa vahvistamaan tietoturvaa erityisesti tilanteissa, joissa yha useampi
tyontekija tyoskentelee etana. (IBM Technology, 2021; IBM Technology, 2022)

Kayttajan on todennettava henkildllisyytensa ZTNA-palveluun ennen kuin han
saa paasyn haluamiinsa sovelluksiin ja resursseihin. Todennuksen jalkeen
ZTNA luo suojatun, salatun tunnelin kayttajan ja sovelluksen valille. Tama tun-
neli tarjoaa lisasuojaa piilottamalla sovellukset ja palvelut ulkopuolisilta IP-
osoitteilta. (IBM Technology, 2021; IBM Technology, 2022)

ZTNA-ratkaisut toimivat samankaltaisesti kuin ohjelmiston maarittamat kehyk-
set ja hyddyntavat "pimean pilven" konseptia. Tama tarkoittaa, etta kayttajat
eivat nde muita sovelluksia tai palveluita kuin ne, joihin heilld on nimenomai-
nen lupa. Taman ansiosta ZTNA tarjoaa tehokkaan suojan sivuttaishyokkayk-
silta, eli vaikka hyokkaaja paasisi verkkoon, han ei pystyisi helposti I6ytamaan
muita kohteita. (IBM Technology, 2021; IBM Technology, 2022)

5.1 Turvallisuuden seuranta ja reagointi

Verkon paasynvalvonta on protokollien joukko, joka valvoo ja rajoittaa kaytta-
jan paasya verkkoresursseihin seka maarittelee, mita toimintoja kayttaja voi
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suorittaa ollessaan yhteydessa verkkoon. Verkkoon yhdistettavalla tietoko-
neella tulee olla asianmukaiset konfiguraatioasetukset, riittdva virustorjunta

seka ajan tasalla olevat ohjelmistot. (Coombs, 2022, luku 8.)

Verkon paasynvalvonta voi olla agenttipohjaista tai agentitonta. Agenttipohjai-
sessa paasynvalvonnassa paikallisesti asennettu agentti tarkistaa, tayttaako
tietokone vaadittavat kaytannot. Mikali vaatimukset eivat tayty, agentti ohjaa
tietokoneen resursseihin, jotka auttavat sen saattamisessa vaatimusten mu-
kaiseksi. Vaatimuksien tayttyessa, agentti antaa luvan yhteyden muodostami-
sen verkkoon ja sen resursseihin. Agentittomassa paasynvalvonnassa toimi-
taan samalla periaatteella, mutta sen sijaan, etta luotettaisiin esiasennettuun
agenttiin, jarjestelma hyddyntaa skannaus- ja verkkotieto-ohjelmistoja tietojen
keraamiseen. (Coombs, 2022, luku 8.)

Vahva identiteetti, vahimmat oikeudet, terveet laitteet ja jatkuvat paivitykset
eivat riita, lisaksi tarvitaan kyberturvaseurantaa. Seurannan avulla voidaan no-
peasti tunnistaa luvattomat tai vaarantuneet laitteet, mika tarjoaa lisasuojaa
hallittaville laitteille ja kompensoivan valvontamekanismin vanhemmille, ei-hal-
lituille laitteille, joiden etakonfigurointia tai korjausta ei voida helposti tehda.
(Azure, 2021)

5.2 Varoitukset ja niiden lIoytaminen aliverkon rajat ylittavasta liikenteesta

Verkkoliikenne, joka kulkee eri sivustojen ja vyohykkeiden valilla on niin kut-
suttua aliverkkojen valista liikennetta. Vaikka tallainen liikenne voi olla normaa-
lia, esimerkiksi kun sisdinen jarjestelma lahettaa ilmoituksia muille jarjestel-
mille, on tarkeaa varmistaa, etta ulkoisille palvelimille lahetettavat viestit ovat

seka laillisia etta niiden sisalto asianmukaista. (Microsoft, 2023)

Verkon jakaminen sivustoihin ja vyohykkeisiin eristda osajarjestelmat toisis-
taan ja parantaa niiden turvallisuutta. Talldin suurimman osan liikenteen olete-
taan pysyvan sivuston tai vyohykkeen sisalla. Jos liikenne ylittaa aliverkon ra-
jat, se voi olla merkki mahdollisesta uhasta. (Microsoft, 2023)
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6 TEKOALY KYBERTURVALLISUUDESSA

Yhdysvalloissa raportoitiin vuoden 2022 ensimmaisella kvartaalilla perati 404
tietovuotoa, mika merkitsi 14 prosentin kasvua edellisvuoteen verrattuna. Ky-
berturvallisuusriskien kasvaessa, yritykset ovat kaantyneet yha enemman te-
koalyn puoleen. Erityisesti syvaoppiminen on herattanyt kiinnostusta, silla sen
avulla voidaan mahdollisesti ennakoida ja estaa jopa tuntemattomia hyokkayk-
sia. Kuten aiemmin todettiin, perinteiset IDS-jarjestelmat ja koneoppivaiset lait-
teet eivat ole parhaimmillaan torjumaan uusia, kehittyneita uhkia. Syvaoppi-
pohjaiset neuroverkot sen sijaan kykenevat oppimaan tunnistamaan tuntemat-

tomia uhkia kasittelemattomasta datasta. (MIT Technology Review, 2022)

Erindiset tutkimukset (esim. Parisi, 2019; Wiafe ym., 2020) korostavat tekoalyn
kasvavaa merkitysta kyberuhkien torjumisessa. Erittain tehokkaiksi ovat osoit-
tautuneet jatkuvaa valvontaa mahdollistavat tekoalypohjaiset ratkaisut.
(Khanna ym., 2018; Russell & Norvig, 2010; Soni, 2020).

Vaikka tekoalyn soveltaminen kyberturvallisuudessa on viela suhteellisen uusi
ilmio, se on tutkimusalana voimakkaassa kasvussa. Tekoalyn sovelluskohteet
kyberturvallisuudessa vaihtelevat yksittaisten tehtavien suorittamisesta moni-
mutkaisten jarjestelmien hallintaan. Tekoalya voidaan hyodyntaa esimerkiksi
tietoturvatietojen keraamiseen, havaitsemiseen ja analysointiin, kayttajatun-
nusten hallintaan, verkkoliikenteen valvontaan, tietojen salaamiseen ja suojaa-
miseen seka erilaisten tietoturvauhkien automaattiseen torjuntaan. (Alkahtani
& Aldhyani, 2022; Mosteanu, 2020; Wiafe ym., 2020)

6.1 Hyodyntaminen puolustuksessa

Tieteellisessa kirjallisuudessa on tunnistettu useita etuja ja merkittavaa poten-
tiaalia tekoalyn hyddyntamisessa kyberturvallisuuden parantamisessa ja ky-
beruhkien torjunnassa. Ahmed ym. (2019) ja Ansari ym. (2022) mukaan uhkien
nopeampi havaitseminen ja estaminen mahdollistuu tekoalyn avulla nopeam-

min ja tarkemmin verrattuna perinteisiin menetelmiin. Tama johtuu paaasiassa
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tekoalyn kyvysta kasitella valtavia tietomaaria ja reaaliajassa tapahtuvasta
poikkeamien havainnoinnista. Tekoaly myos parantaa merkittavasti automati-
sointia uhkien havaitsemisen ja vastatoimien osalta. Automatisointi nopeuttaa
reagointia ja vahentaa ihmisista johtuvien virheiden riskia. (Ahmed ym., 2019;
Ansari ym., 2022; Soni, 2020)

Merkittavia etuja kyberuhkien torjunnassa tarjoavat erityisesti ennakoivan te-
koalyn sovellukset, niilla voidaan edistaa uhkien havaitsemista ennen kuin ne
ehtivat aiheuttaa tuhoa (Bello ym., 2021; Debar ym., 2000; Aljuhani, 2021).
Automaattiseen haittaohjelmien havaitsemiseen ja poistamiseen seka verkko-
likenteen poikkeavuuksien havaitsemiseen, voidaan kayttaa esimerkiksi ko-
neoppimismenetelmia. Tuntemattomien uhkien havaitsemiseen, neuroverk-
koihin perustuvat tekoalymenetelmat puolestaan nahdaan erityisen hyodylli-
sina. (Aljuhani, 2021; Ansari ym., 2022; Bello ym., 2021; Debar ym., 2000)

Edella mainittujen ennakoivien hyotyjen lisaksi uusista kyberuhista oppimisen
kyky ja niihin nopea sopeutuminen on tekoalyn merkittava etu (Ansari ym.,
2022). Tama mahdollistaa nopean reagoinnin ja uusien, jopa ennen nakemat-
tomien uhkien tehokkaan torjunnan. Tekoaly voi Mosteanun (2020) mukaan
olla hyédyksi myos tietoturvan- ja resurssien hallinnassa, kirjautumisten seu-

rannassa ja riskienhallinnassa. (Mosteanu, 2020)

LLM:t (laajat kielimallit) voivat analysoida suuria historiallisten hyokkaysmal-
lien tietoaineistoja ja tunnistaa poikkeavuuksia, mikd mahdollistaa potentiaa-
listen tulevien DDoS-hyokkaysten ennustamisen ennen niiden toteutumista.
Tama mahdollistaa ennakoivien toimenpiteiden, kuten infrastruktuurin skaa-
laamisen tai lisaturvatoimien kayttoonoton. Tekoalya voidaan kayttaa DDoS-
hyokkayksen aikana tunnistus- ja reagointiprosessien automatisointiin. Tama
voi sisaltaa haitallisen liikkenteen suodattamista, pyyntdjen uudelleenohjausta
ja hyokkayksen vaikutusten lieventamista oikeiden kayttajien palveluun.
(Metta ym., 2024)
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6.2 Hyodyntaminen hyokkayksessa

Tekoalyn puolustuksellisen potentiaalin lisdksi silla on myds synkka puoli: sen
huomattavat hyokkayskyvyt. Pahantahtoiset toimijat ovat perinteisesti olleet
askeleen edella niita, jotka pyrkivat puolustautumaan heita vastaan. Vaarissa
kasissa tama teknologia voidaan aseistaa kaynnistamaan tuhoisia kyberhyok-
kayksia, mika muodostaa vakavan uhan yksil6ille, organisaatioille ja kansalli-
selle turvallisuudelle. (Metta ym., 2024)

Tunnistamalla mahdolliset vaarat ja ottamalla kayttoon vahvoja turvatoimia
voimme vahentaa tekoalyn hyokkayskykyihin liittyvia riskeja ja varmistaa sen
vastuullisen kayton kyberturvallisuuden alalla. Yksi halyttavimmista tekoalyn
sovelluksista kybersodankaynnissa on persoonallisten ja realististen tietojen-
kalastelukampanjoiden luominen. Hyddyntamalla koneoppimista ja luonnolli-
sen kielen kasittelya (NLP) pahantahtoiset toimijat voivat laatia yksiloityja sah-
koposteja, tekstiviesteja ja sosiaalisen median julkaisuja, jotka vaikuttavat tu-
levan luotettavista lahteista, kuten pankeista, verkkopalveluista tai jopa lahei-
silta ystavilta ja kollegoilta. (Metta ym., 2024)

Black Hat 2023 -konferenssissa esitettiin tasta haavoittuvuudesta havainnol-
listus, jossa osoitettiin, etta suurten kielimallien (LLM) avulla laaditut sahko-
postit saavuttivat huolestuttavan 80 % klikkausasteen. Tama korostaa vaka-
vaa uhkaa, jonka tallaiset yksiloidyt ja tekoalyn tehostamat tietojenkalastelu-
kampanjat aiheuttavat, silla kayttajat ovat todennakdisemmin alttiita viesteille,
jotka nayttavat olevan raataldityja juuri heille ja heidan erityisiin olosuhtei-
siinsa. (Metta ym., 2024)

6.3 Haasteet ja rajoitteet

Vaikka tekoaly tarjoaa lukuisia mahdollisuuksia kyberturvallisuuden paranta-
miseen, siihen liittyy myos selkeitad haasteita ja rajoitteita. Tekoalyn tehokkuus
riippuu suuresti saatavilla olevan datan laadusta, maarasta ja monimuotoisuu-

desta. Lisaksi tekoalyn vaarinkaytto, inhimilliset virheet seka eettiset ja juridiset
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kysymykset aiheuttavat huolta. (Ansari ym., 2022; Bello ym., 2021; Debar ym.,
2000; Zeadally ym., 2020)

Uhkia havaitsevan tekoalyn merkittava ongelma, on vaarat positiiviset tulokset
ja niiden hallinta. Vaarat positiiviset voivat johtaa niin suureen maaraan ilmoi-
tettuja uhkia, etta ne sitovat kaikki henkiloresurssit. Tama voidaan kuitenkin
valttda optimoimalla opetusmenetelmia, mika vahentaa analysoitavien tulos-

ten maaraa. (Parisi, 2019, s. 28)

Tekoalyjarjestelmien kyberturvariskit ja hallintamenetelmat ovat samat kuin
muissa tietojarjestelmissa, koneoppimiseen liittyy kuitenkin erityisia haasteita.
Miten opetusdataa tulkitaan, mita tietoja koneoppimismallit sisaltavat, mita en-
nalta opetettuja malleja kaytetddn ja miten ne on opetettu, vaativat erityista
huomiota. Koneoppimisen osa-alueisiin voidaan kuitenkin soveltaa kolmi-
osaista kyberturvamallia, joka koostuu luottamuksellisuudesta, eheydesta ja
saatavuudesta. Teknisia riskeja ovat muun muassa opetusdatan ja koneoppi-
mismallin eheyden vaarantuminen seka hajautetun jarjestelman osien saata-
vuuden ongelmat. Erityisen kriittisia ovat mallin myrkyttaminen kayttamalla
vaaraa dataa, varastaminen, ohittaminen syo6ttaen haitallisia syotteita ja kom-
munikaation epaonnistuminen sensoreiden ja paatoksenteon valilla. (Vaha-Si-
pila ym., 2021, s. 9)

On jopa esitetty ennusteita, etta tekoaly tulee ylittamaan ihmisen alykkyyden.
Tama herattad kysymyksen, siirtyvatko kaikki kyberturvallisuuden ihmisroolit
tulevaisuudessa tekoalyn vastuulle. Tama skenaario tarjoaa seka mahdolli-
suuksia etta riskeja.

Nykyaan tekoalyn virheiden seuraukset ovat hallittavissa, koska sen toiminta-
kenttaa on rajoitettu. Tulevaisuudessa tilanne voi olla toinen: tekodly saattaa
kieltaytya ottamasta vastaan ihmisen syotteita ja jatkaa toimintaansa virheelli-
sesti ilman mahdollisuutta korjauksiin. Nykyiset turvallisuusohjelmat suojaavat
jarjestelmaa vahingoittavilta hyokkayksilta, kun taas tekoaly pyrkii torjumaan
kaikkia uhkia. Vaarin perustein annettu positiivinen tulos voi mahdollistaa sen,
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etta suljetaan jarjestelman osia, jotka ovat valttamattomia sen toiminnalle. (Oz-
kaya, 2019, s. 37)

Koneoppimisen ja tekoalyn yhdistaminen kyberturvallisuuteen nostaa pelkoja
my0s siita, ettd se aiheuttaa enemman haittaa kuin hyotya. Hyokkaajat ovat
osoittautuneet sinnikkaiksi ja pyrkivat jatkuvasti kehittamaan uusia keinoja
murtaa kyberturvallisuusjarjestelmat. Tekoalyn kohdalla yksi merkittava uhka
on sen hammentaminen. Hyokkaajat voivat yrittaa paasta kasiksi tekoalyn
koulutusohjelmaan ja sy6ttaa sille vaaraa tai haitallista dataa. Uhkakuvana on
myo0s, etta rikolliset ja hyokkaajat kehittavat oman tekoalynsa, mika johtaisi
tekoalyjen valiseen kilpavarusteluun. (Ozkaya, 2019, s. 37)

6.4 Torjunta, valvonta ja ratkaisut

Jatkuva valvonta tarkoittaa tietojarjestelman ja tietoverkon kokoaikaista kat-
keamatonta seurantaa, joka mahdollistaa pyrkimyksen havaitsemaan tietotur-
vaongelmat ja anomaliat mahdollisimman varhaisessa vaiheessa (Ahmed ym.,
2019; Alkahtani & Aldhyani, 2022; Khanna ym., 2018). Tama sisaltaa jatkuvan
reaaliaikaisen tiedonkeruun ja analyysin kyberturvallisuuden nakodkulmasta,
jotta ongelmiin voidaan reagoida nopeasti ja tehokkaasti. Kaytannossa jatkuva
valvonta pitaa sisallaan erilaisia tekoja ja tapoja, joilla seurataan tietojarjestel-
mia, niissa sijaitsevia tietoja, verkkoliikennetta seka muita tietoliikenteen osia
mahdollisten hairididen ja ongelmien varalta. (Ahmed ym., 2019; Alkahtani &
Aldhyani, 2022; Khanna ym., 2018; Wiafe ym., 2020)

Katkeamattoman valvonnan merkitys kyberturvallisuudessa on erittain koros-
tunut, silla kyberhyokkaykset voivat tapahtua yhtakkia ja odottamatta, ja niiden
vaikutuksia on mahdoton ennakoida (Ahmed ym., 2019; Wiafe ym., 2020).
Siksi on tarkeaa pystya reagoimaan uhkiin mahdollisimman aikaisin, ennen
kuin ne aiheuttavat merkittavia vahinkoja tai hairitsevat jarjestelmien toimintaa
(Fischer, 2016).
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Jatkuvan valvonnan menetelmia voidaan soveltaa laajasti erilaisissa tietojar-
jestelmissa ja verkkojen turvallisuuden varmistamisessa (Ansari ym., 2022).
Verkkoliikenteen valvonta jatkuva valvonta, lokitietojen pitaminen ja analy-
sointi, virustorjunnan paivitykset ja toistuva haavoittuvuuksien skannaus ovat
tarkeita esimerkkeja jatkuvan valvonnan prosesseista (Aljuhani, 2021; Ansari
ym., 2022).

Katkeamattoman valvonnan hyotyjen lisaksi on kuitenkin huomioitava myos
sen haasteet. Suuri tietomaara ja sen hallinta, erilaisten jarjestelmien moni-
mutkaisuus, vaarat halytykset ja halytysten suuri maara voivat vaikeuttaa jat-
kuvan valvonnan toteuttamista (Ahmed ym., 2019). Vaarat halytykset voivat
pahimmillaan peittdd alleen oikeat uhat. Lisaksi jatkuva valvonta vaatii run-
saasti resursseja ja osaavaa henkilostoa, joka pystyy analysoimaan ja visuali-
soimaan kerattya tietoa ja reagoimaan potentiaalisiin uhkiin ja halytyksiin. (Ah-
med ym., 2019)

7 TUTKIMUSMENETELMAT JA TYON TOTEUTUS

7.1 Tekoaly IDS/IPS

Avoimen lahdekoodin tunkeutumisen havaitsemis- ja estojarjestelma Snort oli
tutkimuksen kohteena, jossa selvitettiin, voidaan jarjestelman tehokkuutta pa-
rantaa koneoppimismenetelmalla. Ensin jarjestelman menetelmien tarkkuutta
testattiin ilman tekoalymenetelmia. Analyysissa havaittiin, ettd vaarien positii-
visten osuus (FPR) oli 56,2 % ja vaarien negatiivisten osuus (FNR) 6,0 %. Mika
osoitti sen, etta yli puolet tavallisesta verkkoliikenteesta luokiteltiin virheellisesti
haitalliseksi ja 6,0 % haitallisesta liikenteesta paasi jarjestelman lapi ilman on-
gelmia. (Shah & Biju, 2018, s. 3)
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Taulukko 2. FPR ja FNR ilman optimointia (Shah & Biju 2018)

Malicious Snort Snort
Traflic FPR FNR
55H 9.3 (.0
Dos/ Dok 3.3 1R}
FTF 9.6 (L)
HTTP .3 1.1
IChP 16.9 .0
ARP 7.4 (.5
Scan 29 2.2
Total 56.2 .0

Ensimmaisen testin jalkeen Snort-jarjestelman tasmallisyytta parannettiin hyo-
dyntamalla Fuzzy-logiikkaa ja valvottua oppimista. Nailla optimoiduilla mene-
telmilla Snort onnistui pudottamaan virheellisten positiivisten osuuden (FPR)
9,0 prosenttiin ja virheellisten negatiivisten osuuden (FNR) 1,7 prosenttiin.
(Shah & Biju, 2018, s. 16-17)

Taulukko 3. FPR ja FNR optimoiduilla metodeilla (Shah & Biju 2018)

Snort with SVM Snort with Smort with Snort with
s P::I -i]'; : Ensemble SV M Fuzzv Logic Decision Tree
Malicious f”-'g';] Plug-in Plug-in Plug-in
Traffic (%) %) ()
FFPR FMR FPR FNR FPR FMNR FPR FMNR
S%H 3.1 0.1 28 (b0 4.5 2.1 9.2 19
DoS/DDoS 1.1 0.9 0.8 0.8 6.9 04 74 1.1
FIP 4.3 07 14 0.7 16 IR 1] 5.0 0.4
HTTP 1B 1.1 1.6 15 Hid 1.8 1.8 0.8
1CMP 4.2 1.0 15 0.7 12.9 K1) 124 0.4
ARP 23 0.1 1.5 (.0 l.% R 1] 34 0.8
Scan 1.1 0.8 0.6 (i .0h .1 21 0.4

Taotal 17.9 4.7 14.5 4.3 117 44 51.7 T3
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7.2 Tekoaly, WormGPT, FraudGPT ja HackerGPT

LLM-mallien (laajat kielimallit) kyky ymmartaa ja kasitella koodia tekee niista
tehokkaita tyokaluja seka hyokkaajille etta puolustajille. Niitd voidaan kayttaa
monimutkaisten tehtavien automatisointiin, valtavien tietomaarien analysoin-
tiin haavoittuvuuksien tunnistamiseksi ja jopa puolustustoimenpiteiden kehitta-
miseen muita tekoalyn mahdollistamia hyokkayksia vastaan. Samat ominai-
suudet voivat kuitenkin joutua pahantahtoisten toimijoiden kayttoon, jolloin
niitd hyodynnetaan haittaohjelmien automaattiseen luomiseen, entista kehitty-
neempien tietojenkalastelukampanjoiden suunnitteluun ja jopa turvallisuusjar-
jestelmien havaitsemisen valttamiseen. WormGPT:n kaltaisten LLM-mallien
nousu on huolestuttava ilmio kyberturvallisuuden kentalla, silla kehittyneita te-
koalytyOkaluja kaytetaan nyt pahantahtoisissa tarkoituksissa. Useissa rapor-
teissa esiin nostettu WormGPT on tasta selkea esimerkki. Se on kehitetty yk-
sityiseksi chatbot-palveluksi ja mainostettu tyokaluna, joka kayttaa tekoalya
haittaohjelmien kirjoittamiseen kiertaen tyypilliset tallaiselle toiminnalle asete-
tut rajoitukset. WormGPT perustuu EleutherAl:n kehittamaan GPTJ-malliin
vuodelta 2021, ja se on erityisesti suunniteltu pahantahtoiseen kayttoon. Se
sisaltdd ominaisuuksia, jotka ovat erityisen hyodyllisia kyberrikollisille, kuten
rajaton merkkituki, kyky sailyttaa keskustelumuisti ja tehokas koodin muotoilu.
WormGPT:n merkittavin mahdollistava piirre on turvallisuusrajoitteiden poista-
minen, jotka ovat lasna esimerkiksi ChatGPT:ssa. Naiden ominaisuuksien an-
siosta WormGPT on tehokas tyokalu kehittyneiden tietojenkalasteluhyokkays-
ten ja liiketoimintaan kohdistuvien sahkopostihuijausten toteuttamisessa.
WormGPT:n kaltaisten tyokalujen olemassaolo ja saatavuus korostavat kyber-
turvallisuusteollisuuden tarvetta pysya valppaana ja ennakoivana. Mallien ke-
hittyessa ja saatavuuden kasvaessa niiden vaarinkayton potentiaali lisdantyy,
mika edellyttdad parannettuja puolustustoimia ja eettisia ohjeistuksia tekoalyn
haitallisen kayton estamiseksi. (Metta ym., 2024.)

FraudGPT on toinen GPT-malli, joka on hienosaadetty valikoidulla datalla.
FraudGPT:ta pidetdan edistyneempana ja monipuolisempana kuin Worm-
GPT:t4, ja sen taidot ulottuvat tietojenkalastelusahkopostien luomisesta haa-
voittuvuuksien  hyodyntamiseen ja  haittaohjelmien  kehittamiseen.
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Monipuolisuuden lisaksi FraudGPT pystyy luomaan raataldityja oppaita ja tu-
toriaaleja haitallisille kybertoimille, kuten haittaohjelmien kehittamiseen, haa-
voittuvuuksien etsimiseen ja nollapaivahaavoittuvuuksien hyvaksikayttoon.
Kaikki ndama ominaisuudet ovat pakattuna GPT-malliin, jota kuka tahansa voi
kayttaa. Pahantahtoiset toimijat voivat saada kayttoonsa taman tehokkaan tyo-
kalun maksamalla muutama sata dollaria kuukaudessa, mika mahdollistaa yha
voimakkaampien kyberhyokkaysten luomisen. (Metta ym., 2024)

Puhtaasti pahantahtoisten LLM-mallien, kuten WormGPT:n ja FraudGPT:n, Ii-
saksi on olemassa GPT-malleja, jotka on koulutettu auttamaan tunkeutumis-
testaajia ja kyberturvallisuusasiantuntijoita tietokonejarjestelmien haavoittu-
vuuksien tunnistamisessa. Tunkeutumistestaus voi kuitenkin olla eettisesti
harmaalla alueella, silla sitd voidaan kayttaa seka positiivisiin etta pahantah-
toisiin tarkoituksiin. Taman seurauksena myos tunkeutumistestaukseen perus-
tuvat LLM-mallit voivat paatya kyberrikollisten kayttoon. Esimerkiksi
HackerGPT osoittaa huomattavasti 10ysempia eettisia rajoituksia kuin Chat-
GPT 3.5, kun kyseessa ovat hakkerointiin liittyvat kyselyt. Kayttaja ei voi suo-
raan pyytaa esimerkiksi "Luo minulle ransomware-skriptia". Kuitenkin tietyt tar-
kasti muotoillut pyynnaot, kuten hyotykuormien (payload) luominen tai oppaiden
tarjoaminen haitallisiin toimiin, kuten haitallisten PDF-tiedostojen upottami-
seen tai SQL-injektioihin, voivat toimia. HackerGPT, joka on GPT 3 -malli ja
koulutettu erityisella datalla, seka vastaavat mallit voivat muodostaa jopa suu-
remman uhan kuin kehittyneemmat mutta suodatetut LLM-mallit, kuten Chat-
GPT 3.5. liman ChatGPT 3.5:n ja muiden LLM-mallien kaytdssa olevia suo-
dattimia ja sensuureja vahemman voimakkaat mutta erikoistuneemmat LLM-
mallit voivat vastata kysymyksiin, joihin suodatetut mallit eivat pysty. (Metta
ym., 2024)

7.3 Tekoaly ja Zero Trust

Entrustin (2024) raportin mukaan suurin haaste Zero Trust -mallin kayttoon-
otossa on ollut organisaation sisaisen asiantuntemuksen puute (47 prosenttia

vastaajista mainitsi taman). Tama osoittaa, etta lisaresursseja tarvitaan. Zero
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Trust vaatii jatkuvaa valppautta, ja juuri tassa tekoalyn kyky 10ytaa, luokitella
ja kasitella suuria maaria hajautettua dataa on avainasemassa. Tekoaly voi
kirjaimellisesti nopeuttaa kyberhyokkaysten havaitsemista ja niihin reagointia.
(Markey, 2024)

7.4 Data ja tekoalyn opettaminen/koulutus

Tekoalyn ohjelmoinnissa koulutusdatalla on keskeinen rooli. Se on myos aikaa
vieva vaihe, silla data usein vaatii muokkausta ennen tekoalylle syottamista.
Huolellinen valmistelu saastaa aikaa myohemmin, silla tekoaly voi keskittya
suoraan oppimiseen sen sijaan, etta sen tarvitsisi ensin kasitella keskeneraista
dataa. Huonolaatuisella tai tarkoituksella tai tahattomasti sekavalla datalla
koulutettu tekoaly, tuottaa vaistamatta virheelliset ja heikot tulokset. (Parisi,
2019, s. 10-16; Hogan, 2023)

Tekoalyn koulutusdatassa tarkeinta ei olekaan maara vaan laatu. Olipa datan
hankintatapa mika tahansa, on ensiarvoisen tarkeaa varmistaa, etta data on
luotettavaa, tasapainoista ja edustavaa sen ongelman kannalta, jota tekoalylla
pyritaan ratkaisemaan. (Roh ym., 2019, s. 8)

8 TULOKSET JA YHTEENVETO

8.1 Tekoalyn mahdollisuudet kyberturvauhkien havaitsemisessa ja torjumi-
sessa

Viimeaikaiset tutkimukset ovat osoittaneet, etta tekoalylla on huomattava po-
tentiaali kyberuhkien havaitsemisessa ja torjunnassa. Tekoalypohjaiset jarjes-
telmat kykenevat kasittelemaan valtavia tietomaaria, mika ei olisi mahdollista
perinteisin menetelmin. Taman ansiosta tekoaly pystyy tunnistamaan mahdol-

liset uhat nopeammin ja tarkemmin kuin aiemmin kaytetyt jarjestelmat. Lisaksi
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tekoaly automatisoi rutiinitehtavia, vapauttaen tyontekijoiden aikaa muihin teh-

taviin ja parantaen nain kokonaistehokkuutta. (MacKay 2023)

Perinteiset uhkien tunnistus- ja estamislaitteet eivat pysy enaa mukana uusien,
kehittyneiden uhkien lisdantyessa. Ne tuottavat liikaa vaaria halytyksia tai jaa-
vat pahimmillaan taysin sokeiksi todellisille uhille. Rajoitettu nakyvyys tietover-
koissa heikentaa entisestaan niiden kykya havaita uhkia. Suuri maara normaa-
lia verkkoliikennettd saattaa nayttaa perinteisille laitteille palvelunestohyok-
kaykselta, kun taas korkealle asetettu halytyskynnys voi paastaa lapi pienem-

pia hyokkayksia.

Tekoalypohjainen EDR-jarjestelma (Endpoint Detection and Response) tar-
joaa ratkaisun naihin ongelmiin. Se parantaa havaitsemistarkkuutta, optimoi
jarjestelmien tehonkayttda ja laajentaa nakyvyytta tietoverkossa. Taman ansi-
osta turhaa korjaustyota voidaan vahentaa merkittavasti. (Al Edgelabs 2023)

Taulukko 4. Tutkimuksen paaasialliset 160ydokset (Sippola, 2023)
Aihe Pidasialliset loydokset

Tehokkaampi kyberuhkien havainnointi ja torjunta

Jatkuvan valvonnan alueella parempi poikkeamien ha-
Tekoilyn hyodyt vaitseminen ja hytikkivsten ennaltaehkaisy verrattuna
- perinteisiin menetelmiin
Tehokkaampi vastaaminen kehittyneisiin kyberuhkiin,
ei yhti riippuvainen pdivityksistd kuin perinteiset rat-
kaisut
ClA-jirjestykseen, eettisiin kysymyksiin ja luotettavuu-
teen liittyvit haasteet
Tekatlyn haasteet Ei voida vield tdysin luottaa tekodlyyn yksinddn kyber-
turvallisuuden padtoksenteossa

Potentiaalia turvallisuuskriittisten jirjestelmien valvon-
nassa ja uhkien havainnoinnissa

Tehokkaammat keinot kyberuhkien torjumiseen
Tekoilyn sovellukset

Useita sovelluksia jo kiytissd

Kyberturvallisuusammattilaisten rooliin odotettavissa
muutoksia

Tekoidlyn vaikutukset . P .
= Nopeampi reagointi ja parannettu kyberuhkien tor-

junta, helpottaa ihmisten tyikuormaa
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Tama opinnaytetyo kasitteli tekoalyn roolia kyberturvallisuudessa, erityisesti
uhkien havaitsemisessa ja torjunnassa. TyoOssa tutkittiin tekoalyn hyodynta-
mista tunkeutumisen tunnistus- ja estojarjestelmissa (IDS/IPS), laajennetuissa
havaitsemis- ja reagointijarjestelmissa (XDR/SIEM) seka Zero Trust -mallissa.

TyOssa korostettiin tekoalyn merkitysta kyberturvallisuuden vahvistamisessa
ja tuotiin esiin sen mahdollisuudet nopeuttaa uhkien tunnistamista seka rea-
goida niihin tehokkaammin kuin perinteiset menetelmat. Tekoaly kykeni oppi-
maan jatkuvasti ja kasittelemaan valtavia tietomaaria, mika teki siita arvokkaan

tyokalun kyberturvauhkien torjunnassa.

Samalla tyo nosti esiin haasteet, kuten vaarien halytysten hallinnan, eettiset
kysymykset seka tekoalyn mahdollisen vaarinkayton kyberhyokkayksissa. Eri-
tyista huomiota kiinnitettiin tekoalyn avulla luotuihin tietojenkalastelukampan-
joihin ja haittaohjelmiin, kuten WormGPT:hen ja FraudGPT:hen, jotka osoitti-
vat tekoalyn pimean puolen.

Lopuksi ty0 analysoi tekoalyn tulevaisuuden potentiaalia kyberturvallisuu-
dessa ja sen vaikutuksia organisaatioiden suojautumiseen. Vaikka tekoaly tar-
josi merkittavia mahdollisuuksia, sen hyodyntaminen edellytti huolellista suun-

nittelua, riskienhallintaa ja jatkuvaa kehittamista.

Haluan kiittda oppilaitostani ja opinnaytetyoni toimeksiantajaa Satakunnan
ammattikorkeakoulua. Viela erityisemmin haluan kiittaa, tietojenkasittelyn ja
teknologian opettajia, opinto-ohjaajaa ja erityisopettajaa. Kiitos avusta, us-

kosta ja kestamisesta.
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