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Tassa opinnaytetydssa tutkittiin kryptovaluuttapérsseja painottaen yksityissijoittajan nakdkulmaa.
Kryptovaluuttojen suosio on kasvattanut kiinnostusta finanssimaailmassa, silla niiden riippumat-
tomuus keskuspankeista ja helppo kaupankayntimahdollisuus houkuttelevat kayttajia. Kryptova-
luutoilla voidaan kayda kauppaa keskitetyssa, hajautetussa ja hybridi kryptovaluuttapdrsseissa.
Kryptovaluutat ja kryptovaluuttapérssit muodostavat edelleen suhteellisen uuden ilmién, josta
suomenkielista kirjallisuutta on niukasti saatavilla.

Opinnaytetydssa tarkasteltiin mita kryptovaluutat ja kryptovaluuttapdrssit ovat, kryptografiaa, loh-
koketjuteknologiaa, ja vertailtiin erityyppisia kryptovaluuttapdrsseja toisiinsa. Tutkimus rajattiin
viiteen eri kryptovaluuttapdérssiin. Vertailtavat kohteet sisalsivat keskitetyn, hajautetun, seka hyb-
ridi mallin kryptovaluuttapdrssin alustoja. Tutkimus toteutettiin kvalitatiivisena tutkimuksena. Tut-
kimuksen runko koostui tarjolla olevista vertaisarvioiduista lahteistd, naita taydennettiin sekun-
daarisilla lahteilla, kuten tutkimusartikkeleilla ja ajankohtaisilla verkkolahteilla.

Kvalitatiivisen tutkimuksen perusteella keskitetyt kryptovaluuttaporssit korostavat kayttajalahei-
syytta, laajan kryptovaluuttavalikoiman, Fiat-maksujen, alustan sisallén ja asiakaspalvelun
kautta. Keskitetyt kryptovaluuttapdrssit panostavat sdantelyyn ja alustojen turvallisuuteen. Ha-
jautetut kryptovaluuttapdrssit siirtdvat varojen hallinnan kayttajille ja tarjoavat anonymiteettia,
mutta Fiat-maksujen tuki on rajallista, tai puuttuu kokonaan. Hajautetut kryptovaluuttapérssit
edellyttavat kayttgjiltd enemman teknista osaamista, jolloin ne eivat sopeudu aloitteleville sijoitta-
jille. Aloittelevan piensijoittajan on hyva suosia vahvasti saanneltyja ja helppokayttoisia keskitet-
tyja kryptovaluuttaporsseja ja siirtya monimutkaisempiin hajautettuihin kryptovaluuttaporsseihin
vasta osaamisen lisdannyttya.

Tutkimustuloksia tarkasteltaessa on hyva huomioida, etta kryptovaluuttojen seka kryptovaluutta-
porssien luonteet voivat muuttua hyvinkin nopeasti markkinoiden ja teknologian kehittyessa.
Kryptovaluuttapdrssien luonteeseen vaikuttaa myds suuresti kansallinen ja ylikansallinen lain-
saadanto.

Asiasanat
kryptovaluutta, kryptovaluuttapérssi, sdantely, verotus
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1 Johdanto

Tassa opinnaytetydssa tarkastellaan mita kryptovaluuttapérssit ovat ja miten ne toimivat. Tyéssa
selvitetdan kryptovaluuttapérssien toimintaa ja niiden mahdollisia riskeja. Opinnaytetydn tavoit-
teena on antaa kryptovaluuttasijoittajalle ja lukijalle parempi ymmarrys kryptovaluuttapérsseista.

Tyo6ssa vertaillaan tarkemmin eri kryptovaluuttapérssien sopivuutta aloittelevalle piensijoittajalle.

Kryptovaluutat ja kryptovaluuttapérssit kasvavat nopeasti ja vaikuttavat merkittavasti rahoitusmark-
kinoihin. Lisaksi kansainvalinen saantely ja globaalit turvallisuushaasteet, kuten hakkerointi ja pe-
tokset, tekevat aiheesta erityisen ajankohtaisen. Taloudellinen volatiliteetti ja uusien teknologioiden
nopea kayttoonotto luovat tarpeen ymmartaa, miten erilaiset kryptovaluuttaporssit toimivat ja millai-
sia riskeja ne sisaltavat. Kryptovaluuttaporssit ovat suhteellisen uusi tutkimusaihe, ja suomenkie-

lista kirjallisuutta on saatavilla niukasti.
1.1 Tutkimuskysymykset ja tavoite

Opinnaytetydn tavoitteena on tarkastella kryptovaluuttapérsseja. Kryptovaluuttaporsseiksi tydossa
on valittu viisi eri tavalla toimivaa kryptovaluuttapodrssia vertailtavaksi. Kryptovaluuttaporssit on pe-
rustettu eri aikoihin markkinoilla. Opinnaytetydn tavoitteena on vastata seuraaviin tutkimuskysy-
myksiin:

e Mita kryptovaluuttapdrssit ovat?

e Miten kryptovaluuttaporssit toimivat?

o Mita yksityissijoittajan pitaisi huomioida valitessa kryptovaluuttapérssia?

¢ Millaisia riskeja yksityissijoittaja kohtaa kryptovaluuttapérssissa?

Opinnaytetyon tavoitteena on avata kryptovaluuttapdrssien toimintatapaa, seka kokonaisuutta. Ta-
voitteena on myo6s edistda omaa oppimista ja osaamista kryptovaluuttapérssien alueella. Opinnay-

tetyd tarjoaa mahdollisuuden tutustua kryptovaluuttapdrsseihin niista kiinnostuneille henkilGille.
1.2 Rakenne ja rajaukset

Opinnaytetydssa arvioidaan julkisista Iahteista 16ytyvan tiedon perusteella esitettya tutkimusasetel-
maa, seka tuodaan esille niiden keskeisimpia eroja. Opinnaytetydssa rajaukseen ja aiheen tarkas-
teluun vaikuttaa aloittelevan piensijoittajan nakékulma. Tydn rakenne on seuraavanlainen: joh-
danto, tietoperusta, empiirinen osa, analyysi ja pohdinta, seka liitteet ja lahteet. Opinnaytetydssa
tarkastellaan eri kryptovaluuttapérsseja, niiden toimintamalleja, seka kayttajalaheisyytta piensijoit-

tajan nakokulmasta.



Tietoperustassa kasitelldan kryptovaluuttojen perusteita ja niiden historiaa. Sen jalkeen tarkastel-
laan suurimpia kryptovaluuttoja sekd Suomessa sovellettavaa lainsdadantda ja verotusta. Lisaksi
tietoperustassa esitelldan erilaisia kryptovaluuttapdrsseja ja kryptovaluuttaindekseja. Kryptovaluut-
taindekseihin liittyen tyon liitteisiin on sisallytetty Liitteessa 1 esitetty CoinMarketCap indeksin kryp-
tovaluutta listaus. Tutkimusosassa analysoidaan valittuja kryptovaluuttapdrsseja ja vertaillaan nii-
den keskeisia eroja. Pohdintaosiossa esitelldan tutkimustulosten johtopaatdkset, arvioidaan omaa
oppimisprosessia ja esitetdan ehdotuksia jatkotutkimukselle. Opinnaytetyon liitteena (Liite 2) 16ytyy

keskeisia kasitteita ja sanastoa tyohon liittyen.



2 Kryptovaluutat

Kryptovaluutat ja kryptovaluuttaporssit perustuvat lohkoketjuihin. Tassa luvussa avataan kryptova-
luuttojen keskeisia piirteita, niiden syntya ja kehitysta, seka tapoja miten niitd voidaan hankkia ja
sailyttda. Luvussa perehdytaan myos Suomen lainsdadantoon ja verotuskaytantoéihin, jotka ohjaa-

vat kryptovaluuttojen kayttda kansallisella tasolla.

Yksinkertaistettuna kryptovaluutta on digitaalinen valuutta, joka ei ole fyysinen, kuten normaali kiin-
ted omaisuus. Kryptovaluutta kayttaa kryptografiaa, eli salausmenetelmaa varmistaakseen
transaktioiden turvallisuuden ja estdakseen vaarentamisen. Kryptovaluutat perustuvat hajautettuun
kirjanpitojarjestelmaan, jota yllapidetaan lohkoketjuteknologian avulla. Tama tarkoittaa, etta kaikki
tapahtumat tallentuvat julkiseen ja muuttumattomaan tietokantaan ilman keskitettya hallintoa, kuten
pankkia tai valtiota. Kryptovaluutan arvo perustuu kokonaisuudessaan sen kysyntaan ja tarjontaan.
Tyypillisesti kryptovaluuttojen hinnat korreloivat positiivisesti suurimpien kryptovaluuttojen hintake-

hityksen, kuten Bitcoinin kanssa. (Kaspersky Lab s.a.)

Yleisesti ottaen kryptovaluutan kayttétarkoitus on toimia vaihdannan valineena ja arvon sailytta-
jana, kuten Fiat-raha. Tallaisia kryptovaluuttoja ovat esimerkiksi Bitcoin, joka ei tarjoa muuta kayt-
totarkoitusta. Kryptovaluuttamarkkinoilta 16ytyy myos erilaisia kryptovaluuttoja kuten tokenit ja va-

kaavaluutat. (Tuomola s.a.)

Kryptovaluutat ja niiden lainsdadantd muuttuvat hurjaa vauhtia, ja vaikka kryptovaluuttaa kaytetaan
niin sanotusti vain vaihdannan ja arvon sailyttajana, jotkut kaupat hyvaksyvat kryptovaluuttoja mak-
suvalineena. Tasta esimerkkina toimii Tesla, joka on hyvaksynyt Bitcoineja maksuvalineena vuo-
desta 2021 alkaen. (BBC 24.3.2021.)

Suomessa Bitcoineja voidaan kayttda maksuvalineind joissakin verkkokaupoissa. Bitcoineilla
maksu on kasvavassa buumissa, joten myds Suomessa monet eri liikkeet, seka hotellit ovat laa-

jentaneet maksu mahdollisuuksiaan Bitcoiniin. (Coinmotion team 4.3.2024.)
2.1 Kryptovaluuttojen historia

Vaikka kryptovaluutta ja niiden markkinat ovat termind suhteellisen uusi ilmié maailmalla, juontaa
niiden historia pidemmalle. Kryptografiaa, johon kryptovaluutta perustuu, on tutkittu ensimmaisen
kerran jo 1900- luvun loppupuolella. Vuonna 1983 David Chaum kosketti kryptografiaan perustuvia
digitaalisia valuuttoja ensimmaisena tutkijana maailmassa ideanaan turvallinen digitaalinen va-
luutta. Chaumin idea digitaalisesta valuutasta oli poikkeus nykyajan kryptovaluutasta niin, etta va-
luutta olisi niin sanotusti kertakayttéinen ja monistamaton valuutta. (Bonneau, Clark, Felten, Gold-
feder, Miller & Narayanan 2016, 3-18.)



1980-luvun lopulla Chaum perusti tutkijakollegoidensa Amos Fiatin ja Moni Naorin kanssa Digi-
Cash-yrityksen, jonka tavoitteena oli kehittda verkkomaksamista seka digitaalista valuuttaa, kuten
ecash ja cyberbucks. Kryptografiset valuutat ja kuluttaja suojaus eivat kuitenkaan nousseet suosi-
tuiksi vield Chaumin aikana. Chaumin ecashin rajoituksena oli, ettei se mahdollistanut kuluttajalta
kuluttajalle (P2P) tehtavia maksuja, vaan toimi vain kuluttajalta yritykselle mallilla yksityisyyden tur-
vaamiseksi. Myohemmat tutkijat jatkoivat kehitysty6ta, ja vuosikymmen myéhemmin Wei Dain "B-
Money” ja Nick Szabon "Bitgold” lahestyivat nykyisten kryptovaluuttojen periaatteita luomalla va-

luuttaa laskennallisten ongelmien ratkaisemisen kautta. (Bonneau ym. 2016, 3-18.)

Nykymuotonsa kryptovaluutta saavutti vuonna 2008 finanssikriisin aikana, kun Satoshi Nakamoto
nimimerkin taakse piiloutuva henkil®, tai yhteisé loi hajautetusti toimivan kryptovaluutta Bitcoinin
hyddyntaen aiempia keksintdja muilta tutkijoilta. Bitcoin oli ensimmainen kaikille avoin ja hajautettu
digitaalinen valuutta, joka ei tarvinnut keskeista valvojaa, kuten pankkia. Vield tdndkaan paivana ei
ole tiedossa kuka Nakamoto nimimerkin takana on. Bitcoinin suosion noustessa, saapui markki-
noille monia eri kryptovaluuttoja, ja nykyaan markkinoilla onkin tuhansia erilaisia kryptovaluutta

malleja ja tyyppeja. (Marr s.a.)
2.2 Hankkiminen ja sailytys

Kryptovaluuttoja nykypaivana voi ostaa, myyda ja vaihtaa erilaisien kanavien kautta. Yleisin tapa
hankkia kryptovaluuttaa on ostaa valuuttaa kryptovaluutoille suunnatuilta markkinoilta. Nama mark-

kinat ovat nimeltaan kryptovaluuttaporsseja.
Kryptovaluuttojen hankkiminen niilta suunnatuilta markkinoilta yleisesti kdy seuraavasti:
1. Alustan valitseminen — kryptovaluuttapérssi, tai valittajat
2. Varojen siirto alustan omalle tilille
3. Toimeksiannon laatiminen alustalla kryptovaluutalle
4. Kryptovaluutta ja varojen vaihto toimeksiannon mukaisesti
5. Kryptovaluutan siirto sailytykseen.

Kyseinen kryptovaluuttojen hankkimisen listaus kuitenkin vaihtelee valitun alustan mukaan. Keski-
tetyissa kryptovaluuttaporsseissa kaytetaan alustan toimeksiantoja, tai valittajaa. Tallaisia alustoja

ovat esimerkiksi Suomalainen Coinmotion. (Kaspersky Lab s.a.)

Hajautetuissa kryptovaluuttapdrsseissa ei kayteta toimeksiantoja, vaan kayttaja suorittaa kryptova-

luutta kaupat itsenaisesti tuntemattoman myyjan kanssa. Tallaisista markkinoista kaytetaan nimea



DeFi -markkinat. Huomioitavaa on, ettd hajautetussa kryptovaluuttapdrssissa hankinta tapahtuu

vaihtamalla oma kryptovaluutta haluttuun uuteen kryptovaluuttaan. (Shahld 31.10.2024.)
Kryptovaluuttaa (Shahld 31.10.2024) hankitaan hajautetusta porssistd seuraavanlaisesti:

1. Valitse hajautettu alusta. Eri hajautetut alustat palvelevat erilaisia tarpeita. Varmista etta

lompakkosi on yhteensopiva hajautetun pérssin kanssa
2. Sijoita vaihdettava kryptovaluutta lompakkoon
3. Yhdista lompakkosi hajautettuun porssiin
4. Valitse kryptovaluutta pari alysopimukseen, jonka haluat vaihtaa
5. Mikali Ioysit sopimuksen, joka palvelee sinua, vahvista vaihto. Muuten odota vaihtoparia

6. Kun hajautettu porssi on prosessoinut alysopimuksen, uusi kryptovaluutta 16ytyy lompakos-

tasi.

Kryptovaluuttoja sdilytetdan kryptovaluutoille suunnatuissa lompakoissa. Myds useat kryptovaluut-
taporssit tarjoavat pérssien omia tileja kryptovaluuttojen sailytykseen, joita kryptovaluuttaporssit
kutsuvat lompakko nimelld. Suosituin tapa kryptovaluutan sailytykseen ovat erilliset kryptovaluutta-
lompakot. Lompakko on sahkodinen paikka, jonne kryptovaluutta sijoitetaan hankkimisen jalkeen.
Nykypaivana lompakko voi olla niin alustassa, tietokoneohjelmassa, mobiiliappina, tai jopa USB-
tikussa, jota henkild voi kantaa mukanaan, minne vain. Nykymarkkinoiden lompakot voidaan jakaa
kuumiin (hot wallet) ja kylmiin lompakkoihin (cold wallet). Mitéd helpommin varat ovat kaytettavissa
lompakosta, sitd pienempi turvallisuuden taso lompakolla on. Kuumat lompakot ovat online-versi-
oita, joissa kryptovaluutta on helposti kaytettavissa omistajallaan. Kyseiset lompakot ovat hyva
vaihtoehto aloitteleville kryptovaluutta sijoittajille, jotka haluavat varojen olevan helposti kaytetta-
vissa. Kuten aiemmin mainittuna, kryptovaluuttaporssit tarjoavat porssien omia tuote tileja krypto-
valuuttojen sailytykseen. Nama tilit toimivat kuten sijoitussalkut normaaleissa porsseissa, ja voi-
daan rinnastaa kuumiin lompakoihin. N&in ollen kryptovaluuttaporssien tarjoamat tilit eivat ole yksi-
tyisia, vaan kryptovaluuttapdrssilla on myos katselu- ja kayttdoikeus tiliin. Jotkin kuumat lompakot,
mobiili- tai selain versioit tukevat tuhansia eri kolikoita. Erilaisia kuumia lompakoita ovat esimerkiksi

verkkolompakot, mobiillompakot, ja tydpdytalompakot. (Kryptovaluutta.fi s.a.)

Kylmat lompakot ovat suosittuja kokeneimpien kryptovaluuttasijoittajien keskuudessa. Kylmien
lompakoiden turvallisuustaso on korkeampi verrattaessa kuumiin lompakoihin, koska ne voidaan
eristaa internetista, esimerkiksi erillisissa laitteissa, kuten USB-tikussa, tai tietokoneohjelmassa.

Kylmia lompakoita voidaan kutsua yksityisiksi, mika tarkoittaa, ettd vain lompakon omistajalla on



kayttdoikeus lompakon sisaltdén. Kylmat lompakot ovat usein suojattu useiden avaimien avulla, ja
jopa joissakin lompakoissa on mahdollista sisallyttdd myds salasanageneraattori suojauksen. Ta-
man kaltaiset lompakot usein vaativat hajautetun kryptovaluuttapérssin toimiakseen. Kylmia lompa-
koita ovat esimerkiksi laitteisto lompakot kuten USB, paperilompakot, seka teras ja metallilompa-
kot. (NOWPayments.io 3.3.2025.)

2.3 Suosituimmat kryptovaluuttalompakot

Kuten kryptovaluuttoja, myds kryptovaluuttojen lompakoita I16ytyy nykymarkkinoilta monia erilaisia,
seka hintaisia. Suosituimpia erilaisia kryptovaluuttalompakoita talla hetkelld ovat MetaMask, Led-

ger Nano X, seka ZenGo, jotka tarjoavat itsessaan erinaisia vaihtoehtoja, miten tuotteita kayttaa.

MetaMaskin suosio perustuu siihen, ettad se toimii parhaiten Ethereumin kanssa. Kyseessa on
kuuma lompakko, joka toimii selaimen lisdosana, jonka saa myds mobiilipuhelimiin 10S ja and-
roirille. Koska kyseessa on kuuma lompakko, joka on yhdistettyna internettiin, on lompakko hyvin
haavoittuvainen hakkeroinnille. Lompakko on ilmainen ja tarkoitettu hajautetuille pérsseille, tukien
Ethereumia ja kaikkia ERC-20 tokeneita. (Mae 25.4.2024.)

Ledger Nano X on fyysinen lompakko, jonka suosio perustuu korkeisiin turvallisuusominaisuuksiin,
laajaan kryptovaluuttojen sopivuuteen, sekd lompakon ominaisuuteen yhdistda kylman lompakon
turvallisuuden Iampimien lompakoiden helppouteen Ledger Live ominaisuuden avulla. Lompakko
on saanut maineensa parhaana aloittelijoiden kylmalompakkona, esimerkiksi muotonsa takia, joka
muistuttaa USB-tikkua ja on helppo kantaa mukana, minne vain. Lompakko voi olla yhdistettyna ja
hakkeroinnin kohteena, silti sailyttden turvallisuutensa avaimien offline-tilan avulla. Lompakko tu-

kee yli 5500 eri kryptovaluuttaa ja tokenia. (Groves 29.11.2022.)

ZenGo on ilmainen mobiillompakko, joka tukee sek& Android pohjaisia, kuin myds I0S pohjaisia
puhelimia. Lompakko tunnetaan sen kayttajaystavallisyydesta, sekd korkeasta turvallisuus ominai-
suudesta. Hyva vaihtoehto niin vanhalle sijoittajalle, kuin aloittelijallekin, lompakon kryptovaluutta
ostotavan helppouden, seka 120 eri kryptovaluutta tuen takia. Lompakko on maailman ensimmai-
nen, joka kayttaa niin kutsuttua MPC suojausta, seka sisaltda Biometrisen tunnistautumisen ja pu-
helimen takausjarjestelman. Heikkoja puolia lompakosta |0ytyy muutamia, kuten ettei lompakko tue
tietokoneita, sekd varmuuskopiointi pitaa sailyttda ICloudissa 10S tuotteissa, ja Google Drive:ssa
Android tuotteilla. (Groves 29.11.2022.)

2.4 Suurimmat kryptovaluutat

Nykypaivana kryptovaluuttoja on jo tuhansia markkinoilla, ja niité ilmestyy uusia jokainen paiva. Lu-

vussa kaydaan lapi markkinoiden kolme suurinta kryptovaluuttaa, jotka ovat Bitcoin, Ethereum,



seka Tether. Kyseessa on kolme taysin eri tavalla toimivaa kryptovaluuttaa. Bitcoin on ensimmai-
nen kryptovaluutta markkinoilla, joka on suuntautunut kokonaisuudessaan vaihdantaan. Ethereum

perustuu platform tyyppisiin kryptovaluuttoihin, kun taas Tether on vakaavaluutta (eng. Stablecoin).

Bitcoin (BTC) syntyi vuoden 2008 finanssikriisin aikana, kun Satoshi Nakamoto nimimerkkia kayt-
tava henkild, tai yhteiso loi Bitcoinin. Bitcoin saavutti toiminnallisen tilansa vuonna 2009, se luotiin
valuutaksi, joka on keskuspankeista irrallinen ja kaikille avoin. Ensimmaisen kerran Bitcoinia kay-
tettiin maksuvalineena vuonna 2010, kun valuutan omistaja vaihtoi 10 000 Bitcoinia kahteen piz-

zaan. Vuodesta 2013 eteenpain Bitcoin on kasvattanut arvoansa suuresti. (Marr s.a.)

Toiseksi suurin kryptovaluutta markkina-arvolla mitattuna on Ether (ETH), tai tuttavallisemmin Et-
hereum. Ethereumin perustaja Vitalik Buterin toi Ethereum kryptovaluutan markkinoille vuonna
2015. Bitcoinin ollessa vain kryptovaluutta, Ethereum on tdhdannyt jatkuvaan kasvuun. Ethereumin
ollessa kryptovaluutta, se on myoés niin sanottu lohkoketjuprojekti. Tdma lohkoketjuprojekti hyddyn-
taa avointa lahdekoodia tietojenkasittely ymparistéssa. Ethereumin jatkuva kasvu on tehnyt siita
markkinoiden johtavan alysopimusalustan. Ethereum saavutti vuonna 2022 uudistuneen versionsa,

jossa se siirtyi ”"proof of work” tilasta "proof of staker” -tilaan. (Hyppanen 14.9.2025.)

Kolmanneksi suurin kryptovaluutta listauksien mukaisesti on Tether (USDT). Tether kryptovaluutan
on lanseerannut vuonna 2014 Tether Limited niminen yhti® Omni Layer -protokollassa. Yhtién pe-
rustajat Brock Pierce, Reeve Collins, ja Craig Sellars halusivat tarjota kryptovaluuttamarkkinoille
turvallisen ja vakaan kryptovaluutta vaihtoehdon kaupankayntiin. Tether on listauksen ainoa niin
kutsuttu vakaavaluutta (eng. Stablecoin). Tama tarkoittaa, etta Tether on sidottu valuuttaan, kuten
Yhdysvaltain dollariin, jolloin kryptovaluutalla on takaisinmaksuvelvoite dollariin suhteutettuna. Tet-
her Limited tarjoaa Tether kryptovaluuttaa myds sidottuna euroon, ja Kiinan jeniin. Koska Tether on
sidottu Yhdysvaltain dollariin, on valuutan kurssi paljon vakaampi, kuin muiden kryptovaluuttojen.
Nain ollen tehdessaan itsensa yhdeksi porssien turvallisimmista ja niin sanotusti vakaimmista kryp-

tovaluutoista. (Coinmotion team 30.3.2023.)

Tether on maailman seitsemanneksi suurin Bitcoin omistaja vuonna 2024, joiden arvo on noin viisi
miljardia dollaria. Tetherin johdolla on suuri luottamus Bitcoiniin, heidan luottoansa kuvastaa hei-
dan uutisoimansa laajennus Bitcoinin louhintaan tarkoitetuilla keskuksilla. (Bitcoinkeskus
3.4.2024.)

2.5 Kryptovaluuttaindeksit

Indeksit tarjoavat sijoittajille arvokasta tietoa markkinoiden suunnasta ja auttavat hajauttamaan ris-
keja. Indekseja voidaan kayttaa vertailukohtana yksittaisten sijoitusten tuoton arvioimisessa, tai

markkinatrendien tunnistamisessa. Analyytikoille indeksit toimivat tutkimusvalineena, jonka avulla



voidaan tarkastella esimerkiksi kryptovaluuttamarkkinoiden korrelaatiota perinteisiin rahoitusmark-
kinoihin, makrotaloudellisia vaikutuksia, tai riskipreemioiden muutoksia. Indeksien kasvava rooli
heijastaa kryptovaluuttamarkkinoiden institutionalisoitumista, kuten kun markkinat kypsyvat ja
saantely tiukkenee, tarve luotettaville ja Iapinakyville mittareille kasvaa. Tama kehitys luo pohjan
myds uusien kryptovaluuttaan perustuvien sijoitustuotteiden syntymiselle. Markkinoilla on useita
merkittavia kryptovaluuttaindekseja, jotka eroavat toisistaan koostumuksen, kattavuuden ja lasken-

tamenetelmien osalta. (Bagge 26.2.2025.)

Bloomberg Galaxy Crypto Index (BGCI) on yksi tunnetuimmista institutionaalisille sijoittajille suun-
natuista indekseista. Se sisaltda suurimmat ja likvideimmat kryptovaluutat, kuten Bitcoinin ja Ethe-
reumin. Indeksia kaytetaan laajasti markkinoiden yleisen kehityksen mittarina. Indeksi sisaltda seu-
raavat kryptovaluutat; Bitcoin, Ethereum, XRP, Solana, Cardano, Sui Network, Chainlink, Ava-
lanchr, Stellar, Bitcoin Cash. (Bloomberg Digital Asset Indices 28.10.2025.)

Nasdaq Crypto Index (NCI) on Nasdagin ja Hashdexin yhteistydssa kehittama indeksi, joka seuraa
8 keskeisen kryptovaluutan kehitysta. Sen tavoitteena on tarjota vertailukelpoinen mittari kryptova-
luuttamarkkinoiden suorituskyvylle, samaan tapaan kuin osakeindeksit perinteisilla markkinoilla.

Indeksin paapaino on Bitcoin ja Cardano kryptovaluutat. (Investing.com s.a.)

CoinMarketCap 100 Index (CMC100) on CoinMarketCapin yllapitama indeksi, joka kattaa 100 suu-
rinta kryptovaluuttaa markkina-arvon perusteella. Indeksi antaa laajan kuvan markkinoiden kehityk-
sesta ja painottaa erityisesti Bitcoinin ja Ethereumin vaikutusta kokonaistason muutoksiin. (Coin-

MarketCap s.a.)

S&P Cryptocurrency LargeCap Index on S&P Dow Jonesin perustama indeksi, joka kattaa 67 kryp-
tovaluuttaa, ja keskittyy suurimpiin kryptovaluuttoihin kuten Bitcoiniin ja Ethereumiin. Indeksia pide-

taan yhtena turvallisimmista vaihtoehdoista pitkaaikaisissa strategioissa. (S&P Global s.a.)

Kryptovaluuttaindeksit tarjoavat selkean ja systemaattisen tavan seurata markkinoiden kehitysta.
Indeksit yhdistavat porssidatan, markkina-arvot ja volyymit yhdeksi mittariksi, joka auttaa sijoittajia
ja analyytikkoja arvioimaan kryptovaluuttamarkkinoiden yleista tilaa. Seuraavassa luvussa tarkas-
tellaan turvallisuuden, saantelyn ja verotuksen nakokulmaa, jotka ovat keskeisia tekijoita niin pors-

sien toiminnassa kuin kryptovaluuttamarkkinoiden luotettavuuden kehittamisessa.
2.6 Lainsaadanto ja verotus Suomessa

Kryptovaluuttojen oikeudellinen asema on viime vuosina selkiytynyt sekéd Suomessa, ettéd Euroo-
pan unionin tasolla. Vaikka kryptovaluuttoja ei virallisesti pideta laillisina maksuvalineina, niiden

kayttd ja vaihto on sallittua, ja toimintaa ohjaa useita kansallisia ja kansainvalisia sdadoksia.



Suomessa kryptovaluuttojen toimintaa valvoo Finanssivalvonta (FIVA). Kryptovaluuttapalvelujen
tarjoajien, kuten poérssien ja sailytyspalveluiden, on rekisterdidyttava Fivan yllapitamaan virtuaaliva-
luutan tarjoajarekisteriin. Tama rekisterdintivelvoite tuli voimaan heindkuussa 2019, ja sen tavoit-
teena on lisatad markkinoiden lapinakyvyytta, sekd estaa rahanpesua ja terrorismin rahoitusta. FIVA
valvoo, etta toimijat noudattavat rahanpesun estamista (KYC- ja AML) koskevia sdanndksia ja etta
ne hallitsevat toimintansa riskit asianmukaisesti. (Laki kryptopalvelun tarjoajista ja kryptovaramark-
kinoista 402/2024)

EU:n tasolla kryptovaluuttojen saantelya yhtenaistaa Markets in crypto-assets, joka on tullut asteit-
tain voimaan vuosina 2024 ja 2025. MiCa-asetus tuo kryptovaluuttamarkkinoille yhteiset pelisdan-
not koko EU-alueelle. Asetuksessa maaritellaan kryptovaluuttojen liikkeeseenlaskun vaatimukset ja
asettaa toimijoille lupavelvollisuuksia. MiCa-asetuksen tavoitteena on vahvistaa sijoittajansuojaa,
lisdtd markkinoiden vakautta, ehkaistad vaarinkaytoksia, ja yhtenaistaa saantelya koko EU-alueella.
MiCA-asetus maarittelee yhteiset pelisdannot kryptovaluuttojen liikkeeseenlaskulle, kaupankayn-
nille ja sailytyspalveluille. (Euroopan parlamentin ja neuvoston asetus (EU) 2023/1114 kryptovaro-
jen markkinoista seka asetusten (EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien
2013/36/EU ja (EU) 2019/1937 muuttamisesta (jaliempana MiCa-asetus); Sijoittajat.fi 25.6.2023.)

Saantelyn eritasoisuus aiheuttaa edelleen haasteita kansainvalisille kayttajille ja sijoittajille, mutta
kehityssuunta on kohti yhtenaisempaa ja vastuullisempaa markkinaa. Maiden omat kaytannot kos-
kien kryptovaluuttaa vaihtelevat kovasti. EU-mailla on yleiskaytanto lainsdadantdon koskien krypto-

valuuttaa, mutta jokainen maa saa itse paattaa kryptovaluutan verotuksen.

Kryptovaluuttoja ei Suomessa luokitella virallisiksi valuutoiksi, vaan digitaalisiksi hyodykkeiksi.
Tama maarittely vaikuttaa erityisesti niiden verokohteluun ja kirjanpidolliseen kasittelyyn. Kryptova-
luutoista on aina maksettava verot, verotus realisoituu, kun kryptovaluuttaa vaihdetaan toiseen
kryptovaluuttaan tai hyddykkeeseen, kuten ostettavaan tavaraan tai palveluun tai fiat-valuuttaan.

(Tuomola s.a.)

Suomessa kryptovaluuttojen verotus perustuu paddomatuloverotukseen. Kryptovaluuttojen myynti-
voitoista maksetaan 30 % veroa 30 000 euroon saakka ja 34 % 30 000 euron ylittdvasta sum-
masta. Kryptovaluuttojen louhinnasta saataviin tuloihin sovelletaan jopa 44 % ansiotuloveroa. (Ve-

rohallinto s.a.)
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3 Kryptovaluuttaporssit — periaatteet ja toiminta

Kryptovaluuttojen kaupankayntialustoja kutsutaan kryptovaluuttapdrsseiksi. Naissa verkkoalus-
toissa kayttajat voivat kdyda kauppaa kryptovaluutoilla, kryptovaluuttaa voidaan ostaa, vaihtaa kes-
kenaan, seka myyda samalla tavalla kuin normaaleissa sijoituspdrsseissa. Toisin kuin normaalit
porssimarkkinat, kryptovaluuttapérssit ovat auki ympari vuorokauden jokaisena paivana. Kryptova-
luuttaporssit eroavat toisistaan rakenteeltaan, turvallisuudeltaan, saantelyiltaan, seka kayttajaysta-
vallisyyden perusteella. Talla hetkella markkinoilta 16ytyy kolmenlaisia kryptovaluuttapdrsseja, jotka
ovat Keskitetty kryptovaluuttaporssi (lyh. CEX), Hajautettu kryptovaluuttapérssi (lyh. DEX), seka
Hybridimalliset kryptovaluuttapdrssit (lyh. HEX).

Kryptovaluuttapdrssit ovat keskeinen osa digitaalisen rahoitusjarjestelman infrastruktuuria. Ne tar-
joavat paasyn kryptovaluuttamarkkinoille, mahdollistavat kaupankaynnin ja toimivat siltana perintei-
sen ja hajautetun talouden valilla. Pérssien merkitys on kasvanut huomattavasti viime vuosina, kun
kryptovaluuttojen kayttod ja sijoittajamaarat ovat lisdantyneet. Alustojen erojen ymmartaminen on
valttdamatonta kayttajille, jotka haluavat navigoida digitaalisen kaupankaynnin ja sijoittamisen moni-
mutkaisessa maailmassa. Tassa luvussa kdymme lapi naitd kolmea erilaista kryptovaluuttaporssia,

miten ne toimivat, ja miten ne eroavat toisistaan.
3.1 Keskitetty kryptovaluuttaporssi

Keskitetty Kryptovaluuttapérssi (eng. CEX) tunnetaan perinteisena alustana. Taman tyyppiset alus-
tat toimivat kuin normaalit porssit, ja niiden keskiossa on yleisesti yritys, joka toimii valikatena kryp-
tovaluutan ostamisessa, myynnissa ja vaihdossa. Yritys hallitsee alustaa, tarjoten palveluita niin
kryptovaluutan vaihdosta Fiat-rahaan, kuin myés kryptovaluuttojen vaihtoa toiseen kryptovaluut-

taan.

Keskitettyja kryptovaluuttapdrsseja saantelee maiden hallitukset missa ne toimivat. Saantelyt vaati-
vat keskitetyiltd kryptovaluuttapérsseiltd muun muassa kayttajien henkil6tietojen tunnistamisen
KYC- ja AML-saadoksien mukaisesti, kuten normaalin pdrssin ja pankkien asiakkuuksissa. Ylei-
sesti kyseessa on yksi iso kokonaisuus, joka operoi niin sanottujen tilauskirjojen avulla, jonne osta-
jat ja myyjat lahettavat tilauksen haluttavasta myyntitapahtumasta. Tilauskirjat yhdistavat ostajat ja
myyjat toisiinsa tilauksien mukaisesti, ottaen pienen osuuden kaupasta kaupankaynti maksuna.
Vuonna 2023 90% kryptovaluutta kaupankaynnista oli keskitetyilla kryptovaluuttapdrsseilla. (Bi-
nance 15.12.2022.)
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Koska keskitetyt kryptovaluuttapdrssit ovat niin sanotusti liiketoimintahankkeita, niiden takana toi-
mivat yritykset tarjoavat laajan valikoiman palveluita porssin sisalla. Tallaisia (Moss 2.2.2024) pal-
veluita ovat esimerkiksi:

e Asiakaspalvelu

e Kryptovaluuttojen ostaminen fiat-valuutoilla

e Laaja valikoima kaupankayntipareja, kuten Bitcoin-Ethereum

e Vaihtoalusta

e Staking ja NFT-markkina alustat

e Erinaiset edut yhteistydkumppaneiden kanssa

o Blogit, ohjeiskirjat, kurssit ja avustukset kryptovaluuttoihin liittyen

o Lompakon kryptovaluutan sijoittamiseen

Keskitetty kryptovaluuttapdrssi kayttaa niin kutsuttua matchmaking algoritmia sijoittamisen tilauskir-
jaan saatelemaan kysyntaa ja tarjontaa, samalla lisaten likviditeettid. Kaikkein tunnetuimpiin keski-
tettyihin kryptovaluuttapérsseihin kuuluvat Binance, Kraken, Coinbase, Gemini ja Crypto.com.
(Moss 2.2.2024.) Parhain suomalainen keskitetty kryptovaluuttapérssi on coinmotion. joka perus-
tettiin vuonna 2012. Coinmotionilla on kuitenkin hyvin suppea valikoima, vain 11 kryptovaluuttaa,
joka vaikuttaa Coinmotionin sijoitukseen kryptovaluuttapérssien keskuudessa. (sijoituskohteet.fi
1.1.2023.)

3.2 Hajautettu kryptovaluuttaporssi

Hajautettu pérssi (eng. DEX) toimii vaihtoehtona perinteisille keskitetyille kryptovaluuttapoérsseille.
Taman kaltaista kryptovaluutta alustaa ei hallitse yritys kuten keskitettyja porsseja. Sen sijaan kau-
pankayntia ja siirtoja hallinnoi automatisoitu prosessi ilman keskeista henkil6a. Naita kauppoja pi-
detdan vertaisverkoissa tapahtuvina tai asiakkaalta asiakkaalle -kauppoina. Usein hajautettuja
kryptovaluuttaporsseja kutsutaankin kaikille avoimeksi. Hajautetuista porsseista voidaan sanoa,

ettéd ne ovat samanlaisia kuin johdannaismarkkinat. (Shahld 31.10.2024.)

Hajautettu kryptovaluuttaporssi on rakennettu kayttamalla lohkoketjuteknologiaa, varmistaen tur-
vallinen tapa siirtaa kryptovaluuttoja ilman keskeista henkil6d. Paaasiassa alusta toimii palveluna,
joka yhdistaa kauppatilaukset alysopimuksien avulla toisiinsa palvellakseen asiakkaita, jotka halua-
vat vaihtaa erinaisia kryptovaluuttoja toiseen kryptovaluuttaan. Suurin osa hajautetuista porsseista

toimii Ethereum-lohkoketjun avulla tarjotakseen palveluita dlysopimusten kautta. (Moss 2.2.2024.)
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Miten hajautettu kryptovaluuttaporssi toimii?
2
1 Tekija
Rl a“l-!klerItI}]a Tek[]a lahettda
Slaukean E——) tilauksen Eee——) tilauksen
privaatti lohkoketjuun
avaimella
3
5 4
Vahvistuksen Alysopimus Vastaanottaja
jdlkeen varat — vahvistaa — lis3 tilaukseen
siirretddn tilauksen allekirjoituksen

Kuva 1. Hajautetun kryptovaluuttapdrssin toimintakartta (Mae 16.6.2023.)

Hajautettua kryptovaluuttapdrssia voidaan ennemminkin kutsua protokollaksi kuin yritykseksi. Pro-
tokolla kayttaa hajautettuja alysopimuksia lohkoketjussa, mahdollistaen verkkokaupat ilman keski-
tettya tilauskirjaa (Kuva 1). Nain kryptovaluuttakaupat toteutetaan anonyymisti ilman valikasia pors-

sialustan ja yhteensopivan lompakon kanssa. (Comfygen 24.8.2023.)

Hajautetuista kryptovaluuttapdrsseista l16ytyy kolme erityyppista alustaa (Mae 16.6.2023):

1. On-chain order books: pdrssi toimii tilauskirjalla, joka tallennetaan ja yllapidetdan kokonai-
suudessaan lohkoketjussa. Tamankaltainen porssi tarjoaa korkean turvallisuustason kau-
pankaynnissa, mutta aiheuttaa se samalla hitautta ja loppujen lopuksi kay kalliiksi, koska
tilauskirjan yllapitdmisen kulut nousevat

2. Off-chain order books: poérssi toimii tilauskirjalla, mutta tilauskirjat sijaitsevat keskitetyissa
servereissa. Koska tilauskirjat sijaitsevat muualla kuin lohkoketjussa, on niiden turvallisuus-
taso alhaisempi. Mutta nopeampi kaupankaynti, ja alhaisemmat kaupankayntikustannukset.

3. Automated market makers (AMM): pdrssit toimivat matemaattisilla algoritmeilla, jotka hin-
noittelevat valuutat tarjonnan ja kysynnan mukaan. AMM-tyyppiset porssit keraavat suo-

siota, koska ne ovat helppo kayttdisia, eivatka ne tarvitse tilikirjaa.

Hajautetun kryptovaluuttapérssin (Hyppanen 27.9.2020) palveluita ovat esimerkiksi:
e Lainapalvelut
¢ Yield farming
e Hajautetut porssit
e Synteettiset assetit

e Vakuuttaminen
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Hajautetuissa kryptovaluuttaporsseissa ei tarvitse erillista lupaa liittydkseen kayttajaksi, joten pors-
siin voidaan tuoda erilaisia Ethereum pohjaisia tokeneita, joita ei keskitetyilla kryptovaluuttapors-
seilla ole tarjolla. Kayttajien ei tarvitse rekisteroitya, tai tunnistautua erikseen, vaan alustan kayt-
toon riittda pelkkd sahkdpostiosoitteen omistaminen. Kuitenkin kayttaaksesi hajautettuja kryptova-
luuttapdrsseja, tulee sinun omistaa erillinen kryptovaluuttalompakko. (George & Bochan
15.11.2022.) Tunnetuimpia hajautettuja kryptovaluuttaporsseja ovat GMX, apeX network, seka to-

keneille suunnattu uniswap (CryptoWinRate s.a.).
3.3 Hybridi-malliset kryptovaluuttaporssit

Hybridi kryptovaluuttapoérssit ovat nimensa kaltaisesti risteytys keskitetyn ja hajautetun kryptova-
luuttaporssin kesken. Kuten hajautettu kryptovaluuttapdrssi, myos hybridi kryptovaluuttapdérssit
kayttavat hyddykseen alysopimuksia, jolloin kaupankaynnin keskella ei ole keskeista henkilda vali-
katena. Tama vahentaa turvallisuusriskeja, seka asettaa asiakkaan varat lohkoketjuteknologian va-
raan, erillisen yrityksen sijasta. Nama pdorssit kayttavat keskitettyja tilauskirjoja ja niin kutsuttuja lik-
viditeetti altaita hyddyntden samalla hajautettua ratkaisua alysopimusten kautta. Yhdistamalla mo-
lempien maailmojen parhaat puolet, hybridi pdrssien tavoitteena on tarjota kayttajille sujuva kau-
pankayntikokemus yhdistamalla keskitetyn kryptovaluuttaporssin kayttdystavallisyyden ja likviditee-

tin, hajautetun kryptovaluuttapoérssin turvallisuuteen ja anonyymisyyteen. (Mae 16.6.2023.)

Hybridi malliset kryptovaluuttapdrssit uudistavat kayttajakokemusta kryptovaluutta maailmassa.
Hybridi kryptovaluuttaporssit ovat suunniteltu olemaan intuitiivisia ja helposti [ahestyttavia, palvel-
len seka kokeneita sijoittajia, kuin aloittelijoita. Nama alustat tarjoavat tasapainon kehittyneiden
kaupankayntiominaisuuksien ja yksinkertaisen kayttoliittyman valilla. Hybridi alustat tarjoavat pal-
veluita, jotka ovat keskitettyjen porssien ominaisuuksia, kuten kattavat analytiikkatyokalut, helpon
navigoinnin ja vahvan asiakastuen. Nain ollen helpottavat uusien aloittelevien sijoittajien pelon ha-
jautetuista porsseista. Tunnetuimpia Hybrid-mallisia kryptovaluuttapérsseja ovat IDEX, JuCoin,

Qurrex, Eidoo, Legolas exchange, Blocknet. (Alvi 21.8.2025.)

Hybridi kryptovaluuttapdrssit (Mae 16.6.2023) tarjoavat asiakkaille esimerkiksi seuraavia palveluita:
o Asiakaspalvelu
o Blogit ja ohjeistukset
e Fiat-valuutan vaihto kryptovaluuttaan

o Kryptovaluuttojen vaihto keskenaan
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4 Tutkimuksen eteneminen

Tassa tutkimus osiossa vertaillaan valittuja viittd kryptovaluuttapoérssia toisiinsa, vastaten tutkimus-
kysymykseen mita yksityissijoittajan kannattaa ottaa huomioon valitessa kryptovaluuttapérssia, ja

mita eroavaisuuksia valituilla kryptovaluuttapdrsseilla on.

Kuten kryptovaluutat ja kryptovaluuttalompakot, myds kryptovaluuttaporsseja 16ytyy nykypaivana
monia eri vaihtoehtoja markkinan suuren tarjonnan takia. Jotta voimme ymmartaa eroavaisuuksia
erityyppisten kryptovaluuttapdrssien kesken, taytyy meidan tutustua syvemmin kryptovaluuttapors-
seihin. Tassa kappaleessa kdaymme lapi viiden eri kryptovaluuttapdrssin ominaisuuksia ja eroavai-
suuksia. Valitut kryptovaluuttapérssit ovat Binance (CEX), Coinbase (CEX), Crypto.com (CEX),
DydX (DEX), ja IDEX (HEX).

4.1 Tutkittavat kryptovaluuttaporssit

Binance on maailman johtavin lohkoketju ekosysteemi kryptovaluuttapérssien keskuudessa. Bi-
nance on keskitetty kryptovaluuttaporssi, joka on perustettu vuonna 2017 ja vuonna 2019 binance
lanseerasi hajautetun testiympariston kryptovaluutta kaupankaynnille. Koska Binance toimii maail-
manlaajuisesti, on hyva muistaa, etta sen tarjonta vaihtelee eri maissa saantelytekijdiden mukai-
sesti. (Bitcoinkeskus 11.6.2024.)

Binance tarjoaa (Mateescu 17.4.2025) esimerkiksi seuraavia palveluita kayttajilleen:
e Laajan valikoiman kryptovaluuttoja (400+)
e Binance Academyn
e Asiakaspalvelun
e Fiat-valuutan kayton
e Spot-, marginaali-, ja futuuri kaupat
o P2P-kaupat
o Kryptovaluutta lompakon

¢ BNB natiivi tokenin

Binance on panostanut kuluttajasuojaan alustallaan suuresti. Alustalla puolet varoista sailytetaan
kylmassa varastossa, kaytetdan kaksivaiheista tunnistautumista (2FA), Biometrisia tunnistuksia,
whitelisting, Anti-phising code palvelun, seka KYC-saadoksen mukaisen asiakkuus tunnistamisen.
Lisaksi Binance tarjoaa kayttajien varojen suojaamisen SAFUn (Security Asset Fund for Users)
avulla, joka toimii vakuutuksen tapaan kayttgjien varojen suojaamiseksi tietyissa hairiétilanteissa.
(Mateescu 17.4.2025.)
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Vuonna 2019 Binance kohtasi suurimman menetyksensa hakkerointi iskussa. Porssi menetti yh-
teensa 40 miljoonan dollarin edesta Bitcoineja. (Kharpal 7.5.2019) Forbes on kuitenkin tunnustanut

Binancen vuoden 2025 luotettavimmaksi kryptovaluuttapdérssiksi. (Binance s.a.)

Binancella on kuitenkin suhteellisen suuri menneisyys oikeudellisien ongelmien kanssa. Esimer-
kiksi Binance on blokattu Yhdistyneissa kansakunnissa vuodesta 2021 (Financial Conduct Autho-
rity 26.6.2021.), samana vuonna he my0s jaivat kiinni asiakastietojen jakamisesta venajalle (Ber-
wick, Wilson 23.4.2022.). Vuonna 2021 Binance oli tutkinnan alla my6s Yhdysvalloissa rahanpe-
susta ja verorikoksista. (Schoenberg 13.5.2021.) Vuonna 2023 Binance myonsi syyllisyytensa Yh-
dysvaltojen korkeimmassa oikeudessa rahanpesuun liittyen, seka lisenssittomasta rahasiirrosta, ja
sanktio rikkomuksista. (Clayton 21.11.2023.)

Coinbase on Yhdysvaltalainen keskitetty kryptovaluuttapérssi, joka on perustettu vuonna 2012.
Alusta toimii maailmanlaajuisesti, kuitenkin keskittyen enemman Yhdysvaltojen markkinoille, jossa
he pitavatkin toiseksi parhaimman kryptovaluuttaporssin sijaa. Coinbase tarjoaa kayttajilleen (Miah
s.a) esimerkiksi seuraavia palveluita:

o Laajan kryptovaluutta valikoiman (240+)

e Asiakaspalvelun

e Fiat-valuutan kayton

o Blogit ja krypto opinnot

o Steikkaus palvelut, futuuri kaupat

e Coinbase lompakon (3 erilaista vaihtoehtoa lompakoille) ja kortin

e Coinbase Advanced Trade

Coinbase tarjoaa kayttdjilleen kolmea erilaista lompakko tyyppia. Vaikka heidan sivuillaan on mai-
ninta oman lompakon kaytdsta, tarkoittaa tama, etta asiakkaan on synkronoitava oma kylmalom-
pakkonsa sovelluksen oman coinbase lompakon kanssa ostaakseen ja myydakseen varojaan.
Coinbase tarjoaa vahvan suojauksen eri tasoilla alustallaan kuten, AES-256 salauksen kayttgjatie-
tojen ja talletuksien suojaamiseksi, 98% varojen sailytyksen kylméssa varastossa, kaksivaiheisin
tunnistautumisen (2FA), whitelisting, Multisig moniallekirjoituksen siirtoihin, seka turvallisuusavain-

ten asetuksen tilille (security key kuten YubiKey). (Lincoln s.a.)

Coinbase on kohdannut lahivuosien aikana useita oikeudellisia haasteita. Vuonna 2021 pdrssi jou-
tui tutkinnan kohteeksi koskien lohkoketjupalveluiden tarjoamisesta mustalla listalla oleville indivi-
duaaleille ja yrityksille. Vuonna 2023 Yhdysvaltain arvopaperi- ja porssikomissio (SEC) nosti pors-
sia vastaan kanteen koskien kryptovaluutta tarjontaa. SEC kuitenkin hylkasi kanteen vuonna 2025.
(Haegele 26.6.2025.)
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Viimeisin uudistus, jonka Coinbase on suunnitellut alustalleen, on ohjata alustaa kohti hybridi omi-
naisuuksia lisdten hajautetun kryptovaluuttapdrssin tyylisen uudistuksen mobiili applikaatiolleen,

jolloin kayttajat voivat myyda ja ostaa kaikkia kryptovaluuttoja. (Gilbert 13.6.2025.)

Coinbase kohtasi suurimman menetyksensa tdman vuoden alussa, kun pdrssi sai uhkaviestin hak-
kerilta vaatien 20 miljoonaa dollaria haavoittuvuudesta alustalla. Coinbase ei suostunut lunnasvaa-
timuksiin, jolloin hakkeri antoi haavoittuvuustiedot eteenpain, aiheuttaen kayttgjille menetyksia yh-

teensa 300 miljoonan dollarin edesta. (Gerken 15.5.2025.)

Crypto.com on hajautettu kryptovaluuttapdrssi, joka on perustettu vuonna 2016 alun perin nimella
"Monaco”. Alusta tukee satoja eri kolikoita ja tokeneita eri lohkoketjuilla. Alusta tarjoaa kayttgjilleen
(Kejriwal s.a) esimerkiksi seuraavia palveluita:

o Laajan kryptovaluutta valikoiman (400+)

o Asiakaspalvelu (Live-chat ja sdhkoposti)

e Lainapalvelut

o Kryptovaluutta lompakon ja maksukortin

e Steikkaus palvelut

e Fiat-valuutan kayton

e Alustan natiivivaluutan CRO

e Mobiilisovellus

Vuonna 2022 crypto.com kayttajatietoja kohtasi hakkerointi isku, jossa hakkerit varastivat 483:sta

lompakosta yhteensa 15 miljoonan dollarin edesta kryptovaluuttaa. (Lau 18.1.2022.)

Crypto.com on panostanut alustan ja kayttajien suojaukseen seuraavanlaisesti; Monivaiheinen tun-
nistus (2FA + MFA), suuri osa varojen sailytys kylmassa varastossa, anti-phising koodi pérssin
sahkdposteihin, kayttajien asetusten 24h muutoslukitus, whitelisting, Passkey & FIDO2-tuen tar-
koittaen kehittyneempia tunnistautumismenetelmia, HSM Salausten ja varojen hallinta erikoislait-
teilla, seka ISO/IEC lisenssit. (Martin 5.6.2025.)

DYdX on hajautettu kaupankayntialusta, joka on rakennettu DeFi-ekosysteemin (Decentralized fi-
nance) periaatteilla. Alustan tavoitteena on yhdistaa keskitettyjen kryptovaluuttapérssien kaupan-
kayntikokemus ja hajautettujen protokollien turvallisuus. Pérssi on perustettu vuonna 2017 Ethe-
reum pohjalla, mutta vuonna 2020 muutti StarkWare pohjalle, koska Ethereum pohjan sopimus-
maksut alkoivat nousta liian korkealle. Nyt alusta on siirtynyt omaan lohkoketjuunsa V4-versioon.

(Bianco s.a.)
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DydX operoi tilauskirjamallilla, sekd osana hybridiratkaisuna. Tama tarkoittaa sita, ettd osa toimin-
nasta saattaa olla off-chain-order-matching ja sitten lopullinen toiminnan selvitys on-chain. Porssi
tarjoaa DydX tokeneita, joiden avulla ekosysteemi toimii. DydX tarjoaa kayttajilleen (IQ Wiki s.a)
esimerkiksi seuraavia palveluita:

o Kryptovaluutta valikoiman (35+)

o dydx academy

e Dblogi

o Perpetual trading. Pitkat ja lyhyet positioinnit

o Steikkaus-, Futuuri- ja NFT markkinat

e Johdannais- ja Vivutus tuotteet

¢ Natiivitokenit DYDX (Governance)

DydX ekosysteemi toimii 3 erilaisten toimijoiden kautta; traders, market makers, ja community
members. (Nambiampurath 24.7.2023.) Vuonna 2024 dydx kohtasi hakkerointi iskun alysopimuk-
sissaan, joka tahtasi erindisiin kryptovaluutta vaihtoihin. Porssi kaytti yhteensa 9 miljoonan dollarin

edesta vakuutusallasta hakkeroinnin korjaamiseksi. (Hagshanas 4.1.2024.)

IDEX on hybridi mallinen kryptovaluuttapdrssi, joka rakennettiin Ethereum alustan pohjalle, yhdis-
tden hajautetun kryptovaluuttapdrssin infrastruktuurin turvallisuus ominaisuudet ja keskitetyn kryp-
tovaluuttaporssin jarjestelmien nopeuden. Alustavasti IDEX oli tunnettu nimelld Aurora brand,
mutta vuonna 2018 yritys kerasi rahoituksen globaalisti jakaen AURA tokeneita, jotka sai myéhem-
min vaihtaa IDEX tokeneihin. (BestDapps 20.1.2025.)

IDEX tarjoaa kayttajilleen (CMC Al 26.9.2025) esimerkiksi seuraavia palveluita:
¢ Laajan kryptovaluutta valikoiman (200)
o Asiakaspalvelun 24/7
o Steikkaus, ja spot-markkinat
o Natiivitokenin IDEX token (ERC-20)
o IDEX lompakon

e Yield farmin

IDEX tarjoaa perinteisen keskitetyn kryptovaluuttapdérssin tilauskirjamallin vaihdon korkean suori-
tuskyvyn ja ominaisuudet, mutta hajautetun kryptovaluuttapérssin alysopimuksien turvallisuuden ja
likviditeetin kanssa. Alustaa suositellaan kokeneille kayttgjille. IDEX kayttaa alustallaan KYC- maa-
rityksen mukaisia tunnistautumisia, seka blokkaamalla IP-osoitteet sanktioiduista maista.

(McCracken s.a.)



18

4.2 Tutkittavien kryptovaluuttaporssien eroavaisuudet

Tassa luvussa vertaillaan kryptovaluuttapérsseja toisiinsa saatavilla olevien tietojen perusteella.
Tarkemmin kasitelldan porssien turvallisuutta, kayttajaystavallisyytta, varojen hallintaa,

kaupankayntimaksuja seka porsseihin liittyvia saantelykehikkoja.
4.2.1 Tietoturva ja turvallisuus

Kryptovaluuttapdrssit ottavat alustan ja kayttajien turvallisuuden tosissaan. Jokaiselle alustalle on
lisatty ominaisuuksiinsa sopivia kayttajaturvallisuus, tietoturva, seka kayttajien luotettavuutta nosta-

via ominaisuuksia.

Kayttajaturvallisuuden nakdkulmasta keskitetyt kryptovaluuttaporssit (Taulukko 1) ovat panosta-
neet useisiin suojausmenetelmiin. Yleisia turvatoimia ovat monivaiheiset tunnistautumisjarjestel-
mat, kuten kaksivaiheinen (2FA) ja monivaiheinen (MFA) tunnistautuminen. Porssit kayttavat niin
sanottua whitelisting- kaytantoa, jossa kayttaja maarittaa ennalta hyvaksytyt laitteet, lompakot ja
IP-osoitteet turvallisiksi. Lisaksi varojen suojaamisessa hyddynnetaan laajalti kylmasailytysta, esi-
merkiksi Binance sailyttda noin 50%, Coinbase 98% ja Crypto.com valtaosan kayttajavaroista of-

fline-ymparistoissa.

Taulukko 1. Eroavaisuudet turvallisuudessa, tietoturvassa ja luotettavuudessa valituissa
kryptovaluuttapdrsseissa (Martin 5.6.2025; DydX s.a; Lincoln s.a; Mateescu 17.4.2025; McCracken

s.a)
Vertailu kohde Turvallisuus Tietoturva Luotetattuuvs
Anti-phising, huijaus ja
] Cold storage, laitteiden hallinta, petostorjunta,
Binance o o SAFU
whitelist Reaaliaikainen valvonta,
T55 suojaus
Cold storage, Multisig, 2FA,
Coinbase Turvallisuusavaimet, AES-256-s5alaus, Bug Bounty Rikos vakuutus
Whitelisting
MFA, cold storage, asetusten | Anti-phising, HSM, 150/1EC Varojen vakuutus
Crypto.com i i i i i i
24h muutoslukitus lisenssit tiettyyn rajaan asti
Kayttdjan varat dlysopimuksilla, | Bug Bounty, Ulkopuolisten
DydX vt y=op ) & t‘s" ) p Vakuutusrahasto
2FA, Non-Custodial auditioinnit,
Alysopimusten
IDEX Mon-Custodial Ulkopuolisten auditicinnit, ¥ _p )
perusteinen hallinta

Mikali kayttaja on hyvaksynyt markkinointiviestien toimituksen sahkadisesti, allekirjoittaa keskitetyt

kryptovaluuttaporssit sdhkdpostinsa niin kutsutulla Anti-phising koodilla, jolloin kayttaja tunnistaa
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sahkopostin tulleen oikeasta osoitteesta, eika tietojenkalasteluhuijauksena. Taulukon 1 mukaisesti

vain Binance ja Crypto.com kayttavat kyseistad sahkdpostien allekirjoitus tapaa kayttjjilleen.

Hajautettu kryptovaluuttapdrssi DydX ja hybridi kryptovaluuttapérssi IDEX seuraavat turvallisuuden
osalta pitkalti samankaltaisia periaatteita. Molemmissa kryptovaluuttaporsseissa varojen hallinta on
taysin kayttajilla ja kaupankaynti tapahtuu alysopimusten avulla hajautettujen kryptovaluuttapérs-
sien toimintamallin mukaisesti. Lisaksi molemmat alustat teetattavat ulkopuolisilla tahoilla turvalli-
suus auditointeja, havaitakseen mahdollisia haavoittuvuuksia jarjestelmissaan. Keskeisin ero nai-
den kahden porssin valilla liittyy kayttajatunnistautumiseen ja riskienhallintaan. DydX kayttaa asiak-
kaillaan kaksivaiheista tunnistautumista (2FA) ja yllapitda vakuutusrahastoa, joka vahvistaa alustan
luotettavuutta ja tarjoaa lisdsuojaa odottamattomien tappioiden varalta. IDEX kayttda KYC-maa-
raysten mukaista henkildllisyyden tunnistautumista, joka lisda alustan sdantelymukaisuutta ja kayt-
tajien tunnistettavuutta. IDEX korostaa non-custodial periaatetta, jossa kayttdja kantaa tadyden vas-
tuun omista varoistaan ja niiden turvallisuudesta. Alusta ei ole implementoinut muiden pdrssien

kaltaisia kayttajien varojen vakuutuksia. (Taulukko 1.)

Vaikka kryptovaluuttaporssit panostavat alustojen ja kayttajien turvallisuuteen monella eri tapaa,
eivat ne ole 100% turvallisia. Riskeja alustalla aiheuttavat esimerkiksi hakkerointi ja alustan mah-
dolliset lohkoketju ongelmat. Kryptovaluuttapoérssit ja lohkoketjuteknologia perustuvat monimutkai-
siin jarjestelmiin, jotka ovat alttiita teknisille virheille, ohjelmointivirheille ja kyberhyokkayksille. Eri-
tyisen haavoittuvaisia ovat esimerkiksi alysopimukset, joihin voi jaada virheita tai hyvaksikaytetta-

via haavoittuvuuksia.

Useiden porssien historiassa on nahty merkittavia turvallisuusrikkomuksia esimerkiksi. Mt. Gox
2014, ja Binance 2019, joiden seurauksena kayttajat menettivat suuria maaria varojaan (Nambiam-
purath 27.6.2024; Kharpal 7.5.2019). Vaikka alan tietoturva on parantunut, taydellistd suojaa ei ole
olemassa. Lisdksi teknologinen kehitys etenee niin nopeasti, etta porssien on jatkuvasti paivitet-
tava jarjestelmiaan, joka voi aiheuttaa yhteensopivuusongelmia, ohjelmistovirheita ja kayttohairidita

palvelussa.
4.2.2 Likviditeetti ja kaupankdyntimaksut

Likviditeetti mittaa kuinka helposti voit ostaa ja myyda varoja vaikuttamatta sen hintaan.
Kryptovaluutat voivat olla vahemman likvideja eri tekijoiden takia. Tallaisia tekijoita ovat esimerkiksi
alhainen tarjonta, vahainen kysynta, ja rajoitettu kaupankayntitoiminta. Kryptovaluuttaporssit
varmistavat riittavan likviditeetin luottamalla markkinantakaajiin, seka kirjanpitojarjestelmaan, joka
yhdistaa ostajat myyjiin. Hajautetussa kryptovaluuttaporssissa kaytetaan likviditeettialtaita, jotka

kannustavat tiettyjen valuuttojen tallettamiseen. Likviditeetti voidaan jakaa kahteen eri kategoriaan:
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Rahoituslikviditeettiin, ja Markkinalikviditeettiin. Rahoituslikviditeetilla tarkoitetaan helppoutta
valuutan muuntamisessa rahaksi. Markkinalikviditeetissa taas tarkoitetaan kykya vaihtaa valuutta
rahaksi tai toiseksi valuutaksi, ilman merkittdvaa vaikutusta valuutan hinnan muutokseen.

(Antonovici s.a.)

Kryptovaluutat tunnetaan poikkeuksellisen voimakkaasta volatiliteetistdan. Hintojen akilliset
muutokset voivat johtua monista tekijoista, kuten uutisvirrasta, sdantelymuutoksista tai teknisista
ongelmista porsseissa. Esimerkiksi Bitcoinin ja Ethereumin hinnat voivat vaihdella kymmenia
prosentteja lyhyessa ajassa, mika altistaa sijoittajat merkittaville tappioille. Hintavaihtelun lisaksi
markkinariskia lisdd markkinoiden suhteellinen kypsymattdmyys ja likviditeetin epatasainen

jakautuminen.

Taulukko 2. Valittujen kryptovaluuttapérssien eroavaisuudet likviditeetissa (Mateescu 17.4.2025;

Lincoln s.a; Miah s.a; Kejriwal s.a; Nambiampurath 24.7.2023; McCracken s.a)

Alusta Likviditeetti Huomioitavaa

. I . . Suuri likviditeetti tarjoaa pienemmat
Binance Korkea. Jlohtava likviditeetti BTC-parissa ] o
Slippage-riskit

suurin likviditeetti suurissa vivutus

Coinbase Hyva
& markkinoissa
o Korkea likviditeetti tekee alustasta
Crypto.com Merkittava. **
varteenotettavan
DydX Tarjoaa johdannaisille ja perpetualeille Hyva vaihtoehto johdannaisille
) ) Kaupankdynti kustannukset
IDEX Heikko. Kriteereja

likviditeetti sidonnaisia

Suurimmat kryptovaluuttaporssit, kuten Binance tarjoavat korkean kaupankayntivolyymin, mika pa-
rantaa likviditeettia ja tukee tehokasta hinnanmuodostusta. Korkea volyymi lisda kuitenkin kilpailua
merkittavasti porssin valilla. Binance on erityisen vahva Bitcoin- kaupassa, jossa sen osuus mark-
kinoiden kokonaislikviditeetistd on noin 32%, mika tekee siita johtavan BTC-parien osalta. (Tau-
lukko 2.)

Coinbasen likviditeetti on yleiskayton nakdkulmasta kayttajaystavallinen ja vakaampi, mutta se jaa
kokonaisvolyymiltdan Binancen tason alapuolelle. Crypto.comin likviditeetti on puolestaan merkit-
tava, vaikka se ei ylld markkinoiden suurimpien toimijoiden joukkoon. Pérssin likviditeettitiedot ovat

my®os osittain puutteellisia, ja tarjolla on I&ahinna arvioita markkinasyvyydesta. DydX tarjoaa
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likviditeettia erityisesti johdannaiskauppaan ja futuurisopimuksiin (perpetual), mutta sen likviditeetti

on rajatumpaa spot-kaupankaynnin nakdkulmasta. (Taulukko 2.)

Hybridi mallisissa kryptovaluuttaporsseissa, kuten IDEX:ssa likviditeetin tarjoaminen on kayttajille
yhté suoraviivaista, kuin muiden alysopimusperusteisten likviditeettialtaiden tukeminen. Likviditee-
tin tarjoajan (Maker) tulee tallettaa altaaseen yhta paljon kutakin vaadittua omaisuuseraa, minka
kalkeen alysopimuksen hinnoittelumekanismi huolehtii automaattisesti markkinatasapainosta.
IDEX:n likviditeettitaso on herattanyt kayttajien keskuudessa vaihtelevia arvioita, ja kaupankaynti-
kustannukset ovat suoraan sidoksissa likviditeetin maaraan. Matala likviditeetti voi nostaa kaupan-
kayntikustannuksia, mika heikentda kaupankaynnin tehokkuutta (Taulukko2). Tasta huolimatta lik-
viditeettialtaisiin perustuva rakenne mahdollistaa teknisesti nopeamman ja automaattisemman kau-

pankaynnin, kuin perinteiset hajautetut kryptovaluuttaporssit.

Jokaisella kryptovaluuttapdrssilla on omat hyétynsa likviditeettiin ndhden. Binance tarjoaa pienem-
mat slippage-riskit, ja Coinbasen suurin likviditeetti on suurissa vivutus markkinoissa. Kun taas
DydX likviditeetti on rajoitettu, mutta alusta on hyva johdannaiskaupoille. IDEXin likviditeettiin vai-
kuttaa suuresti likviditeetin tarjoajat altaissa, mikali likviditeetti on matala, kaupankayntimaksut voi-

vat suurentua. (Taulukko 2.)

Taulukko 3. Kaupankayntimaksut, varojen hallinta, ja Fiat-valuutta sopivuudet valittujen
kryptovaluuttapdrssien valilla (DydX s.a; IDEX s.a; McCracken s.a; Mastykin s.a.a; Mastykin s.a.b;

Mastykin s.a.c)

Alusta Kaupankiyntimaksut Fiat-Valuutta
Binance Alhaiset Mahdollista
Coinbase Korkeammat kuin muilla alustoilla Mahdollista
Crypto.com Korkeat Mahdollista
DydX Alhalsel’;:liiziiz;t::nomaan i
IDEX Alhaiset ei

Kryptovaluutan ostaminen Fiat-valuutalla on asiakkuuden nakdkulmasta nostava tekija markki-
noilla. Hajautetut ja hybridi kryptovaluuttaporssit eivat yleisesti tarjoa kyseista palvelua kayttajil-
leen, kun taas keskitetyt kryptovaluuttaporssit tarjoavat. DydX, seka IDEX kryptovaluuttaporssit ei-

vat tue Fiat-valuutta toimintoja, joka karkottaa osan kayttajista. (Taulukko 3.)
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Kaupankayntimaksujen alhaisuus kayttajille on myos nostava tekija. Alhaiset maksut ovat Binan-
cella, DydX:lla, seka IDEX:II&. (Taulukko 3.) Seuraavassa taulukossa naemme erikseen jokaisen

verrattavan kryptovaluuttapérssin kaupankayntimaksut.

Taulukko 4. Tutkittavien kryptovaluuttaporssien kaupankayntimaksut prosentuaalisesti (Mastykin

s.a; Mastykin s.a.b; Mastykin s.a.c; DydX s.a; IDEX s.a)

Alusta Maker Fees Taker fees
Binance 01% 01%
Coinbase 0,5% 0,5%
Crypto.com 0,25 % 0,50 %
IDEX 0,125 % 0,125 %
IDEX 0% 0,125 %
DydX 0,1% 0,05 %

Kryptovaluuttapdrssien kaupankayntikulut vaihtelevat sen mukaan, oletko niin kutsuttu luoja
(Maker), vai ottaja (Taker). Luojat tuovat likviditeettia porssiin ja luo markkinat kauppiaille. Yleisesti
porssit kannustavat luojia alentamalla heidan kaupankayntikuluja, kun taas ottajien
kaupankayntikulut ovat korkeammat, koska he poistavat likviditeettid porsseista. Taulukko 4
naemme kuinka hajauma kaupankayntikulujen valilld on verrattavissa kryptovaluuttapérsseissa.
Verrattaessa valittujen pdrssien kaupankayntikuluja alan yleisen keskiarvojen 0.15% (makers), ja
0.194% (takers) kanssa, selkeasti alhaisimmat kaupankayntikulut ovat DydX, IDEX, ja Binancella.

Korkeimmat kaupankayntikulut I16ytyvat Coinbaselta.
4.2.3 Saantely

EU-alueella kryptovaluuttapérsseja saantelee MiCa-asetus, ja Suomessa toimivien
kryptovaluuttapérssien sdantelyyn vaikuttaa MiCa-asetuksen lisdksi suomen omat saantelyt, seka
maaraykset. Kryptovaluuttapérsseja valvoo Fiva. Kryptovaluuttapdrssien saantelyt eivat kuitenkaan

koske jokaista alustaa.



Taulukko 5. Kryptovaluuttapdrsseja velvoittava saantelykehikko EU-alueella ja kayttaja
anonyymisyys (BestDapps 20.1.2025; Martin 5.6.2025; Miah s.a; Mateescu 17.4.2025; Nambiam-
purath 24.7.2023; McCracken s.a)
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Alusta Saantely Anonyymisyys
Binance KYC- ja AML-maaraykset, MiCa Huono
Coinbase KYC- ja AML-maaraykset, MiCa Huono

Crypto.com KYC- ja AML-maaraykset, MiCa Hyva
Saantelyt eivat koske
DydX Sntevt elvar koske Hyva
hajautettuja porsseja
IDEX saantelykehikko vield epaselva Kohtalainen

Keskitettyjen kryptovaluuttaporssien taustalla toimii yritys, joten taytyy alustan noudattaa paikallisia
saantelyita niin kryptovaluutassa, kuin miten kryptovaluuttapoérssi toimii. Vertailukohteista Binance,
Coinbase, ja crypto.com jokaista saatelee Euroopassa MiCa- asetus, seka KYC- ja AML-
maaraykset asiakkaan tunnistamisesta ja rahanpesun vastaisesta toiminnasta. (Taulukko 5.) Kes-
kitetyt kryptovaluuttaporssit toimivat maiden hallituksien alaisesti, seuraten sdadoksia ja maarayk-
sia. Naiden laiminlydnti voi pahimmassa tapauksessa johtaa alustan sulkemiseen tai blokkaukseen

maasta, jolloin kayttgjien varat ovat vaarassa alustalla.

Mainittakoon, ettd Binance on ainoa listauksen keskitetty kryptovaluuttaporssi, joka ei ole viela
saanut MiCa-lisenssia Euroopan toiminnassa (Adejumo 7.7.2025). Tama voi aiheuttaa ongelmia

Binancen toimintaan Euroopan sisalla tulevaisuudessa.

Hajautetussa kryptovaluuttapdrssissa asiakkaat ovat vapaampia tekemaan P2P-kauppoja, koska
porssi ei toimi niin sanotusti saantelyiden alaisesti. Hybridimallisten kryptovaluuttaporssien
saantelykehikko on viela epavarmaa, joka tarkoittaa ettei saantelyt ja maaraykset koske heidan
alustojaan. Tama voi johtaa laki ongelmiin ja alustan sijoituksen suojaan. Monet hybridi
kryptovaluuttapérssit kayttavat KYC-mallisesti tunnistautumista, ja alustat on rakennettu niin, etta
niissa on helpompi implementoida mahdolliset saantelyt ja maaraykset tulevaisuudessa. IDEX on
hybridi kryptovaluuttapdérssi, joka on implementoinut KYC- ja AML- sdaddksien mukaiset tunnistau-
tumiset kayttgjille. (Taulukko 5.) IDEX:n anonyymisyys ei yll& hajautetun pérssin tasolle, jonka
vuoksi kayttaja voi altistua identiteetti ja varallisuus ongelmiin kuten keskitetyssa kryptovaluutta-

porssissa.
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4.2.4 Lompakko ja varojen hallinta

Usein ihmisilla on kuva, etta keskitetty kryptovaluuttapérssi on jamahtanyt paikoilleen pakottaen
kayttgjia kayttdmaan alustan tarjoamia kuumia lompakoita. Moni keskitetty kryptovaluuttapérssi on
kuitenkin alkanut tarjoamaan erilaisia lompakoita kayttgjilleen. Kayttgjat voivat siirtda varansa omiin
kylmiin lompakoihin synkronoimalla ne alustan kanssa. Tamankaltaiset lompakot vapauttavat

kayttajan varat palveluntarjoajille, joka aiheuttaa riskeja lompakolle ja kayttajan varoille.

Taulukko 6 Kryptovaluuttapdrssien eroavaisuudet lompakkojen yhteensopivuudessa (Ahmad
11.12.2024; Binance Academy 30.7.2021; DydX trade s.a; CoinLore s.a; Lincoln s.a; Maduonuorah

s.a)

Alusta Vahvuudet Varojen hallinta Yhteensopivuus
Bi Voi Kayttas i3 erilaisia | Kot Kayttsjalla MetaMask, MathwWallet, Binance
inance oi kdyttda monia erilaisia lompakoita ayttajalla
P J web3 wallet, Trust Wallet,
Coinbase Parssin non-custodial lompakko Kayttsjalla **
Crypto.com Pérssin non-custodial lompakko Kayttajalla *E

Metamask, Phantom, Keplr,

dX Kayttajan oma lompakko Kayttajalla
Dy ytta) P ya) Coinbase, WalletConnect, Ledger

Ledger, Trexor, Metamask,

IDEX Kayttdja | kke Kayttajalla
ayttajan oma lompakko Ayttajalia Enkrypt, ERC20 lompakot

Binance. Coinbase ja Crypto.com tarjoavat kayttajilleen pdrssin omia non-custodial lompakoita.
Talléin kayttaja hallinnoi itse privaattiavaimia lompakkoon. Coinbasen ja crypto.comin tarjoamista
lompakoista kayttaja voivat siirtdad varansa omaan lompakkoon. (Taulukko 6.) Tama kuitenkin pois-
taa anonyymiyden, koska alustat vaativat tunnistautumisen lompakoiden luomiseen. Anonyymiy-

den poisto altistaa kayttajat esimerkiksi henkildtietojen paljastumiseen, mikali pdrssi hakkeroidaan.

Hajautetun kryptovaluuttapdrssin vahvuus on aina ollut kayttajien mahdollisuudessa kayttaa erilai-
sia kylmia lompakoita, jotka sopeutuvat alustalle. Tallainen on esimerkiksi Dydx porssi. Mikali kayt-
tajalla ei ole paljon kokemusta hajautetuista kryptovaluuttapérsseista, aiheutuu tasta erinaisia ris-
keja. Kayttajat voivat kauppojen yhteydessa paljastaa privaattiavaimensa lompakkoon tai tulla tie-
tojenkalastushuijauksen uhriksi. My0s itse alustan kayttamat alysopimukset ovat haavoittuvaisia
erilaisille ongelmille. Hakkerit usein kayttavat alysopimuksien haavoittuvuuksia ansaitakseen ra-
haa. Samat riskit ovat myds hybridi kryptovaluuttapdrssi IDEX:ssé, joissa kaytetaan kayttajien kyl-

mia lompakoita. (Taulukko 6.)

Mahdolliset pankkikriisit tai porssin konkurssi ei aiheuta riskeja kayttajien varoille lompakon nako-

kulmasta, koska kaikissa vertailtavissa kryptovaluuttaporsseissa varojen hallinta on kayttajalla.
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4.2.5 Kayttajaystavallisyys ja yhteenveto ominaisuuksista

Kryptovaluuttaporssien kayttajaystavallisyytta voidaan mitata monien eri toimintojen kautta.
Yleisimpia kayttajaystavallisyytta nostavia toimintoja ovat tarjonta, asiakaspalvelun saanti, Fiat-

valuutta toiminnot, ja kayttoliittyman helppous.

Verrattaessa kaikkia viitta kryptovaluuttapdrssia toisiinsa, on jotkin toiminnot ja ominaisuudet nous-
seet korkeammalle, kuin toiset. Tarkeampind ominaisuuksina kryptovaluuttapdrsseissa ovat kaytta-

jaystavallisyys, turvallisuus, tuotevalikoima, kaupankayntimaksut, seka Fiat-maksu mahdollisuudet.

Taulukko 7 Kryptovaluuttapdrssien kayttajaystavallisyyden ominaisuudet (Mateescu 17.4.2025;
Miah s.a; Kejriwal s.a; 1Q Wiki s.a; CMC Al 26.9.2025)

Alusta Vahvuudet Heikkoudet

Valikoima, Fiat-valuutta,
Kaupankayntimaksut, turvallisuus

Binance Kayttoliittyma, Sdantely, Liika sisaltd

. i ) ) Kaupankdyntimaksut, Sadntely, Liika
Coinbase | Alusta, Tarjonta, Fiat-valuutta, Turvallisuus

sisaltd
Tarjonta ja ekosysteemi, Fiat-valuutta, Kaupankdyntimaksut, Liika sisaltd,
Crypto.com ] o .

Turvallisuus, Mobiili sovellus Saintely

DydX Hajautettu, perpetuaalisopimukset, Tarjonta, Tekninen vaativuus, Vivukaupan
kaupankdyntimaksut riskit, Fiat-valuutta

IDEX Hybridisyys, tarjonta, kaupankayntimaksut, Fiat-valuutta, Tekninen vaativuus,

Monipuoliset ominaisuudet Likviditeetti

Keskitetty kryptovaluuttaporssi on suunniteltu kayttajaystavallisiksi ja ne tarjoavat aloitteleville si-

joittajille kattavasti oppimateriaaleja, kuten blogeja, oppaita, tyOkaluja ja verkkoseminaareja. Help-
pokayttoisyyteen on panostettu, ja kayttajat voivat hyodyntaa asiakaspalvelua ongelmatilanteissa.
Osa porssien tarjoamista palveluista on kuitenkin maksullisia. Binancen, Coinbasen, ja Crypto.co-
min kayttoliittymat sisaltavat runsaasti informaatiota, mika saattaa tehda alustoista joillekin kaytta-

jille monimutkaisia. (Taulukko 7.)

Kokeneemmat sijoittajat suosivat usein hajautettuja kryptovaluuttaporsseja, jotka tarjoavat parem-
man paasyn P2P -markkinoille, seka suuremman itsenaisen kaupankaynnin. Hajautetut kryptova-
luuttaporssit eivat yleensa tarjoa kayttajille oppimateriaaleja, joten sijoittajat hakevat tietoa ulkopuo-

lisista [&hteista, kuten blogeista ja asiantuntijayhteisoista. Erillisten tydkalujen tuntemus on tarkeda
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tehdessa kauppoja hajautetussa kryptovaluuttapdrssissa. Kayttajien taytyykin itse tutustua alustalla

oleviin tyOkaluihin ja olla tietoinen mahdollisista riskeisté kauppoja tehdessa

Binance panostaa porssin turvallisuuteen kylmasailytyksen, monivaiheisen tunnistautumisen ja
kayttajavarojen osittaisen vakuuttamisen avulla. Saantelyn muutokset rajoittavat porssin palveluja
eri maissa, ja MiCa- lisenssin puuttuminen EU-alueella saattaa aiheuttaa lisarajoitteita. Porssi on
kuitenkin kilpailukykyinen alhaisten kaupankayntimaksujen, laajan kryptovaluuttavalikoiman ja Fiat-
maksujen tuen ansiosta. Coinbasen turvallisuusratkaisut ovat kattavia, mutta sen perusversion
kaupankayntimaksut ovat keskitettyjen kryptovaluuttaporssien keskiarvoa korkeammat. Fiat-maksu
ominaisuus tuo kayttajalaheisyytta alustalle. Pérssin alustaa kutsutaan helppokayttdiseksi, mutta
runsas tietomaara voi tehda kayttdliittymasta osin sekavan. Crypto.com tarjoaa laajan kryptovaluut-
tavalikoiman ja Fiat-maksujen tuen mobiilisovelluksen kanssa. Pdrssin turvallisuusominaisuudet
vastaavat muiden suurten keskitettyjen kryptovaluuttapérssien tasoa, vaikka kaupankayntimaksut
ovat suhteellisen korkeat. Crypto.com:lla ja Coinbasella on voimassa oleva MiCa-lisenssi, mika tu-

kee porssien toimintavarmuutta Euroopan markkinoilla. (Taulukko 7.)

DydX keskittyy perpetual-johdannaisiin ja tarjoaa kokeneille sijoittajille vipuvaikutuksen, seka mah-
dollisuuden toteuttaa myyntistrategioita pitka- ja lyhyt aikaiseksi. Alusta ei vaadi tunnistautumista
kayttajilta, mutta kryptovaluuttavalikoima on rajallinen. Kayttajat hallitsevat itse lompakoitaan ja yk-

sityisavaimiaan, mika lisda kayttajien vastuuta ja riskeja. (Taulukko 7.)

IDEX yhdistaa keskitetyn ja hajautetun kryptovaluuttaporssin ominaisuuksia hyédyntaen tilausten
yhdistamismallia. TAma vahentaa viiveita ja nopeuttaa kaupankayntia alustalla. Kayttoliittyma on
kuitenkin edelleen melko monimutkainen ja alusta soveltuu parhaiten kokeneille kayttajille. Porssin
haasteena on Fiat-valuuttojen rajallinen tuki, mika on yleinen piirre hajautetuissa ja hybridi krypto-
valuuttaporsseissa (Taulukko 7). Alalla on kuitenkin nahtavissa trendi kohti parempaa Fiat-valuut-

tojen yhteensopivuutta, jotta kayttajamaaria saataisiin nousemaan.

Kaikissa vertailtavissa kryptovaluuttaporsseissa tarjotaan non-custodial lompakoita, joissa kayttajat
hallitsevat omia varojaan ja yksityisavaimiaan (Taulukko 7). Tama alentaa riskia varojen menetta-

misesta porssin konkurssi tai hakkeroinnin seurauksena.
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5 Pohdinta

Opinnaytetydn paatavoitteena oli selvittaa kryptovaluuttapdrssien luonnetta. Tutkimuksessa tarkas-
teltiin kryptovaluuttapérssien toimintaa ja keskeisia ominaisuuksia. Lisaksi tydssa analysoitiin mita
piensijoittajan tulisi huomioida kryptovaluuttapérssia valitessa, seka millaisia riskeja kryptovaluutta-

porsseihin liittyy.

Tassa luvussa tarkastellaan tutkimuksen vertailuja, joiden avulla tehdaan johtopaatoksia. Johto-
paatosten lisaksi luvussa arvioidaan tutkimuksen luotettavuutta ja tulevaisuutta varten luvussa an-

netaan jatkotutkimusehdotuksia aiheeseen liittyen.
5.1 Johtopaitokset

Tutkimuksen tavoitteena oli tarkastella kryptovaluuttaporssien toimintaperiaatteita, saantelya, ris-
keja ja kayttajaystavallisyytta. Tarkein tarkkailun kohde oli aloittelevan sijoittajan nakdkulma krypto-

valuuttaporsseihin. Tydssa nousi esiin useita keskeisia havaintoja.

Kryptovaluuttaporssien vertailu osoitti, etta niiden valilla on merkittavia eroja kaytettavyydessa,
kustannuksissa, saantelyssa ja riskitasossa. Aloittelevalle sijoittajalle tarkeinta on valita alusta, joka
on helppo kayttaa, luotettava, l1apinakyvasti sdannelty ja tarjoaa riittavat turvallisuus ominaisuudet.

Pdrssin valintaan vaikuttaa myos asiakastuen saatavuus ja millainen tarjonta alustalla on.

Coinbase nousee esiin erityisesti helppokayttdisyytensa ja vahvan saantelyasemansa ansiosta. Se
tarjoaa turvallisen ympariston niille, jotka tekevat vasta ensimmaisia kryptovaluuttasijoituksiaan ja
arvostavat yksinkertaista kayttoliittymaa, vaikka porssin kulut ovatkin keskimaaraista korkeammat.
Crypto.com puolestaan yhdistaa aloittelijaystavallisen sovelluksen laajan tuotevalikoiman, ja sen
kilpailukykyiset palkkiot tekevat siita varteenotettavan vaihtoehdon piensijoittajalle. Binance on
markkinoiden suurimpia porsseja, mutta sen laaja sisalto ja ajoittaiset sdantelyhaasteet voivat

tehda siita haastavamman aloittelijalle, vaikka kulut ovat selkeasti alan alhaisimpia.

Hajautetussa kryptovaluuttapdrssissa DydX ja hybridi kryptovaluuttapdrssissa IDEX:ssa kayttajalla
on taysi hallinta omista varoistaan. Tama parantaa varallisuuden turvallisuutta, koska keskitetty toi-
mija ei voi kaatua tai jaadyttaa varoja. Samalla alustat vaativat teknista tietdmysta suuresti, eivatka
sovellu aloitteleville sijoittajille iiman aiempaa kokemusta. Piensijoittajalle porssit voivat olla kiin-
nostavat tulevaisuudessa, kun kokemusta kertyy ja halutaan vahentaa keskitettyihin kryptovaluut-

tapdrsseihin liittyvia riskeja.

Yhteenvetona voidaan todeta, etta aloittelevan sijoittajan on hyva suosia vahvasti sdanneltyja ja

helppokayttdisia kryptovaluuttapérsseja, kuten Coinbase tai Crypto.com. Kerrytettya osaamista ja
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kokemusta, voi aloitteleva sijoittaja siirtyd monimutkaisempiin vaihtoehtoihin, kuten hajautettuihin

kryptovaluuttapérsseihin.

Voidaan myos todeta, ettd hybridi kryptovaluuttapdrssit ovat valmiita uudistamaan digitaalisten va-
luuttojen kaupankaynnin maailmaa yhdistdmalla keskitettyjen ja hajautettujen kryptovaluuttapdrs-
sien vahvuuksia. Hybridi kryptovaluuttapdrssit ovat kuitenkin viela niin uusia, ettd kayttoliittyma on
sekava ja vaikea kayttdinen aloitteleville sijoittajille. Mutta on huomattavissa, etta hybridi ominai-
suudet ovat nousemassa kaikissa kryptovaluuttapdrsseissa. Useat keskitetyt kryptovaluuttaporssit
implementoivat hajautetun kryptovaluuttapdrssin ominaisuuksia alustoilleen. Tasta esimerkkina toi-
mii Binance, seka Coinbase joka ilmoitti tdnd vuonna lisddvansa hajautetun kryptovaluuttapdrssin

ominaisuuksia alustalleen.

Kryptovaluuttapdrssit edustavat digitaalisen talouden murrosta, jossa innovaatio, riski ja mahdolli-
suus kulkevat kasi kddessa. Vaikka porssien haasteet liittyvat edelleen turvallisuuteen, saantelyyn
ja kayttajien osaamiseen, niiden tarjoamat hyodyt ja mahdollisuudet ovat merkittavia. Tulevaisuu-
dessa pdrssit voivat muodostua keskeisiksi tekijoiksi, joissa yhdistyvat perinteinen rahoitus, hajau-
tettu omaisuus ja globaali digitaalinen talous. Tama laajentaa pdrssien roolia huomattavasti ny-
kyista laajemmaksi finanssiekosysteemiksi. Kryptovaluuttaporssien tulevaisuus nayttaa lupaavalta,
vaikka ala kohtaa edelleen epavarmuuksia. Kehityssuunta on kohti entista sdannellympia ja kaytta-

jalahtdisempia palveluita.
5.2 Jatkotutkimusehdotukset ja tutkimuksen luotettavuus

Opinnaytetyon tuloksia voidaan hyddyntaa, kun halutaan tietoja eri kryptovaluuttapdrsseista. Tyo
antaa kattavan yleistason ymmarryksen lukijalle kryptovaluutoista, kryptovaluuttapdrsseista, ja nii-
den soveltuvuudesta eri tasoisille sijoittajille. Tydhon perehtyja pystyy ymmartamaan paremmin

kryptovaluuttapdrssien riskeja, seka mita odottaa eri kryptovaluuttaporsseilta.

Jatkossa olisi hyddyllista selvittaa, miten MiCa- asetuksen kaytannon vaikutukset ovat Suomen ja
EU:n kryptovaluuttamarkkinoihin. Seka olisi hyva tutkia tarkemmin hybridi mallisia kryptovaluutta-
porsseja, koska monet kryptovaluuttaporssit sisallyttavat uusia toimintoja toisenlaisesta kryptova-

luuttaporssista itseensa, ja kiinnostus hybridi alustoille on suuri alalla.
5.3 Oman oppimisen arviointi

Opinnaytetyon aihetta valitessa tiesin, ettd haluan tehda tyon koskien kryptovaluuttoja ja niiden
maailmaa. Kuitenkin aiheen suuren olemuksen takia, jouduin miettimaan pitkdan mita lahtea tutki-
maan aiheesta. Kaydessa tarkempaa keskustelua opinnayteohjaajani kanssa, ilmestyi kiinnostus

molemminpuolisesti kryptovaluuttapdrsseista, joista itsellani ei suurempaa tietoa ollut.
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Opinnaytetydssani yhdistyykin koulutussuuntaukseni rahoitusalalle, kiinnostukseni kryptovaluuttoi-

hin, seka tavoite laajentaa omaa ymmarrystani kryptovaluuttaporsseista ja niiden toiminnasta.

Prosessin aikana aihe osoittautui laajaksi ja monitasoiseksi. Kryptovaluuttoihin ja pérsseihin liittyva
tietomaara kasvaa jatkuvasti, mika teki aiheen rajaamisesta ja ldhteiden valinnasta keskeisen osan
tutkimusta. Pienikokoinen tietamykseni aiheesta mahdollisti neutraalit Iahtokohdat syvaan sukelluk-
seen aihealueesta. Lahdemateriaalin ajantasaisuus oli olennainen haaste, silla kryptovaluuttamark-
kinat muuttuvat nopeasti. Taman vuoksi lahteita arvioitiin kriittisesti ja painotettiin viranomaisten ja

alan ammattilaisten lahteita.

Opinnaytetydn aikarajoitus, seka rajoitukset sisaltdédon vaikuttivat suuresti kuinka paljon tydhon voi
sisallyttaa tarkkaa teknista tietoa eri kryptovaluuttapérssien toiminnasta. TAma opetti vahvasti mil-
laista tietoa voi sisallyttaa tydhon ja mita tietoja karsia. Kaikista kryptovaluuttaporsseista ei kuiten-
kaan ole saatavilla tarkkoja tietoja. Jokaisen maan omat sdadokset koskien kryptovaluuttoja ja

kryptovaluuttaporsseja sekoitti tarkkaa tiedon saantia todella paljon, joka vaikeutti tutkielman ete-

nemista.

Koen saaneeni selkedn kuvauksen kryptovaluuttapdrsseista, seka kuvan minkalaiset kryptovaluut-
taporssit olisivat hyva aloitteleville sijoittajille. Uskon saavuttaneeni tavoitteet hyvin. Tutkimuksen
aikana ymmarrykseni aiheesta syveni merkittavasti ja prosessi vahvisti kykya analysoida monimut-
kaisia kokonaisuuksia ja yhdistaa teknista, taloudellista ja oikeudellista tietoa yhdeksi loogiseksi
kokonaisuudeksi. Jalkikateen arvioituna aihe oli hyvin laaja nainkin pieneen opinndytetydhon,

mutta toivottavasti opinnaytetydstani on apua tuleville sijoittajille, ja aiheesta kiinnostuneille.
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Liitteet

Liite 1. CoinMarketCap 100 Index kryptovaluutta listaus (CoinMarketCap s.a.)

CoinMarketCap 100 Index Cryptos 6.11.2025 klo 19:00

Name Short | Market Cap $ Name Short Market Cap $

1 | Bitcoin BTC 2.02t 26 | Internet Computer ICP 3.59B
2 | Ethereum ETH 397.8B 27 | Uniswap UNI 3.25B
3 | XRP XRP 134.448 28 | Aave AAVE 2.97B
4 | BNB BNB 128.728 29 | Bitget Token BGB 2.81B
5 | Solana SOL 86.38B 30 | World Liberty Financial WLFI 2.8B

6 | Tron TRX 26.76B 31 | OKB OKB 2.49B
7 | Dogecoin DOGE |24.14B 32 | NEAR Protocol NEAR 2.48B
8 | Cardano ADA 18.8B 33 | MemeCore M 2.55B
9 | Hyperliquid HYPE 12.77B 34 | Ethena ENA 2.32B
10 | Chainlink LINK 10.08B 35 | Ethereum Classiv ETC 2.17B
11 | Bitcoin Cash BCH 9.37B 36 | Pepe PEPE 2.25B
12 | UNUS SED LEO LEO 8.79B 37 | Aster ASTER 2.02B
13 | Zcash ZEC 8.75B 38 | Aptos APT 1.95B
14 | Stellar XLM 8.57B 39 | Pi Pl 1.78B
15 | Hedera HBAR | 6.99B 40 | Polygon (prev. MATIC) POL 1.78

16 | Sui Sul 7.098B 41 | Ondo ONDO 1.83B
17 | Litecoin LTC 6.63B 42 | OFFICIAL TRUMP TRUMP | 1.56B
18 | Avalanche AVAX 6.74B 43 | KuCoin Token KCS 1.55B
19 | Monero XMR 6.38B 44 | Tether Gold XAUt 1.5B

20 | Shiba Inu SHIB 5.24B 45 | Arbitrum ARB 1.41B
21 | Toncoin TON 4.75B 46 | Dash DASH 1.34B
22 | Cronos CRO 4.38B 47 | Worldcoin WLD 1.58B
23 | Polkadot DOT 4.2B 48 | VeChain VET 1.23B
24 | Bittensor TAO 4B 49 | Sky SKY 1.15B
25 | Mantle MNT 3.96B 50 | Flare FLR 1.15B
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Name Short Market Cap $ Name Short Market Cap $

51 | Jupiter JUP 1.08B 76 | The Graph GRT 574.27M
52 | Story IP 1.1B 77 | Lido DAO LDO 652.68M
53 | PAX Gold PAXG 1.32B 78 | Optimism oP 672.31M
54 | Pump.fun PUMP 1.31B 79 | The Sandbox SAND 462.29M
55 | Kaspa KAS 1.2B 80 | Trust Wallet Token TWT 504.39M
56 | Algorand ALGO 1.36B 81 | Celestia TIA 662.59M
57 | Cosmos ATOM 1.22B 82 | Kaia KAIA 544.18M
58 | Bonk BONK 962.58M 83 | DoubleZero 27 558.6M

59 | Render RENDER 982.84M 84 | ether.fi ETHFI 462.76 M
60 | XDC Network XDC 957.91M 85 | Nexo NEXO 679.32M
61 | Quant QNT 1B 86 | Curve DAO Token CRV 582.95M
62 | Aerodrome Finance AERO 762.22M 87 | DeXe DEXE 493.26M
63 | Immutable IMX 786.98M 88 | SPX6900 SPX 592.09M
64 | Sei SEI 998.38M 89 | IOTA IOTA 515.97M

Artificial Superintelligence Alli-

65 | Pudgy Penguins PENGU 909.78M 90 | ance FET 507.74M
66 | GateToken GT 913.34M 91 | Tezos XTZ 703.8M

67 | Filecoin FIL 979.12M 92 | Stacks STX 627.23M
68 | Virtuals Protocol VIRTUAL | 794.99M 93 | Pendle PENDLE |432.63M
69 | Pyth Network PYTH 513.07M 94 | AB AB 453.67M
70 | PancakeSwap CAKE 756.18M 95 | Plasma XPL 455.89M
71 | Ethereum Name Service ENS 464.49M 96 | Humanity Protocol H 264.73M
72 | Maple Finance SYRUP 459.44M 97 | dogwifhat WIF 418.35M
73 | FLOKI FLOKI 543.6M 98 | Theta Network THETA 408.25M
74 | Morpho MORPHO | 582.8M 99 | Conflux CFX 445.94M
75 | Injective INJ 616.04M 100 | JasmyCoin JASMY 429.49M
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Liite 2. Sanasto ja keskeisimmat kasitteet

Asiakkaalta asiakkaalle (eng. Peer-to-Peer. Lyh. P2P): Kaupankaynti tapa, jossa asiakas muu toi-
selle asiakkaalle kryptovaluutan ilman valikatta. Yleisesti kaytetty hajautetussa poérssissa, jossa ei

ole keskeista henkilda, tai yritysta valittamassa kauppoja.

Ei-huoltajuus (eng. Non-custodial): Kayttajalla taysi hallinta omaisuuteen, koska vain kayttaja hallit-

see privaatti avaimia.
ERC-20: on standardi vaihdettava token Ethereum alustoilla. Voidaan vaihtaa toiseen tokeniin.
Fiat-raha: Valtion liikkeeseen laskema valuutta, jolla takaus liikkeeseen laskeneelta hallitukselta.

ISO/IEC Lisenssit: Kansainvalisen standardointijarjeston (1ISO) ja Kansainvalisen sdhkoteknisen

komission (IEC) myodntamat lisenssit. Kuvaavat tiettyjen tuotteiden tai palvelujen maaritelmia alalla.

Kaksivaiheinen tunnistus (eng. 2 factor authentication. Lyh. 2FA): Turvallisuusmenetelma, jossa

henkilon identiteetin varmennus kahden eri tunnistautumismenetelman avulla.

Kryptovaluutta (eng. Cryptocurrency): Virtuaaliset valuutat, joiden kaupankaynti toimii eri lohkoket-

juteknologia alustoilla.
Kryptovaluuttapdrssi (eng. Cryptocurrency exchange): Kaupankayntialusta kryptovaluutoille.

Kylma varasto (eng. Cold storage): offline tilassa oleva varasto, jota kryptovaluuttapérssit kayttavat

varojen sailytykseen poissa internet yhteydesta. Toimii samalla periaatteella, kuin kylma lompakko.

Lainapalvelut (eng. Lending & loan services): Asiakas laittaa omistamansa kryptovaluutat pantiksi

toisen kryptovaluutan lainaamiseksi.

Laitteiston suojausmoduuli (eng. Hardware Security Modul. Lyh. HSM): Fyysinen laite, jossa voi-
daan suorittaa kryptografisia operaatioita, kuten avainten generointi. Salausten ja varojen hallinta

erikoislaitteella.

Lohkoketju (eng. blockchain): moninainen teknologinen prosessi, jota kaytetdan kryptovaluuttojen

maksutapahtumien kirjaamiseen. Kutsutaan kryptovaluuttojen kirjanpitotietokantana.

Lompakko (eng. wallet): Kryptovaluuttojen sailyttdmiseen tarkoitettu valine. Kryptovaluutan ostajat

kayttavat erilaisia lompakkoja.

Moni allekirjoitus (eng. Multiple signatures. Lyh. Multisig): Tapa suojata lompakko, vaatimalla hy-

vaksyntaa useilta eri yksityisiltd avaimilta, jotka on tallennettu eri laitteille.
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Monivaiheinen tunnistus (eng. Multifactor authentication. Lyh. MFA): Turvallisuusmenetelma, jossa

henkilén identiteetin varmennukseen kaytetdan useampaa tunnistautumistapaa.

NFT (eng. Non-fungible tokens): digitaalinen hyddyke, joka on luotu lohkoketjun paalle. Hyodyketta
ei voi kopioida, ja on uniikki. Voi edustaa esimerkiksi taideteoksia, videopeleja, musiikkia ja vide-

oita.

Slippage-riski (eng. slippage risks): kryptovaluutan slippage tapahtuu, kun kaupankaynnissa odo-

tettava hinta poikkeaa todellisesta hinnasta markkinoiden vaihteluiden vuoksi.

Tuotonviljely (eng. Yield farming): on DeFi- strategia, joka sallii kayttjien ansaita palkkioita tarjoa-

malla likviditeettia hajaututetuille kryptovaluuttapdrsseille ja lainausprotokollille.

Tyotodiste (eng. proof-of-work): mekanismi, jolla valitaan kayttajat (eng. Miners), jotka vahvistavat
uudet data luvut, kayttamalla suuria maaria resursseja matemaattisien ongelmien ratkaisemiseksi,
jotka luovat samalla uudet lohkot lohkoketjussa. Kayttajat palkitaan kryptovaluutalla heidan tyétaan

vastaan.

Varantotodistus (eng. proof-of-stake): mekanismi lohkoketju tapahtumien vahvistamiseksi. Ympa-
ristdystavallisempi tapa tapahtumien vahvistamiseksi verrattaessa tyotositteeseen. Palkitsee kryp-

tovaluutan omistajien steikkauksen.

Vakaavaluutta (eng. Stablecoin): Arvoltaan vakaa kryptovaluutta. Sidottu yhteen perinteisista va-

luutoista, kuten euro, dollari, tai kulta.

Valkolistaus (eng. Whitelisting): Listaa laitteista, verkkosivuista ja IP-osoitteista, jotka ovat sallittuja

toimivan jarjestelmassa.
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