Joonas Eronen
TEOLLISEN IOT-JARJESTELMAN KONSEPTI

Reuna—pilvi-integraatio AWS-pilvipalveluilla

Opinniytetyo
CENTRIA-AMMATTIKORKEAKOULU

Insinoori (AMK), tieto- ja viestintitekniikka
Marraskuu 2025




centriQ

TIIVISTELMA OPINNAYTETYOSTA ammattikorkeakoulu
Centria- Aika Tekiji/tekijit
ammattikorkeakoulu Marraskuu 2025 Joonas Eronen
Koulutus AMK
Insin6ori (AMK), tieto- ja viestintdtekniikka

L YAMK
Tyon nimi ) )
TEOLLISEN IOT-JARJESTELMAN KONSEPTI. Reuna—pilvi-integraatio AWS-pilvipalveluilla
Tyon ohjaaja Sivumaéaira
Ari Lamberg 81 +11
Tyoeliméohjaaja

Jussi Rautiainen

Opinndytetyon toimeksiantajana toimi MJV Automation Oy, teollisuusautomaation palveluja tarjoava
yritys. Tyon aiheena oli kehittdd toimeksiantajalle konsepti kustannustehokkaasta teollisen internetin
jarjestelmaistd, jonka avulla voidaan madaltaa kynnysté siirtyd hyddyntdmééan Teollisuus 4.0 -ratkai-
suja ja niiden potentiaalia. Tavoitteena oli osoittaa, kuinka konseptitasoinen reuna—pilvi-integraatio
voidaan toteuttaa ja miten sen avulla voidaan tukea teollisuusyritysten digitalisaatiota. Tietoperustan
keskeisid elementtejd olivat esineiden internet, teollinen internet, teollisuus 4.0, reunalaskenta ja pilvi-
laskenta seki keskeiset standardit ja protokollat, kuten OPC Unified Architecture, Message Queuing
Telemetry Transport ja Unified Namespace.

Konseptin reunaratkaisu toteutettiin Siemensin SIMATIC IOT2050 -yhdyskaytavélaitteella, johon
asennettiin AWS IoT Greengrass -ympéristo ja kehitettiin Java-pohjainen reunasovellus. Pilviratkaisu
toteutettiin hyodyntden Amazon Web Services -pilvipalveluja. Yhdyskéytivalaitteessa AWS IoT
Greengrass -ympéristossé suoritettava reunasovellus kerési simuloitua prosessidataa OPC Unified Ar-
chitecture -palvelimelta ja esikasitteli sen. Esikésittelyn jdlkeen data siirrettiin pilveen AWS IoT Core
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KASITTEIDEN MAARITTELY

API
Application Programming Interface on sovellusohjelmointirajapinta, jonka avulla sovellukset tai palve-

lut voivat vaihtaa tietoa ja toiminnallisuuksia keskenéén.

AWS
Amazon Web Services on pilvipalvelualusta, joka tarjoaa laajan valikoiman palveluita datan keruu-

seen, siirtoon, tallennukseen, analysointiin ja visualisointiin.

HTTP
Hypertext Transfer Protocol. Verkkoprotokolla, jota kédytetdéin tiedonsiirtoon selaimen ja palvelimen

valilla.

IoT
Internet of Things on verkko, jossa fyysiset esineet, kuten anturit, koneet ja laitteet, on liitetty interne-

tiin mahdollistamaan automaattisen tiedonsiirron ja etdohjauksen.

IIoT
Industrial Internet of Things on teollinen sovellusmuoto IoT-teknologioista, jossa esimerkiksi koneet,

anturit ja automaatiojarjestelmaét yhdistetdan verkkoon tuotannon seurantaa ja ohjausta varten.

MQTT
Message Queuing Telemetry Transport on kevyt ja tehokas viestinvélitysprotokolla, jota kdytetddn eri-
tyisesti [oT- ja IloT-sovelluksissa datan siirtoon pienelld kaistanleveydelld ja vdhdiselld virrankulutuk-

sella.

OPC UA
Open Platform Communications Unified Architecture on teollisuudessa kéytettdva viestintdprotokolla,
joka mahdollistaa laitteiden ja jérjestelmien vélisen standardoidun, alustariippumattoman ja tietoturval-

lisen tiedonsiirron.



Pilvilaskenta (cloud computing)
Pilvilaskenta on laskentamalli, jossa laskentateho ja datan tallennus tapahtuvat keskitetysti pilvipalve-

luissa paikallisten laitteiden sijaan.

PLC
Programmable Logic Controller on teollisuudessa kaytettdva ohjelmoitava logiikkaohjain, joka vas-
taanottaa signaaleja esimerkiksi antureilta tai laitteilta ja ohjaa toimilaitteita reaaliaikaisesti ohjel-

moidun logiikan mukaisesti.

REST
Representational State Transfer. Arkkitehtuurityyli, joka méérittad, miten verkkopalvelut voivat kom-

munikoida HTTP-protokollaa hyddyntéen.

Reunalaite (edge device)
Kenttétason laite, kuten anturi, toimilaite tai dlykamera, joka tuottaa dataa fyysisestd prosessista. Jois-

sakin tapauksissa reunalaite voi suorittaa yksinkertaista paikallista késittelyd, kuten datan suodatusta.

Reunalaskenta (edge computing)
Reunalaskenta on laskentamalli, jossa osa datan késittelystd ja analysoinnista tapahtuu l&helld datan

lahdettd, esimerkiksi reunasolmussa tai yhdyskaytédvélaitteessa.

Reunasolmu (edge node)
Laskentayksikkd, joka kokoaa useiden reunalaitteiden tuottamaa dataa ja suorittaa sen datan pohjalta
analytiikkaa tai pddtoksentekoa. Reunasolmun avulla voidaan vidhentdd pilveen siirrettdvéin datan méaa-

rdd ja mahdollistaa paikallinen optimointi esimerkiksi prosessien ohjauksessa.

TCP/IP
Transmission Control Protocol / Internet Protocol. Internetin perusprotokollapino, jota kéytetdén tie-

donsiirrossa verkkojen vilill.

Teollisuus 4.0 (Industry 4.0)
Neljas teollinen vallankumous, jossa yhdistyvét automaatio, reaaliaikainen data-analytiikka, IoT ja te-

kodly.



UNS
Unified Namespace on arkkitehtuuri, jossa kaikki tuotanto- ja prosessidata yhdistetidén yhteen keskitet-

tyyn, tapahtumapohjaiseen nimialueeseen, josta eri jarjestelmaét voivat lukea tai julkaista dataa.

Yhdyskiytivilaite (edge gateway)
Reunasolmun erikoistapaus, jonka péaitehtdvé on toimia OT- ja IT-jirjestelmien rajapinnassa ja muun-
taa protokollia, esimerkiksi OPC UA:sta MQTT:ksi. Monet modernit yhdyskéytdvilaitteet sisaltavét

liséksi reunasolmun ominaisuuksia, kuten datan esikésittelyé ja paikallista analytiikkaa.



TIIVISTELMA

ABSTRACT
KASITTEIDEN MAARITTELY
SISALLYS
1 JOHDANTO ucccuiiiniinteninicsneisnncssessssesssessssssssnssssesssassssesssassssesssssssssssssssssessssssssssssassssassssssssssssassssasssses 1
2 10T JA TEOLLINEN INTERNET (ITOT) ccccutesviissuinsiissunnsneisseicsnssssnssnssssncssssssssssssssssssssssssssssasssss 4
2.110T:n merkitys ja datalihtoinen maailma ........ceveeeveeiseeirennseensennsennsenssnecsenssnesssessssecssesssaesnee 4
2.2 Teollisuus 4.0 ja teollinen internet (IL0T) ......cccvvericeissnricssssnnicssssnnrecssssasnecssssssscssssssssssssssssssssssass 7
2.3 Reunalaskenta (edge COMPULING).....cceerrrrerrrrrcsssrrcssrncssrncssssnossssssssssssssssssssssssssssssssssssssssssssssssssses 8
2.3.1 Reunalaskennan hyOdyt.......cccecererccssssnniccsssnricsssssssecsssssssesssssssassssssssssssssssssssssssssssssssssssssss 8
2.3.2 Reunalaskennan haasteet ........cuueineecrueiisieisennsnensennsnensnnnsseisecssseesssssssnsssesssessssesssssssasssns 9
2.410T:n haasteet ja tulevat SUUNEAVIIVAL.....cueiivieiiiiiiiiiiiissiiinsnicssnnicssseicsssesssssescsssssssssssssssnsssnns 10
2.4.1 Resurssienhallinta IToT:SSa...cccceevvuiierrriissnncsssnncsssencsssnncssnnssssssssssssssssssssssssssssssssssssssssssses 10
2.4.2 Koneoppimismallien haasteet IIOT:SSQ ...ccccvvurreerssnricsscssnricssssansecsssssssecsssssssssssssssssssssssecs 11
2.4.3 Resurssien tasavertainen jakaminen I10T:SSa......cccivveierrcercssnicssnnicssnnscssnnicsssnsssasssssanenes 12
2.4.4 Taloudelliset haasteet IToT-yMPATriStOISS coueereereserrecsssanrecssssasrecsssssssessssssssssssssssssssssssecs 12
2.5I1oT-alustan vaatimukset, standardit ja KyberturvalliSuus .........ccceeceeicrcnrccssnncsssnrccssnncssnncsnns 13
2.5.1 Tekniset 1aitteiStovaatimMUKSeL........cceevvueeiivriisniiiisnrinssnninsniessnecssnnicsssnscsssescsssnscsssnsssssnenes 13
2.5.2 Kyberturvallisuus, standardit ja siAntelyKehys.....cccccceevvererveicscnrcscnnicssnnicssnnscssanesssanenes 15
2.5.3 Tekniset suojauskeinot IIoT:s5a — YICISKUVA ......uueiiiveriiiinisseicssnenissnnncssnnncsssnscssnnecssnnenns 19
2.6 Data-analyysi ja datan visualisointi IIOT:SSQ ...cccceeervvercrivnrcssnrcssnicssnrcssnnsssssnsssssssssnsssssasssssanes 24
3 KESKEISET IOT-TEKNOLOGIAT JA ARKKITEHTUURIT ......ccooviiniinsenninicsseissnncssescssnesanns 25
3.1 ToT-arkkitehtuurien yleiSKAtSAUS .....ccccvveeerrercisnrcssnicssnicssanicssnnscsssnsssssssssssssssssssssssssssasssssassssnes 25
3.1.1 Pilvi-, reuna- ja sumuarkKitehtuUrit......ceeoeensrennennsennecnsenseensnensecnsnecssnecssesssacsssesssnes 25
3.1.2 IoT-viitearkkitehtuurit ja standardimallit ..........ccooveeneeiseiinernniisennseecseensenseccseecsnnes 27
3.1.3 Teollisuuden viitearkkitehtuurit (ISA-95, RAMI 4.0) .....cccccovvuriccscrnnricsssansecsssssssecssonans 28
3.1.4 Arkkitehtuurien haasteet...........cuiiveecseiiseinsenisninseinsensecnssicssennssnissecsssessssssssssssssssesssse 30
3.2 Unified Namespace (UNS) -arKKitehtuUri ....cccecevceieiieicnsnicssnicssencssnnicsssnecsssnessssnecsssscsssncsnns 31
3.3 110T:ssa kiytetyt ProtoKOIIAL ......ccoveiereverenrercissnncssnicssnnicssnnsssssnssssssssssssssssssssssnsssssssssssssssssassssnns 33
3.3.1 OPC ja OPC UA.uuiiiiiininneissnicssisssscsssssssssssssssssssssssssssssssossssssssessssssssssssssssssssassssssssss 35
3.3.2 MQT T eiiiiiiieiiieinninsneicssecssisssessssssssssssssssssssssssssssssssssasssssesssssssssssassssessssssssssssassssassssne 37
3.3.3 SPArKPIUG Bocaeiiiiiiiiiiininiinsnninssicsssncsssicssssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 39
3.4 Pilvipalveluiden rooli IToT-arkKiteRtuurissa......ccceeeeeivnericssssnnrecscsnrecssssnnsessssssssssssssssscsssssssessans 41
4 KONSEPTIN TOTEUTUS .uuiiiiiienninnsnensnesssecssnecssnssssssssessssssssssssassssesssssssassssassssasssssssasssssssssasssses 44
4.1 Laitteistoteutus ja viestiNntaAratKaiSUl......ccoivveeierivsnnicnissericssssnnnecsssssicsssssssessssssssssssssssssssssssssssans 44
4.2 Kiytetyt ohjelmistotyokalut ja kehitySympariStot.......cceeecseeeseenseenseensuenssnensnecsnecsaessncessecnnee 46
4.2.1 Reunasovelluksen kehitystyokalut ja Kirjastot.......cccecvericsicsnnrccsssnerccscsnnnncssssnssscssssnsnecs 46
4.2.2 Pilvityokalut ja -palvelut ........ecoeeenirinnenniensienniinsinsecnsnenssnncsnensseesssessssecssessssssssesssssesasses 47
4.3 JarjestelmiarkKitehtuuri ja datavirran KulKU........ceeiiiinivniicncsnnnicnsisnnicssssnnnccssssssscsssnssecsaes 48
4.4 REUNASOVEIIUS «ccovueiirreirerninensneninenssnnssnecsensssesssnssssesssnssssesssnssssssssassssesssssssassssassssassssessassssassssasssns 49
4.4.1 Sovelluksen konfigurointi ja aSetukSet.......ccceiierivserrccsssnricssssnnnecsssnsrcsssssssscssssssssssssssssece 51
4.4.2 Datankeruu ja tiedonsiirto: OPC UA ja MQTT .......ceevvvrirvricscnnicssnnrcsssnncsssssssssesssssenes 52
4.5 Kyberturvallisuuden ratKaiSUL .......cooeeieieiinniicscssnnicssssnnicsssssssessssssssssssssssssssssssssssssssssssssssssssssns 55
4.6 Pilviarkkitehtuuri ja kiytetyt pilvIpalvelut .......ccoueenveensirnsnenseensenseensnensecnseecsencsnensnccssecssnee 56
4.6.1 IoT-reunapalvelut — AWS 10T Greengrass......cccceeeeecscsnneecssssnnrecssssssesssssssssssssssssssssssssecs 57
4.6.2 TIoT-yhteydet ja viestinvalitys — AWS I0T COre ....cccueeervercscricssnnicscnnicssnencsssesssssesssssenes 59




4.6.3 Datan siirto pilvipalvelujen vililli — AWS Lambda.........ccueivvvricncricssnicscnrccssnnccsnnenes 60

4.6.4 Teollisuusdatan mallinnus — AWS [0T SiteWise.......eevveririrrisieicssnencssnencssneccssneccsnneeens 61
4.6.5 Datantallennus ja kisittely — DynamoDB, Timestream ja S3.......cccccceevvicrcnrccscerccsnnenns 64
4.6.6 Turvallisuus ja KAyttajaAhallinta.......ccccveiiciivsricnisssnnicssssnnicssssnnnessssssssssssssssssssssssssssssssssecs 65
4.6.7 Valvonta ja IOKITUS ....ccocererveicrsniissnicssnnicsssnessssncsssssessssnssssssssssssssssssssssssssssssssssssssssssssssssses 67
4.6.8 Data-analyysi ja datan visualisointi AWS-ymMpPAristoSSa....ccueeeessssnreccscsnnsecsssassecssssnssecs 68
5 ARVIOINTI JA POHDINTA ...coouiiiiiiiiiisnicseisecssecssissssssessssssssssessssssssssssssssssssssssssssssssssssssssssssssssss 70
5.1 Omat havainnot ja KOKEMUKSEL.....ccccccrierirrnriciissnniccsissnnicssssansecsssssssesssssssssssssssssssssssssssssssssssssans 70
5.2 Tyon onnistuminen ja RAASTEEL ......cueeeveeererisenseiiseenssennsnenssecsssecssneessnsseesssessssesssnssssssssasssssssanses 72
5.3 JAtKOKEhitySIdeat......uueeiierirvnriiniissnniccsssnricssssnnresssssssscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssss 73
6 YHTEENVETO JA JOHTOPAATOKSET .....couniurunenrenensscnsensensscnssssssssscsssssssssssnsssssssssssssssssssss 75
LAHTEET cuueuincincnnsinciscnssinssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 76
LIITTEET
KUVIOT
KUVIO 1. IoT-sovellusten toimialat vastaajien mukaan ..........c..cccceeceereeniniiniineniicnieieneseeeeeeeeene 5
KUVIO 2. Point-to-point-iNtEZIraatio ......cc.eeevierieeieeirieeieeriieeteesieesseeeseessseesseessseesseessseesseessseesseessseenses 32
KUVIO 3. Unified Namespace -arkKitehtutr ..........ccooiiiiiiiiiiiiiiiiceeecee e 33
KUVIO 4. lloT-sovellusten yleisimmét kommunikaatioprotokollat vastaajien mukaan ....................... 34
KUVIO 5. Kiytetyimmét pilvialustan tarjoajat [0T-ratkaiSuissa ..........cceeeeeevieeniienienieeiieeieeeeeeeee. 42
KUVIO 6. Datavirta teollisuusprosessista yhdyskaytivélaitteen kautta AWS-pilvipalveluihin............. 49
KUVAT
KUVA 1. AWS IoT SiteWise -palvelun kayttoliittyma, mallinnettu UNS-hierarkia............c..cocceeeeee. 62
KUVA 2. AWS IoT SiteWise -palvelun kayttoliittyma, metritkan konfigurointi...........ccecceeveuveennnnnnns 63
TAULUKOT
TAULUKKO 1. Kdytetyt ohjelmiStoKirjastot ........c.ccooeriiririiiniiniiiieneerieeeee et 47
TAULUKKO 2. Luokat Java-ohjelmassa............ccccueeriuiiiiiiiiiiieeiie et 50
TAULUKKO 3. Esimerkki toteutuksen MQTT-aiheista...........ccceeeeeeiviiiieiiiiiieeeiiee e 54
TAULUKKO 4. AWS IoT Greengrass -ohjelmistoarkkitehtuurin komponentit .............ccceevevveerveennee. 58
TAULUKKO 5. Konseptissa kaytetyt AWS IoT Greengrass -Komponentit ...........cceceveevueeieneeniennens 58
TAULUKKO 6. Esimerkkisddantd AWS IoT Coren Rules Enginessé..........ccccceeevvveeciienciienciieeniee e, 59
TAULUKKO 7. Konseptissa kdytetyt AWS Lambda -funktiot .........c.ccecovveeiiiieiiiiieeeeeeeeeeee 61
TAULUKKO 8. AWS IoT SiteWise datamallin keskeiset attribuutit............ccceveeviniininninienennenn, 63
KOODIT

KOODI 1. IAM-roolin esimerkkipolititkka CloudWatch-lokitukseen ............cocceeieeniiiiiiniinnnniennen. 66



1 JOHDANTO

Tédmin opinndytetyon tekohetkelld teollisuus on eldnyt jo jonkin aikaa Teollisuus 4.0 -aikakautta eli
neljétté teollista vallankumousta, jonka mydté esineiden internet (IoT), reaaliaikainen data-analytiikka
ja tekodlyratkaisut ovat muuttaneet teollisuuden prosesseja esimerkiksi valmistavassa teollisuudessa.
Samalla puhutaan jo siirtymisestd Teollisuus 5.0 -aikakauteen, uuteen ldhestymistapaan, jossa koroste-
taan ithmiskeskeisyytté ja kestdvyyttd. Monet erityisesti pienet ja keskisuuret teollisuusyritykset toimi-
vat kuitenkin yha Teollisuus 3.0 -periaatteiden mukaisesti, joissa automaatiojarjestelmit noudattavat
ennalta médriteltyjd sdintdja ja logiikkaa, mutta eivit hyodynni prosessidataa reaaliaikaisesti. Datan
kerddminen tapahtuu usein manuaalisesti, yksinkertaisten raporttien tai CSV-tiedostojen kautta, eika
sitd analysoida strategisesti. Tdma toimintapa ei hyddynné datan koko potentiaalia, joka voisi mahdol-
listaa kustannustehokkaamman tuotannon, paremman péitoksenteon ja ympéaristoystavillisemmét rat-

kaisut.

Siirtymistd Teollisuus 4.0 -ratkaisuihin voivat hidastaa monet tekijét, kuten suuret aloituskustannukset,
teknologian monimutkaisuus tai vanhat automaatiojirjestelmaét, joita voi olla vaikeaa tai kallista integ-
roida uusiin teknologioihin. Liséksi haasteena voivat olla kannattavuuden epdvarmuus sekd osaamisen
jaresurssien puute. Erityisesti pienemmat yritykset voivat kokea ndma haasteet merkittivind esteind.
Tédmai on toiminnallinen opinndytetyd, jossa keskitytddn kehittiméain toimeksiantajalle konsepti kus-
tannustehokkaasta teollisesta loT-jdrjestelméstd, jonka tarkoituksena on madaltaa kynnysta siirtyd hyo-
dyntdmidin Teollisuus 4.0 -ratkaisuja. Kehitettdvin konseptin kdyttoonotto ei vaadi suurta alkuinves-
tointia tai suuria resursseja. Sen avulla voidaan ottaa ensiaskeleet Teollisuus 4.0 -ratkaisuihin aloitta-
malla pienemmaéssd mittakaavassa ja kokemuksen lisddntyessd seka tarpeiden selkiytyessd jérjestelméa

voidaan jatkokehittd4 ja laajentaa.

Konsepti koostuu reunaratkaisusta, joka kerdd ja esikisittelee dataa reunalla seké pilvi-integraatiosta,
jossa sitd analysoidaan, visualisoidaan ja tallennetaan. Toimeksiantajalla on pitkd kokemus Siemensin
ohjelmoitaviin logiikkaohjaimiin (PLC) perustuvien teollisuuden automaatiojirjestelmien toimittami-
sesta. Ndiden automaatiojérjestelmien logiikkaohjaimissa on sisddnrakennettu OPC UA -palvelin, jota
konsepti hyddyntdé rajapintana automaatiojédrjestelméén. Reunaratkaisu koostuu yhdyskaytévilait-
teesta ja kehittdmasténi Java-pohjaisesta reunasovelluksesta, jota suoritetaan laitteella AWS
Greengrass -ympéristossd. Reunasovellus lukee OPC UA -palvelimelta teollisuuden prosessidataa ja

siirtdd sen esikdsittelyn jailkeen MQTT-protokollalla Amazon Web Services (AWS) -pilvipalveluihin



jatkokdsittelyd ja analysointia varten. Konseptin suunnittelun 1dhtékohtana on ollut Unified Names-
pace (UNS) -arkkitehtuuri, joka on ohjannut kaikkia teknologisia valintoja, mukaan lukien yhdyskéay-
tavalaiteratkaisun, tiedonsiirtoprotokollien ja pilvialustan valinnan. UNS-arkkitehtuuri mahdollistaa

jarjestelmadllisen ja skaalautuvan datan hallinnan teollisuusympaéristoissa.

Tyo6n laajuuden vuoksi opinndytetyon ulkopuolelle rajataan pilvipalvelussa toteutettava dlykés paatok-
senteko, kehittynyt data-analytiikka, tekodlyn hyodyntdminen sekd muiden jérjestelmien integraatiot
arkkitehtuuriin. Lisdksi ty0 ei sisdlld reaaliaikaista pddtoksentekoa tai automaattista ohjausta, laajamit-
taista kyberturva- ja kéyttoliittymésuunnittelua tai jarjestelmin testausta tuotantoympéristdssi. TyoOssa
sovelletaan teollisuusstandardeja konseptitasoisesti arkkitehtuurin havainnollistamiseksi, eikd niiden
tdydellinen toteutus kuulu tyon laajuuteen. Datan kisittely on rajattu simuloituihin mittauksiin ja arkki-
tehtuurin testaamiseen, eiki ty0 sisélld valmiin tuotteen kehittdmista tai kaupallistamista. Tama rajaus
mahdollistaa kustannustehokkaan ja helposti kidyttoonotettavan perusratkaisun, josta on helppo lahted
litkkeelle. Konsepti toimii kuitenkin perustana, johon voidaan laajentaa jatkokehitykseni tekoédlyyn

perustuva paitoksenteko, edistynyt analytiikka ja jarjestelmiintegraatiot.

Tutkimusongelmat ja kehittdmistehtévit voidaan tiivistdd viideksi kokonaisuudeksi, joihin timé opin-
ndytety0 pyrkii vastaamaan. Ensinnékin ty0ssé tarkastellaan, kuinka kustannustehokas ja skaalautuva
teollinen IoT-arkkitehtuuri voidaan toteuttaa. Toiseksi tyOssi tarkastellaan, miten prosessidataa voi-
daan hyodyntdd kustannustehokkaalla tavalla pilvessd. Kolmantena tutkimuskohteena on yhdyskayta-
vélaitteen rooli datansiirron kustannusten optimoinnissa. Neljdnneksi tarkastellaan, kuinka AWS-pilvi-
palveluilla voidaan rakentaa kustannustehokas ratkaisu datan analysointiin, visualisointiin ja tallenta-
miseen. Viimeisend ndkdkulmana on avoimen ldhdekoodin ldhestymistavan merkitys [oT-kehityksessa
ja sen tarjoamat mahdollisuudet. Ndiden kysymysten avulla ty6 pyrkii kehittdmién ratkaisun, joka

mahdollistaa kustannustehokkaan siirtymisen Teollisuus 4.0 -aikakauteen.

Tyon toisessa luvussa késitellddn oT:ta ja teollista internetid (IloT) ilmiona. Luvussa tarkastellaan
muun muassa loT:n merkitysté, Teollisuus 4.0 -kontekstia, reunalaskennan hyotyja ja haasteita, IoT:n
yleisid haasteita ja tulevia suuntaviivoja sekd [loT-ympéristojen teknisid vaatimuksia ja kyberturvalli-
suutta. Luvussa késitellddn myo6s keskeisia teollisuusstandardeja ja ajankohtaisia EU-sdddoksia, silla
ne asettavat vaatimuksia I[loT-jérjestelmien turvallisuudelle ja kehitykselle. Ndiden huomioon ottami-
nen on tdrkedd, jotta suunniteltu arkkitehtuuri vastaa tulevaisuuden vaatimuksia ja tukee standardoitua
toimintaymparistod. Kolmannessa luvussa esitellddn keskeiset loT-teknologiat ja arkkitehtuurit, kuten

UNS-arkkitehtuuri seka [IoT:ssa kéytettidvét viestintdprotokollat ja pilvipalvelut. Neljas luku keskittyy



tyon kdytannon toteutukseen. Siind kuvataan laitteisto- ja ohjelmistototeutus, jarjestelmaarkkitehtuuri
ja datavirran kulku seki kehitetty reunasovellus ja sen kyberturvaratkaisut. Liséksi luvussa esitelldin
kaytetyt AWS-pilvipalvelut seké niiden rooli datan keruussa, siirrossa, tallennuksessa ja visualisoin-

nissa. Lopuksi ty0ssi arvioidaan kehitetyn ratkaisun toimivuutta sekd sen tarjoamia jatkokehitysmah-

dollisuuksia.

Tassa tyossad keskeisia kasitteitd ovat teollisen internetin arkkitehtuureissa laajasti kdytetyt protokollat
ja viitekehykset. Néitd ovat erityisesti OPC UA ja MQTT, jotka muodostavat perustan reaaliaikaiselle
datansiirrolle, sekd Unified Namespace (UNS) -arkkitehtuuri, joka tarjoaa hierarkkisen mallin tiedon-
hallintaan teollisuusymparistoissa. Lisdksi keskeisié kisitteitd ovat yhdyskaytivilaite, jota tdssi tyOssa
edustaa SIMATIC 10T2050, sekd AWS-pilvipalvelut, joista korostuvat AWS IoT Greengrass, AWS
IoT Core, AWS Lambda, AWS IoT SiteWise ja Amazon Timestream. Néiden avulla toteutettu arkki-
tehtuuri mahdollistaa kustannustehokkaan ja skaalautuvan IloT-jirjestelmén rakentamisen. Tyon tekni-
nen toteutus perustuu ensisijaisesti AWS:n viralliseen dokumentaatioon, Siemensin dokumentaatioon
sekd Eclipsen avoimen ldhdekoodin kirjastoihin ja niiden dokumentaatioon. Liséksi tydssd hyddynne-
tadn alan tutkimuskirjallisuutta ja tieteellisié artikkeleita, jotka késittelevit Teollisuus 4.0 -ratkaisujen
kayttoonottoa ja loT-sovellusten kehittamistd. Nédiden ldhteiden yhdistelma luo pohjan seké tyon teo-

reettiselle viitekehykselle ettd kdytdnnon toteutukselle.



2 10T JA TEOLLINEN INTERNET (I1O0T)

Téssd luvussa tarkastellaan esineiden internetid (IoT) ja teollista internetid (IloT) yleisemmalld tasolla
ilmidna ja liiketoimintaa muuttavana kehityssuuntana. Luvussa keskitytdén IoT:n kéasitteen syntyyn,
sen merkitykseen datalédhtdisessd maailmassa seka siirtymiin teollisiin sovelluksiin. Lisédksi esitelldan
keskeisid Teollisuus 4.0 (Industry 4.0) -trendeji, sovelluskohteita, haasteita seka siitd, millaisia lait-

teisto- ja tietoturvavaatimuksia dlykkdan tuotantoympériston rakentaminen edellyttaa.

loT-késitteen (Internet of Things) esitteli ensimmaéisen kerran vuonna 1999 brittildinen teknologia-alan
pioneeri Kevin Ashton. Ashtonin ydinajatus oli, etté tietokoneet ja internet ovat ldhes tdysin riippuvai-
sia ihmisten tuottamasta datasta, kuten kirjoittamisesta, kuvaamisesta tai skannaamisesta. Ongelmana
on ihmisten rajallinen aika, huomio ja tarkkuus reaalimaailman datan kerdédmisessé. loT:n tavoitteena
on antaa tietokoneille kyky havaita fyysistd maailmaa ndkemalla, kuulemalla ja tunnistamalla asioita
ilman thmisti. Tahén tarvitaan antureita ja RFID-teknologiaa, joiden avulla laitteet voivat itsendisesti
kerdti tietoa ympdristostddan. Ashton korostaa, ettd maailma perustuu asioihin, ei pelkdstdin ideoihin ja
informaatioon. Jos tietokoneet tietdisivit kaiken esineistd, voisimme seurata, laskea ja optimoida kai-
ken, esimerkiksi vihentdd hukkaa, parantaa tehokkuutta ja tietdd, milloin jokin pitdd huoltaa tai vaih-
taa. Ashtonin mukaan kyseesséd on vallankumouksellinen muutos, joka voi vaikuttaa maailmaan jopa

enemmaén kuin internet. (Ashton 2009.)

2.1 IoT:n merkitys ja datalihtoinen maailma

Liiketoiminta ei voi koskaan olla tiysin irrallaan reaalimaailmasta. Vaikka organisaatio keskittyisi ai-
noastaan digitaalisiin palveluihin tai tuotteisiin, se hyotyy silti loT:sta. Esimerkiksi pilvipalvelut muo-
dostuvat miljoonista palvelimista, jotka sijaitsevat ympéri maailmaa hajautetuissa datakeskuksissa.
Naita keskuksia valvotaan jatkuvasti. Lampotila-, kosteus-, ilmanlaatu- ja tirindanturit varmistavat,
ettd laitteet toimivat optimaalisissa olosuhteissa. Valvontakamerat ja muut turvajérjestelméit suojaavat

keskuksia ulkopuolisilta tunkeilijoilta. (Desbiens 2023, xxiii—xxiv.)

IoT:n merkitys ei rajoitu vain infrastruktuuriin, vaan se tarjoaa perustan laajemmalle teknologiselle
muutokselle. IoT yhdistda fyysiset laitteet internetiin datan kerddmisté ja vuorovaikutusta varten. [oT

mahdollistaa laitteiden etdhallinnan ja automaattiset tehtavit. Téatd voidaan soveltaa useissa kohteissa



yksinkertaisista dlykotien laitteista, kuten termostaateista tai valaistuksen ohjauksesta aina vaativam-
piin kohteisiin, kuten teollisuuden tai terveydenhuollon antureihin ja laitteisiin. (Quincozes, Quinco-
zes, Kazienko, Gama, Cheikhrouhou & Koubaa 2024.) Pelkka laitteiden yhdistdminen internetiin ei
kuitenkaan vield riitd. Todelliset hyddyt syntyvit vasta, kun keréttyéd dataa osataan hyddyntia liiketoi-
minnan tueksi. Organisaatiot tarvitsevat dataa voidakseen tehdd parempia péaétoksid, tukeakseen pro-
sessien automatisointia ja parantaakseen tydeldmain laatua. loT toimii keinona saavuttaa tima data.
Aiempina vuosina saavuttamattomissa olleet tiedonldhteet ovat nykyéén helposti saatavilla laskentate-

hon kehittymisen, laitteiden pienentymisen ja hintojen alenemisen ansiosta. (Desbiens 2023, xxiv.)

Tédma kehitys ndkyy myos alan tilastoissa ja tutkimuksissa. Vuonna 2024 Eclipse Foundation teki vuo-
sittaisen laajan loT-aiheisen kyselyn: “Eclipse loT & Embedded Developer Survey”, johon osallistui
747 kehittdjad, arkkitehtia ja paatoksentekijad eri puolilta maailmaa. Kysely antaa kattavan kuvan siitd,
mille toimialoille IoT-ratkaisuja kehitetién ja millaisia trendejé kehittéjét painottavat. Tulosten mu-
kaan IoT-ratkaisuja kehitettiin eniten teollisuusautomaatioon (34 %), autoteollisuuteen (29 %) ja ener-
gianhallintaan (29 %) (KUVIO 1). Kuviossa 1 ndkyy myos selked kasvu kaikilla viidelld toimialalla
verrattuna vuoteen 2023. Teollisuusautomaatio on sdilyttinyt vahvan aseman suurimpana markki-
nasegmenttind, mutta myos muut toimialat, kuten energianhallinta ja autoteollisuus, ovat saaneet mer-

kittdvaa kasvua vuoteen 2023 verrattuna. (Eclipse Foundation 2024, 8.)
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KUVIO 1. IoT-sovellusten toimialat vastaajien mukaan (mukaillen Eclipse Foundation 2024, 8)



Kaikesta kehityksestd huolimatta IoT:n varhaisissa vaiheissa oli myds merkittévid rajoitteita, jotka hi-
dastivat sen tiyttd potentiaalia. Monet varhaiset loT-laitteet suunniteltiin hyvin kapeisiin kiyttotarkoi-
tuksiin, miké rajoitti niiden tuottaman datan kdyttokelpoisuutta ja koko potentiaalin hyddyntamista.
Niiltd puuttui joustavuus laajentua uusilla ominaisuuksilla tai kehittyad seuraavan sukupolven ratkaisui-
hin. Tdmén seurauksena jii hyddyntdméttd suuri osa [oT:n ja muiden teknologioiden, kuten tekodlyn ja
lisdtyn todellisuuden (augmented reality, AR) yhdistelmien tarjoamasta innovaatiopotentiaalista. Li-
sdksi ilman avoimia ja skaalautuvia standardeja varhaiset toteutukset eivit tarjonneet riittdvan luotetta-
vaa perustaa, joka olisi kyennyt edistdmién luottamusta ja laajamittaista kdyttoonottoa. Tama rajoitti
edistyneiden teknologioiden, kuten tekoilyn ja lisdtyn todellisuuden hyddyntdmisen 1dhinnd korkean

lisdarvon ja kapeiden erikoissovellusten alueelle. (Figueredo, Seed & Wang 2022, 5645.)

Néamd rajoitteet heijastuvat edelleen sithen, miten loT-dataa jaetaan ja hyddynnetdén eri toimijoiden
kesken. IoT-datan koko potentiaali jai usein hyddyntamattd, koska data on rajoittunut yksittdisiin kéyt-
totarkoituksiin tai vain harvojen suljettujen kiyttdjaryhmien saataville. Mahdollisuudet ovat huomatta-
vasti laajemmat, kun dataa voidaan jakaa markkinapaikkamallin avulla. Tim4 tarjoaa viitekehyksen,
jossa monet datan toimittajat voivat olla vuorovaikutuksessa datan kayttéjien, kuten tekodlykehittdjien
ja lIoT-palveluntarjoajien kanssa. Liséksi se mahdollistaa kysynnén tunnistamisen ja kannustaa tarjoa-

maan korkealaatuista ja luotettavaa dataa. (Figueredo ym. 2022, 5645.)

Kun IoT-dataa osataan hyodyntdi oikein, se voi muuttaa merkittdvasti yrityksen liiketoimintamallia ja
arvolupausta. loT-ominaisuuksien lisddminen yrityksen liiketoimintamalliin mahdollistaa etdvalvon-
nan ja tiheédn raportoinnin. Lisdksi [oT tukee toimitusketjujen, hajautettujen resurssien ja liikekumppa-
neiden tiiviimpéa kytkentda. IoT:n tuottama data tarjoaa mahdollisuuden lisdarvopalveluiden luomi-
seen, esimerkiksi datan vaihdon avulla toimitusketjun kumppaneiden kanssa. Témé tuo uusia ulottu-
vuuksia yrityksen liitketoimintamalliin, muun muassa arvolupauksiin seké uusien asiakas- ja kumppa-
nisuhteiden syntymiseen. loT-laitteet tuottavat valtavia médrid dataa, mutta sen taloudellinen arvo jai
usein hyddyntdmattd. Monia ratkaisuja ei ole suunniteltu avoimeen datan jakamiseen, miké estdd datan
kierron ja uusien arvoldhtdisten palveluiden syntymisen. Markkinapaikkakonseptit ja avoimet standar-
dit voivat ratkaista timédn mahdollistamalla skaalautuvat ja monitoimijaympéristoon perustuvat liike-

toimintamallit. (Figueredo ym. 2022, 5647.)



2.2 Teollisuus 4.0 ja teollinen internet (IloT)

Teollisuus 4.0 viittaa modernin valmistavan teollisuuden neljanteen vallankumoukseen, jossa keski-
Ossd ovat digitalisaatio, tekodly, data-analytiikka ja automaatio. Tavoitteena on lisiti tuotannon tehok-
kuutta, joustavuutta ja dlykkyyttd (Attaran, Attaran & Celik 2024, 2.) Niiden tavoitteiden mahdollista-
miseksi vaaditaan luotettavaa ja reaaliaikaista tiedonsiirtoa fyysisen ja digitaalisen maailman valilla.
Tassd suhteessa teollinen esineiden internet (IIoT) on kriittinen teknologia, joka yhdistda dlykkaat lait-
teet, anturit ja jarjestelmét tuotantoympiristoon. Se tarjoaa infrastruktuurin, jonka avulla Teollisuus
4.0:n keskeiset periaatteet voidaan toteuttaa kidytannossa. Ilman IloT:ti Teollisuus 4.0 jdisi pitkalti
abstraktiksi konseptiksi. (Ahmed, Bin Alam, Hoque, Lameesa, Afrin, Farah, Kabir, Shafiullah & Mu-
yeen 2023, 4.)

Teollisuus 4.0:n kaksi tirkeintd konseptia ovat teollinen esineiden internet (IIoT) ja digitaalinen kakso-
nen (Digital Twin) (Attaran ym. 2024, 2). IloT on IoT-teknologioiden laajennettua soveltamista teolli-
sessa kontekstissa. [loT hyddyntda erilaisia teknologioita, kuten antureita, pilvipalveluita, data-analy-
titkkaa, koneoppimista ja tekoélyd. Se mahdollistaa teollisten prosessien seurannan ja optimoinnin aina
tuotteen konseptoinnista ja valmistuksesta toimitusketjuun. Lisédksi [loT mahdollistaa laaja-alaisen tie-
donkeruun ja -hyodyntdmisen, vihentdd virheitd, parantaa tehokkuutta ja syventdd ymmarrysta proses-
seista. Se on keskeinen osa Teollisuus 4.0 -kehitysti ja tarjoaa uudenlaista kokonaisvaltaista padtok-
senteon tukea teollisuuden toimijoille. (Borgosz & Dikicioglu 2024, 1.) Digitaaliset kaksoset ovat vir-
tuaalisia malleja fyysisistd laitteista, prosesseista tai jarjestelmistd, jotka mahdollistavat mallintamisen
ja esittdmisen digitaalisessa muodossa. Ne mahdollistavat tilan, toiminnan ja kdyttdytymisen reaaliai-
kaisen seurannan, simulaation ja analyysin. Niitd sovelletaan muun muassa tuotannon optimointiin,

koneiden kunnossapitoon, suunnittelun validointiin ja toimitusketjun hallintaan. (Attaran ym. 2024, 3.)

Integroimalla IToT:n digitaalisiin kaksosiin, organisaatiot voivat kerété ja analysoida tietoa laitteistaan,
simuloida eri tilanteita ja tukea padtoksentekoa ennakoivasti. IIoT ja digitaaliset kaksoset yhdessa
mahdollistavat uusia tapoja suunnitella, valmistaa ja yllapitéa tuotteita. (Attaran ym. 2024, 5-6.)
IIoT:n ansiosta valmistavat yritykset voivat kehittdd parempia tuotteita, havaita fyysisid ongelmia no-
peammin ja ennustaa tuloksia tarkemmin. Vield muutama vuosi sitten tdma ei ollut mahdollista laa-
jassa mittakaavassa digitaalisten teknologioiden rajoittuneiden ominaisuuksien vuoksi. Liséksi korkeat
laskenta-, tallennus- ja kaistanleveyskustannukset rajoittivat laajempaa kayttdonottoa. Teknologian ke-
hittyminen ja kustannusten merkittdva lasku ovat kuitenkin mahdollistaneet digitaalisten kaksosten ja

[ToT:n laajemman kiyttoonoton valmistavassa teollisuudessa. (Attaran ym. 2024, 2, 4.)



2.3 Reunalaskenta (edge computing)

Reunalaskenta on laskentamalli, jonka tavoitteena on ratkaista loT-datan kédsittelyyn liittyvid haasteita
sijoittamalla laskentatehoa ldhemmaéksi datan syntypaikkaa. Talld pyritddn vihentdméaén vasteaikoja,
kaistanleveyden kéyttod, verkon kuormitusta ja tiedonsiirtokustannuksia. Reunalaskennassa data pro-
sessoidaan paikallisesti hyodyntdmallad loT-antureita, reunalaitteita ja reunasolmuja, jotka sijaitsevat
lahelld datan syntypaikkaa. Lisdksi reunasolmut ja yhdyskaytévélaitteet voivat tukea eri viestintéproto-
kollien muuntamista ja yhdistdmistd sekd tarjota paikallista laskentakapasiteettia. (Singh, Gautam &

Arya 2025, 1226, 1228.)

2.3.1 Reunalaskennan hyodyt

Reunalaskenta tarjoaa useita etuja, erityisesti toimialoilla ja sovelluksissa, jotka edellyttavét reaaliai-
kaista prosessointia, matalaa viivettd ja paikallista datan hallintaa. Kun data prosessoidaan 1dhellé da-
tan syntypaikkaa, se vihentdad merkittdvasti datan siirtoon kuluvaa viivettd. Tdma on kriittistd matalan
viiveen sovelluksissa, kuten autonomisissa ajoneuvoissa, etiterveydenhuollossa ja teollisuusautomaati-
ossa. Se mahdollistaa datan nopean analysoinnin ja sithen perustuvan pddtoksenteon paikallisesti, il-
man keskitettyjen palvelimien tarvetta. Tdma parantaa merkittavésti sovellusten toimintaa, erityisesti
tilanteissa, joissa tarvitaan reaaliaikaista vasteaikaa, kuten ennakoivassa kunnossapidossa, lisdtyn to-
dellisuuden sovelluksissa seké dlykaupunkien jarjestelmissé. Lisdksi reunalaskenta mahdollistaa kriit-
tisten toimintojen ylldpitdmisen ja autonomisen toiminnan tilanteissa, joissa verkkoyhteys on hetkelli-

sesti katkennut esimerkiksi syrjdisilld tai huonon yhteyden alueilla. (Singh ym. 2025, 1228-1229.)

Reunalaskenta vihentédd pilveen siirrettdvin datan médrdd, kun tietoa prosessoidaan ja suodatetaan jo
paikallisesti. Tama sddstidd verkon kaistanleveyttd, estdd verkkoa ylikuormittumasta sekd vahentda
merkittdvisti datan siirrosta atheutuvia kustannuksia. Se vihentdd my0s tarpeita suurikaistaisille yh-
teyksille, jotka voivat olla kalliita. Lisdksi reunalaskennan avulla suorituskyky paranee ympéristoissa,
joissa kaistanleveys on rajallinen, kuten mobiiliverkoissa, satelliittiyhteyksissa tai tilanteissa, joissa da-
tan maara on erittidin suuri. Reunalaskenta voi toisaalta parantaa tietosuojaa ja turvallisuutta pilveen
vihentyneen datansiirron vuoksi, mikd puolestaan pienentdd riskid datan paljastumiselle siirron aikana.
Se tukee myds alueellisia tietosuojasdédoksid, jotka rajoittavat datan siirtoa EU:n ulkopuolelle. (Singh

ym. 2025, 1229.)



Reunalaskennan soveltaminen arkkitehtuuritasolla mahdollistaa jérjestelmien skaalautumisen liséé-
maélld uusia reunalaitteita ja reunasolmuja tarpeen mukaan. Reunalaskenta-arkkitehtuurin joustavuus
tukee jarjestelmien mukautumista kasvaviin datamaariin ja muuttuviin litketoimintavaatimuksiin. Da-
tan paikallinen késittely vihentdd myds energiankulutusta, koska tietoa ei tarvitse siirtd pitkid mat-
koja. Reunalaitteet ja reunasolmut on yleensé optimoituja energiatehokkuuden mukaan, tehden koko

jarjestelmastd kestivimman. (Singh ym. 2025, 1229.)

2.3.2 Reunalaskennan haasteet

Reunalaskenta tarjoaa paljon etuja, mutta siithen liittyy myds haasteita, kuten resurssirajoituksia, tieto-
turvaheikkouksia ja hallinnollista monimutkaisuutta. Reunalaitteet, kuten IoT-anturit ja yhdyskaytéva-
laitteet, ovat usein rajoitetuilla resursseilla varustettuja, miké voi rajoittaa monimutkaisempien lasken-
tatehtidvien suoritusta. Reunalaskenta voi lisdtd kyberhaavoittuvuutta, silli se kasvattaa hyokkéyspinta-
alaa useiden péitepisteiden vuoksi. Vaikka siirrettivdn datan maird vihenee ja riski datan paljastumi-
selle pienenee, toisaalta datan suojaaminen siirron aikana seka laitteiden todennus ja péitepisteiden
suojaaminen voivat olla haastavia, erityisesti hajautetuissa ympéaristdissd. Reunalaskentajirjestelmien
skaalaaminen ja piivittdminen voi olla monimutkaisempaa kuin pilviratkaisuissa, silld se edellyttaa
fyysisen laitteiston lisddmistd tai pdivittdmistd kohteissa. Lisdksi reunalaskenta vaatii toimivat paikalli-
set verkot toimiakseen tehokkaasti, mikd voi aiheuttaa myds haasteita. Verkon ruuhkautuminen, hiriot

tai katkokset voivat vaikuttaa negatiivisesti reunalaskennan suorituskykyyn tai jopa estdd sen toimin-
nan. (Singh ym. 2025, 1229.)

Reunalaitteiden, pilvipalvelimien ja keskitettyjen jédrjestelmien datan pitdminen yhdenmukaisena voi
olla haastavaa. Viiveistd tai verkkoyhteyden ongelmista johtuva epdjohdonmukainen data voi johtaa
virheelliseen analytiikkaan ja pddtoksentekoon. Vaikka datan siirron viheneminen pienentdé energian-
kulutusta, useiden reunalaitteiden ja reunasolmujen kaytto voi lisétid kokonaiskulutusta. Energiatehok-
kuuden ja suorituskyvyn tasapainottaminen on siten tirkeéd haaste. Reunalaskennan tdyden potentiaalin
hyodyntdmiseksi on tdrkedd tunnistaa haasteet, jotta ne voidaan ratkaista tehokkaasti. Reunalaskennan
kayttoonotossa tarvitaan vahvoja standardointiin ja turvallisuuteen perustuvia strategioita. Lisédksi tulee
ottaa huomioon organisaation sisdiset skaalautuvuus- ja energiatehokkuustarpeet. Tdiménhetkisistad
haasteista huolimatta jatkuva kehitys tuo parannuksia reunalaitteisiin, ohjelmistoihin ja verkkoihin.

Reunalaskennalla on nyt ja tulevaisuudessa merkittdva rooli digitaalisessa transformaatiossa, koska se
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tarjoaa kykyé reaaliaikaiseen ndkymaiin ja paikalliseen padtoksentekoon. (Singh ym. 2025, 1229—

1230.)

2.4 1oT:n haasteet ja tulevat suuntaviivat

[ToT-jdrjestelmilld on yhd merkittivimpi rooli monien sovellusten mahdollistajana, mutta lukuisista
eduista huolimatta niiden kehitykseen liittyy edelleen kriittisid ongelmia erityisesti tietoturvan ja yksi-
tyisyyden nidkokulmasta. Lisdksi aiheeseen liittyy useita tutkimuksellisia haasteita, kuten resurssien-
hallinta, oikeudenmukaisuus, taloudellisuus seka I1oT:n rooli tulevaisuuden langattomissa verkoissa.

(Aouedi, Vu, Sacco, Nguyen, Piamrat, Marchetto & Pham, 2024, 1279.)

2.4.1 Resurssienhallinta IToT:ssa

Tulevaisuuden IloT-jirjestelmissé eri teknologiat, kuten langattomat verkot, pilvipalvelut ja tekoély-
ratkaisut integroituvat toimimaan yhtendisend jarjestelméind. Tamai kehitys tuo mukanaan haasteita
seki verkkojen kayttoonottoon ettd tekodlyratkaisujen toimivuuteen liittyen. Haasteet liittyvét erityi-
sesti heterogeenisuuteen, skaalautuvuuteen, dynaamisuuteen ja tietoturvaan. Heterogeenisuudella tar-
koitetaan, ettd loT-jdrjestelmét koostuvat erilaisista laitteista, joilla on vaihtelevat laskenta-, tallennus-
ja tehorajoitteet. Esimerkkejéa téllaisista jarjestelmistd ovat langattomien antureiden verkot, dlykodit,
teollisuuslaitokset, etidterveydenhuolto, dlylitkenne ja dlymaatalous. Heterogeenisuuden vuoksi resurs-
sienhallinnan protokollien standardointi on vélttdmétontd. Nykyddn on useita protokollia saatavilla
IoT-laitteille, kuten IPv6 over Low-Power Wireless Personal Area Networks (6LoOWPAN) seki kevyet
REST-pohjaiset ymparistot, mutta ne ovat vield toisistaan riippumattomia ja lisddvit monimutkaisuutta
rajoitetuissa laitteissa. Uusien ratkaisujen tulisi pystyd varmistamaan yhteentoimivuus eri laitteiden ja

protokollien kanssa. (Aouedi ym. 2024, 1280.)

[ToT-verkkojen odotetaan kasvavan merkittévisti tulevina vuosina, mika tuo skaalautuvuuden kanssa
haasteita. Kasvu lisdd dlykkdiden loT-laitteiden, kdyttdjien, sovellusten maarda. Edelld mainittujen li-
sdksi vaihtelevan laatuinen non-independent and identically distributed (non-IID) data lisddntyy mer-
kittdvasti. Ndiden ongelmien ratkaisemiseksi uudentyyppisten integroitujen oppimiskehysten kdyttoon-
ottojen on oltava skaalautuvia, jotta ne vastaavat eri kdyttdonottoskenaarioihin. Tdhdn mennessi mai-

nittujen haasteiden lisdksi verkkojen on oltava dynaamisia. Laitteiden verkkoon liittyminen ja siiti
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poistuminen on tihedi, joten resurssienhallintamallien tulee mukautua jatkuviin muutoksiin. Esimer-
kiksi token-pohjainen autentikointi eli todentaminen on yksi mahdollinen ratkaisu tdhin haasteeseen.

(Aouedi ym. 2024, 1280.)

Lopuksi tarkastellaan turvallisuuteen liittyvid haasteita. [loT-laitteet ovat usein alttiita erilaisille ky-
berhyokkéyksille, minkd vuoksi tietoturva on keskeinen osa jérjestelmien suunnittelua. Tietoturvahaas-
teiden vuoksi tekodlypohjaiset oppimismallit pyrkivit suorittamaan useita tehtdvid samanaikaisesti,
kuten luokittelemaan dataa, havaitsemaan poikkeamia ja salaamaan datan. Koska IoT-laitteilla on ra-
jalliset resurssit, ndiden tehtdvien suorittaminen voi johtaa datan synkronointiviiveisiin ja korkeaan vir-
rankulutukseen. Néihin haasteisiin ratkaisuna voidaan kéyttda yhteistyohon perustuvia oppimismalleja,
kuten hajautettua oppimista. Ndiden avulla voidaan vihentda yksittdisten laitteiden kuormitusta ja pa-
rantaa energiatehokkuutta. Lisdksi lohkoketjuteknologian hyddyntdminen mahdollistaa varmennuksen
ja lisdé datan luotettavuutta erityisesti pilvipohjaisissa ratkaisuissa. Kevyet salausmenetelmit, kuten
ISO/IEC 29192 -standardin mukaiset tekniikat, yhdistettyni oppimismalleihin voivat parantaa kéytta-
jétiedon suojaa heikentdmatta jarjestelmin suorituskykyé. Datan jakaminen varmennettaviin osiin ja
niiden todentaminen lohkoketjussa tarjoaa lisdsuojaa mahdollisia laite- tai ohjelmistovikoja vastaan.

(Aouedi ym. 2024, 1280.)

2.4.2 Koneoppimismallien haasteet IloT:ssa

Turvallisten koneoppimismallien hyodyntdminen on keskeinen osa loT-jérjestelmid, mutta eri sovel-
lusten vaatimukset ja jirjestelmén laajuus asettavat haasteita mallien monimutkaisuudelle ja muistitar-
peelle. Nykyaikaiset koneoppimismenetelmait, kuten syvét neuroverkot vaativat kehittyneitd laiterat-
kaisuja, kuten tehokkaita grafiikkasuorittimia ja tensorisuorittimia. Erityisesti moniulotteinen data,
suurikokoiset syotteet ja matalan viiveen vaatimukset edellyttavit suurta suorituskykya. Tulevaisuuden
[loT-ratkaisuissa on tarkedé kehittdd myds kevyitd koneoppimismalleja, jotka soveltuvat resurssirajoi-
tettuihin ympdristoihin. (Aouedi ym. 2024, 1280.) Tamai korostuu erityisesti reunalaskennassa, jossa

tietoa késitelldédn mahdollisimman ldhelld datan syntypaikkaa (Aouedi ym. 2024, 1242).

Kevyiden koneoppimismallien kehittimisessd keskeisid huomioon otettavia tekijoitd ovat mallin koko,
monimutkaisuus ja tarkkuus. Nama tekijét vaikuttavat suoraan jarjestelmin laskentatehokkuuteen,
energiankulutukseen ja sopivuuteen erityisesti resurssirajoitteisissa [lloT-ymparistdissd. Tarkkuuden

parantaminen vaatii usein suurempia ja monimutkaisempia malleja. Kuitenkin kevyempia ratkaisuja
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voidaan toteuttaa erilaisilla optimointimenetelmillé, kuten kvantisoinnilla ja parametrien karsinnalla.

(Aouedi ym. 2024, 1280-1281.)

2.4.3 Resurssien tasavertainen jakaminen IloT:ssa

Suurimittakaavaiset loT-jarjestelmaét ja uudet teknologiat, kuten koneoppimismallit sekd lohkoketju-
teknologiat ovat tuoneet mukanaan haasteita resurssien tasavertaiseen jakamiseen. On tirkeéd, ettd jo-
kainen loT-laite, sovellus tai kdyttdja saa riittdvésti resursseja viestintddn, laskentaan, muistinkayttoon
ja kaistanleveyteen. Tdma on kuitenkin haastavaa muun muassa infrastruktuurin rajoitusten, viestinté-
protokollien ja verkon kapasiteetin ja hallintapolitiikkojen vuoksi. Lisdksi tehottomasti kerétty [oT-
data voi aitheuttaa merkittdvid ongelmia, kuten epétarkkoja ennusteita, tai johtaa virheellisiin paatok-
siin. Tamén kaltaisten ongelmien ratkaisemiseksi yksi vaihtoehto voisi olla padtoksenteon siirtiminen

lahelle reunaa sekéd hyodyntié hajautettua oppimista. (Aouedi ym. 2024, 1281.)

IToT-jarjestelmissé resurssien epitasapaino voi johtaa myds epéatasaisesti jakautuneeseen dataan, mika
tarkoittaa, ettd osa laitteista tuottaa enemman tai laadukkaampaa dataa kuin toiset. Tdma voi vaikuttaa
mallien oppimisen tasapuolisuuteen ja luotettavuuteen. Tdmén vuoksi datan tasapainottamiseen on ke-
hitetty useita menetelmid. Esimerkiksi data-aineistoa voidaan laajentaa tuottamalla olemassa olevasta
datasta uutta dataa erilaisin muunnoksin, kuten kiertdmalld, skaalaamalla tai peilaamalla alkuperdisté
dataa. Toinen ldhestymistapa on datan painottaminen, jossa eri nédytteille annetaan painokertoimia, joi-
den avulla voidaan tasapainottaa ominaisuuksien, piirteiden tai luokkien jakaumaa. Kolmas ratkaisu on
siirto-oppiminen, jossa pienemmalli ja tasapainoisemmalla opetusdatalla koulutettuja malleja sovelle-

taan uuteen aineistoon. (Aouedi ym. 2024, 1281.)

2.4.4 Taloudelliset haasteet IloT-ympéristoissa

Yksi keskeinen haaste IloT-jirjestelmissé liittyy taloudellisiin kysymyksiin. Ensimméiinen taloudelli-
nen haaste on infrastruktuurin kdyttoonotto- ja ylldpitokustannukset. Nama sisdltavit laitteistojen, ku-
ten antureiden, yhdyskaytidvien ja muiden laitteiden asennukseen liittyvit kulut, ohjelmistot seka verk-
koyhteydet. Jos verkkoa laajennetaan tulevaisuudessa laajempaan mittakaavaan tai monimutkaisem-

paan ymparistoon, sen pitdminen toimintakunnossa pitkalld aikavalilld voi vaatia huomattavia inves-
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tointeja. Lisdksi koneoppimispohjainen rutiinitehtdvien automatisointi voi johtaa tyotehtévien siirtymi-
seen tai poistumiseen, miké voi vaikuttaa haitallisesti tydvoimaan, erityisesti teollisilla aloilla. Toinen
merkittdva taloudellinen haaste liittyy kyberturvallisuuteen. Kyberhyokkéysten ja tietomurtojen riski
kasvaa samaan tahtiin kuin yhdistettyjen laitteiden méérd. Vahvan suojausmekanismin varmistaminen
edellyttdd lisdinvestointeja infrastruktuuriin, miké puolestaan kasvattaa koneoppimismallien koulutuk-

seen, testaukseen ja kdyttoonottoon liittyvid kustannuksia. (Aouedi ym. 2024, 1281.)

Kolmas haaste liittyy datan omistajuuteen ja yksityisyyteen. Kun [loT-jédrjestelmait tuottavat suuria
maiirid dataa, jota jactaan useiden toimijoiden kesken, syntyy haasteita datan omistajuuden méaéritte-
lyssé ja yksityisyydensuojassa. Ndiden kysymysten ratkaiseminen edellyttdd hallintamekanismeja, joi-
den avulla voidaan valvoa datan omistajuutta ja suojata kayttdjien arkaluonteisia tietoja. Neljis talou-
dellinen haaste liittyy standardeihin ja yhteensopivuuteen. Alykkiissi IoT-jirjestelmissi hyddynnetiin
useita erilaisia laitteita ja teknologioita, joiden vélinen sujuva yhteistoiminta edellyttdd yhtendisten
standardien kayttod. [Iman yhteisid standardeja laitteet eivit valttdmattd kykene kommunikoimaan te-
hokkaasti keskendédn, miké voi hidastaa tai estdi jérjestelmien kehittdmisti ja kdyttoonottoa. (Aouedi

ym. 2024, 1281-1282.)

2.5 IloT-alustan vaatimukset, standardit ja kyberturvallisuus

[ToT-ympéristdjen turvallinen ja luotettava toiminta edellyttdd seka riittdvaa laitteistokapasiteettia etti
huolellisesti valittuja viestintdprotokollia, jotka mahdollistavat datan siirron tehokkaasti ja turvallisesti.
Pelkka tekninen toteutus ei kuitenkaan riité, silld jarjestelmien suojaaminen vaatii myos kansainvalis-
ten standardien ja EU-sddddsten noudattamista. Standardit tarjoavat viitekehyksen riskienhallintaan ja
turvallisuuskéytintoihin, kun taas sdéntelyt asettavat yrityksille sitovia velvoitteita tietoturvan ja datan
hallintaan. Teknisten suojauskeinojen, standardien ja sdintelyn yhdistelmd muodostaa kokonaisuuden,

jonka avulla [loT-ratkaisut voidaan toteuttaa turvallisesti, skaalautuvasti ja kestévasti.

2.5.1 Tekniset laitteistovaatimukset

IToT:n arkkitehtuurissa laitteistolla on keskeinen merkitys, silld se muodostaa perustan seké tiedonke-

ruulle ettd datan prosessoinnille. Laitteiden on usein toimittava ympdristoissd, joissa fyysiset olosuh-

teet voivat olla erittdin haastavat. loT-reunalaitteet ja reunasolmut voivat olla kdytossd vuosia tai jopa
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vuosikymmenid. Niiden on kestettdva ldmpdotilavaihteluita, kosteutta, polyd, tarindd ja sahkomagneetti-
sia hdiriitd. Tdma asettaa laitteille korkeammat vaatimukset kuin perinteisille IT-infrastruktuurin lait-
teille. Lisdksi energiatehokkuus on kriittinen tekijd etenkin kentélld toimivissa antureissa, jotka ovat
usein paristokéyttdisid. Teollisuusymparistdissd voidaan hyddyntdd Power over Ethernet (PoE) -ratkai-
suja, kun taas kenttdolosuhteissa voidaan kéyttdd energian keruuseen perustuvia tekniikoita, jotka mah-
dollistavat pienten elektroniikkakomponenttien toiminnan ilman ulkoista virtaldhdettd. Virrankulutuk-
seen vaikuttavat laitteistotason lisdksi myos antureiden tyyppi, ndytteenottotaajuus ja kéytetyt viestin-
taprotokollat, minkd vuoksi kompromissi suorituskyvyn ja energiatehokkuuden vilill4 on olennainen

osa laitevalintoja. (Desbiens 2023, 189—190.)

Koska IloT-ratkaisujen elinkaari on pitka, laitteistokomponenttien saatavuus ja toimitusketjun vakaus
ovat merkittdvid vaatimuksia. Yksi laite- ja komponenttivalinnan haasteista on se, ettd uudet laitteisto-
alustat tai anturit voivat vaatia ohjelmiston uudelleenkirjoittamista. Tdmén vuoksi usein suositaan val-
mistajia, joilla on pitkdaikainen tuotetuki. Valitettavasti toimittajien tuotannossa ja yrityksen strategi-
oissa voi tapahtua muutoksia, eikd saatavuus ja pitkdikdinen tuotetuki ole valttdmatta taattua. Vaihto-
ehtoisesti voidaan kdyttdd avoimen laitteiston ratkaisuja (open hardware), jotka mahdollistavat yhteiso-
lahtoisen jatkokehityksen. Toisena vaihtoehtona voidaan kéyttda hybridimallia, jossa kdytetddn sekd

luotettavien toimittajien ettd avoimen laitteiston ratkaisuja. (Desbiens 2023, 190-191.)

Kayttotapauksen erityispiirteet médrittelevit ymparistovaatimusten lisdksi IloT-laitteiston toiminnalli-
set vaatimukset. Turvallisuuskriittisissé reaaliaikaisissa sovelluksissa, joissa anturidataa kasitelldén
paatoksenteon tukena, tarvitaan luotettavia vasteaikoja muistin ja verkon kéytolle seké luotettavaa kes-
keytyskasittelyd. Kédytettavissd olevat verkkoteknologiat ja energialdhteet vaikuttavat suoraan laiteva-
lintoihin ja jarjestelmén kykyyn vastata sovelluksen tarpeisiin. Lisdksi ratkaisut eroavat sen mukaan,
painotetaanko kustannustehokkuutta vai kestavyyttd. Massamarkkinoiden yleisratkaisut, kuten Rasp-
berry Pi -korttitietokoneet, tarjoavat edullisen ja joustavan vaihtoehdon, mutta ne eivét sovellu vaati-
viin ympdristdihin yhtd hyvin kuin teollisuuteen suunnitellut, vahvistetut komponentit. (Desbiens

2023, 191-192.)

Kentille sijoitetut [oT-laitteet, yhdyskaytivét ja reunasolmut ovat alttiimpia hyokkéyksille kuin pilvi
tai perinteinen IT-infrastruktuuri, silld ne voivat joutua fyysisen manipuloinnin tai jopa varkauden koh-
teeksi. Varastettua laitetta voidaan kéyttda esiintymién luotettavana laitteena tai sen sisdltima data voi
paljastaa liikesalaisuuksia tai asiakastietoja, mikd korostaa kokonaisvaltaisen suojausstrategian tar-

vetta. Laitteet voidaan suojata fyysisesti sijoittamalla ne murtoa kestiviin sekd ympéristoolosuhteita
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vastaaviin IP-luokiteltuihin koteloihin, jotka tarjoavat suojaa polyltd, nesteiltd ja korroosiolta. Yksin-
kertaisimmillaan my0s kdyttdméttomien porttien ja liitdntdjen poistaminen tai peittiminen vahentda

hyokkéyspintaa ja pienentéé riskid laitteen kaappaamisesta. (Desbiens 2023, 192—-193.)

2.5.2 Kyberturvallisuus, standardit ja saiintelykehys

Koska IloT yhdistdi toimintaturvallisuuden ja tietoturvan vaatimukset, pelkit tapauskohtaiset tekniset
ratkaisut eivit riitd. Tarvitaan yhteinen kieli, yhtendinen turvallisuuden taso ja toimintatapoja maéarit-
tava standardiperusta seki sitova EU-sdéntely, joka varmistaa vaatimustenmukaisuuden ja yhdenmu-
kaiset kdytannot. Seuraavaksi késitelldén keskeisimmat viitekehykset ja sdddokset sekd niiden merki-

tyksen IloT-arkkitehtuurin suunnittelulle ja operoinnille.

Teollisuusverkoissa lisdéntyneet laitteet lisddavit hyokkayspinta-alaa ja altistavat verkot erilaisille ky-
beruhille. Erityisesti lisdéntyneet [loT-jdrjestelmét ja niiden haavoittuvuudet altistavat jopa kriittista
infrastruktuuria. Onnistunut hyokkays voi johtaa luvattomaan kayttdon, tietomurtoihin seka toiminnal-
lisiin héiridihin. Néiden torjuminen edellyttdd vahvoja puolustusmekanismeja haittaohjelmia, kiristys-
ohjelmia sekd muita edistyneitd kyberhyokkayksid vastaan. Haasteisiin on vastattava kokonaisvaltai-
sella ldhestymistavalla, joka kattaa turvallisuuden verkkoarkkitehtuureissa, salausprotokollien hyddyn-
tamisen sekd ennakoivat uhkien havaitsemismekanismit [loT-ympéristossd. Liséksi on tirkedd varmis-
taa datan suojaus keruun, siirron ja tallennuksen aikana. Teollisissa [loT-ympéristdissd on erityisen tér-
kedd turvata arkaluonteisen tiedon yksityisyys, erityisesti tiedon keruun, tallennuksen ja jakamisen vai-

heissa. (Krishnan, Kalilulah, Indu, Gokuldhev, Deepa & Sushma 2024.)

Teollisuuden toimijoita ohjaavat lukuisat kansainvéliset standardit ja viitekehykset, joiden tavoitteena
on yhtendistaa turvallisuuden tasoa eri toimialoilla ja tarjota tyokaluja riskienhallintaan. Standardien
tarkoituksena on ohjata organisaatioita parhaissa tietoturvakdytdnndissi, mutta ne harvoin séételevét
toteutuksia. Ratkaisu voi olla standardien mukainen, mutta se ei tarkoita, ettd turvallisuustaso olisi
vélttimaittd optimaalinen tai ratkaisut olisivat vapaita haavoittuvuuksista. Kuitenkin IloT-jérjestelmissa
on tavoitteena suojata saatavuus, eheys ja luottamuksellisuus vaatimusten mukaisesti. Turvallisen ym-
périston toteuttamisessa tulisi tunnistaa uhat ja haavoittuvuudet seké toteuttaa vastatoimet hyviksytyn
riskitason mukaisesti. Tdmén vuoksi teollisuudessa on kehitetty laajoja standardisarjoja, kuten IEC
62443, jotka tarjoavat systemaattisen viitekehyksen riskienhallintaan niin organisaatio-, jarjestelma-

kuin komponenttitasolla. (Industry IoT Consortium 2023, 147.)
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2.5.2.1 Kyberturvallisuusstandardit ja viitekehykset (IEC 62443, IISF ja NIST SP 800-82)

IEC 62443 on keskeinen teollisuuden kyberturvallisuuden perusviitekehys. Se ei ole yksittdinen stan-
dardi, vaan kokonainen standardisarja, joka on jaettu neljddn ryhmaan. Ensimmadinen ryhmé General
maédrittelee yhteisen terminologian, viitekehykset ja mittarit, joita muut osat hyddyntévit. Toinen
ryhma Policies & Procedures kisittelee politiikkoja ja menettelyji, joilla organisaatiot voivat rakentaa
tehokkaita kyberturvallisuusohjelmia. Kolmas ryhma System kattaa kyberturvallisuusteknologiat,
suunnittelumenetelmit, arviointitavat, turvallisuusvaatimukset ja varmuustasot. Neljds ryhméa Com-
ponent keskittyy vaatimuksiin turvalliselle kehityksen elinkaarelle sekd komponenttikehitykselle. Ndin
IEC 62443 tarjoaa kokonaisvaltaisen mallin, jonka avulla voidaan suojata teollisuuden automaatio- ja

ohjausjarjestelmat sekéd hallinnollisella ettd tekniselld tasolla. (Industry IoT Consortium 2023, 148.)

Vaikka IEC 62443 tarjoaa vahvan teknisen ja hallinnollisen perustan, sen rinnalle on kehitetty myos
kokonaisvaltaisempia viitekehyksié, kuten Industrial Internet Security Framework (IISF) (Industry IoT
Consortium 2023, 147). Se tuo laajemman ndkdkulman, jossa otetaan huomioon teknologian lisdksi
myOs prosessit ja thmiset. IISF méirittelee keskeiset ominaisuudet, joiden varaan IloT-jérjestelmien
luotettavuus rakentuu: turvallisuus, suojaus, luotettavuus, vikasietoisuus ja yksityisyys. Niitd kutsu-
taan keskeisiksi jirjestelmaominaisuuksiksi, joiden varmistaminen on edellytys koko jirjestelmén luo-
tettavuudelle. IISF painottaa riskianalyysin merkitystd vaarojen tunnistamisessa ja tapahtumien ennal-
tachkdisyssé sekid korostaa, ettd jokainen ominaisuus on turvattava omalla tavallaan. (Industry [oT
Consortium 2023, 15-18.) Turvallisuuden varmistamisen on ulotuttava koko jirjestelmén elinkaareen,
aina toimitusketjusta kdyton aikaisiin prosesseihin ja kdytostd poistoon saakka. Lisdksi turvallisuus ei
ole pelkka tekninen ratkaisu, vaan se vaatii my0s hallinnon, prosessien ja henkildston jatkuvaa yhteis-

tyotd. (Industry IoT Consortium 2023, 41-42.)

IEC 62443 ja IISF muodostavat [loT-jarjestelmien kansainvélisten standardien perustan (Industry IoT
Consortium 2023, 15-17, 147). Néiden lisdksi yhdysvaltalaisen The National Institute of Standards
and Technologyn (NIST) julkaisema toinen revisio NIST SP 800-82 antaa ohjeita Industrial Control
Systems (ICS) -ympéristdjen, Supervisory Control and Data Acquisition (SCADA) -valvonta- ja tie-
donkeruujirjestelmien, Distributed Control System (DCS) -hajautettujen ohjausjérjestelmien ja muiden
ohjausjarjestelmien, kuten ohjelmoitavien logiikkaohjainten (PLC) turvallisuuden parantamiseen. Op-
paassa otetaan huomioon kyberturvallisuuden lisdksi myos suorituskyky-, luotettavuus- ja turvallisuus-

vaatimukset, jotka ovat keskeisid kriittisessé infrastruktuurissa. NIST SP 800-82 tietoturvakontrollit
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vastaavat muita NIST:n suosituksia, kuten SP 800-53:ssa esiteltyji liitovaltion tietojérjestelmille ja or-

ganisaatioille tarkoitettuja tietoturvatoimenpiteitd. (Industry IoT Consortium 2023, 149.)

2.5.2.2 NIS2-direktiivi (EU 2022/2555)

Kansainviliset standardit, kuten IEC 62443, tarjoavat viitekehyksen vapaaehtoisille kiytédnnoille,
mutta EU-tason sddntely asettaa yrityksille sitovia velvoitteita, joilla on keskeinen merkitys myds
[ToT-jarjestelmien kyberturvallisuuden varmistamisessa. NIS2-direktiivin (EU 2022/2555) mukaiset
velvoitteet astuivat Suomessa voimaan 8.4.2025 kyberturvallisuuslain my6té (Traficom 2025). Se vel-
voittaa kriittisten toimialojen toimijoita, kuten valmistavaa teollisuutta, energia- ja vesihuoltoa, toteut-
tamaan asianmukaiset ja oikeasuhteiset tekniset, operatiiviset ja hallinnolliset toimenpiteet. Ndiden ta-
voitteena on hallita riskeji, joita heiddn toiminnoissaan tai palvelujensa tarjoamisessa kohdistuu heidan
kdyttdmiin verkko- ja tietojdrjestelmien turvallisuuteen. (Directive (EU) 2022/2555, Art. 21; Annex I-
IL.)

Toimenpiteiden oikeasuhteisuus méiritetddn riskinarvioinnin perusteella. Toimijoiden on pyrittdva es-
tdmédn sekd minimoimaan poikkeamien vaikutukset palvelujen kéyttéjiin ja muihin palveluihin. NIS2
edellyttdd, ettd riskienhallintatoimet kattavat muun muassa toimitusketjun turvallisuuden seké toimijoi-
den ja heidén toimittajiensa tai palveluntarjoajiensa véliset suhteet. Liséksi ne koskevat verkko- ja tie-
tojdrjestelmien hankintaa, kehittimista ja ylldpidon turvallisuutta, johon sisdltyy myos haavoittuvuuk-
sien hallinta ja julkistaminen. Direktiivin mukaisiin toimenpiteisiin sisdltyvit muun muassa riskiana-
lyysit ja tietojdrjestelmien turvallisuutta koskevat politiikat, poikkeamien késittely sekd toiminnan jat-
kuvuuden varmistaminen varmuuskopioinnin, palautumissuunnittelun ja kriisinhallinnan avulla. Li-
saksi NIS2 edellyttdd organisaatioita arvioimaan kyberturvallisuusriskien hallintatoimien tehokkuutta,
perustason kyberhygieniakéytintojen yllapitdmistd ja henkiloston kouluttamista. Toimenpiteisiin sisél-
tyvét my0s kryptografian ja salauksen kéytto, henkilostoturvallisuus, pdésynhallinnan periaatteet ja
omaisuudenhallinta seké tarvittaessa monivaiheinen tai jatkuva todennus, suojattu viestinta ja hétivies-

tintdjarjestelmien kaytto. (Directive (EU) 2022/2555, Art. 21.)
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2.5.2.3 Data Act— EU:n datasidiados (EU 2023/2854)

EU:n datasdados (Data Act) tdydentda kyberturvallisuussddntelya sadtelemalld datan kdyttod, siirrettd-
vyyttéd ja yhteentoimivuutta EU:n sisélld (Regulation (EU) 2023/2854). Datasddddsta alettiin soveltaa
EU:ssa 12.9.2025 (Euroopan komissio 2024). Sen tavoitteena on vastata datavetoisen talouden haastei-
siin, joissa erityisesti verkkoon liitettyjen tuotteiden ja palvelujen yleistyminen on lisénnyt datan maa-
rdd ja arvoa. Johdantokappaleiden mukaan datan jakamista vaikeuttavat muun muassa kannustimien
puute, epaselvyys oikeuksista ja velvollisuuksista. Lisdksi haasteena ovat kustannukset teknisten raja-
pintojen toteuttamisessa, datan hajanaisuus ja yhteentoimivuuden standardien puute. Namai esteet vai-
keuttavat erityisesti pk-yritysten pidsyé dataan ja hidastavat digitaalisen kilpailukyvyn kehittymista,
jos data on yhden toimijan hallussa jérjestelméssa, tai jos datan tai datapalvelujen yhteentoimivuus on
puutteellista. Sdadoksen tavoitteena on luoda yhdenmukainen EU-tason kehys, joka midérittelee kaytto-

oikeudet ja edellytykset tuotteen tai palvelun tuottaman datan kéyttoon. (Regulation (EU) 2023/2854.)

Datasdddoksen artikloissa konkretisoidaan, mitd velvoitteita sdddos asettaa. Sdddoksen mukaan muun
muassa kayttdjilld on oikeus saada kéyttoonsa tuotteen tai palvelun kadyton tuloksena syntyvid dataa.
Kayttdjilld on my0s oikeus asettaa se kolmansien osapuolten saataville. Datasdddoksen soveltamis-
alaan kuuluu raakamuotoinen jalostamaton data, toisin sanoen ldhde- tai primaaridata seké sellainen
esikdsitelty data, jonka kisittely parantaa datan ymmaérrettidvyyttd ja kdytettdvyyttd. Esikésittelyksi ei
kuitenkaan luokitella késittelyd, joka vaatii datan haltijalta merkittdvid investointeja esimerkiksi datan
puhdistamiseksi tai muuntamiseksi. Soveltamisalaan kuuluvalla primaaridatalla tarkoitetaan dataa,
joka syntyy automaattisesti ilman jalostamista. Téllaista on esimerkiksi antureista tai yhteen liitetyista
anturiryhmisté kerdtyt tiedot, jotka kuvaavat fyysisid suureita, kuten lampdatilaa, painetta, virtausno-

peutta, ddntd, pH-arvoa, nestetasoa, asentoa, kiihtyvyytti tai nopeutta. (Regulation (EU) 2023/2854.)

Varsinaisen datan lisdksi soveltamisalaan kuuluu asiaankuuluva metadata, kuten peruskonteksti tai ai-
kaleima. Sdddos helpottaa my0s pilvipalvelujen vilistd vaihtoa. Lisdksi sen mukaan tulisi ottaa kéyt-
to0n turvatoimia luvattoman pédsyn estamiseksi ei-henkilokohtaiseen dataan ja asettaa velvoitteita yh-
teentoimivuusstandardien kehittdmiselle. Soveltamisala kattaa sekd henkilo- ettd ei-henkilotiedot. Eri-
tyisesti teollisuudessa on keskeistd, ettd my0s ei-henkilokohtainen prosessidata kuuluu sééntelyn pii-
riin. Kaytdnnon tasolla timé velvoittaa yrityksid tarjoamaan kdyttdjien saataville helposti, turvallisesti
ja maksutta heidén tuottamansa datan kattavassa, jisennellyssé ja yleisesti kdytetyssd koneellisesti lu-

ettavassa muodossa. (Regulation (EU) 2023/2854.)
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2.5.2.4 Cyber Resilience Act — EU:n kyberkestiivyyssiados (EU 2024/2847)

Cyber Resilience Act (CRA) luo vahimmaisedellytykset digitaalisia elementteja sisdltdvien tuotteiden
tietoturvalliselle kehittdmiselle. Asetuksen tarkoituksena on varmistaa, ettd laitteisto- ja ohjelmisto-
tuotteet saatetaan markkinoille véhemmilld haavoittuvuuksilla ja ettd valmistajat huomioivat tietotur-
van vakavasti tuotteen koko elinkaaren ajan. Liséksi asetuksen tavoitteena on lisdtd markkinoiden
avoimuutta esimerkiksi méérittiméalla velvoitteet tuotteiden tukiajan ilmoittamisesta. CRA asettaa ho-
risontaaliset kyberturvallisuusvaatimukset kaikille digitaalisia elementteja sisdltiville tuotteille, mu-
kaan lukien seki ohjelmistot ettd laitteistot. Soveltamisalaan kuuluu myo6s etékisittely, kuten pilvipal-
velut, silloin, kun ilman niité tuote ei voisi toimia. Asetusta sovelletaan kaupallisessa toiminnassa, riip-

pumatta siitd toimitetaanko tuotteet maksua vastaan vai ilmaiseksi. (Regulation (EU) 2024/2847.)

CRA tuli voimaan 10.12.2024, ja sen soveltaminen alkaa vaiheittain: ilmoitettuja laitoksia koskevat
velvoitteet 11.6.2026, haavoittuvuuksista raportointi 11.9.2026 ja asetuksen liitteen I olennaiset kyber-
turvallisuusvaatimukset 11.12.2027 alkaen. Olennaisiin vaatimuksiin sisdltyvit muun muassa turvalli-
set oletusasetukset ja automaattiset pdivitykset, luvattoman péadsyn estiminen, datan luottamuksellinen
sdilytys ja minimointi seké keskeisten toimintojen turvaaminen. Valmistajan on suoritettava vaatimus-
tenmukaisuuden arviointi ja laadittava EU-vaatimustenmukaisuusvakuutus. Tdmén jédlkeen tuotteeseen
on kiinnitettivd CE-merkintd osoituksena siitd, ettd se tdyttda asetuksen vaatimukset. Lisdksi valmista-
jan on raportoitava aktiivisesti hyddynnetyistd haavoittuvuuksista ja vakavista poikkeamista CSIRT-
yksikolle ja ENISA:lle. Merkittdvd muutos ohjelmistossa tai laitteessa voi johtaa uuteen vaatimusten-
mukaisuuden arviointiin. Tuotteella tarkoitetaan mitéd tahansa digitaalisia elementteja siséltdvaa ohjel-
mistoa tai laitteistoa, ja valmistajalla sitd toimijaa, joka kehittdd tai valmistaa tuotteen ja saattaa sen

markkinoille omalla nimelldén tai tavaramerkilldén. (Regulation (EU) 2024/2847.)

2.5.3 Tekniset suojauskeinot IloT:ssa — yleiskuva

Vaikka kansainviliset standardit ja EU-tason sddntely maérittavit raamit [loT-ympéristojen turvalli-
suudelle, todellinen kyberturva syntyy kidytdnnon teknisistd suojausratkaisuista, jotka kohdistuvat eri
arkkitehtuurikerroksiin. IToT-jdrjestelmét voidaan jasentdéd useaan arkkitehtuuritasoon ja tutkimusten
mukaan tietoturvapalveluita tarvitaan kaikissa tasoissa aina reunalla olevista laitteista pilveen asti

(Gebremichael, Ledwaba, Eldefrawy, Hancke, Pereira, Gidlund & Akerberg 2020, 152352-152353).

Laajamittainen IIoT:n kdyttoonotto tuo mukanaan myos merkittivid kyberturvallisuushaasteita, silla
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verkkoon liitetyt laitteet ja jarjestelmét ovat yhteydessé toisiinsa. Tdma lisdd hyokkéyspinta-alaa ja al-
tistaa kriittiset toiminnot erilaisille kyberuhille. Ndiden haasteiden hallinta edellyttdd kokonaisvaltaista
lahestymistapaa, jossa yhdistyvét verkkoarkkitehtuurien turvallinen suunnittelu, salausteknologioiden

hyédyntdminen sekéd uhkien ennakoiva havaitseminen IloT-ymparistoissd. (Krishnan ym. 2024.)

2.5.3.1 Haavoittuvuudet kerroksittain

IoT-jdrjestelmissd haavoittuvuudet voivat ilmeta eri arkkitehtuuritasoilla, minka vuoksi riskien hallinta
edellyttdd kerroskohtaista tarkastelua. Lahteiden mukaan suojausta tarvitaan yhtd lailla reunalaitteissa,
verkossa kuin sovelluskerroksessakin (Gebremichael ym. 2020, 152352—-152353). Laitteet ja reunaker-
ros ovat alttiita erityisesti fyysiselle manipuloinnille, resurssirajoitteiden aiheuttamille heikkouksille
seka riittimattomalle autentikoinnille eli todentamiselle ja salaukselle. Hyokkadjét voivat esimerkiksi
peukaloida tai varastaa laitteita saadakseen luvattoman padsyn tietoihin tai jarjestelmiin. I[loT-laittei-
den resurssirajoitteisuus puolestaan vaikeuttaa vahvojen kryptografisten ratkaisujen kiyttéonottoa, jol-
loin viestiliikenteen salaus voi jadada riittdmattomiksi. Timé voi johtaa tietojen sieppaukseen tai sala-
kuunteluun. Lisédksi heikko autentikointi voi johtaa luvattomaan kadyttoon seka koko jérjestelmén vaa-

rantumiseen. (Rakshe & Dongre 2024, 2-3.)

Verkkokerroksessa keskeisid uhkia ovat erityisesti palvelunestohyokkéykset (Denial of Service, DoS),
litkenteen sieppaus, muokkaus ja salakuuntelu. Hyokkéaajat voivat esimerkiksi kuormittaa verkkoa lii-
allisella litkenteelld lamauttaakseen sen toiminnan. Hy6kk&djat voivat myds toteuttaa viliintulohyok-
kdyksen (Man-in-the-Middle, MitM), jossa he sieppaavat ja muokkaavat osapuolten vilista tietoliiken-
nettd, vaarantaen néin viestien luottamuksellisuuden ja eheyden. Lisédksi verkko on altis osoitehuijauk-
sille ja reititykseen liittyville hyokkéyksille. Nitd ovat esimerkiksi ARP-huijaukset (Address Resolu-
tion Protocol spoofing) ja IP-huijaukset (Internet Protocol spoofing), joissa hyokkidjd voi ohjata lii-
kennettd omaan hallintaansa tai esiintya luotettavana osapuolena. Ndiden lisdksi riittdméattomat tai van-
hentuneet salausprotokollat voivat johtaa siihen, ettd litkenteen tietoja voidaan siepata ja hyodyntda

luvattomasti. (Rakshe & Dongre 2024, 3.)

Sovelluskerroksessa tyypillisid haavoittuvuuksia ovat injektiohyokkéykset (Injection Attacks), XSS-
hyokkéykset (Cross-Site Scripting, XSS), CSRF-hyokkéykset (Cross-Site Request Forgery, CSRF)

sekd luvaton paasy laitteistoon. Injektiohyokkéyksissd hyokkédjat syottavit haitallista koodia, kuten
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SQL- ja kéyttojarjestelmidkomentoja hyodyntidkseen sovelluksen haavoittuvuuksia. XSS-hyokkayk-
sissé lisdtdadn haitallisia komentosarjoja muiden kayttéjien katselemille verkkosivuille vaarantaen hei-
dén tietoturvansa. CSRF-hyokkayksissd hyokkadjat huijaavat kdyttdjid suorittamaan toimia ilman kayt-
tdjien suostumusta, esimerkiksi muuttamaan tilin asetuksia hyodyntamalld heidin autentikoitua yhteyt-
tansd. Niiden riskien hallinta edellyttdd sovelluskerroksessa erityisesti yksityiskohtaista padsynhallin-
taa, vahvaa todennusta ja valtuutusta. Lisdksi vaaditaan API-rajapintojen suojaamista luvattomalta
kaytolta ja tietovuodoilta, sdédnndllistd haavoittuvuuksien hallintaa sekd datan salausta niin siirrossa

kuin levossa. (Rakshe & Dongre 2024, 2-3.)

2.5.3.2 Konkreettiset tekniset suojausmenetelmiit

Edella esitetyt esimerkit osoittavat, ettd [loT-arkkitehtuurin jokainen taso on altis erilaisille uhille,
jotka voivat vaarantaa jarjestelmin toiminnan ja tietoturvan. Ndiden uhkien hallinta edellyttii syste-
maattisia teknisid suojauskeinoja, kuten salausprotokollia, autentikointia, valtuutusta ja uhkien enna-
koivaa havaitsemista (Krishnan ym. 2024). Salausprotokollat muodostavat perustan turvalliselle tie-
donsiirrolle. Salausprotokollia, kuten Transport Layer Security (TLS) ja sen muunnos Datagram
Transport Layer Security (DTLS), voidaan hy6dyntéé tiedonsiirron salaamiseen niin yhteyspohjaisissa
kuin viestipohjaisissa protokollissa (Gebremichael ym. 2020, 152357). lloT-ympéristdissd haasteena
on kuitenkin, ettd monet teollisuusprotokollat eivit vield tue riittdvaa autentikointia. Ndissd tapauksissa
puutteelliset protokollat voidaan kapseloida TLS:n tai muiden alemman kerroksen protokollien sisdén,
jolloin saavutetaan tarvittavat turvallisuusominaisuudet, kuten autentikointi. (Industry IoT Consortium

2023, 90.)

Autentikointi ja valtuutus ovat keskeisid mekanismeja, joilla varmistetaan, ettd vain luotetut kayttajat
ja laitteet pddsevit kisiksi jirjestelmiin seké hallitaan kdyttooikeuksia ja rajoitetaan luvattomia toimin-
toja. Sovelluskerroksen suojauksessa ovat lisdksi tirkeitd API-rajapintojen turvallisuus seké luotettava
padsynhallinta. (Rakshe & Dongre 2024, 2.) Pelkka salaus ja autentikointi eivét yksin riitd suojaamaan
[loT-jdrjestelmid. Tarvitaan lisdksi mekanismeja, joilla havaitaan poikkeamia ja reagoidaan niihin re-
aaliajassa. Tétd varten hyodynnetddn erityisesti tunkeutumisen havaitsemisjéirjestelmid (Intrusion De-
tection Systems, IDS), joiden avulla voidaan tunnistaa mahdollisia uhkia ja luvattomia kdyttoyrityksiad
[ToT-verkoissa. Kehittyneet havaitsemisjérjestelmit hyodyntdaviat myds koneoppimista ja kdyttdytymis-
analytiikkaa poikkeamien havaitsemiseen, mikd mahdollistaa nopean reagoinnin ja riskien lieventdmi-

sen. (Krishnan ym. 2024.)
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[ToT-ympaéristdissi suositellaan lisdksi syvyyssuuntaista puolustusstrategiaa (Defense in Depth, DiD),
jossa useat suojausmekanismit sijoitetaan eri kerroksiin ja tdydentévit toisiaan, mikd vihentdd yksit-
taisten haavoittuvuuksien kriittisyyttd (Industry IoT Consortium 2023, 51). Lisédksi tirkeéd osa ennalta-
ehkédisevid suojautumista on sovellusten sdédnnodllinen tarkastaminen haavoittuvuuksien varalta ja nii-
den viliton korjaaminen, jotta jarjestelmiin ei jad hyokkéyksille altistavia heikkouksia (Rakshe &

Dongre 2024, 2).

2.5.3.3 Laitetason suojaus (HSM/TPM)

Turvallisuuden toteuttaminen myos laitteistoissa tarjoaa erityisid etuja ja haittoja IloT:ssa. Erikoistunut
fyysiseltd manipuloinnilta suojattu laitteisto tarjoaa korkeamman luottamustason erityisesti kryptogra-
fisten avainten ja operaatioiden suojaamisessa. Laitteistopohjainen turvallisuus ei kuitenkaan ole on-
gelmatonta, silld se tuo mukanaan lisdkustannuksia seka hallinta- ja pdivitysprosessien monimutkai-
suutta. Ndistd rajoitteista huolimatta laitteistopohjaisia ratkaisuja, kuten Hardware Security Module
(HSM) ja Trusted Platform Module (TPM) -moduuleja, hyddynnetddn yhd useammin [loT-ympéristo-
jen suojaamisessa, koska ne muodostavat vahvan perustan avainten hallinnalle, todennukselle ja luotta-

muksen juurelle (Industry IoT Consortium 2023, 71-73).

HSM on kovennettu ja eristetty laitekomponentti, jota kdytetdén tietoturvatoimintoihin, kuten krypto-
grafisten avainten tallennukseen ja elinkaaren hallintaan sekd avainten luomiseen ja derivointiin vah-
vaa autentikointia varten (Industry IoT Consortium 2023, 72). Tdssd yhteydessé avainten derivoinnilla
tarkoitetaan, ettd avaimen derivointi toteutetaan avainten derivointifunktiolla (Key-Derivation Func-
tion, KDF), joka ottaa sydtteend salaisen avaimen ja muuta dataa ja tuottaa tdstd avainmateriaalia kryp-
tografisia algoritmeja varten (Chen 2022, 4). HSM mahdollistaa laitteiden turvallisen kdyttoonoton ja
viestikanavien autentikoinnin. Sitd hyddynnetdan myds esimerkiksi laiteohjelmistojen paivityksissa,
avainten kierratyksessd ja uudelleenkonfiguroinnissa. Lisdksi HSM voi toimia luottamuksen juurena
(Root of Trust, RoT) luomalla ja sdilyttdmalld yksityiset avaimet suojatuissa elementeissd, joita on
kolme tyyppié: erillinen komponentti, prosessoriin sulautettu tai flash-muistiin perustuva ratkaisu. (In-

dustry IoT Consortium 2023, 72.)

TPM on yleinen laitteistopohjaisen turvallisuuden toteutus, joka voidaan ottaa kdyttoon joko erillisend

laitekomponenttina tai prosessoriin sulautettuna osana Root of Trust (RoT) -arkkitehtuuria. Toteutus
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voi tapahtua erillisend laitesiruna tai erillisessa laitteistokomponentissa, joka sijaitsee samalla fyysi-
selld piirilld kuin keskusyksikkd, mutta eristetysséd alueessa. TPM-standardin mukainen komponentti
suorittaa kryptografisia operaatioita erilldédn keskusyksikostd, ja sitd kdytetdédn erityisesti avainten luo-
miseen, sdilyttimiseen, allekirjoitukseen ja datan sinetdintiin eli suojaamiseen. (Industry IoT Consor-

tium 2023, 73.)

2.5.3.4 Kiynnistysketjun eheys

Laitteen kiynnistysprosessi on kriittinen vaihe, silld se alustaa laitteen keskeiset laitteistokomponentit
ja kdynnistid kiyttdjarjestelmin. Luottamus tdytyy luoda jo kdynnistysymparistossd, silld muuhun oh-
jelmistoon ei voida luottaa ennen kuin kéynnistysketjun eheys on varmistettu. Kaynnistysprosessin
mittaaminen mahdollistaa manipulaation havaitsemisen ja tarjoaa suojaa esimerkiksi haittaohjelmia,
viruksia ja matoja vastaan. Kéynnistysprosessin suojaamiseksi on kadytdssi useita menetelmid: luotettu
kdynnistys ja mitattu kdynnistys (Trusted Boot / Measured Boot), vahvistettu kidynnistys (Verified
Boot) seki suojattu kdynnistys (Secure Boot). (Industry [oT Consortium 2023, 79.)

Trusted Boot ja Measured Boot luovat ketjun, jossa jokainen komponentti mittaa seuraavan kdynnis-
tysvaiheen ennen sen suorittamista. Tama luo luottamusketjun (Chain of Trust) -periaatteen ja mahdol-
listaa my0s etdtodentamisen ja myohemmain paitepisteiden luotettavuuden arvioinnin. Verified Boot
on Trusted Bootin muoto, jossa komponentit allekirjoitetaan, mutta niitd ei mitata. Jos tarkistus epdon-
nistuu, kdynnistys pysihtyy. Secure Boot viittaa menetelméén, jossa kdynnistysprosessi keskeytetidin
kokonaan, jos jérjestelmén tila ei ole luotettu. Néin kdynnistyksen suojaus voi joko sallia kdynnistymi-
sen ja havaita poikkeamat tai estdd kdynnistymisen epaluotettavassa tilassa. (Industry IoT Consortium
2023, 79.) Néin eri menetelmét tarjoavat vaihtoehtoisia ldhestymistapoja kdynnistysprosessin suojaa-

miseen [loT-ymparistoissa.

2.5.3.5 Ohjelmistoturvallisuuden elinkaari (ENISA)

EU:n kyberturvallisuusvirasto ENISA painottaa ohjelmistoturvallisuuden ndkdkulmasta secure by de-
sign -periaatetta, jonka mukaan turvallisuus tulee sisdllyttda jarjestelmiin jo suunnitteluvaiheessa.
Tama tarkoittaa muun muassa turvallisen ohjelmistokehityksen kdytidntdjen (Secure Software Deve-

lopment Life Cycle, SSDLC) noudattamista seki jatkuvaa tietoturvatestausta. Lisdksi ENISA korostaa



24

pdivitysten ja korjausten hallintaa, jossa tietoturvapiivitykset on sovellettava kohtuullisessa ajassa, tes-
tattava ennen tuotantoon viemisti ja niiden lihteen on oltava luotettava. Tahén liittyy my0s haavoittu-
vuuksien hallinta, jossa organisaatioiden tulee hankkia tietoa teknisistd haavoittuvuuksista heiddn ver-
kossaan ja jarjestelmissdén seka arvioida niiden vaikutuksia ja toteuttaa tarvittavat korjaavat toimenpi-
teet. Ohjelmistoturvallisuudessa on liséksi huomioitava koko elinkaari: ohjelmistot ja laitteet, jotka ei-
vét ole endé tuettuna, on poistettava verkosta hallitusti yrityksen riskinarvioinnin mukaisesti. (ENISA

2025, 80, 91, 94, 104.)

2.6 Data-analyysi ja datan visualisointi IloT:ssa

Data-analyysi ja visualisointi muodostavat keskeisen osan myds [loT-ympéristdjen arkkitehtuuria, silld
niiden avulla laitteista kerdtty runsas mééra dataa muutetaan ymmarrettdviin ja paatoksenteon kan-
nalta hyddylliseen muotoon. Data-analyysi tarkoittaa raakadatasta lahtevad systemaattista prosessia,
jossa dataa siivotaan, tutkitaan, muokataan ja jalostetaan, jotta siitd saadaan esiin pdatoksenteon kan-
nalta hyodyllisid havaintoja. Analyysi paljastaa yhteyksid ja kaavoja, joita ei muuten havaittaisi, ja luo
ndin pohjan strategiselle padtoksenteolle dataldhtoisilld toimialoilla. Datan visualisointi on olennainen
osa data-analyysid, silld sen avulla monimutkaiset tietoaineistot voidaan esittdd ymmarrettavissa ja vi-
suaalisesti havainnollisessa graafisessa muodossa, kuten kaavioina, pylvdsdiagrammeina, hajontakuvi-
oina tai lampokarttoina. Tdmé auttaa asiantuntijoita ja laajempaa yleisda tunnistamaan suurista data-

madristd piilevid trendeji ja riippuvuuksia. (Senthil, Nagarajan & Tayong 2024, 102.)

Datan visualisointi sai alkunsa peruskartoista ja kaavioista, mutta se on kehittynyt kohti monipuolisia
ja dlykkaitd analytiikka-alustoja. Teknologisten ratkaisujen ansiosta on tarjolla tehokkaita visualisoin-
tialustoja eri tasoisille kayttéjille ja rooleille organisaatioissa. Nykyadn visualisointi on vélttdméton osa
datan hyodyntédmisti erityisesti silloin, kun aineistot kasvavat suuriksi ja monimutkaisiksi. Visualisoin-
tialustat eivit endd tarjoa pelkkid staattisia ndkymid, vaan niiden avulla voidaan tunnistaa poikkeamia,
ennakoida laiterikkojen riskejé ja arvioida tulevia tuotantotarpeita. Visualisointi toimii samalla ”yhtei-
send visuaalisena kielend”, joka selkeyttdd yhteisty6té tiimien ja sidosryhmien vililld. Strateginen vi-
sualisoinnin kaytto tukee sekd paatdksenteon laatua ettd operatiivista tehokkuutta. (Senthil ym. 2024,

102.)
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3 KESKEISET IOT-TEKNOLOGIAT JA ARKKITEHTUURIT

Edellisessé luvussa tarkasteltiin [oT:n ja teollisen internetin (IloT) taustaa, sovelluskohteita ja kehitys-
suuntia. Tésséd luvussa siirrytién tarkastelemaan aihetta teknisemmasté nédkokulmasta. Kisittely keskit-
tyy arkkitehtuurimalleihin, standardoituihin viitearkkitehtuureihin sekd IloT:ssa yleisesti kéytettyihin
viestintidprotokolliin. Ndiden avulla luodaan pohja tyon toteutukselle, joka perustuu reunalla ja pilvessi
tapahtuvaan laskentaan soveltaen Unified Namespace (UNS) -ldhestymistapaa. Luvussa tarkastellaan,
miten eri arkkitehtuurivalinnat vaikuttavat ratkaisujen suorituskykyyn ja skaalautuvuuteen seka millai-
sia vahvuuksia ja rajoitteita protokolliin liittyy. Lisdksi kdyddan l4pi yleisid arkkitehtuurimalleja seké
viite- ja standardikehyksid, sekd niiden haasteita, jothin UNS tarjoaa ratkaisun. Lopuksi syvennytidin
IToT:ssa kiytettyihin protokolliin, joista tyon kannalta keskeisimmait, OPC UA, MQTT ja Sparkplug B,

analysoidaan yksityiskohtaisesti.

3.1 IoT-arkkitehtuurien yleiskatsaus

IoT-arkkitehtuurilla tarkoitetaan kokonaisuutta, joka koostuu monimutkaisesta verkosta toisiinsa kyt-
ketyistd komponenteista, jotka tydskentelevit yhdessa kerétékseen, prosessoidakseen, analysoidakseen
ja toimiakseen loT-laitteiden tuottaman datan perusteella. IoT:n tarpeisiin on kehitetty monenlaisia so-
vellusarkkitehtuureja. Niiden on kyettiva toimimaan hyvin erilaisten antureiden ja toimilaitteiden
kanssa, jotka eroavat toisistaan paitsi kdyttdmissddn viestintdprotokollissa myds siind, millaista dataa
ne tuottavat ja kasittelevit. Toistaiseksi mikdén néistd arkkitehtuureista ei ole osoittautunut taydel-
liseksi kaikille sovellusalueille tai -tilanteille. Tdémé johtuu IoT:n monitieteisestd luonteesta, silld jokai-

nen kayttoalue asettaa omat erityisvaatimuksensa. (Dauda, Flauzac & Nolot 2024, 2.)

3.1.1 Pilvi-, reuna- ja sumuarkkitehtuurit

IoT-arkkitehtuurit koostuvat yleensa useista kerroksista, joilla jokaisella on oma ainutlaatuinen roo-
linsa loT-jérjestelméssd. Ne yhdistévit keskitetyn hallinnan ja hajautetun datankasittelyn, jossa hyo-
dynnetéén pilvilaskentaa, mutta samalla siirretddn osa prosessoinnista ldhemmas laitteita reuna- ja su-

mulaskennan avulla. Ndiden mallien yhdistelma tarjoaa joustavan tavan hallita datavirtoja eri tasoilla,
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jolloin voidaan tasapainottaa reaaliaikainen vaste, resurssien kuormitus ja keskitetyn analytiikan tar-

peet. Téllainen ldhestymistapa tarjoaa resurssien kiyton optimointia, skaalautuvuutta, nopeaa vasteai-
kaa ja luotettavuutta, mikd tekee mahdolliseksi IoT-sovellusten moninaisten vaatimusten tayttimisen
eri toimialoilla ja kéyttotapauksissa. Ndin ollen pilvi-, reuna- ja sumulaskenta muodostavat keskeisen

perustan nykyaikaisille IoT-arkkitehtuureille. (Dauda ym. 2024, 2-3.)

Pilvilaskenta on laskentamalli, jossa erilaiset tietotekniikkapalvelut, kuten tallennus, palvelimet, tieto-
kannat, verkkoyhteydet, ohjelmistot ja analytiikka tarjotaan internetin vélitykselld. Sen sijaan ettd or-
ganisaatiot omistaisivat ja yllépitdisivat omaa laskentainfrastruktuuriaan tai datakeskuksiaan, ne voivat
vuokrata padsyn niihin palveluihin pilvipalveluntarjoajalta, kuten Amazon Web Services (AWS), Mic-
rosoft Azure tai Google Cloud Platform (GCP). IoT-laitteet voivat olla suoraan yhteydessi pilveen esi-
merkiksi TCP/IP-, User Datagram Protocol (UDP)/IP- ja HTTP/REST-protokollilla. Monissa tapauk-
sissa viliin tarvitaan kuitenkin yhdyskaytiva, joka mahdollistaa tiedonsiirron. Yhdyskaytévin tehta-
viin kuuluu datan kerddminen, protokollamuunnos, tietoturvan varmistaminen seki datan esikésittely
ennen siirtoa pilvipalveluihin. Suurimmat pilvialustat, kuten AWS IoT, Azure loT ja Google Cloud
IoT, hy6dyntavitkin reunalla yhdyskaytivii laiteliitettdvyyden, tietoturvan ja hallinnan varmista-
miseksi. Pilvilaskenta tuo mukanaan myos haasteita, kuten tietoturvaan, yksityisyydensuojaan, verkon
viiveisiin ja jarjestelméintegraatioon liittyvét ongelmat, jotka on huomioitava arkkitehtuurien suunnit-

telussa. (Dauda ym. 2024, 2-3.)

Reunalaskenta on jo esitelty aiemmin luvussa 2.3 IoT:n keskeisend ilmionéd, minka vuoksi téssi lu-
vussa keskitytddn sen rooliin osana arkkitehtuurimallia pilvilaskennan ja sumulaskennan rinnalla. Reu-
nalaskennassa laskentaa on siirretty reunalle ldhemmaéksi datan syntypaikkaa, kuten yhdyskéytiville tai
IoT-laitteille. Sen sijaan, ettd kaikki data ldhetettdisiin keskitettyyn pilvipalveluun, osa prosessoinnista
ja analysoinnista suoritetaan paikallisesti, mikd muun muassa vihentdi viivettd ja verkkokuormaa.
Reunalaitteilla on usein rajalliset resurssit laskentatehon, muistin ja energian suhteen, koska ne suunni-
tellaan kannettaviksi seké energia- ja kustannustehokkaiksi vaihteleviin ympéristdihin. Tdmén vuoksi

niiden rooli on yleensi tdydentévi suhteessa pilvipalveluihin. (Dauda ym. 2024, 2-3.)

Vaikka pilvi on tehokas resurssi suurten tietoméérien tallentamiseen ja analysointiin, se ei aina ole op-
timaalinen ratkaisu loT-sovelluksille, erityisesti niille, jotka vaativat reaaliaikaista vastekykya. Tatd
varten reuna- ja pilvilaskennan viliseen kerrokseen on kehitetty laskentamalli, jota kutsutaan sumulas-

kennaksi. Se tdydentdd ja tehostaa pilvilaskentaa hajauttamalla laskentaa 1dhemmis datan syntypaik-
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kaa. Sumulaskenta on hajautettu laskentainfrastruktuuri, joka jakaa pilvilaskennan pienempiin aliverk-
koihin ja tuo resurssit ldhemmaéksi verkon reunaa, ladhemmaiksi dataldhdettd ja kéyttdjilaitteita. Sumu-
laskenta tarjoaa hajautettua prosessointia, tallennusta ja verkkopalveluita vastaten joihinkin pilvilas-
kennan haasteisiin pienentdmaélld viivettd, parantamalla tietoturvaa, yksityisyytti ja skaalautuvuutta.
Pilvi-, reuna- ja sumulaskennan integrointi loT:hen on parantanut merkittévasti loT-sovellusten luo-
mista ja hallintaa. Nama teknologiat tarjoavat laajat laskenta-, verkko- ja tallennusresurssit, mikd mah-
dollistaa kehittdd raétiloityja arkkitehtuureita vastaamaan erilaisiin vaatimuksiin ja rajoituksiin.

(Dauda ym. 2024, 2-3.)

3.1.2 IoT-viitearkkitehtuurit ja standardimallit

Useita viitearkkitehtuureja ja malleja on kehitetty eri instituutioiden ja organisaatioiden yhteistyona.
Ne tarjoavat perusteellisia ohjeita ja laajan valikoiman ratkaisuja loT-jarjestelmien suunnitteluun,
kayttoonottoon ja hallintaan. Néiden avulla voidaan vastata eri loT-toteutusten erityisvaatimuksiin ja
helpottaa yrityksid hyddyntdmiéin IoT-teknologiaa omassa toiminnassaan. Lisdksi ohjeistusten avulla
voidaan varmistaa, ettd ratkaisut ovat luotettavia, turvallisia ja tehokkaita, mika puolestaan tukee IoT-
projektien onnistumista. Yksi esimerkki tadllaisesta mallista on vuonna 2012 kehitetty International Te-
lecommunication Union-Telecommunication Standardization Sectorin (ITU-T) suositus Y.2060. Viite-
malli tarjoaa jdsennellyn tavan hahmottaa IoT-ekosysteemien eri osat ja niiden véliset vuorovaikutuk-
set. Se esitetddn kerroksellisena arkkitehtuurina, joka sisdltda laitekerroksen, verkkokerroksen, pal-

velu- ja sovellustukikerroksen seké sovelluskerroksen. (Dauda ym. 2024, 4.)

Y.2060-mallissa laitekerros on fyysinen kerros, jossa loT-laitteet sijaitsevat. Nama4 laitteet voivat olla
antureita, toimilaitteita tai teollisia koneita. Ne kerddvit dataa ympéristdstd tai suorittavat toimintoja
vastaanotettujen ohjauskomentojen perusteella. Verkkokerros kasittdd protokollat ja teknologiat, joita
kaytetddn loT-laitteiden ja verkon vélisen yhteyden muodostamiseen, kuten Wi-Fi, Bluetooth, Zigbee
ja matkapuhelinverkot. Palvelu- ja sovellustukikerros on arkkitehtuurin osa, joka kasittelee datankésit-
telyd, laitehallintaa, tietoturvaa seké viestintié laitteiden ja sovellusten vélilla. Se sisdltdd usein reuna-
laskentaresursseja datan prosessointiin ldhempana 1dhdettd vihentddkseen viivettd ja kaistanleveyden
kayttod. Tassd kerroksessa kaytettyjd protokollia ovat esimerkiksi MQTT ja CoAP (Constrained Appli-

cation Protocol). Sovelluskerros koostuu sovelluksista tai palveluista, jotka hyddyntivit loT-laitteiden
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kerdamaii dataa. Sovellukset voivat vaihdella yksinkertaisista anturidatan visualisoinneista monimut-
kaisiin analytiikkoihin, kuten ennakoivan kunnossapidon jérjestelmiin, tekodlypohjaiseen paiatoksente-

koon tai dlykaupunkiratkaisuihin. (Dauda ym. 2024, 4-5.)

IoT-sovellusten arkkitehtuuri voi vaihdella merkittavisti kdyttotapauksen, toimialan, skaalautuvuus-
vaatimusten ja kdytettivissd olevien resurssien mukaan. Tehokkaiden arkkitehtuurien suunnittelussa
ratkaisevaa on tasapaino skaalautuvuuden, turvallisuuden, viiveen ja kustannustehokkuuden vililla.
Liséksi tulee ottaa huomioon yhteentoimivuus, tietoturva, datanhallinta, reaaliaikainen prosessointi ja
autonomia. Koska mikaén yksittdinen arkkitehtuuri ei sovellu kaikkiin tilanteisiin, on kehitetty useita
yleisid 1dhestymistapoja, joista jokaisella on etunsa ja kompromissinsa. Ndma perustuvat joko keskitet-
tyyn tai hajautettuun arkkitehtuurildhestymistapaan. Keskitetyssd mallissa kaikki datankésittely- ja
paitoksentekotehtévit suoritetaan keskitetyssa paikassa, kuten pilvipalvelimella tai datakeskuksessa.
Hajautetussa mallissa prosessointitehtivat jakautuvat useiden reunalaitteiden tai yhdyskéytavien kes-
ken, jotka sijaitsevat lahempéna dataldhdettd. Jokainen arkkitehtuuri tarjoaa ainutlaatuisia hyotyja ja
haasteita kdyttotapauksen mukaan, ja ne heijastavat ympériston vaatimuksia ja rajoitteita. (Dauda ym.

2024, 5.)

3.1.3 Teollisuuden viitearkkitehtuurit (ISA-95, RAMI 4.0)

Yksi eniten kéytetyistd teollisuuden viitearkkitehtuureista, erityisesti dlykkdin valmistuksen alkuvai-
heessa, on ollut International Society of Automationin (ISA) standardi ISA-95, jota my06s kutsutaan
automaatiopyramidiksi. Se tarjoaa selkeédn hierarkkisen ldhestymistavan automaatioon ja on laajasti
kéytossd, silld se madrittdd kullekin tasolle selkedt tehtdvit ja aikajinteet sekd kommunikaatioprotokol-
lat eri kerrosten véliseen tiedonsiirtoon. Tasolla 0 (tuotantoprosessi) padtoimijoita ovat anturit ja toimi-
laitteet, jotka ovat suoraan yhteydessi tuotantoresursseihin ja tuottavat suuren méairin datapisteita,
usein vain millisekuntien vélein. Tavallisesti ndma anturit ja toimilaitteet on yhdistetty suoraan proses-
silogiikkaohjaimeen (PLC), joka muodostaa tason 1 (havaitseminen ja valmistus). Tasolla 1 PLC vas-
taanottaa antureilta ja toimilaitteilta tietoa prosessista, késittelee sen ohjelmoitujen sidéntdjen mukai-
sesti ja tarvittaessa ohjaa toimilaitteita. Taso 1 voi sisdltdd myds Human-Machine Interface (HMI) -
kayttoliittymain, jonka kautta operaattori voi tehdd muutoksia tai tarkastella anturidataa reaaliaikaisesti.

(Salcher, Finck & Hellwig 2024.)
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Tasolla 2 useat PLC:t yhdistyvit yhdeksi SCADA-jérjestelméksi. Sen pidpaino on resurssien tilassa ja
tuottavuudessa tuotantolinjalla. Tasolla tarkkaillaan esimerkiksi toimivatko koneet normaalisti asetet-
tujen parametrien mukaisesti. Télld tasolla kommunikaatioprotokollien merkitys korostuu, silld
SCADA -jarjestelmét sijaitsevat yleensd valvomoissa, joihin koneet ldhettdavit prosessidatan. Protokol-
lat, kuten OPC UA, Modbus ja Siemens S7 tarjoavat standardoidun rajapinnan tiedonsiirtoon ja ovat
vakiintuneet laajasti teollisuudessa. Yhdistetty prosessidata siirtyy seuraavalle pyramidin tasolle, joka

on taso 3 (valmistustoiminta ja -hallinta). (Salcher ym. 2024.)

Tason 3 péaédpaino siirtyy operatiivisesta toiminnasta strategiseen ohjaukseen. Tason ytimesséd on
yleensd Manufacturing Execution System (MES) -valmistuksenohjausjirjestelmai, joka vastaanottaa
tilaukset yrityksen Enterprise Resource Planning (ERP) -toiminnanohjausjirjestelmilti. MES muuntaa
ne tuotantotilauksiksi, tarkistaa koneiden ja resurssien saatavuuden sekd laatii tuotantoaikataulun. Val-
mistuneet tilaukset raportoidaan takaisin ERP-jarjestelméén, joka toimii tason 4 (liiketoiminnan suun-
nittelu ja logistiikka) ohjelmistona. ERP tarjoaa tirkeéa tietoa eri osastoille, kuten logistiikalle tuotan-
tomédristd, laadunhallinnalle hylkyprosenteista ja kunnossapidolle kokonaisvalmistusmééristd huolto-

toimenpiteiden suunnitteluun. (Salcher ym. 2024.)

ISA-95-automaatiopyramidin rinnalle dlykk&dn valmistuksen kehittyessé teollisuuteen on kehitetty uu-
sia viitearkkitehtuureja. Ndistd yksi merkittdvd on Reference Architectural Model Industrie 4.0 (RAMI
4.0), joka liittyy Teollisuus 4.0 -kehitykseen. Samaan aikaan kehitettiin my6s muita malleja, kuten Yh-
dysvalloissa SM Ecosystem seké Kiinassa Intelligent Manufacturing System Architecture (ISMA),
jotka ovat varsin samanlaisia kuin RAMI 4.0. Se eroaa edeltdjistddn siind, ettd se pohjautuu palvelu-
keskeiseen arkkitehtuuriin, kun taas ISA-95 perustui perinteiseen hierarkkiseen malliin. RAMI 4.0 esi-
tetdéin tavallisesti kolmiulotteisena mallina, jonka kolme akselia ovat hierarkia, tuotteen elinkaari ja
kerrokset. Hierarkia-akseli muistuttaa vahvasti ISA-95-mallia, mutta RAMI tunnustaa my®s, ettd kay-
tdnnon syistd voidaan joskus ohittaa yksi tai useampi kerros. Elinkaariakselin tarkoitus on varmistaa,
ettd kaikki tuotteen vaiheet otetaan huomioon suunnittelusta ja kehityksesté aina ylldpitoon ja kadytostd

poistamiseen asti. (Salcher ym. 2024.)

Kerrosakseli on saanut vaikutteita tietokoneverkkomalleista, kuten kerroksittaisesta jasentelystd sekd
selkeistd syotteistd ja ulostuloista. Nama helpottavat yksittdisten osien muokkaamista ilman, ettd koko
jérjestelma taytyy muuttaa. RAMI 4.0 pystyy kolmiulotteisuutensa ansiosta kattamaan huomattavasti

laajemmin dlykkddn valmistuksen osa-alueita kuin yksiulotteinen ISA-95-pyramidi. Molemmat vii-
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tearkkitehtuurit korostavat hierarkiaa, mutta siind missa ISA-95 sallii kommunikoinnin vain vierek-
kéisten tasojen vililld, RAMI 4.0 mahdollistaa viestinndn myds muiden kerrosten kesken. Taméa huo-
mioi dlylaitteiden lisdéntyneet kyvykkyydet ja tukee joustavampaa tiedonkulkua. Samalla kuitenkin
todetaan, ettd kerrosten ohittamiseen liittyy tietoturvariskejd. Esimerkiksi tuotantokoneen ei tulisi vies-
tid suoraan pilvesséd toimivan ERP-jérjestelmén kanssa, silléd se altistaisi tuotantokoneen internetille.

(Salcher ym. 2024.)

3.1.4 Arkkitehtuurien haasteet

Vaikka ISA-95 ja RAMI 4.0 tarjoavat teollisuudelle vakiintuneita viitearkkitehtuureja, ne sisdltavat
myOs merkittdvid haasteita. ISA-95-mallin hierarkkisuus rajoittaa joustavuutta, silld se sallii viestinnin
vain vierekkdisten tasojen vélilld. Tdma johtaa usein siihen, ettd reaaliaikainen tiedonkulku on hidasta
tai monimutkaista toteuttaa. RAMI 4.0 pyrkii ratkaisemaan ongelmaa mahdollistamalla kerrosten ohit-
tamisen ja joustavamman viestinndn, mutta samalla se luo suuren méérén suoria yhteyksid ja rajapin-
toja eri jarjestelmien vilille. Jokainen uusi toiminto edellyttad useiden erillisten rajapintojen kehitta-
mistd ja ylldpitoa, miké kasvattaa monimutkaisuutta. Tdmé johtaa tilanteeseen, jossa joudutaan toteut-
tamaan lukuisia paillekkaisid ja ylldpidettdvid integraatioita eri jarjestelmien vilille. On myds huomi-
oitava, ettd samankaltaisia rajoitteita ja haasteita esiintyy myds muissa teollisuuden viitearkkitehtuu-
reissa, joita on kehitetty rinnakkain RAMI 4.0:n kanssa. Niin ollen monimutkaisuus ja integraatioiden
suuri madrd eivét ole vain yhden mallin ongelmia, vaan yleisempi piirre useissa teollisuuden viiteark-

kitehtuureissa. (Salcher ym. 2024.)

Runsas miéra suoria yhteyksid ja integraatioita muodostaa hallitsemattoman integraatioverkoston
(KUVIO 2). Se on vaikeasti hallittava ja altistaa jarjestelmat virheille. Liséksi Salcher ym. (2024) huo-
mauttavat, etti jos tuotantokone viestii suoraan pilvipohjaisen ERP-jdrjestelmén kanssa, syntyy merkit-
tava tietoturvariski. Tallainen rakenne ei myoskédn skaalaudu hyvin, silld jokainen uusi jéarjestelma li-
sdd eksponentiaalisesti integraatioiden mairad ja kasvattaa kokonaisuuden monimutkaisuutta. Tdma
tekee arkkitehtuurista jaykén ja kalliin ylldpitdd seka alttiin virheille etenkin, kun tuotantoympéristot
digitalisoituvat nopeasti. Ndiden haasteiden vuoksi tarvitaan uusi ldhestymistapa, joka yksinkertaistaa
tiedonkulkua ja vihentdd integraatioiden maarda. Naihin haasteisiin vastaa seuraavassa luvussa esitel-

tavd Unified Namespace (UNS) -arkkitehtuuri (KUVIO 3).



31

3.2 Unified Namespace (UNS) -arkkitehtuuri

Viime aikoina Unified Namespace (UNS) -konsepti on saanut laajasti huomiota erityisesti kdytdnnon-
laheisessa kirjallisuudessa, jossa sitd pidetddn lupaavana ratkaisuna teollisuuden integraatiohaasteisiin.
UNS voidaan miiritelld tapahtumavetoiseksi arkkitehtuuriseksi 1dhestymistavaksi dlykkddseen valmis-
tukseen. Sen ldhtokohtana on ajatus, ettd kaikki mité tuotannon tasolla tapahtuu, voidaan tulkita tapah-
tumiksi. Tapahtumaksi mééritellddn havaittava muutos jarjestelméssé tai resurssissa, joka tapahtuu tiet-
tyné ajanhetkend. Esimerkkejd tdllaisista tapahtumista ovat koneen tilan muutos tai lampétila-anturin
mittaama ldmpdatilanvaihtelu. Tapahtuman tuottava resurssi julkaisee tiedon tapahtumavilittdjélle
(event broker), joka toimii viestinvélityksen keskipisteend, esimerkiksi MQTT vilityspalvelimen muo-
dossa. Jokainen jérjestelmad, jota kyseinen tapahtuma kiinnostaa, voi tilata tapahtumaviélittdjilti tiedon

ja vastaanottaa sen reaaliajassa tapahtuman ilmaantuessa. (Salcher ym. 2024.)

UNS:n julkaisija—tilaajamalli poistaa tarpeen perinteisille integraatioille, jotka perustuvat suoriin yh-
teyksiin jdrjestelmien vililld. Téllaiset integraatiot ovat usein monimutkaisia ja kalliita toteuttaa, kun
taas UNS yksinkertaistaa merkittdvasti uusien jarjestelmien liittdmisté tai olemassa olevien laajenta-
mista. (Salcher ym. 2024.) UNS-arkkitehtuurin tekniset véhimmaisvaatimukset voidaan tiivistdd nel-
jdén periaatteeseen: sen tulee olla reunaldhtoinen (edge-driven), eli tieto tuotetaan ja vilitetddn ensisi-
jaisesti verkon reunalta; poikkeamia raportoiva (report by exception), eli dataa lahetetddn vain muutos-
ten tai poikkeamien yhteydessi; kevyt (lightweight), eli viestinvilitys toteutetaan kevyelld protokol-
lalla, kuten MQTT:114; seké avoin arkkitehtuuri (open architecture), eli jérjestelméa perustuu avoimiin

rajapintoihin ja standardeihin. (Manditereza 2024.)

UNS madéritelldén teknologiariippumattomaksi viitekehykseksi, jossa tiedonvilitys perustuu tapahtu-
mapohjaiseen ldhestymistapaan. Sen ytimessd on nimedmisjérjestelma, joka on saanut vaikutteensa
ISA-95-viitearkkitehtuurista. Yhtendinen nimedminen varmistaa, ettd kaikki osapuolet 10ytavét tarvit-
semansa tiedon tapahtumavilittdjaltd. Kdytdnnosséd tdma tarkoittaa hierarkkista rakennetta, kuten En-
terprise/Site/Area/Line/Cell, jossa tapahtumat voidaan tilata myos laajemmilla hakualueilla jokeri-
merkkejd hyodyntden, esimerkiksi Enterprise/Site/Area/Line/#. Niin voidaan tilata kaikki tietyn tuo-
tantolinjan tai solun tapahtumat ilman, ettd tarvitsee maaritelld jokaista datapistetti erikseen. Hierark-
kisen nimedmisen ensimmadinen taso, Enterprise, on tunniste koko yritykselle. Tapahtumatunnisteet
pidetddn yleensd mahdollisimman lyhyiné kdyttimalla yrityksen nimen lyhennettd. Esimerkiksi Volks-
wagen voidaan esittdd muodossa VW tdydellisen nimen sijasta. Vastaavalla tavalla muut tasot, kuten

Site, Area, Line ja Cell, médrittdvat tarkemman sijainnin ja kontekstin tuotantoympéristossé.
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(Salcher ym. 2024.)

Keskeisin ero UNS:n ja perinteisen integraatiomallin vililld on olennainen: kun perinteisessé integraa-
tiossa kéytetddn suoria yhteyksii jarjestelmien vélilld, joihin tiytyy radtal6ida rajapinnat, tapahtumave-
toisessa arkkitehtuurissa kaikki liittyvét yhteen vélittdjan kautta, jolloin suoria yhteyksié jarjestelmien
vélill ei tarvita. Tdma vdhentdd integraatioiden monimutkaisuutta ja estdd hallitsemattoman integraa-
tioverkoston muodostumisen (KUVIO 2), kun taas UNS-arkkitehtuuri kokoaa kaikki yhteydet yhden
vélittdjan kautta (KUVIO 3). (Salcher ym. 2024.) Yhteenvetona voidaan todeta, ettd UNS tarjoaa rat-
kaisuja niihin ongelmiin, joita aiemmissa arkkitehtuurimalleissa (ISA-95 ja RAMI 4.0) havaittiin. Ta-
pahtumavetoinen julkaisija—tilaajamalli poistaa jaykat integraatiot, yhtendinen hierarkkinen rakenne
luo yhteisen kielen yrityksen eri tasoille ja teknologiariippumattomuus takaa, ettd UNS voidaan toteut-
taa eri ymparistoissd joustavasti. Ndin UNS muodostaa kdytdnnonldheisen ja skaalautuvan ldhestymis-
tavan nykyaikaiseen teollisuuden datan hallintaan. My6hemmin tdmén tyon konseptin toteutuksessa

sovelletaan UNS-periaatteita tyon rajauksen sallimissa rajoissa.
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KUVIO 2. Point-to-point-integraatio (mukaillen Salcher ym. 2024)
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KUVIO 3. Unified Namespace -arkkitehtuuri (mukaillen Salcher ym. 2024)

3.3 IIoT:ssa kiytetyt protokollat

HTTP ja REST ovat yleiskiyttoisid ja tehokkaita pilvipohjaisen mikropalveluarkkitehtuurin tyovali-
neitd, mutta ne eivét yksin riitd IoT- ja IloT-ymparistoihin, sillé laitteet toimivat usein rajoitetuissa olo-
suhteissa, joissa energiatehokkuus ja kaistanleveyden sddsto ovat kriittisid. Tdmén vuoksi monet [oT-
ja IloT-ratkaisut hyodyntavit kevyita ja tehokkaita protokollia, jotka tukevat kahta pidasiallista vuoro-
vaikutusmallia: pyynto—vastaus (request/response) ja julkaise—tilaa (publish/subscribe). Pyynto—vas-
tausmallissa asiakas muodostaa yhteyden palvelimeen, ldhettdd pyynnon ja saa vastauksen synkroni-
sesti tai asynkronisesti, tyypillisend esimerkkind HTTP. Julkaise—tilaa-mallissa julkaisijat ja tilaajat
toimivat toisistaan riippumatta, ja tiedonsiirto tapahtuu vilityspalvelimen kautta. MQTT on yleisin jul-

kaise—tilaa-mallin toteutus. (Desbiens 2023, 20.)

[ToT-sovelluksissa yleisesti kdytettyja protokollia ovat muun muassa HTTP, MQTT, CoAP, Extensible
Messaging and Presence Protocol (XMPP), Advanced Message Queuing Protocol (AMQP) ja Modbus.
Niiden valinta riippuu esimerkiksi verkon topologiasta, viivevaatimuksista ja sovellusalueen erityistar-

peista. (Anitha, Manimurugan, Sridhar, Mathupriya & Charlyn Pushpa Latha 2022, 418.) [oT- ja IIoT-
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jarjestelmit voivat myds hyodyntidd useampaa protokollaa samanaikaisesti, mikd parantaa yhteentoimi-
vuutta ja mahdollistaa erilaisten viestinvilitysmallien tukemisen (Al-Masri, Kalyanam, Batts, Kim,
Singh, Vo & Yan 2020, 94880). Protokollien vélinen yhteentoimivuus on yhi tirkedmpa, silld IIoT
yhdistdd hajautettuja ja heterogeenisia laitteita, joiden tulee kommunikoida luotettavasti seka paikalli-

sissa verkoissa ettd pilviympéristdissd (Anitha ym. 2022, 419-420).

Vuoden 2024 Eclipse IoT & Embedded Developer Survey -kyselyn mukaan MQTT on edelleen suosi-
tuin kommunikaatioprotokolla IloT-ratkaisuissa, sitd ilmoitti kiyttavinsd 56 % vastaajista. Seuraa-
vaksi yleisimmait protokollat ovat HTTP (32 %) ja TCP/IP (30 %), joiden kdyttGosuudet ovat melko
tasaiset. Véhiten vastaajat ilmoittivat kéyttineensd MQTT + Sparkplug -laajennusta, jota kdytti vain 8
% vastaajista. (KUVIO 4.) Tulokset osoittavat, ettdi MQTT on vakiinnuttanut asemansa I[loT-ympéris-
tdjen keskeisend protokollana, kun taas Sparkplug B on vield suhteellisen vdhdisessd kdytossd, mutta
sen merkitys kasvaa standardoinnin (ISO/IEC 20237:2023; Harris 2023) myd&td. HTTP ja TCP/IP puo-
lestaan siilyttdvit asemansa, koska ne ovat laajasti tunnettuja ja monikayttoisid, vaikka ne eivit ole

yhtd optimoituja rajallisille laitteille ja viiveherkkiin sovelluksiin.
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MQTT + Sparkplug
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KUVIO 4. lloT-sovellusten yleisimmit kommunikaatioprotokollat vastaajien mukaan (mukaillen Ec-

lipse Foundation 2024, 16)
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Koska protokollia on lukuisia, niiden kaikkien késittely ei ole timén tyon rajauksen puitteissa mahdol-
lista. Téssé tyOssé tarkastelu rajataan kolmeen IloT:n kannalta keskeiseen protokollaan: OPC UA,
MQTT ja Sparkplug B. Namé on valittu, koska ne ovat teollisuudessa laajasti kdytossé, niiden avoimet
spesifikaatiot tukevat yhteentoimivuutta ja ne soveltuvat hyvin seka paikallisverkkoihin ettd pilvi-in-
tegraatioon. Lisdksi rajaus on perusteltu myds toimeksiantajan nikokulmasta, silld sen toimittamat jar-
jestelmét hyodyntédviat OPC UA -pohjaista tiedonsiirtoa, mika tekee protokollan késittelystd luontevan
osan titd tyotd. Seuraavissa alaluvuissa tarkastellaan nditd protokollia yksityiskohtaisemmin, niiden

vahvuuksia ja rajoituksia [loT-sovellusten nikdkulmasta.

3.3.1 OPC ja OPC UA

Open Platform Communications (OPC) on OPC Foundation -jarjeston yllapitiméa standardi turvalli-
selle ja luotettavalle tiedonvaihdolle teollisuusautomaatiossa sekd muilla toimialoilla. Alkuperdinen,
nykyddn OPC Classicina tunnettu OLE for Process Control -standardi esiteltiin vuonna 1996. Se on
sarja spesifikaatioita, jotka médrittelevit rajapinnan asiakkaiden ja palvelimien vililld sekd palvelimien
kesken. Standardin kehittdmiseen ovat osallistuneet teollisuuden toimittajat, loppukéyttéjit ja ohjel-
mistokehittdjét. Standardin tarkoituksena oli yhdistdd PLC-kohtaiset protokollat, kuten Modbus ja Pro-
fibus yhdeksi yhtendiseksi rajapinnaksi. Tdémé mahdollistaa HMI- ja SCADA-jérjestelmien toimimisen
’vilikdden” avulla, joka muuntaa geneeriset OPC-luku- tai kirjoituspyynnét laitekohtaisiksi pyyn-
noiksi ja pdinvastoin. (What is OPC? 2025.) OPC Classic standardoi pddsyn prosessinohjausjérjestel-
mien reaaliaikaisiin ja historiallisiin tietoihin, mik& yksinkertaisti ohjelmistokehitysti ja mahdollisti
yhteensopivuuden eri valmistajien jérjestelmien vililld (Reddy, Maddireddy, Kumar, Prabhudesai,

Reddy & Deo 2023).

OPC Classic saavutti laajan kiyttoonoton useilla toimialoilla, kuten valmistavassa teollisuudessa, kiin-
teistbautomaatiossa, 6ljy- ja kaasuteollisuudessa sekd uusiutuvan energian ja energiayhtididen sovel-
luksissa. Myohemmin palvelukeskeisten arkkitehtuurien kdyttdonotto toi mukanaan uusia haasteita tie-
toturvaan ja tietomallinnukseen. (What is OPC? 2025.) Néiden rajoitteiden lisdksi OPC Classic oli voi-
makkaasti riippuvainen Windows-kiyttojarjestelmastd ja COM/DCOM-teknologiasta, mika rajoitti sen
alustariippumattomuutta ja skaalautuvuutta (Reddy ym. 2023). Ndiden haasteiden ratkaisemiseksi ke-
hitettiin OPC Unified Architecture (UA) -spesifikaatiot, jotka esiteltiin vuonna 2008 (Reddy ym. 2023;
Unified Architecture 2025). OPC UA on myds kansainvélinen standardi, joka on méairitelty IEC 62541
-standardisarjassa (IEC TR 62541-1:2020).
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OPC UA on alustariippumaton viestintéstandardi, joka mahdollistaa erilaisten jérjestelmien ja laittei-
den vilisen tiedon- ja komentovaihdon kaikilla teollisuuden aloilla. Standardi soveltuu muun muassa
teollisiin antureihin ja toimilaitteisiin, ohjausjirjestelmiin, MES-tuotannonohjausjirjestelmiin ja ERP-
toiminnanohjausjirjestelmiin, seka [loT-ympéaristoihin ja koneiden véliseen (Machine to Machine,
M2M) viestintddn. OPC UA mddrittelee yhteisen infrastruktuurimallin tiedonsiirrolle. Miérittely koos-
tuu neljastd padelementisti: tietomallista, joka kuvaa tiedon rakenteen, toiminnan ja semantiikan; vies-
timallista, joka kuvaa sovellusten vilisen vuorovaikutuksen; viestintdmallista, joka maarittaa tiedon-
siirron padtepisteiden vililld; sekd yhteensopivuusmallista, joka varmistaa eri jdrjestelmien yhteensopi-

vuuden. (OPC Foundation 2024, 7.)

OPC UA tukee kahta padarkkitehtuurimallia: asiakas—palvelin- (Client—Server) ja julkaisija—tilaaja-
mallia (Publish—Subscribe). Asiakas—palvelinmallissa asiakkaat ja palvelimet toimivat vuorovaikuttei-
sina kumppaneina, ja sovellus voi siséltdd molemmat roolit. Ne kommunikoivat palvelurajapinnan vi-
litykselld pyynto—vastausmenetelmilld tai tilausmekanismin avulla, mikd mahdollistaa ilmoitusten, ku-
ten tietomuutosten tai tapahtumien toimittamisen. Palvelimen osoiteavaruus (AddressSpace) sisaltda
solmut (Node), jotka kuvaavat jarjestelmdn objektit, ominaisuudet ja suhteet, ja se tukee informaa-
tiomalleja seké erilaisia ndkymid. Julkaisija—tilaajamallissa julkaisijat ja tilaajat eivét ole suoraan yh-
teydessd, vaan viestinvilitysjdrjestelméa hoitaa viestien vélityksen. Lisdksi se tukee myods muita viestin-
vilitysjérjestelmid. Toteutus voi olla vilittdjéton, jossa viestintd tapahtuu verkon infrastruktuurin
kautta esimerkiksi UDP-multicastilla, tai vélittdjdpohjainen, missé viestit kulkevat vilityspalvelimen
kautta esimerkiksi MQTT- tai AMQP-protokollaa hyddyntiden. Mallien synergia mahdollistaa sen, ettid
sama sovellus voi hyddyntdd molempia malleja rinnakkain ja julkaisija—tilaaja konfigurointi voidaan

tehdi asiakas—palvelinmallin kautta. (OPC Foundation 2024, 11-17.)

OPC UA:n tietoturvamalli késittelee sekd asiakkaiden ja palvelinten todennusta ettd kdyttdjien tunnis-
tamista. Sithen sisdltyy my0s viestinndn eheyden ja luottamuksellisuuden varmistaminen seki toimin-
nallisuuden todennettavuus. Malli on suunniteltu joustavaksi, jotta sen turvamekanismit ja -parametrit
voidaan valita ja sddtdd kayttoympariston tarpeiden mukaan. Turvallinen viestintd perustuu yleensd
suojattuun viestintdkanavaan (SecureChannel), joka neuvotellaan istunnon (Session) alussa ja jonka
avulla suojataan kaikki viestit istunnon aikana. Istunnon ja viestintdkanavan perustamiseen kéytetain
usein X.509-varmenteita sovellusten tunnistamisessa. Tdmaén liséksi palvelin vahvistaa kayttdjan iden-
titeetin ja valtuutuksen ennen resurssien kayttod. Malli sisdltdd myOs vahimmaisturvaprofiilit, jotka
kaikkien OPC UA -sovellusten on tuettava. Lisdksi se tukee auditointia siten, ettd tapahtumat ja viestit

voidaan tarvittaessa jiljittdd asiakas- ja palvelinlokeissa. (OPC Foundation 2024, 9—-10.)
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OPC UA on keskeinen viestintéstandardi IIoT:ssa, koska se yhdistia laitteiden, jérjestelmien ja sovel-
lusten vélisen tiedonsiirron yhtendisen tietomallin ja tietoturvan puitteissa. Sen arkkitehtuurimallit,
asiakas—palvelin ja julkaisija—tilaaja, mahdollistavat joustavat integraatiot seki perinteisten automaa-
tiojarjestelmien ettd pilvi- ja reunaratkaisujen vélillda. OPC UA soveltuu erityisen hyvin tehtaan tasolle,
koska sen joustava tietomalli, vahva tietoturva ja laaja protokollatuki helpottavat eri jarjestelmien ja
laitteiden yhdistdmistd. Kyky tukea seké reaaliaikaista etté historiallista dataa sekd monipuolisia tieto-
malleja tekee siitd erinomaisen perustan IloT-sovelluksille ja UNS-arkkitehtuurille, joita hyddynnetidan

tdmén tyon toteutusosuudessa. (OPC Foundation 2024, 7-8, 16.)

332 MOQTT

Message Queuing Telemetry Transport (MQTT) on OASIS Open -jérjeston standardoima ja kansain-
viliseksi standardiksi hyviksytty kevytrakenteinen viestintdprotokolla (ISO/IEC 20922). Protokollan
kehittivit vuonna 1999 IBM:1l4 tydskennellyt Andy Stanford-Clark ja Arcomilla tydskennellyt Arlen
Nipper tarpeeseen valvoa dljyputkia satelliittiyhteyden kautta. Tuon ajan olemassa olevat viestintépro-
tokollat perustuivat jatkuvaan tiedon kyselyyn (polling), miké kulutti litkaa kaistanleveyttd ja lyhensi
kentdllad olevien laitteiden akun kestoa. Ratkaisuksi kehitettiin uusi protokolla, jonka tavoitteena oli
mahdollisimman pieni virrankulutus ja tehokas kaistan kdytto. MQTT perustuu julkaise—tilaa (Pub-
lish—Subscribe) -malliin, jossa viestien julkaisijat ja tilaajat ovat toisistaan tdysin riippumattomia.
Kaikki viestilitkenne kulkee yhden tai useamman vilityspalvelimen (Broker) kautta, jotka huolehtivat
viestien edelleen toimittamisesta oikeille tilaajille. Asiakas voi toimia seké julkaisijana etti tilaajana, ja
useat asiakkaat voivat olla samanaikaisesti kummassakin roolissa saman vélityspalvelimen kautta.

(Desbiens 2023, 68.)

MQTT-viesti koostuu kolmesta osasta: kiintedsti otsakkeesta (Fixed Header), vaihtuvasta otsakkeesta
(Variable Header) ja hyotykuormasta (Payload). Kiinted otsake sisdltdd muun muassa tietoa paketin
tyypistd esimerkiksi PUBLISH, SUBSCRIBE tai CONNECT. Vaihtuva otsake sisiltdd paketin ominai-
suudet, kuten aiheen nimi (Topic Name), Quality of Service (QoS) -viestinvilityksen laatutaso, viestin
sdilytyslippu (Retain Flag) seké yksiloiva tunniste (Packet ID), jota kdytetddn viestin toimituksen var-
mistamiseen QoS-tasoilla 1 ja 2. MQTT-protokollassa vélityspalvelin valittda viestit tilaajille atheen
nimen perusteella. Jokainen viesti liitetdén aiheeseen, joka on UTF-8-muotoinen merkkijono, esimer-

kiksi Helsinki/1/101/temperature. Aiheet muodostavat hierarkian, jossa tasot erotetaan vinoviivalla (/).
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Tilaajat eivdt tilaa yksittéisid viestejd, vaan kiyttavit aiheissa suodattimia. Suodattimet voivat sisiltda
jokerimerkkejé, kuten plusmerkin (+), joka vastaa miti tahansa yksittdisti hierarkian tasoa tai risuaita-
merkin (#), joka kattaa kaikki jéljelld olevat hierarkian tasot. Esimerkiksi tilaus suodattimella Hel-
sinki/1/+/temperature vastaanottaa kaikki ensimmaisen kerroksen huonelampdétilat, mutta ei muiden

kerrosten mittauksia. (Desbiens 2023, 69-71.)

QoS-tasot madrittavit, kuinka luotettavasti viestit toimitetaan. MQTT tukee kolmea tasoa, QoS 0-2.
Tasolla 0 viesti ldhetetddn korkeintaan kerran ilman kuittausta, jossa viestien hidvidminen on mahdol-
lista. Tasolla 1 viesti ldhetetdan viahintddn kerran ja lahettdja sdilyttdd viestin, kunnes vastaanottaja
kuittaa sen PUBACK-paketilla. Tama lisdd varmuutta viestinvélitykseen, mutta viestien duplikaatit
ovat mahdollisia. Tasolla 2 viesti vélitetddn vain kerran ja kdytetdén nelivaiheista viestinvaihtoa (PUB-
LISH, PUBREC, PUBREL, PUBCOMP), joka varmistaa viestin toimituksen vain kerran. Tama lisda
toimitusvarmuutta, mutta ei takaa viestin perillemenon viivettd, joka voi vaihdella minuuteista tuntei-
hin riippuen verkon ja vilityspalvelimen kuormituksesta. QoS-taso tulee valita sovelluksen vaatimus-
ten mukaan. Jokaisella tasolla on etunsa ja rajoitteensa: tasot 1-2 parantavat toimitusvarmuutta, mutta
voivat lisétd viestien viiveitd ja synnyttdd duplikaatteja, jotka kuormittavat jarjestelmié. Tasolla O vies-
tejd saattaa kadota, mutta se soveltuu hyvin sovelluksiin, joissa yksittdisten viestien perille saapuminen

el ole kriittistd. (Desbiens 2023, 73-74.)

MQTT-protokollassa tilaajat saavat oletusarvoisesti vain ne viestit, jotka julkaistaan sen jilkeen, kun
tilaussuhde on muodostettu. Joskus on kuitenkin tarpeen toimittaa myds aiemmin julkaistu viesti uu-
sille tilaajille erityisesti, jos datalitkenne on harvempaa. Tétd varten kéytetddn sdilytettyjd viesteja (re-
tained messages), joiden avulla uusi tilaaja saa liittyessdén heti viimeisimman viestin aiheesta. Talloin
vilityspalvelin tallentaa viestin ja sen QoS-tason kyseiselle aiheelle. Kun uusi tilaaja liittyy aiheeseen,
se saa tallennetun viestin vilittomasti. Sdilytetyt viestit eivét ole sidottuja pysyviin sessioihin, vaan ne
toimitetaan tilaajille sessiotyypista riippumatta. (Desbiens 2023, 78—79.) Lisdksi MQTT-protokollassa
hy6tykuorma siséltidd viestin varsinaisen siséllon, jonka muoto ja merkitys ovat sovelluskohtaisia.
Viestin tulkinta jdi kokonaan vastaanottavan sovelluksen vastuulle. (OASIS Open 2019.) Spesifikaatio
madrittelee viestin teoreettiseksi enimmaiskooksi noin 268 MB, mutta ndin suuret viestit eivit ole kui-

tenkaan kdytdnnollisid eivétkd hyvin skaalautuvia (Desbiens 2023, 74).

MQTT-protokolla sisdltdd muutamia tietoturvaominaisuuksia, mutta ne eivét ole kiytossd oletusarvoi-

sesti vaan jadvét kehittdjén vastuulle. Viestiliikenne ei ole oletusarvoisesti salattua, joten suosituksena
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on kayttdd MQTT-yhteyksid TLS-salauksen avulla. Vaikka TLS tuo mukanaan hieman viiveitd ja re-
surssien kuormitusta, se on useimmissa jédrjestelmissd valttdimaton. Erityisen rajoittuneissa laitteissa
voidaan turvautua esimerkiksi hyotykuorman salaamiseen tai CONNECT-viestien salasanojen suojaa-
miseen erikseen. MQTT 5.0 -versio tuo mukanaan AUTH-paketin, joka mahdollistaa haaste—vastaus-
tyyppisen autentikoinnin ja helpottaa integraatiota esimerkiksi Lightweight Directory Access Protocol
(LDAP)- ja Open Authorization (OAuth)-pohjaisiin jirjestelmiin. Liséksi on suositeltavaa kayttda tuo-
tantoymparistdssd luotettavan varmentajan (CA) allekirjoittamia TLS-sertifikaatteja sekéd rajoittaa vies-

tien kokoa ja asiakaskohtaisia yhteyksid mahdollisten hyokkéysten varalta. (Desbiens 2023, 87—88.)

3.3.3 Sparkplug B

Sparkplug on alun perin Cirrus Link Solutionsin kehittdmé ja nykyisin Eclipse Foundationin yllapi-
tdma avoin spesifikaatio MQTT:n péille rakennettavalle laajennukselle (Desbiens 2023, 103—104).
Sen tarkoituksena on standardoida aiheavaruus, tilanhallinta ja hydtykuormat, jotta laitteiden ja jarjes-
telmien vilinen viestinté olisi yhtendistd ja yhteensopivaa (Eclipse Sparkplug Contributors 2022, 2—4).
Sparkplugin kehitti Arlen Nipper ja hdnen tiiminsd Cirrus Links Solutionsilta, ja ensimmaéinen versio
julkaistiin 2016 (Desbiens 2023, 104). Vuonna 2023 Sparkplug® 3.0 hyviksyttiin kansainvéliseksi
ISO/IEC 20237:2023 standardiksi (ISO/IEC 20237:2023; Harris 2023).

MQTT-spesifikaatio ei midrittele atheavaruuden (Topic Namespace) rakennetta, eiké julkaistavan tai
tilattavan datan hyotykuorman esitystapaa. Se ei myOskaan maadrittele tilatiedon toteutusta ja hallintaa.
Namé médaritykset puuttuivat alkuperdisesté spesifikaatiosta tarkoituksella, jotta voitaisiin tarjota mah-
dollisimman joustava ratkaisu. Tdma joustavuus on joissakin tilanteissa merkittdvi etu, mutta toisissa
se voi muodostua puutteeksi, mikili tarvitaan tarkkaa yhteentoimivuuden méérittelyd. Téhén tarpee-

seen on kehitetty Sparkplug-spesifikaatio. (Eclipse Sparkplug Contributors 2022, 3—4.)

Sparkplug-spesifikaatio méérittelee kolme keskeisté tavoitetta, joilla pyritddn parantamaan MQTT:n
yhteentoimivuutta ja soveltuvuutta reaaliaikaisiin SCADA- ja IloT-ympéristdihin. Ensimmaiinen ta-
voite on midritelld MQTT:n aitheavaruus. MQTT:n vahvuutena on vapaasti toteutettava aitheavaruuden
rakenne, mikd on mahdollistanut sen laajan kdyton eri loT-ratkaisuissa. Sparkplug-spesifikaatio kui-
tenkin tunnistaa tarpeen yhtendiselle ja selkeidsti dokumentoidulle aiheavaruudelle, joka on optimoitu

erityisesti SCADA/IloT-sektorille. Aiheavaruus on rakennettu siten, ettd se mahdollistaa automaattisen
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laitteiden ja sovellusten 16ytdmisen seké kaksisuuntaisen viestinnén jirjestelmidn MQTT-asiakkaiden

valilld. (Eclipse Sparkplug Contributors 2022, 2.)

Toinen tavoite on mééritelld MQTT:n tilanhallinta (State Management). Sparkplug hyodyntia
MQTT:n alkuperiistd ominaisuutta, jatkuvaa istuntotietoisuutta (Continuous Session Awareness). Se
mahdollistaa reaaliaikaisen tilatiedon vilittdmisen myds kaistanleveydeltddn rajoittuneissa ja katkok-
sille alttiissa verkoissa, kuten matkapuhelin-, satelliitti- tai radiopohjaisissa yhteyksissd. Tama toimin-
tatapa ei ainoastaan paranna jirjestelmén luotettavuutta, vaan myds optimoi kaistanleveyden kéyttoa,
miké voi alentaa verkon kéyttokustannuksia. Kolmas tavoite on maaritelld MQTT:n hydtykuorma.
Sparkplug pyrkii sdilyttimaan alkuperdisen MQTT:n keveyden, kaistanleveyden tehokkuuden ja alhai-
sen viiveen, mutta lisdd samalla moderneja koodausmenetelmid, jotka soveltuvat SCADA- ja IloT-so-
velluksiin. Hy6tykuormien koodausmenetelmét on rakennettu niin, etti ne ovat seké tehokkaita etté

yhteensopivia laajassa teollisessa kaytossd. (Eclipse Sparkplug Contributors 2022, 2-3.)

Sparkplug-spesifikaatiossa aiheavaruus on rakennettu niin, ettd sen avulla voidaan paitelld kaytetty
hyo6tykuorman koodausmenetelmi. Historiallisesti Sparkplugissa on ollut kaksi koodausmenetelmaa:
Sparkplug A ja Sparkplug B. Molemmat kayttdvét tunnistetta, joka kertoo koodausmenetelman ja sen
version. Kédytossid olevat tunnisteet ovat spAv1.0 ja spBv1.0, ja ne koostuvat kolmesta osasta:
Sparkplug-tunniste (sp), koodausmenetelma (A tai B) seké versionumero, joka tilla hetkelld v1.0.
Sparkplug A perustui Eclipse Kura™ -avoimen 1dhdekoodin projektin Google Protocol Buffer -méérit-
telyyn. Pian A-version julkaisun jilkeen kehitettiin Sparkplug B, joka korjasi useita A-version ongel-
mia. Vihiisen kédyttoonoton ja B-version nopean julkaisun vuoksi A-versio poistettiin spesifikaatiosta,

eikd sitd endd tueta. (Eclipse Sparkplug Contributors 2022, 3.)

Sparkplug B kehitettiin rikkaamman tietomallin pohjalta jarjestelmdintegraattoreiden ja MQTT:td
kayttdvien loppuasiakkaiden palautteen perusteella. Siihen lisdttiin muun muassa metrikoiden aikalei-
mat, monimutkaisten tietotyyppien tuki, metatiedot ja muita parannuksia. Sparkplug B soveltuu erin-
omaisesti [loT-ympadristdihin, joissa tarvitaan kevytti ja reaaliaikaista, mutta standardoitua viestinta-
ratkaisua, silld se méadrittelee yhtendisen aiheavaruuden, hy6tykuorman ja tilanhallinnan mallin reaali-

aikaisia SCADA- ja IloT-sovelluksia varten. (Eclipse Sparkplug Contributors 2022, 3-4.)

Sparkplug-arkkitehtuuri koostuu tyypillisesti kolmesta paékomponentista: verkon reunalla olevista sol-
muista (Edge of Network), palvelinsovelluksista ja MQTT-vélityspalvelimesta. Reunasolmut liittévit

kenttilaitteet ja anturit MQTT-verkkoon, palvelinsovellukset toimivat SCADA - tai MES-jérjestelmini,
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ja MQTT-vilityspalvelin vilittdd viestit ndiden vililld. Sparkplugin méérittelema standardoitu aiheava-
ruus ja hyotykuorma mahdollistavat eri valmistajien laitteiden ja sovellusten yhteentoimivuuden ilman
radtaloityd sovitusta. Perinteiseen MQTT:hen verrattuna Sparkplug-spesifikaatio tarjoaa valmiit meka-
nismit automaattiseen laitteiden tunnistamiseen, tilatietojen hallintaan ja yhdenmukaiseen datan esitté-
miseen. (Eclipse Sparkplug Contributors 2022, 2—3.) Lisdksi Sparkplugin avoin spesifikaatio ja refe-
renssitoteutus, Eclipse Tahu, tukevat laajaa ekosysteemid, johon kuuluu myos kaupallisia ja avoimen

lahdekoodin toteutuksia (Desbiens 2023, 104, 117-119).

3.4 Pilvipalveluiden rooli IloT-arkkitehtuurissa

Yksi keskeisimmisté teollisuus 4.0:n tuomista eduista on [oT- ja IloT-antureilla keritty reaaliaikainen
data tuotantoympdériston kaikista resursseista, kuten laitteista ja prosesseista. Tama jatkuvasti kerattava
ja vélitettdva data tarjoaa arvokasta tietoa tuotannon suorituskyvysté ja sitd voidaan hyodyntda esimer-
kiksi tuotannon ohjauksessa, varastonhallinnassa ja ennusteiden laadinnassa. Datan avulla organisaa-
tiot pystyvit reagoimaan nopeammin muutoksiin, tunnistamaan pullonkauloja sekd optimoimaan re-
surssien kayttod. Edistyneet teknologiat, kuten tekodly, IoT ja digitaaliset kaksoset, edellyttidviat kuiten-
kin huomattavia laskentaresursseja ja tallennuskapasiteettia, minkd vuoksi pelkkien sisdisten ratkaisu-

jen rakentaminen ei ole kustannustehokasta. (Attaran ym. 2024, 4.)

Pilvilaskenta tarjoaa valmistajille skaalautuvan ympariston, jossa data voidaan tallentaa ja kisitelld te-
hokkaasti. Se muodostaa dlykkéén valmistuksen peruskiven, koska se mahdollistaa tiedon tallentami-
sen, prosessoinnin ja analysoinnin sekd tukee digitaalisia kaksosia. Pilvilaskennan avulla suuret data-
médrit voidaan kasitelld joustavasti ja niitd voidaan hyodyntdd virtuaalimallien ja fyysisten prosessien
samanaikaiseen tarkasteluun. Tdémé nopeuttaa tuotekehitysti ja valmistusprosesseja sekd mahdollistaa
samanaikaisen yhteistyon organisaation eri tasojen ja sijaintien vélilla. Lisdksi pilviteknologiat tarjoa-
vat joustavuutta, turvallisuutta ja kustannussdéstdjd verrattuna perinteisiin ratkaisuihin. (Attaran ym.

2024, 4.)

Pilvipalveluiden roolia voidaan tarkastella myos kdytdannon markkinadatan pohjalta. Eclipse Founda-
tion toteuttaa vuosittain [oT & Embedded Developer Survey Report -kyselyn, ja vuoden 2024 tulosten
mukaan AWS on edelleen vahvimmin kadytetty pilvialusta loT-ratkaisuissa: sitd ilmoitti kiyttavinsi 45

% vastaajista. Seuraavaksi yleisimmat pilvialustat ovat Azure (22 %) ja GCP (19 %), joiden kéytto-
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osuudet ovat ldhes yhtd suuret. (KUVIO 5.) Kyselyn toteutti Eclipse Foundation vuonna 2024, ja sii-
hen osallistui 747 vastaajaa eri puolilta maailmaa. Vastaajat edustivat kehittdjid, arkkitehteja ja paatok-
sentekijoitd useilta toimialoilta, miki tekee tuloksista kansainvélisesti kattavat. Suurin osa vastaajista
(75 %) ilmoitti kdyttdvinsd avoimen ldhdekoodin ohjelmistoja, ja neljannes osallistuu aktiivisesti nii-

den kehittdmiseen (Eclipse Foundation 2024, 32.)

AWS

Azure

Google Cloud Platform

0 5 10 15 20 25 30 35 40 45 50

B Osuus vastaajista % vuonna 2024 B Osuus vastaajista % vuonna 2023

KUVIO 5. Kaytetyimmét pilvialustan tarjoajat loT-ratkaisuissa (mukaillen Eclipse Foundation 2024,
19)

Markkinaosuuksien liséksi eri alustat eroavat ominaisuuksiltaan ja vahvuuksiltaan. Pilvipalvelut muo-
dostavat perustan IoT:n tuottaman datan tallennukselle, kdsittelylle ja analytiikalle, kun taas itse data
syntyy loT-laitteista. Ndiden kahden integraatio mahdollistaa kehittyneempien ja dlykkddmpien IoT-
sovellusten toteuttamisen. Kolme keskeisintd loT-pilvipalvelun tarjoajaa ovat AWS, Azure ja GCP,
joista jokaisella on omat vahvuutensa. AWS:n vahvuuksia ovat kattava valikoima IoT-palveluita, glo-
baali skaalautuvuus ja saumaton integraatio muihin AWS-palveluihin. Microsoft Azuren etuina on yh-
teensopivuus Microsoftin ekosysteemiin seka kehittyneet analytiikka- ja tekodlyominaisuudet. GCP
erottuu erityisesti datankésittelyn, koneoppimisen ja analytiikan tyokaluillaan hyddyntéen laajaa data-
keskusverkostoaan. IEECON 2024 -konferenssissa julkaistun tutkimuksen mukaan pilvipalvelualustan
valintaperusteet riippuvat sovelluksen erityisvaatimuksista: GCP tarjoaa parhaimmillaan nopeimmat
vasteajat ja laskentatehon, AWS erottuu kustannustehokkuudellaan ja laajalla valikoimalla palveluita,

ja Azure sijoittuu ndiden viliin.
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(Sithiyopasakul, Archevapanich, Sithiyopasakul, Lasakul, Purahong & Benjangkaprasert 2024.)

Hyotyjen ohella pilvipalveluiden kayttoon [loT-ympéristoissa liittyy myos haasteita, jotka on huomioi-
tava arkkitehtuurin suunnittelussa. Tietoturva on yksi merkittdvimmistd huolenaiheista, silla IoT-lait-
teista kerétty data siirtyy ja tallentuu pilveen usein ilman, etti kayttéjét tietdvit sen tarkkaa fyysista si-
jaintia. Tdma heikentdd luottamusta palveluihin ja korostaa vahvojen salaustekniikoiden tarvetta. Suo-
rituskyky muodostaa toisen haasteen: loT-sovellukset edellyttidvit korkeaa suorituskykyé, jota ei kai-
kissa kayttoymparistdissad ole mahdollista saavuttaa. Luotettavuus on kriittinen erityisesti ajoneuvoissa,
kirurgisissa instrumenteissa ja turvallisuusjirjestelmissé, joissa palvelukatkos voi vaarantaa toiminnan
valittomasti. Liséksi valtavien dataméérien hallinta on merkittdva ongelma: vuoteen 2025 mennessa
jopa 50 miljardin IoT-laitteen arvioitiin tuottavan dataa, mik4 asettaa suuria paineita pilvipalveluiden
tallennus- ja kyselysuorituskyvylle. Samalla myds ylldpidon ja suorituskyvyn optimointi ovat keskei-
sid, silld pilviympériston on kyettdvé hallitsemaan kasvava mééara laitteita sekd varmistamaan tieto-

turva ja palvelun tehokkuus. (Abdulkareem, Zeebaree, Sadeeq, Ahmed, Sami & Zebari 2021, 2-3.)
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4 KONSEPTIN TOTEUTUS

Téssid luvussa kuvataan opinndytetyonéni kehittdmani teollisen loT-jirjestelmén konseptin toteutus ko-
konaisuutena. Toteutuksen tavoitteena oli soveltaa konseptitasolla UNS-arkkitehtuurin periaatteita
kdytdnnon ympaéristdssd ja osoittaa, miten avoimiin standardeihin perustuva hierarkkinen tietomalli
voidaan yhdistdd AWS-pilvipalveluiden tarjoamiin ratkaisuihin. UNS toimi arkkitehtuurin viitekehyk-
send ja rakenteellisena mallina, jonka perusteella tein valinnat laitteesta, protokollista, viestintiratkai-
suista ja pilvipalveluista. Luvussa esitelldén toteutetun jarjestelmin kokonaisarkkitehtuuri, laitteistoto-
teutus sekd SIMATIC 10T2050 -yhdyskéytivilaitteessa toimiva Java-pohjainen reunasovellus, joka
toteuttaa resurssitehokasta datan esikésittelya. Liséksi tarkastellaan kéytettyjd kehitysympéristojé, oh-
jelmistokirjastoja ja AWS-pilvipalveluita, jotka mahdollistivat reuna—pilvi-integraation seké datan tal-
lennuksen ja analytiikan pilviymparistossid. Naméa kokonaisuudet muodostivat teknisen perustan UNS-

arkkitehtuurin soveltamiselle ja reuna—pilvi-integraatiolle.

4.1 Laitteistoteutus ja viestintiratkaisut

Valitsin konseptin reuna—pilvi-integraation mahdollistajaksi Siemensin SIMATIC I0T2050 Advan-
ced-mallin yhdyskéytdvélaitteen, koska se on suunniteltu teolliseen kdytto0n ja erityisesti reunalasken-
taa varten (SIMATIC 10T2050 2025). Laite tukee seké reunalaskennan (Singh ym. 2025) ettd UNS-
arkkitehtuurin periaatteita (Manditereza 2024; Salcher ym. 2024), joissa data esikésitelldén reunalla
lahelld datan syntypaikkaa ja viestinnéssd kdytetdin kevyitd, avoimiin rajapintoihin sekd standardeihin
perustuvia ratkaisuja. Se perustuu Texas Instrumentsin Sitara AM6548 -suorittimeen, jossa on kak-
siytiminen ARM Cortex-A53-mikroprosessorialusta. Liséksi laitteessa on 2 GB RAM-muistia, 16 GB
eMMC-tallennustilaa sekd Linux Debian -kéyttojarjestelma. Rajapintoina se tarjoaa teollisuuteen tar-
vittavat yhteydet, kuten Gigabit Ethernetin, RS232/RS485-sarjaliitdnnét, USB:n ja miniPCle-liitdnnén.
(SIMATIC IOT2050: Operating Instructions 2024.)

Laitteen keskeisid vahvuuksia ovat avoimeen kéyttojarjestelmidn perustuva joustavuus, kustannuste-
hokkuus ja riittdvé laskentateho pienimuotoisiin reunalaskentaa hyddyntéviin [loT-sovelluksiin. Moni-
puoliset liitintdamahdollisuudet tukevat integraatiota erilaisiin automaatiojérjestelmiin ja alustariippu-

mattomasti eri pilvipalvelualustoihin. Lisdksi laitteelle voidaan asentaa ja suorittaa erilaisia sovelluk-
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sia, kuten kevyt MQTT-vilityspalvelin. Nima ominaisuudet tukivat konseptin arkkitehtuuriperiaat-
teita, joissa data kisiteltiin reunalla ennen pilveen siirtoa. Ndma seikat ja toimeksiantajan laaja koke-

mus Siemensin teollisuustuotteista muodostivat yhdessé perustan laitteen valinnalle tdhdn konseptiin.

Konseptin testaamisessa hyodynsin Siemensin SIMATIC ET200SP -sarjan PLC:t4, joka perustuu Sie-
mensin S7-1500-logiikkaohjainsarjaan ja on suunniteltu hajautettujen ohjausratkaisujen tarpeisiin (Dis-
tributed Controllers 2025). Ohjelmoin PLC:lle simuloidun pumppausjirjestelmén, joka tuotti prosessi-
dataa konseptin testausta varten. Simuloitu ohjelma sisélsi pumppausjérjestelman keskeisid kom-
ponentteja, kuten taajuusmuuttajilla ohjattuja pumppuja, venttiileitd seki virtaus-, lampétila-, paine- ja
tarindmittareita ja energiamittarin. Se tuotti yhteensa noin 30 datapistettd, jotka muodostivat jatkuvan
datavirran konseptin testaamiseen. PLC toimi OPC UA -palvelimena ja vilitti prosessidatan kybertur-
vallisesti yhdyskaytédvilaitteelle OPC UA -rajapinnan vilitykselld. Yhteys suojattiin vahvalla autenti-
koinnilla, jossa yhdistettiin sertifikaattipohjainen varmenne seké kayttdjatunnukseen perustuva kirjau-

tuminen.

Yhdyskaytavilaite toimi OPC UA -asiakkaana. Asensin laitteeseen Siemensin Getting Started Guide
for AWS IoT Greengrass (2024) -oppaan ohjeiden mukaisesti Siemensin tarjoaman Debian 11 -pohjai-
sen I0T2050 example imagen, joka sisdlsi valmiiksi konfiguroidut ajurit ja perusohjelmistot (SIMA-
TIC I0T2050: Getting Started Guide for AWS IoT Greengrass 2024). Tdma mahdollisti nopean kayt-
toonoton ja omien sovellusten integroinnin. Lisdksi asensin laitteelle AWS IoT Greengrass -ympéris-
ton Siemensin oppaan ja AWS IoT Greengrass Developer Guide -dokumentaation (Tutorial: Getting
started with AWS IoT Greengrass V2 2025) mukaisesti. Sen avulla voitiin suorittaa omia sovelluksia
ja muodostaa yhteys AWS-pilvipalveluihin. Néiden jilkeen laiteymparistd oli valmis reuna—pilvi-in-

tegraatiota varten ja opinndytetyon sovelluskehitysti varten.

Sovelluskehityksen jidlkeen asensin osana opinndytety6td kehitetyn Java-pohjaisen reunasovelluksen
laitteella suoritettavaan Greengrass-ymparistoon. Se vastasi yhteyden muodostamisesta PLC:n OPC
UA -palvelimeen ja AWS IoT Core -palveluun. Reunasovelluksen Java-suoritusympéristond kaytettiin
Amazon Corretto 21 -JDK:ta (LTS), joka tarjosi yhteensopivan suoritusympdriston Advanced RISC
Machine (ARM) -arkkitehtuuriin perustavalle IOT2050-laitteelle. Liséksi asensin laitteeseen paikalli-
sen avoimen ldhdekoodin Mosquitto MQTT -vilityspalvelimen. Sen avulla voitiin toteuttaa kommuni-
kointi pilvipalveluihin AWS MQTT Bridgen vilitykselld sekd mahdollistaa paikallinen kommunikointi
reunalla muiden MQTT-protokollaa tukevien laitteiden kanssa. Témé mahdollisti UNS-arkkitehtuurin

mukaisen hierarkkisen aiherakenteen ylldpitimisen koko jéarjestelmassa.
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4.2 Kiytetyt ohjelmistotyokalut ja kehitysympiristot

Toteutuksessa kédyttdméni tyokalut, kehitysymparistot ja ohjelmistokirjastot muodostivat arkkitehtuu-
rin teknisen perustan. Ratkaisu jakautuu kahteen pddosaan: reunasovellukseen, joka toimii yhdyskayta-
vélaitteessa ja vastaa kenttétason datankeruusta ja esikésittelystd, sekd pilvipalveluihin, joita AWS:n
pilviympdristd tarjosi skaalautuvana alustana datan vastaanotolle, tallennukselle, analytiikalle ja visu-
alisoinnille. Alaluvussa 4.2.1 esitelldin reunatydkalut ja ohjelmistokirjastot, joiden avulla toteutin OPC
UA -pohjaisen datankeruun, MQTT-viestinnén ja paikallisen esikésittelyn. Alaluvussa 4.2.2 puoles-
taan keskitytddn AWS-pilvipalveluihin ja hallintaymparistdihin, joissa painopiste oli palveluiden kon-
figuroinnissa, kiyttooikeuksien hallinnassa ja salaisuuksien turvallisessa késittelyssd. Ndin muodostui
yhtendinen, mutta selkedsti kahteen kerrokseen jdsennelty tekninen arkkitehtuuri. Reunassa toteutettiin
ohjelmointi ja datankésittely, kun taas pilvesséd konfigurointi ja ohjelmalliset Lambda-ratkaisut tdyden-

sivit kokonaisuutta.

4.2.1 Reunasovelluksen kehitystyokalut ja Kirjastot

Kehitin reunasovelluksen Eclipse IDE -ymparistdssd Java-ohjelmointikielelld ja toteutin Java-projektin
Maven-pohjaisena, mika tarjosi valmiudet ohjelmistoriippuvuuksien hallintaan POM-tiedoston avulla.
Maven mahdollisti laajasti kdytettyjen avoimen lahdekoodin kirjastojen integroinnin osaksi kehitysym-
paristdd ja varmisti riippuvuuksien yhteensopivuuden. Kiytin sovelluksen toteutuksessa useita keskei-
sid kirjastoja, joiden ohjelmointirajapintoja sovelsin eri tarkoituksiin. Esimerkiksi Eclipse Milo ja Ec-
lipse Paho tarjosivat valmiit funktiot OPC UA- ja MQTT-protokollien hallintaan. AWS Software De-
velopment Kit (SDK) v2 mahdollisti yhteydet AWS-pilvipalveluihin, kuten Secrets Manageriin, sekd
Greengrass-ympadristdssa laitteen sisdisen viestinndn Greengrass interprocess communication (IPC) -

rajapinnan vélitykselld.

Tukikirjastoja kdytettiin muun muassa JSON-datan kisittelyyn, tietoturvaan ja lokien hallintaan. Kir-
jastojen tarjoamia luokkia ja metodeja kutsuttiin ja yhdistettiin osaksi sovelluksen omaa logiikkaa.
Keskeiset kirjastot ja niiden kayttotarkoitukset on koottu taulukkoon 1. Niiden kirjastojen avulla so-
velluksessa voitiin toteuttaa seki teollisuuden standardeihin perustuvat viestintdprotokollat etti tieto-

turvallinen integraatio AWS-pilvipalveluihin. Lisdksi valitut kehitystydkalut ja avoimen 1dhdekoodin
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kirjastot mahdollistivat luvussa 2.3 kuvatun reunalaskennan periaatteiden toteuttamisen. Ndiden mu-
kaan laskentateho siirretddn ldhemmaiksi datan syntypaikkaa, ja yhdyskédytavilaitteet tukevat eri vies-

tintdprotokollien muuntamista seka paikallisen laskentakapasiteetin hyodyntdmistd (Singh ym. 2025).

TAULUKKO 1. Kidytetyt ohjelmistokirjastot

Kirjasto Kiyttotarkoitus Kategoria
OPC UA -protokollan toteutus (IEC 62541): turvallinen yh- . o
. . . .. . o et Teollinen viestin-
Eclipse Milo teys, tilauspohjainen datankeruu ja komentoviestien vélittd- R
d taprotokolla.
minen PLC:lle.
MQTT-protokollan toteutus (ISO/IEC 20922): asiakas—jul-
Eclinse Paho kaisijasovellus, joka hyodyntad julkaisu—tilaajamallia, mah- | Teollinen viestin-
p dollistaa prosessidatan vélityksen pilveen sekd komentovies- | tdprotokolla.
tien vastaanoton pilvesta.
Mahdollistaa yhteydet AWS-pilvipalveluihin, kuten Secrets
AWS SDK v2 | Manageriin, sekd Greengrass-ympéristossi [PC-rajapinnan AWS-integraatio.
vilityksella.
Jackson & JSON-datan kisittely ja MQTT-hyotykuormien muodostami- Datan serialisointi.
Gson nen.
BouncyCastle Kryptografiapalvelut: yksityiset avaimet (PKCS#8) ja var- Tietoturva ja sa-
menteet (PEM). laus.
SLF4) & Sovelluslokien hallinta ja viestinta. L(?kl.ms Ja monito-
Logback rointi.
Netty Verk‘k(.).westlnnan taustakirjasto, jota AWS SDK ja Milo hyo6- Verkkoviestinti.
dynsivit.
Ap ach&? HTTP-yhteyksien hallinta (AWS SDK:n taustariippuvuus) Verkkoviestinta
HttpClient ) ) )

4.2.2 Pilvityokalut ja -palvelut

AWS-pilvipalveluiden kaytto jakautui hallintatydkaluihin ja varsinaisiin pilvipalveluihin. Pilviarkki-

tehtuurin toteutuksessa kéytin kahta eri hallintatydkalua: verkkoselaimessa toimivaa AWS Manage-

ment Console -kayttoliittymad sekd yhdyskaytévilaitteella Linux-terminaalissa kéytettdvid AWS

Command Line Interfacea (AWS CLI). Mééritin ndiden avulla kdyttdoikeudet, loin ja hallitsin resurs-

seja sekd otin kdyttoon ja konfiguroin pilvipalveluita. Jarjestelmén arkkitehtuurissa hyddynsin useita

AWS-pilvipalveluita, joita tarkastellaan tarkemmin luvussa 4.6. Ohjelmointia vaativat pilvipalvelurat-

kaisut toteutin pddosin Lambda-funktioilla Node.js-ohjelmointikielelld hyodyntien AWS SDK:ta sekd

erillistd Lambda Layeria kirjastojen hallintaan. Lisdksi AWS IoT Coren Rules Enginessd ja Amazon

Timestream-aikasarjatietokannassa kédytin SQL-tyyppistd kyselykieltd datan edelleen vilittdmiseen,

suodattamiseen ja analysointiin.
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Pilviarkkitehtuurin rakentamisessa tarvittiin ohjelmointityon liséksi laajaa ympériston konfigurointia.
Jokainen pilvipalvelu vaati erilliset médritykset ja kdyttooikeudet. Niiden yhteensovittaminen edellytti
AWS-roolien ja -politiikkojen hallintaa AWS Identity and Access Managementin (IAM) avulla sekd
pilvi- ja sovellusrajapintojen turvallista kdyttoonottoa. Yhteenvetona voidaan todeta, ettd pilvipalvelut
muodostivat arkkitehtuurin pilvikerroksen. AWS Management Console ja AWS CLI -hallintatydkalut
mahdollistivat konfiguraation ja valvonnan, kun taas ohjelmointikielet ja kirjastot loivat pilvilogiikan,
joka tdydensi reunasovelluksen tuottamaa datavirtaa. Néin pilvipalveluiden kéytto toteutti luvussa 3.4
esiteltyd [loT-arkkitehtuurin mallia, jossa pilvi toimii keskeiseni tasona datan tallennuksessa, késitte-
lyssé ja analytiikassa. Ratkaisu mahdollisti skaalautuvan ja kustannustehokkaan ympériston, jossa
AWS:n tarjoamat palvelut tukivat reaaliaikaista tiedonkulkua, turvallista kdyttdoikeuksien hallintaa ja

prosessidatan jatkoanalytiikkaa (Attaran ym. 2024, 4; Sithiyopasakul ym. 2024).

4.3 Jirjestelmaarkkitehtuuri ja datavirran kulku

Konseptin arkkitehtuuri perustuu luvussa 3.1 kuvattuun malliin, jossa reuna- ja pilvilaskenta muodos-
tavat toisiaan tdydentdvan kokonaisuuden (Dauda ym. 2024, 2-3). Liséksi arkkitehtuuri noudatti lu-
vussa 3.2 kisitellyn UNS-arkkitehtuurin periaatteita, jotka mahdollistavat standardoidun ja skaalautu-
van tiedonhallinnan (Salcher ym. 2024). Arkkitehtuuri ja datavirran padvaiheet reunasta pilveen ha-
vainnollistetaan kuviossa 6, ja tarkempi kuvaus jokaisesta vaiheesta on esitetty liitteessd 1. Paikallinen
Mosquitto MQTT -vilityspalvelin (4) toimii jirjestelmén yhteisend tietotilana eli single source of truth
-ratkaisuna, johon Java-ohjelma (3) julkaisee prosessidatan standardoidussa aiherakenteessa. Reunalla
sovelletaan UNS:n keskeisid periaatteita: ratkaisu on reunaléhtdinen, silld data kerdtdin ja esikasitel-
ladn SIMATIC 10T2050-laitteella (2); kevyt, koska viestinti toteutetaan MQTT-protokollalla; poik-
keamia raportoiva, silld vain olennaisesti muuttuneet arvot vélitetddn eteenpdin; sekd avoimeen arkki-
tehtuuriin perustuva, silld tiedonsiirto hyodyntid avoimia standardeja, kuten MQTT ja OPC UA. Néin

mahdollistettiin jarjestelmin laajennettavuus ja eri toimittajien ratkaisujen yhteensopivuus.

Kuviossa 6 havainnollistetaan, ettd prosessidata kerdtdin PLC:n OPC UA -palvelimelta (1), esikéasitel-
ladn SIMATIC 10T2050-laitteella (2) ja julkaistaan MQTT-vélityspalvelimelle (4) UNS-rakenteen
mukaisesti. MQTT Bridge (5) siirtdd datan AWS IoT Coreen (6), joka toimii keskitettynd valitysker-
roksena pilvessi ja ohjaa datavirran edelleen AWS-pilvipalveluihin IoT Coren sddntdjen ja AWS
Lambda-funktioiden (7, 11) avulla. AWS IoT SiteWise (8) vastaa prosessidatan mallinnuksesta ja Key

Performance Indicator (KPI) -suorituskykymittareiden laskennasta. Amazon DynamoDB (10) tarjoaa
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edullisen vélivaraston lyhytaikaiselle datalle, kun taas Amazon Timestream (12) skaalautuvan tallen-
nusratkaisun pitkéaikaiselle aikasarjadatalle. Amazon Managed Grafana (9) sekd Amazon QuickSight
(13) mahdollistavat datan reaaliaikaisen ja pitkédn aikavélin visualisoinnin. Lisdksi Amazon Simple
Storage Service (Amazon S3) (14) toimii pysyvéani tallennusalustana esimerkiksi raakadatalle ja konfi-

guraatioille.
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KUVIO 6. Datavirta teollisuusprosessista yhdyskaytévélaitteen kautta AWS-pilvipalveluihin

4.4 Reunasovellus

Kehitin osana opinndytetyotd yhdyskdytévilaitteessa toimivan reunasovelluksen Java-ohjelmointikie-
lelld hyodyntden avoimen 1dhdekoodin kirjastoja. Kéytetyt kirjastot on esitelty luvussa 4.2.1 (TAU-
LUKKO 1). Sovellus suoritetaan yhdyskaytévélaitteella AWS IoT Greengrass -ymparistossd omana
Greengrass-komponenttinaan. Sovelluksen arkkitehtuuri perustuu luvuissa 2.3 ja 3.2 mainittuihin reu-

nalaskennan (Singh ym. 2025) ja UNS-arkkitehtuurin periaatteisiin (Manditereza 2024; Salcher ym.
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2024). Seuraavaksi kuvataan, miten ndma periaatteet toteutuivat kiytdnnossi. Ensinndkin dataa kera-
tddn ja esikdsitellddn reunalla, miké edustaa reunaldhtdisyyden periaatetta reunalaskennan mukaisesti.
Toiseksi tiedonsiirto toteutetaan kevyella ja resurssitehokkaalla julkaise—tilaa-mallia hyddyntéavalla
MQTT-protokollalla, joka on tyypillinen ratkaisu kevyeen viestintdén. Kolmanneksi vain merkittavisti
muuttuneet arvot lahetetddn eteenpéin, mikd vahentdd datan mairaa ja resurssien kulutusta. Neljan-
neksi viestit noudattavat hierarkkista nimedmismallia, joka mahdollistaa skaalautuvuuden ja yhtenai-

sen tiedonhallinnan eri jirjestelmédkomponenttien valilla.

Péaadyin kéyttimain sovelluksessa modulaarista arkkitehtuuria, jossa kukin luokka hoitaa selkedsti ra-
jattua tehtévii. Tavoitteena oli osoittaa, kuinka reunasovellus voidaan toteuttaa konfiguroitavana ja
uudelleen kiytettavind Greengrass-ympéristdssd toimivana komponenttina. Ratkaisu mahdollistaa so-
velluksen helpon ylldpidon, testattavuuden ja jatkokehityksen. Lisdksi ratkaisu tukee laajennettavuutta
muihin protokolliin tai tietoldhteisiin ilman suuria rakenteellisia muutoksia. Ohjelman rakenne on ja-
ettu toiminnallisiin kokonaisuuksiin (TAULUKKO 2), jotka kattavat datankeruun, viestinnin, konfigu-
raation hallinnan ja tietomallien késittelyn. Ndiden kokonaisuuksien tarkempi toteutus avataan alalu-

vuissa 4.4.1 ja 4.4.2 sekd havainnollistetaan liitteessd 2 esitettdavéssid arkkitehtuurikaaviossa.

TAULUKKO 2. Luokat Java-ohjelmassa.

Toiminnallisuus | Luokat Kuvaus
e . Kéynnistdd sovelluksen ja alustaa palvelut (toi-
Padluokka MainRunner minta kuvattu pseudokoodina liitteessé 3).
OpcUaClientConnector Luo ja yllapitdad OPC UA -yhteytté palveli-
meen.
Hallinnoi tilausten luontia, datan vastaanottoa
OPC UA ManagedOpcUASubscription | ja suodattaa vain merkittdvisti muuttuneet ar-
vot.
OpcUaPublisher Julkaisee komentoviestit OPC UA -palveli-
melle.
MqttPubSubClient Y‘hdl'stae‘l. MQTT-Vahtyspalvehmeen ja hallitsee
MQTT viestinvalityksen.
MgttMessageHandler Ii(tasntelee ohjelman muodostamat MQTT-vies-

(Jatkuu)
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TAULUKKO 2. Luokat Java-ohjelmassa (jatkuu).

Toiminnallisuus | Luokat Kuvaus
GreengrassConfigReader Lukee sovell'uksen asetukset AWS Greengrass
-konfiguraatiosta.
ProgramSettings Yllapitdd sovelluksen sisdisid asetuksia.
Konfiguraatio i i i ion ti -
g TagReader Lukee ja tulkitsee tagikonfiguraation tiedos
tosta.
AwsSecretReader Hakee tunnistetiedot AWS Secrets Manage-
rista.
Maiirittelee yksittdisen mittaus- tai ohjaustie-
Tag
. . don rakenteen.
Tietomallit - — — .
Kapseloi komentoviestit OPC UA -kirjoituksia
CommandMessage varten

4.4.1 Sovelluksen konfigurointi ja asetukset

Sovelluksen toiminta on madritettdvissd JSON-pohjaisella konfigurointitiedostolla sekd AWS IoT
Greengrass Coren IPC-rajapinnan vilitykselld AWS Management Consolesta. Tdmd mahdollistaa so-
velluksen toiminnan optimoinnin sekd uudelleen kéytettdvyyden eri ympéristoissd. [IPC-rajapinnan vi-
litykselld sovellus hakee suoritusaikaiset asetukset, kuten yhteysosoitteet, varmenteiden polut, MQTT-
aitheet ja UNS-hierarkian tunnisteet. Ndiden avulla varmistetaan, ettd sovellus voi lukea ja kéyttaa
ajantasaisia konfiguraatioita ilman, ettd niitd tarvitsee madrittdd pysyvésti ohjelmakoodiin. JSON-tie-
dostolla konfiguroidaan OPC UA -palvelimelta tilattavat solmut ja niiden asetukset. Ndma asetukset
vaikuttavat tilausten muodostamiseen ja datan késittelyyn ohjelmassa. Konfiguraatiotiedosto sisdltda
JSON-muodossa olevan listan kaikista tilattavista solmuista ja niiden yksilollisista asetuksista. Liit-

teessd 4 esitellddn esimerkki yksittdisestd tietueesta ja sen attribuuteista.

Sovelluksen konfiguroitavuus tukee luvuissa 2.3 ja 3.2 esiteltyjd reunalaskennan ja UNS-arkkitehtuu-
rin periaatteita, joissa datan keruu ja ldhetys optimoidaan resurssien siddstamiseksi ja siirtokustannusten
pienentdmiseksi (Salcher ym. 2024; Singh ym. 2025). Télla tavalla voidaan esimerkiksi sddtidd datan
paivitystaajuutta ja kynnysarvoja siten, ettd vain oleelliset muutokset 1dhetetédn eteenpiin, miké vé-
hentdd pilveen siirrettdvin datan méaérai ja verkon kuormitusta. Ohjelman konfiguraationhallinta pe-
rustuu sekd laitteella olevan Greengrass-ympariston sisdiseen IPC-rajapintaan, ettd JSON-muotoisten
konfiguraatiotiedostojen késittelyyn. GreengrassConfigReader-luokka lukee ohjelman kidynnistyessi

Greengrass-komponentin asetukset. ProgramSettings-luokka yllapitdd sisdisid parametreja sovelluksen
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suorituksen aikana. TagReader-luokka puolestaan lukee konfiguraatiotiedostot, ja muodostaa sen pe-
rusteella tilauslistan OPC UA -solmuista. Vahvaa autentikointia varten tarvittavat tunnistetiedot, kuten
OPC UA -kéyttdjatunnukset ja salasanat, haetaan turvallisesti AwsSecretReader-luokan avulla suoraan

AWS Secrets Manager -palvelusta.

4.4.2 Datankeruu ja tiedonsiirto: OPC UA ja MQTT

Toteutin sovelluksen datankeruun OPC UA -protokollalla ja tiedonsiirron MQTT-vilityspalvelimelle
MQTT-protokollalla, joka toimi jdrjestelman tapahtumienvélittédjand UNS-arkkitehtuurin mukaisesti.
Néin varmistin, ettd prosessidata saatiin luotettavasti sekd tehokkaasti PLC:It4 ja vilitettyd edelleen
AWS IoT Coreen sekd muille mahdollisille reunalla oleville tilaajille. Konseptissa kdytetyt OPC UA-
ja MQTT-protokollat perustuvat luvussa 3.3 esiteltyihin teollisen internetin viestintidprotokolliin, joissa

korostuvat avoimuus, yhteentoimivuus ja keveys.

OPC UA soveltuu erityisesti luotettavaan ja tietoturvalliseen tiedonsiirtoon sekd mahdollistamaan in-
tegraation perinteisten automaatiojédrjestelmien ettd pilvi- ja reunaratkaisujen vélilla (OPC Foundation
2024). MQTT puolestaan on kevyt ja skaalautuva tapahtumapohjainen protokolla, joka sopii hyvin
reunalaskentaympdristoihin, joissa datansiirron tehokkuus ja resurssien sddstd ovat keskeisié tavoitteita
(Desbiens 2023; Singh ym. 2025). Lisédksi MQTT mahdollistaa UNS-arkkitehtuurin mukaisen tapahtu-
mapohjaisen viestinvilityksen (Salcher ym. 2024). Niiden protokollien yhdistiminen mahdollisti ark-
kitehtuurin, joka noudattaa luvuissa 2.3 ja 3.2 kuvattuja reunalaskennan ja UNS-arkkitehtuurin periaat-
teita, jossa data suodatetaan ja siirretdéin vain tarvittaessa, mikd vihentdd verkon kuormitusta ja pilvi-

palvelun kustannuksia.

Toteutin protokollien kasittelyn ohjelmassa protokollakohtaisilla kirjastoilla. OPC UA -asiakasohjel-
man toteutuksessa kdytin avoimen 1dhdekoodin Ecl/ipse Milo -kirjastoa, joka on Eclipse Foundationin
ylldpitdima Java-kirjasto OPC UA -protokollan toteuttamiseen ja tarjoaa tehokkaan tuen sekd OPC UA
-asiakas- ettd palvelintoiminnallisuuksille (Eclipse Milo Project). Asiakasohjelma tilasi OPC UA -pal-
velimelta solmuja, jotka valittivit simuloitua prosessidataa PLC:Itd. OPC UA -asiakasohjelmassa Op-
cUaClientConnector-luokka huolehtii yhteyden muodostamisesta ja yllapidosta palvelimeen. Mana-
gedOpcUASubscription-luokka hallitsee tilaukset ja suodattaa datan UNS-periaatteen mukaisesti: vain
merkittdvasti muuttuneet vilitetdén eteenpdin. Erillinen OpcUaPublisher-luokka vilittda ohjausko-

mennot takaisin palvelimelle.
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Eclipse Milo -kirjasto tarjosi valmiit mekanismit muun muassa yhteyksien hallintaan, yksittéisten ar-
vojen luku- ja kirjoitusoperaatioihin sekd jatkuvien tilausten toteuttamiseen ja eri tietotyyppien késitte-
lyyn. Tdméa nopeutti kehitystd ja varmisti OPC UA -protokollan standardinmukaisen toiminnan. Li-
saksi kirjasto tuki OPC UA:n turvaprofiileja ja sertifikaattipohjaista autentikointia, kuten Ba-
sic256Sha256 + Sign&Encrypt -profiilia, jota sovellus hyddyntié yhteyden salaamiseen. Kirjaston va-
lintaan vaikutti sen laaja dokumentaatio, aktiivinen kehitys seké hyva yhteensopivuus Java-pohjaisen
reunasovelluksen kanssa. Ndiden ominaisuuksien ansiosta Eclipse Milo soveltui hyvin tdimén konsep-

tin OPC UA -asiakasohjelman perustaksi.

Vaikka Sparkplug B -protokollalla on etuja UNS-arkkitehtuurin nikokulmasta, paddyin kuitenkin pe-
rinteiseen MQTT-protokollaan sen yksinkertaisuuden ja keveyden vuoksi. Sparkplug B:n lisdominai-
suudet, kuten tilanhallinta ja bind4rimuotoinen viestirakenne, eivit olleet valttiméttomid timén tyon
rajatussa konseptissa. MQTT mahdollisti nopeamman integraation, selkedn virheenkorjauksen ja suju-
van testauksen kehitysvaiheessa. Kéytin tyossda MQTT 3.1.1-protokollaa, vaikka uudempi MQTT 5
olisi ollut saatavilla sekd Mosquitto-vélityspalvelimessa (Eclipse Mosquitto) ettd AWS IoT Coressa
(MQTT 2025). MQTT 3.1.1 on edelleen yleisesti kdytetty loT-sovelluksissa ja sen tueksi on saatavilla
runsaasti tyokaluja ja dokumentaatiota. Lisdksi sovellus hyodyntdd QoS 0 -tasoa, jossa viesti ldhete-
tddn kerran ilman vastaanottajan kuittausta (MQTT 2025). QoS 0 soveltui hyvin konseptin tavoittei-
siin, silld dataa siirretdéin tiheddn tahtiin, yhteys on vakaa, eiké yksittdisen viestin katoaminen ole kriit-
tistd. Tdmén etuna oli myds se, ettd uudelleenldhetyksid ei muodostu, mika vahentdé duplikaatteja ja

mahdollistaa nopean viestinvilityksen ilman yliméariista kuormitusta.

Kaytin sovelluksen MQTT-toteutuksessa avoimen 1dhdekoodin Eclipse Paho -kirjastoa, joka on Ec-
lipse Foundationin ylldpitima kirjasto MQTT:n julkaisu- ja tilausmallin toteuttamiseen (Eclipse Paho
Project). Kirjasto tarjosi sovellukseen valmiit mekanismit yhteyden muodostamiseen, tilausten hallin-
taan ja viestien vélittdmiseen. TAmé& nopeutti kehitystyotd ja varmisti MQTT-protokollan standardin-
mukaisen toiminnan. MQTT-asiakasohjelmassa MgttPubSubClient-luokka muodostaa yhteyden pai-
kalliseen Mosquitto MQTT-vélityspalvelimeen, ylldpitdéd yhteyttd ohjelman suoritusajan ja hallitsee
julkaisut seka tilaukset. MqttMessageHandler-luokka puolestaan keskittyy viestien ja hydtykuormien
muodostamiseen UNS-rakenteen mukaisesti, mahdollistaen yhtendisen ja skaalautuvan aiherakenteen.
Néiden ominaisuuksien ansiosta Eclipse Paho soveltui hyvin tdmén konseptin MQTT-asiakasohjelman

perustaksi.
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Sovellus julkaisee dataa kahteen MQTT-aiheeseen: toinen aihe kisittelee simuloidun prosessin mit-
taus- ja ohjaustietoja, ja toinen sovelluksen tilatietoja (TAULUKKO 3). Lisdksi MQTT-asiakasoh-
jelma toimii tilaajana AWS IoT Corelta tulevalle ohjausaiheelle (TAULUKKO 3). Tdmén aiheen vili-
tykselld vastaanotetaan esimerkiksi prosessia optimoivia ohjauskomentoja, jotka perustuvat mittausda-
taan. Kédytetyt MQTT-aiheet noudattavat UNS-arkkitehtuurin mukaista hierarkkista rakennetta. Lisdksi
niissd hyddynnetién Sparkplug B -spesifikaation mukaisia viestityyppien nimeédmiskéytiantojd, kuten
DDATA, DCMD, STATE, mutta ilman varsinaista Sparkplug B -protokollan tarkkaa aiherakennetta tai
binaarimuotoista hydtykuormaa. Taulukossa 3 esitetdén toteutuksessa kédytetyt MQTT-aiheet, jotka

noudattavat UNS-hierarkkista nimedmismallia ja Sparkplug B -viestityyppien kéytiantoja.

TAULUKKO 3. Esimerkki toteutuksen MQTT-aiheista.

Aihealue MQTT-aihe (topic)

Ezzs;ssm mittaus- ja ohjaus- mqtt/Company1/Site1/Production/PumpSystem1/10T2050/DDATA
Sovelluksen tilaviestit, kuten
OPC UA -palvelimen tila.
AWS IoT Corelta tulevat oh-
jauskomennot.

mgqtt/Company1/Sitel/Production/PumpSystem1/I0T2050/STATE

mgqtt/Company1/Site1/Production/PumpSystem1/I0T2050/DCMD

Jokainen datapiste ja MQTT-aihe noudattaa yhtendistd UNS-hierarkiaan perustuvaa nimeédmismallia.
Esimerkiksi Company 1/Sitel/Production/PumpSystem1/PumpP01/MotorM01/Status/ActivePower kW
ilmaisee selkedsti mittauspisteen kontekstin ja sijainnin hierarkiassa. Tama rakenne varmistaa, etté
tieto on yksiselitteisesti tunnistettavissa ja liitettdvissi oikeaan kontekstiin sekd reunasovelluksessa ettd
pilvipalveluissa. UNS-hierarkkinen nimedminen mahdollistaa lisdksi jérjestelmén laajentamisen uusiin
laitetyyppeihin tai tuotantolinjoihin lisidmalld uusia aihetasoja ilman muutoksia olemassa olevaan

viestintimalliin.

Lisdksi sovellus on konfiguroitavissa julkaisemaan data joko yksittdisind MQTT-viesteind tai erdvies-
teind, joissa useampi mittausarvo yhdistetdan yhdeksi viestiksi (LIITE 5). Tama ratkaisu tukee UNS-
arkkitehtuurin periaatteita, silld se mahdollistaa datan siirron joko mahdollisimman reaaliaikaisesti tai
kustannustehokkaasti suurempina erind. Liitteiden esimerkeissd konkretisoidaan, kuinka prosessidata
siirtyy PLC:1td OPC UA -palvelimen avulla MQTT-vilityspalvelimen kautta pilvipalveluun (LIITE 6)
ja palautuu tarvittaessa ohjauskomentona takaisin prosessiin (LIITE 7). Luvussa esitetyt ratkaisut

osoittavat, kuinka Eclipsen Milo- ja Paho-kirjastojen yhdistiminen UNS-mukaiseen aiherakenteeseen
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mahdollistaa kokonaisuuden, joka on seké teknisesti toimiva ettéd laajennettavissa muihin ympéristoi-
hin.

4.5 Kyberturvallisuuden ratkaisut

[ToT-yhdyskéytévilaitteen ja pilvipalveluiden vélisessd integraatiossa kyberturvallisuus on keskeinen
osa kokonaisarkkitehtuuria (Gebremichael ym. 2020, 152352—-152353). Konseptissa huomioitiin sekd
reuna- ja pilvikerroksen tietoturvavaatimukset, jotta prosessidatan siirto ja ohjauskomennot voidaan
toteuttaa luotettavasti ja turvallisesti. Kyberturvallisuuden ratkaisut kattoivat sertifikaattien ja avainten
hallinnan, yhteyksien salauksen, kdyttooikeuksien rajauksen seké tunnistetietojen turvallisen késitte-
lyn. Toteutin OPC UA -yhteyden Eclipse Milo -kirjaston turvaprofiililla Basic256Sha256 +
Sign&Encrypt, joka varmistaa viestien luottamuksellisuuden, eheyden ja alkuperén, kuten luvussa
3.3.1 késiteltiin. Loin yhdyskdytivilaitteelle Siemensin TIA Portalin Certificate Manager -tyokalulla
X.509-pohjaisen asiakasvarmenteen ja muunsin siihen liittyvén yksityisen avaimen TIA Portalin ulko-
puolella PKCS#8-yhteensopivaan muotoon Milo-kirjaston kanssa yhteensopivaksi. Sertifikaattien luot-
toketjun hallinnan toteutin Milo-kirjaston DefaultTrustListManager-mekanismilla, joka mahdollistaa

luotettujen ja estettyjen varmenteiden hallinnan kansiorakenteen avulla.

AWS IoT Core -yhteys kdyttad TLS-suojausta, joka on yleisesti kdytetty tiedonsiirron salaamiseen
(Gebremichael ym. 2020, 152357). Yhteyden muodostamisessa laite tunnistautuu AWS-pilvipalve-
lussa Greengrass-komponentille rekisterdidyn X.509-varmenteen ja yksityisen avaimen avulla. MQTT
bridge -ratkaisu kayttda salattua TLS-yhteyttd portissa 8883, mika estdd salaamattoman liikenteen ku-
lun ja varmistaa, ettd dataliikenne pysyy suojattuna myds vélityspalvelimen kautta. Tunnistetietojen
késittelyssd reunasovellus hyddyntdd AWS Secrets Manager -palvelua. Sen avulla OPC UA -palveli-
men kdyttdjatunnukset ja salasanat tallennetaan turvallisesti pilveen ja haetaan ajonaikaisesti yhdys-
kaytivélaitteelle sovelluksen kdyttoon. Ndin varmistetaan, ettd kiinteitd salasanoja ei tarvitse sdilyttaa
konfiguraatiotiedostoissa tai koodissa. Saadut tunnistetiedot kisitelldéin vain muistissa, ja ne nollataan

kéyton jélkeen tietovuotoriskin minimoimiseksi.

Tallensin sertifikaatit ja yksityiset avaimet yhdyskaytivélaitteella suojattuun tiedostojérjestelmiin
sekd suojasin ne Linux-kéyttdjarjestelman kéyttdoikeusrajoituksilla ja erilliselld kansiorakenteella.
Télloin vain Greengrass-komponentti ja jarjestelménvalvojakéyttdjit padsevat niihin késiksi. Tama to-

dettiin konseptitason ratkaisuun kéytdnnossd toimivaksi vaihtoehdoksi HSM-pohjaisille toteutuksille,
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vaikka HSM olisi parempi ratkaisu teolliseen tuotantokdyttoon. Kokeilin AWS:n tarjoamaa testauk-
seen tarkoitettua ohjelmallista HSM:44 (SoftHSM), mutta integrointi MQTT-vilityspalvelimeen ja
Milo-kirjastoon osoittautui haasteelliseksi. Edelld mainittujen teknisten ratkaisujen lisdksi toteutuk-
sessa hyodynnettiin Linux-kayttojarjestelmén kédyttdoikeusmalleja, kuten user/group-jako ja oikeuk-
sien rajaus sekd Greengrass-komponentin omaa eristystd. Ndiden avulla varmistettiin, ettd vain oikeu-
tetut prosessit padsivit kasiksi salaisiin tietoihin ja ettd sovellus pysyi eristettynd muista laitteella ajet-
tavista prosesseista. Ratkaisu tarjosi kidytdnnossd kahden tason suojauksen: kéyttojarjestelmén tasolla

rajatut kdyttooikeudet sekd Greengrass-ympériston tarjoaman komponenttikohtaisen eristyksen.

4.6 Pilviarkkitehtuuri ja kaytetyt pilvipalvelut

Jarjestelmén kokonaisarkkitehtuuri reunasta pilveen esiteltiin luvussa 4.3. Téssd osuudessa syvenny-
tadn toteutuksen pilviosuuteen seki kaytettyihin AWS-pilvipalveluihin. Valitsin pilvialustaksi Amazon
Web Services (AWS), koska se tarjoaa laajan valikoiman IoT- ja teollisuusratkaisuihin soveltuvia pal-
veluita. Se mahdollistaa UNS-arkkitehtuurin toteuttamisen vapaasti méériteltavéllad aiherakenteella ja
MQTT-pohjaisella viestinnilld. Lisédksi se tarjoaa laajan MQTT-tuen ja kustannustehokkaat mallit da-
tan hallintaan. Valintaa vahvisti se, ettd kaytettyyn SIMATIC I0T2050 -yhdyskéytidvilaitteeseen on
saatavilla valmis dokumentaatio AW S-integraatiota varten (SIMATIC I0T2050: Getting Started
Guide for AWS IoT Greengrass 2024). AWS:n valintaa tuki myds sen markkina-asema, silld se on tut-
kimusten mukaan (Eclipse [oT & Embedded Developer Survey 2024) eniten kéytetty pilvialusta [oT-
ratkaisuissa. Tdma viittaa my0s sen vakauteen ja luotettavuuteen. Lisdksi AWS tarjoaa laajasti doku-

mentaatiota ja aktiivisen yhteison tuen IoT- ja IloT-ratkaisuille.

Konseptin pilviarkkitehtuuri rakentuu kerroksittain reunalaitteelta pilveen. Reunalla SIMATIC
10T2050 kerdd OPC UA -palvelimelta prosessidataa. Laitteessa data suodatetaan UNS-periaatteen mu-
kaisesti lahettdamalld vain merkittavasti muuttuneet arvot. Data siirretddn AWS IoT Coreen, jossa se
késitelldin AWS Rules Enginen avulla ja ohjataan edelleen AWS Lambda-funktioihin. Ndiden avulla
data tallennetaan puskurina ja vidlivarastona toimivaan DynamoDB-tietokantaan. Pysyvién sdilytyk-
seen data tallennetaan Amazon Timestream-aikasarjatietokantaan. Lisdksi data ohjataan IoT SiteWise -
palveluun hierarkkisen mallinnuksen ja KPI-laskennan mahdollistamiseksi. Amazon S3 toimii pitkéai-
kaissdilytyksend ja konfiguraatioiden tallennuspaikkana. Pilviresurssien rooleja ja kdyttooikeuksia hal-

litaan TAM- ja IAM Identity Center -palveluiden avulla. Ndma yhdessd AWS Secrets Managerin
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kanssa tukevat datan hallintaa ja turvallisuutta. Palveluiden vianhaussa ja seurannassa kdytetdin

CloudWatchia. Visualisointi toteutettiin Amazon Managed Grafanan ja QuickSightin avulla.

4.6.1 IoT-reunapalvelut — AWS IoT Greengrass

Valitsin AWS IoT Greengrassin reunaratkaisun keskeiseksi palveluksi, koska se mahdollistaa oman
Java-komponentin suorittamisen SIMATIC 10T2050 -laitteessa. Liséksi se tarjosi valmiin integraation
AWS IoT Core -palvelun avulla muihin AWS-pilvipalveluihin. Greengrassin avulla voitiin toteuttaa
kokonaisuus, jossa OPC UA -palvelimelta keritty prosessidata esikésiteltiin paikallisesti UNS-periaat-
teiden mukaisesti ja siirrettiin kustannustehokkaasti pilveen. Tdmé mahdollisti joustavan arkkitehtuu-

rin, jossa paikallinen Java-ohjelma ja pilvipalveluiden tarjoamat resurssit tdydensivét toisiaan.

AWS IoT Greengrass on avoimen ldhdekoodin ajonaikainen ympadristo ja pilvipalvelu, jonka avulla
voidaan rakentaa, ottaa kdyttoon ja hallita reunasolmuihin ja yhdyskaytédvalaitteisiin asennettavia oh-
jelmistoja ja palveluita. Se on laajasti kéytetty loT-sovelluksissa, kuten dlykodeissa, tehtaissa, ajoneu-
voissa ja yrityksissd. Greengrass mahdollistaa datan paikallisen prosessoinnin, viestinnin, tiedonhallin-
nan ja koneoppimiseen (ML) perustuvan paatoksenteon. Lisdksi se tarjoaa valmiita komponentteja so-
velluskehitykseen. Greengrassin avulla reunasolmut ja yhdyskéytévilaitteet voivat kommunikoida tur-
vallisesti AWS-pilvipalveluiden sekd kolmannen osapuolen palveluiden kanssa. Liséksi ohjelmistoja
voidaan hallita ja paivittdd etdnd ilman tarvetta laiteohjelmistopaivityksille. Greengrass koostuu pilvi-
palvelusta ja ohjelmistojakelusta, joiden keskeiset osat on koottu taulukkoon 4 (AWS IoT Greengrass
FAQs 2025.) Taulukossa 5 on esitelty konseptissa kiytetyt AWS IoT Greengrass -komponentit, mu-

kaan lukien kehitetystd Java-ohjelmasta toteutettu Greengrass-komponentti.
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TAULUKKO 4. AWS IoT Greengrass -ohjelmistoarkkitehtuurin komponentit (AWS IoT Greengrass

FAQs 2025).

Komponentti

Kayttotarkoitus

Suoritusympiristo

AWS IoT Greengrass Core

Tarjoaa paikallisia palveluita, ku-
ten laskenta, viestintd, tila ja tieto-
turva sekd kommunikoi SDK-lait-
teiden kanssa.

64-bittiset x86- tai ARM-proses-
sorit, joissa on yleiskdyttdinen
kayttojarjestelma (esim. Linux).

AWS IoT Device SDK

Mahdollistaa laitteiden paikallisen
kommunikoinnin Greengrass Core
-komponentin kanssa.

Lahes kaikki laitteet, jotka tukevat
C++, Node.js-, Java- tai Python-
ohjelmointikielié.

AWS IoT Greengrass
SDK

Mabhdollistaa Lambda-funktioiden
tai SDK:1la kehitetyn ohjelman
vuorovaikutuksen paikallisten pal-
veluiden kanssa Greengrass Core
-laitteessa.

Lambda-funktioiden tai SDK:lla
kehitettyjen ohjelmistojen sisilld,
jotka on asennettu Greengrass
Core -laitteelle.

TAULUKKO 5. Konseptissa kiytetyt AWS IoT Greengrass -komponentit.

Komponentti

Kiiyttotarkoitus

Huomio

aws.greengrass.Nucleus

Greengrassin ydinkomponentti,
joka mahdollistaa Core-ympéris-
ton suorittamisen laitteessa.

Pakollinen osa Greengrass-jér-
jestelmaa.

aws.greengrass.Cli

Komentorivitydkalu komponent-
tien paikalliseen hallintaan ja
kéynnistimiseen.

Helpottaa kehitysti ja testauk-
sia.

aws.greengrass.clientdevices.
Auth

Todentaa ja valtuuttaa
Greengrass-asiakaslaitteiden toi-
minnot.

Turvallisuuden peruskompo-
nentti.

aws.greengrass.clientdevices.
[PDetector

Tunnistaa automaattisesti [oT
Coreen yhdistettyjen asiakaslait-
teiden IP-osoitteet ja julkaisee
tiedot paikalliseen MQTT-aihee-
seen.

Vihentdd manuaalista [P-hal-
lintaa ja tukee dynaamisia ym-
paristoja.

aws.greengrass.clientdevices.
mgqtt.Bridge

Mahdollistaa kaksisuuntaisen
MQTT-viestinndn Greengrassin
ja AWS IoT Coren vililla.

Toimii siltana paikallisen ver-
kon ja pilven vililla.

iiot.greengrass.edge.opcua.mqtt
(kehitetty Java-ohjelma)

Opinndytetyossé kehitetty Java-
ohjelma, joka lukee OPC UA -
palvelimen prosessidataa, suo-
dattaa sen ja valittdd pilveen vain
muuttuneet arvot.

Kehitetty tétd konseptia varten.
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4.6.2 IoT-yhteydet ja viestinvilitys — AWS IoT Core

Kéytin konseptissa AWS IoT Corea keskeisend vélityskerroksena, joka yhdistda yhdyskaytivélaitteen
ja pilvipalvelut suojatun MQTT-yhteyden (MQTT over TLS) kautta. Autentikointi perustuu AWS
IAM -kayttooikeuksiin ja X.509-sertifikaatteihin. AWS IoT Core vastaanottaa datan yhdyskéytavalai-
teelta ja reitittdd datan midritettyjen Rules Engine -sddntdjen avulla Lambda-funktioille. Néiden vali-
tykselld data vélittyy edelleen muihin pilvipalveluihin jatkokésittelyd varten. Rules Engine hyodyntiaa
SQL-tyyppistd syntaksia viestien suodattamiseen ja reitittimiseen. Médritin jokaiselle sddnndlle oman
kyselyn ja toimintona Lambda-funktion kutsun. Esimerkki yhdestd mairitellysta sddnndstd, joka reitit-

tad kaiken prosessidatan DynamoDB-tietokantaan, on esitetty taulukossa 6.

TAULUKKO 6. Esimerkkisddantd AWS IoT Coren Rules Enginessa.

Osa-alue Arvo

Writes incoming MQTT data to DynamoDB as temporary storage before batch
writing to Timestream.

SQL version 2016-03-23

SELECT *, topic() as topic FROM 'mqtt/Company1/Site1/Produc-
tion/PumpSystem1/10T2050/DDATA'

Action 1 Lambda (Send a message to a Lambda function)

Lambda function | MQTTTODynamoDB

Lambda function
version

Rule description

SQL statement

SLATEST

AWS IoT Core on hallinnoitu alusta, joka mahdollistaa loT-laitteiden turvallisen ja skaalautuvan yh-
teydenpidon pilvisovelluksiin ja muihin laitteisiin. Amazonin mukaan palvelu kykenee hallinnoimaan
globaalisti jopa miljardeja laitteita ja kdsittelemddn biljoonia viestejd, mikd mahdollistaa massiivisten
loT-ratkaisujen rakentamisen ilman omia palvelinresursseja. AWS IoT Coreen voidaan liittda erilaisia
laitteita, kuten antureita, toimilaitteita, sulautettuja jérjestelmia (esimerkiksi SIMATIC 10T2050) seka
dlykkaita kodinkoneita, jotka muodostavat yhteyden IoT Coreen suojatun yhteyden kautta. Se tukee
standardien mukaisia kommunikaatioprotokollia, kuten HTTP, MQTT, WebSocket ja LoRaWAN.
Kommunikointi IoT Coren kanssa on turvallista, silld yhteydet kdyttavit TLS-salausta tietoturvallisen
yhteyden varmistamiseksi. Kaikki viestintd on salattua, ja palvelu vaatii myos asiakkaita kdyttdmaan
vahvaa autentikointia, kuten X.509-sertifikaattia, AWS IAM -kiyttdoikeuksia tai kolmannen osapuo-
len autentikointia AWS Cogniton avulla. (AWS IoT Core FAQs 2025.)
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IoT Core tarjoaa kaksisuuntaisen, turvallisen ja matalaviiveisen tiedonsiirron yhdistettyjen laitteiden ja
pilvisovellusten vililld. Lisdksi sen sisddnrakennettu Rules Engine mahdollistaa yhdistettyjen laitteiden
lahettdmin datan jatkuvan késittelyn, suodattamisen, muuntamisen sekd uudelleenreitittimisen saanto-
jen perusteella. Data voidaan reitittdd muihin AWS-pilvipalveluihin, kuten DynamoDB-, Kinesis-,
Lambda-, SNS-, SQS- ja CloudWatch-palveluihin, jatkokésittelyd, tallennusta tai analytiikkaa varten.
Tarvittaessa dataa voidaan Lambda-funktioiden avulla vélittdd myds AWS:n ulkopuolisiin palveluihin.
(AWS IoT Core FAQs 2025.) AWS IoT Core sallii oletusarvoisesti yhdella tililld jopa 500 000 aktii-
vista MQTT-tilausta kaikkien laitteiden ja yhteyksien vélilld. Palvelu voi oletusarvoisesti vastaanottaa
ja lahettdd jopa 20 000 viestid sekunnissa, ja mikéli tdima kapasiteetti ei riitd, rajoja voidaan nostaa

AWS:n tuen kautta tarpeen mukaan. (AWS IoT Core endpoints and quotas 2025.)

IoT Coren Device Shadow -palvelu mahdollistaa yhdistettyjen laitteiden tilatietojen séilyttdmisen ja
hallinnan pilvessi. Pilvi- ja mobiilisovellukset voivat kyselld laitteen tilaa ja 1dhettdd laitteelle komen-
toja REST API -rajapinnan kautta, vaikka laite ei olisi juuri silli hetkelld yhteydessa verkkoon. Kun
laite muodostaa yhteyden uudelleen, se vastaanottaa Device Shadow -palvelusta viimeisimmaén tilatie-
don ja pdivittdd oman tilansa vastaamaan sitd. Tdmaén jdlkeen laite julkaisee pdivitetyn tilan takaisin
pilveen. Tama mahdollistaa sovelluksille jatkuvan péddsyn laitteen tilatietoihin myds katkonaisessa

verkkoyhteydessd. (AWS IoT Device Shadow service 2025.)

4.6.3 Datan siirto pilvipalvelujen vililla — AWS Lambda

Datan saavuttua pilveen keskitettynd vélikerroksena toimivalle AWS IoT Corelle, tarvitaan vield pal-
velu, joka siirtdd ja muokkaa tétd dataa ennen sen siirtdmistd muihin AWS-palveluihin. Tdhédn tarpee-
seen kdytin AWS Lambda -funktioita. Data ohjataan IoT Coren Rules Enginen -sdint6jen perusteella
eri Lambda-funktioille kéyttotarkoituksen mukaan. Hy6dynsin Lambdaa useissa tiedonkésittelyn vai-
heissa: datan jatkokésittelyssa ja siirtdmisessd AWS IoT SiteWise -palveluun, Amazon DynamoDB-
tietokantaan (LIITE 8) ja Amazon Timestream -aikasarjatietokantaan ajastetusti. Toteutin ajastuksen
Amazon EventBridgen avulla, joka mahdollistaa tapahtumapohjaisten ja aikaperusteisten tyonkulkujen
rakentamisen (Amazon EventBridge 2025). Lisdksi hyddynsin Lambdaa tietokantojen hallinnassa ja
datan aggregoinnissa, kuten kumulatiivisen energiamittarin kulutuksen laskennassa. Kaytetyt Lambda-

funktiot on esitetty taulukossa 7. Toteutin ne Node.js versiolla 22.x hyddyntden AWS SDK -kirjastoa.
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Funktio Kayttotarkoitus Kohdepalvelu Lisiselvitys
Siirtdéd [oT Coreen saapuvan
MQTTToloTSiteWise | datan [oT SiteWisc -palve- | AWS oT SiteWise | on aen datamals
1en paivitys.
luun.
Siirtdéd [oT Coreen saapuvan Data tallennetaan viéli-
MQTTToDynamoDB | datan vilivarastoon Dyna- Amazon DynamoDB | muistiin erdajoa varten
moDB-tietokantaan. (LIITE 8).

.| Siirtdé datan erdajona Dyna- Mabhdollistaa kustan-
DynamoDBDataToTi- moDB:std Timestream-aika- | Amazon Timestream | nustehokkaan pitkéai-
mestream L .

sarjatietokantaan. kaistallennuksen.
Laskee energiankulutuksen Vertailee nykyisti ja
DynamoDBPrevious- | muutoksen, suorittaa arvo- | Amazon Timestream | edellistd arvoa tietojen
Values jen aggregoinnin ja ylldpitdd | & DynamoDB jatkuvaa seurantaa var-
edellisten arvojen tilaa. ten.

AWS Lambda on palvelimettomaan arkkitehtuuriin (serverless) perustuva pilvipalvelu, joka mahdol-

listaa koodin kehittdmisen ja suorittamisen ilman, etti kehittijin tarvitsee huolehtia palvelimien kiyt-

toonotosta tai hallinnasta. Lambda kéyttdd AWS:n hallinnoimia palvelimia, mutta kehittdjén ei tarvitse

huolehtia niistd. Kustannukset muodostuvat vain kiytetystd laskenta-ajasta ilman yllépitokuluja, eli

kustannuksia ei synny silloin, kun koodia ei suoriteta. Lambdan avulla voidaan suorittaa koodia ldhes

minka tahansa tyyppiselle sovellukselle tai taustapalvelulle. Palvelu huolehtii automaattisesti kaikesta,

mitd koodin suorittaminen ja skaalaus edellyttdvit, ja tarjoaa korkean kiytettdvyyden. Lambda-koodi

voidaan maérittdd kdynnistyméédn automaattisesti muista AWS-palveluista, kuten AWS IoT Core Ru-

les Enginesta tai mistd tahansa verkko- tai mobiilisovelluksesta. Lambda tukee natiivisti Java-, Go-,

PowerShell-, Node.js-, C#-, Python- ja Ruby-koodia ja tarjoaa suorituksenaikaisen API-rajapinnan,
jonka avulla voidaan kdyttdd muitakin ohjelmointikielid. (AWS Lambda FAQs 2025.)

4.6.4 Teollisuusdatan mallinnus — AWS IoT SiteWise

Kaytin konseptissa teollisuuteen tarkoitettua AWS IoT SiteWise -palvelua prosessidatan mallintami-

seen, tallentamiseen ja visualisoinnin dataldhteend. Palvelun avulla voidaan kerédtd, tallentaa, jarjestiaa

ja visualisoida tuhansien antureiden ja laitteiden tietovirtoja useista teollisuuslaitoksista (AWS IoT Si-

teWise FAQs 2025). IoT SiteWise -palvelun avulla sain muodostettua konseptista UNS-periaatteiden

mukaisen hierarkkisen mallin laitekohtaisine tietomalleineen, kuten kuvassa 1 on havainnollistettu.
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Hyd6dynsin palvelua my0s mittausarvojen reaaliaikaiseen ja historialliseen tarkasteluun Amazon Mana-

ged Grafana -palvelun avulla. Lisdksi [oT SiteWise toimi keskeisend osana datan jatkokésittelyssi ja

aggregoinnissa.

= AWS loT SiteWise » Assets

Assets (17)

®

@ Create asset

Assets represent industrial devices and processes that send data streams to SiteWise. Models are structures that enforce a specific model of properties and hierarchies for all

instances of each asset. You must create every asset from a model.

| Q Filter top level assets

Name

v Company 1
v Site1
w Production
¥ Pump System 1

Energy Meter EM10

v Pump PO1
Flow Sensor FSO1
Motor MO1
Pressure Sensor PSO1

Pump P01 Control Valve VO1

Temperature Sensor TSO1
» Pump P02

System Control Valve Inlet VI10

System Control Valve Outlet VO10

System Flow Sensor FS10

System Pressure Sensor PS10

System Temperature Sensor TS10

Description v

Top-level enterprise asset for organizing sites, systems, and global KPIs.
Physical location containing production systems and assets.
Logical grouping of all production-related equipment.

Integrated system of pumps, sensors, and valves.

Measures total energy consumption of the pump system.

Main pump unit including sensors, motor, and control valve.
Measures flow rate in Pump PO1.

Drives Pump PO1.

Monitors pressure in Pump PO1.

Regulates flow in Pump P01 loop.

Measures temperature in Pump PO1 circuit.

Secondary pump unit including sensors, motor, and control valve.
Inlet flow control for the overall system.

Outlet flow control for the overall system.

Measures total system flow.

Measures overall system pressure.

Measures overall system temperature.

KUVA 1. AWS IoT SiteWise -palvelun kayttoliittymd, mallinnettu UNS-hierarkia.

Pilvipalvelun lisdksi AWS tarjoaa myos AWS loT SiteWise Edge -ohjelmistoa, jota suoritetaan paikal-

lisesti reunaympéristdssé laitteessa, jossa on riittdva suorituskyky. Sitd ei kuitenkaan kéytetty tissa

konseptissa. Ohjelmisto mahdollistaa paikallisen datan keruun, prosessoinnin, tallennuksen, visuali-

soinnin sekd datan vilityksen paikallisille asiakkaille tai AWS-pilveen. SiteWise Edge sisdltdd valmiit

ominaisuudet datan kerddmiseen aikasarjatietovirroista, laitteista ja tietokannoista kéyttdmalla teolli-
suuden protokollia, kuten OPC UA, Ethernet/IP ja Modbus-TCP. (AWS IoT SiteWise Edge 2025.) Pil-
vessd toimivan AWS IoT SiteWisen dataldhteend voivat toimia AWS IoT SiteWise Edge, AWS IoT

Core tai REST API -rajapinta.



63

SiteWise-palvelussa jokaiselle laitteelle tai anturille luodaan digitaalinen datamalli (asset model). Nii-
den méidrittely voidaan tehda kéyttoliittyméstd ilman koodaamista tai SQL-komentoja, hyddyntien val-
miita funktioita. Datamalliin voidaan maérittdd muun muassa muunnoskaavoja (transform), kuten yk-
sikkdmuunnoksia Celsius-asteista Fahrenheit-yksikoiksi tai aikaperusteisia metriikoita (metrics), kuten
keskiarvon laskenta. Lisdksi voidaan maarittdd hierarkkisia suhteita, esimerkiksi pumppu voidaan mia-
rittdd moottorin emomalliksi. (Create asset models in AWS IoT SiteWise 2025.) Taulukossa 8 on esi-
tetty datamallin keskeiset attribuutit, ja kuvassa 2 on esimerkki datamallin metriikan konfiguroinnista

AWS Management Consolessa.

TAULUKKO 8. AWS IoT SiteWise datamallin keskeiset attribuutit. (Create asset models in AWS IoT
SiteWise 2025).

Attribuutit Kuvaus Esimerkki
Name Datamallin yksildllinen nimi. Pump
Kayttdjan mairittima ulkoinen tunnus, jota voidaan
External ID yajan R J Pump 1234
hyodyntédd API-toiminnoissa. -
Edustaa laitteistosta tulevaa tictovirtaa (esim. mit-
Measurement FlowRate
tausta).
Kaavoja, jotka muuntavat tietovirran arvot muodosta
Transform 1avosa, J {FlowRate} * 3,6
toiseen.
Metric Kaavoja, jotka kokoavat tietoja aikavilein. avg({FlowRate})
Hierarchy Datamallien vilisid hierarkkisia suhteita. Child Motor
Name Unit - optional Data type External ID - optional Info
| Average Flow Rate (10min) | Fahrenheit \ | MAX_TEMPERATURE_1234! |
Must be unique and less than 256 Must be less than 256 characters. Must be unique and between 2 and
characters. 128 characters.

Formula | Info
Enter an expression to transform values. Press the down arrow key to view available functions and variables.

\ avg({FlowRate})

Time interval Info Offset date - optional

Offset time- optional Offset time zone- optional

If not specified, the default time zone is Coordinated Universal Time (UTC).

KUVA 2. AWS IoT SiteWise -palvelun kayttoliittyma, metriikan konfigurointi.
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4.6.5 Datantallennus ja kisittely — DynamoDB, Timestream ja S3

IoT-jdrjestelmissé syntyy jatkuvasti suuria méérid dataa, jota on tarpeen séilyttia eri ajanjaksojen ja
kayttotarkoitusten mukaan. Pilvipalveluissa datan hallintaa jasennetddn usein kuuma- ja kylméavarasto-
mallilla. Kuuma varasto on tarkoitettu usein paivittyville datalle, johon tarvitaan nopea kirjoitus ja vé-
liton padsy esimerkiksi reaaliaikaista prosessin seurantaa varten. (Hsu, Irie, Murata & Matsuoka 2018,
492-493.) Lammin varasto, jota esimerkiksi AWS IoT SiteWise hyddyntéa, soveltuu kustannustehok-
kaaseen historiallisen datan tallennukseen ja sen hakemiseen esimerkiksi analytiikkaa, raportointia ja
koneoppimisen koulutusta varten (Manage data storage in AWS IoT SiteWise 2025). Kylma varasto
(cold storage) on kustannustehokas, mutta hitaampi ratkaisu pitkin aikavilin sdilytykseen, jossa paa-
paino on kapasiteetissa ja turvallisuudessa, ei nopeassa vasteajassa. Usein mitd [dmpiméampi varasto

on, sitd suuremmat ovat sen sdilytyskustannukset. (Hsu ym. 2018, 492-494.)

AWS-palvelut soveltavat néiti varastomalleja palvelukohtaisilla ratkaisuilla. Amazon DynamoDB tar-
joaa Standard-luokan, joka soveltuu usein kaytettdville datalle (hot storage), sekd Standard-IA-luokan
(infrequent access), joka toimii kustannustehokkaampana vaihtoehtona harvemmin kiytetylle historial-
liselle datalle (DynamoDB table classes 2025). Tédssd konseptissa DynamoDB toimii kuumana véliva-
rastona ja puskurointipaikkana IoT Corelta tulevalle datalle ennen erdajoa Amazon Timestream -tieto-
kantaan. Vilivaraston avulla voidaan suorittaa erdajoja Timestream-tietokantaan, mikd vihentda mer-
kittdvisti kustannuksia verrattuna siihen, ettd jokainen datapiste kirjoitettaisiin tietokantaan yksitellen.
Amazon DynamoDB on suorituskykyinen ja joustava palvelimeton NoSQL-tietokantapalvelu, joka on
helppo ja nopea ottaa kayttoon. Palvelun kaytto voidaan aloittaa pienestd, mutta tarvittaessa se skaa-
lautuu automaattisesti horisontaalisesti 1dhes rajattomasti. Kustannukset méardytyvit kdyton mukaan,
mika tukee kustannustehokasta kdyttod. DynamoDB soveltuu erityisesti palvelimettomiin tapahtuma-

pohjaisiin sovelluksiin. (Amazon DynamoDB features 2025.)

Konseptin esikisitellyn prosessidatan kuumana ja ldampiméané varastona kdytin Amazon Timestream -
aikasarjatietokantaa. Lisdksi kdytin Timestream-tietokantaa Amazon Managed Grafanan ja Amazon
QuickSight -visualisointipalvelujen dataldhteend. Namé palvelut hakevat dataa Timestream-tietokan-
nasta SQL-kyselyilld, jotka mahdollistavat monimutkaisemman analytiikan kuin AWS IoT SiteWise -
palvelun omat ominaisuudet, ja ndin palvelut tdydentdvit toisiaan. Tulevaisuuden jatkokehitysvai-
heessa Timestreamin dataa voidaan analysoida koneoppimissovelluksissa, kuten Amazon SageMake-
rilla, joka soveltuu datankésittelyyn ja SQL-pohjaiseen analytiikkaan (Amazon Timestream FAQs

2025).
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Amazon Timestream hyodyntii kahta tallennustasoa: Memory store -taso on tarkoitettu lyhytaikaiselle
ja nopeaa paidsyéd vaativalle datalle, kun taas Magnetic store soveltuu pitkin aikavélin sdilytykseen ja
kustannustehokkaaseen analytiikkaan (Storage 2025). Se on nopea ja skaalautuva aikasarjadatalle opti-
moitu tietokantapalvelu, joka soveltuu sekd nopeisiin kyselyihin ettd suurten datamééarien tallennuk-
seen. Koska kyseessd on tiysin hallinnoitu palvelu, kiyttdjén ei tarvitse huolehtia esimerkiksi asennuk-
sista, paivityksistd, tallennustilasta, korkean kdytettdvyyden varmistamisesta tai varmuuskopioista.
(Amazon Timestream 2025.) Kustannukset madraytyvéat kdyton mukaan (Amazon Timestream FAQs).
Timestreamin yleisimmit kiyttokohteet ovat loT-, DevOps- ja analyytiikkasovellukset (Amazon Ti-

mestream 2025).

Kaytin konseptissa Amazon S3 -palvelua kylménd varastona harvemmin kéytettdvélle datalle, kuten
reunasovelluksen konfiguraatiotiedostojen, historiadatan ja AVRO-muotoisen SiteWise-datan pitkéai-
kaiseen sdilytykseen. Tdma mahdollistaa jatkoanalytiikan esimerkiksi AWS Glue- ja Athena -palve-
luissa. Amazon S3 sopii laajasti eri kéyttotarkoituksiin, kuten datalake-ratkaisuihin, pilvinatiiveihin
sovelluksiin, kriittisen datan varmuuskopiointiin seké kustannustehokkaaseen pitkdaikaisséilytykseen
(Amazon S3 FAQs 2025). Se on skaalautuva pilvitallennuspalvelu, joka on suunniteltu séilyttiméan
rajattomia méérid dataa ja mahdollistamaan sen hakemisen turvallisesti internetin yli (Amazon S3

FAQs 2025).

Péadsy Amazon S3 -resursseihin on hallittavissa tarkasti esimerkiksi IAM-poliitikoilla ja bucket-kohtai-
silla sddannoilla. Tiedot tallennetaan objekteina sdildihin (bucket), joissa jokaisella objektilla on yksilol-
linen tunniste. (Amazon S3 FAQs 2025.) Tallennusarkkitehtuuria tiydensi AWS IoT SiteWisen siséi-
nen kuuma—ldmmin—kylméavarastomalli. Lisdksi erdajot DynamoDB:std Timestream-tietokantaan to-
teutettiin AWS Lambda -funktioilla ja ajastettiin Amazon EventBridgen avulla. Néin kokonaisuus yh-
distdd eri tallennusmallien vahvuudet: kuuma varasto mahdollistaa nopean kédyton, ldimmin varasto te-
hokkaan analytiikan ja kylma varasto kustannustehokkaan pitkéaikaissdilytyksen (Hsu ym. 2018, 492—
493).

4.6.6 Turvallisuus ja kiyttidjihallinta

Turvallisuus ja kdyttdjéhallinta ovat olennainen osa pilviarkkitehtuuria, silla datan ja pilvipalvelujen

kéyttd perustuu tunnistamiseen, padsynhallintaan ja salaisuuksien suojaamiseen. Tédssd konseptissa pai-

nopiste on kédyttdoikeuksien hallinnassa AWS Identity and Access Management (IAM) -palvelun
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avulla sekd tunnistetietojen turvallisessa séilytyksessd AWS Secrets Manager -palvelun avulla. Liséksi
IAM Identity Center -palvelua kéytettiin kdyttdjéhallinnan ja kirjautumisprosessin hallintaan. Naista
palveluista IAM on keskeisin, silld sen avulla hallitaan kdyttGoikeuksia AWS-resursseihin madrittele-

malla kdyttdjid, rooleja ja poliitikkoja (AWS Identity and Access Management (IAM) FAQs 2025).

IAM on keskeinen osa tdmén konseptin pilviarkkitehtuuria, silld AWS:n kaikki resurssit ovat oletuk-
sena estettyjd, ja kiyttdoikeudet on madritettdva tasmaéllisesti kdyttotapauksen mukaan. AWS suositte-
lee kdyttdoikeuksien rakentamista véhiten sallittujen oikeuksien periaatteella (least privilege). Testaus-
vaiheessa voidaan aloittaa laajemmilla oikeuksilla, mutta lopullista kdyttod varten mydnnetdin vain
valttdimattomat oikeudet. AWS-pilvipalveluissa kiyttdoikeuksia hallitaan kolmella keskeisella kasit-
teelld: kdyttdja (user) on yksittdinen IAM-identiteetti, joka on yleensé henkild tai palvelu; rooli (role)
on joukko kayttdoikeuksia AWS-palvelupyyntdjen tekemiseen eiki ole sidottu tiettyyn kéyttdjaén tai
ryhméén; politiikka (policy) on JSON-muotoinen dokumentti, joka méérittelee mité toimintoja missa-

kin resursseissa saa suorittaa. (AWS Identity and Access Management (IAM) FAQs 2025.)

Kaytin IAM Identity Center -palvelua konseptin Amazon Managed Grafanan kéayttéjéhallinnan ja kir-
jautumisen hallintaan. Identity Center mahdollistaa keskitetyn pddsynhallinnan AWS-resursseille ja
tukee kolmannen osapuolen sovelluksia, kuten Grafanaa (AWS IAM Identity Center FAQs 2025). Alla
on esimerkki AWS:n hallinnoimasta A WSLambdaBasicExecutionRole-politiikasta JSON-muodossa
(KOODI 1), joka mahdollistaa Lambda-funktion kirjoittaa lokit AWS CloudWatch-lokeihin. Tdémi on
tyypillinen kiyttdoikeus Lambda-funktion perustoiminnallisuuteen testausvaiheessa. Tuotantoymparis-

99599

tossd Resource kannattaa rajata tarkemmin kuin ”*”, joka sallii kdytdnnossa kaikki tilin resurssit.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreateLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents"
1y
"Resource": "*"
}
]
}

KOODI 1. IAM-roolin esimerkkipolitiikka CloudWatch-lokitukseen.
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Kayttooikeuksien lisdksi salaisuuksien suojaus on olennainen osa kokonaisarkkitehtuuria. Kaytin kon-
septissa AWS Secrets Manageria paikallisesti [O0T2050-yhdyskaytéavélaitteella AWS Greengrassin
kautta, jotta OPC UA -palvelimeen voidaan tunnistautua ilman, ettd tunnistetietoja koodataan ohjel-
maan tai sdilytetddn suojaamattomasti tiedostojarjestelméssd. Secrets Manager on salaisuuksien hallin-
tapalvelu, joka auttaa suojaamaan sovellusten, palveluiden ja IT-resurssien kéyttdoikeuksia. Sen avulla
voidaan hallita ja kierréttda salaisuuksia, joita kdytetddn resurssien kiyttdmiseen AWS-pilvessa, kol-
mannen osapuolen palveluissa ja paikallisesti. Palvelu mahdollistaa tietokannan tunnistetietojen, API-
avainten ja muiden salaisuuksien turvallisen tallennuksen ja hallinnan koko niiden elinkaaren ajan.

(AWS Secrets Manager FAQs 2025.)

Hyddynsin toteutuksessa kahta erillistd salaisuutta: (1) kdyttdjatunnus ja salasana, joita kiytetddn OPC
UA -yhteyden kéyttdjdtunnus—salasana-autentikointiin (Sign & Encrypt). Ndmi haetaan ohjelmallisesti
Greengrass-komponentissa ja liitetddn OPC UA -asiakkaan kirjautumispyyntoon. (2) Keystore-sala-
sana, jota kdytetddn yksityisen avaimen purkamiseen ja lataamiseen OPC UA -asiakasohjelmassa.
Tama mahdollistaa turvallisen X.509-pohjaisen autentikoinnin ilman, etti salasana tallennetaan suo-
raan laitteen tiedostojirjestelmaén. Yhdistimalld IAM Identity Centerin (pdédsynhallinta) ja Secrets
Managerin (salaisuuksien hallinta) toteutus noudattaa least privilege -periaatetta, vilttda kovakoodatut

tunnukset ja mahdollistaa hallitun kdyton my0s reunalaitteessa.

4.6.7 Valvonta ja lokitus

Pilviarkkitehtuurin toimivuuden kannalta pelkka kéyttdoikeuksien hallinta ja salaisuuksien suojaami-
nen eivit riitd, vaan tarvitaan myds jatkuvaa valvontaa ja lokitietojen seurantaa. AWS:n tarjoama
CloudWatch-palvelu mahdollistaa seké sovellusten ettd infrastruktuurin tilan tarkkailun ja virheiden
analysoinnin reaaliaikaisesti (Amazon CloudWatch FAQs 2025). Téssé konseptissa kdytin CloudWat-
chia AWS Lambda -funktioiden tapahtumien lokitukseen ja virheiden analysointiin. Jokainen Lambda-
funktion suoritus kirjoittaa lokit automaattisesti CloudWatch-palveluun, mikd mahdollistaa muun mu-
assa virheviestien, poikkeusten ja késitellyn datan tarkastelun jilkikdteen. CloudWatch-lokit ovat olen-
nainen osa konseptin Lambda-funktioiden valvontaa ja vianhakua. Amazon CloudWatch on AWS:n
hallinnoima valvontapalvelu, jonka avulla voidaan keriti ja seurata mittareita, tarkastella lokitiedos-
toja sekd asettaa hdlytyksid jarjestelmien ja sovellusten tilasta (Amazon CloudWatch FAQs 2025). Pal-
velu soveltuu erityisesti tapahtumapohjaisen arkkitehtuurin toiminnan tarkkailuun ja vikatilanteiden

selvittimiseen.
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4.6.8 Data-analyysi ja datan visualisointi AWS-ympéristossi

Kuten luvussa 2.6 kisiteltiin, data-analyysi ja visualisointi ovat olennainen osa IloT-ratkaisua, silla nii-
den avulla prosessidataa voidaan seurata, tulkita ja hyodyntaa péétoksenteossa. Konseptissa nididen
kéytdnnon toteutus perustui AWS:n tarjoamiin visualisointi- ja analysointipalveluihin. Kdytin Amazon
Managed Grafanaa ja Amazon QuickSightia, jotka tarjoavat toisiaan tdydentivit ldhestymistavat: Gra-
fana mahdollistaa reaaliaikaisen seurannan ja teknisen analyysin, kun taas QuickSight tukee raportoin-
tia ja KPI-laskentaa esimerkiksi energiankulutuksen tarkastelussa. Ndin muodostui kaksitasoinen ko-

konaisuus, jossa Grafana palvelee operatiivista hallintaa ja QuickSight strategista padtoksentekoa.

Hyddynsin konseptissa Amazon Managed Grafanaa prosessin reaaliaikaiseen seurantaan ja tekniseen
analyysiin. Rakensin toteutuksessa hallintandkymid (dashboards), joilla esitettiin pumppausjérjestel-
mén yleisndkymai sekd reaaliaikaiset mittaukset esimerkiksi moottorin tehosta (kW), virrasta (A), lam-
potilasta (°C) ja vardhtelystd (LIITE 9). Molemmat niakymaét on esitetty liitteessd 9. Datan l14hteini
kdytin Amazon Timestreamia ja AWS IoT SiteWisea, joista kerétty prosessidata tuotiin Grafanaan 14-
hes viiveettomaisti. Timestreamin kohdalla kdytin SQL-kyselyitd (LIITE 10), kun taas SiteWisen koh-
dalla riitti konfiguroida viittaamaan haluttuun datapisteeseen. Nakymien avulla voitiin seurata jarjes-
telmaén tilaa ja havaita poikkeamat, kuten dkilliset kuormituksen muutokset tai epdnormaali kéyttayty-
minen moottoreissa. Grafanan rooli oli ensisijaisesti operatiivinen, tarjoten tydkalun prosessin tilan jat-
kuvaan valvontaan ja hdirididen nopeaan tunnistamiseen. Palvelun etuna oli lahes reaaliaikainen né-
kyma, joka oli kustannustehokas ja soveltui hyvin jatkuvaan seurantaan. Kdytannon toteutusta tuki

Amazon Managed Grafanan tarjoama palvelukokonaisuus, joka kuvataan seuraavassa kappaleessa.

Amazon Managed Grafana on AWS:n hallinnoima palvelu, joka soveltuu usean pilviympériston ja
projektin kdyttoon. Se sisédltdd monipuoliset ja interaktiiviset visualisointimahdollisuudet, joiden avulla
voidaan analysoida, valvoa ja muodostaa hilytyksid metriikoista, lokitiedoista ja jaljistd eri tietoldhtei-
den yli. Palvelu perustuu avoimen ldhdekoodin Grafanaan, joka on datavisualisointiin sekd toiminnan
seurantaan ja hallintaan tarkoitettu ratkaisu. Grafanaa kdyttévit sadat tuhannet organisaatiot ja miljoo-
nat kdyttdjit maailmanlaajuisesti. Sen vahvuuksia ovat laaja visualisointikirjasto ja tuki useille tieto-
lahteille, mikd mahdollistaa erilaisten operatiivisten tietojen, kuten metriikoiden, lokien ja jilkien tar-
kastelun seki hélytysten muodostamisen yhdessd konsolissa hallintandkymien avulla. Amazon Mana-
ged Grafana tarjoaa tdysin hallittuja Grafana-tyo6tiloja, jotka ovat yhteensopivia avoimen ldhdekoodin
version kanssa ja kehitetty yhteistydssid Grafana Labsin, avoimen 1dhdekoodin projektin emoyhtion,

kanssa. (Amazon Managed Grafana FAQs 2025.)
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Amazon Managed Grafana soveltui paremmin operatiiviseen reaaliaikaiseen seurantaan ja tekniseen
analyysiin, kun taas toteuttamani Amazon QuickSight -ratkaisu tarjosi luontevamman ympariston lii-
ketoimintaraportointiin ja BI-ndkymiin. Niin palvelut tiydensivit toisiaan eri kéyttotarkoituksissa.
Amazon QuickSight -toteutus rajattiin energiankulutuksen laskentaan ja raportointiin (LIITE 11). Pal-
velussa kdytettiin dataldhteend Amazon Timestreamia, josta prosessidata haettiin SQL-kyselyilld
(LIITE 10). Tulokset ladattiin palvelun Super-fast, Parallel, In-memory Calculation Engine (SPICE) -
moottoriin, mikd mahdollisti aggregoinnin ja raportoinnin tehokkaasti ilman jatkuvia kyselyja lahde-
jarjestelmadn. Tdmén ansiosta dataa voitiin késitelld eri aikatasoilla, kuten tunneittain, paivittdin ja vii-

koittain, mikd mahdollisti trendien tunnistamisen ja muutosten seuraamisen.

Amazon QuickSight on AWS:n hallinnoima palvelu, joka tarjoaa dataldhtoisille organisaatioille yhte-
ndisen liiketoimintatiedon (BI) ratkaisun laajassa mittakaavassa. Palvelun avulla voidaan toteuttaa pik-
selintarkkoja raportteja ja interaktiivisia hallintanikymié (dashboards), joiden taustalla analytiikka ra-
kennetaan suoraan tietoldhteisté, kuten Amazon Timestreamista. QuickSight sisdltdd myds Amazon Q
-ominaisuuden, jonka avulla litketoiminta-analyytikot ja kdyttdjdt voivat hyodyntdd luonnollisen kielen
kyselyitd (Natural Language Querying, NLQ) merkityksellisten havaintojen tekemiseen, 10ytdmiseen
ja jakamiseen sekunneissa. QuickSight on palvelimeton ja automaattisesti skaalautuva ratkaisu, joka
mukautuu jopa kymmeniin tuhansiin kdyttdjiin ilman erillistd infrastruktuurin hallintaa tai kapasiteetin
suunnittelua. Palvelulla on lisdksi laaja kdyttdjayhteiso ja yli 100 000 asiakasta maailmanlaajuisesti.

(Amazon QuickSight 2025.)

Rakennetuissa hallintandkymissé esitettiin esimerkiksi kokonaisenergiankulutus sekd muutosprosentit
tunnin ja vuorokauden tasolla (LIITE 11). Nédiden avulla saatiin selked kuva prosessin energiankdyton
kehityksestd ja sen vaihteluista eri ajanjaksoilla. QuickSightin rooli oli ensisijaisesti strateginen, silld
sen avulla tuotettiin KPI-laskentoja ja raportteja, joita voidaan hyddyntdé todellisessa ympéristossa
johdon péétoksenteossa ja energiankdyton optimoinnissa. Palvelun etuina olivat monipuoliset laskenta-
funktiot seka raporttien helppo jakaminen eri sidosryhmille. Kustannustehokkuuden vuoksi
QuickSightia ei kdytetty sekuntitason reaaliaikaiseen seurantaan, silld Grafana tarjosi tdhén tarkoituk-

seen paremmin soveltuvan ratkaisun.
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5 ARVIOINTI JA POHDINTA

Téssd luvussa arvioidaan, miten opinndytetyon toteutus onnistui suhteessa asetettuihin tavoitteisiin
sekd luvuissa 2 ja 3 késiteltyyn teoriaperustaan. Pohdin projektin aikana saamiani kokemuksia ja ha-
vaintoja sekd sitd, mitd opin tyon edetessd. Arvioinnissa tarkastellaan sekd tyon vahvuuksia ettd sen
rajoitteita ja haasteita, jotka vaikuttivat lopputulokseen. Lopuksi esittelen jatkokehitysideoita, joiden

avulla vastaavia [loT-ratkaisuja voidaan kehittdé tulevaisuudessa.

5.1 Omat havainnot ja kokemukset

Opinniytetyon aikana opin laajasti uusia taitoja, jotka liittyivét pilvipalveluihin, ohjelmistokehitykseen
jateollisissa loT-ratkaisussa kdytettyihin viestintdprotokolliin. Erityisesti AWS-pilvipalveluiden arkki-
tehtuurin suunnittelu ja kdyttoonotto olivat keskeisid oppimiskohteita. Opinnédytetyon aikana syvensin
osaamistani AWS:n pilvipalveluista myds suorittamalla AWS:n itseopiskelukursseja, kuten AWS Edu-
cate ja Skill Builder. Kurssit ja AWS:n virallinen dokumentaatio antoivat perustason ymmaérryksen
palveluista ja tukivat kdytdnnon toteutusta, jossa péddsin soveltamaan oppimaani kdytannossa. Tama
yhdistelma teoriaa ja kdytdnnon harjoittelua vahvisti oppimisprosessia ja auttoi kokonaisuuden hallin-

nassa.

Opin kédyttamaidn AWS Greengrass -ympéristod reuna—pilvi-integraation mahdollistajana jonka avulla
reunalla oleva yhdyskaytavélaite integroitiin osaksi pilvipalveluita. Liséksi sain kdytdnnon kokemusta
monista muista AWS:n palveluista, kuten Lambdasta, Timestreamista, DynamoDB:st4, SiteWisesta,
Grafanasta ja QuickSightista. Ty kehitti my0s ohjelmointiosaamistani. Kehitin teolliseen loT-tarkoi-
tukseen Java-ohjelman, joissa hyddynsin avoimen ldhdekoodin kirjastoja. Samalla opin kdyttdmaéin
Linux-kéyttdjarjestelmdd yhdyskdytavélaitteen roolissa sekd ymmaértimaan paremmin keskeisid teolli-
suudessa kéytettyjd loT-protokollia ja erilaisia IoT-arkkitehtuurimalleja. Teknisten taitojen liséksi opin
prosessin aikana tutkimuksellista ndkdkantaa ja tutkitun tiedon hyodyntdmistd kiaytdnnon toteutuksen
ohella. Tutkitun teorian ja oman toiminnallisen toteutuksen kautta ymmarsin, etti IoT ja sen sovelta-
miskohteet, kuten teollinen IoT ovat hyvin monitasoisia ja laajoja kokonaisuuksia, joista saisi useita

tutkimus- ja kehityskohteita.
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Projektin aikana tein myo0s useita kdytdnnon havaintoja, jotka liittyivét erityisesti kyberturvallisuuteen
ja resurssien hallintaan. Kyberturvallisuuden parantaminen osoittautui monitasoiseksi kokonaisuu-
deksi, joka kattoi niin ohjelmakoodin, laitteistoratkaisut, konfiguroinnin, sertifikaatit kuin autentikoin-
ninkin. Yksi konkreettinen esimerkki oli OPC UA -kommunikoinnin suojaaminen, jossa huomasin,
ettd vaikka TIA Portalissa luotu sertifikaatti oli Eclipse Milon tukemassa formaatissa, kuitenkin kryp-
tografinen toteutus oli vddrdssd muodossa. TIA Portalissa luodut sertifikaatit olivat PKCS#1-standar-
din muodossa, kun taas Eclipse Milo -kirjasto edellytti PKCS#8-muotoa. Tama tarkoitti, ettd sertifi-
kaatti tdytyi vield muuntaa Eclipsen Milon tukemaan PKCS#8-muotoon, jotta sain kommunikoinnin

toimimaan. Havainto antoi arvokasta kiytdnnon oppia sertifikaattien hallinnasta ja standardien eroista.

Toinen tdrked havainto liittyi resurssien ja kustannusten arviointiin pilviarkkitehtuurin suunnittelussa.
Tyon edetessd ymmarsin, kuinka tdrkedd on ottaa huomioon paitsi jarjestelmén tekninen toimivuus
myos sen kustannustehokkuus. AWS tarjoaa monipuolisia vaihtoehtoja eri tarpeisiin, ja jérjestelmén
arkkitehti voi painottaa valinnoissa esimerkiksi joko suurten datavirtojen tehokasta kisittelya tai kus-
tannustehokkuutta, mik& voi heikentdd suorituskykyd. AWS:n monipuolinen palveluvalikoima mah-
dollistaa arkkitehtuurin optimoinnin eri tavoitteiden mukaisesti. Tima monipuolisuus osoitti, ettd sama
[loT-jdrjestelma voidaan toteuttaa useilla eri tavoilla riippuen tavoitteista ja kdytettdvissd olevista re-
sursseista. Kolmas havainto liittyi reunalla toimivan yhdyskdytévilaitteen resurssien rajoituksiin.
Vaikka laitteessa oli suhteellisen paljon laskentatehoa kokoon ja hankintakustannuksiin ndhden, pro-
sessori ei tue tehokkaasti monisdikeisen ohjelman suorittamista. Laitteen rajallinen prosessoriteho,
RAM-muisti ja tallennustilan vihdisyys eivit tue laitteen kdyttéd suurempien reuna-arkkitehtuurien

keskitettynd MQTT-vélityspalvelimena tai datan paikallisena varastona.

Havainnot tukivat my0s luvuissa 2.3 ja 2.4 kisiteltyé teoreettista taustaa, jossa IloT-arkkitehtuureissa
keskeiseksi haasteeksi tunnistetaan kustannusten, resurssien ja suorituskyvyn tasapainottaminen. Tyon
toteutuksessa tehdyt havainnot vahvistivat kdytannossi sen, ettd timéa tasapaino on ratkaiseva tekija
jarjestelmdn suunnittelussa ja toteuttamisessa. Lisdksi havaitsin, ettid kyberturvallisuuden varmistami-
nen kaikilla tasoilla vastasi luvussa 2.5 esitettyd ndkemysté [IoT:n monikerroksisista suojaustarpeista.
Koen, ettd havaintojeni luotettavuutta tukee se, etti testasin ratkaisuja toistuvasti ja dokumentoin tu-
lokset opinndytetyohon. Vertailin havaintoja AWS:n viralliseen dokumentaatioon sekd Siemensin tuot-

teisiin liittyviin ohjeisiin.
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Eettisestd ndkokulmasta tydssi ei kisitelty arkaluonteista dataa, ja tietoturvakokeilut toteutettiin turval-
lisesti rajatussa testausympadristossd. Kokonaisuutena havaitsin, ettd opinniytetyon aikana sain yhdis-
tettyd automaatiotaustani ja uudet pilvipalveluihin liittyvét taidot yhdeksi kokonaisuudeksi. Tdmé ko-
kemus antoi varmuutta siitd, ettd pystyn jatkossa suunnittelemaan ja toteuttamaan laajoja IloT-ratkai-
suja, joissa yhdistyvét sekd reuna- ettd pilviteknologiat. Kirjallisessa ty0ssd opin jdsentdmaiin laajaa
teknistd kokonaisuutta ja arvioimaan kriittisesti sekd ldhteiden kiyttod ettd oman tekstin selkeytti ja

johdonmukaisuutta.

5.2 Tyon onnistuminen ja haasteet

Tyon tavoitteena oli kehittdd kustannustehokas teollisen loT-jarjestelmén konsepti, jonka avulla voi-
daan madaltaa siirtymisen kynnysti Teollisuus 4.0 -ratkaisuihin erityisesti pienemmissé yrityksissa.
Tavoitteen saavuttamiseksi valitsin AWS:n pilvipalveluntarjoajaksi, silld sen tarjoamat palvelut tuke-
vat [loT-arkkitehtuurin toteuttamista ja soveltuvat erityisesti UNS-1dhestymistavan hyddyntdmiseen.
Téssd tyossd ei ollut keskeistd millisekuntien vasteaika, vaan joustavuus, skaalautuvuus ja kustannus-
ten hallinta, joissa AWS soveltui parhaiten tavoitteisiin. Avoimen ldhdekoodin kirjastot ja AWS:n pil-
vipalvelut mahdollistivat arkkitehtuurin toteuttamisen ilman suuria alkuinvestointeja tai ylldpitokuluja.
Lisdksi tyon tulokset osoittivat, ettd jarjestelméd on skaalattavissa tarpeen mukaan. Kédyttoonotto voi-
daan aloittaa pienemdssd mittakaavassa ja laajentaa myohemmin suurempaan. Tdmi vastasi hyvin ta-
voitteeseen madaltaa kynnysté siirtyd hyodyntdméén Teollisuus 4.0 -ratkaisuja. Kehitetty konseptijir-
jestelma osoitti, ettd yhdistimélla edullinen yhdyskaytavilaite ja AWS:n pilvipalvelut voidaan raken-

taa toimiva ja kustannustehokas IloT-ratkaisu.

Tyon aikana kohdatut haasteet vastasivat tietoperustassa tunnistettuihin haasteisiin, kuten teknologian
monimutkaisuus, resurssien rajallisuus ja kustannusten hallinta. Teknologian monimutkaisuus ilmeni
esimerkiksi AWS IoT Greengrass -ympariston kdyttoonotossa, joka koostui useasta vaiheesta, kuten
laiteympariston asentamisesta, AWS-resurssien luomisesta, komponenttien méairittelystd ja [AM-oi-
keuksien hallinnasta. Monimutkaisuutta lisdsi myds OPC UA -sertifikaattien yhteensopivuusongelmat.
Resurssirajoitteet korostuivat esimerkiksi yhdyskaytdvén rajallisessa prosessoritehossa, muistissa ja
tallennustilassa, jotka estdisivét laitteen kdyton suuremmassa UNS-arkkitehtuurissa keskitettyné vies-
tinvalityspalvelimena tai historian tallennusalustana. Lisdksi vaikka konsepti toteutettiin kustannuste-
hokkaasti AWS:n hinnoittelumalli puolestaan paljasti, ettd pitkdaikainen kayttd edellyttdd huolellista

suunnittelua ja optimointia.
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Tyon tulokset konkretisoivat teoriassa kuvatut ongelmat kidytdnnon toteutuksen tasolla. Luotettavuutta
vahvistaa se, etti ratkaisut testattiin useaan kertaan ja jarjestelmai ajettiin useamman viikon ajan. Seu-
rasin aika ajoin lokeja, palveluiden toimintaa ja datan paivittymistd sekd AWS-palveluiden kustannuk-
sia, jotta pystyin varmistamaan ratkaisun toimivuuden ja arvioimaan sen taloudellista kestavyytta.
Tyo0ssa ei késitelty arkaluonteista dataa, ja kaikki testaus toteutettiin rajatussa testiympéristossd. Haas-
teista huolimatta voidaan todeta, ettd tyon tavoitteet saavutettiin erinomaisesti. Toteutus osoitti, ettid
kustannustehokas ja skaalautuva IloT-jédrjestelmd on mahdollista rakentaa pienin resurssein, ja ettd til-
laiset konseptit voivat toimia tirkeénd vdlineend yrityksille, jotka haluavat ottaa kdyttoon Teollisuus

4.0 -ratkaisuja hallitusti ja vaiheittain.

5.3 Jatkokehitysideat

Tyo0ssa kehitetty konseptijéarjestelma osoitti, ettd kustannustehokas IloT-ratkaisu on mahdollinen myos
rajallisilla resursseilla. Jatkossa jarjestelméa olisi kuitenkin mahdollista laajentaa ja kehittdé useilla eri
tavoilla. Kuten luvussa 2.4 todettiin, IIoT:n tuleviin suuntaviivoihin liittyy erityisesti resurssirajoittei-
den, monimutkaisuuden ja skaalautuvuuden hallinta. Namé samat teemat heijastuivat my0s tdmin tyon
toteutuksessa ja muodostavat luonnollisia jatkokehityskohteita. Ensimméinen jatkokehityskohde liittyy
kyberturvallisuuden syventdmiseen. Vaikka konseptissa kdytettiin vahvaa salausprofiilia ja sertifikaat-
tipohjaista autentikointia, laitetason tietoturvaa voitaisiin vahvistaa edelleen esimerkiksi TPM- tai
HSM-ratkaisuilla. Liséksi jirjestelmédn olisi mahdollista liitt4d auditointimekanismeja, joiden avulla
voitaisiin havaita poikkeava toiminta aikaisessa vaiheessa ja siten parantaa jéarjestelméin kokonaisval-

taista turvallisuutta.

Laitteistovalinta on aina tasapainottelua ympéristdvaatimusten, suorituskykytarpeiden ja sovelluksen
kriittisyyden vililla. Toinen jatkokehityskohde liittyy yhdyskaytdvélaitteen ja viestinvélityksen arkki-
tehtuuriin. SIMATIC 10T2050 ja avoimen ldhdekoodin Mosquitto-vélityspalvelin soveltuvat hyvin
konseptitason ja pienemmaén arkkitehtuurin toteutukseen, mutta néiden rajalliset resurssit estivit kay-
ton keskitettynd vélityspalvelimena suuremmissa arkkitehtuureissa. Jatkossa voisi olla perusteltua arvi-
oida vaihtoehtoisten yhdyskaytivélaitteiden kayttoa tai siirtymisté kehittyneempiin MQTT-vilityspal-
velin-ratkaisuihin. Suuremmissa arkkitehtuureissa on mahdollista tuoda reunalle tehokkaampi PC-poh-
jainen ratkaisu, jossa ajetaan keskitetysti kehittyneempdd MQTT-vilityspalvelinta, ja SIMATIC

I0T2050 -yhdyskiytavélaitteet toimivat sille julkaisijoina seka tilaajina. Tdllainen ratkaisu mahdollis-
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taisi myo0s paikallisen datan tallentamisen, jolloin kriittinen prosessidata voitaisiin sdilyttdd ja analy-
soida ilman jatkuvaa pilviyhteyttd. Tdma parantaisi jarjestelmin skaalautuvuutta, luotettavuutta ja suo-

rituskykya laajemmissa kéyttokohteissa.

Kolmas kehityssuunta liittyy datan hyddyntdmiseen. Pilvipalveluissa voitaisiin tulevaisuudessa hyo-
dyntii koneoppimista ja tekoédlyd datan analysointiin esimerkiksi energiankulutuksen optimointiin tai
ennakoivaan kunnossapitoon. Samalla tekoélyd voisi tuoda myds reunalle, jolloin nopea péaédtoksenteko
voitaisiin toteuttaa ldhelld prosessia ilman viivettd. Tdmé& parantaisi jdrjestelman reagointikykyai ja va-
hentiisi riippuvuutta pilviyhteydesté. Lisdksi jarjestelman arkkitehtuuri olisi mahdollista kehittda kohti
taysimittaista UNS-toteutusta. Tdma tarkoittaisi hierarkkisen datamallin laajentamista koko organisaa-
tion kattavaksi sekd Sparkplug B -protokollan kédyttdonottoa. Vaikka Sparkplug B tarjoaa merkittdvid
etuja, pdddyin timén tyon toteutuksessa klassiseen MQTT-protokollaan sen joustavuuden sekd AWS-
integraatioiden ja selkedsti luettavien viestien vuoksi. Nama helpottivat kdyttoonottoa ja testausta.
Sparkplug B toisi kuitenkin vahvemman yhteyden teollisuuden standardeihin ja mahdollistaisi tiedon-

vaihdon standardoidulla viestirakenteella eri jdrjestelmien ja toimijoiden valilla.

Lisdksi tyon aikana havaittiin, ettd [loT-ratkaisujen toteutus ei voi nojata pelkdstddn tekniseen onnistu-
miseen. [EC 62443, IISF ja NIST tarjoavat riskiperustaisen, kerroksittain jasennellyn viitekehyksen
[ToT-turvallisuudelle, kun taas NIS2 ja datasdddos tuovat velvoittavan tason riskienhallintaan, poik-
keamien kasittelyyn, toimitusketjun turvaan ja datan kdyttooikeuksiin. EU:n kyberkestivyyssdados
(CRA) asettaa markkinoille saatettavien tuotteiden valmistajille vaatimuksia siitd, ettd digitaalisia ele-
menttejd sisdltavit tuotteet, kuten ohjelmistot, laitteistot ja nithin liittyvét pilvipalvelut, suunnitellaan,
kehitetddn ja yllapidetddn koko elinkaaren ajan kyberturvallisuus huomioon ottaen. Tama sisaltaa
muun muassa olennaisten kyberturvallisuusvaatimusten tdyttdmistd, vaatimustenmukaisuuden arvioin-
tia sekd CE-merkinnén kiinnittdmista tuotteeseen ennen markkinoille saattamista. Kéytdnnon tasolla
ndma merkitsevit sité, ettd [loT-tuotteiden ja ratkaisujen suunnittelu ja operointi on vietdvi standar-
dienmukaisiksi ja sddntelyn mukaisiksi, minka liséksi tarvitaan arkkitehtuurin jokaisessa kerroksessa

toteutettavia teknisid ratkaisuja, joilla vaatimuksiin vastataan todellisessa ymparistossa.



75

6 YHTEENVETO JA JOHTOPAATOKSET

Opinndytetyossi kehitettiin konseptitason teollinen [oT-jérjestelmé, jonka avulla voidaan madaltaa
siirtymisen kynnystd Teollisuus 4.0 -ratkaisuihin erityisesti pienemmissi yrityksissd. Tydssé toteutettu
konseptijarjestelma osoitti, ettd yhdistimalld edullinen yhdyskéytédvilaite, kuten SIMATIC 10T2050 ja
AWS:n pilvipalvelut, voidaan rakentaa toimiva ja skaalautuva ratkaisu ilman suuria alkuinvestointeja.
Ratkaisu perustui avoimen ldhdekoodin kirjastoihin ja AWS:n palveluihin, joiden avulla voitiin yhdis-
tdd reuna- ja pilviteknologiat yhtenéiseksi kokonaisuudeksi. Tulokset vahvistivat, ettd jarjestelmés voi-
daan hyodyntad aluksi pienessd mittakaavassa ja laajentaa tarpeiden kasvaessa, miké vastasi asetettui-

hin tavoitteisiin.

Tyo6n aikana opittiin teknisié taitoja, kuten pilviarkkitehtuurin suunnittelua ja kdyttoonottoa AWS-pil-
vipalveluilla, ohjelmistokehitystd avoimen lahdekoodin kirjastoilla sekd IloT-protokollien hyddynta-
mistd. Lisdksi syvennettiin ymmaérrysti loT:sta ilmioni ja teollisessa kontekstissa sekd sovellettiin teo-
riaa kdytdnnon toteutukseen. Keskeinen oppi oli, ettd kustannustehokkuuden, resurssien rajallisuuden
ja skaalautuvuuden huomioon ottaminen muodostavat toisiaan tdydentdvin kokonaisuuden, joka ohjaa
[ToT-arkkitehtuurien suunnittelua. Vaikka laitteiston ja palveluiden rajoitteet asettavat haasteita, ne
voidaan hallita huolellisella suunnittelulla ja oikeilla palveluvalinnoilla. Konseptimalli on sovelletta-
vissa myds muihin yrityksiin, jotka haluavat aloittaa digitaalisen muutoksen pienimuotoisesti. Malli
tarjoaa kdytannon esimerkin siitd, miten teollisuuden yritykset voivat yhdistii perinteisen automaation

ja pilvipalvelut hallitusti sekd hyodyntdd AWS:n palveluita kustannustehokkaalla tavalla.

Tyon valittomat vaikutukset ndkyvéat ennen kaikkea siind, ettd toimeksiantaja sai konkreettisen esimer-
kin kustannustehokkaasta teollisesta loT-jadrjestelmistd. Laajemmin ty0 voi toimia pohjana jatkokehi-
tykselle ja innoittaa uusiin sovelluksiin. Konsepti tarjoaa toimeksiantajalle 1dhtokohdan, jonka pohjalta
voidaan arvioida ja kehittdd omia ratkaisuja kohti Teollisuus 4.0 -ratkaisujen hyddyntdmistd. Tyo
osoittaa selvisti, ettd my0s rajallisilla resursseilla on mahdollista rakentaa toimiva ja skaalautuva jér-
jestelmd. Samalla se tuottaa esimerkin, jota voidaan soveltaa muihinkin yrityksiin, jotka haluavat ko-
keilla [ToT-ratkaisujen kdyttoonottoa pienessd mittakaavassa ennen laajempia investointeja. Tyo tar-
joaa mallin, joka voi toimia taustamateriaalina seka teknisessa ettéd taloudellisessa arvioinnissa. Lisédksi
opinndytety0 vahvistaa kasitysta siitd, ettd avoimen ldhdekoodin komponenttien, edullisten laitteiden ja
pilvipalveluiden yhdistiminen voi madaltaa kynnysté siirtyd Teollisuus 4.0 -ratkaisuihin vaiheittain ja

hallitusti.
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LIITE 1

Jirjestelmin komponentit ja rooli datavirran kulussa

Taulukko tdydentdd luvussa 4.3 esitettyd jarjestelméarkkitehtuuria. Siind on kuviossa 6 numeroin

(1-14) esitetyt komponentit seki niiden roolit datavirran késittelyssi reunasta pilveen.

Nro | Komponentti/palvelu Rooli datavirrassa
1 PLC (S7-1500, OPC UA) T01m11 OPC UA -pa!vehmena- ja valittda teollisuuden pro-
sessidatan (mittaus- ja ohjaustiedot).
) SIMATIC 10T2050 Reunalaitteena ke"ra?a ] .ate&k.e'lsntelee Qatan, suorittaa AWS
Greengrass -ympdristdd sekd Java-ohjelma.
Tilaa prosessidatan OPC UA -palvelimelta, esikésittelee
3 Java-ohjelma sen ja julkaisee arvot UNS-rakenteen mukaisina MQTT-
viesteind.
4 Mosquitto MQTT -vilitys- | Paikallinen vélityspalvelin, toimii UNS-arkkitehtuurin mu-
palvelin kaisena yhteisend tietotilana.
5 MQTT Bridge Siirtdd valitut aiheet (topics) Mosquitton ja AWS IoT Co-
(Greengrass) ren vélilla TLS-suojattuna X.509-varmenteilla.
Vastaanottaa MQTT-viestit ja ohjaa ne eteenpédin méaaritel-
6 AWS IoT Core tyjen saantdjen mukaisesti AWS-palveluihin.
Kisittelee IoT Coresta saapuvan datan ja reitittdd sen AWS
7 AWS Lambda (1) IoT SiteWiseen sekd DynamoDB-vilivarastoon.
U Tallentaa mittausarvot, mahdollistaa suorituskykymittarei-
8 AWS IoT SiteWise den laskennan ja hierarkkisen datamallin kdyton.
9 Amazon Managed Grafana Ylsua11501 SiteWisen ja Timestreamin dataa ldhes reaa-
liajassa.
10 Amazon DynamoDB E(‘l'ul.h.nen vilivarasto lyhytaikaiselle datalle raportointia ja
eraajoja varten.
Siirtdd dataa DynamoDB:sti erdajoina Timestreamiin, vi-
1 AWS Lambda (2) hentden jatkuvia kirjoituskustannuksia.
. Optimoitu aikasarjatietokanta, toimii dataldhteend Grafa-
12 Amazon Timestream . Qs
nalle ja QuickSightille.
13 Amazon QuickSight TarJ.oaa.pltkan alk.avahn analytiikan ja SQL-pohjaiset ra-
portit Timestreamin datasta.
14 | Amazon S3 Pysyvi tallennusalusta esim. raakadatalle, lokitiedostoille

ja konfiguraatioille.




LIITE 2
Reunasovelluksen arkkitehtuurikaavio

Kaaviossa on esitetty reunasovelluksen keskeiset luokat ja niiden viliset riippuvuudet. Padluokka
MainRunner vastaa sovelluksen kdynnistdmisestd sekd eri komponenttien luomisesta ja yhdistimi-
sestd. Vasemmalla nikyvét konfiguraatioon liittyvét luokat GreengrassConfigReader, ProgramSet-
tings, AwsSecretReader, TagReader, jotka huolehtivat ohjelman asetusten ja tagilistan lukemisesta
sekd salaisuuksien hallinnasta. Keskella sijaitsevat MQTT-kommunikaatiota toteuttavat luokat
MqttPubSubClient ja MqttMessageHandler seké tietomallit Tag ja CommandMessage. Oikealla
puolestaan on OPC UA -yhteyksiin liittyvit luokat ManagedOpcUASubscription, OpcUaPublisher
ja OpcUaClientConnector. ProgramSettings toimii keskeisend luokkana, johon ldhes kaikki muut
komponentit viittaavat, silld se vilittdd konfiguraatiotiedot eri osien kayttoon. Luokkien sisdisid me-
todeja ja attribuutteja ei ole esitetty, silld kaavion tarkoituksena on havainnollistaa sovelluksen ark-

kitehtuuria kokonaisuutena, ei yksityiskohtaista toteutusta.

main

MainRunner
v
A GreengrassConfigReader MgttPub SubClient ManagedOpcUASubscription |,
|
mtt
v v v v
J Program Settings MgttMessageHandler OpcUaPublisher |,
config opcua
v
Aws SecretReader CommandMessage OpcUaClientConnector
Y
model
J TagReader N Tag
A [




LIITE 3
Pseudokoodi reunasovelluksen pialuokasta

Alla esitetiddn opinndytetyon reunasovelluksen pailuokan (MainRunner.java) toiminta pseudokoo-
dina. Pseudokoodi havainnollistaa ohjelman péévaiheet ja logiikan ilman yksityiskohtaista Java-
syntaksia. Tarkoituksena on havainnollistaa, miten sovellus alustaa asetukset, lukee konfiguraation,
muodostaa MQTT- ja OPC UA -yhteydet, hallitsee moniséikeisyytti sekd varmistaa sovelluksen

hallitun alasajon.

MainRunner:

Kaynnistys:
- Poista kaytdstd AWS:n ja HTTP:n ylimddrdiset lokit (turvallisuussyista)
- Lis&d&d BouncyCastle-turvakirjasto (TLS/SSL)

Valmistelu:
- Luo odotuslaskuri (latch) synkronointia varten (odottaa MQTT-yhteyttad)
- Luo muuttuja MQTT-asiakasinstanssille

Konfiguraatio:
- Lue asetukset AWS Greengrassista.
- Jos epdonnistuu, lopeta ohjelma
- Lue tagilista tiedostosta.
- Jos epdonnistuu, lopeta ohjelma

Komponenttien luonti:
- Luo OPC UA -julkaisija (kayttda tagilistaa)
- Luo MQTT-asiakas (kadyttédd asetuksia ja julkaisijaa)
- Luo MQTT-viestinkédsittelija (valittda dataa OPC UA « MQTT)
- Luo OPC UA -tilausten hallinta (subscription)
- Luo OPC UA -asiakas (client connector), joka yhdistda tilaukset ja CMD-
kirjoitukset

MQTT-yhteyden kdynnistys (omassa saikeessd):
- Yrita yhdistaa MQTT-valityspalvelimeen
- Jos yhteys onnistuu, vapauta latch

- Jos epadonnistuu kirjaa virhe

Odota, kunnes MQTT-yhteys on valmis (latch)

OPC UA -asiakkaan kdynnistys:
- Yhdistd OPC UA -palvelimeen
- Aloita tilausten seuranta
- Injektoi asiakas OPC UA -julkaisijaan

Sammutusrutiini:
- Katkaise MQTT- ja OPC UA -yhteydet hallitusti ohjelman paattyessa

Sovelluksen kaynnissapito:
- Pida p&éasadie aktiivisena loputtomasti (CountDownLatch)



Esimerkki JSON-konfiguraation tietueesta

LIITE 4

Alla on esimerkki yksittdisen OPC UA -solmun konfiguraatiosta JSON-muodossa. Téllainen tietue

mairittdd, miten solmu on kuvattu ohjelmallisesti, mukaan lukien sen polku palvelimella, tieto-

tyyppi ja mahdolliset kynnysarvoasetukset.

"nodeID":

Power kw\"",

"mappedName" :
"namespacelIndex": 3,
"dataType": "double",
"useThreshold": false,
"threshold": 1.0,
"thresholdType": "absolute",

"useThresholdSeconds":

"thresholdSeconds": 60

Alla oleva taulukko kuvaa JSON-tietueen attribuutit.

true,

"\"Energy Meter EM10 DB\".\"Status\".\"Active-

"EnergyMeterEM10/Status/ActivePower kW",

Attribuutti Kuvaus Esimerkki
nodelD Palvelimella esiintyvi tagin nimi, | "\"Energy Meter EM10_DB\".\"Sta-
jolla tehdién tilaus. tus\"\"ActivePower kW\""
Linkitetty nimi, jota kdytetadn so-
mannedName velluksessa ja pilvipalveluissa pal- | EnergyMeterEM10/Status/ActivePo-
PP velimella esiintyvin tdydellisen wer_ kW
nimen sijaan.
namespacelndex | OPC UA -nimiavaruuden indeksi. | 3
Tagin datatyyppi, joka vaikutta
dataType ohjelmassa, kuinka tagin arvo tu- | double
lee tulkita tai késitella.
useThreshold True/Fa}se -Vahfl..ta.f kaytetdanko True
prosessiarvoa paidtoksen teossa.
Prosessiarvon haluttu muutos, jota
threshold kédytetddn vertailussa edelliseen ar- | 1.0
voon.
Absoluuttinen tai prosentuaalinen
thresholdType laskenta vertailussa. Absolute
useThresholdSe- | True/False -valinta, kdytetddanko
e o True
conds ajallista muutosta paatoksenteossa.
thresholdSeconds | ~Jallinen minimi muutos, edelli- | .,
sestd paivityksesta.




LITE 5
Esimerkki useamman MQTT-viestin hyotykuormasta

Viiden mittausarvon sisidltimd MQTT-payload. Yhdyskéytdvilaite on pakannut useita mittauksia

yhteen julkaisuun kustannustehokkuuden ja viestinvilityksen optimoinnin vuoksi.

mgtt/Companyl/Sitel/Production/PumpSysteml/IOT2050/DDATA
May 25, 2025, 12:57:59 (UTC+0300)
{

"Companyl/Sitel/Production/PumpSysteml/PumpP0l/MotorM01l/Status/Tempera-
ture C ts 1748166991493": {

"name": "Companyl/Sitel/Production/PumpSysteml/PumpP01/MotorM01l/Status/Tempera—-
ture C",

"value": 72.99761962890625,
"timestamp": 1748166991493
by

"Companyl/Sitel/Production/PumpSysteml/PumpP0l/MotorM01l/Status/Vibra-
tion ts 1748166991493": ({

"name": "Companyl/Sitel/Production/PumpSysteml/PumpP01/MotorM0l/Status/Vibration",
"value": 3.6911497116088867,
"timestamp": 1748166991493

}s

"Companyl/Sitel/Production/PumpSysteml/PumpP01/MotorM01/Status/Active-
Power kW ts 1748167003492": {

"name": "Companyl/Sitel/Production/PumpSysteml/PumpP01/MotorM0l/Status/Active-
Power kW",

"value": 60.76960754394531,
"timestamp": 1748167003492,
by

"Companyl/Sitel/Production/PumpSysteml/PumpP02/PressureSensorPS02/Status/Pres-
sure bar ts 1748167003493": ({

"name": "Companyl/Sitel/Production/PumpSysteml/PumpP02/PressureSensorPS02/Sta-
tus/Pressure bar",

"value": 3.697439193725586,
"timestamp": 1748167003493
I

"Companyl/Sitel/Production/PumpSysteml/EnergyMeterEM10/Status/EnergyConsump—
tion kWh ts 1748167003494": {

"name": "Companyl/Sitel/Production/PumpSysteml/EnergyMeterEM10/Status/EnergyConsump-
tion kwh",

"value": 129638.8203125,

"timestamp": 1748167003494
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PLC Data block OPC UA -palvelimen lihdedatana

Siemens S7-1500 -PLC:n data block (DB), joka toimii OPC UA -palvelimen 1dhdedatana. Nama

arvot vilitetddn yhdyskéytavilaitteelle prosessidatana ja julkaistaan edelleen MQTT-protokollan

avulla AWS IoT Coreen pilvipalveluun.

Thesis_lloT_Demo_Pump_System_1 » PLC_lloT_Demo_Pump_System_1 [CPU 1510SP F-1 PN] *» Program blocks *» 01_Pump System * Pump PO1 » MotorM01_DB

= % i, = lllﬂlm Keep actual values En snapshot ¥ J. Copysnapshots to startvalues g E— Load start values as actual values ), i),

MotorMO1_DB
| Name | Data type |Monitorvalue | Accessible fram HMIOPC UAIWED APl | Writable fram HMIQPC UAMieh API
1 <@ Input | O
2 |<g Qutput _H_ _H_
3 4m InOut = M
4 |4 ~ Static ] 7
5 <1 = ¥ Interface "Motor_UDT" ™ ™
6 |-l = » Control “Motor_Control® ‘ ‘
7 4 = v Status “Motor_Status® (v O
8 41 s Running Bool TRUE v -
o |am . Activeflarms  Bool FALSE (w] M
10 |-z = Speed_RFM Real 2901.828 (v 7
1 |- . Current_A Real 1142807 v O
12 |- . Temperature_C  Real 76.87677 (w] M
12 |<m B ActivePower_kW Real 54.82076 V] |
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AWS I0T Core — vastaanotettu MQTT-viesti

SIMATIC 10T2050 -yhdyskaytévailaitteen julkaisema MQTT-viesti AWS IoT Core -palvelun

MQTT test client -tyokalussa. Viesti sisdltdd mittausarvon, joka perustuu liitteessd 6 1/2 esitettyyn

PLC:n muuttujaan MotorMO01/Speed RPM.

= AWSIoT > MQTT test client

Subscriptions mqtt/Company1/Site1/Production/PumpSystem1/10T2050/DDATA

maqtt/Company1/Site1/Production/PumpSystem1/10T2050/DDATA QQ X m Pause U A Clear u m Export v ﬁ Edit u

Message payload
{

"message"™: "Hello from AWS loT console"

}

» Additional configuration

w mgtt/Company1/Site1/Production/PumpSystem1/10T2050/DDATA

May 31, 2025, 13:35:26 (UTC+0300)

{
"Companyl/Sitel/Production/PumpSysteml/PumpP@l/MotorM@l/Status/Speed_RPM_ts_17

48687644241": {

"name": "Companyl/Sitel/Production/PumpSysteml/PumpP@l/MotorM@l/Status/Speed
RPM",

"value”: 2901.827880859375,

) "timestamp": 1748687644241,

¥

» Properties
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Ivelusta

i pilvipa

Esimerkki MQTT-viestin testijulkaisusta AWS IoT Coren MQTT test client -palvelulla. Yhdyskay-

AWS IoT Core — testijulkaistu MQTT-viest

= AWSIoT » MAQTT test client

Subscribe to a topic Publish to a topic

Topic name
The topic name identifies the message. The message payload will be published to this topic with a Quality of Service (QoS) of 0.

ﬁ Q. maqtt/Company1/Site1/Production/PumpSystem1/10T2050/DCMD/ControlMessageFromCloud X w

Message payload
{

"value": "Hello from AWS loT console"

}

» Additional configuration

Publish

Subscriptions mqtt/Company1/Site1/Production/PumpSystem1/10T2050/DCMD/#

mqtt/Company1/Site1/Production/PumpSystem1/10T2050/DCMD/# Q X A Pause v A Clear v A Export U m Edit v

() You cannot publish messages to a wildcard topic.
Please select a different topic to publish messages to.

w mqtt/Company1/Site1/Production/PumpSystem1/10T2050/DCMD/ControlMessageFromCloud
May 30, 2025, 14:39:33 (UTC+0300)

{

"value": "Hello from AWS IoT console"

}

» Properties

tavalaite toimii seké julkaisijana ettd tilaajana, ja téssé tapauksessa viesti vilitetddn edelleen OPC

UA -palvelimelle.
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AWS IoT Core — MQTT-viesti PLC:lle

AWS IoT Coresta ldhetetty MQTT-viesti perustuu liitteessd 7 1/2 esitettyyn testijulkaisuun. Viesti

Thesis_lloT_Demo_Pump_System_1 » PLC lloT_Demo_Pump_System_1 [CPU 1510SP F-1 PN] » Program blocks » 01_Pump System » ControlMessageFromCloud DB [DB19]

Nlu.m mnné -... u__, m ﬂw_._ Keep actual values En Snapshot -ﬂv J Copysnapshots to start values ’. B. Load start values as actual values ..v mv
ControlMessageFromCloud_DB

_ Narne _ Data type _ Monitor value _ Accessible from HMIIOPC UAMWeD APl Writable from HMUOPC UAWeb AFI
1 4@ v static ] O
2 |4 e v Interface Struct m m
3 < - CloudMessage String ‘Hello from AWS loT consale’ =l [+

vilittyy yhdyskidytévélaitteelle ja julkaistaan edelleen PLC:lle OPC UA -protokollan kautta.
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AWS Lambda — prosessidatan tallennus DynamoDB:hen

Alla on esimerkki AWS Lambda -funktiosta, joka toteutettiin osana jirjestelmén datankeruuta.
Funktio suoritetaan AWS IoT Coren sddntdjen perusteella. Se suodattaa MQTT-viestistd prosessi-
mittaukset ja tallentaa ne DynamoDB-tauluun IoT ProcessBuffer. Jokainen tallennettu kohde saa
aikaleiman ja TTL-arvon (Time to Live), jolloin vanhentuneet tiedot poistuvat automaattisesti 24
tunnin kuluttua. Tdimé mahdollistaa kustannustehokkaan puskuroinnin ja nopean viliaikaistallen-
nuksen ennen datan jatkokésittelyd. Koodi on toteutettu Node.js-ohjelmointikielelld (JavaScript) ja

hyodyntdd AWS SDK:ta DynamoDB-kirjoituksia varten.

const AWS = require('aws-sdk');

const dynamodb = new AWS.DynamoDB.DocumentClient () ;
const TABLE NAME = 'IoT ProcessBuffer';

const TTL SECONDS = 86400; // 24h

/**

* Lambda triggered by AWS IoT Core rule

* - Filters valid process measurements (ignores heartbeat & metadata
fields)

* - Writes valid measurements to DynamoDB with TTL

*/
exports.handler = async (event) => ({
console.log ("Received event:\n", JSON.stringify(event, null, 2));

for (const [key, measurement] of Object.entries(event)) {
// Process only keys that are actual measurement keys (e.g. in-
clude " ts ")
if (!key.includes (" ts ")) {
console.debug ( Skipping non-measurement key: ${key} );

continue;

// Validate the structure of the measurement object
if |

typeof measurement !== 'object' ||

typeof measurement.name !== 'string' ||

typeof measurement.timestamp !== 'number' ||

typeof measurement.value === 'undefined'

(jatkuu)
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(Jatkuu)

{

console.warn ( Skipping invalid or malformed measurement for

S{keyl} )

continue;

// Optional: skip heartbeats
if (measurement.name.tolLowerCase () .includes ("heartbeat")) {

continue;

// TTL expiration time

const expireAt = Math.floor (Date.now() / 1000) + TTL SECONDS;

const item = {
id: "${measurement.name} ${measurement.timestamp} ",
name: measurement.name,
timestamp: measurement.timestamp,
value: measurement.value,
expireAt

}i

const params = {
TableName: TABLE NAME,
Item: item

}i

try {
await dynamodb.put (params) .promise () ;

console.log( Stored record for ${item.name} at

S{item.timestamp} ) ;

} catch (err) {

console.error (" Failed to store record for ${item.name}:", err);
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kyma

isna

estelmin yle

— pumppausjarj

Amazon Managed Grafana

Alla oleva kuva esittdd Amazon Managed Grafanalla toteutetun pumppausjirjestelmén yleisndky-

man. Prosessidata tulee reaaliaikaisesti AWS IoT SiteWise -palvelusta ja Amazon Timestream -ai-

kasarjatietokannasta.

Company 1/ Site 1/ Production / Pump System 1

Pump System Overview

Total Flow Rate (10min avg)

216 m3/h

Hourly Energy Consumption [kWh]

125 kWh

Hj j j j -
- 1 N j B -

0 kWh
08:00 o] 10:30 11:00

= kWh

Active Power History Total Flow Rate History

150 kW

120 kW

08:00 09:00 10:00 11:00 12:00 13:00

== Active Power == Total Flow Rate (10min)

System Pressure Sensor PS10 (10min avg)

3.88 bar
-

Daily Energy Consumption [kWh]

3000
251

13:00

B REREE

Pressure History

3.6 bar

08:00

== Pressure

09:00

M Connected to PLC

Pump PO1/Motor MO1 Status

Running

Pump P02/Motor MO2 Status

Running

T
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Amazon Managed Grafana — moottorin M01 yleisnikymi

Alla oleva kuva esittdd Amazon Managed Grafanalla toteutetun moottorin MO1 yleisndkymén. Vi-

sualisointi ndyttdd ldhes reaaliaikaiset moottorin tilatiedot AWS IoT SiteWisesta.

Company 1/ Site 1/ Production / PumpSystem 1/ Pump P01/ Motor MO1

Motor MO1 Overview

Active Power Current

73.0 kKW

Active Power History

75 kW
70 kW
65 kW |
60 kW |
55 kW :

08:00 08:30 09:00 09:30 10:00 10:30
== Active Power Last: 73.0 kW

Temperature History

80 °
77.5°
75°
72,5
70°

08:00 08:30 08:00 09:30 10:00 10:30
== Temperature Last: 70.2 °C

11:00 11:30 12:00

11:00

Temperature

13:00

13:00

13:30

13:30

70.2 Celsius

Current History

09:00

4 mm/s

3 mm/s

08:00 08:30 09:00
«= Vibration Last: 516 mm/s

09:30

09:30

Bearing Vibration

5.16 mm/s

10:00

10:00

10:30

10:30

11:00

1:00

11:30

11:30

Bearing Health Index

12:00

12:00

B Connected to PLC

12:30

13:00

13:00

13:30

13:30




LIITE 10 1/2
SQL-kysely Grafanaa varten

Alla on esimerkki SQL-kyselystd, jolla laskettiin pumppausjérjestelmén energiankulutus paivita-
soilla Amazon Timestream -tietokannasta. Kysely hyddyntdéd binning-toimintoa, jolla data ryhmitel-
ladn vuorokausittain, ja suodattaa epirealistisen suuret arvot pois tuloksista. Tdma versio palauttaa
tulokset paivédkohtaisella tunnisteella (day label), miké soveltuu suoraan Grafanan pylvéisdiagram-

meihin.

WITH all data AS (
SELECT
BIN(time, 1d) AS binned day,
measure value::double AS value
FROM "IOT2050DataDB"."IOT2050StructuredDataTable"
WHERE measure name = 'delta kWh'
AND measure value::double IS NOT NULL
AND time BETWEEN date trunc('Month', now()) AND now ()
),
bad days AS (
SELECT binned day
FROM all data
GROUP BY binned day
HAVING MAX (value) > 1000
)y
filtered data AS (
SELECT *
FROM all data
WHERE binned day NOT IN (

SELECT binned day FROM bad days

)

SELECT
format datetime (binned day, 'yyyy-MM-dd') AS day label,
SUM (value) AS total kWh

FROM filtered data

GROUP BY format datetime (binned day, 'yyyy-MM-dd')

ORDER BY day label ASC
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SQL-kysely QuickSightia varten

Alla on esimerkki SQL-kyselystd, jolla laskettiin pumppausjérjestelmén energiankulutus paivita-
soilla Amazon Timestream -tietokannasta. Kysely hyddyntdé binning-toimintoa ja suodattaa eparea-
listisen suuret arvot pois tuloksista. Tdmé versio palauttaa tulokset muodossa, joka sopii Amazon

QuickSightin analytiikkaan ja KPI-raportointiin.

WITH all data AS (
SELECT
BIN(time, 1d) AS binned day,
measure value::double AS value
FROM "IOT2050DataDB"."IOT2050StructuredDataTable"
WHERE measure name = 'delta kWh'
AND measure value::double IS NOT NULL

AND time BETWEEN date trunc('month', now() - interval 'l' month)
AND now ()

),
bad days AS (
SELECT binned day
FROM all data
GROUP BY binned day
HAVING MAX (value) > 1000
)y
filtered data AS (
SELECT *
FROM all data
WHERE binned day NOT IN (

SELECT binned day FROM bad days

)

SELECT
binned day AS "Daily Consumption",
SUM (value) AS total kWh

FROM filtered data

GROUP BY binned day

ORDER BY binned day ASC
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i

kulutuksen raportt

— energian

AWS QuickSight

Alla oleva kuva esittdd pumppausjérjestelman energiankulutuksen tunti-, pdiva- ja viikkokohtaisen

raportin Amazon QuickSight -palvelussa.

Controls Time Range This Week

Total Energy Overview [kWh]
Company1/Site1/Production/PumpSystem1

Energy This Hour - kWh

Hourly Consumption [kWh]

120

102.78 102.78 102.75

g0

&0

a0

Showing data for: This Week

108.38

Sep 21, 2025 12pm 104.59

/\(/\/\/\(/\/\/|\/\)\|\/\/

97.16

93.41

Sep 21, 2025 1pm

108.38 108.38
106.53 106.47 104.69

Hourly Consumption (Hour)

~ -10.7%

112.09

102.78 10459

Color By Day

W Today

Energy Usage - Today
\— 1 A m N . m —
Sep 21, 2025
Sep 20, 2025 2,503.91 ¥ -53.96%
Daily Consumption [kWh]
Color By Day
3K
2.58K
e 251K 252K — 247K 25€ 2.5 total_kwh
x*
1.5
1.15K
®
0.5
o
& & & s & &
o - > & o & o
o+ o2 2 o 2 e &

Daily Consumption
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