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TIIVISTELMA

Tassa opinnaytetyodssa tutkittiin asiakasymparistovalvontojen
automatisointia. Paivittaisvalvonnat ovat joukko rutiineja, jotka suoritetaan
asiakkaan ymparistossa ajastetusti. Valvonnat haluttiin automatisoida
nopeamman valvonnan suorittamiseksi, jolloin virhetilanteisiin on nopea
puuttua.

Tyo6 tehtiin CGl Suomi Oy:n Lahden toimipisteelle. CGI on viidenneksi
suurin it-palveluyritys maailmassa, ja Suomessa se on toiseksi suurin. CGI
Suomi Oy tyollistdd Suomessa noin 3000 henkil6a ja sen tarjoamia
palveluita ovat konsultointi, tietojarjestelmien integraatiot, IT- ja
liketoimintaprosessien ulkoistamispalvelut seka IT-palveluiden
toteuttaminen.

Opinnaytetydssa suunniteltiin ja toteutettiin valvontasovellus, jolla voidaan
luoda valvontarutiinit ajettavaksi asiakasympéaristossa.
Valvontasovelluksen tarkoituksena oli nopeuttaa valvontojen suorittamista,
kerata valvontatieja asiakasympaéristdista ja historioida niita
pidempiaikaisraportointia varten.

Asiasanat: tietovarasto, Microsoft Azure -pilvipalvelin, .NET Framework,
Windows Communication Foundation, Entity Framework, valvonta
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ABSTRACT

The objective of this thesis was to investigate the automation of the
monitoring of customer environment. Daily monitoring is a group of
routines, which are executed in the customer’s environment according to a
schedule. The purpose of automation was to make monitoring faster, so
potential errors can be intervened.

The work was accomplished for CGI Finland Ltd, for it's Lahti office. CGl is
the world’s fifth largest IT solution company and the second biggest in
Finland. The company offers consulting, systems integration, outsourcing
of IT and business processes and implementation of IT solutions.

In this thesis, a monitoring program was planned and implemented. The
program can create monitoring routines, which are executed in a customer
environment. The purpose of the monitoring program was to make
monitoring faster, to collect monitoring information and process it to
historical data.
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1 JOHDANTO

Tiedon keraaminen on likketoiminnan kannattavuuden seuraamisen vuoksi
tarkeaa yrityksille. Yritysten keraama tieto liittyy niin laskutukseen,
henkil6stoon, myyntiin ja moneen muuhun liiketoimintaan vaikuttavaan
osa-alueeseen. Tietoja kerataan eri lahteista ja ne yleensa pyritaan
yhdenmukaistamaan ja tuomaan yhteen hallittuun tietovarastoon, josta
tieto voidaan jalostaa erillisille raporteille ja analyysijarjestelmiin. Naiden

tietojen pohjalta voidaan analysoida ja suunnitella liketoimintaa eteenpain.

Tiedonkeruussa ei ole tarkeda pelkastaan suurien tietomaarien kasittely,
vaan tarke&a on myos tiedon oikeellisuus. Tehtdessa liiketoimintaan
liittyvia paatoksia tulee olla varma, etta kaytetty tieto on ajantasalla eika
sisélla virheita. Tiedonkeruujarjestelmat ovat monesti moniosaisia ja
siséltavat paljon eri lataajia eri lahteille, koska lahtein& voivat toimia niin
Excel-tiedostot kuin toiset tietovarastot. Talloin on tarkeaa seurata, etta eri
tietolataajat menevat varmasti onnistuneesti lapi. Tietolataajien
oikeanmukainen toiminnallisuuden vaatii tietovarastoa ja sen lataajia
suunnitellessa myds panostusta lokitietojen tallentamiseen. Talloin

voidaan valvoa latausajojen lapimenoa ja kestoja.

Tietolataajien ja tiedon oikeellisuutta seurataan erilaisilla
valvontakaytannailla. Valvonnat voidaan tehda automatisoidusti skripteilla
tai ohjelmilla, mutta ne voidaan myos suorittaa kasin, ja niista vastaavat
yleensa yrityksen tietovarastoa hallinnoivat tahot. Asiakkaana olevat
yritykset haluavat kuitenkin saada valvonnat suoritettua tehokkaasti ja
mahdollisimman aikaisin aamusta, jotta paivan aikana tehtavat
liketoimintapdatokset perustuisivat ajantasalla olevaan tietoon. Mikali
valvonnoissa havaitaan virheita, niin niihin on tarkeaa reagoida nopeasti ja
saada tieto ajantasalle. On tarkeaa, etta asiakas tietdd mahdollisimman
nopeasti tiedon olevan vaaraa tai vanhentunutta, jotta sen johdosta ei

tehtaisi paatoksia.

Tassa opinnaytetydssa tutkimusongelmana on automatisoidun valvonnan

toteuttaminen asiakasymparistdjen paivittaisvalvontaan. Tama



opinnaytetyo keskittyy automatisoidun valvonnan valvontarutiinien
luomiseen siihen tarkoitukseen toteutetulla C#-sovelluksella. Sovellus
hoitaa CGI Suomi Oy:n asiakkaiden ymparistdjen valvontojen
valvontarutiinien luonnit, jotka viedaan asiakkaan ymparistoon. Sovellus
on suunniteltu Microsoft Windows -ymparistoihin ja Microsoft-tyokaluilla
tehdyille tiedonkeruuratkaisuille Ympéaristdossa oleva ohjelma ajaa luodut
rutiinit ja ilmoittaa, mikali I6ytyy poikkeamia. Taman jalkeen keratty tieto
vieddan Azure-tietovarastoon, josta se tuodaan raporteille nahtavaksi,
jolloin poikkeamatilanteiden lI6ytyminen nopeutuu. Valvontasovelluksen
tarkoituksena on nopeuttaa ja yksinkertaistaa aamuvalvontojen tekoja.
Liséksi sovelluksen tarkoituksena on keraté historiatietoa tulleista

virheista, jolloin toistuviin virheisiin voidaan puuttua tehokkaamin.



2 TOIMINTAYMPARISTOKUVAUS

Toimintaympaéristd koostuu kolmesta osasta:

- CGI Suomi Oy:n ymparistoista

- Microsoft Azure -palvelimesta

- asiakkaiden ymparistoista.

CGl:n ymparistdssa luodaan valvontasovelluksella rutiinit, jotka

tallennetaan Azure-palvelimella olevalle virtuaalikoneelle tietokantaan.

Taman liséksi valvontasovellus luo erillisen bin-tiedoston, joka siséltaa

asiakasympariston valvonnat, ja tama bin-tiedosto viedd&dn manuaalisesti

asiakasymparistoon, jossa valvonnat tehd&an. Valvontaprosessi ajaa

kyseisen tiedoston avulla valvonnat lapi asiakasymparistossa ja palauttaa

valvontatulokset Azure-palvelimelle tietokantaan. Taman jalkeen

valvontatuloksia voidaan tarkastella CGl:n ymparistossa SSRS-raportteilta

(SQL Server Reporting Service), jotka luodaan tietokannasta.

Tiedonsiirto Azure-palvelimen kautta on toteutettu WCF-yhteydella, joka

on yhteydesséa Entity Frameworkin avulla samalla palvelimella olevaan

tietokantaan. Kuvio 1 kuvastaa yhteyksia ymparistojen valill&.
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KUVIO 1. Ymparistokuvaus




3 .NET FRAMEWORK

.NET on yksi tehokkaimmista Microsoftin julkaisemista tekniikoista. Sen
tarkoituksena on taydentaa ajatus ohjelmistosta kuin se olisi palvelu.
.NET-rajapinta auttaa kehittgjia raketamaan Windows- ja web-sovelluksia,
kuten myds web-palveluita, hyddyntaen eri ohjelmistokielia esimerkiksi C#
ja Visual Basic. (Kogent Solutions Inc. 2008, 1.)

Microsoft julkitsi .NET-aloitteen keséakuussa 2000. .NET-alusta on
kehitysrajapinta, jossa on ohjelmoitavia rajapintoja Windows-palveluille
ja -ohjelmointirajapinnoille (API1). .NET integroi monia teknologiaoita, joita
Microsoft kehitti 1990-luvun lopulla. (Thai & Lam 2002, 7.)

.NET rajapinnan ensimmainen versio julkaistiin 13. helmikuuta 2002.
Tama versio rajapinnasta on my6s ensimmainen julkaisu Microsoft Visual
Studio .NET:lle, joka tunnetaan Visual Studio .NET 2002 -nimella. (Kogent
Solutions Inc. 2008, 1.) Kuvio 2 nayttdd .NET Frameworkin rakenteen.

Internet
Infarmation
Services

Class  puntime Operating system/

library Hardware

KUVIO 2. .NET Framework (Overview of the .NET Framework 2015)



3.1 Microsoft .NET -arkkitehtuuri

.NET-rajapinta on sisaénrakennettu Windows-komponentti, joka tukee
ohjelmien ja web-palveluiden muodostamisen (building) ja suorittamisen.
.NET-rajapinta on kehitetty ottamaan huomioon seuraavat tavoitteet ja

paamaarat:

- tarjoamaan johdonmukaisen olio-ohjelmointi ympariston, jossa

kayttaja voi kehittda sovelluksia

- tarjoamaan lahdekoodin ajamiseen ymparistdn, joka takaa koodin

turvallisuuden sita ajaessa

- tarjoamaan lahdekoodin ajamiseen ympariston, joka yksinkertaistaa

kayttdonoton (deployment) ja versioinnin

- tarjoamaan koodin ajamiseen ympariston, joka eliminoi ongelmat

kayttaessa komentosarjaymparistéa huomioiden sen suorituskyvyn

- tarjoamaan perinteisen ohjelmointimallin, jossa ohjelmointikielen

valinta on kayttajan kasissa.

.NET-rajapinta koostuu kahdesta komponentista: Common Language
Runtimesta (CLR) ja .NET Framework Class Librarysta (FCL), jota
yleisemmin nimitetd&n Base Class Libraryksi. CLR on perusta .NET-
rajapinnalle, ja se tarjoaa monia palveluita ohjelmistojen kaytettavaksi. Se
my6s muodostaa ympariston, jota muut ohjelmistot kayttavat.
Luokkakirjasto (FCL) on olio-ohjelmointipohjainen kokoelma
uudelleenkaytettavia luokkia, jotka tarjotaan kaikille palveluille ja
tietorakenteille, joita ohjelma voisi tarvita. Kuvio 3 nayttad .NET-rajapinnan
hierarkiarakenteen ja siihen kuuluvat tydkalut. Se my6s esittaa CLR- ja
FCL-komponenttien suhteen muihin ohjelmistoihin ja jarjestelman

kokonaisuuteen. (Kogent Solutions Inc. 2008, 3.)
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KUVIO 3. .NET-arkkitehtuuri

Kuviosta 3 voi huomata, etté kayttojarjestelma on pohjana rakenteelle. Se
voi olla mika tahansa Microsoft Windows -kayttojarjestelma. Tulee
kuitenkin huomioida kehittdesséa sovelluksia .NET-rajapinnoilla, niin
uusimmat versiot rajapinnasta eivat ole enédéa yhteensopivia vanhojen

Windows-kayttojarjestelmien kanssa.

Kayttojarjestelmakerroksen paalle rakentuu CLR-kerros, joka on alustana
lahdekoodille ja erottaa sen kayttojarjestelmasta. CLR tarjoaa palvelut
ohjelmistoille ja tarjoaa myds perusjoukon kirjastoluokkia (Base Class
Library). Ohjelmistokielikaantgjien, jotka luovat koodin CLR:lle, taytyy
sitoutua perusjoukkoon méarittelyitd, jotka on vakiinnutettu Common
Language Specification -tasolla (CLS). TAman kerroksen yldpuolelta
l6ytyvat kaikki .NET-ohjelmointikielet. (Kogent Solutions Inc. 2008, 4.)

3.2 Common Language Runtime

Common Language Runtime (CLR) on alusta, jossa ohjelmistot ovat
hallinnoitu ja suoritettu. CLR:& kaytetdan hallitsemaan muistia, sdikeiden



ja lahdekoodin suorittamista, lahdekoodin turvallisuutta, verifointia,
kaantamista ja muita jarjestelman palveluita. Koska CLR hallinnoi
lahdekoodin ajamista, niin lahdekoodia, joka toimii CLR kanssa, sanotaan
hallituksi koodiksi (managed code). CLR myds tukee palveluita, joita
ohjelmistot voivat kayttaa paastakseen hyodyntdmaan monia resursseja,
esimerkiksi taulukoita ja kayttojarjestelman kansiota.

CLR:n hyotyja on hallittu ajoympaéristd, jonka avulla koodikaantajat ja
tyokalut paljastavat CLR:n toiminnallisuuden ja helpottavat lahdekoodin
luontia. Yhteentoimivuus hallitun ja ei-hallitun koodin valilla mahdollistaa
kehittgjien jatkamaan valttamattomien COM-komponenttien ja DDL:ien
kayttoa. Hallittu ajoymparistd poistaa monia tavallisimpia ohjelmisto-
ongelmia, kuten esimerkiksi objektien muistivarauksien vapauttaminen,
kun niitd ei enda ajon aikana tarvita. Tama automaattinen muistinhallinta
ratkaisee muistivuotoja ja epékelpoisia muistiviitteitd. (Kogent Solutions
Inc. 2008, 4.)

3.3 .NET-ohjelmointi

llIman .NET-rajapintaa ohjelmoijat joutuvat valitsemaan
ohjelmointirajapinnan ja kirjastot, jotka tukevat jarjestelmén palveluita.
Valittuaan kaytettavan kirjaston, ohjelmoijan on opittava kayttamaan
rakenteita, luokkia, funktioita ja rajapintoja, joita kirjasto tarjoaa. Nama
ovat myds riippuvaisia jarjestelmaymparistosta, eivatka ne siirry suoraan

ymparistosta toiseen.

Yksi .NET-rajapinnan tavoitteista on tuoda yhdenmukaisuutta ohjelmien
kehitykseen tarjoamalla kehittgjille viitekehys yleisten luokkien
kayttdmiseksi. Yleinen viitekehys on kaytanndllinen, jos kehittgja tietaa
kuinka hyddyntaa siirrdntéa-toiminnallisuutta yhdella koodikielella .NET-
kayttoymparistossa voi helposti hyodyntdd samaa myos toisella .NET-
koodikielella. Tama on mahdollista nimiavaruuksien, luokkien, metodien ja
muiden ominaisuuksien avulla, joilla on johdonmukainen esitysmuoto

kaikissa koodikielisséa.



Jokainen tyyppi .NET:ss& on objekti, joka tarkoittaa sita, etta se tulee
johtaa suorasti tai epasuorasti objekti-luokasta. Objekti-luokka tukee
samankaltaisuutta, jonka jokainen .NET-luokka perii ja automaattisesti
tarjoaa sen luokkaa kayttaville. Objekti-luokka tarjoaa julkisia metodeita
(taulukko 1), joita voidaan kutsua missa tahansa .NET-objektissa ajon
aikana. (Thai & Lam 2002, 42.)

TAULUKKO 1. Objekti-luokan julkiset metodit

Metodi Kuvaus

Equals() Vertaa kahta objektia ja maarittaa ovatko samat (sama sisalto).

Vertaa kahden objektin referenssia ja maarittaa referoivatko ne

ReferenceEquals() S
samaan objektiin.

Palauttaa objektin tiivistekoodin. Tiivistekoodia kaytetaan
GetHashCode() NET:ssa lisaamaan mekanismi maarittamaan objektin
uniikillisuus ajon aikana.

Palauttaa objektin tyypin ajon aikana. Objektin tyypin avulla

Get Type
ypel) voidaan hyodyntaa kaikkia objektin tarjoamia ominaisuuksia.

ToString() Palauttaa merkkijono-esitysmuodon objektista.

3.4 Windows Form

Windows Form tarjoaa yhtenaisen ohjelmointimallin stantardin Windows-
ohjelman kehittamiseen. Se on samankaltainen kuin natiivi Windows-
ohjelmistirajapinta huomioiden abstraktiotason, mutta se on paljon
monipuolisempi ja tehokkaampi. Sen ollessa osana .NET-rajapintaa, se
mahdollistaa integraation esimerkiksi Web-palveluiden, ADO.NET:n ja

.NET-luokkien kanssa.

Windows Formin arkkitehtuuri on melko yksinkertainen. Se koostuu
kontrollereista ja sailidista (containers). Monet kayttoliittyman luokista
tulevat kontrolleriluokasta. Voidaan sanoa, etta kaikki objektit, jotka
sisaltyvat Windows Formin, ovat kontrollereita. Mikali kontrolleri siséltaa
toisen kontrollerin, niin talloin kyseessé on sailid. Ohjelman kayttéliittyma
toimii paasailiona muille kontrollereille ja saili6ille. (Thai & Lam 2002, 204
—205.)



3.4.1 Kontrolleriluokka

Kontrolleri on pohjaluokka kaikille kayttoliittyman kontrollereille Windows

Form -ohjelmassa. Se tarjoaa perusominaisuudet kaikille kontrollereille

esimerkiksi kayttajasyotteen hallintaan. Taulukossa 2 on listattu osa

kontrolleri-luokan tarjoamista ominaisuuksista, metodeista ja
tapahtumasta. (Thai & Lam 2002, 206.)

TAULUKKO 2. Kontrollerin ominaisuuksia, metodeita ja tapahtumia

Ominaisuudet

Selitys

Nama ominaisuudet mahdollistavat rakentamaan kontrollereille

Controls hierarkian. Controls-ominaisuus listaa kaikki lapsikontrollerit, kun
Parent-ominaisuus osoittaa kantakontrolleriin.

Parent

Enabled N&ma ominaisuudet maérittelevat kontrollerin visuaalista tilaa.

Focused

Visble

Top Ndama ominaisuuet maarittelevat kontrollerin sijaintia ja kokoa.

Left

Right

Bottom

Width

Height

Size

Metodit Selitys

Show Ndama metodit manipuloivat kontrollerin visuaalista tilaa

Hide

Focused

Select
Ndama metodit kontrolloivat milloin ja mita naytdnosioita tulee

Refresh uudelleenpiirtaa. Refresh-metodi pakottaa kontrollerin
valittdmasti piirtdmaan itsensa ja sen lapsikontrollerit uudelleen.

Invalidate

Update

Tapahtumat Selitys

Click Nama tapahtuvat maarittelevat kontrollerin kayttaytymista
esimerkiksi hiirelld painaessa.

MouseDown

MouseUp

MouseMove

MouseWheel
Samankaltaisia metodeita kuin hiirelld toimiessa, mutta ovat vain

KeyDown e
nappadimistolle.

KeyUp

KeyPress
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3.4.2 Lomakeluokka

Lomake Windows Formissa on samankaltainen konsepti kuin sivu on
Web-lomakkeessa. Se on sailityyppinen kontrolleri, joka pitaa sisallaan
kaikki kayttoliittyman kontrollerit. Lomake-objektin ominaisuuksia voidaan
manipuloida hallitakseen lomakkeen ulkoasua, kokoa ja vareja.
Vakiomuotoinen lomake sisaltaa otsikkopalkin, joka sisaltda kuvakkeen,
otsikkotekstin ja kontrollerilaatikon lomakkeen koon minimointiin,
maksimointiin ja lomakkeen sulkemiseen. Lomakkeikkunan rajat rajoittavat
sisallon nakyvyytta, ja niiden avulla voidaan suurentaa ja pienentaa
lomakeikkunaa. Lomakkeeseen voidaan lisdtd myds valikkopalkki, joka
tulee otsikkopalkin alapuolelle, ja vierityspalkki, jonka avulla voidaan
saada lomakkeeseen enemman sisalt6d, mutta nama eivat ole
valttamattomiad. Kuvio 4 kuvastaa lomakeikkunan rakennetta. (Thai & Lam
2002, 207.)

Minimointi

Kuvake Otsikkoteksti Valikkopalkki Otsikkopalkki | Maksimointi

Ikkunan sulkeminen

rnﬂ Forml, / I =00 -?:h1
Menu f

<sisalto>

KUVIO 4. Tyhja lomakeikkuna

3.4.3 Ohjelmaluokka

Ohjelma-luokka tarjoaa staattiset metodit kdynnistaa ja lopettaa ohjelma,

tai suodattaa Windows-viesteja ohjelmassa. Kaikki Windows Form -
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ohjelmat siséaltavat referenssin tdhan ohjelmaluokkaan. Ohjelmaluokan

tarjoaman run-metodin avulla kaynnistetd&n lomake.

Ohjelma-luokka tarjoaa myds muita metodeja ja ominaisuuksia, mutta run-
metodi on tarkein naista kaikista. Run-metodi kaynnistéa ohjelman saikeen
viestisilmukan. Talla metodilla on kaksi signeerausta. Kuviossa 5 on
signeeraus, joka ei sisélla parametreja, ja sitd normaalisti kaytetaan ei-

graafisen kayttoliittyman ohjelmissa.

System.Windows.Forms.fpplication.Runi J;

KUVIO 5. Run-metodi ilman parametreja

Kuviossa 6 on toinen signeeraus, joka ottaa lomakkeen parametrina.

Lomake 'MyForm’ on tulokohta graafisen kayttoliittyman Windows Form -
ohjelmalle. (Thai & Lam 2002, 208.)

System.Windows.Forms.Application.Run{new MyForm(});

KUVIO 6. Run-metodi parametrilla



4 WINDOWS COMMUNICATION FOUNDATION

Windows Communication Foundation (WCF) on Microsoftin kehittdma
yhtenadinen ohjelmointimalli, jonka avulla voidaan kehittaa
palveluorientoituneita ohjelmia. Se mahdollistaa kehittdjien luoda
turvallisia, luotettavia ja siirrettavia ratkaisuja, jotka integroituvat eri
alustoilla. WCF on rakennettu .NET-rajapintaan, ja se yksinkertaistaa
yhdistettyjen jarjestelmien kehitysta. (Liu 2012, 14.) Kuviosta 7 on

nahtavissa WCF:n arkkitehtuuri.

Contracts
Data Message SErVICE Policy and
Contrack Contract Contradk Binding

Service runtime

Throttling Error Metadata| | Instance | | Message
Behavior | |Behavior| | Behavior | |Behavior| |Inspection

Transaction Dispatch | |Concurrency || Parameter
Behavior Behavior Behavior Filkering

Messaging

. WS Reliable Encoders;
Wsd_lsa?_::nuéllty Messaging Binary,/MTOM, Te kS
Zhannel »HML

HTTP || Tcp |[TrEmsaction |y aoedpipe | | MsMQ
Channel| [CHannel channel Channel Channel
Activation and hosting

Windows :

Activation EXE ’gé?if;‘g; oM+

Service

KUVIO 7. WCF-arkkitehtuuri (Windows Communication Foundation
Architecture 2015)

4.1 SOA

SOA tarkoittaa palveluorientoitunutta arkkitehtuuria (service-oriented
architecture). SOA on arkkitehtuurinen suunnittelumalli, jossa useat

paaperiaatteet maarittelevat suunnitellun luonteen. Pohjimmiltaan SOA
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maarittelee, etta jokaisen komponentin jarjestelmassa tulisi olla palvelu ja
jarjestelman tulisi koostua useasta rippumattomasta palvelusta. Palvelu
tassa yhteydessa tarkoittaa ohjelman osaa, joka palvelee prosessia.
Riippumattomalla tarkoitetaan, ettd naiden palveluiden tulisi olla itsendisia

toisistaan, joten yhden vaihtaminen ei tulisi vaikuttaa muihin palveluihin.

SOA ei ole toteutusteknologia tai ohjelmointikieli, vaan
jarjestelmasuunnitelman lahestymistapa. Se on arkkitehtuurinen malli,
jonka tavoitteena on parantaa tehokkuutta, jarjestelméan ketteryytta ja
lisata tuottavuutta jarjestelmaan. Keskeiset kasitteet ovat palvelut, korkea
yhteentoimivuus ja palveluiden keskinainen vahainen riippuvuus. (Liu
2012, 8.)

4.2 Paatepisteet

Viestit lahetetaan asiakassovelluksen ja palvelun paatepisteiden valilla.
Paatepisteet ovat paikkoja, joista viestit lahetdan, vastaanotetaan tai
molempia. Niissa maaritelladn kaikki tarvittava tieto viestien kasittelyyn.
WCF-palvelun paatepisteet koostuvat osoitteesta, sidoksesta ja
palvelusopimuksesta (kuvio 8). On myds tarkeaa, etta paatepisteet ovat
maaritelty vastaamaan toisiaan.(Liu 2012, 22.)

SeniceEndpoint

- EndpointAddress

— Building

L_| ConstractDescriprion

KUVIO 8. Paatepisteen rakenne (Liu 2012, 23)
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4.3 Osoitteet

Palvelun osoitteellistaminen on oleellinen osa WCF:n kayttoa. Palvelulla
taytyy olla osoite, jotta siihen voidaan lahettaa viesteja. Osoitteet WCF:ssa
ovat URL-muodossa, joissa maaritellaan kaytettava protokolla, palvelua
yllapitava laite ja palvelun osoitepolku. Porttinumero ei ole valttaméaton, ja
sen kaytto riippuu kaytettavasta protokollasta. Taulukossa 3 on eriteltyna
WCF:n osoiterakenne (Pathak 2011, 58.)

TAULUKKO 3. WCF:n osoiterakenne (Pathak 2011, 58)

Osoitteen osio Tarkempi kuvaus

Maarittelee siirtoprotokollan
Siirtoprotokolla tai -skeeman
Laitteen nimi Méaaéritteleen laitteen palvelin nimen

Tama on vaihtoehtoinen kentta ja
Portti maaritellaan : portti

Polku Tama on palvelun tiedostopolku.

Palvelun osoite siis koostuu seuraavasti:

siirtoprotokolla://<laitteen nimi>[:portti}/polkul/polku2

4.4 Sidokset

Sidokset ovat koottuja valintoja kaytettavasta siirtoprotokollasta, viestin
koodauksesta, luotettavuudesta, turvallisuudesta, siirron etenemisesta ja
yhteentoimivuudesta. WCF hyddyntaa sidoksia paatepisteen yhdistaessa
toiseen paatepisteeseen tai kommunikoidessa toisen paatepisteen
kanssa. Kommunikoidessa paatepisteiden kanssa sidoksissa voidaan
maaritella, onko viestinta synkronista, asynkronista vai dublex-mallista.
Yksittdinen palvelu voi tukea useampaa sidosta eri osoitteille. Taulukosta
4 kay ilmi WCF:n viisi yleisinta sidosta. (Léwy 2010, 24.)
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TAULUKKO 4. WCEF:n viisi yleisinta sidosta (Lowy 2010, 25)

Oletuksena kaytettava sidos, jossa on
BasicHttpBinding HTTP-protokolla. Taman avulla voidaan

saada vanhatkin verkkopalvelut

toimimaan uusien palveluiden kanssa

TCP-sidos kayttaa TCP:ta laitteiden

NetTcpBinding valiseen kommunikointiin. Vaatii seka
asiakasohjelman, ettd palvelun kayttavan
WCF:aa.

IPC-sidos hyodyntaa nimettyja putkia
tiedonsiirrossa saman laitteen sisalla
olevien palveluiden valilla. Se on
turvallisin sidos, koska se ei hyvaksy
pyyntoja laitteen ulkopuolelta.

NetNamedPipeBinding

WS-sidos (Web Services) hyodyntaa
WSHttpBinding HTTP:t4 tai HTTPS:44 tiedonsiirrossa ja
tarjoaa turvallisen siirron internetin yli.
MSMQ-sidos (Microsoft Message
Queuing) hyodyntaa MSMQ:ta
tiedonsiirrossa ja tarjoaa tuen
epdonnistuneille jonotuskutsuille.

NetMsmgBinding

4.5 Sopimukset

Sopimukset asettavat ehdot, jotka maarittavat WCF:n rajapinnan. WCF-
palvelu kommunikoi muiden ohjelmien kanssa sen sopimukset
asettamissa rajoissa. On olemassa monen tyyppisia sopimuksia, kuten
palvelusopimus (service contract), operaatiosopimus (operation contract),
tietotyyppisopimus (data contract) viestisopimus (message contract) ja

virhesopimus (fault contract).

Tarkein sopimuksista on palvelusopimus, joka toimii rajapintana WCF-
palvelulle. Se kuvastaa muille, mité palvelu voi suorittaa. Se voi sisaltaa
palvelutasoisia asetuksia, kuten palvelun nimen, nimiavaruuden ja oikean
tavan kutsua palvelun muita sopimuksia. WCF-palvelun on sisallettava

vahintaa yksi palvelusopimus palvelupyyntdja varten.
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Operaatiosopimukset maaritella&dn palvelusopimuksen kanssa. Ne
maarittavat kaytettavat parametrit ja palautusarvot kaytettavissa olevissa
operaatioissa. Mikali operaatiosopimuksen taytyy toimittaa viesti tai
palauttaa palautusarvona viesti, niin tamantyyppiset viestit maaritellaan
viestisopimuksella. Tietotyyppisopimukset kertovat mitka tietotyypit ovat
kaytossa WCF-palvelussa. Kaikkien kaytettavien tietotyypien pitaé olla
kuvattuna metatiedoissa. Virheiden tilanteiden hallinta operatiivissa
sopimuksissa on maaritelty virhesopimuksessa. Sen mukaan méaaritellaan,
kuinka monta virhetté palvelu voi kasitella keskeyttamatta toimintaansa.
(Liu 2012, 18.)

Kuviossa 9 on WCF-palvelun tarjoama rajapinta MyService. Se esitellaan
[ServiceContract]-attribuutilla ja sen toiminnot [OperationContract]-

attribuuteilla. PuchaceOrder on [DataContract]-attribuutilla mé&aritelty oma
luokka, jonka tietotyyppien aksessorit maarittdd [DataMember]-attribuutti.

[ServiceContract)

interface MySery

1
[OperationContract]
[FaultContract{typeof(FaultException})]
double SquareRoot(int root);

[OperationContract]
[FaultContract(typeof(FaultException)}]
double Sum(int numl, int num2);

}

[DataContract]
public class PurchaseOrder

1

private int poId_wvalue;

[DataMember]
public int PurchaseOrderId

1

get { return pold_value; }
set { poIld_walue = value; }

KUVIO 9. MyService-rajapinta
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4.6 Tietoturva

Mink& tahansa palvelukeskeisen arkkitehtuurin tulee tukea
turvallisuusominai-suuksia, jotka tarjoavat auditoinnin, autentikoinnin,
auktorisoinnin, tietosuojan ja tiedon eheyden viestien vaihtoon
asiakasohjelman ja palvelun valilla. WCF tarjoaa ndma kaikki
turvallisuusominaisuudet, ja ne sisaltyvat WCF:n kolmeen ominaisuuteen:
tiedonsiirron turvallisuuteen, auktorisointiin ja auditointiin. WCF tarjoaa
paasyn naihin ominaisuuksiin sidosten ja kayttaytymisreferenssin kautta.
Sidosta valittaessa tulee huomioida eri sidosten turvallisuustasot, jotka

jakautuvat tietoliikennesalaukseen ja viestien salaukseen.

Tietoliikennesalausta kaytettdessa koko kaytettdva kommunikaatiokanava
salataan (esimerkiksi kayttamalla SSL:a) kahden paatepisteen vélille
(point-to-point salaus). Paatepisteen halutessa lahettaa toiselle
paatepisteelle tietoa tulee talléin luoda uusi salattu yhteys pisteiden vélille.
Kuvio 10 kuvastaa tietoliikennesaluksen toimintaa. (Microsoft 2008, 88 —
89.)

Platform and channel
provides security

Client Service

Caller authentication
Message Integrity
Message Confidentiality

uh

1 1
Secure Transport
ML) = e L@ Transport

Transport

KUVIO 10. Tietoliikennesalaus (Microsoft 2008, 90)

Viestien salaamista kayttédessa jokainen viesti suojataan erikseen. Tama
antaa enemman joustavuutta autentikoinnin kannalta, ja viestia

l&hetettdessa voidaan kayttaa mita tahansa tiedonsiirtoprotokollaa,



kunhan vain asiakasohjelma ja palvelu tukevat sita. Kuvio 11 kuvastaa

viestien salaukseen perustuvaa tekniikkaa. (Microsoft 2008, 90.)

XML messages convey
: securty information :
Client Sl = Service
Digital signatures i
r
mL| Messages can be oL
a encrypted
Lo, 138
XML

HML
) Ary Transport Transp:}n

Transport

Security is independent from
transport protocol

KUVIO 11. Viestien salaus (Microsoft 2008, 91)
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5 ENTITY FRAMEWORK

Entity Framework julkaistiin ensimmaisen kerran keséalla 2008 osana
Visual Studio 2008 Service Pack 1:té ja .NET 3.5 Service Pack 1:ta. Sen
tarkoituksena oli auttaa kehittajia kayttamaan tietokantojen tauluja,
nakymia ja tallennettuja toimintasarjoja (stored procedures) tietdAmatta niin
paljoa ndiden nimista ja tietokannan skeemasta. (Lerman 2010, 2.)

Entity Framework on osa Microsoftin ADO.NET-rajapintaa, joka tarjoaa
tietolahteisiin kasittelyyn tarvittavia palveluita .NET-rajapinnassa. Entity
Framework on Object/Relational Mapping (ORM) -rajapinta, joka vahentéa
yhteensopivuusongelmia .NET-rajapinnan olio-ohjelmoinnin ja
relaatiotietokantojen valilla. Kuvio 12 kuvastaa Entity Frameworkin
arkkitehtuuria. (ADO.NET Entity Framework At-a-Glance 2015.)

Application ‘

ORM interface

Entity Framework
Entity Data Model (EDM)

Describes object-relational mapping

ADO.NET Provider

Queries/ Updates

Data Store

KUVIO 12. Entity Frameworkin arkkitehtuuri (ADO.NET Entity Framework
At-a-Glance 2015)
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5.1 Object-Relational Mapping

Object-Relational Mapping on ohjelmointitekniikka, joka sisaltda joukon
luokkia, jotka kartoittavat relaatiotietokannan entiteetin objektiksi. Alkuaan
ohjelmat ovat voineet kutsua ennaltamaaritetyn natiivin tietokannan
ohjelmointirajapintaa keskustellakseen tietokannan kanssa. Tata varten
kehitettiin ODBC (Open Database Connectivity) yhdistamaan kaikki
kommunikaatioprotokollat useanlaisiin relaatiotietokantojen
hallintajarjestelmiin eli RDBMS:n (relational database management
systems). ODBC suunniteltiin olemaan itsenainen ohjelmointikielien,
tietokantajarjestelmien ja kayttojarjestelmien suhteen. ODBC:n avulla yksi
sovellus voi kommunikoida useamman eri RDBMS:n kanssa kayttéaen
samaa lahdekoodia, mutta korvaamalla vain perustana olevat ODBC-

ajurit.

Valittamatta siita, mitd metodia kaytetdan yhdistaessa tietokantaan, niin
tietokannasta tuleva data on esitettava tietyssa muodossa sovelluksessa.
Esimerkiksi, jos Tilaus-taulun rivi palautetaan tietokannasta, on oltava
muuttuja tilausnumerolle ja joukko muuttujia tilausrivin mahdollisille
lisatiedoille, jotka saattavat tulla toisesta taulustakin, joka on yhdistetty
viiteavaimella Tilaus-tauluun. Vaihtoehtoisesti sovellukseen voidaan luoda
luokka tilauksille ja toinen luokka néaille mahdollisille lisatiedoille. Ja kun
luodaan toinen sovellus, niin tama joudutaan tekemaan uudelleen tahan

toiseenkin sovellukseen. Tallaisessa tilanteessa ORM on hyédyllinen apu.

ORM:n avulla jokainen tietokanta on esitetty ORM-viitekehysobjektina
tietylla ohjelmointikielella ja tietokantaentiteeteilld, kuten taulut esitetdéan
luokkina ja taulujen linkitykset naiden luokkien vélisenéa yhteytena.
Esimerkiksi ORM luo Tilaus-luokan kuvastamaan Tilaus-taulua ja
TilausLisatiedot luokan kuvastamaan Tilaus Lisatiedot -luokkaa. ORM on
vastuussa kartoituksista ja yhteyksista naiden luokkien ja tietokannan
valilla. Tietokanta on talloin taysin kuvauttuna naill& luokilla sovelluksessa.
Sovelluksen taytyy vain kasitella naita luokkia fyysisen tietokannan sijasta.
Sovelluksen ei tarvitse talléin endé huolehtia yhteydesta tietokantaan,

SQL-kyselyiden muodostamisesta, kyselyiden samanaikaisuuden
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toimivuuden varmistamisesta tai siitd, kuinka yleisia transaktioita
kasitelladn. ORM hallinnoi kaikki tietokantaan liittyvat toimet. (Liu 2012,
168.)

5.2 Entity Data Model

Entity Data Model (EDM) on silta ohjelman ja tietovaraston valilla. EDM
tarjoaa mahdollisuuden tyoskennella tietovaraston tiedon kanssa
ottamatta suoraan yhteytta tietovarastoon. .NET-ohjelmistorajapinta
tarjoaa EDM:n avulla integraation tietovarastoon, jonka avulla voidaan
hakea tai tallettaa tietoa. Entity Framework luo tasta mallista luokat, joita

voidaan hyodynt&é suoraan lahdekoodissa. Kuvio 13 nayttaa tyypillisen

taulujoukon skeeman, joka on luotu tietokannasta.

Modell.edmx* X [L{GETCT RS Object Browser ~ Solution Explorer
Aal e
g Solution 'ProgrammingEntityFramework’ (1 g
e I T— a ,’f—ﬁ Chapter2ConsoleApp
#2 Address | #7 vOfficeAddress () =4 Properties
- «3] References
#; Contact 2] = Properties = Properties 3 App.Config
@ addressID 9 FirstName = 4 4 Modell.edmx
= Properties 5 Streetl P9 LastName %] Modell.Designer.cs
@4 ContactlD 57 Street2 ¥ addressID ] Program.cs
27 FirstName e City 57 Streetl
5 LastName [ StateProvince 7 Street2
22 Title 1 % iy CountryRegion o City
=7 AddDate 7 postalCode 7 StateProvince
= ModifiedDate %1 AddressType % CountryRegion
=l Navigation Properties 7 ContactlD 7 PostalCode < [T0 " »
% Addresses 2 ModifiedDate }—a’ AddressType \—"3 Solution... || MIST YT Model Br...
= Navigation Properties ?Q‘ContacdD THx
&) Contact # ModifiedDate
= Navigation Properties ! SampleModel ConceptualEntityModel v
' 2141 |

KUVIO 13. Modell.edmx kuvastaa tietokannassa olevat taulut (Lerman
2010, 20)

EDM:n hy6ty on siing, etta tietokannassa tiedon jakautuminen moniin
tauluihin voi tuottaa ongelmia ohjelmistojen kehittajille, koska talldin
tarvitaan monimutkaisia kyselylausekkeita. Tietokantaa suunniteltaessa
tarkeaa on huomioida yllapidettavyys, turvallisuus, suorituskykyisyys ja
skaalautuvuus. Kun tieto on organisoitu tayttAmaan askeiset vaatimukset
hyvasta tietokannasta, niin se tuottaa kehittdjille vaikeuksia paasta kasiksi

tietoihin.
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EDM:a kayttaessa kehittajan ei tarvitse huolehtia tietokannan rakenteesta,
taulujen nimista, nakymista tai tallennettujen toimintosarjojen nimista tai

niiden vaatimista parametreista.

Entity Data Model on konsepti. Entity rajapinta on erityinen
toimeenpano, joka on realisoitu EDMX-tiedostona
suunnitteluvaiheessa. Ajon aikana EDMX-tiedosto
hajotetaan kolmeen erilliseen XML-tiedostoon. EDM viittaa
konseptiin kayttaa mallia kuvastamaan entiteettija
sovelluksessa. (Lerman 2010, 20.)

Entity Frameworkissa EDM:n toimeenpanon ensisijainen XML-tiedosto
(CSDL) kuvastaa mallin kasitetta, joka on itseasiassa juuri EDM. Toinen
XML-tiedosto (SSDL) kuvastaa tietokannan skeemaa ja kolmas (MSL)
kuvastaa naiden kahden keskenaisté kartoitusta. Namé& XML-tiedostot
ovat eriteltyna kuviossa 14. (Lerman 2010, 19 - 21)

Entity Framework Metadata

Conceptual Model Map Storage/Logical Model

Entity Data Database
Model Objects
Schema Schema

KUVIO 14. Entity Data Model -rakenne (Lerman 2010, 29)

5.3 Entiteettisailio

Entiteettiséilio on kdéare entiteetti- ja assosiaatiojoukoista.
Assosiaatiojoukot referoivat assosiaatioita entiteettien valilla.
Entiteettisailio on kriittinen tulokohta tehtédessa kyselyitd malliin. Se
paljastaa entiteettijoukot, ja kyselyt tehdaan niita vasten.
Entiteettijoukkojen kautta paasee kasiksi yksittaisiin entiteetteihin (kuvio
15). (Lerman 2010, 34.)
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Contact
Object

Contact
Object

Contact

Object
[ Address
Object
Address

Object

Entity
Container

Contacts

KUVIO 15. Entiteettisailion suhteet entiteettijoukkoihin ja
entiteettiobjekteihin (Lerman 2010, 34)

5.4 Entiteettijoukko

Entiteettijoukko on sailié entiteettityypeille. Sen kaksi attribuuttia ovat nimi
(name) ja entiteettityyppi (entity type). Entiteettityyppi maarittad, mita
entiteetteja entiteettijoukko sisaltaa, ja maarittdd joukolle nimen kayttaen
nimi-attribuuttia. Nimi méaaritellaén yleensa kuvastamaan entiteettijoukon
sisaltoa. Entiteettijoukon rakenne lahdekoodissa on nakyvilla kuviossa 16.
(Lerman 2010, 35.)

<EntitySet Name = “Addresses™
EntityType="SampleMcdel.Address™ />
<EntitySet Mame = "Contacts"/:

KUVIO 16. Entiteettijoukko

5.5 Entiteettityyppi

Entiteettityyppi on tietotyyppi mallissa. Entiteettityypin XML-skeemassa

olennaisia elementteja ovat avain (key) ja ominaisuus (property):
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<EntityType Name = "Address™:
<Key:
<PropertyRef Name = "addressID" />
<fKeys
<Property Name="addressID" Type="Int32" Nullable="false"
toreGeneratedPattern="Identity" />
<Property Name="Streetl" Type="String" MaxLength="58"
Unicode="true" FixedLength="true"™ />
<Property Name="5treet2" Type="String" MaxLength="58"
Unicode="true" FixedLength="true"™ />
<Property Name="City" Type="5tring" MaxLength="58"
Unicode="true" FixedLength="true"™ />

<NavigationProperty Name="Contact™
Relationship="Sampletodel.FK_Address Contact™
FromRole="Address" ToRole="Contact" />

</EntityTypes

KUVIO 17. Entiteettityyppi

Avainarvo maarittdd ominaisuuden ja muodostaa identiteettiavaimen
entiteetille. Entiteetin avain on tarkedssa osassa entiteetin elinkaarta, ja se
esimerkiksi mahdollistaa ohjelman seuraamaan entiteettia ja suorittamaan
tietokannan paivitykset ja uudelleenlataukset. Kuviossa 17 avainarvo on
Address-entiteetille yksittdinen ominaisuus, addressID. Avainarvo Voi
kuitenkin muodostua useammasta avainominaisuudesta. Naita kutsutaan
entiteettiyhdistelméavaimiksi, ja ne ovat samankaltaisia kuin

yhdistelméaavaimet tietokannoissa. (Lerman 2010, 36.)

Ominaisuuselementeilla on méaéariteltynd nimi, mutta sen lisaksi
maarityksissa on annettu sen tietotyyppi ja monia muita ominaistyyppeja,
jotka kuvastavat siitd. Tietotyyppeja, jotka maarittelevat naita
ominaisuuksia, kutsutaan yksinkertaisiksi tyypeiksi (simple type). Naméa
ovat primitiivisia tyyppejéa entiteetti-rajapinnan objektimallissa ja ovat
osittain verrannollisia .NET-rajapinnan tietotyyppeihin. Entiteetti-rajapinnan
primitiiviset tietotyypit kuitenkin vain kuvastavat entiteettien ominaisuuksia.

Tietotyypeilla ei ole omia ominaisuuksia. (Lerman 2010, 37.)

Navigaatio-ominaisuudet ovat sidoksissa assosiaatioihin, jotka edustavat

yhteytta eri entiteettien valilla.
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5.6 Assosiaatiot

Assosiaatiot maarittelevat yhteyksia ja suhteita eri entiteettityyppien valilla.
Assosiaatiot eivat maarittele naitd kokonaan, vaan assosiaatiot maarittavat
paatepisteet ja nilden monimuotoisuuden. Aiemmassa kuviossa 17 oli vain
yksi assosiaatio, joka oli entiteettityyppien 'Contact’ ja ’Address’ valilla.
Assosiaatioiden nimet tulevat tietokannan maaritellyista yhteyksista

taulujen valille.

SampleModelFK_Address_Contact Association -
gz 41 ]
Association Set Mame FK_Address_Contact
> Documentation
Endl Multiplicity 1 (One of Contact)
Endl Mavigation Property  Addresses
Endl OnDelete Cascade
Endl Role Mame Contact
End2 Multiplicity * {Collection of Address)
End2 Mavigation Property  Contact
End2 OnDelete Mone
End2 Role Mame Address
Marme FK_Address_Contact
Referential Constraint Contact -> Address
Name
The name of the association.

KUVIO 18. Visual Studion ominaisuusnakyma assosiaatiolle (Lerman
2010, 39)

Kuviossa 18 nakyy assosiaation ominaisuuksia. Assosiaatio listaa
molemmat paatepisteet. Paatel (Endl) on Contact-entiteettityyppi ja sen
roolinimeksi on valittu 'Contact’, johon voidaan viitata muualta mallista.
Paatel:n arvot kertovat sen muista ominaisuuksia. Sen monimuotoisuus
on maaritelty siten, etta silla on vain yksi yhteyspiste. Navigaatio-
ominaisuus osoittaa sen toisen paatepisteen entiteettityypin. Toisena

paatepisteend on Address-entiteettityyppi, ja sen arvoista voidaan nahda



sen omaavan useamman yhteyspisteen naiden kahden valilla. (Lerman
2010, 39.)

26
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6 VALVONTASOVELLUKSEN TOTEUTUS

Valvontasovellus suunniteltiin ja toteutettiin CGl Suomi Oy:lle. Tyon
tarkoituksena oli toteuttaa kokonaisuus, jonka avulla paivittaisvalvontoja
saataisiin yksinkertaisettua ja nopeutettua. Valvontasovellus on
suunniteltu Windows-kayttojarjestelma pohjalle, ja sen on tarkoitus pystya
tekemaan valvonta Microsoft-tyokaluilla rakennetuissa tietojarjestelmissa.

Valvonnat tehdaan paivittain ja niiden toteuttamiseen tarvitaan kaksi
henkil6a. Valvonnat ovat asiakasymparistdsta riippuen erilaisesti
suoritettavia ja henkilot tulee kouluttaa valvontoja tekemaan aina
ymparistokohtaisesti. Opinnaytetyon tarkoituksena on tuoda kaikki
valvonnat samalle raportille tarkastettavaksi, jolloin valvonnan
suorittaminen nopeutuu huomattavasti ja suorittamisesta tulee
yhdenmukainen ja uusien henkilGidenkin kouluttaminen valvontoja
tekemaan helpottuu. Raportoinnin avulla myds historiatiedon keraaminen
valvonnoista on helpompaa, ja talléin mahdollisiin toistuviin ongelmiin on

helpompi puuttua.

Valvontaraportin ajatuksena on nayttaé valvojalle tilanne
asiakaskohtaisesti, jolloin valvojan on helppo heti nahdéa kokonaiskuva
paivan valvontatuloksista. Talldin ongelmiin pystytaan reagoimaan

nopeasti eika asiakasymparistoihin tarvitse kirjautua enaa erikseen.

Valvontasovellus on toteutettu C#-kielella Windows Form -muodossa ja
sen tietovarastona toimii Microsoft Azure -pilvipalvelimella olevan
virtuaalikoneen Microsoft SQL -tietokanta. Samalla pilvipalvelimella
sijaitsee my0s raportointikanta, jossa on valvontaraportit. Kokonaisuuden
suunnittelu aloitettiin kaymalla I&pi nykyiset valvontametodit ja miettimalla,

kuinka niita voitaisiin viela kehittaa.

6.1 C# Windows Form -sovellus

Sovellus on totetutettu luomaan valvontarutiineja eri asiakasymparistaihin.
Sovellus ei itsessaan toteuta valvontoja, vaan luo valvontarutiineista bin-

tiedoston, joka viedaan asiakasymparistossa olevalle erilliselle
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sovellukselle, joka kasittelee bin-tiedoston ja tekee siihen maaritellyt
toimenpiteet ymparistossa ja palauttaa niiden tulokset Azure-

pilvipalvelimen virtuaalikoneen tietokantaan.

Sovellus toteutettiin C#-kielelld, ja sen yhteys Azure-pilvipalvelimeen
tapahtuu WCF-rajapinnan valityksella. Pilvipalvelimella WCF-rajapinta on
Entity Frameworkin valityksella yhteydessa tietokantaan, josta se luo
jokaista taulua kohti oman objektiluokan. Tietokantaan ei ole ulkoapéain

suoraa yhteytta, mika lisda sinne tallennettujen rutiinien tietoturvaa.

Sovellusta suunniteltaessa oli otettava huomioon, etté sen oli oltava
mahdollisimman helppokayttéinen ja toteutettujen valvontarutiinen olisi
tallennuttava siten, etté vaikka sovellusta kaytettaisiin eri koneelta, niin
tiedot olisivat samat. Valvontarutiinit luodaan kerran, minka jalkeen niihin
tehd&an harvoin muutoksia, joten erillisté kirjautumista ei sovellukseen
tdman vuoksi tehty. Sovellusta ei suoranaisesti ole tehty kaupalliseen
kayttoon, ja se on pelkastaan kaytossa CGIl Suomi Oy:lla, joka toteuttaa
valvonnat niihin asiakasymparistdihin, jotka ovat valvontapalvelun

tilanneet.

Sovelluksen kayttoliittyma koostuu kahdesta osasta: TreeView-ndkymasta
ja User Control - ndkymasta. TreeView-nakymasta valitaan, minka
asiakkaan valvontarutiineja halutaan muokata ja miltd osin. TreeView-
nakyman valinnan mukaan ohjelma lataa User Control -nakymé&éan oikean
kontrollerin, johon kayttaja voi maarittaa haluamansa arvot. Kuvio 19
kuvastaa sovelluksen kayttéliittyméanakymaa, jossa on yhden asiakkaan

valvontarutiinit. Vasemmalla on TreeView-ndkyma ja oikealla User Control
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KUVIO 19. Sovelluksen yleisndkyméa

Sovellus on rakennettu yhden Windows Form -luokan ymparille, johon
kutsutaan dynaamisesti rakentuvia User Control -elementteja. TreeView-
hierarkian taso maara, mitd User Controllia kutsutaan. Sovelluksen tietojen
hallinnasta sovelluksen sisalla vastaa DataHandler-luokka, jonka eri
funktioita kutsutaan Windows Form -luokasta ja User Controlleista.
DataHandler on Singleton-luokka, eli se luodaan vain kerran ajon aikana
ja samaa instanssia kutsutaan kaikista naisté luokista. DataHandler toimii
my0s tiedon viejand WCF-palvelulle, jonka paéatepiste on maaritelty
ohjelmassa. WCF-palvelu tuo DataHandlerin kaytettavaksi Entity
Frameworkin Modelin, joka luo objektiluokat tietokannan rakenteesta.
Kuviosta 20 kay ilmi aktiviteettikaavio valvontojen luonnista ja ohjelman eri

luokkien toiminnoista eri tapahtumaketjuissa.
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L Ei yhteyttd

KUVIO 20. Aktiviteettikaavio valvontojen luonnista



31

6.1.1 Valvontarutiinin luonti sovelluksella

Jotta sovellusta on mahdollista kayttaa, on kayttajalla oltava verkkoyhteys
Azure-pilvipalvelimeen, ja Azure-pilvipalvelussa olevan virtuaalikoneen on
oltava kaynnissa. Sovellus ei tallenna offline-tilassa valvontoja, vaan
tallennus tapahtuu suoraan virtuaalikoneen tietokantaan. Offline-
tallennusta mietittiin sovellusta tehtaessa, mutta siita luovuttiin, koska
valvontarutiinit tehdéaan yleensa kerran ymparistda kohti ja niitéd joudutaan
muuttamaan harvoin. Sovellus antaa kayttajalle virheviestin, mikali yhteys

virtuaalikoneeseen ei ole auki.

Valvontarutiinia luotaessa luodaan yksi TreeView-taso kerrallaan. Luonti
tapahtuu oikealla hiiren klikkauksella, joka avaa valinnan joko lisata
TreeNode tai poistaa kyseinen kohta. TreeView toteuttaa
asiakaskohtaisesti hierarkian:

Asiakas -> ymparisto -> kaytettava rutiini -> luotu rutiini

Kuvio 21 nayttaa kuinka tama hierarkia nakyy sovelluksessa.

o Routine Management | = | 3] |l

Monitor Tools About

—- Tuotanto
+-OLAP
- sysssislogErrors IfrURE:
+ fileSize Email-list:
[=l-FreeSpace
C-drive
D-drive

] Testiymparisto

Add ] ‘ Remove

KUVIO 21. Asiakkaan Testiymparisto TreeView-hierarkia

Yhtéa asiakasta kohti voidaan luoda useampi ymparistd, koska asiakkaalla

voi esimerkiksi olla tuotantopalvelimen lisaksi testipalvelin, jota tulee
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valvoa, tai toinen tuotantopalvelin. Ympariston User Control -ndkyma on
nahtavissa kuviossa 22, jossa nékyy ympariston luodessa syntyva
autentikaatioavain. Taman avulla varmistetaan, ettei valvontarutiiniin tehda
ulkoisia muutoksia. Ymparistoon valitaan taman jalkeen halutut
valvontarutiini, joiden valintavaranto on ennaltamaaritelty sen mukaan,
mit& ohjelma, joka toteuttaa valvonnan ympéaristossa, osaa kasitella.
Valitut valvontarutiinit voidaan nimeta kayttajan haluamalla tavalla, ja ne

listautuvat kyseisen valvontarutiinin alle.

. = 3
@' Routine Management p — I@ i&
Monitor Tools About
—I- Testiymparisto Tuotanto
=
+-OLAP

% sysssislogErrors Authentication Key: 64cc8cd7-0df5-41e3-bd12-1822d45a536f

+-fileSize

; Environment Name: Tuotanto
+-FreeSpace

|| Is Enabled

KUVIO 22. Tuotanto-palvelimen User Control -ndkyma

6.1.2 Rutiinin vertailuarvojen maarittaminen

Rutiineille voidaan luoda liséksi vertailuarvoja, joita tarkastellaan ajojen
l&piviennin jalkeen. Vertailuarvojen tarkastelu on toteutettu tallennetulla
proseduurilla, joka ajetaan lapi tietokannassa ajastetusti. Vertailuarvojen
avulla voidaan luoda virhe- tai varoitus-ilmoitus, mikali esimerkiksi levytilan

maard on véhemman kuin vertailuarvoksi maaritelty tai mikali ETL-ajojen
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aikaleima on edelliselté paivalta. Vertailuarvot maaritellaan rutiinin User
Control -nakymaan 'Check Template’ -kohdan alle. Vertailuarvot tehdaan
valvontatuloksille, joita on neljaa eri muotoa: date-, int-, string- ja numeric-
arvot. Rutiinista riippuen kaytdssa on yksi tai useampi naista ja kayttaja
nakee painamalla TreeView-nakymasta rutiinin ylatasoa, mita
palautusarvoja kyseinen rutiini kayttaa.

Valvontatuloksien muuttuja-arvot ovat oletuksena tallennettu jokaiselle
rutiinille Check Templaten alle. Taméan lisaksi kayttaja voi itse luoda
muuttujia vertailukyselyyn, jolloin mikali vertailuarvoa halutaan muuttaa,

niin voidaan helposti vaihtaa vain muuttujan arvoa.

Vertailukysely (Check SQL) luodaan SQL-muodossa ehtolauseilla. Ne
ajetaan tallennetulla proseduurilla lapi jokaiselle rutiinikohtaiselle
valvontatulokselle, jotka ovat menneet onnistuneesti lapi, ja tulos
tallennetaan valvontatuloksen sarakkeeseen, josta raportin on ne helppo
lukea valvontaa tehdessa. Ennen vertailukyselyn toteutusta tallennettu
proseduuri asettaa kyselyyn liittyvat muuttujat, jotta vertailu on
mahdollinen. Halutessaan kayttgja voi tallentaa vertailukyselyn pohjan ja
hyddyntaa sita esimerkiksi toisen ympariston rutiinin vertailuarvoa
tehdessa. Kuviosta 23 on nahtavissa asiakasrutiinin parametrien ja

vertailuarvojen maarittelynakyma.
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"' Routine Management . ==y X

Monitor Tools  About

—J- Testiymparisto Destia_SSAS
[=- Tuotanto
[=-OLAP

| Destia_SSAS OLAPConnection  AssetCube -
InventoryCatalog

: 5 OLAPCubeName  AssetProjectCube
&2 sysssislogErrors

[+-fileSize
i Freeseace --—-Check Template-—--—--——--
@date_result » | Name:
@int_result A tyoe (oving =
@string_result
@numeric_result ~| Value:
A Ewnen

Add Remove

Check SQL

if(@string_resulf)
begin

end

else if()

begin

end

else()

begin

end

Save Template ] [ Load Template

KUVIO 23. Rutiinin User Control ja vertailukysely-nakyma

6.1.3 Tietojen lataaminen ja tallentaminen

Tietojen lataamisessa ja tallentamisessa tietokantaan on kaytetty hyodyksi
WCF-rajapintoja ja Entity Frameworkia. Pilvipalvelimen paassa WCF-
palvelu on méaaritetty lIS-webpalveluun (Internet Information Services) ja
WCF-rajapinta on tuotu sovellukseen ServiceReferencend, johon on
maaritelty osoite, jossa WCF-palvelun toinen paatepiste sijaitsee.
Referenssiin on myods maaritelty tietotyyppipalautus esimerkiksi kokoelma-
joukolle. Sovellus luo kadynnistyessdan WCF-rajapinnan referenssin
DataHandler-luokan kaytettavaksi (Kuvio 24).

ServiceReference.ServiceClient serviceClient = new ServiceReference.ServiceClient();

KUVIO 24. ServiceReference
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ServiceReferencen avulla voidaan kutsua pilvipalvelimen paassa olevan
WCF-palvelun funktioita ja metodeita. Nailla metodeilla saadaan
esimerkiksi tuotua WCF-palvelusta kerralla listallinen olio-objekteja tai vain
tietty yksittdinen olio-objekti. Tiedon tallentaminen ja muokkaaminen

WCF:n paassa toimii myos naiden metodien kautta.

WCF-rajapintaan on tuotu Entity Frameworkin avulla tietokannasta model-
kuvaus, jolloin jokaisesta taulusta on luotu oma olio-objektinsa. Nama olio-
objektit on tuotu sovelluksen kayttoon lisaamalla ServiceReference myos

kirjastona (kuvio 25).

using CGIMonitorManagement.ServiceReference;

KUVIO 25. ServiceReference-kirjasto

Tiedon tallennus tapahtuu naihin olio-objektien muuttujiin, jolloin tiedot
saadaan tallennettua suoraan tietokannan tarvitsemaan muotoon. Tietoa
tallennettaessa kutsutaan WCF-palvelun metodia, jolle annetaan
parametrina DataHandler-luokassa olio-objekti tai jossain tapauksissa lista
olio-objekteja. Naiden avulla WCF-palvelun on yksinkertaista purkaa oliot
pilvipalvelun paassa tietokantaan Entity Frameworkin avulla.

6.1.4 Valvontarutiini-tiedoston luonti

Asiakkaan ymparistosta tehdyn valvontarutiinijoukon ollessa valmis, niin
se tulee vied& valvonnan suorittavan ohjelman kaytettavasi
asiakasymparistoon. Tata varten siita on luotava bin-tiedosto
valvontasovelluksessa. Kuvio 26 kuvastaa polkua, jolla bin-tiedosto
luodaan ohjelmassa. Bin-tiedostoa luotaessa valitaan ensiksi se, minka
asiakkaan rutiineille se halutaan luoda ja taméan jalkeen voidaan viela
kohdistaa valinta tiettyyn asiakasymparistoon. Ohjelmassa voidaan myos

valita suoraan asiakas, jolloin sovellus luo kaikki siihen liittyvat ymparistot.
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KUVIO 26. Valvontarutiien bin-tiedoston luominen

Bin-tiedostoa luotaessa syntyy kaksi tiedostoa sovelluksen juureen:
routines.bin ja config.xml. Routines.bin sisaltaa tiedot ajettavista rutiineista
ja niiden tarvitsemista parametreista. Config.xml-tiedosto sen sijaan
sisaltaa tiedon tietokanta- ja kuutiokantayhteyksista, joita valvonnassa
mahdollisesti tarvitaan. Naiden kantojen yhteyskonfiguraatioita ei
tallenneta lainkaan pilvipalvelimelle, johon rutiinit tallennetaan,
tietoturvallisuuden vuoksi. Bin- ja config-tiedostot viedaan kasin

asiakasymparistoon.

6.2 Azure-palvelin

Azure-pilvipalvelimen virtuaalikoneelle on asennettu Microsoft SQL Server,
johon yhteys on rajattu vain virtuaalikoneelta tuleviin pyyntoihin. WCF:n ja
Entity Frameworkin avulla saadaan tietoa kuljetettua edestakaisin

sovelluksien vélilla. Tama lisda huomattavasti tietokannan tietoturvaa.

Azure-pilvipalvelussa oleva virtuaalikone kuuluu CGI Suomi Oy:n
Microsoftilta vuokraamiin pilvipalvelimiin, ja sen kdynnissé olemista

hallinnoi erillinen virtuaalikone, joka vastaa kaikkien muidenkin koneiden
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kaynnistyksesta ja sammutuksesta. Nain virtuaalikoneiden kaynnissa
olemisaikaa saadaan rajoitettua ja niiden kaytosta saadaan

kustannustehokkaampaa.

6.3 Tietokanta

Tietokanta on rakennettu kayttaden Microsoft SQL:4, ja tiedot on jaettu
riittdvan useaan tauluun, jotta tietokanta on hyvin skaalatuva,
muutosjoustava ja ehea. Tauluihin, johon sovelluksen luomia
valvontarutiineja tallennettaan, on luotu historiointia varten DateFrom- ja
DateTo-arvot. Kun valvontarutiini tallennetaan tauluun, se saa DateFrom-
arvon senhetkisesta ajanhetkesta, ja kun arvo poistetaan tai sita
muokataan, niin sille annetaan DateTo-arvo. Taman avulla raportointia
voidaan historioida pidemmalta ajalta ja voidaan tarkastella myos vanhoja
vertailuarvoja. Taulukossa 5 on kuvattu taulujen tarkoitus tietokannassa ja

tiedon tallennuksessa.

TAULUKKO 5. Taulujen kuvaukset

Taulu Kuvaus

customer Kaikki asiakkaat, joille luotu
valvontaymparistoja.

mailing_list Sahkdpostiosoitteet, johon asiakkaan

valvontaviesti |ahetetaan.
Asiakkaiden ymparistot, joihin luotu
valvontarutiineja.

Kaytdssa olevat rutiniit, joita

customer_environment

routine valvonnan tekeva ohjelma pystyy
suorittamaan.

routine_argument Rutiniinen tarvitsemat parametritiedot.
customer_routine Asiakkaille maaritellyt rutiinit.
customer_routine_parameter Asiakkaill_e maaritettyjen rutiinien

- - parametrit.
check_template Tallennetut pohjat vertailukyselyihin.
check_template_parameter Tallennettujen pohjien muuttujat.

Vertailukysymykset
asiakasymparistdjen rutiineille.
customer_routine_check_parameter Vertailukysymysten muuttujat.
customer_routine_result Valvontaprosessin tulokset.
Valvontaprosessin tuloksien
tarkemmat tiedot.

customer_check_sq|l

routine_detailed_result




Sovellus, jolla rutiinit luodaan, tayttda osaa tauluista, mutta osa tauluista

on valvonnan suorittaman sovelluksen kayttdmia. Routine- ja
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routine_argument-taulut on populoitu manuaalisesti, ja ne sisaltavat tiedon

siitd, mita rutiineja asiakkaan paassa oleva valvontaohjelma osaa

suorittaa. Sovellus myds tallettaa valvonnan tehtydan valvonnan tulokset

customer_routine_result- ja routine_detailed_result-tauluihin. Kuviossa 27

on kuvattu tietokantakuvaus, jossa vihrealla varilla on merkitty rutiinin

luomisesta vastaavan sovelluksen populoimat taulut ja sinisella valvonnan

suorittavaan sovellukseen liittyvat taulut.

check_template_parameter

customer_environment

customer_routine_check_parameter

check_template

routine customer_routine customer_check_sgl

customer_routine_result

routine_argument

routine._detailded_result

KUVIO 27. Tietokantakuvaus
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6.4 Entity Framework -rajapinta

WCEF-palveluun on lisatty ADO.NET Entity Data Model, joka luo
entiteettimallin kaytettavasta tietokannasta WCF-palvelun kaytettavaksi.
Kuviossa 28 ndkyy Data Modelin vaatimat tiedot tietokannasta. Kaytettava
tietolahde on Microsoft SQL Server ja lahdepalvelin on ’localhost’, koska
tietokanta on WCF-palvelun kanssa samalla palvelimella. Kirjautuminen
palveluun on maaritelty SQL Server -autentikoinnilla, jolloin Kirjautumisen
oikeuksia voidaan helposti rajoittaa. Taman jalkeen valitaan viela
kaytettava tietokanta.

Connection Properties l X

Enter information to connect to the selected data source or click
“Change" to choose a different data source and/or provider.

Data source:

Microsoft SQL Server (SgiClient) { Change... ‘
Server name:
localhost v Refresh ‘

il Log on to the server

Use Windows Authentication

Q) Use SQL Server Authentication

User name;  *ssssssisss
Password: ecccccccoe

Save my password

Connect to a database

Q) Select or enter a database name:

Attach a database file:

Advanced... ‘

Test Connection ‘ OK ‘ ‘ Cancel ‘

KUVIO 28. ADO.NET Entity Data Modelin yhdistaminen tietokantaan

Yhteyden luotua rajapinta hakee Data Modelin tietokannasta ja luo siita
EDMX-tiedoston, joka kuvastaa tietokannan rakennetta. Kuvio 29

kuvastaa pilvipalvelimen virtuaalikoneen WCF-palvelussa kaytetyn Data
Modelin tietokantaskeemaa.
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KUVIO 29. Entity Frameworkin EDMX-tiedoston tietokantaskeema
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6.5 Valvonnan suoritus

Valvonnat on maaritelty ajastetusti alkamaan tiettyna ajanhetkend, joka
yleisesti ottaen on ydajojen jalkeen. Yoajoissa esimerkiksi ajetaan
tietovarastoon tietoja ETL-ajoilla, tehdaan jalkilaskentaa ja prosessoidaan
kuutiot. Valvontaa suorittaessa asiakasymparistdssé oleva sovellus lukee
routines.bin- ja config.xml-tiedostot. Routines.bin sisaltaa kaikki rutiniit,
jotka suoritetaan palvelimella ja config.xml tarvittavat yhteystiedot
tietokantoihin ja OLAP-kantoihin. Valvonnat suoritettuaan sovellus ottaa
yhteyden pilvipalvelimen WCF-palveluun ja lahettaa valvontojen tulokset
sen kautta tietokantaan. Tietokantaan on ajastettu tallennettu proseduuri,
joka ajaa vertailukyselyt naille valvontojen tuloksille ja lisda vertailujen

tulokset valvontariveille.

6.6 Valvonnan raportointi

Valvontojen raportointi tullaan toteuttamaan SSRS-raporttina (SQL Server
Reporting Services). SSRS kuuluu Microsoft SQL Serverin tydkaluihin.
Raportti tulee sijaitsemaan pilvipalvelimen virtuaalikoneella, jolla
tietokantakin on, ja se upotetaan iframe-tekniikalla verkkosivuun, jolloin
sen tarkastelu ei vaadi kirjautumista palvelimelle, vaan autentikointi
toteutetaan automaattisesti Windows-kayttajatunnuksilla verkkosivulle

mentaessa.

Raportti hakee valvontatiedot tietokannasta nakymien kautta. Oletuksena
raportti hakee vain kyseisen paivan tiedot, mutta sen hakukriteereita
voidaan muuttaa, jotta saadaan suurempikin aikavali haettua. Tama on
hyodyllista esimerkiksi tarkasteltaessa viikonlopun jalkeen valvontoja.
Raportilla naytetadn paatasolla kaikkien asiakkaiden valvontojen tulokset

likennevalo-logiikalla:
- vihrea — kaikki ok
- keltainen — vertailuarvoista tullut huomautus

- punainen — valvonnassa havaittu virhe.
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Paatasolta voidaan porautua asiakkaan ymparistoihin, josta ndhd&én
likennevalot asiakasympaéristo kohtaisesti. Tasta voidaan porautua viela
ymparistdssa ajettuihin rutiineihin, joista porautuminen viela tarkempaan
valvontatulokseen on mahdollista. Talla porautumislogiikalla on nopea
l0ytaa, missa virhe on ollut asiakasymparistdssa ja ilmoittaa

virhetilanteesta asiakkaalle.

Asiakaille voidaan lahettaa paivittain raportti asiakkaan ymparistdjen
valvonnoista. Talléin SSRS-raportista saadaan tuotua HTML-sahkdposti,
joka toimitetaan asiakkaalle. Pilvipalvelimen virtuaalikoneen tietokantaan
voidaan maaritella jokaista asiakasta kohti sahkdpostiosoitteet, johon
raportti halutaan lahettdd. Raportti hakee sahkopostia lahettdessd nama

tiedot tietokannasta ja toimittaa sdhkdpostit sen mukaisesti.
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7 YHTEENVETO

Tavoitteena valvontasovelluksen suunnittelussa ja toteutuksessa oli
muodostaa automatisoitu ratkaisu paivittaisvalvontojen suorittamiseen ja
helpottaa valvonnan suorittamista. Tarkoituksena oli luoda jokaista
asiakasymparistdd kohtaan omat valvontarutiinit, jotka ajetaan ajastetusti
asiakkaan ymparistossa. Valvonnoista oli tarkoituksena koota
valvontatulokset ja historoida niitd, jolloin erilaiset toistuvat virhetilanteet
saadaan karsittua pois. Tulokset oli tarkoitus esittda raporttipohjaisena,
jolloin yhden henkilén on mahdollista suorittaa péaivittdisvalvonta. Projektin
l&pivienti oli onnistunut ja asetetut tavoitteet saatiin suoritettua.
Jatkokehitysta tarvitaan kuitenkin viela valvontaraporttien luomisessa

valvontatuloksista.

Valvontasovelluksen suunnittelu aloitettiin kesélla 2014 ja sen toteutus
aloitettiin saman vuoden syksylla. Aiemmin suunniteltu sovellus muuttui
toteutuksen aikana hieman, kun sen staattisista ominaisuuksista luotiin
enemman dynaamisia. Suunnittelu oli keskittynyt myés enemman
toiminnallisuuksiin, joten kayttoliittyman suunnittelu oli ja&nyt toissijaiseksi,
mika sitten heijastui virhetilanteina kayttoliittyméan ja toiminnallisuuksien
valilla. Sovelluksen testaus aloitettiin alkuvuodesta 2015. Testauksen
aikana tuli ilmi useita virhetilanteita, varsinkin bin-tiedoston luomisessa oli

korjattavaa, joita sitten korjattiin sovelluksesta testauksen aikana.

Luodessani valvontasovellusta kaytin tyokaluina Microsoft Visual Studiota
ja SQL Serverid. Valvontasovellus toteutettiin C#- ja Windows Form -
toteutuksena, johon liitettiin sitten toiminnallisuuksia Windows
Communication Foundationista ja Entity Frameworkista. Sovellusta
tehdessa tydskenneltiin paljon Microsoft Azure -palvelimen
toiminnallisuuksien parissa ja luotiin WCF-palvelu sen lIS-webpalveluun,

johon sitten valvontasovellus on yhteydessa.

Valvonnan automatisoinnissa seuraava tyttehtava on luoda SSRS-raportit
valvontatuloksista. Raportit oli tarkoitus toteuttaa alkuvuodesta 2015,

mutta valvontasovelluksen aikataulun venymisen ja tydresurssien puutteen



vuoksi toteutukselle ei ollut aikaa. Valvontaraportit on suunniteltu

toteutettavaksi alkukesasta 2015.
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