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ABSTRACT
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Rekrytointirekisteri is an information system developed for Tampere University of Ap-
plied Sciences. Its main purpose is to help students of the business administration to get
jobs. Personal info, their strengths and courses of the users among other, are being
stored in the system. Person in charge is able to browse and search this data. Architec-
ture of the system is based on a MVC-model and data is stored in a database.

MVC-architecture based framework, implemented in PHP programming language is
running on a Linux server. MySQL database of the system is being used via an ORM-
library. User interface is implemented with HTML and CSS and its dynamic functional-
ity in JavaScript. Git version control logs the changes in the code and helps in deploy-
ment of the system. Tools like phpMyAdmin and debug modes of the Internet browsers
are in big part of the systems upkeep and development.

Key words: information system, database, PHP, MySQL, JavaScript
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1 JOHDANTO

Rekrytointirekisteri on web-kayttoliittymélld varustettu tietojirjestelmd, joka kayttdd
tietokantaa tietojen talletukseen ja kasittelyyn. Rekisteri kehitettiin litketalouden koulu-
tusohjelmalle vuonna 2014 tietotekniikan oppilaiden toimesta. Rekrytointirekisterin
vastuuhenkild Jenni Viinanen (2014) kertoo kuinka sen tarkoituksena on luoda liiketa-
louden koulutusohjelmalle opiskelijoiden rekrytointiin tarkoitettu véline. Sen paddmaa-
rdnd on auttaa opiskelijoiden tyodllistymistd sekd tiivistdd yhteistyotd yrityseldmén ja
TAMKin vililld. Opiskelijat voivat halutessaan lisétd tietojaan rekisteriin, josta tallen-
nettuja tietoja voidaan selata kootusti. Tietoja voi jdrjestdd tiettyjen kriteerien mukaan ja

sopivan henkilon 16ytyminen tarjottuun tyStehtédvidn on helpompaa. (Viinanen 2014, 9.)

Internet-selaimessa toimivan tietojirjestelmin etuina, verrattuna natiivi sovellukseen on
sen kayttdjarjestelmiriippumattomuus sekd kéyton helppous. Kayttdjén ei tarvitse asen-
taa ylimdérdisid ohjelmia koneelleen vaan jérjestelmi sijaitsee jossain palvelimella jo-
hon otetaan yhteys omalta koneelta. Taémén vuoksi myods jéirjestelmén pdivittiminen

helpottuu ja uudet versiot saadaan kiyttdjille saumattomasti.

Rekrytointirekisterin, tyonimeltdén datapankki, jirjestelmén kehityksen aloitti Roope
Thomsson vuoden 2014 alussa. Allekirjoittanut tuli projektiin mukaan maaliskuussa
2014 Toni Mannisen kanssa. Talloin jdrjestelmdssé oli tehty alustan ja tekniikoiden va-
linnat sekd pohja mihin loppuja ominaisuuksia ryhdyttiin rakentamaan. Toukokuussa
projektiin tuli mukaan Janne Uusi-Pohjola. Rekrytointirekisterid rakennettiin télld poru-
kalla heindkuuhun saakka. Hanke jatkui syyskuussa 2014 allekirjoittaneen voimin, jol-
loin jérjestelmd otettiin kdyttoon ja kehitystd jatkettiin uusilla ja puuttuvilla ominai-

suuksilla.

Tyon tarkoituksena on kertoa jarjestelmin arkkitehtuurista seka erilaisista tekniikoista ja
tyokaluista joita jarjestelmin kehityksessd ja ylldpidossa kéytettiin. Tavoitteena on an-
taa késitys verkossa toimivan tietojarjestelmdn rakentamiseen ja ylldpitoon tarvittavista
toimista sekd tyokaluista. Julkaisu keskittyy jérjestelmén ohjelmisto puoleen. Lépi kiy-
dédn jarjestelmén ominaisuuksia, josta siirrytdén kertomaan millaisista osista se koostuu
sekd arkkitehtuuri valinnoista. Téstd siirrytddn jérjestelmén toteutukseen eli miten tieto-

kanta on suunniteltu ja millaisia tydkaluja ja tekniikoita on kéytetty. Kéyttdjienhallin-



nan, tietojen tallennuksen ja kéyttdjien haun toteutusta kiydéaan ldpi tarkastelemalla nii-
den koodia. Lopuksi kerrotaan miten jirjestelmin kéyttoonotto on implementoitu sekd

millaisia tehtivid ylldpitoon sisdltyy.



2 REKRYTOINTIREKISTERIN ESITTELY

Kuten johdannossa todettiin, Rekrytointirekisteri on web-pohjainen tietojérjestelma.

Jarjestelmadn padsee osoitteesta http://rekrytointirekisteri.projects.tamk.fi missd on jér-

jestelmén etusivu (kuva 1). Jarjestelmi on kaikille avoin, ja sinne pystyy kuka tahansa

luomaan uuden kayttéjatilin.

Rekrytointirekisteri Kirjautuminen

Kirjaudu sisaan

Sivuston kayttéa suositellaan Mozilla Firefox, Google Chrome tai Safari selainten uusimmilla versioilla.

KUVA 1. Jérjestelmén aloitussivu.

Normaalikdyttéjéat luovat jarjestelmédn oppilas kayttdjan. Oppilas voi lisdtd, muokata tai
poistaa omia tietojaan. Oppilas voi tallentaa jirjestelmidéin mm. henkil6tiedot, kurssit,
tutkinnot ja tydokokemuksen. Omaa osaamistaan aiheissa kuten asiakaspalvelu, palkan-
laskenta, kirjanpito, tiimitydtaidot ja kansainvilisyys voi arvioida 1-5 vililtd. Néiden
vahvuuksien sekd muiden vaatimusten perusteella oppilaita jaotellaan sopivuusjérjes-
tykseen tiettyéd paikkaa tdytettiessd. Koska jdrjestelmd on suunniteltu liiketalouden lin-

jan tarpeeseen, liittyvét tallennettavat vahvuudet suurilta osin alan asioihin.

Muita jirjestelmén kayttdjid ovat padkiyttdjd sekd admin kayttdja. Padkayttdja tileja
pystyy luomaan vain admin kayttdjd, joita voi luoda vain jirjestelmin yllépitdjat. Tar-
kemmin eri kéyttdjien toimintoja ja mité ne pystyvét jarjestelmissd tekeméédn on kuvattu
kayttdtapauskaaviossa (kuvio 1). Kuviossa 1 yhtendiselld viivalla on merkitty kyseisen
kayttdjan tehtévit ja poikkiviivalla tehtdvét, jotka ovat riippuvaisia toisesta tehtdvista.
Esimerkiksi oppilas ei voi kirjautua siséédn ellei hdn ole luonut kayttdjitilid. Oppilas ei

myOskddn voi vaihtaa salasanaa ellei ole kirjautunut sisddn. Liitteessd 1 on kéyty lédpi
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oppilas kiyttdjain muokkaa tietoja kéyttotapaus. Kdyttdtapauksesta ilmenee eri vaiheet

mitd kdyttdja tekee, kun muokkaa omia tietojaan.

Luo
kayttajatili

Paakayttaja

Kirjaudu

Lisaa tiedot
Muokkaa
tietoja

Vaihda
salasana

Poista
kayttajatili

Katsele
kayttajan
tietoja

1\

Oppilas

Poista
kayttajatili

Vaihda
kayttajan
salasana

Kirjaudu
sisdan

Muokkaa *
kursseja )
Muokkaa Admin
vahvuuksia

Kirjaudu
sisdan

KUVIO 1. Rekrytointirekisterin kiyttdtapauskaavio

Padkayttdjd hakee oppilaita kuvan 2 mukaisella kayttliittymadlld. Hakuun voi valita
vahvuuksia minkd mukaan tulokset jérjestetdéin sekd erilaisia vaatimuksia mité kayttdjil-
14 pitdd olla. Esimerkiksi padkdyttdjd voi valita vain tiettyyn opinto-ohjelmaan kuuluvat
tai tiettyd paikkaa hakevat henkil6t. Tarkempi haku napin takaa voi vaatimuksiin asettaa
kielid tai kursseja mitd vaaditaan. Néiden ehtojen perusteella jérjestelmd jérjestdd ja

ndyttdd sopivat kéyttdjat.



Muokkaa hakua

Vahvuudet

Asiakaspalvelu

Oikeustradeno
HR-toiminnot
Rahoitus
Kansainvalinen kauppa
Sisdinen laskenta
Kirjanpito
Palkanlaskenta
Yrittajyys
Logistiikka
ERP-jarjestelmat

IT-osaaminen

Esiintymistaidot
Paineensietokyky

Itsendinen tyoskentely

Tarkkuutta vaativat tyot

KUVA 2. Hakuehtojen valinta

Tarkempi haku

Haku (max 5)

10

Vaatimukset
Harjoittelupaikka
Opinnaytetyon aihe
Projektiopinto aihe

V| Tyopaikka
Liiketalous nuoret

Liiketalous oikeudellinen
asiantuntijuus nuoret

Liiketalous liiketoimintaosaaminen
aikuiskoulutus

Liiketalous oikeudellinen
asiantuntijuus aikuiskoulutus

International business
Liiketalous yrittajyys ja
tiimijohtaminen
v SAP
Excel
Microsoft Word
PowerPoint
v!|International Business

v Ympéristooikeus
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3 JARJESTELMAN OSAT

3.1 Avoin lihdekoodi

Rekrytointirekisteri tietojérjestelméd on rakennettu avoimen ldhdekoodin avulla. Taémé
tarkoittaa, ettd kdytetyt kirjastot ja ohjelmistot ovat vapaasti saatavilla. Liitteessd 2 on
listattu jérjestelméssd kdytossd olevia osia, ndiden lisenssit, linkit Internet-sivuille ja
mistd tdmdnhetkisid lahdekoodeja voi selata. Liitteestd 2 ndhddan kuinka MIT-lisenssi
on kéytossd suuressa osassa kirjastoista mitd jirjestelméssd kdytetdin. Kuvassa 3 on
MIT-lisenssi. Se mahdollistaa esimerkiksi koodin muuttamisen, kopioinnin, jakamisen
ja myynnin kunhan tdma lisenssi sisdllytetdan sithen. BSD 3-Clause -lisenssi on saman-
tapainen kuin MIT, mutta alkuperdisen tekijanoikeuden haltijan nimed ei saa kayttdd
uuden tuotteen markkinoinnissa ilman lupaa. GPLv2 lisenssilld olevat koodit eroavat
edellisistd mm. sill4, ettd siitd johdetuista toistd pitdd ldhdekoodi tuoda kéyttdjien saata-
ville. Tdssd kéytiin muutaman lisenssin pdékohdat nopeasti ldpi, mutta aina kannattaa
varmistaa kirjaston tai ohjelman lisenssi ja mitd se oikeuttaa tekemdidn, erityisesti jos
sitd aiotaan kdyttdd kaupalliseen tarkoitukseen. MIT ja BSD ovat sallivia ja yksinkertai-
sia lisenssejd, mutta esimerkiksi GPLv2 siséltdé useita kohtia mitka pitdd ottaa huomi-

oon, kun koodia ldhtee muokkaamaan tai levittiméaan.

The MIT License (MIT)
Copyright (c) <year> <copyright holders>

Permission is hereby granted, free of charge, to any person obtaining a copy
of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights

to use, copy, modify, merge, publish, distribute, sublicense, and/or sell
copies of the Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in
all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER
LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM,
OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN
THE SOFTWARE.

KUVA 3. MIT-lisenssi
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3.2 Tietojen tallennus

Rekrytointirekisterin kdyttdjien data tallennetaan relaatiotietokantaan. Relaatiotietokan-
nassa dataa pystytddn jarjestimién ja etsimddn nopeasti indeksointi hyviksi kayttimal-
14. Tietokannan eri taulujen vilisid yhteyksid pidetdén ylld viiteavaimien avulla ja ndin
varmistetaan datan oikeellisuus ja mille kdyttdjalle se kuuluu. Kayttéjilld on myds mah-
dollisuus tallentaa tiedostoja kuten omakuva ja cv. Niti ei tallenneta tietokantaan vaan

ne tallennetaan suoraan palvelimen kiintolevylle.

Relaatiotietokantoja on erilaisia ja monille alustoille. Téllaisia ovat mm. PostgreSQL,
Microsoft SQL, MySQL, SQLite ja Oracle Database. Niistd Oracle Database ja Mic-
rosoft SQL ovat maksullisia, kun muut ovat avoimen ldhdekoodin ohjelmistoja. Mic-
rosoft SQL tietokannasta on myds saatavilla ilmainen Express versio, jossa on rajoitettu
prosessorien ja muistin kiyttéd. Microsoft SQL toimii ainoastaan Microsoftin alustoilla,
kun muut toimivat myds muilla alustoilla. Rekrytointirekisteri kdyttdd MySQL-
tietokantaa. Se on yksi kédytetyimmistéd tietokannoista (DB-Engines, 2015) ja on ollut
olemassa jo 20 vuotta sekd tuki on erinomainen. TAMKn ympéristossd MySQL on laa-

jasti kdytossd ja koulu tarjoaa opiskelijoille MySQL-kannan omaan kéyttoon.

3.3 Ohjelmointikielet

Palvelinpddn ohjelmointikielend kéytetidn PHP:td. PHP:n manuaalissa (2015) kerrotaan
kuinka sen piitarkoituksena on antaa web-kehittdjille mahdollisuus kirjoittaa dynaami-
sesti luotuja web-sivuja helpolla tavalla (PHP Group, 2015). PHP on skripti kieli eikd
sen ajamiseen vaadita erillistd kddntamistd, vaan PHP tulkki tulkitsee koodin ajettavak-
si. PHP sopii hyvin yhteen jérjestelmédn muiden komponenttien kanssa ja sen kdyttoon-
otto on helppoa. Muita vaihtoehtoja palvelinpdén ohjelmointikieleksi on esimerkiksi

Ruby, Python, Go tai ASP.NET.

Selainpuolen dynaaminen toiminnallisuus hoidetaan JavaScript-kieltd kéyttden. Selain-
puolella ei ole paljoa valinnanvaraa toteutuksen ohjelmointikielissd, koska web-sivujen
esittdmiseen on yksi standardi HTML ja dynaamiseen toiminnallisuuteen on nykyéin
yksi kunnon vaihtoehto. Osan selainpuolen dynaamisesta toiminnasta voisi toteuttaa

myOs PHP:td kdyttden. Mutta siirtdmilld toiminnallisuutta selaimelle voidaan palveli-
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men kuormaa védhentdd ja asioiden tekemistd helpottaa. Téssd pitdd vain ottaa huomi-
oon, ettd kaikilla kayttdjilla ei vélttimittd ole JavaScript paélld, joko turvallisuussyisti
tai heilld on liian vanha selain tukemaan kaikkia ominaisuuksia. Télloin kannattaa tar-
kastella jérjestelmén kohdekéyttdjid ja heiddn kdyttdympéristddnsé ja tehdé tekniikoiden

valinnat ndiden mukaan.

Rekrytointirekisterin tapauksessa jérjestelmd on suunniteltu TAMKin liiketalouden
opiskelijoiden kéyttoon, joten heilld kaikilla on paédsy koulun koneille, jossa on nykyai-
kaiset selaimet, jotka mahdollistavat uusien tekniikoiden kdyton. Suunnittelussa ei
my0skiin ole otettu huomioon mobiililaitteita vaan kdyttd on kohdistettu tyopoytd ko-
neille. Tdmin vuoksi eri mobiilialustojen mahdollisia rajoituksia tuetuissa tekniikoissa

ei ole otettu huomioon.

3.4 Palvelin

Palvelinympadristd jirjestelmille on Linux ja ohjelmisto Apache HTTP Server. Nami
tukevat erinomaisesti PHP:n ja MySQL:n kiytt6d. Linuxin tilalla voi kdyttda vaihtoeh-
toisesti jotain Unix pohjaista jarjestelmdd kuten OpenBSD. Apache:n tilalla voi kéyttaa
esimerkiksi Nginx serverid. PHP on hyvin integroitu Apache:en, mutta jollain toisella
kielelld esimerkiksi Pythonia kdytettdessd Nginx olisi erinomainen valinta Apache:n

tilalle.

3.5 Yhteenveto

Yksinkertaistettu kuva jérjestelmén eri osista ja miten ne sijoittuvat, on esitetty kuviossa
2 ja liitteessd 3. Apache ja MySQL ovat omilla Linux-pohjaisilla palvelimilla. Jérjes-
telmén kayttdjd tekee selaimellaan HTTP-kutsuja palvelimelle missd Apache tulkitsee
ne ja vastaa kutsutulla HTML-sivulla. Jos kutsu vaatii jotain toimenpiteitd kuten datan
hakua tietokannasta, haetaan tieto MySQL-kannasta PHP-koodin avulla. Jos data halu-
taan néyttdd kayttdjille, paivitetddn kutsuttu HTML-sivu haetulla tiedolla ja l&hetetdén

kayttdjan selaimelle.
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MySQL-tietokanta voidaan sijoittaa palvelimelle, joka ei ole suorassa yhteydessa Inter-
netiin. Tama auttaa suojelemaan kéyttdjien dataa, koska voidaan maaritelld mitka koneet
padsevit kisiksi tietokannan tietoihin. Tdma tietenkin edellyttdd, ettd asetukset ja kdyt-
tdjdoikeudet ovat kunnossa. Palvelimien ei tarvitse olla fyysisesti eri laitteilla vaan erot-
taminen voidaan toteuttaa virtualisointia kdyttden. Virtualisoinnilla voidaan alentaa jér-
jestelmén kustannuksia, koska sama laitteisto voi pyOrittdd monta eri palvelua, kunhan

resurssit ovat riittavat.

A Linux serveri 2 A Linux serveri A Internet A Kayttajaninternet selain

A MySQL tietokanta A Apache http palvelin
¥ JavaScript
SEEE <--+ F-=3
¥ Kayttajien tiedot ¥ PHP
¥ HTML
| IEN b e ==d

&
&

Y Kayttsjien tiedostot (kuvat ja CV:t)

KUVIO 2. Rekrytointirekisterin osat
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4 ARKKITEHTUURI

41 MVC

Rekrytointirekisteri tietojirjestelmén arkkitehtuuri perustuu suurimmaksi osaksi MVC-
malliin. MVC-malli on jaettu kolmeen osaan, malli (model), nikyma (view) ja kontrol-
leri (controller). Jérjestelmén osat on jaettu seuraavasti:

- Tietokannan toiminnot on sijoitettu malli osioon.

- Nakymadan laitetaan kayttoliittyméan osat.

- Jérjestelmén toiminnallisuus menee kontrolleri osioon.
Kuviossa 3 on esitetty miten MVC-mallin osat ovat yhteydessd toisiinsa. Kontrolleri
erottaa nakymén ja mallin toisistaan, malli sisiltdd datan mitd ndkymissi halutaan néyt-
tad. Kun nakymadssé pitdd ndyttdd kdyttdjin tallennettuja tietoja, kontrolleri hakee mal-

lissa olevan datan ndkymain kéyttoon.

)
O

KUVIO 3. MVC-mallin osien yhteydet

Kuviossa 4 on esimerkki miten sisddnkirjautuminen voi tapahtua, kun kdytdssd on
MVC-malli. Ensin kdyttdja kirjoittaa kirjautumistietonsa sivulle, mistd selain 1dhettdd
tiedot oikealle kontrollerille. Téssé tapauksessa kirjaudu kontrolleri pyytdé kayttdjda mal-
lia tarkastamaan kayttdjanimen ja salasanan. Tamé hakee tietokannasta kdyttdjanimelld
olevat tiedot. Jos tietoja 10ytyy malli tarkastaa ovatko kantaan tallennettu ja annettu sa-
lasana samoja. Malli palauttaa tiedon onnistuiko vai epdonnistuiko tietojen tarkastami-
nen. Tilanteessa missé tiedot ovat kunnossa, kiyttdjd kirjataan siséédn ja ohjataan oikeal-

le sivulle, muuten ilmoitetaan kiyttdjille, ettd kirjautuminen epdonnistui.
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Kayttajan selain (View) Kirjaudu Controller Kayttaja Model Tietokanta

kayttajanimi ja salasana
»
L

tarkasta kaytt3janimi ja salasana
»
L

loytyyko kayttajanimi
»

A

kayttdjan tiedot

kayttsja ok

kayttadjan kotisivu

KUVIO 4. Kiyttdjén sisdén kirjaus

42 ORM

Rekrytointirekisterin tietokantaa kdytetiin ORM (object relational mapper) kirjaston
avulla. ORM muuttaa tietokannan taulut olioiksi joita voidaan koodissa kasitelld. Esi-
merkiksi jos tietokannassa on kiyttdja taulu, luodaan ORM-luokka, joka viitta tdhén
tauluun. Luokan attribuutit ovat taulun sarakkeita ja taulujen véliset yhteydet viittaavat
sen taulun ORM-luokkaan. T&ll4 voidaan helpottaa tietokannan kanssa toimimista ja
esimerkiksi dynaamisten kyselyjen teko helpottuu, koska se voidaan luoda sopivista

palasista. Tastd kerrotaan lisdd luvussa 8.

Kuvassa 4 on esitetty miten kdyttdjan kéyttdjdnimi haetaan ensin kdyttden normaalia
SQL-kutsua ja sitten sama ORM-kirjastoa kiyttdmalld. Kuvassa 4 rivilli 3 ORM hakee
Kayttdja olion, jonka id on yksi. Télté oliolta voidaan sitten pyytdd kayttdjdnimi (rivi 4).
Taustalla ORM luo saman SQL-kutsun kuin mita rivilld 1. ORM-kirjaston kéyttod kay-
déadn tarkemmin lépi luvussa 8, kun kerrotaan miten Rekrytointirekisterin ominaisuuksia

on toteutettu.

kayttajanimi FROM kayttaja WHERE id=1;

$kayttaja = $em—>find('Entity\Kayttaja', 1);
$kayttaja—>get_kayttajanimi();

KUVA 4. Kéyttdjanimen haku

B WN =
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4.3 Rakenne

Kuten todettu Rekrytointirekisteri rakentuu MVC-komponenttien pédélle. Tdman mallit
on jaettu kahteen osa-alueeseen, entityt ja nditéd entityjd kdyttaviin luokkiin. Entityt ovat
ORM-kirjaston luomia olioita tietokannan tauluista. N&itd olioita sitten manipuloidaan
tehdasluokilla. Tehdasluokat siséltidvit taulun kisittelyyn liittyvit toimenpiteet, kuten
luonnin, muokkauksen ja poiston. Ndma luokat on pyritty luomaan siten, ettd ne muo-
dostavat loogisia kokonaisuuksia. Esimerkiksi kuvat ja CV:t kisitellddn samassa luo-
kassa. Liitteessd 4 on kuvattu millaisista luokista Rekrytointirekisterin on rakennettu.

Siitd my0s ndkyvét kaikki tehdasluokat seké entityt.

Liitteen 4 kuva sisdltdd myos jarjestelmén kontrollerit ja ndkymaét. Kontrolleri on jaettu
padosin eri ndkymien mukaan. Kontrollerit hoitavat oikean sivun néyttdmisen kayttéjal-
le, kun tdmi menee selaimella tiettyyn osoitteeseen. Ne suorittavat myods muita jirjes-
telmén toimenpiteitd kuten datan manipulointia. Nakymét siséltdvét kaikki jérjestelmén
HTML-sivut. Sivusta ja tilanteesta riippuen kontrolleri lataa jonkin ndkymén miké sitten
ndytetddn kéyttdjille. Tarvittaessa kontrolleri noutaa dataa tietokannasta mallien avulla,

mik3 sitten asetetaan sivulle.
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S TIETOKANNAN RAKENNE

Jarjestelmén pditarkoituksena on tallentaa oppilaiden tietoja. Ndiden tietojen perusteella
voidaan sitten tehdd pditoksid onko opiskelijalla riittdvét taidot haluttuun tehtéviin.
Tiedoista kuten henkildtiedot, kdydyt TAMK kurssit, muut kurssit, tyokokemus, vah-
vuudet, kielitaito, cv ja kuva voidaan suunnitella jirjestelmin tietokanta. Tietokannan
keskipisteessd on users taulu, joka sisdltdd kdyttdjan henkilotiedot sekd kirjautumistie-
dot. Tdmin taulun avulla kaikki muut tietokannan tiedot liitetdédn tiettyyn kayttdjéan.

Kuvioon 5 on koottu erityyppisii jarjestelmén tauluja.

£dddsds
“Jev v ") users v "] curriculum ¥
» users_id INT(255) id INT(255) id INT(11)
id VARCHAR(255) |- username VARBINARY (255) : name VARCHAR(96)
type VARCHAR(45) : password VARBINARY(255) | |
> | firstname VARCHAR(255) |
—1
: secondname VARCHAR(255) ™1
| email VARCHAR(255)
4 | userlanguages v
address VARCHAR(255)
id INT(11)
] allcourses v postalcode VARCHAR(255)
» users_id INT(255)
id INT(11) city VARCHAR(255) il
I language VARCHAR(255)
name VARCHAR(255) country VARCHAR(255) T
skill VARCHAR(255)
value VARCHAR(255) phone VARCHAR(255) .
| 2 birthdate VARCHAR(255)
# sex VARCHAR(255)
T —M . nationality VARCHAR(255)
Ir— 1
A A driverslicence VARCHAR(255) | :] thesis v
:] usercourses V linkedin VARCHAR(255) | id INT(11)
» users_id INT(255) constraints TEXT : client VARCHAR(255)
id INT(11) studentnumber VARCHAR(45) topic VARCHAR(255)
» allCourses_id INT(11) curriculum_id INT(11) 2 users_id INT(255)
| 2 | | 4
* T or ¥ %

KUVIO 5. Tietokannan esimerkkitaulut

Eri koulutuslinjojen siséltdmét kurssit tallennetaan allcourses tauluun. Jos kéyttdja on
kdynyt jonkin néistd kursseista, 10ytyy tdmaé tieto usercourses taulusta. Usercourses viit-
taa allcourses taulun kurssiin sekd kdyttdjadn jolla tdima kurssi on. Kuvassa 5 on SQL-
kutsut joilla taulut on luotu. Kuvan 5 riveilld 18-20 ja 23-25 on tehty usercourses tau-
lun viiteavain yhteydet users ja allcourses tauluihin, joilla tietty kurssi voidaan liittdd
tiettyyn kéyttdjadn. Namé taulut tuottavat ns. many-to-many suhteen. Eli yhdelld kurs-

silla voi olla monta kdyttdjad ja kdyttdjalla monta kurssia.
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1 CREATE TABLE IF NOT EXISTS ‘allcourses” (

2 Yid' INT(11) NOT NULL AUTO_INCREMENT,

3 ‘name’ VARCHAR(255) CHARACTER SET 'utf8' COLLATE 'utf8_unicode_ci' NULL DEFAULT NULL,
4 ‘value' VARCHAR(255) CHARACTER SET 'utf8' COLLATE 'utf8_unicode_ci' NULL DEFAULT NULL,
5 PRIMARY KEY (‘id‘),

6 INDEX “name’ ('name’ ASC),

7 INDEX “value' (‘value' ASC))

8 ENGINE = InnoDB

9  DEFAULT CHARACTER SET = utf8;

10

11 CREATE TABLE IF NOT EXISTS ‘usercourses’ (

12 ‘users_id® INT(255) NOT NULL,

13 “id® INT(11) NOT NULL AUTO_INCREMENT,

14 ‘allCourses_id" INT(11) NOT NULL,

15 PRIMARY KEY (‘id‘),

16 INDEX ‘fk_tablel usersl_idx' (‘users_id' ASC),

17 INDEX ‘fk_userCourses_allCoursesl_idx"' (‘allCourses_id' ASC),
18 CONSTRAINT *fk_tablel_usersl’

19 FOREIGN KEY (‘users_id‘)

20 REFERENCES ‘users® (‘id")

21 ON DELETE CASCADE

22 ON UPDATE CASCADE,

23 CONSTRAINT " fk_userCourses_allCoursesl®
24 FOREIGN KEY (‘allCourses_id")

25 REFERENCES ‘allcourses’ ('id‘)

26 ON DELETE CASCADE

27 ON UPDATE CASCADE)

28 ENGINE = InnoDB
29  DEFAULT CHARACTER SET = utf8;

KUVA 5. Taulujen luonti esimerkki

Taulu curriculum siséltéa jarjestelmdssé olevat opinto-ohjelmat. Kéyttdjille on tallennet-
tu users tauluun viittaus mihin opinto-ohjelmaan se kuuluu. Témin avulla voidaan valita
minkd opintosuunnitelman kursseja niytetddn. Curriculum tauluun liittyvéat SQL-kutsut
ovat kuvassa 6. Rivit 1-5 kuuluvat users taulun create table koodiin ja niilld asetetaan
viite curriculum tauluun, mikd luodaan riveilld 7-12. Curriculum taulu on tietokannan
ainut johon viitataan users taulussa. Timéa on toteutettu niin, koska kayttédjélld voi olla
vain yksi opinto-ohjelma. Tdmi on ns. one-to-many suhde eli kayttdjélld voi olla vain

yksi opinto-ohjelma, mutta opinto-ohjelmalla voi olla monta kaytté;jaa.

1 CONSTRAINT "fk_users_curriculuml®
2 FOREIGN KEY (‘curriculum_id")
3 REFERENCES ‘curriculum® (‘id‘)
4 ON DELETE SET NULL

5 ON UPDATE CASCADE)
6
7
8

CREATE TABLE IF NOT EXISTS ‘curriculum’ (
*id® INT NOT NULL,
9 ‘name’ VARCHAR(96) NULL,
10 PRIMARY KEY (*id‘))
11 ENGINE = InnoDB
12 DEFAULT CHARACTER SET = utf8;

KUVA 6. Curriculum taulu

Taulut cv, userlanguages ja thesis edustavat kannan yleisinté taulutyyppid one-to-many.

Curriculum taulusta ndmaé eroavat siten, ettd taulun sisdlld viitataan johonkin kdyttdjdan
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(users_id) mille ndm4 tiedot kuuluvat. Toisin kuin curriculum taulussa jossa viittaus oli
users taulussa. Osa ndistd tauluista kuuluisi olla one-to-one suhteella, eli yhdelld kaytté-
jélla voi olla esimerkiksi vain yksi cv. Ndmé on epdhuomiossa toteutettu one-to-many
suhteella ja tdtd yhden taulun rajoitusta pitdd ylldpitdd enemmin koodin avulla. Thesis

taulu, johon tallennetaan kiyttdjan opinndytetyon tiedot, on luotu kuvan 7 kutsulla.

1 CREATE TABLE IF NOT EXISTS “thesis® (

2 “id" INT(11) NOT NULL AUTO_INCREMENT,

3 ‘client’ VARCHAR(255) CHARACTER SET 'utf8' COLLATE 'utf8_unicode_ci' NULL DEFAULT NULL,
4 “topic’ VARCHAR(255) CHARACTER SET 'utf8' COLLATE 'utf8_ unicode_ci' NULL DEFAULT NULL,
5 ‘users_id"' INT(255) NOT NULL,

6 PRIMARY KEY (\id\),

7 INDEX " fk_thesis_usersl_idx’ (‘users_id' ASC),

8 CONSTRAINT 'fk_thesis_usersl’

9 [GN KEY (“users_id")

10 ENCES ‘users® ('id")

11 ON DELETE CASCADE

12 ON UPDATE CASCADE)

13 ENGINE = InnoDB

14  DEFAULT CHARACTER SET utf8;

KUVA 7. Thesis taulun luonti

Koska thesis taulun avain on id (rivi 6), jota aina kasvatetaan, kun lisétddn uusi tieto,
pystytddn kéyttdjalle lisidmadn useampia thesis tietoja. Jos tdimé haluttaan estdi tieto-
kannan tasolla voidaan taulu muuttaa one-to-one suhteeksi. Thesis taululle timén muu-
toksen voi tehdéd vaihtamalla taulun avaimeksi users_id. Taulun avaimet pitéé olla yksi-
161lisid eikd samaa avainta pysty tallentamaan useampaan kertaan. Kun siis avaimeksi
vaihdetaan kiyttdja taulun id, voi kayttéjélle lisétd vain yhden thesis tiedon. One-to-one
tapauksessa thesis taulun luonti on kuvan 8 mukainen. Koodi on muuttunut vain vihén.
Id rivi on poistettu ja avaimeksi asetetaan users id (rivi 5). Users_id:n indeksointi on
voitu poistaa, koska se tehdddn automaattisesti avaimille. SQL-kielelld ei voi suoraan
kertoa millaisen suhteen taulujen vélille haluaa. Se pitdd tehdéd edelliseen tapaan valit-

semalla sopiva avain ja viite tauluun.

1 CREATE TABLE IF NOT EXISTS “thesis® (

2 ‘client’ VARCHAR(255) CHARACTER SET 'utf8' COLLATE 'utf8_unicode_ci' NULL DEFAULT NULL,
3 “topic’ VARCHAR(255) CHARACTER SET 'utf8' COLLATE 'utf8_unicode_ci' NULL DEFAULT NULL,
4 INT(255) NOT NULL,

5 KEY (‘users_id'),

6 I "fk_thesis_usersl’

7 | KEY (“users_id")

8 ‘users’ ('id")

9 ON DE E CASCADE

10 ON UPDATE CASCADE)

11 ENGINE = InnoDB

12 DEFAULT CHARACTER SE utf8;

KUVA 8. Thesis taulun luonti one-to-one suhteella
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Loput tietokannan tauluista on tehty samaan tapaan kuin kuviossa 5 olevat. Koko tieto-
kannan kuvaus on liitteessd 5. Siitd mainitsemisen arvoinen on admin taulu, jolla ei ole
yhteyksid mihinkddn muuhun tauluun. Siitd tarkistetaankin vain admin kayttéjén kirjau-
tumistiedot, eikid silld tarvitse olla yhteyttd muihin tietoihin. Toinen erilainen on au-
tosave taulu, joka on ainut one-to-one suhteella oleva taulu. Se on viimeisid kantaan

lisdttyjé tauluja, minka lisdyksen aikaan on huomattu, ettd miten se kannattaa toteuttaa.

Tietokannan suunnittelussa olisi voinut tehdd asioita toisin. Esimerkiksi usercourses
taulun id on turha ja users id ja allcourses id olisi voinut yhdistdd avaimeksi ja tehdd
kurssien tauluista kunnon many-to-many suhteen omaavat taulut. Toinen parannus olisi
jos kéyttdjatilin tiedot eli kdyttdjanimi ja salasanan erottaisi henkilGtiedoista sekid edelld
mainittu taulujen muuttaminen one-to-one suhteeksi. Namé selkeyttiisi kannan toimin-

taa ja ylldpitoa.
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6 JARJESTELMAN RUNGOT

Jarjestelmén kaikkien osien toteutus itse olisi varmasti hyvé idea opiskelun kannalta,
mutta yleisesti on suositeltavaa kdyttdd jotain valmista runkoa. Valmiit rungot voivat
tarjota paljon helpotusta jérjestelmén rakentamiseen ja pystyvét antamaan esimerkiksi
tietoturvaominaisuuksia mité ei itse tiedd tarvitsevansa tai osaa edes toteuttaa. Rungon
valinnassa kannattaa olla tarkkana. Pitd4 esimerkiksi huomioida, ettd runko on riittdva
omiin kayttotarkoituksiin, mitd muut ovat siitd mieltd ja onko sitd pdivitetty viime ai-
koina eli onko sen kehitys aktiivista. Hyvd dokumentointi on myds erittdin tirked ja
helpottaa kayttdonottoa varsinkin jos oma kokemus ei ole valtava. Néilld valinnoilla

pyritdin estimdan mahdolliset ongelmat ja epdsopuisuudet tulevaisuudessa.

6.1 MVC-malli

Rekrytointirekisterin MVC-malli on toteutettu kdyttden Codelgniter-alustaa. Codelgni-
ter:n Internet-sivuilla kerrotaan kuinka se tarjoaa erinomaista suorituskykyd ja pientd
tilantarvetta (Codelgniter, 2015.) Se on toteutettu kédyttien PHP-kieltd ja Rekrytointire-
kisterissd oleva versio 2.1.4 kéyttdd omaa lisenssid. Uusin 3.0 versio kdyttdd MIT-

lisenssid, joka antaa enemmén vapauksia koodin kéyttoon.

Codelgniter hoitaa kaiken MVC-mallin toiminnallisuuden ja kehittdjdlle ja4 vain ndiden
ominaisuuksien kdyttdminen. Se tarjoaa my0s valmiita turvallisuustoimia kuten syottei-
den putsausta ja validointia sekd turvaa XSS-hyokkéyksid vastaan. Michal Zalewski
(2012) kertoo kuinka XSS (cross site scripting) hyokkdyksessd haitallista JavaScript
koodia padstetddn tahattomasti HTML-koodin sisddn. Ndin hyokkddjd saa haltuunsa

sivuston toiminnan ja ulkoasun. (Zalewski 2012, 71.)

Muita vaihtoehtoja rungoksi on esimerkiksi Laravel (http://laravel.com) tai Symfony

(http://symfony.com). Molemmilla on hyvd maine ja ne kayttavat MIT-lisenssid. Valin-

ta ndiden kahden ja Codelgniter:n vililld voikin olla vaikeaa. Jos mahdollista, kannattaa
runkoja kokeilla ennen lopullisen pdétoksen tekoa ja valita se miké itselle tuntuu par-
haimmalta. Tdma on yksi avoimen ldhdekoodin ohjelmistojen vahvuus, silld niitd pys-

tyy kokeilemaan ilman maksua.
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6.2 Tietokanta

Rekrytointirekisteri kayttdd Doctrine ORM-kirjastoa, mikd on toteutettu PHP-
ohjelmointikielelld ja kayttdd MIT-lisenssid. MySQL:n lisdksi Doctrine:a voi kéyttda
mm. PostgreSQL ja Microsoft SQL tietokantojen kanssa. Doctrine:n kaikkia ominai-
suuksia, kuten automaattisia skeeman (engl. schema) luonteja ja pdivityksié ei ole kay-
tetty Rekrytointirekisterin kehityksessd tai ylldpidossa. Skeeman ja entityjen avulla
Doctrine voi vertailla tietokannan tilaa ja luoda tarvittavat SQL-kutsut, joilla se saadaan
pdivitettyd (Symfony, 2015). Télld tavalla pystyy esimerkiksi lisidmdin uuden sarak-
keen kantaan, kirjoittamatta ollenkaan SQL-komentoja. Néditd ominaisuuksia ei ole osat-

tu hyodyntdd kunnolla, mutta ne voivat olla iso apu tietokannan ylldpidossa.

6.3 Kiyttoliittyma

Rekrytointirekisterin kdyttoliittymén rakentamisessa kiytetdin apuna Gumby frame-
work nimistd CSS-runkoa. Se on kédytdnnossd kasa CSS-tyyliméirittelyjé joilla helpote-
taan modernin nikdisten Internet-sivujen tekoa. Gumby siséltdd mm. ruudukko jérjes-
telmén mika helpottaa eri elementtien sijoittelua haluttuun kohtaan. Kuvassa 9 on va-
semmalla puolella kuva ilman CSS-méérittelyjé ja oikealla puolella Gumby:n médritte-

lyjen kanssa.

Gumby framework ei ole ainut CSS-runko ja vaihtoehtoisesti voi kdyttdd esimerkiksi

alun perin Twitter:n kehittdmii Bootstrap runkoa (http://getbootstrap.com). Gumby:n

valinta onkin tehty hitéisesti ja jérjestelmén kehityksen aikana on huomattu, ettd doku-
mentointi on puutteellinen. Esimerkiksi ruudukon kayttd voi jossain tilanteissa aiheuttaa
padnvaivaa. Myos kéyttdjikunta on melko pieni joten ratkaisujen 10ytdminen ongelmiin
voi osoittautua hankalaksi. Koska Bootstrap:sté ei ole kokemusta, on vaikea sanoa olisi-

ko se ratkaissut osan ongelmista.
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Kirjaudu sisiin Kirjaudu sisaan

Kirjaudu )

Uusi kayttdjd .

KUVA 9. Gumby esimerkki

Kayttoliittyman dynaaminen toiminnallisuus on toteutettu kiyttden jQuery JavaScript-
runkoa. JQuery helpottaa esimerkiksi HTML elementtien valintaa, lisdystéd ja tapahtu-
mien késittelyd. Kuvassa 10 on vertailtu miten normaali JavaScript ja jQuery eroavat
toisistaan, kun lisdtddn uusi elementti olemassa olevaan elementtiin. Kuvasta 10 nih-

déadn kuinka jQuery tiivistda lisdyksen neljésti yhteen riviin.

// Normaali javascript

var newDiv = document.createElement('div');
newDiv.className = 'field';

newDiv.innerHTML( 'Tama on uusi div elementti');
document.getElementById('test').appendChild(newDiv);

// jQuery
$('#test').append('<div class="field">Tamid on uusi div elementti</div>');

KUVA 10. JavaScript vertailu

ONOUMTHE WN

JQuery:ll4 elementtejd luotaessa tiytyy kiinnittdd huomiota HTML:n oikeellisuuteen.
Jos tarkastellaan kuvan 11 esimerkkid, huomataan, ettd lisdykset muuttuvat nopeasti
monimutkaisiksi. Varsinkin heittomerkkien kdytossd tiytyy olla tarkkana, ettei tule vir-
heitd. Unohtunutta tai viédrdssi paikassa olevaa heittomerkkid ei valttiméttd heti huo-

maa ja se voi aiheuttaa outoja ongelmia, kun input-elementin arvoa yritetdan muuttaa.

$('#moreTamkForm').append('<div class="field">' +
'<input class="input five columns" id="moreTamkCourse' +
moreTamkCounter + ' name="moreTamkCourse' + moreTamkCounter + '" type="text"/>' +
'<input class="input one columns push_one" id="moreTamkOp' +
moreTamkCounter + '" name="moreTamkOp' + moreTamkCounter + ''" type="text"/>' +
'<div style="display: none'"><input id="moreTamkid' +
moreTamkCounter + '" name="moreTamkid' + moreTamkCounter + '" value="0"></input></div>' +
str + '</div>");

KUVA 11. jQuery esimerkki

ONOUTSE WN =
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7 KEHITYSTYOKALUT

7.1 Kehitysympiristo

Kehitysympériston tirkeitd osia on mm. palvelin missd on Apache, PHP ja MySQL.
Némai on kdytdnnossd ainoat tarvittavat osat milld jérjestelméd pystytddn kehittimain ja
testaamaan. Jos kdytossd on Linux tai Unix ympérist ndiden kadyttdonotto on triviaalia,
mutta Windows kéyttojarjestelméssd tdméd on vaikeampaa. Tdssd apuun tulee paketti
nimeltd XAMPP. Silld pystyy asentamaan Apache:n PHP-tuella ja MySQL-palvelimen
helposti omalle koneelle. Paketin on kehittinyt Apache Friends -projekti ja se tarjoaa

asennuspaketit Windows, Linux ja Mac OS X kéyttdjarjestelmille.

XAMPP:n kdyttd on helppoa, ja asennuksen jilkeen Apache:n ja MySQL:n pystyy
kdynnistimdidn mukana tulleella managerilla (kuva 12). Apache:n asetuksia pidsee
muokkaamaan configure napilla, ja sielld voi méddritelld mm. kdytettivdn portin. Sieltd
16ytdd myds Apache:n asetustiedoston missd voi tarkemmin médrittdd palvelimen ase-

tuksia. MySQL asetusten muokkaaminen tapahtuu samalla tavalla valitsemalla MySQL

listasta.
@ XAMPP 1.8.3-3
Welcome m Application log
Server Status
©Q MySQL Database Running
@ ProFTPD Stopped
© Apache Web Server Running Stop
Restart
Configure
Start All Stop All Restart All

KUVA 12. XAMPP application manager
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XAMPP ei ole tidydellinen vaihtoehto kehitysympdristolle, mutta ottaen muutaman asi-
an huomioon on se helppo ja toimiva ratkaisu. Rekrytointirekisterin kehityksessd on
huomattu, kuinka kehitys ja tuotanto jérjestelmien alustojen on hyvéa olla mahdollisim-
man samanlaisia. Jos jirjestelmit eroavat tulee ongelmia esimerkiksi ohjelmistojen eri
versioiden kanssa. On hyvd valita XAMPP:sta versio, joka siséltdd samat versiot
PHP:std ja MySQL:std mitd tuotantoympdristossd on. Eri yhdistelmid on paljon, mutta
ldhelle ainakin pddsee. Ongelmia voi myos tulla, koska Windowsin ja OS X:n tiedosto-
jarjestelmadt eivit vilitd kirjainkoosta, mutta Linux jarjestelmd vilittdd. Esimerkiksi tie-
dostot data.txt ja Data.txt ovat samat tiedostot Windowsilla ja OS X:114, mutta ovat eri

tiedostoja Linuxissa.

Toinen hyvé vaihtoehto kehitysympéristoksi on asentaa virtuaalikoneeseen tuotantoym-
péristdd vastaavat ohjelmistot. Tdma ei ole yhtd helppoa kuin XAMPP:n asentaminen ja
vaatii enemman osaamista Linuxin kéytossd, mutta tilld pystytddn varmistamaan kehi-
tys- ja tuotantoympdristdjen samankaltaisuus. Kun ympériston on saanut valmiiksi voi
siitd tehdd levykuvan, joka levitetddn muille kehittéjille ja varmistetaan, ettd kaikki toi-

mii samassa ympéristossa.

7.2 Versionhallinta

Versionhallinta kuuluu ohjelmistokehittéjén tarkeimpiin tydkaluihin. Versionhallinnan
hyodyt tulevat nopeasti esille, varsinkin tilanteissa missd ldhdekoodia muokkaa useampi
henkild. Pddosin versionhallinta pitdd kirjaa mitd muutoksia tiedostoihin on tehty ja né-
mé muutokset pystyy tallentamaan kommentin kera. Muutoksia voi tarkastella tai muut-
taa my6hemmin. Kun muutoksia tallennetaan hyvien kommenttien kera, voidaan esi-
merkiksi vuosia myShemmin selvittdd miksi ja kuka on kirjoittanut jonkin koodirivin.
Versionhallinta pystyy automaattisesti yhdistimdin monen kehittdjin tekemét muutok-
set tiedostoon, ellei ole muokattu samaa rivid. Téssd tapauksessa syntyy konflikti, joka
kayttdjan pitdd ratkaista. Tama tapahtuu valitsemalla joko omat tai toisen muutokset, tai

muokkaamalla kisin rivit halutuiksi.

Versionhallinta ei tee jokaiselle muutokselle omaa kopiota tiedostosta vaan tallentaa
pelkdstddn muuttuneen osan. Téten versionhallinnan kdytto ei lisdd paljoa levynkéyttoa.

Tédmai toimii yleisesti vain koodi- ja tekstitiedostoille. Kaikki versionhallinnat eivét so-
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vellu bindiritiedostoille tai muille tiedostomuodoille, koska ne joutuvat tekemédin kopi-

ot koko tiedostosta sen muuttuessa.

Rekrytointirekisterin ldhdekoodi on Git versionhallintaohjelman alla. Kaikki tiedostot ja
muutokset on tallennettu tdhin Git varastoon (repository), miké sisdltdd kaiken tiedon
mitd Git tarvitsee ylldpitadkseen historiaa. Git versionhallintaan tallennetaan muutoksia
tekemilld committeja. Commitille annetaan viesti, johon voi kirjata mitd tai miksi
commit on tehty. Kuvassa 13 on muutama esimerkki Rekrytointirekisteriin tehdyisti
commiteista. Niissd ndkyy commit viestin liséksi tekijé ja aika milloin se on tehty, sekd
merkkijono mistd commitin tunnistaa. Varastoon tyonnetidén (push) muutoksia eli teh-
dyt commitit tallennetaan palvelimelle. Palvelimen varastosta vedetdédn (pull) muutoksia
omaan paikalliseen varastoon. Varasto voi sisdltdd eri haaroja (branch). Ndméa haarat
ovat itsendisid kopioita varaston senhetkisestd tilasta. Haaraan voi tehdd committeja
vaikuttamatta toisten haarojen toimintaa. Esimerkiksi jos halutaan toteuttaa uusi omi-
naisuus, voidaan sitd varten tehdd oma haara johon ty6 tehdddn. Nédin uuden ominaisuu-
den kehittdiminen ei vaikuta muun jirjestelmén toimintaan. Kun ominaisuus on saatu

valmiiksi, voidaan commitit liittd4 (merge) alkuperdiseen haaraan.

Git on hajautettu versionhallintajirjestelmd. Hajautettu versionhallinta tarkoittaa, ettd
jérjestelmédn lahdekoodia voi sdilyttdd monessa paikassa samaan aikaan. Keskitetyssd
versionhallinnassa tiedostot sijaitsevat jossain madrétyssd sijainnissa mihin kaikki muu-
tokset menevit, kun taas hajautetussa muutoksia ei tarvitse aina tallentaa tiettyyn pai-
kaan. Muutokset voi esimerkiksi tallentaa lokaalisti ja vasta mydhemmin ldhettad palve-
limelle mistd muutkin kehittdjat pddsevit niihin késiksi. Jos esimerkiksi lataa Git varas-
ton omalle koneelleen ulkoiselta palvelimelta, sithen ei endi tarvitse olla yhteydessa.
Témai lokaali kopio sisdltdd kaiken historian mitd timéa kyseinen haara palvelimellakin
siséltdd ja sithen voi vapaasti tehdd muutoksia. Keskitetty versionhallinta kuten SVN
tallentaa aina commitit palvelimelle. Hajautettu versionhallinta mahdollistaa erilaisen
tyonkulun. Kehittdjad pystyy esimerkiksi tekeméén useita pienid committeja ja myo-
hemmin yhdistdmédn ndma suuremmaksi kokonaisuudeksi, joka ldhetetddn palvelimel-
le. Témén voi tehdd, koska kehittdjd on tehnyt vain lokaaleja muutoksia joita kukaan
muu kehittdja ei ole ndhnyt tai kédyttidnyt. Téllainen historian muuttaminen on helppoa ja

sallittua, edellyttden ettei muutoksia ole vield ldhetetty palvelimelle.



28

KUVA 13. Commit esimerkkeji

7.3 Internet-selaimen debug-tyokalut

Nykyaikana Internet-selaimissa on hyvét debug-tyokalut sisddnrakennettuna. Niiden
opettelu onkin tirked osa web-kehitystd. Kuvassa 14 on Mozilla Firefox Internet-
selaimen debug-tydkalu. Siind on Network vililehti valittuna mikd ndyttdd tehdyt
HTTP-kutsut. Kutsuista nikee mm. polun, tyypin, koon ja kutsuun kuluneen ajan. Kut-
sun valitsemalla nékee tarkempia tietoja (kuvassa 14 oikealla) kuten otsikko tiedot, kek-
sit sekd palvelimelta saadun vastauksen. Kutsuja pystyy myos muokkaamaan ja ldhet-
tamiin uudelleen. Muokkaamalla kutsuja pystyy esimerkiksi testaamaan miten jérjes-
telmé reagoi, kun sille ldhetetddn erilaisia parametreja. Koska HTTP-kutsujen muokka-
us ja generointi on ndinkin helppoa, ei jirjestelmien toteutuksessa saa luottaa asiakkaan
pédssd tehtyyn datan validointiin. Kaikki mitd palvelimelle ldhetetdén pitdd tarkastaa ja
varmistaa oikeaksi, koska sille tuleva data ei ole rajoitettu vain kdyttoliittyméassd mééri-

teltyihin osiin.
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KUVA 14. Firefox-selaimen debug-tyokalut

Muita debug-tydkalujen térkeitd toimintoja on mm. konsoli (kuva 15). Konsoli ndyttdd
jos sivulla on tapahtunut virheitd. Myds omia tulostuksia voi laittaa jirjestelmén tilasta
konsoliin kéyttden JavaScript:id. Konsoli mahdollistaa JavaScript-koodin ajamisen suo-
raan ilman, ettd jérjestelmén tiedostoja tarvitsee muokata. Kuvassa 15 konsolissa luo-

daan muuttuja ilmoitus, johon asetetaan tekstinpédtkd. TAm&a muuttuja sitten niytetddn

alert ikkunassa.

Javascriptin ajaminen suoraan selaimen konsolista

Lok |

[ JON Console - http://localhost/index.php/data/view

R | £3 Inspector - o EUCN (@ Debugger | [£ Style Editor ‘ (@ Performance | = Timeline ‘ T Network ‘ - (e - 3= |
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15:15:06.553 <« var ilmoitus = 'Javascriptin ajaminen suoraan selaimen konsolista';

15:15:06.556 fj » undefined

15:15:13.520 f§ <« alert(ilmoitus);

»|

KUVA 15. Debug-konsoli

Inspector-tyokalulla (kuva 16) voi katsoa sivun HTML-koodia. Se mahdollistaa elemen-
tin valinnan ja ndyttdd suoraan tdmén koodin sekd CSS-méérittelyt. Inspector on erin-

omainen tydkalu, kun sivu ndyttda jonkin elementin véaérin. Silld on helppo 10ytdd mah-
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dolliset elementtien puuttuvat loppu tagit tai vadrin luodut elementin parametrit. Uusissa

Firefox-selaimissa inspector ndyttid myds elementtiin liitetyt JavaScript tapahtumat.
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KUVA 16. Firefox-selaimen inspector-tydkalu
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8 REKRYTOINTIREKISTERIN TOIMINTA

8.1 Kiiyttijien salasanat

Kayttdjat autentikoidaan kiyttdjanimen ja salasanan mukaan, jotka tallennetaan tieto-
kantaan. Ennen tallennusta salasanat ajetaan bcrypt KDF-funktion kautta kéyttden sa-
tunnaista suolaa. KDF-funktio (key derivation function) tuottaa johdetun avaimen kéyt-
tden pohja avainta eli salasanaa sekd parametreja suola ja iteraatiomddrd (Kaliski 2000,
8). KDF tuottaa kuvan 17 mukaisia merkkijonoja. Ndmi avaimet on johdettu samasta
salasanal234 merkkijonosta. Satunnaisen suolan ansiosta, mikéd siséltyy avaimeen,
berypt tuottaa erilaisen tuloksen vaikka sisdéntulo on sama. Iteraatiomadralla voi vaikut-
taa kuinka paljon resursseja avaimen tekoon kiytetddn. Kaliski (2000) kertoo miten ite-
raatiomédrin tarkoituksena on tehdd avainten laskennasta vaikeampaa. Tdmid estdd
hyokkédjaa laskemasta suuria méérid avaimia kerralla vaikuttamasta suuresti yksittdisen
avaimen laskentaan. (Kaliski, 2000, 8.) Kuvan 17 avaimista ei pysty suoraan paittele-
médn mikd alkuperdinen salasana on. Kéyttdjdn salasana pystytdén tarkastamaan ver-
taamalla KDF:n tulosta tietokantaan tallennettuun avaimeen. T&lld tavalla tehtiessd jér-

jestelméén ei tarvitse tallentaa salasanoja selkokielisina.

$2y$10$VhkiwCVfINtISIvbu/6nz. FRAgUuMoBg8kv4ByUg09Dal /92woSRi
$2y$10$BSDDLING/X4cZ7ZwuYAT.e0j 1BIWr6WHYOMNfmIfqp78Kvb0QoIn.
$2y$10$cvcWBriKgabqGCjx81f8s0KPD6UTTS5qAaC02Dt. t FBuHFXX5SmkiWi
$2y$10$NGh. STDhyVTveWIxUnt1louxOTpVWn5Fq/2AVwnSmr2wAk/523gcgC
$2y$10$SgplYBZarlKwz fUB2Bsgoe@16LbXCAGTIhHxVoVoFfAJto9IYqQrG

KUVA 17. Salasanan avaimia

8.2 Kiyttijitilit ja niiden hallinta

Rekrytointirekisterissd on kolme erilaista kdyttdjairyhmaé: oppilas, padkdyttdjad ja admin.
Oppilas pystyy lisddmédn ja poistamaan omia tietojaan. Padkéyttdjd voi selata ja hakea
jérjestelmddn tallennettujen oppilaiden tietoja. Admin kayttdoikeuksilla voi poistaa
kayttdjid, vaihtaa nédiden salasanan ja lisdtd padkdyttdja tilejd. Eri kdyttdjaryhmit on
erotettu toisistaan eikd niilld ole padsyd muiden ndkymiin. Jarjestelméissd padkéyttdja on
hdmadviasti nimetty company nimelld. Joten tulevissa koodiesimerkeissé, kun viitataan

padkdyttdjadn, on se company nimelld. Jérjestelmén kdyttdjien autentikointi tapahtuu
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salasanan ja keksien avulla. Kayttdjén kirjautumisen onnistuessa keksiin asetetaan min-
ki tasoiset kdyttooikeudet silld on jirjestelmddn. Téssd kdytetddn apuna Codelgniter:n

sisddnrakennettuja sessionhallinta ominaisuuksia.

Kun kéyttdja kirjautuu jirjestelmién, tarkastetaan sen kirjautumistiedot check database
funktiossa (kuva 18). Rivilld kolme haetaan post datasta login niminen tieto. Tdma teh-
dadan Codelgniter:n kautta, joka tekee XSS-filtterdinnin tulevalle datalle. Rivilld nelja
kutsutaan loginhandler mallia ja sen userlogin funktiota. Userlogin funktio tarkastaa

kayttdjanimen ja salasanan tietokannasta kuvan 19 koodilla.

1 <?php

2 check_database($password){

3 $login = $this—>input-=post('login');

4 $result = $this—>loginhandler->userlogin($login, $password);

KUVA 18. Kirjautuminen

1 <?php
2 n userLogin($username, $password){
3 $em = $this—>doctrine->em;
4 $user = $em->getRepository('Entity\Users')->findOneBy(array('username’ $username) ) ;
5 (isset($user) &5 password_verify($password, $user->getPassword())){
6 u $user;
7 } {
8 false;
9 }
10 }

KUVA 19. Kirjautumistietojen tarkastus

Kuvassa 19 rivilla neljd haetaan Doctrine ORM-kirjastoa apuna kéyttden user olio jolla
on kéyttdjdnimi username. Rivilld viisi tarkastetaan 10ytyiko kayttdjd ja tdsmadko sen
salasana. Jos tdmé onnistuu, palautetaan kyseisen kéyttdjdn olio tai epdonnistuessaan
palautetaan false (rivi 8). Password verify funktio (rivi 5) on PHP:n oma funktio jolla
pystytdén tarkastamaan onko annettu salasana (password) sama kuin kantaan tallennettu
salasanan avain. Kantaan tallennettu avain on luotu PHP:n password hash funktiolla,
joka kayttdd luvussa 8.1 esiteltyd berypt KDF-funktiota. Kédyttdjanimen ja salasanan
tarkastuksen jilkeen check database funktio (kuva 18) jatkuu kayttijitason tarkistuksel-

la (kuva 20).
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6 ($result){

7 $company = $this—>loginhandler—>checkIfCompanyLogin($result);
8 ($company){

9 $sess_array = array(

10 'id' $result->getId(),

11 '"login' $result—>getUsername(),

12 'user’ 'company'

13 );

14 }

15 $sess_array = array();

16 $sess_array = array(

17 'id' $result->getId(),

18 'login’ $result—>getUsername(),

19 'curriculum’ $result—>getCurriculum(),

20 'user’ 'student’

21 );

22 }

23 $this->session->set_userdata('logged_in', $sess_array);
24 TRUE;

25 Yelse{

26 $this—>form_validation->set_message(

27 'check_database', '<li class="danger alert">Tarkasta kdyttdjatunnus ja salasana.</li>');
28 false;

29 }

30}

KUVA 20. Kéyttdjitason tarkastus

Jos userLogin funktiolta (kuva 19) saatiin onnistunut tulos (kuva 20, rivi 6), tarkastetaan
kuuluuko kéyttdja padkayttdjiin (rivi 7). CheckIfCompanyLogin tarkastaa tietokannasta
kuuluuko kayttdja tdhdn ryhmién. Jos se palauttaa true asetetaan kéyttdjélle padkayttdja
oikeudet (rivi 12), muuten asetetaan se oppilas kéyttdjaksi (rivi 20). Kirjautumisessa
tallennetaan my0s kdyttdjan id, kayttdjanimi sekd oppilaan tapauksessa sen opintolinja.
Rivilld 23 ndmi tiedot tallennetaan kekseihin kéyttden Codelgniter:n session luokkaa.
Check database funktion tuloksen mukaan kiyttdja ohjataan, joko oppilaan tai padkayt-
tajan sivulle. Kirjautumisen epdonnistuessa kayttdjad ohjataan etusivulle virheen kera,

missd kehotetaan tarkastamaan kayttdjétunnus ja salasana (rivi 27).

8.3 Tietojen tallennus jarjestelmiiin

Kun kayttdja on luonut uudet tilin Rekrytointirekisteriin, siirretdén hinet sivulle (kuva
21) missé hén voi tdyttdd haluamansa tiedot ja tallentaa ne jarjestelmddn. Sivu on jaettu
vélilehtiin helpottamaan tietojen vililld navigointia. Eri vililehdet ja nédiden siséltdmit
kokonaisuudet on jaettu omiin HTML-lomakkeisiin. Esimerkiksi henkilGtiedot ja kieli-
taito ovat omissa lomakkeissaan. Télld tavalla kaikkia sivun lomakkeita ei ole pakko
lahettdd kerralla vaan ne voidaan tallentaa osissa. Tétd kiytetddn hyvéksi tietojen muok-

kaus vaiheessa.
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Rel(rytointirel(isteri Kirjautuminen

Profiili TAMK opinnot Aikaisempi koulutus Tyokokemus Vahvuudet Lisatiedot

netaan valiaikaisesti vaihtaessas min k r\au:uma\ a uudestaan sisaan

ytyvalla napilla

Henkilotiedot

* vaaditut kentat

Etunimi *
Sukunimi *

Koulun email *

Opiskelijanumero *
Lahiosoite *

Postinumero *

KUVA 21. Tietojen syottd

Kun kéyttdjd on tdyttdnyt tietonsa ja painaa tallenna nappia, ldhetetddn tiedot ajax-
kutsulla palvelimelle jossa ne tarkastetaan ja tallennetaan tietokantaan. Data l&hetetéén
kuvan 22 JavaScript-koodilla. Rivilld kuusi miéritellddn mitd dataa halutaan ldhettad
kutsussa mukana. Siihen valitaan kaikki lomakkeet mitd sivulla on ja ne muutetaan so-
pivaan muotoon kdyttden apuna jQuery:n serialize funktiota. Tdma data ldhetetdéin kont-
rollerin save funktiolle (rivi 5). Jos tallennus onnistuu ja kontrolleri palauttaa ”Success”
viestin (rivi 10), siirretddn kayttéja toiselle sivulle (rivi 12) missé hin voi jatkaa omalle
kotisivulle. Virheen sattuessa (rivi 14) néytetdén kayttdjélle kontrollerin lahettdma vir-

heviesti (rivi 16). Virheviesti nidytetddn Noty-kirjaston avulla.

1 function submitAllForms(){

2 if(!errorCheck_data()){

3 $.ajax({

4 type: "POST",

5 url: "save",

6 data: $("#courseForm, #educationForm, #trainingForm, #jobForm, #languageForm, #strengthForm,
#studentForm, #refereeForm, #thesisForm, #workexperienceForm, #hakuForm, #moreTamkForm")

7 .serialize(),

8 success: function(data){

9 var result = jQuery.parseJSON(data);

10 if(result.status "Success"){

11 window.onbeforeunload = null;

12 window. location. replace($('div[data-base]').data('base') + 'index.php/data/view/result');

13

14 else if(result.status "Error'){

15 $.noty.closeAll();

16 noty({text: result.msg, type: 'error'});

17 }

18 }

19 3

20 }

21 return false;

2 %

KUVA 22. Datan ldhetys palvelimelle



35

Kuvassa 23 on save funktio, joka ottaa ldhetetyn datan vastaan. Kuvassa 23 rivilld kuusi
asetetaan kaikki kutsussa ollut data userData muuttujaan. Tamé data annetaan datafacto-
ry mallin saveUserData funktiolle (rivi 8), joka hoitaa tietokantaan tallennuksen. Save-
UserData antaa poikkeuksen jos jokin epdonnistuu tallennuksessa. Téllaisessa tapauk-
sessa selaimelle palautetaan poikkeuksen mukana ollut virheviesti, joka nédytetidn kayt-

tajdlle (rivit 17-20).

1 <?php

2 save(){

3 (!$this—>session—>userData('userId')){

4 redirect('home/logout');

5

6 $userData = $this—=input—>post(NULL, TRUE);

7 vq{

8 $this—>datafactory->savelUserData($userData);
9 $autosave = $this—>autosavefactory->getUsersAutosave($this—>session->userData('userId'));
10 ($autosave null){

11 $this—>autosavefactory—>deleteAutosave($autosave->getId()—>getId());
12 $this—>session—>unset_userdata('autosave');
13

14 $result['status’'] "Success";

15 echo json_encode($result);

16 }

17 (Exception $e){

18 $result['status’'] "Error";

19 $result['msg'] = $e->getMessage();

20 echo json_encode($result);

21

22}

KUVA 23. Kontrollerin save funktio

Lyhennetty versio saveUserData funktiosta on esitetty kuvassa 24. Datan tallennuksessa
kiytetddn hyvéksi tietokannan transaktiota. Eli mitddn muutoksia ei tehdi tietokantaan
ennen kuin tiedetdén, ettd kaikki muutokset saadaan varmasti tallennettua. Koska tiedot
on jaettu moneen tietokannan tauluun, on tilla tavalla hyvd varmistaa, ettei tauluihin
tallenneta dataa mika ei ole oikein. Jos samaan transaktioon haluaa lisétd useammassa
eri funktiossa tehtdvid toimia, tdytyy Doctrinen:n entitymanager (em) instanssi antaa
jokaiselle funktiolle. Doctrine tekee em:n kautta kaikki tietokantaan tehtévit toimenpi-
teet. Koska kaikki data tallennetaan yhdessd transaktiossa, pitdd sama em milld se on
aloitettu antaa funktioille, jotka tallentavat datan. Kuvassa 24 rivilld 3 haetaan timi em
ja transaktio aloitetaan rivilld nelja. Jos virheiti ei tule tallennetaan data kantaan commit
kaskylld rivilla 11. Jos jokin toimenpide aiheuttaa poikkeuksen otetaan se kiinni (rivi

13) ja peruutetaan kaikki muutokset mitd yritettiin tehda (rivi 14).
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1 <7php

2 oublic fu i saveUserData($userData){

3 $this—>em = $this—>doctrine—>em;

4 $this—>em—>getConnection()->beginTransaction();
5 y

6 $this->saveStudent($userData);

7 $this—>saveEducation($userData);

8 $this->savelanguage($userData);

9 $this—>saveThesis($userData);

10 $this—>em->flush();

11 $this—>em->getConnection()->commit();
12 }

13 catch(Exception $e){

14 $this—>em->getConnection()->rollback();
15 row $e;

16 }

17}

KUVA 24. Transaktion kidynnistys

Eri osien tallennukset on jaettu omiin funktioihinsa selkeyttdméén ohjelman rakennetta.
Esimerkiksi saveThesis funktio on kuvan 25 mukainen. Rivilld kolme tarkastetaan, ettd
kiyttdjan antamassa datassa on jotain tallennettavaa. Rivilld 4 timd data annetaan the-
sisfactory:n addThesis funktiolle (kuva 26), joka tekee itse tietokantaan tallennuksen.
Kuvassa 26 rivilld nelji tarkastetaan onko funktiolle annettu em vai pitddkd hakea uusi.
Jos em siséltdd jotain, kuuluu kutsu johonkin transaktioon, mutta muuten kutsu on eril-
linen muista ja sille voidaan hakea oma em (rivi 5). Rivilld kahdeksan haetaan kannasta
kayttdjd, jolla on annettu id. Jos tétéd ei 16ydy heitetddn poikkeus (rivi 10). Riveilld 12—
14 asetetaan thesis olioon haluttu data. Rivilld 15 kerrotaan em:lle, ettd tima olio halu-
taan tallentaa tietokantaan. Jos transaktiota ei ole manuaalisesti laitettu péélle, niin em
hoitaa tallennuksen rivilld 16. Mutta téssd tapauksessa rivilld 16 ei tehdd mitdan, koska

transaktio on kdynnistetty manuaalisesti.

1 <?php

2 fu n saveThesis($userData){

3 f ($userData['topic'] "o

4 $this—>thesisfactory->addThesis($this—>session—>userdata('userId'),
5 $userData['client'],

6 $userData['topic'], $this—>em);

7

8 }

KUVA 25. Datafactory:n saveThesis funktio
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1 <?php

2 ! addThesis($userId, $client, $topic, &$em = NULL){
3 A

4 ($em == NULL){

5 $em = $this—>doctrine->em;

6 }

7 $thesis ew Entity\Thesis;

8 $user = $em—>find('Entity\Users', $userld);
9 ('$user){

10 w new Exception('User not found.');
11 }

12 $thesis—>setUsers($user);

13 $thesis—>setClient($client);

14 $thesis—>setTopic($topic);

15 $em->persist($thesis);

16 $em-—>flush();

17 ""'Success";

18 }

19 ) (Exception $e){
20 1row $e;
21 }
22}

KUVA 26. Opinnéytetyon tallennus tietokantaan

Doctrine tallentaa oletuksena kaiken transaktion avulla, kun kutsutaan flush funktiota.
Téssd tapauksessa on haluttu ottaa kdyttoon manuaalinen tapa. Télld tavalla on pyritty
selventdmain, ettd kaikki data mitd saveUserData kéyttdjiltd saa, tallennetaan samassa
paketissa. Ndin myo0s funktioita jotka tallentavat datan tietokantaan voidaan uudelleen
kayttad. Tdma parantaa yllapidettdvyyttd, koska funktioista ei ole tarvinnut tehdd kahta
eri versiota. Tétd samaa funktiota kdytetiddn, kun tallennetaan dataa minka kéyttdja lisdd
myO6hemmin, mutta téllin se ei kuulu mihinkédén transaktioniin. Muu datan tallennus on
toteutettu samaan tyyliin thesis tallennuksen kanssa. Vain kdytetyt oliot eli taulut ja saa-

tu data on erilaista.

Kun kayttdja muokkaa tietojaan niytetddn hanelle sama ndkyma kuin tietojen syotossa.
Sivulle ladataan vain eri JavaScript tiedostot sekd HTML-koodin sekaan laitetun PHP:n
avulla mééritellddn mité erilaista sivulla ndkyy. Esimerkiksi muokkaus ndkymaéssi, jo-
kaisella vélilehdelld on tallenna nappi miké ei ndy tietojen syotdssd. Nappi nédytetdén
kuvan 27 koodilla. Rivilld yksi tarkastetaan ollaanko sivulla milld nappi pitdd niyttaa.
Jos ollaan, lisdtdén rivit 2—4 HTML-koodiin mikd ndytetddn. Page muuttuja (rivi 1) ase-

tetaan kontrollerilla halutuksi, kun sivuja ladataan.

1 <? if($page '‘student'){ 7>

2 <div class="pretty medium primary btn three columns'>

3 <a onClick="javascript: submitStrength();">Tallenna</a>
4 </div>

5 <2} 7>

KUVA 27. Tallenna napin néyttd
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8.4 Kiiyttijitietojen selaus ja haku

Padkayttdja oikeudet omaavalla on mahdollisuus selata ja katsella jirjestelméén tallen-
nettujen kayttijien tietoja. Tdma tapahtuu omassa nikyméssddn (kuva 28). Kuvassa 28
vasemmalla on listattu tallennetut kayttéjét ja tietyn voi hakea etsimélld nimen mukaan
sen ylld olevasta kentéstd. Kéyttdjien vahvuuksia pystyy myos vertailemaan erillisessé
vertailundkyméssd (kuva 29). Vertailundkymaissd voi valita muutamasta erilaisesta ver-

siosta, jotka nédyttdvét saman tiedon, mutta hieman eri tavalla.

Rel(ry'tointirekisteri Etusivu Oppilaat paakayttaja Kirjaudu ulos

Muokkaa hakua

Tallenna sivu pdf muodossa

Vertaile Lisaa vertailuun
Etsi opiskelija
Ahtu Tiainen . .
Kommentit Merkit: 0
Arni Kippo

Reimar Snickare

Salle Narvala

Kristelle Kavalunas Henkilotiedot

Niia Hautakoski Tamk opinnot
Sinikukka Alssén

Alexsanderi Keisu
Hamlet Pokilainen
Lisaa Tutkinnot

Tutkinto Oppilaitos Valmistusmisvuosi Suoritettu %

Kurssit

Jarjestaja Valmistumisvuosi

Kieliosaaminen

KUVA 28. Tietojen selauksen nikyma
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Viestinta
Janke Pursinen |
0.0 05 10 1.5 20 25 3.0 35 4.0 45 50
Nels Makara |
0.0 05 10 1.5 20 25 3.0 35 4.0 45 50
Airamo Alatalo |

0.0 0.5 10 1.5 20 25 30 3.5 4.0 45 5.0

Vulle Wiiander |

0.0 05 1.0 1.5 20 25 3.0 35 4.0 45 5.0
Kansainvalisyys
Janke Pursinen |
0.0 05 1.0 15 20 25 3.0 35 4.0 45 50
Nels Makara |
0.0 05 1.0 1.5 20 25 3.0 35 4.0 45 5.0
Airamo Alatalo |
0.0 05 10 15 20 25 3.0 35 4.0 45 50

Vulle Wiiander |

0.0 05 1.0 15 20 25 3.0 35 4.0 45 5.0

KUVA 29. Vertailundkyma

Luvussa 2 esiteltiin tietojen hakuominaisuus ja sen kdyttoliittyma (kuva 2). Tdma kéyt-
tdjien haku tapahtuu kiyttden apuna Doctrine:n query builder ominaisuutta. Query buil-
der:lla pystyy luomaan dynaamisesti SQL-kutsuja, kdyttden erilaisia SQL-kielen osia,
kuten select ja where. Tdmi helpottaa haun luontia, koska siitd pystytddn helposti li-

sdamiin tai poistamaan osia hakukriteerien mukaan.

Pohjana toimii kuvan 30 mukainen haku. Kuvan 30 rivilld 3 luodaan Doctrine:n query
builder olio ja riveilld 5-7 siihen lisétddn parametrit. Tdmé vastaa kuvan 31 mukaista
SQL-kutsua. Koska tdimé hakee kaikki kayttdjit, pitdd hakuun lisdta kdyttd)id rajoittavia
parametreja. Esimerkiksi tiettyjen kurssien omaavat kayttdjat lisdtdédn hakuun kuvan 32

mukaan.

<?php
$em = $this—>doctrine->em;
$gb = $em->createQueryBuilder();

$qb —>select(array('u.id'))

—>from('Entity\Users', 'u')
~>groupBy('u.id");

KUVA 30. Query builder haku

SNOUMSsSE WN -
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1 SELECT u.id FROM Users u GROUP BY u.id;

KUVA 31.

1 <?php

2 if(!empty($courses)){

3 $courseQuery = $em->createQueryBuilder();

4 $courseQuery->select('u2.id")

5 -from('Entity\Users', 'u2')

6 from('Entity\Allcourses', 'c2' )

7 from('Entity\Usercourses', 'uc2')

8 andwhere($courseQuery->expr()->andx(

9 $courseQuery-=>expr()->eq('u2.id', 'uc2.users'),

10 $courseQuery->expr()->eq('c2.id', 'uc2.allcourses'),

11 $courseQuery->expr()-=>in('c2.name', ':coursesName')))

12 ~-groupBy('u2.id")

13 -having($courseQuery-=expr()->gte($courseQuery—>expr()—>count('u2.id'), count($courses)));
14 $courseQuery->setParameter('coursesName', $courses);

15 $query = $courseQuery->getQuery();
16 $courseResult = $query->getResult();

17 if($courseResult)q{

18 $qb —>andwhere($gb—>expr()-=in('u.id", ':courseld'))
19 >setParameter('courseld', $courseResult);

20 }

21}

KUVA 32. Kurssien rajaus

Koska query builder ei tue alikutsuja pitdd ndmé osat tehdd erillisind kutsuina. Kuvassa
32 rivilld 3 luodaan uusi query builder olio, johon asetetaan parametrit riveilld 4—13.
Riveilld 5-7 valitaan mistd tauluista haetaan. Riveilld 8—11 asetetaan taulujen véliset
yhteydet. Riveilld 9 ja 10 olevat eq-funktio vastaa yhtisuuruusoperaattoria. Rivilld 13
valitaan vain kayttéjat joilla on kaikki vaaditut kurssit. Tdssé kdytetddn apuna valittujen
kurssien lukumédraé. Rivilld 14 asetetaan :coursesName” kohtaan valitut kurssit. Tdma
parametrisointi auttaa estiméén injektiot, koska Doctrine hoitaa setParameter funktiossa
tarvittavat toimenpiteet injektioiden estoon. Rivilld 16 haku toteutetaan ja tulokset tal-
lennetaan. Jos sopivia kéyttdjid 16ytyi (rivi 17) lisdtdén ne (rivit 18-19) aikaisemmin
luotuun hakuun. Esimerkiksi jos haussa on ollut yksi kurssi luo kuvan 32 mukainen

Doctrine haku kuvan 33 SQL-kutsun.

1  SELECT u@_.id AS 1id@ FROM users u@_, allcourses al_, usercourses u2_
2 WHERE u@_.id = u2_.users_id AND al_.id = u2_.allCourses_id

3 AND al_.name IN ('Yrityksen_perustoiminnot_Toimiva_firma')

4 GROUP BY u@_.id HAVING COUNT(u@_.id) >= 1;

KUVA 33. Kurssirajauksen SQL-versio

Muut vaatimukset kuten hakutoive tai kielet lisdtdin hakuun samalla tavalla. Néistd
luodun haun tuloksesta saadaan kayttijit, jotka listataan padkayttdjille. Kayttijit ndyte-
tadn vahvuuksien yhteenlasketun summan mukaan suurimmasta alkaen. Tahén sum-
maan lisdtdédn vield, kursseista saadut lisdpisteet. Lisdpisteen saa jos kéyttdjalla on suori-

tettu kurssi jolle on asetettu kategoriaksi jokin valituista vahvuuksista.
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Taté jarjestelyd varten tarvitaan vield yksi haku, missd yhdistetddn vahvuuksien summa
ja lisépisteet. Tassé kdytetddn apuna SQL:n union kiskyd. Union yhdistdd monen select

kiskyn tulokset yhdeksi (MySQL Manual, 2015). Doctrine:n query builder ei tue union
kiskyd joten se on toteutettu kdyttden normaalia SQL-kieltd, mutta se ajetaan Doctri-

ne:n kautta kuvan 34 mukaisesti.

1 <?php

2  $sql = "SELECT qq.id, qq.firstname, qq.secondname, SUM(qq.Summa) AS Summa FROM" .
3 "(select u.id, u.firstname, u.secondname, COUNT(c.value) AS Summa " .

4 "FROM users u, usercourses uc, allcourses ¢ WHERE u.id=uc.users_id " .

5 "AND c.id=uc.allCourses_id AND c.value IN (" . $strengthParameters . ") " .
6 "AND u.id IN (" . $id . ") " .

7 "GROUP BY u.id " .

8 "UNION " .

9 "SELECT u.id, u.firstname, u.secondname, SUM(us.value) AS Summa " .
10 "FROM users u, allstrengths s, userstrengths us " .
11 "WHERE u.id=us.users_id " .
12 "AND us.allStrengths_id=s.id " .
13 "AND s.name IN(" . $strengthParameters . ") " .
14 "AND u.id IN (" . $id . ") " .
15 "GROUP BY u.id) AS qq " .
16 "GROUP BY qqg.id " .
17 "ORDER BY Summa DESC";
18

19  $connection = $em->getConnection();
20 $query = $connection->prepare($sql);
21 $query->execute();

22 $result = $query—>fetchAll();

KUVA 34. Vahvuuksien SQL-kutsu

Kuvassa 34. riveilld 2-7 haetaan valittujen vahvuuksien yhteenlaskettu summa kayttdjil-
le. Riveilld 9-15 haetaan lisdpisteet kayttdjille. Ndmé osat yhdistetddn union késkylld
(rivi 8) ja jarjestetddn summan mukaan laskevasti (rivi 17). Taémé kutsu annetaan Doct-
rine:lle (rivi 20), joka suorittaa kutsun (rivi 21). $id muuttujien paikalle laitetaan rajauk-
sessa saadut kayttdjat ja $strengthParameters kohtaan tulee valitut vahvuudet. Kuvan 34

haku palauttaa kiyttdjien id:t, jotka vastasivat hakuparametreja.
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9 JARJESTELMAN KAYTTOONOTTO

Jarjestelmédn uuden version saattaminen kiyttdjille on tarkedssd osassa web-pohjaista
jéarjestelmdd. Kayttdjien kannalta parasta on, ettd pdivitys tapahtuu ilman kiyttokatkoja
ja muutenkin huomaamattomasti. Tdma kéyttoonotto-prosessi on hyvé hoitaa aina sa-

malla tavalla, jotta mahdollisilta virheiltd viltyttaisiin.

Rekrytointirekisterin kidyttdonotto-prosessi on pyritty pitimédn helppona. Koska jérjes-
telmé ei vaadi kdantdmistd voidaan yksinkertaisesti korvata muuttuneet tiedostot palve-
limella. Jotta timi tapahtuisi varmasti ja siirrettdvdt tiedostot ovat oikeat ja meneviét
oikeaan paikkaan, kdytetdéin apuna paria tydkalua. Ndma tyokalut ovat Git versionhal-
linnan git-hooks niminen toiminto sekd rsync ohjelma. Git-hooks toiminnolla voi ajaa
skriptejd, kun jokin toiminto suoritetaan. Rsync on tiedostojen kopiointiohjelma jolla
pystytddn pitdméédn kaksi eri sijaintia ajan tasalla. Rsync kuuluu Linux jérjestelmien
perustydkaluihin ja 16ytyy oletuksena monesta jirjestelmaisti. Git-hooks ja rsync yhdis-
tamélld voidaan jarjestelmad péivittdd helposti ja aina samalla tavalla. Koska jérjestelmén
uusi versio pdivitetddn versionhallinnan kautta, tulee my0ds kaikki muutokset dokumen-

toitua.

Rekrytointirekisterin Git varasto sisiltdd deployment haaran, missé on tuotannon tieto-
kannan sijainnit, salasanat ja muut asetukset. Varastoon on asetettu post-receive hook,
joka ajetaan aina, kun sinne tyonnetéédn jotain. Tdma hook tarkastaa onko haara deplo-
yment ja jos on, ldhettdd se uuden version oikeaan paikkaan rsync ohjelmalla. Post-
receive hook on normaali bash-skripti, jonka Git ajaa. Kuvio 6 havainnollistaa miten

tama tapahtuu.

repository

-

g post-recieve hook

L TN rsyne

apache palvelin

git push deployment

KUVIO 6. Rekrytointirekisterin kdyttdonotto-prosessi
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Kuvassa 35 on Rekrytointirekisterissd kdytossd oleva post-receive hook, jolla piivite-
tadn uusi versio jarjestelmistd. Kuvassa 35 rivilld 4 parsitaan haara mihin tyonnetién.
Rivilld 17 otetaan uusi versio versionhallinnasta véliaikaiseen kansioon. Téssd annetaan
git komennolle work-tree parametri milld médritdén mihin kansioon tiedostot halutaan
ladata. Git-dir parametrilld miiritetdén missi kansiossa varasto sijaitsee. F parametrilld
varmistetaan, ettd mahdolliset lokaalit muutokset yli kirjoitetaan. Tdlld pidetdan huoli,
ettd versio on tdysin sama mitd varastossa on. Koska tiedostot kopioidaan aina uuteen
kansioon (rivi 9) ei f parametri ole pakollinen. Esimerkiksi tilanteessa missd varasto
haetaan suoraan palvelimen kansioon mistd ne tarjotaan, timé parametri on hyvé olla ja
siséltyykin mahdollisten muutosten takia skriptiin. Rivilld 18 siirretddn uusi versio rsync
ohjelmalla oikeaan sijaintiin. Télle annetaan muutamia parametrejd joilla valitaan mm.
mitka tiedostot jétetddn siirrosta pois ja mitd tiedostoja ei saa poistaa. Delete parametri
kertoo rsync:lle, ettd ldhdehakemiston tiedostot joita ei ole kohdehakemistossa pitdd
poistaa. Tdmén vuoksi osa palvelimen tiedostoista pitdd suojella, ettei niitd poisteta.
Tdhan kdytetddn filter parametreja. A parametri on ns. archive moodi mika sisdltdd hyo-
dyllisid parametreja tiedostojen siirtoon. Z parametri pakkaa siirrossa kiytetyt tiedostot
ja v parametri lisdd ohjelman tulostuksen méérdd. Riveilld 19-24 tarkastetaan tuliko

virheitd. Muuttuja $? siséltdd viimeiseksi ajetun komennon virhekoodin.

1 #!/bin/bash

2 while read oldrev newrev refname

3 o

4 branch=$(git rev-parse ——symbolic ——abbrev-ref $refname)

5 if [ "$branch" == "deployment" ]; then

6 echo "Deploying new version..."

7 repodir="$HOME/repo-rekrytointirekisteri.git"

8 tempdir="$HOME/temp_repo/deploy-$$"

9 if mkdir $tempdir

10 then

11 #do nothing if success

12 echo "${tempdir} created."

14 echo "Error creating temp directory."

15 exit

16 fi

17 git ——work-tree=$tempdir —-git-dir=$repodir checkout -f deployment
18 rsync -avz ——delete ——exclude=+.gitignore ——exclude=+.DS_Store ——exclude=tests/ —-filter=

'P uploads/#x' —filter='P old_json/#*' —filter='P logs/#x' ——filter='P php-cgi/*x'
—filter='P phpMyAdmin' ——filter='P favicon.ico' ——filter='P robots.txt' ——filter='P
cache/sx' "${tempdir}/datapankki/" $HOME/public_html

19 status=$?

20 if [ "${status}"' -ne "0" 1; then

21 echo "Error: something when't wrong and we got exit code ${status}."
22 else

23 echo "Everything went okay."

24 fi

25 rm -rf ${tempdir}

26 fi

27 don

KUVA 35. Post-receive git-hook
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Téssd tavassa on muutama huono puoli. Se ei ota huomioon tietokannan muutoksia ja
ne tehdéddn jirjestelmidn késin. My0Oskéddn edellisen version palautukseen ei ole tehty
automaattista toimintaa vaan se pitdd palauttaa versionhallinnan kautta. Néiden puuttei-
den korjaaminen onnistuu esimerkiksi seuraavilla ehdotuksilla. Tietokannan péivityk-
seen voi kéyttdd Doctrine:n skeema ja migration ominaisuuksia, milld se pystyy auto-
maattisesti paivittdméén tietokannan oikeaan muotoon. Yleinen kdytdntd edellisen ver-
sion palautukseen on kdyttdd symbolista linkkid. Uutta versiota siirrettdessé sdilytetddn
vanha versio ja uudet siirretddn ndiden rinnalle. Siirron jilkeen linkki osoitetaan uuteen
versioon. Jos se huomataan toimimattomaksi, siirretddn linkki takaisin vanhaan. Tdma
menettely estdd myOs ongelmat mitd sattuu, kun kayttdjd pyytdd tiedostoja mihin on

paivitys kdynnissa.
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10 JARJESTELMAN YLLAPITO

Rekrytointirekisterid on péivitetty ja uusia ominaisuuksia lisdtty useasti sen alkuperdi-
sen kdyttoonoton jdlkeen. Lisdtty on mm. tuki useammalle opinto-ohjelmalle, joka on
aiheuttanut muutoksia myds tietokantaan. Jirjestelmé on ollut hyvin joustava muutok-

sille eikd mink#din osan toimintaa ole tarvinnut muuttaa suuresti.

10.1 Tietokannan hallinta

Tietokannan hallinnassa arvokas apu on ollut phpMyAdmin-tydkalu (kuva 36). Tami
tyokalu on kirjoitettu PHP:11d ja sitd voi pyorittdd vaikka samalla palvelimella missd
sivustokin on. Silld pystyy mm. selaamaan tietokannan tauluja, muuttamaan niiden ar-
voja ja ajamaan SQL-komentoja. Kiyttdjien dataa siséltdvin tietokannan késittelyssd
pitdd olla tarkkana, ettei menetetd dataa. Komentojen vaikutus on tarkedd varmistaa
testikannassa ennen niiden ajoa tuotantokdytdssd olevassa kannassa. Tietokannasta on-
kin hyvé tehdd varmuuskopioita etenkin ennen muutoksia. Varmuuskopiointi onnistuu

kétevisti phpMyAdmin export toiminnon kautta.

RRE - I

ABOGO G W Structure L] SaL 4 Search Query [ Export |5} Import J° Operati - Privilegs & ® Events ¥ More
(Recent tables) ... j Table o Action Rows @ Type Collation Size Overhead
New admin 7] Browse Structure % Search % Insert Empty @ Drop =0 InnoDB  utf8_general_ci 16 ki -
.} =] # ks 3
=g data:ank — allcourses | Browse s Structure % Search 3 Insert § Empty @ Drop -181 |nnoDB  utf8_general_ci 80 KiB -
o New =
#- 1 admin — allstrengths [Z] Browse 4 Structure % Search 3 Insert f@ Empty @ Drop ~29 InnoDB utf8_general_ci 32 Kis -
+- b allcourses ~ autosave ] Browse s Structure % Search ¥¢ Insert § Empty @ Drop -16 InnoDB  utf8_general_ci 64 KiB -
F]t‘ :ﬂ::vims () comments | Browse 4 Structure % Search F: Insert g Empty @ Drop -7 InnoDB  utf8_general_ci 32 kis -
7); comments —| company || Browse 1 Structure % Search 3t Insert fi Empty @ Drop -1 InnoDB utf8_general_ci 32 xis -
- ¥ company curriculum [Z] Browse 4 Structure % Search 3 Insert f@ Empty @ Drop -6 InnoDB utf8_general_ci 16 KiB -
~ b curriculum
_i’w cv =] Browse s Structure % Search 3 Insert i Empty @ Drop -3 InnoDB  utf8_general_ci 32 xiB =
F 7ima e image Browse Structure % Search %« Insert Empty @ Drop =7 InnoDB  utf8_general_ci 32 ki -
v imag El w E, 5
7§' ZL:;Z:L";:Z;MS ) othertamkcourses | |Browse sz Structure % Search 3 Insert fF Empty @ Drop -45 InnoDB  utf8_general_ci 32 xis _
‘!’ referee prioreducation [ Browse 4 Structure % Search ¥ Insert §f Empty @ Drop ~ -13,944 InnoDB utf8_general_ci 1.6 Mis -
~ v searchingfor — referee |~| Browse # Structure % Search ¥t Insert ¥ Empty @ Drop -5,248 [nnoDB utf8_general_ci 448 Xis -
e :““,s'_s ~ searchingfor ] Browse 4 Structure & Search ¥¢ Insert §REmpty @ Drop 5557 InnoDB  utf8_general_ci 480 xis
+- b training )
i typeofiob | thesis |1 Browse  Structure % Search ¥ Insert i Empty @ Drop ~2,634 InnoDB  utf8_general_ci 240 Xi3 =
+- b7 usercourses training | |Browse T Structure % Search %t Insert i Empty @ Drop -14,175 |nnoDB utf8_general_ci 1.6 Mi3 =
T'i OIS typeofjob || Browse s Structure % Search 3 Insert f Empty @Drop 13,034 InnoDB utf8_general_ci 1.5 Mis -
+-b users t E "
.'.._y userstrengths usercourses [=] Browse 74 Structure (% Search 3 Insert g Empty @ Drop -83,744 |nnoDB utf8_general_ci 9.5 Mi3 -
! - -
+- 1 workexperience — userlanguages ] Browse s Structure % Search ¥:Insert FIEmpty @ Drop  -14,000 |nnoDB utf8_general_ci 2 Mis =
+— | databank_test - :
b e users [Z] Browse 4 Structure % Search ¥ Insert i Empty @ Drop -2,668 InnoDB utf8_general_ci 1.7 uis
+— | kykylaakso ~| userstrengths | 7] Browse 4 Structure % Search ¥t Insert ¥ Empty @ Drop -69,552 [nnoDB utf8_general_ci 8.4 Mis -
£ mysql —) workexperience =] Browse 4 Structure % Search 3t Insert f§ Empty @ Drop -2,637 InnoDB utf8_general_ci 192 i3
+ ) performance_schema
£ phpmyadmin 21 tables Sum 227,488 |nnoDB utf8_general_ci 27-9 Mis 0B

KUVA 36. phpMyAdmin tietokannan hallinta
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10.2 Palvelimen hallinta

Rekrytointirekisteri pyorii Linux ympériston péadlld, mutta kayttdonotto-prosessin ja
phpMyAdmin:n avulla ei palvelimelle tarvitse normaaleissa pdivitystilanteissa ottaa
yhteyttd. Mutta virhetilanteissa tai jos pitdd muuttaa esimerkiksi post-receive skriptid,
on hyvé osata kdyttdd myos Linux komentorivid. Tarkeitd komentoja on mm. perus na-
vigointi ja listauskomennot: cd ja Is, sekéd tiedostojen kopiointi ja siirtokomennot: cp ja
mv. Komentorivilld toimiva tekstieditori kuten vim tai emacs esimerkiksi asetustiedos-

tojen muokkaukseen on myds hyvé osata.

Tarkedssé osassa on ssh:n kdyttd. Ssh ohjelmalla otetaan yhteys palvelimelle. Yhteyden
muodostamista helpottamaan voi ottaa kdyttoon julkisen avaimen autentikointi. Kun
kiytetddn julkista avainta, ei palvelimelle kirjautuessa tarvitse antaa salasanaa vaan tun-
nistautuminen tapahtuu avainten avulla. Esimerkiksi tilanteissa, kun tyonnetéén tai hae-
taan versionhallinnasta tietoa, avainten kdyttd helpottaa huomattavasti. Kun kéytetidén
avaimia, kiyttdja luo salaisen ja julkisen avaimen. Julkinen avain laitetaan palvelimelle
johon halutaan yhteys. Seuraavalla kerralla palvelimelle yhdistdessd ssh tarkastaa, tis-
médko salainen ja julkinen avain toisiinsa. Jos avaimet hyviksytiédn, kiyttdja kirjataan
automaattisesti sisddn. Avaimia ei koskaan ldhetetd serverin ja kiyttdjan vélilld vaan
niilld tehdddn laskutoimituksia, jolla varmistetaan, ettd kayttdjalld on oikea salainen
avain, mikd kuuluu julkiseen avaimeen. Avainten vertailu tehddin esimerkiksi Diffie-

Hellman-avaimenvaihtoprotokollalla.

10.3 Jirjestelmén siirto

Rekrytointirekisteri siirrettiin toiselle palvelimelle, kun se oli ollut kédytdssd noin kuu-
kauden. Téamé toimenpide aiheutti muutamia ongelmia. Esimerkiksi PHP:n versionume-
ro laski pykaldlld 5.3:een. PHP:n versiossa 5.4 esiteltiin toiminto JsonSerializable, jolla
pystytddn mairitteleméén miten json_encode funktio muuttaa olion json muotoon. Tatd
kaytettiin hyvéksi jarjestelmédsséd, kun user olion tietoja ldhetettiin selaimelle. Oliota oli
muokattu niin, ettei kdyttdjinimed ja salasanaa aina ldhetetty selaimelle, kun oliota lihe-
tettiin json muodossa. Koska JsonSerializable:a ei endd voinut kdyttda tehtiin uusi funk-

tio (kuva 37), joka palauttaa vain halutut user taulun tiedot.
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1 <7?php

2 getUserInfo($id){

3 {

4 $em = $this—>doctrine—=em;

5 $q = $em-—>createQuery(" u.id, u.firstname, u.secondname,
6 u.email, u.address, u.postalcode,

7 u.country, u.city, u.sex, u.phone,

8 u.nationality, u.birthdate, u.driverslicence,
9 u.constraints, u.linkedin, u.studentnumber

10 Entity\Users u u.id=:id");

11 $q->setParameter("id", $id);

12 $q->getResult();

13 }

14 (Exception $e){

15 / $e;

16 }

17 }

KUVA 37. Uusi kéyttdjitietojenhaku

Jarjestelmén siirto tehtiin siten, ettei tietoa hukkuisi eikd vanhaan jirjestelmién jaa da-
taa mitd ei ole uudessa. Jotta timé onnistuu, siirron ajaksi vanha jérjestelma otettiin pois
kaytostd. Koska kaikki Codelgniter toiminnot menevit yhden index.php tiedoston kaut-
ta, jarjestelmé saadaan helposti pois pédltd. Tamén voi tehdd vaikka siirtdmalla tai uu-
delleen nimedmalld index.php tiedosto. Jos kdyttdjid haluaa informoida kéyttokatkosta,

tiedoston voi korvata esimerkiksi ilmoituksella, ettéd jarjestelmd on poissa kdytosta.

Tietokannan datan siirrossa kéytettiin phpMyAdminin export ja import toimintoja. Ex-
port ominaisuudella voi valita esimerkiksi mitka taulut kopioidaan ja otetaanko pelkkd
data tai my0os taulujen luontiin tarvittavat kiskyt. Se luo kaikesta taulun datasta insert
kiskyt joilla tieto saadaan siirrettyd. Export tekee kdskyt taulujen aakkosjérjestyksen
mukaan. Téstd aitheutuu ongelmia jos jokin taulu sisdltdd viitteitd toisiin tauluihin ja
taulun data yritetdén tallentaa uuteen kantaan ennen kuin viitteet on tallennettu. Jotta
viitteet eivit ole ongelma voi taulut jarjestdd kisin oikeaan jéarjestykseen, mutta se on
hankala ratkaisu varsinkin jos jirjestelma sisdltdd paljon tauluja ja dataa. Toinen vaihto-
ehto on ottaa viitteiden tarkastus pois datan siirron ajaksi. Sen voi tehdd asettamalla
tietokannan FOREIGN KEY CHECKS asetus nollaksi. Tdmé on turvallista tehda téssi
tilanteessa, koska tiedetddn, ettd datan viite-eheys on kunnossa. Asetus pitdd vain muis-
taa laittaa takaisin péélle, kun datan siirto on tehty. Toinen ongelma mité datan siirrossa
voi tulla, on tiedoston kokorajoitus mité import ottaa vastaan. Export mahdollistaa tieto-
jen pakkauksen mikd voi auttaa téllaisessa tilanteessa. Jos pakkaus ei riitd datan voi
esimerkiksi siirtdd taulu kerrallaan. Datan siirto suoraan komentoriviltd on myds mah-
dollista ja télldin kokorajoituksia ei ole. Jarjestelmin muut osat siirrettiin muokkaamalla
post-recieve skripti osoittamaan uuteen jirjestelmién. Versionhallinnan varasto siirret-
tiin myos samalle palvelimelle jirjestelméin kanssa, mikd aiheutti mm. muutoksia skrip-

tissé oleviin polkuihin.
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11 POHDINTA

Rekrytointirekisteri ei ole erityisen monimutkainen tietojirjestelmi. Péddasiassa se on
Internet-lomake, jonka tiedot tallennetaan tietokantaan. Nditi tietoja sitten voidaan kat-
sella kootusti tai hakea tiettyjen kriteerien mukaan. Tietojen haku onkin kenties jarjes-
telmén monimutkaisin osuus. Yksinkertaisuudestaan huolimatta on projektin rakenta-

minen ollut haastavaa ja opettavaista.

Jarjestelmad kehittdessd on oppinut paljon ja niin jilkeenpédin huomaa asioita joita olisi
voinut tehdi toisella. Esimerkiksi kurssilistaus ja vahvuudet luodaan dynaamisesti Ja-
vaScript:n avulla, kun ne voisi luoda palvelimella PHP:11d. Koska ne luodaan kayttdjén
selaimella pitdd my0s niiden siséltdmaét tiedot lisdtd JavaScript:11d. Taméd monimutkais-
taa sivuston siséltiméin JavaScript:n rakennetta, lisdd turhaa tiedon siirtoa ja hidastaa
sivujen latausta. Jérjestelmé onkin vahvasti riippuvainen JavaScript:std eikd toimi oi-

kein ilman sité.

Luvussa 5 esitettiin parannuksia jirjestelmin tietokantaan. Néiden toteuttaminen vaatii
isoja muutoksia tietokannan rakenteeseen joiden tekeminen on haastavaa, kun se sisél-
tad kéyttdjien dataa. Datan oikeellisuus pitdéd jotenkin varmistaa muutosten jilkeen ja
siitd voi aiheutua seisonta-aikaa jirjestelmdén. Muun muassa ndiden vuoksi toimivaa
systeemid ei valttdimattd kannata ldhted muuttamaan jos vilitontd tarvetta tai hyotyd
muutoksille ei ole. Kéyttdjinimen ja salasanan erotus users taulusta ei tuo mitdéin hyotyd
talld hetkelld, mutta esimerkiksi tilanteessa missd kdyttdjien autentikointi pitdd siirtdd

omalle palvelimelle kovan rasituksen vuoksi, pitdd tima erotus tehda.

Projektissa kéytetyt tekniikat eivit ole parhaita eikd kaikkia asioita ole tehty alan suosi-
tusten mukaisesti. Toisaalta tydssd esitetyilld tekniikoilla pddsee hyvin alkuun uuden
jérjestelmédn rakentamisessa. Huomiota kannattaa kiinnittdd tietokannan rakenteeseen,
koska data on jérjestelmén ydin, sekd tydkalujen toimivuuteen. On ikdvéd kehittda jar-
jestelméa, kun tyokalut ei toimit. Teoksen tekniikoiden avulla Rekrytointirekisteri on
rakennettu toimivaksi jarjestelmaiksi, miki tekee sen mitd pitdd. Silld on paljon kasvuva-

raa, ja tulevaisuus niyttdd valoisalta jdrjestelmén osalta
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LIITTEET

Liite 1. Kéyttdtapaus — Muokkaa tietoja

Nimi: Muokkaa tietoja

Suorittaja: Oppilas

Esiehdot: Oppilas on luonut kdyttdjatilin, oppilas on lisdnnyt tietonsa.

Kuvaus: Oppilas avaa Rekrytointirekisterin etusivun selaimellaan. Hin kirjaa oman
kayttdjatilinsd tiedot kdyttdjanimi ja salasana kenttiin. Suorittaja kirjautuu jirjestelméédn

painamalla kirjaudu nappia.

Selaimeen tulee ndkyviin oppilas nikymén etusivu. Oppilas painaa muokkaa tietoja
linkkid ja oppilaan aikaisemmin tallentamat tiedot tulevat nidkyviin. Hén painaa
vélilehted minkd tietoja haluaa muokkaa tai painamalla seuraava nappia siirtyy
haluamaansa vililehteen. Oppilas muokkaa, poistaa tai lisdd haluamansa kentén tietoja.
Tédmin hin tekee niin monta kertaa kunnes kaikki halutut kohdat vélilehdelld on

muokattu halutuiksi.

Suorittaja painaa tallenna nappia. Sivulle tulee ndkyviin tallennus onnistui ilmoitus. Hin
siirtyy seuraavalle vililehdelle minkd tietoja haluaa muuttaa ja toistaa edelliset

toimenpiteet kunnes kaikki halutut tiedot on muokattu.

Poikkeukset: Kirjautuminen epdonnistuu: kirjautumistiedot ovat vairét.
Tietojen tallennus epdonnistuu: kenttiin syotetdén vadrdnmuotoista dataa, vaadittuja

kenttid ei ole taytetty.

Lopputulos: Oppilas on muokannut tietonsa haluamikseen ja ne on tallennettu

jarjestelmadn.
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Nimi Versio Lisenssi  Linkki Koodi
Codelgniter 2.1.4 Oma http://www.codeigniter.com https://github.com/bcit-
ci/Codelgniter/
Doctrine 2.3.2 MIT http://www.doctrine- https://github.com/doctrine/doctrine2
project.org/
Gumby 2.6 MIT http://gumbyframework.com  https://github.com/GumbyFramework
Framework [Gumby
jQuery 1.10.1 MIT http://jquery.com https://github.com/jquery/jquery
jQuery Ul 1.10.2 MIT http://jqueryui.com https://github.com/jquery/jquery-ui
JSON Form MIT https://github.com/joshfire/jsonform
jsPDF 1.0.178-git MIT https://github.com/MrRio/jsPDF
Modernizr 2.6.2 MIT http://modernizr.com https://github.com/Modernizr/Modern
izr
Under- 1.5.2 MIT http://underscorejs.org https://github.com/jashkenas/unders
score.js core
D3.js 3.4.1 BSD 3- http://d3js.org https://github.com/mbostock/d3
Clause
Noty 222 MIT http://ned.im/noty/ https://github.com/needim/noty
ClUnit MIT https://github.com/Celc/ClUnit
PHPUnit 4.2.6 BSD 3- http://www.phpunit.de/ https://github.com/sebastianbergman
Clause n/phpunit
MySQL GPLv2 https://www.mysql.com https://code.launchpad.net/~mysqgl/m
ysql-server/
Apache Apache http://httpd.apache.org http://svn.apache.org/repos/asf/httpd
versio 2 /httpd/
PHP PHP http://php.net https://github.com/php/php-src
phpMyAd- GPLv2 http://www.phpmyadmin.net/  https://github.com/phpmyadmin/php
min home page/index.php myadmin
Git GPLv2 http://www.git-scm.com https://github.com/qit/git
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Liite 3. Rekrytointirekisterin osat
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Liite 4. Rekrytointirekisterin rakenne
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Liite 5. Tietokannan ER-kaavio

© idAdmin INT(11)
“» usemame VARBINARY(255)

» password VARBINARY(255)

Cid INT(11)

< regular VARCHAR(45)
@ users_id INT(255)

< supervisor VARCHAR(

@ users_id INT(255)
©id INT(11)

aining v
Cid INT(11)

@ users_id INT(255)
 trainingplace VARCHAR(255)
. jobdesc VARCHAR(255)

< startdate VARCHAR(255)

<> enddate VARCHAR(255)

id INT(11)

45)

¥ users_id INT(255)
< data VARCHAR(10000)

& allStrengths_id INT(11)

< value VARCHAR(255)

©id INT(11)

> name VARCHAR(255)
> value VARCHAR(255)
> parent VARCHAR(255)

CId INT(11)
@ users_id INT(255)
< name VARCHAR(255)

o year VARCHAR(255)

Indexes

7 id INT(11)
@ users_id INT(255)

< language VARCHAR(255)
< skill VARCHAR(255)

o category VARCHAR(255)

. completion VARCHAR(255)
< duration VARCHAR(255)

@ users_id INT(255)
© id VARCHAR(255)
o type VARCHAR(45)

©id INT(255)
. username VARBINARY(255)
» password VARBINARY(255)
< firstname VARCHAR(255)

<> secondname VARCHAR(255)
<> email VARCHAR(255)

<> address VARCHAR(255)

< postalcode VARCHAR(255)
 city VARCHAR(255)

. country VARCHAR(255)

4. phone VARCHAR(255)

> birthdate VARCHAR(255)

> sex VARCHAR(255)

< nationality VARCHAR(255)

< driverslicence VARCHAR(255)
< linkedin VARCHAR(255)

< constraints TEXT

< studentnumber VARCHAR(45)

7 id INT(11)

@ users_id INT(255)

o curriculum_id INT(11)

Lid INT(11)
> name VARCHAR(96)
Indexes

& users_id INT(255)
1 id VARCHAR(255)
> type VARCHAR(45)

©id INT(11)

< name VARCHAR(255)
. value VARCHAR(255)
@ users_id INT(255)

7 id INT(11)

" < name VARCHAR(94)
< op VARCHAR(10)
H——— @ users_id INT(255)
- ——— L d INT(11)
> client VARCHAR(255)
> topic VARCHAR(255)
H-——1  users_id INT(255)

7 id INT(11)
< > comment VARCHAR(2000)
 users_id INT(255)

7 id INT(11)
- name VARCHAR(255)

. contactinfo VARCHAR(255)
@ users_id INT(255)

*id INT(11)
> name VARCHAR(255)
> value VARCHAR(255)




