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Opinnaytetyon tavoitteena oli kehittaa viestintakanava finanssihuijauksista ja niiden en-
naltaehkaisysta 18-35-vuotiaille hyvinvoinnista ja kuntoilusta kiinnostuneille naisille. Tyo
toteutettiinyhteistyossa Finanssiala ry:n kanssa, joka voi hyddyntaa tuloksia kuluttajava-
listuksessa ja viestintastrategiassaan. Kehittamistehtavana oli suunnitella konsepti, joka
lisda kohderyhman tietoisuutta finanssihuijauksista.

Tietoperusta perustui kuluttajakayttaytymisen, digitaalisen markkinoinnin ja verkkohui-
jausten tutkimuksiin, joiden mukaan hyvinvointialalla korostuvat impulsiivinen ostokayt-
taytyminen, luottamuksen muodostuminenvaikuttajamarkkinoinnin kautta seka sosiaali-
sen medianalgoritmienvaikutus kayttajan paatoksentekoon. Erityistd huomiota kiinnitet-
tiin sithen, miten ulkondkdpaineet, tunteisiin vetoava sisalto ja kohdennetut mainokset
vaikuttavat kriittiseen arviointiin verkossa negatiivisesti. Nama tekisivat kohderyhmasta
houkuttelevan kohteen huijareille.

Tyo toteutettiin Design Sprint -menetelmall3, joka mahdollistaa nopeanjaiteratiivisen ke-
hittdmisen. Viiden paivan aikana edettiin ongelman maarittelysta ideointiin, prototyypin
suunnitteluun, testaukseen ja lopulta sen esittamiseen toimeksiantajalle hyodyntaen
muun muassa Brainwriting 6-3-5-, Crazy 8- ja Kuusi ajatteluhattua -menetelmia.

Tuloksena syntyi verkkopohjainen konsepti, joka koostuu sosiaalisen median huijausmai-
noksesta ja sitd seuraavasta informatiivisesta verkkosivusta. Mainos simuloi hyvinvointi-
tuotteisiin liittyvaa houkuttelevaa tarjousta, joka paljastuu opastavaksi kokemukseKksi fi-
nanssihuijauksista. Sivustolla esitetaan ytimekkaastihuijaustentunnusmerkkeja, turvalli-
sen verkkoasioinnin periaatteita ja ajankohtaisia huijausesimerkkeja.

Arvioinnin perusteella konsepti tarjoaa uudenlaisen ja kohderyhmaa puhuttelevaan kayt-
taytymistietoon perustuvan tavan tavoittaa riskiryhmaan kuuluva yleiso. Sen vahvuuksia
ovat visuaalinen uskottavuus, pedagoginen selkeys ja skaalautuvuus. Haasteiksi tunnis-

tettiinkohderyhman sukupuolittunut rajausja aiheeseen liittyvantieteellisen ldhdeaineis-
ton niukkuus. Johtopaatoksena voidaantodeta, etta kehitetty malli soveltuu hyvin finans-
sialan ennaltaehkéisevaanviestintdan,jajatkokehitysta voidaan suunnata erityisesti kay-
tettavyyden, saavutettavuuden ja yhteistydomahdollisuuksien laajentamiseen.

Asiasanat: finanssihuijaus, huijausten ennaltaehkaisy, nainen, kuluttajakayttaytyminen,
hyvinvointi
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The aim of the thesiswasto develop acommunicationchannelaboutfinancialscamsand
their prevention for women aged 18-35 who are interested in wellness and fitness. The
work was carried out in cooperation with Finance Finland (Finanssiala ry), which can
utilize the results in its consumer outreach and communication strategy. The
developmenttaskwas to designa conceptthat increases the target group’s awareness of
financialscams.

The knowledge base was grounded in research on consumer behavior, digital marketing
and online scams. According to these studies, the wellness industry is characterized by
impulsive purchasing behavior, the formation of trust through influencer marketing, and
the influence of social media algorithms on user decision-making. Particular attention
was paid to how appearance-related pressures, emotionally appealing content, and
targeted advertisements negatively affect critical evaluation online. These factors make
the target group an attractive target for scammers.

The projectwas carried out using Design Sprint method, which enables rapid and iterative
development. Overfive days, the process proceeded from problem definition to ideation,
prototype design, testing, and finally presentingthe resultsto the client, utilizing methods
such as Brainwriting 6-3-5, Crazy 8, and the Six Thinking Hats.

The outcome was an online-based concept consisting of a social media scam
advertisement and a subsequent informative website. The advertisement simulates an
enticing offer related to wellness products, which turns out to be an instructive
experience about financial scams. The website concisely presents the key indicators of
scames, principles of safe online behavior, and current examples of scams.

Based on the evaluation, the concept provides a new, behaviorally informed way to reach
an audience belonging to a risk group in a manner that resonates with them. Its strengths
include visual credibility, pedagogical clarity, and scalability. The identified challenges
included the gendered limitation of the target group and the scarcity of scientific source
material related to the topic. In conclusion, the developed model is well suited for
preventive communication in the financial sector, and further development can focus
especially on enhancing usability, accessibility, and collaboration opportunities.

Keywords: financial fraud, fraud prevention, women, consumer behavior, wellness



Sisallys

4

JONAANTO ...ttt 7
Hyvinvointialan kuluttaminenja huijaukset verkossa .......ccccceeiiieiiiiiiiiiiniieneiicn e, 8
2.1 Ostokayttaytyminen hyvinvointialalla.......cccceeieeveeriiiiiieniiiien e 9
2.1.1 Hyvinvointituotteiden Kasvu VErkoSSa......ccceievueievuriinneiinnerenneenneeennnennes 10
2.1.2 Kuluttajakayttaytymisen psykologia ja riskitekijat.......ccccccveerieeennenrennnne. 11
2.1.3 Hyvinvoinnista kiinnostuneiden naisten sosiaalisen median kaytté...... 12
2.2 Yleisetverkon finanssihuijaukset sosiaalisessa mediassa......c.cccceeevvvneennnnnn. 13
2.2.1 OStONUIJAUKSET . ..uuiiiiiiei ittt et eetee et e s e et e s e e e s e eeanen e eennnans 14
2.2.2 SijoitUShUIJAUKSEE....cvi i e e e e e e 14
2.2.3 ROManSSiNUIJAUKSET.....ciivuieiiiiieei et e e e e eeaaens 15
2.2.4 EnnakkomaksuhUijauKSet.......ccuueiiiiiiiiiiiiiiini et cee e eene e eene 16
2.2.5 MainNOShUIJAUKSET ...cccvuuiiiiiieeieiiee et eeae s e eeae e e e eeanens 16
2.3 Finanssihuijausten VALAMINEN ... cree e eeeeeeaeees 17
2.3.1 Finanssihuijausten yleiset tunnusmerkit ..........ccceeeiiiiiiiiiiiiieiiiieeenineennn. 17
2.3.2 Turvallisenverkkoasioinnin KEINOt..........uuueeerrreiiirreniieenreeeeerreeeeneeeeene 18
ProJEKEiN TOTEULUS ...eiii ittt e e rae e et s ete s eaae e s et seasnssasaseasnnannnnns 19
3.1 (DT YT ST o] ¢ 1 oL SR PTRRRPPRPIN 20
3.2 Paiva yksi—- Toimeksiantajantapaaminen ja aloitus ......cccccceveeieveieeneiennenennnnnn. 21
3.3 Paiva kaksi - [dEOINTI.... oottt 23
3.4 Paiva kolme — Ideoiden Karsinta.........ccuuueevieiiiiiiiiiiiiiiniiiiiiinieccccreenne, 27
3.5 Paiva nelja - Prototyypin valmistelU.....c..ceiveiiiiiiiiiiieiccceeeeter e 29
3.6 Paiva viisi — Design Sprint viikon PAatosS.......ccccveeieivrieeiiiiiiieieeieeeeeeeeeeeveeeeeeens 31
3.7 Projektin VIIMEISTELY ..cvuu ittt erre e e e et e e e e e e eae e ee 32
TULOKSET..oiiiiiiiiiiiiiiiiiiiiiii ettt ettt s s s e e e raaaase s s s eeens 33
4.1 PAIVA YKSITULOKSET ... . ciieiiie it cte s eeaeceaeeeaeeeaseaneesannssennssannsnees 34
4.2 Paiva KaksSi tULOKSEL......eiiiiiiiiiieee et 34
4.3 P&iva kolme tULOKSET......ccoiiiiiiiiiiiiiiiiiiiiiiic e 34
4.4 PAIVA NELA TULOKSET ... ettt e e raee e e a e e e v e ee 35
4.5 PEIVA Vi ST TULOKSETE ..t 35
4.6 i LS F=TUES] o g =1 g Lo 1< JS U UPTRPIN 36
4.7 VEIKKOSIVUL ..cvvviiiiiiiiiiiiiietttetetetteeeeeeee e 38



4.8 NEttiSIVUJEN SISALEO. ...cvuiiiiiiiiiie ettt et eeaaeeeae e earesaaasasansannnnaes 39

4.9 Ulkoasu ja VIeStiNNAN TYY L cecuuueeiiiiier ettt eeeeee s eeeae s e eaae e eeeanens 41
4.10  Miksi N@mMa Keinot tOIMISIVAL? ... e 43
B PONAINTA et e ettt s e e e e et e e e e e e e reeenaas 45
=1 ) =T PPN 47
KUVAT . ettt e e e e e et teba e e s s e e et be s s e e eeeteananeeeeaaaes 51



1 Johdanto

Finanssihuijaukset ovat digitalisoituvassa yhteiskunnassa nopeasti yleistyva rikollisuuden
muoto ja ne voivat kohdistua yhta lailla nuoriin aikuisiin kuin iakkdampiin kansalaisiin.
Vuonna 2024 suomalaiset menettivat erilaistenverkkohuijausten seurauksena yli 107 mil-
joonaa euroa (Virolainen 2025). Tama summa kertoo ilmidon mittakaavasta ja siita, miksi

ennaltaehkaisy ja tietoisuuden lisadminen ovat valttamattomia.

Taman opinnaytetydn tavoitteena on kehittaa viestintdkanava finanssihuijauksista ja nii-
den ennaltaehkaisysta 18-35-vuotiaille hyvinvoinnista ja kuntoilusta kiinnostuneille nai-
sille. He muodostavat kiinnostavan kohderyhman, silla heidan ostokayttaytymisensa, ak-
tiivinenlasnaolonsa sosiaalisessa mediassajakiinnostuksensa terveyteen seka urheiluun
tekevat heista seka houkuttelevan kohteen huijareille etta toisaalta helposti saavutetta-
van yleison ennaltaehkaisevallesisallolle. Naimme tadssa mahdollisuudenyhdistaa hyvin-
vointialanilmiottaloudellisenturvallisuuden edistdmiseen. Tassa opinnaytetydssa hyvin-
vointituotteilla ja -alalla viitataan ainoastaan kauneudenhoitoon, kuntoiluvalineisiin, ra-
vintotuotteisiin seka muihinfyysista ja henkista hyvinvointiatukeviin, edistaviin seka liitty-
viin tuotteisiin, kuten urheiluvaatteisiin. Rajauksen ulkopuolelle jaavat taloudelliseen tai

sairauksien hoitoon liittyvaan hyvinvointiin keskittyvat osa-alueet.

Opinnaytetyo tehtiin yhteistyossa Finanssiala ry:n kanssa, joka on suomalaisen finans-
sialan kattojarjesto. Se kokoaa yhteen alan toimijoiden nakemykset, edustaa pankkeja,
vakuutusyhtioita, sijoitusrahastoja, rahoitusyhtioita ja arvopaperivalittajia seka toimiivah-
vana edunvalvojanaja asiantuntijananiin kansallisella kuin Euroopan tasolla. Finanssiala
ry:n tehtaviin kuuluu muun muassa vaikuttaminen lainsaadantoon, yhteiskunnallisen kes-
kustelun edistdminen seka asiantuntijuuden tarjoaminen viranomaisille ja muille sidos-
ryhmille. Erityisen tarkeaa jarjeston tyossa on talousrikollisuuden ja huijausten torjunta

yhteistyossa viranomaisten ja muiden toimijoiden kanssa. (Finanssiala 2025.)

Tydmme perustui Finanssiala ry:n antamaan tehtdvanantoon, jonka mukaan tuli valita
kohderyhmaja pohtia, milla kanavilla ja milla tavoin huijauksista voitaisiinviestia ja tavoit-
taatehokkaasti juuri tdma kohderyhma. Tehtdvanannossa kannustettiin myos niin sanot-

tuun laatikon ulkopuoliseen ajatteluun, mika mahdollisti luovat ja uudenlaiset



lAhestymistavatryhmallemme. Tama tyd toteutettiin kayttamalla Design Sprint menetel-
maa, joka mahdollistinopeanjaiteratiivisen kehittamisprosessin. Taman tuloksena syntyi
konsepti kohdennetusta markkinointikampanjastajaverkkosivusta, jonka toimeksiantaja
voi jatkossa vieda eteenpain ja kehittaa edelleen muille kohderyhmille. Tyo kuvaa toteu-

tusprosessin, esittelee syntyneen materiaalin sisallon ja konseptin seka tarkastelee pro-
sessin aikana saatua palautetta, kehityskohteita, vali- ja lopputuloksia. Tassa opinnayte-
tydssa on kaytetty tekoalya ChatGPT:ta tekstin kieliasun muokkaamiseen, tekstin suju-

voittamiseen ja mallinnuskuvien luomiseen.

2 Hyvinvointialan kuluttaminen ja huijaukset verkossa

Hyvinvointiala on yksi nopeimmin kasvavista kulutuksen osa-alueista ja sen siirtyminen
verkkoon on muuttanut merkittavasti kuluttajien kayttaytymista (Global Wellness Institute
2024a). Etenkin nuorten keskuudessa, sosiaalisen median merkitys ja vaikutus ostoksiin
korostuu. Algoritmien ja kohdennetun mainonnan avulla kuluttajille tarjotaan jatkuvasti
tuotteita ja palveluita, jotka vastaavat heidan kiinnostuksen kohteitaan ja aiempaa kayt-
taytymistaanverkossa (Salonen 2023). On myos tutkittu, ettd ostokayttaytyminen on tana
paivanaimpulsiivisempaaja siihen vaikuttaa seka sisaiset tekijat, kuten tunteet ja kogni-
tiivisetvinoumat kuten myds verkkosivustojen suunnittelu seka erilaiset markkinointistra-
tegiat. Esimerkiksi kiireellisyyteen painostavat tarjoukset ja suositukset voivat aiheuttaa
impulsiivisia ostoksia ohittaen rationaalisen arvioinnin. (Chaudhary 2025.) Liséksi sosiaa-
lisen vertailun ja ulkonakdpaineiden vaikutuksen uskotaan olevan merkittava. Etenkin
nuoret naiset altistuvat jatkuvasti kuville ja viesteille, jotka luovat paineita omasta ulko-
naosta ja hyvinvoinnista. (Tikanmaki & Tyyska 2022.) Tama voi johtaa siihen, etta ulkona-
kdpaineista johtuen, impulsiivinen ostokayttaytyminen lisdantyy, kun kuluttaja uskoo os-

taessaan saavansa apua ongelmaansa varsinkin, jos mainoksessa sita lupaillaan.

Tallainenyhtald luo taydellisentilaisuuden huijareille, jotka etsivat haavoittuvaisia ja im-
pulsiivisia kuluttajia. Houkuttelevatmainokset, esimerkiksisosiaalisessa mediassa esiin-
tyvattrendikkaat tuotteet jarajoitetut tarjoukset, voivat saada kayttajan klikkaamaan link-
keja nopeasti ilman kriittista harkintaa. Nain kuluttaja voi joutua verkkohuijauksen koh-

teeksi, esimerkiksi paatya tekaistulle verkkosivustolle tai luovuttamaan henkilokohtaisia

ja taloudellisia tietojaan.



2.1 Ostokayttaytyminen hyvinvointialalla

Kun kuluttaja selaa sosiaalista mediaa tai verkkokaupan sivuja, hdn todennakdisesti koh-
taa jatkuvasti tuotteita ja suosituksia, jotka on usein raataloity juuri hanelle. Esimerkiksi
ravintolisat, kauneudenhoitotuotteetja liikuntavalineetnadkyvat sosiaalisen median kana-
villa niiden kayttajien feedissa, jotka ovat kiinnostuneita kyseisista aiheista. (Salonen
2023.) Muiden kayttajien kommentitja suosittelut voivat herattda nopeasti kiinnostuksen
ja ostohalun, mika liittyy impulsiivisen ostamisen mekanismeihin ja tunteiden vaikutuk-

seen paatoksenteossa. (Chaudhary 2025.)

Nuoret kuluttajat reagoivat herkasti siihen, miten muutihmisettoimivat ja mita he suosit-
televat. He nakevat helposti varsinkin muiden kokemukset ja kommentit luotettavina ja
helposti omaksuttavina, mika voi ohjata heita tekemaan ostopaatodksia nopeasti seka im-
pulsiivisesti (Kallio 2024). PartnerCentricin tekemassa kyselyssa vuonna 2024 on havaittu,
ettd jopa 63 % TikTokin kayttajista seuraa vaikuttajien tuotesuosituksia ja melkein puolet
TikTok Shop -ostoksista tehddan nimenomaan vaikuttajien postausten seurauksena.
Trendit ja vaikuttajien suositukset ovat nousseet merkittavaksi osaksi modernia kulutus-
kulttuuria. Ne muovaavat kuluttajien mielikuvia, herattavat tarpeita ja ohjaavat ostopaa-
toksia, useintodella nopeassa tahdissa ja tunteisiin vedoten. (PartnerCetric 2024.) Eli jos
henkilo seuraa sosiaalisen medianvaikuttajia, jotka tekevat yhteistydta yritysten, kuten eri
vaatebrandien kanssa, tdma suositus voi ohjata nuoren tekemaan ostopaatoksen entista
helpommin. Samalla yhteiskunnallisetkauneusihanteetja ulkondkopaineetvoivat vahvis-
taa tarvetta hankkia tuotteita, jotka lupaavat parantaa ulkonakda tai hyvinvointia. (Tikan-

maki & Tyyska 2022.)

Ostokayttaytymiseen vaikuttavat myos tilannetekijat, kuten alennukset, kampanjat ja
kayttajan hetkellinen mielentila (Kakonen 2020). Naiden tekijoiden yhdistyminen voi
saada kuluttajan tekemaan ostopaatoksia nopeasti ja impulsiivisesti, mika lisaa riskia
joutua verkkohuijauksen tai harhaanjohtavan mainonnan kohteeksi (Puhakka 2023). Sa-
maan aikaan hyvinvointialan markkinat kasvavat nopeastijayrityksille tarjoutuu mahdolli-
suus kehittaa entista kohdennetumpia ja houkuttelevampia markkinointistrategioita.
Tama luonnollisesti korostaa kuitenkin myds kuluttajansuojan merkitystajatarvetta lisata

tietoisuutta impulsiivisen ostamisen riskeista. (Global Wellness Institute 2024a.)
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2.1.1 Hyvinvointituotteiden kasvu verkossa

Hyvinvointituotteet kattavatison osan maailman kulutuksesta ja viime vuosina hyvinvoin-
tituotteet ovat nousseet keskeiseen asemaan kulutuskayttaytymisessa. lhmisten nope-

asti kasvava kiinnostus omaa terveytta ja kokonaisvaltaista hyvinvointia kohtaan nakyy

mydssiina, ettd yha useampi haluaa panostaa rahallisesti tuotteisiin, jotka tukevat kehon
jamielenhyvinvointia.Tallaisia tuotteita ovat esimerkiksi terveelliseksi koetut elintarvik-
keet, luonnonmukaiset kosmetiikkatuotteet, liikuntaa tukevat ja helpottavatvalineet seka
erilaiset apuvalineet arjen hyvinvoinnin yllapitamiseen. (Global Wellness Institute 2024b,

Statista, 2024.)

Kun hyvinvointiala kasvaa nopeasti, onverkko-ostaminenyha laajempi osa tata kehitysta.
Verkko-ostaminen on vakiinnuttanut asemansa suomalaistenkin arjessa ja sen merkitys
kulutuksessa on kasvanut merkittavasti viime vuosina. Vuonna 2021 yli puolet suomalai-
sista (57 % 16-89-vuotiaista) oli tehnyt ostoksia verkossa kolmen kuukauden sisalla.
Tama kertoo kulutuskayttaytymisen muutoksesta, jossa fyysistentuotteiden hankinta siir-
tyy yha enemman digitaalisille alustoille. (Tilastokeskus 2021.) Verkosta ostetaan eniten
vaatteita, urheiluvaatteita, kenkia, asusteita seka kosmetiikkaa ja hyvinvointituotteita.
Nainollen, hyvinvointiin liittyvat tuotteetovat verkko-ostoksien suosituimpia tuoteryhmia.

(Eurooppaneuvosto 2025.)

Koronapandemiavauhditti verkkokaupan kasvua entisestaan, kun rajoitustoimet ja liikkei-
den sulkemiset ohjasivat kuluttajia tekemaan ostoksia paaosin verkossa. Samalla inter-
netin kaytto yleistyi entisestaan, silla jopa 93 % suomalaisista kaytti internetia vuonna
2021 ja heista suurin osa lukuisia kertoja paivassa. Verkkokauppa on jaanyt pysyvaksi
osaksi suomalaisten kulutustottumuksia ja sen merkitys kasvaa edelleen helppouden,

saavutettavuuden seka laajan valikoiman ansiosta. (Tilastokeskus 2021.)

2.1.2  Kuluttajakayttaytymisen psykologia ja riskitekijat

Brandilla tarkoitetaan yrityksen tuotetta tai tuotemerkkia, jonka kautta yrityksen arvot
nousevat esiin. Nama arvotvaikuttavat yrityksen maineeseenja senkilpailukykyyn. Brandi
usein mielletdan vain yrityksen tuotteeksi, mutta nykyaan brandille tarkeaksi koetaan
myosyrityksen arvot, tuotteet, viestintaja ostajien mielikuvat, jotka he luovat yrityksesta.

Usein ostajien sitoutuminen perustuu tunteisiin. Talla tarkoitetaan sita, etta ostaja kokee
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vahvan ja henkilékohtaisen suhteen tuotteeseen. (Bergstrom & Leppala 2021, luku 4.2.)

Vahtolan (2020, 180-181) mukaanyritysbrandin menestykseenvaikuttavat ihmiset ja joh-
taminen. Vahtola kuvaa, etta yrityksen brandi rakentuu sen tyontekijoiden ja asiakkaiden
kohtaamisista, jollointyontekijoidentoiminta ja kdytos vuorovaikutus tilanteissa asiakkai-

den kanssa rakentavat sita, kuinka yrityksen brandi ndhdaan.

Brandin rakentaminen koostuu strategisesta prosessista, johon kuuluu useita vaiheita.
Ensimmainenvaihe ontutkiminen, jossa selvitetaan asiakkaiden arvomaailmaa, asenteita
ja odotuksia seka kilpailijoiden tarjoamaa, kuten heidan kilpailuetunsa ja tuotteiden ase-
mointi.Taman jalkeen seuraa personointi, jossa tarkastellaan sita, miten asiakkaat nake-
vat brandin ja millaisia mielikuvia siihen liitetdan. Kolmantenavaiheena on brandin positi-
ointi jossa paatetaan se, miten markkinointi toteutetaan, miten tuote nimetaan ja milla
tavoinbrandin visuaalinen ilme rakennetaan. Samalla suunnitellaan tuotteen saatavuus,
hinnoitteluja markkinointiviestinta niin, etta rakennetut mielikuvat tukevat tavoitteita. Vii-
meisena vaiheena tulee toteutus ja seuranta, jolloin brandin kehitysta markkinoilla tar-
kastellaanjakerataantietoasiita, miten asemointi on onnistunut, millaisia mielikuvia asi-
akkailla on brandista ja kuinka vahvasti he ovat siihen sitoutuneet. (Bergstrom & Leppala

2021, luku 4.2.)

Impulssiostoista puhutaan usein herateostoksina. Tallaisesta henkilosta voidaan puhua
ostostentekijana, joka tykkaa kayda aktiivisesti ostoksilla ja ostoksien tekeminen antaa
hanelle mielihyvaa.Yha useammin asiakkaat etsivat tietoajavertailevatheille mahdollisia
vaihtoehtoja verkossa. Ostoymparistolla voidaan luoda asiakkaille erilaisia mielialoja,
pyrkien vaikuttamaan heidan ostokayttaytymiseensa. Esimerkiksi jos asiakas kokee in-
nostusta ostoksilla tai selatessaan tuotteita verkkokaupassa, kasvaa verkkokaupassa tai
myymalassa vietetty aika ja hanen ostoaikomuksensa lisaantyy. Kuluttaja usein haluaa
saada mielihyvaa ja jotkut pyrkivat saamaan haluamaansa mielihyvaa ostoksien tekemi-
sella. Myymalassa tai verkkokaupassa vietetty aika ei aina tarkoita, etta asiakas aikoo os-
taajotain. Vaikka siihen usein liittyy kuitenkin herateostoksien tekeminen. (Bergstrom &
Leppala 2021, luku 4.2.) Kaupoissa kassojen laheisyydessa on usein helposti ostettavia
oheistuotteita, jotka houkuttelevat asiakkaita tekemaan herateostoksia. Verkkokaupoissa
asiakkaalle voidaan puolestaan tarjota viela ostosprosessin lopussa mahdollisuus hank-

kia lisatuotteita alennettuun hintaan alkuperaisen ostoksen ohella.
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2.1.3 Hyvinvoinnista kiinnostuneiden naisten sosiaalisen median kaytto

Sosiaalisen median kehittyessa erityisesti kuvien ja videoiden jakamiseen perustuvat
alustat, kuten Instagram jaYouTube, ovattehneet terveystiedostaja kuntoiluun liittyvasta
sisallosta entista helpommin saavutettavaa. Naiset muodostavat merkittavan osan ta-
man sisallon tuottajista, ettd kuluttajista ja he kayttavat sosiaalista mediaa paitsi tiedon-
hankintaan myds vertaistuen ja yhteisollisyyden rakentamiseen. (Dennehy, Murphy, Fo-

ley, McCarthy & Morrissey 2024.)

Sosiaalisen median algoritmit yhdistavat kayttajia heidan kiinnostuksenkohteidensa pe-
rusteella, mika helpottaa sopivan sisallon ja inspiraation loytamista. Samalla tama voi
kuitenkinlisata altistumista misinformaatiolle. Talla tarkoitetaan tietoa, joka ei ole totuu-
denmukainenjajoka voijohtaaihmisia harhaan (ScienceDirect 2025). Monet kayttajat ar-
vioivat sisallon luotettavuutta seuraajamaarien tai henkilokohtaisen samastuttavuuden
perusteella. Autenttisuus ja uskottavuus ovat keskeisia tekijoita siina, miten kayttajat ko-
kevat sisallontuottajat. Aitona pidetyt vaikuttajat rakentavat luottamusta jakamalla myds
henkilokohtaisia kokemuksiaan ja nayttamalla niin sanotun epataydellisen puolensa,
mutta tdma voi altistaa heidat julkiselle arvostelulle tai hairinnalle. Monet naiset rapor-
toivatkin kokeneensa hairintaa, seksuaalista ahdistelua ja kehon hapaisya sosiaalisessa

mediassa. (Dennehy ym. 2024.)

Naisetvastaavatverkossa kohtaamiinsariskeihin hyddyntamalla alustojen tarjoamia kei-
noja, kuten estamista, suodattamista, yksityisyysasetuksiaja erillisia julkisia ja yksityisia
tileja. Monet kayttavat yksityisia profiileja suojatakseenyksityisyyttdan, mutta kaupallisen
menestyksen saavuttamiseksi julkiset profiilit koetaan usein valttamattomiksi. Tama syn-
nyttaajannitteen nakyvyydenja turvallisuudenvalilla. Lisaksi tutkimukset osoittavat, etta
kayttajientietoisuustietosuojasta ja datankeruusta vaihtelee. Kayttajat myontavat usein
kolmansille osapuolille paasyn tietoihinsa kayttaessaan sovelluksia ja verkkosivustoja,

mutta eivat useinkaantaysinymmarra, mita kayttooikeuksia he samalla antavat. Osa nai-
sista on tietoisia datan keruusta, mutta suhtautuu siihen valinpitamattomasti tai kokee

olevansa voimaton sita vastaan. Tama ilmid kytkeytyy niin sanottuun privacy paradox -il-
mioon, jossa yksityisyydesta ollaan huolissaan, mutta silti jaetaan runsaasti henkilokoh-

taista tietoa. (Dennehy ym. 2024.)
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Kaiken kaikkiaan naisten sosiaalisen median kayttd hyvinvointisisallon parissa on ilmio,
jossa yhdistyvat tiedonhaku, yhteisollisyys, itsensa kehittaminen ja nakyvyyden tavoittelu,
mutta myos haavoittuvuus vaaran tiedon, hairinnan ja tietoturvariskien suhteen. Nama
tekijat tekevat naisten hyvinvointiaiheisestasosiaalisen median kaytosta keskeisen nako-

kulman digitaalisen turvallisuuden nakdkulmasta.

2.2 VYleiset verkon finanssihuijaukset sosiaalisessa mediassa

Perusidea finanssihuijauksissa verkossa on harhauttaa uhria siirtdmaan rahaa, maksa-
maan palvelusta tai investoimaan tuotteeseen, jota ei todellisuudessa ole olemassa tai
joka ei vastaa luvattua arvoa. Huijarit hyodyntavat usein verkon luomaa luottamukseniil-
luusiota, ammattimaisesti rakennettuja sivustoja tai sosiaalisen median vaikutusvaltaa

houkutellakseen uusia uhreja. (Lapuh Bele 2020, 40.)

Viime vuosina petosten maara on kasvanut voimakkaasti ja esimerkiksi Suomessafinans-
sialan toimijat raportoivatkin, etta vuonna 2024 suomalaisilta yritettiin huijata yhteensa
noin 107,2 miljoonaa euroa, josta noin 62,9 miljoonaa euroa paatyi rikollisten tileille,
vaikka pankit onnistuivat pysayttamaan 44,3 miljoonan euron arvosta huijauksia (Virolai-
nen 2025). Kansainvalisesti myos sosiaalisen median kautta toteutetut petokset ovat li-
saantyneetjyrkasti. Esimerkiksi Yhdysvaltain Federal Trade Commissionin (2022) raportin
mukaan yli 95000 ihmista ilmoittivuonna 2021 menettadneensayhteensa noin 770 miljoo-
naa dollaria sosiaalisen median alustoilla alkaneiden petosten seurauksena, mika vastasi

noin 25 prosenttia kaikista kyseisen vuoden petoshavioista.

FTC:n raportin (2022) mukaan sosiaalinen media tarjoaa huijareille useita etuja kuten

kuinka edullinenjatehokas keino se on tavoittaa miljardejaihmisia maailmanlaajuisestija
sen avulla on helppoa luoda vaarennettyja henkildllisyyksia. Lisaksi huijarit voivat raata-
loida lahestymistapansa hyddyntamalla kayttajien jakamia henkildkohtaisia tietoja, kuten
ikaa, kiilnnostuksen kohteitaja aiempia ostoksia, seka kayttaa samoja mainontatydkaluja

kuin lailliset yritykset kohdentamaan tekaistuja mainoksia tietyille ryhmille.

FTC:n (2022) havaintojen mukaan sijoitushuijaukset ovat sosiaalisessa mediassayleisim-
pia ja tuottavimpia huijaustyyppeja. Yli puolet sijoitushuijauksista, joista raportoitiin
vuonna 2021, sai alkunsa sosiaalisessa mediassa. Sijoitushuijausten jalkeen romans-

sihuijaukset olivat toiseksi tuottoisimpiajayli kolmasosa niiden uhreista kertoi huijauksen
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alkaneen Facebookissa tai Instagramissa. Lisaksi verkkokauppahuijaukset muodostivat
suurimman osan sosiaalisen median petosilmoituksista. 45 % kaikista sosiaalisen me-
dian huijauksista liittyi ostoksiin, joissa uhrit eivat koskaan saaneet tilaamiaan tuotteita.
Useissa tapauksissa mainokset jaljittelivat oikeita verkkokauppoja ja ohjasivat kayttajia
valeverkkosivustoille. Erityisesti Facebook ja Instagram mainittiin ldhes kaikissa tallai-
sissa raporteissa. Naista syista tassa opinnaytetydssa keskitytaankin naihin verkkopetos-
tyyppeihin, jotka erityisesti voivat koskettaa sosiaalisen median kayttajia ja taten hyvin-

vointialasta kiinnostuneita.

2.2.1 Ostohuijaukset

Ostohuijaukset ovat rikollisuuden muoto, jossa asiakasta houkutellaan tekemaan ostok-
siaverkkokaupassa, joka voi olla taysintekaistutai sisaltaa harhaanjohtavaa markkinoin-
tia. Huijaussivustot jaljittelevat usein luotettavia verkkokauppoja, minka vuoksi niiden

tunnistaminen voi olla haastavaa. Tyypillinen piirre on, etta tilattu ja maksettu tuote ei

koskaan saavu perille, tai se poikkeaa merkittavasti siita, mita asiakkaalle on luvattu. Jois-
sakin tapauksissa asiakas sitoutuu tahtomattaan kalliisiin jatkotilauksiin, mika voi johtaa
huomattaviintaloudellisiin menetyksiin. Lisdksi maksutietoja voidaan kaapata ja hyodyn-
tad myohemmin erilaisissa petoksissa, mika lisaa uhrin riskia joutua toistuvasti rikollisen

toiminnan kohteeksi. (Rikosuhripaivystys 2025.)

Ostohuijaukset perustuvat usein houkutteleviin tarjouksiin, kuten tunnettujen tuotemerk-
kien myyntiin poikkeuksellisen alhaisilla hinnoilla. Tallaisissa tilanteissa tuote jaa kuiten-
kin toimittamatta, se voi osoittautua vaarennokseksitaijaadatulliin. Kaikissa tapauksissa
ostaja menettaa rahansa ilman, etta saa tilaustaan. Monissa tapauksissa uhri luovuttaa
samalla myds henkildtietojaan, joita voidaan kayttaa uusissa huijauksissa tai myyda

eteenpain. (Lapuh Bele 2020, 40.)

2.2.2 Sijoitushuijaukset

Sijoitushuijausten ideana on houkutella asiakasta sijoittamaan rahaa erinaisiin hankkei-
siin,joissa luvataansuuriajariskittomia tuottoja pienella vaivalla. Tyypillisesti huijarit lu-
paavat, etta voit ansaita nopeasti paljon rahaa ldhes ilman riskia. Tallaisia hankkeita voi-
vat olla esimerkiksi kryptovaluutat, kiinteistottai taman opinnaytetyon kontekstissa hyvin-

vointituotteisiin liittyvat sijoitusmahdollisuudet. Usein houkutteluun liittyy ilmaisia



15

koulutuksia, seminaareja, mainoksia tai sosiaalisen median julkaisuja, joissa kerrotaan
salaisista keinoista rikastua. Todellisuudessa nama lupaukset perustuvat valheisiin, te-

kaistuihin menestystarinoihin ja olemattomiin sijoituskohteisiin. (FTC 2023a.)

Huijaukset alkavat usein suoran yhteydenoton kautta esimerkiksi sosiaalisen median
alustoilla tai jopa deittisovelluksissa. Huijari voi esittda tehneensad huomattavia voittoja
sijoittamisellajatarjoutua opastamaanuhria. Han ohjaa sijoittajan verkkosivulle tai sovel-
lukseen, joka nayttaa aidolta jajoparaportoi tekaistujavoittoja. Uhria painostetaan sijoit-
tamaanlisa3, kunnes lopulta tilit suljetaan ja huijari katoaa jaljettémiin. Todellisuudessa

tuotetta ei ollut olemassa tai varat kaytettiin rikollisiin tarkoituksiin. (FTC 2023a.)

2.2.3 Romanssihuijaukset

Romanssihuijaukset, joita kutsutaan myos rakkaushuijauksiksi, ovat petoksia, joissa ri-
kollinen kayttaa hyvakseen uhrin tunteita ja luottamusta saadakseen taloudellista hyotya
tai muuta etua. Nama huijaukset tapahtuvat useimmiten verkossa, kuten deittipalve-
luissa, sosiaalisen median alustoilla tai keskustelufoorumeilla. Huijarit osaavat manipu-
loida tunteita taitavasti, mika tekee heidan toiminnastaan uskottavaa ja vaikeasti tunnis-

tettavaa. (Finanssivalvonta 2025a.)

Huijaus alkaa tyypillisesti viattomallayhteydenotolla deittisivustolla tai sosiaalisessa me-
diassa. Kunyhteyson luotu, huijariilmaisee nopeasti romanttista kiinnostusta ja ehdottaa
viestinnan siirtamista sovelluksen ulkopuolelle, esimerkiksi viestisovellukseen. Han voi
vaittaa olevansa esimerkiksi ulkomaillatydskentelevasotilas, insindori tai kansainvalisen
organisaation tyontekija. Kun luottamus on saavutettu, huijari esittaa erilaisia tarinoita,
joidenvarjolla han pyytaa rahaa. Yleisimpia syita ovat matkakulut, sairaanhoitomenot tai

viisumikulut. (Lapuh Bele 2020, 40; FTC 2023b.)

Huijarit suosivat myos maksutapoja, jotka vaikeuttavat rahanjaljittamista ja takaisin saa-
mista. He saattavat pyytaa rahansiirtoa palvelujen kuten Western Unionin tai MoneyGra-
minkautta, kryptovaluuttanatai lahjakortteina. Nainvarat saadaan nopeasti haltuun, eika
uhri yleensa kykene palauttamaan niita. Jos epailee joutuneensa romanssihuijauksen uh-
riksi, yhteydenpito on syyta katkaista heti. Tilanteesta kannattaa kertoa luotettavalle la-

heiselle jatarkistaaverkosta, onko vastaavista huijauksista tehty ilmoituksia. Mikali rahaa

onjo siirretty, tulee ottaa viipymatta yhteyttd omaan pankkiintai maksupalveluntarjoajaan
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seka ilmoittaa tapahtuneesta sivustolle tai sovellukseen, jossa kontakti alkoi. (FTC

2023b.)

2.2.4 Ennakkomaksuhuijaukset

Ennakkomaksuhuijauksessa asiakasta pyydetaan maksamaan etukateen rahaa tuot-
teesta tai palvelusta, jonka arvo vaitetysti ylittaa sijoitetun summan. Tyypillisia esimerk-
keja ovat erilaiset lahjat, lainat, sijoitusmahdollisuudet tai erityiset palvelut. Hyvinvoin-
tialan kontekstissa tallainen voi ilmeta esimerkiksi siten, ettd asiakasta houkutellaan
maksamaan ennakkomaksu henkilokohtaisesta valmennuskurssista tai eksklusiivisesta
hyvinvointipaketista, jota ei lopulta koskaan toimiteta tai jonka sisalto ei vastaa luvattua.
Kun rahat on siirretty, asiakas ei yleensa saa luvattua tuotetta tai palvelua lainkaan. (U.S.

SEC 2025.)

Kuuluisin ennakkomaksuhuijausten muoto on niin sanottu Nigerian kirje -huijaus. Tassa
verkkopetoksessa uhrille lahetetaanviesti, jossavaitetaan esimerkiksi nigerialaisen prins-
sin haluavan vapauttaa huomattavan omaisuuden, mutta se edellyttaisi ensin pienen
palkkion maksamista. Vastineeksi luvataan moninkertainen korvaus tai osa prinssin mil-
joonaomaisuudesta. Kaytannossa rahan lahetettyaan uhri ei enaa kuule huijarista. Vaih-
toehtoisesti haneltd vaaditaan yha uusia maksuja erilaisten tekaistujen kulujen nimissa.

(Investopedia 2025.)

2.2.5 Mainoshuijaukset

Mainoshuijaukset, joita kutsutaan myos nimella malvertising, perustuvat haitallisen koo-
din ujuttamiseen verkkomainoksiin, jotka leviavat luotettavienkin sivustojen kautta. Hui-
jaus voi tapahtua kayttajan huomaamatta, silla mainokset nakyvat osana verkkosivusto-
jentaisosiaalisen median normaalia sisaltoa. Nainollen uhrivoi altistua haittaohjelmalle
pelkastaan vierailemalla tunnetulla sivustolla ilman, etta han itse klikkaa mainosta. Hy-

vinvointialalla mainoshuijauksetvoivat olla erityisen petollisia, silla ne voivat naamioitua
esimerkiksi terveys-tai hyvinvointituotteiden mainoksiksi. Kayttajavoi luulla klikkaavansa
normaalia laillista mainosta, mutta sen sijaan altistuukin tietomurrolle tai haittaohjel-

malle. (Dwyer & Kanguri 2016.)
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Hyokkaysmenetelmatvaihtelevat ja esimerkiksi osa mainoksista ohjaa kayttajan huijaus-
sivustoille, osa puolestaan houkuttelee lataamaan ndennaisia lisdosia tai ohjelmia, jotka
sisaltavat haittakoodia. Vaarallisin muoto on niin kutsuttu drive-by download, jossa kayt-
tajanlaitteelle asennetaan haittaohjelma automaattisesti selaimen tai sen lisaosien haa-
voittuvuuksia hyddyntden. Naiden hydkkaysten seurauksena uhrin tietokone voi muuttua
toimintakyvyttomaksi, altistua tietojen varkaudelle tai joutua osaksi laaje mpaa rikollista

verkostoa. (Dwyer & Kanguri 2016.)

2.3 Finanssihuijausten valttdminen

Vaikka finanssihuijaukset ja niiden toteutustavat kehittyvat teknologian mukana, niiden
perusmekaniikka pysyy usein samana. Kuten asiantuntijat toteavat, nykyaikaiset petokset
ovat pohjimmiltaan uudelleenpukeutuneita versioita perinteisista huijausmenetelmista,
jotka vain hyddyntavat uusia kanavia kuten sdhkdpostia ja sosiaalista mediaa entisten
lentolehtistenja puhelinsoittojen sijaan. Kehittyneemmaksi ja hienovaraisemmaksi muut-
tuneen teknologian alla piilevat pohjimmiltaan samat periaatteet. Nykyiset petokset ovat
kuitenkin aiempaa monimutkaisempia ja hienovaraisempia, mika tekee niiden tunnista-
misesta entistd haastavampaa. Hyvinvointialan asiakkaille onkin tarkeda ymmartaa nai-
den petosten yleiset tunnusmerkit ja omaksua turvallisia verkkoasiointitapoja. (Blanton

2012.)

2.3.1 Finanssihuijausten yleiset tunnusmerkit

Finanssihuijaukset voidaan usein tunnistaa tietyista toistuvista piirteista. Yksi selkeim-
mista varoitusmerkeista ontarjouksen eparealistinen luonne. Jos mietit, etta jokin vaikut-
taaliian hyvalta ollakseentotta, se lahes varmasti on sita. Tama voi ilmeta esimerkiksi si-
joitustarjouksissa, joissa luvataan korkeaa tai jopa taattua tuottoa ilman minkaanlaista
riskia, mika on markkinatodellisuudessa mahdotonta. Toinen yleinen tekniikka on kiireen
luominen. Huijari saattaa vaittaa tarjouksen olevan voimassa vain hyvin lyhyen ajan tai
painostaa paatoksen tekemaan valittomasti, jotta uhri ei ehdi harkitsemaan tai kyseen-
alaistamaan tarjousta. Tama painostusmekanismi on yksi yleisimmista keinoista saada

uhri toimimaan harkitsematta. (Blanton 2012.)

Lisaksi tyypillinen piirre on epaselvat tai epatavalliset maksutavat. Huijarit voivat pyytaa

maksua ennakkoon, kateisella tai epavirallisten maksualustojen kautta. Rehelliset
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toimijat puolestaan tarjoavat lapinakyvia maksutapoja ja selkeita sopimuksia. (Blanton
2012.) Myo6s yhteydenoton luonne ja muoto voivat paljastaa petoksen. Yhteydenotto voi
tullayllattadentaysintuntemattomaltataholtatai se voi tulla tutun palvelun nimissa tekey-
tymisen kautta. Viestissa saattaa esiintya kielioppi- ja oikeinkirjoitusvirheita, vaikka am-
mattimaiset huijaukset voivatkin olla ulkoasultaan erittain siisteja. (FINE 2024.) Lisaksi
huijarit saattavat kehottaa pitamaan tarjouksen salassa perheelta tai ystavilta, mika on
selva merkki siita, etta jotain on pielessa. (Blanton 2012.) Myds monimutkaiset sijoitus-
tuotteet tai liian vaikeaselkoiset ehdot ovat halytysmerkkeja ja ne hamartavat sen todel-
lista luonnetta. Jos sijoituskohdetta ei ymmarra, siihen ei kannata ryhtya. (Finanssival-

vonta 2025b.)

2.3.2 Turvallisen verkkoasioinnin keinot

Huijauksilta voi suojautua parhaiten yhdistamalla kriittisen ajattelun ja turvalliset kaytan-
not verkossa. Perussaantona on, etta pankki, poliisi eikd mikdan muu viranomainen kos-
kaan pyyda asiakkailtaan maksukortin tietoja, pankkitunnuksia tai muita salaisia tietoja
sahkopostitse, tekstiviestitse tai puhelimitse. Jos viesti ohjaa kirjautumaan linkin kautta
verkkopankkiin, kyse on todennakdisesti huijausyrityksesta. On tarkeaa olla terveen epa-
luuloinen, erityisesti yllattavissa yhteydenotoissa. Linkkeja sdhkodposteissa tai tekstivies-
teissa eitule klikata huolettomasti, vaan aina varmistaa palveluunkirjautuminen kirjoitta-
malla osoite itse selaimen osoiteriville, silld jopa aidolta nayttavat linkit voivat johtaa hui-

jaussivustoille. (Finanssivalvonta 2025b.)

Verkossa asioidessa, erityisesti ennen tuntemattomaan yritykseen luottamista, on syyta
tehda perustavanlaatuinen taustatutkimus. Luotettavan verkkokaupan tunnistamisessa
kannattaa kiinnittdd huomiota esimerkiksi verkkotunnukseen, yhteystietojen aitouteen ja
muiden asiakkaiden kokemuksiin. Mikali sivustolta puuttuvat yhteystiedot tai yrityksen
taustatiedot, kannattaa asiointi jattaa tekematta. Arvostelujenjarekisteritietojen tarkista-

minen ennen maksamista on yksinkertainen tapa vahentaa riskeja. (FINE 2024.)

Turvallisia maksutapoja ovat esimerkiksi luottokortti tai tunnetut maksupalvelut, jotka tar-
joavat ostoturvaa. Epaselvat ennakkomaksut tai pyynnot siirtda rahaa ulkomaisille tileille
ovat aina halyttavia merkkeja. Mydskin tunnistautumisessa tulisi hyodyntaa vahvoja me-
netelmia, kuten mobiili- tai kansalaisvarmennetta, mikd vahentaariskia, etta kirjautumis-

tiedot joutuvat vaariin kasiin. EU:ssa kehitteilla oleva digitaalisen identiteetin lompakko
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tulee jatkossa tarjoamaan yhdenmukaisen ja vahvan tavan todentaa henkiléllisyys ver-
kossa. Oman tietoturvan yllapito, kuten paivitettyjen virustorjuntaohjelmien kaytto, on

myds keskeinen osa verkkoasioinnin turvallisuutta. (Finanssivalvonta 2025b.)

3  Projektin toteutus

Projekti toteutettiin Design Sprint-menetelman avulla, joka soveltuu erityisesti kayttaja-
lahtdiseen ja innovatiiviseen suunnitteluun. Prosessin tuloksena syntyi konsepti kohden-
netusta markkinointikampanjasta ja verkkosivusta, jonka toimeksiantaja voi vieda kaytan-
to0n ja kehittaa tulevaisuudessa. Tyossa kuvataan toteutusprosessi, syntynyt koko-

naisuus seka pohditaan projektin aikana esiin nousseita kehityskohteita.

Tassa tyossa lahtokohtana oli Finanssiala ry:n antama tehtavananto. Toimeksiannossa
painotettiin tarvetta lisata tietoisuutta finanssihuijauksista ja niiden ennaltaehkaisysta.
Erityisenatavoitteena olivalitaselkea kohderyhma ja pohtia, milla tavoin huijauksista voi-
daan viestia mahdollisimman tehokkaasti juuri talle yleisolle. Finanssiala ry kannusti
meita hyddyntdmaan niin sanottua laatikon ulkopuolista ajattelua, mika antoi ryhmal-
lemme mahdollisuuden kokeilla uusia ja luovia lahestymistapoja viestinnan kehittami-

seen.

Thesis Design Sprint- kurssi alkoi etdluonnolla Zoomissa, jonka aikana meille kerrottiin,
kuinka kurssi toteutetaanja mitkd ovat kurssin tavoitteet. Meille myos kerrottiin, mita mei-
dan kannattaa tehda ennen intensiiviviikon alkua. Ennen intensiiviviikkoa, kavimme lapi
erilaisia internetissa tapahtuvia huijauksia ja tutustuimme kurssin materiaaleihin, jonka
jalkeenjokaisenkurssille osallistuvan piti tehda testi, jossa testataantietomme tutkimus-
etiikasta, tietosuojasta ja aineistonhallinnasta. Saimme ohjeistuksen ryhmaytya kolmen
hengen ryhmiin, jossa tulemme tekemaan taman opinnaytetyon. Jokaisen ryhman tuli
tehda myodstiimisopimussiita, kuinka tyo aiotaan toteuttaa ja maaritella jokaisen ryhma-
laisen rooli. Kun olimme jakautuneet ryhmiin, koostui kurssi noin kymmenesta pienryh-

masta.

Ryhmamme koostui kolmesta jasenesta: Isak Pastila, Pinja Pitkanen ja Melina Wallenius.
Paatimme tehda ryhmatydn yhdessa, koska olemme aiemminkin tydoskennelleet sa-

moissaryhmissa ja koimme taman meille hyvaksi ratkaisuksi, tietden toistemme erilaiset
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vahvuudet ja osaamisen alueet, joita pystyimme hyddyntamaan. Kurssin intensiiviviikko
toteutettiin Laurean Leppavaaran kampuksella 1.9.-5.9.2025, jolloin kokoonnuimme mui-
den pienryhmien kanssa. Jokainen paiva alkoi yhteisella kokoontumisella kaikkien pien-

ryhmien kanssa, jolloin kdvimme lapi sen, kuinka paiva toteutetaan.

3.1 Design Sprint

Tassa opinnadytetyossa on hyddynnetty Design sprinttia, joka on kestoltaan viisi paivaa ja
jonka aikanavoidaan seurata prosessin etenemista vastaten kysymyksiin siita, minkalai-
sia prototyyppeja syntyy ja kuinka ideoita voidaantestata asiakkaiden kanssa. Siind yhdis-
tyy liiketoimintastrategian, suunnittelemisenjainnovaation seka kayttaytymistieteen hyo-
dyntaminen prosessin aikana. Sprinttiviikon selitys lyhyesti on, ettd ensimmaisena pai-

vana tarkoituksena on kartoittaa ongelma ja valitaan tarkea keskipiste. Toisena paivana

hahmottelet kilpailevia ideoita esimerkiksi paperille. Kolmantena paivana, valitset mika
idea osoittautuu parhaaksi ja teet siita kuvitteellisen. Neljantena paivana luot ideastasi

prototyypin, joka on toteutettavissa. Javiidentena paivana testaat sita oikeilla henkildilla.
Nama keinot mahdollistavat uusienideoiden syntymisenjatestaamisen, eri kokoisten on-

gelmien ratkaisuja seka nopean ja tehokkaan tydskentelyn. (Knapp 2016, 11-23.)

Googlen (2025) mukaan Design Sprint menetelmaa voidaan hyddyntaa erilaisiin haastei-
siin, menetelma on tunnettu nopeiden innovatiivisten ideoiden tuomisesta tuotekehityk-
seen. Sprintti sopii myos prosessien uudelleen kehittamiseen, brandin keksimiseen tai
paivittamiseen. Design Sprint perustuu kuuteenvaiheeseen, joita ovat ymmarrys, maarit-
tely, luonnostelu, paatos, prototyyppi tekeminen ja validointi. Design Sprint on mahdol-
lista toteuttaa myds lyhyemmissa tyOpajoissa. Ensimmaisessa vaiheessa on tarkoitus
luoda jokaiselle osallistujalle ymmarrys siitd mita ollaan tekemassa. Toisessa vaiheessa
maaritelldaan tavoite ja pohditaan ymmarrysvaiheesta saatuja oppeja. Kolmannessa vai-
heessa tiimi tekee luonnoksia yksildina, pyrkii hahmottamaan omaa visiotaan ja lopulta
tiimi yhdistaa omat luonnoksensa yhtenaiseksi visioksi. Neljantena vaiheena on paatos,
minka idean tiimi vie prototyyppi vaiheeseen, tehden erilaisia luonnoksia ratkaisuista ja
paatoksen harjoituksista. Viidennessa vaiheessa luodaan prototyyppi, paattaen minkalai-
nen palvelukonsepti on ja mita se tulee sisdltamaan. Tassa vaiheessa prototyypin kriitti-

nen tarkastelu on tarkeaa, jotta siita saadaan mahdollisimman toimiva. Kuudentena
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paivana esittelet prototyyppisi ja keraat kayttajilta palautetta prototyypistasi, jotta saat

siitd mahdollisimman toimivan.

3.2 Paivayksi - Toimeksiantajan tapaaminen ja aloitus

Ensimmaisena paivana Design Sprint-toteutusta tapasimme koulun tiloissa lehtorimme,
seka muut kurssille osallistuvat ryhmat. Oppitunnin aluksi tapasimme toimeksianta-
jamme Finanssiala Ry:n. Heidan edustajansa kertoivat meille taustatietoa yleisista ja kas-
vavista finanssialan haasteista seka asioista, joihin tehtdvanantomme vahvasti liittyy.
Esittelyn jalkeen saimme hyvat ohjeet siihen, kuinka edeta kehittamistydssa. Vaikka oh-
jeistukset olivat selkeat ja lehtorit painottivat tukeansa koko prosessin ajalle, hetkittain
valtava tietomaara sai meidat jannittyneeksi ja hermostuneeksi. Tasta huolimatta
aloimme tyoskennella projektin parissa heti, silla aihe oli meille kaikille hyvin mielenkiin-

toinen.

Aloimme ryhmassa pohtia kohderyhmaa seka tuotetta. Keskustelimme erityisesti moti-

vaation laadusta ja siita, mika saisi ihmiset toimimaan aidosti itsenaisesti ja ennaltaeh-
kaisevasti. Mietimme myads, pitaisiko valitsemamme nakokulma perustua johonkin tutkit-
tuun kayttaytymisen muutoksen teoriaan, jotta ratkaisu olisi toimiva. Pohdimme, millai-
sesta tuotteestavalitsemamme kohderyhma oikeasti hyotyisi pitkalla aikavalilla ja pysy-

vasti.

Pydrittelimme kahta kohderyhmaa (kuva 1), ensimmaisessa ideassa ajatus oli kertoa fi-
nanssihuijauksista 18-35 vuotiaille naisille, jotka ovat kiinnostuneita hyvinvoinnista ja
kuntoilusisallosta sosiaalisessa mediassa. Toisessa ideassa oli ajatus romanssihuijauk-
sista, niiden ollessa yksi yleisimmista finanssihuijauksista. Paadyimme valitsemaan opet-
tajantuella kohderyhmaksi 18-35 vuotiaat hyvinvointi- ja kuntoilusisallosta kiinnostuneet
naiset. Keskustelimme erityisesti impulsiivisesta toiminnasta ostoksia tehtdessa ja sosi-
aalisen median kaytossa. Tama kuulosti kohderyhmalta, joka todella voisi hyotya tuot-
teesta, jolla ehkaistaan finanssihuijauksia. Kohderyhman valinta tukee myos opinnayte-
tyomme jatkojalostusta, silla aihetta voidaan soveltaa erilaisiin tarkoituksiin ja harrastuk-

siin.
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Kuva 1: Kohderyhman valitseminen

Laadimme opinnaytetyosopimuksen, jonka lahetimme toimeksiantajan edustajalle ja kai-
kille projektinjasenille allekirjoitettavaksi. Jatkoimme ryhmatyodskentelya mind mapin eli
miellekartanavulla, jolla tarkoitetaan ajatuksien, kasitteidentai ideoiden visualisoimista,
jossa olennaisena osana on keskipisteessa paasanat, josta ldhtee jakautumaan eri ala-

kohtia tai aihealueita. Miellekartan avulla voidaan tehda asioista helpommin hahmotelta-
vissaolevia. (Kontiolahti 2022.) Valitsimme avainsanoiksi finanssihuijaus (Kuva 2), ennal-
taehkaisy, nainenja hyvinvointi (Liite 1). Miellekartta rakennettiin Canvaan ja kerasimme
sinne kaikki ideat, jotka nousivat mieleemme. Miellekartan tarkoituksena on tukea opin-
naytetyontietoperustanrakentamista. Etsimme myds opinnaytetyohdomme tietoperustaa

ja lahteita avainsanoille, joilla voimme tukea tulevaa kehittamistyota.
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Kuva 2: Miellekartan finanssihuijaus osuus

Viimeinen osio paivasta oli varattu vertaisarvioinnille eli opponoinnille, kahden ryhmanva-
lilla. Esitimme ryhmamme idean ja kohderyhman seka miellekarttamme. Kerroimme
heille myos hyvin perusteellisesti, miksi ajattelisimme juuri tdman kohderyhman hyotyvan
tietoisuuden vahvistamisesta finanssialalla tapahtuvista huijauksista. Vertaisarvioijana
toimiva toinen pienryhma antoi hyvaa palautetta etenkin siita, kuinka meidan kohderyh-
mamme erosi huomattavasti muidenryhmienvalitsemista kohderyhmista. Samalla esiin
nousi kysymys ja kehittamisehdotus kohderyhman rajaamisesta naisiin. Tama auttoi
meita ndkemaan tyon haasteita toisesta ndkokulmasta. Vaikka rajaus oli meille itsel-
lemme luontevaja perusteltu, se eivalttamatta avauduyhta selkeasti muille. Tama heratti
keskustelua ryhman sisalla ja auttoi meitd ymmartamaan, etta jatkossa meidan on tar-
keaatuoda valinnan perustelut ndkyvammin esille tutkimustiedon ja lahteiden avulla. Pai-
van paatteeksi sovimme viela projektiryhmamme kesken, etta jatkamme tyoskentelya ko-

tona. Jaoimme tydtehtavatja sovimme palaavamme huomenna aamulla projektin pariin.

3.3 Paiva kaksi - Ideointi

Aamu alkoi orientoitumisella paivan aiheeseen. Taman paivan teemana oli ideointi, joten

kerasimme jaheittelimme vapaasti erilaisia ajatuksia mahdollisista tuotteen muodoista.
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Saimme hetken aikaa valmistella lyhyen esityksen vertaisryhmalle, jolle esittelimme ai-

heemme sekéa tavoitteemme.

Taman jalkeen kaytimme noin tunnin siihen, ettd ideoimme seka omaan etta toisen ryh-
man tavoitteeseen sopivia kehitysehdotuksia. Aloitimme tekemaan Brainwriting 6-3-5-
menetelmalla aivoriihta, jossa pulmaa ratkaisee kuusi rynman jasenta. Jokaisen jasenen
tulee kirjoittaa kolme ratkaisutapaa viidessa minuutissa paperille. Kun aika on kulunut,
annetaan paperivieressa olevalle seuraavalle jasenelle. Seuraavan jasenen tehtavana on
keksia viidessa minuutissa jokaiseen kolmeen ideaan uusi tapa jatkojalostaa niita. Kier-
roksia jatketaan niin kauan, kunnes kaikki ovat saaneet alkuperaisen paperinsa takaisin.
Taman jalkeen kaikki ideat kdydaan lapi ja valitaan parhaat ideat jatkoideointia varten.
(LabOpen 2023.) Tyoskentelyyn sisaltyi pienia taukoja aivoriihien valissa ja lopulta
saimme koottua runsaasti ideoita omaa projektia varten. Kavimme kaikki ideat lapi ja ri-

pustimme ne post-it lapuille seinalle. Lajittelimme ja kategorisoimme samankaltaiset

ideat yhteen, jotta niita olisi helpompi hahmottaa (kuva 3).

Kuva 3: Ideoiden lajittelu ja kategorisointi

Tuloksena syntyi seitseman kategoriaa, joiden avulla kuluttajille voidaan valittaa tietoa ai-
heesta. Ensimmainen kategoria liittyi huijauksiin: kuluttajia ohjataan menemaan huijaus-
sivustolle, jossa kuluttaja ymmartaa tulleensa huijatuksi ja oppii tunnistamaan nettihui-

jauksiaturvallisellatavalla. Toinen kategoria oli mainoskampanjat, joita voidaan toteuttaa
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esimerkiksi kuntosaleilla ja eri markkinointi kanavissa. Kolmantena ideana oli tuotteet,
joihin voidaan liittaa tietoa, ohjeita tai linkkeja oppimisalustoille. Neljas kategoria oli yh-
teisty0 eri toimijoiden, kuten kuntosalien, brandien, vaateyritysten ja hyvinvointituote-
kauppojen kanssa. Viidentena nousivat esiin sovellukset ja sponsoroidut sovellukset,
joissatietovoidaantuoda esiin olemassaolevien aktiivisuussovellusten kautta tai kehitta-
malla kokonaan uusi sovellus. Kuudes kategoria oli vaikuttajamarkkinointi ja sosiaalinen
media, joissa vaikuttajat ja somekampanjat lisaavat tietoisuutta tehokkaasti. Seitsemas
javiimeinen kategoria oli valistus, jota voidaan toteuttaa keskustelufoorumeilla, mes-
suilla, verkkokursseilla, ohjevideollaja podcasteissa. Kaikkia naita kategorioita tarkastel-

tiin tarkemmin ja jokaisessa oli useita toteutusvaihtoehtoja.

Tamanjalkeenkaikki ryhmat saivat kiertaa katsomassa toistensa post-it -lappuja ja halu-
tessaan lainata ideoita omaan projektiinsa tai lisdta uusia. Ryhmamme onnistui kokoa-
maan laajan ja monipuolisen ideavalikoiman, ja vaikka emme saaneet uusia ehdotuksia

ulkopuolelta, poimimme itse muutamia hyvia ideoita muilta ryhmilta.

Seuraavaksi siirryimme tehtavaan nimelta Crazy 8, joka menetelmana tarkoittaa nopeaa
ideointia, jossajokaisellaryhmalaisella onaikaa yhteensa 8 minuuttia luoda erilaisia ide-
oita. ldeointi aloitetaantaittelemalla A4 paperi, niin etta siita tulee kahdeksan ruutua. Ta-
man jalkeen maaritetdan ongelma tai tehtava selkeaksi niin, etta jokainen ymmartaa
haasteen samalla tavalla. Sen jalkeen laitetaan ajastin kdyntiin ja jokainen osallistuja
luonnostelee jokaiseenruutuun yhden idean minuutissa. Kun kahdeksan minuuttia on ku-
lunut, jokainen osallistuja saa esittdd oman ideansa. Kun ideat on kayty lapi, ne arvioi-

daan ja niista valitaan kolme parasta jatkoon. (Conseptboard 2020.)

Esittelimme kuvat pienryhmassa ja valitsimme niista suosikkimme. Tassa vaiheessa
emme olleet vield loytaneet taysin tajunnanrajayttavaa ideaa, mutta eniten kiinnostusta
herattivat esittelyvideot, vaikuttajamarkkinointi ja valesivusto, jonka avulla voisi havain-

nollistaa huijauksiin menemisen helppoutta.

Tamanjalkeenryhmamme piirsi tarkemmatluonnokset parhaista ideoista, joita olivat va-
lesivusto, vaikuttajamarkkinointi, mainoskampanja, podcast ja aktiivisuussovellus (kuva
4). Naistaideoistavalitsimme kolme parasta, jotka esitimme opponoinnissa Six Hats -me-
netelman avulla. Kuusi hattua on tydkalu, jota voidaan hyodyntaa apuvalineena, kun halu-

taan keskittya ja ideoida yhta asiaa pohdiskelussa ja keskustelussa. Yleisimmin hattuja



26

hyddynnetaan ryhmatyossa, mutta sen kayttd on mahdollista myosyksin. Taman tydkalun
tarkoituksena on auttaa ongelman nakemisessa eri nakokulmista. Jokaisella hatulla on
oma tehtava, jolloin henkildiden on helpompi asennoitua katsomaan asiaa eri nakokul-
mista. Naita hattuja ovat valkoinen, punainen, musta, keltainen, vihrea ja sininen hattu.
Valkoisen hatun tarkoitus on olla realistinen ja hanen ideansa perustuu faktoihin ja lukui-
hin. Punainen hattu taas toimii tunneperaisena, jota ohjaa tunteet ja intuitio. Mustan ha-
tun tarkoitus on olla asiallinen, varovainen ja ottaa huomioon, miksi jokin ei onnistu tai
toimi.Keltaisen hatunidea on olla optimistinen, joka haluaa saada asiat etenemaan. Vih-
rean hatun tarkoituksena on haastaa ajattelua ja ideointia. Ja viimeisena sinisen hatun

tarkoitus on erityisesti tarkkailla ja pohtia, seka ohjata keskustelua. (Innokyla 2025a.)
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Kuva 4: Crazy 8, parhaimmat ideat

Toiseltaryhmalta saimme hyodyllisia vinkkeja ja uusia nakdkulmia konkreettiseen toteu-
tukseen, ja he toivat esille myos projektin mahdollisia kulmakivia. Kirjasimme havainnot

muistiin ja aiomme palata niihin ennen kuin lopullinen paatds opinnaytetyon aiheesta



27

tehdaan. Tassavaiheessa meilld ei kuitenkaan ollut viela taysin selkeaa kasitysta lopulli-

sesta tuotoksesta.

Ennen paivan paattymista hahmottelimme opinnaytetyoraportin tietoperustaa ja siihen

liittyvia lahteita. Saimme laadittua otsikonja tavoitteen pohjalta kolme alaotsikkoa, joista
kukin otti yhden tyostettavaksi. Sovimme, etta pyrimme kirjoittamaan ensimmaisia luon-
noksia jo seuraavaan paivaan mennessa. Koimme helpotusta siita, etta raportin runko al-

koi vahitellen rakentua, eika kaikki tuntunut enaa yhta epaselvalta kuin aiemmin.

3.4 Paiva kolme - Ideoiden karsinta

Aloitimme paivan orientoitumalla sen teemaan, jonka tavoitteena oli valita konsepti pro-
totyypille ja kehittaa sita eteenpain. Ryhmamme kokoontui heti aamusta ja lahdimme
muokkaamaan aikaisempaa ideaamme niin sanotusta huijaussivusta. Alkuperainen aja-
tus olirakentaataysintekaistu nettikauppasivu, jonka huijausluonteen kayttaja voisi huo-
mata pienistavihjeista. Paatimme kuitenkin muuttaa konseptia niin, etta se olisi huijaus-
mainos esimerkiksi Instagramissa. Mainos ohjaisi kayttajanverkkosivulle, jonka sisalténa
olisi tietoa nettihuijausten valttamisesta. Mainosten teemaksi hahmottui hyvinvointisi-

salto, joka houkuttelisi kohderyhmaa.

Ideoita karsiessamme (kuva 5) paadyimme kahteen vaihtoehtoon: aktiivisuussovellus, jo-
hon olisi liitetty huijaustietoisuuden lisdaminen tai niin sanottu huijausmainos-idea, jossa
somekampanjan kautta johdettaisiin kayttaja tietosivulle. [ltapaivalla esittelimme ide-

amme muille ryhmille. Taman jalkeen toteutimme harjoituksen, jossa jokaisen osallistu-
jantuli kirjoittaa viisi miksi-alkuista kysymysta (kuva 6) muiden ryhmien ideoista. Nain jo-
kaiselle ryhmalle kertyi noin 50 erilaista kysymysta, joista osa esitettiin dadneen. Meidat ja-
ettiinkahteenisompaan ryhmaan ja jokaisen pienryhman tyo kaytiin lapi niin, etta lehtori

esitti valitut kysymykset ja ryhmien tuli vastata niihin.



Kuva 5: Ideoiden karsiminen

Kuva 6: Miksi kysymyksia

28
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Ryhmallemme esitettiin useita kysymyksia, kuten miksi naiset. Perustelimme kohderyh-
manvalintaa tutkimustiedolla, jonka mukaan naiset tekevat herkemmin impulssiostoja ja
ovatusein kiinnostuneita hyvinvoinnista ja urheiluvaatteista, jolloin he voivat altistua tal-
laisille huijauksille. Kysymykseen miksi pepputrikoot vastasimme, etta seksuaalissavyt-
teinen mainonta herattaa usein huomiota ja luo illuusion siita, mita rahalla voisi saada.
Kun kysyttiin, miksi asiakkaat jaisivat sivulle, selitimme, ettei tarkoituksena ole sitouttaa
kavijoita pysyvasti,vaan herattaa mielenkiintoa ja keskustelua. Uteliaille tarjottaisiin kui-
tenkin lisatietoa huijaussivustoista. Kysymykseen miksi somealusta sallisi tdman ja onko
se laillista, vastasimme, etta sivusto olisi taysin laillinen, koska kuluttajalta ei perittaisi
maksua eika kuluttajansuojaarikottaisi. Kyse olisi yrityksen ostamasta mainostilasta. Kun
meilta kysyttiin, miksi huijata, perustelimme, etta shokkireaktio voi toimia tehokkaana op-
pimisen valineena. Tarkoitus ei ole vahingoittaa ketdan, vaan lisata tietoisuutta. Viimei-
seen kysymykseen, mita jos ihmiset suuttuvat, totesimme, etta tunteiden herattaminen
voi olla merkki onnistumisesta, silla se saa kayttajan pysahtymaan ja pohtimaan omaa

toimintaansa.

Keskusteluissa nousi esiin myds kysymyksia, joita pidimme erityisen merkityksellisina
konseptin jatkokehittamisen kannalta. Yksi niista oli, enta jos suurin osa kohderyhmasta
nakee huijauksen lapi. Vastasimme, etta tarkein kohderyhma ovat ne, jotka eivat tunnista
huijausta. Lisaksi kampanjaan voidaan lisata esimerkiksi kuvateksteja, joiden kautta voi-
daan osoittaa, kuinka usein ihmiset toimivat lukematta niita. Toinen keskeinen kysymys
oli, miksi vaikuttaja lahtisi mukaan. Vaikuttajan kayttd ei ole valttamat 6nta, mutta se voisi
lisata kampanjan uskottavuutta ja nakyvyytta. Esimerkiksi pohdimme mahdollisuutta
tehda yhteistyota Mimmit sijoittaa -podcastin kanssa. Paivan paatteeksi koimme saa-
neemme arvokkaita nakdkulmia ja uusia kysymyksia, jotka auttavat meita kehittamaan
konseptia kohti lopullista prototyyppia. Erityisesti miksi-kysymykset auttoivat arvioimaan

idean vahvuuksia ja mahdollisia haasteita eri ndkokulmista.

3.5 Paiva nelja - Prototyypin valmistelu

Aloitimme paivan tutustumalla Service Blueprint -tyokaluun, jonka tarkoituksena on toi-
mia suunnittelun pohjana seka toteutuksen ohjeena ja tukena. Sen avulla voidaan kehit-

taa ja suunnitella uusia palveluita seka tehda prosessista ymmarrettava myas niille
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henkildille, jotka eivat ole olleet tiiviisti mukana projektissa. (Innokylad 2024b.) Kavimme
yhdessa lapi mihin tydkalu on tarkoitettu, mutta lopulta paadyimme esittelemaan proto-

tyyppimme eri tapaa kayttaen.

Aamupaivalla keskustelimme mahdollisista haastattelukysymyksista, joita olisimme voi-
neet kayttddideamme testaamisessa. Esille nousi ajatus tunnereaktiosta huijatuksi tule-
misesta: voisiko se olla niin negatiivinen, etta siita ei haluttaisi edes keskustella, vai voi-
siko se painvastoin synnyttaa vilkasta keskustelua ja siten toimia ilmaisena suusta suu-
hun -mainontana? Lopulta paadyimme kuitenkin siihen, ettei haastattelu toisi merkitta-
vasti lisdarvoa tuotteellemme, silla loytdmamme tutkimukset tukivatjo laht 6ajatustamme

siita, etta ihmiset todella saattavat langeta mainoshuijauksiin.

Kavimme myds lapi mainoksemme visuaalista ilmetta ja paatimme tehda siita hillitym-
man. Aiemmassa versiossa oli mukana provosoivampia elementteja, kuten niin sanottu
peppumalli, mutta totesimme, etta yksinkertaisempi ja helpommin huijaukseksi tunnis-

tettavaversiovahentaisi liian voimakkaita negatiivisia reaktioita ja olisi siten toimivampi.

Prototyypiksemme asiakkaallevalitsimme kaksi tuotosta: videon seka Canvalla rakenne-
tun verkkosivun. Videolla esitettiin asiakaspolku, jossa hyvinvoinnista kiinnostunut hen-
kilo klikkaa luomaamme huijausmainosta ja paatyy nettisivulle, jossa hanelle paljaste-
taan huijauksen luonne. Canvalla tehtyyn verkkosivuun rakensimme puolestaan tieto-
pankkia, esimerkkikokemuksia ja muuta sisalt64a, johon huijausmainos ohjaisi. Videosta
teimme tekoalylla useampia versioita, joista yksi onnistui erityisen selkeasti kertomaan
tarinan. Esittelimme senlehtoreille, jotka pitivat toteutuksesta, mutta huomauttivat, etta
itse tuote ei ehka viela tullut riittadvan selvasti esille. Paatimme ottaa tdman huomioon
seuraavissa Al-promptauksissa. Loppuaamupaivan kaytimme verkkosivun viimeistelyyn
seka huijausmainoskuvan prototyypin tekemiseen. Iltapaivalla kokoonnuimme toisen
pienryhman kanssa ja pidimme esityksen valitsemastamme aiheesta. Esittelimme Can-
valla rakennetunverkkosivun, huijausmainoksen seka tekoalylla tuotetun asiakaspolkuvi-
deon. Harjoituksen osana meidan tuli esittaa yksi kysymys, johon itse kaipasimme vas-
tausta, antaa yksi kehitysehdotus ja lopuksi nostaa esiin yksi mydnteinen arvio omasta

tyosta.

Kysymys: Onko nettisivumme lilan hyokkaava? Palautteen mukaan sita ei koettu hyokkaa-

vaksi. Hillitympi versio toimi, mutta esille nousi huomio: otetaanko varisokeat kayttajat
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huomioon? Kehitysehdotus: Onko mainos liian helposti tunnistettavissa huijaukseksi? Pa-
lautteen mukaan ei. Se koettiin silti keskustelua herattavaksi, etenkin jos mukana on
printti, jossa kerrotaan, etta kyseessa on huijaus. Mydnteinen palaute: Jo yhdella klikkauk-
sella kayttaja saa oppimiskokemuksen. Tama voi herattaa myos myohemman kiinnostuk-
sen, silld idea jaa mieleen ja voi vahvistua, jos vastaavia mainoksia tulee uudelleen vas-
taan. Palautteen pohjalta vahvistui kasityksemme siita, etta valittu prototyyppi-idea on
selkeaja ymmarrettavamyos ulkopuolisille. Paivan paatteeksi koimme, etta olemme otta-
neet merkittavan askeleen eteenpain projektin konkretisoinnissa ja pystyimme esitta-

maan toimivan ja keskustelua herattavan kokonaisuuden.

3.6  Paivaviisi — Design Sprint viikon paatds

Aamu alkoi yhteiselld tapaamisella muiden ryhmalaisten kanssa, jonka jalkeen saimme

aikaavalmistellajaviimeistelld meidan prototyyppiamme. Seuraavaksi testasimme proto-
tyyppiamme toisella pienryhmalla. Testauksella halusimme saada selville, kuinka selke-
asti prototyyppimme viesti ja tarkoitus ymmarretaan, ja kerata arvokasta tietoa sen kay-
tettavyydesta. Esittelimme prototyyppinamme videon, jonka olimme tehneet asiakaspo-
lusta. Videossa kuluttaja kayttaa aikaansa sosiaalisessa mediassa, jolloin han paatyy se-
lailemaan erilaisia sivustojaja paatyy klikkaamaan huijaussivustolle. Naytimme myos esi-
merkin siita, minkalaiset nettisivut olisivat kuluttajaa vastassa sen jalkeen, kun han olisi

painanut mainoksessa olevaa linkkia. Kun olimme esitelleet prototyyppimme, antoi toi-

nen pienryhma tarkeaa tietoa siita, kuinka meidan kannattaisi viela parantaa tai selkeyt-

taa ideaamme.

Esiteltydmme ja keskusteltuamme toisen pienryhman kanssa, kysyimme kysymyksia,
siita etta mita he ajattelevatja nakevat tydstamme? Mika heita miellytti tai hAmmastytti?
Kayttaisivatko he palvelua tai toimisiko palvelu heidan mielestdan? Tuottaako se lisdarvoa

kayttajalle? Ja mita on vielda muutettava, ennen kuin palvelu voitaisiin tuottaa?

Toinen ryhma ajatteli, ettd meidantarkoituksenamme on osoittaa kuluttajan menevankin
mainossivun kautta toiselle sivustolle, jossa kerrotaan erilaisista huijauksista. Sivu huo-
mautuksena he sanoivat, ettd mainoskuvassa kannattasi valita erottuvampi vari tuot-

teelle, sen ollessa talla hetkellda musta. He nakivat myos yhteistyon yrityksen kanssa hy-
vana vaihtoehtona, silla se tarjoaisi yritykselle mydnteista nakyvyytta ja osoittaisi sen toi-

mivan arvojensa mukaisesti yhteiskunnallisestikasvavan ja haastavan ongelman edessa.
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Esimerkiksi paadyttyaan klikkaamaan mainossivustoa ja oltuaan sivustolla, olisi heidan
mahdollista saada esimerkiksi alennuskoodi yhteistyota tekevalta yritykselta. He myos
pohtivat, onko meilla tilastollista tietoa siita, kuinka moni haksahtaa markkinointihuijauk-
siin. Heidan mielestaan idea oli selkea, visuaalisesti siisti ja helposti skaalattava idea
myds muille kohderyhmille. Toinenryhma ei ollut varsinaisesti kohderyhmaamme, mutta
teimme ajatusleikinsiita, jos idea skaalattaisiin enemman heidan tarpeisiinsa sopivaksi.
He totesivat, etta olisi mahdollista, etta he menisivat tahan huijaukseen, vaikka he koki-
vatkin olevansa tietoisia erilaisista huijauksista. Heilla oli myos ideana, voisiko kaveri
jayna- tyyppinen kampanja olla hauska? Lisaarvona koettiin tuotteen opettavaisuus. Toi-
nen pienryhma koki haasteeksi sen, kuinka olemme kirjoittaneet alekoodin mainoskuvaan
ja sen, etta saisiko mainoskuvat selkeammaksi, jolloin pointti tulisi helpommin esille.
Muuten he olivat sitd mielta, ettd suunnittelemamme nettisivut ovat selkeat ja halua-

mamme tulos tuli selvaksi.

Design Sprint- viikon paatoksena 5.9.2025, jokainen ryhma esitteli viela valmistamansa
pitchaukset muille pienryhmille seka Finanssi ala Ry:n edustajille. Pitch — eli hissipu-
heella, tarkoitetaan lyhytta esimerkiksi hissimatkan pituista aikaa, jossa on tarkoitus esi-
tella asiasi tai esityksesi nopeastijaytimekkaasti, olla mieleenpainuva seka mielenkiintoi-
nen. Sen on tarkoitus kertoa kuulijalle, miksi sina, ideasi, tuotteesi tai vaikka organisaa-
tiosi olisi ainutlaatuinen. (Wankoff 2021.) Esityksia oli kymmenen kappaletta, joitatoimek-
siantajan edustajat ja muut pienryhmat kuuntelivat. Jokaiselle ryhmalle oli annettu aikaa 4
+ 5 minuuttia. 4 minuuttia esitykseen ja 5 minuuttia kysymyksille. Jokaisen esityksen ai-
kana toimeksiantajan edustajat tayttivat palautelomakkeen. Sen lisaksi jokainen opiske-

lija taytti palautelomakkeen, perustuen toisten ryhmien esityksiin.

Esityksenjalkeentoimeksiantajanja muidenryhmalaisten palautteet kerattiinomalle ryh-
malle palautettaja analyysiavarten. Yhtena opiskelijoiden tehtavana oli ottaa kuva jokai-
sesta palautelomakkeesta ja palauttaa kuva saamistansa palautelomakkeista Laurean
Canvas -tyotilaan. Naista palautelomakkeista ryhma sai paljon arvokasta tietoa ja pa-

lautetta, joita kasitelldan luvussa 4.

3.7 Projektinviimeistely

Kun Design Sprintin intensiiviviikko oli paattymassa, tarkoituksena oli suunnitella aika-

taulu opinnaytetydon etenemiselle ja valmistumiselle seka varata yksi ohjauskerta
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opinnaytetydn ohjausta varten. Sovimme opinnadytetydn ohjauksen noin kolmen viikon
paahan, jollointarkoituksena oli tarkastella missavaiheessatydomme on. Kavimme ennen
kotiin lAhtda lapi yhdessa ryhman kesken, mika on jokaisen vastuualue, mista aiheesta
jokainen kirjoittaa ja hakee lahteet raporttiin. Sovimme viestittelevamme Whatsapp -so-
velluksessa, jos meilld on toisillemme kysymyksia tai muita haasteita opinnaytetydmme
suhteen. Aikataulutimme meille myds etatapaamisen ryhmallemme parin viikon paahan
Teams-sovellukseen, jossa meidanoli tarkoituksena kayda lapi missavaiheessa opinnay-
tetydmme on jokaisen osalta, mitd aiomme tehda ennen ohjausta ja mita kysymyksia

meillad on opinnaytetydstamme ohjauksen suhteen.

Aikataulu tuntui aluksi joustavalta, mutta jouduimme kuitenkintoteamaan aikataulun ole-
vankintiukempi mita olimme ajatelleet. Olimme ennen ohjausta keskustelleet siita, etta
kaipaisimme ohjaajilta vield heidan mielipidetta ideoistamme. Ensimmaisessa ohjauk-

sessa kuitenkintotesimme tydomme olevanvarsin keskenerainen ja kavimme ohjauksessa
lapi muun muassa kuinka selkeytdmme tydnrajaamisen ja tulokset, niin ettd myds projek-
tistamme tietdmattomat saisivat lukemalla helposti aiheestamme kiinni. Ohjauksen jal-
keen sovimme ohjaajien kanssa uuden ajan ohjaukseen jakavimme ryhman kesken tehta-

van jaon jaljella olevista osuuksista.

Kun olimme pitaneet toisen ohjauksen, kdvimme lapi lehtorien kanssa mitd meidan kan-
nattaisiviela lisata opinnaytetybhomme. Koimme suurimpien haasteiden olevanjotakana
jajaljella oli viela pienia viimeistelyj4, jotta voisimme palauttaa tydmme. Pidimme ryh-
man kesken vield oman palaverinsiita, kuinkajaamme jokaiselle osuuden jaljella olevista

viimeistelyista ennen opinnaytetydn palautusta.

4  Tulokset

Taman Design Sprintin tuloksena syntyi tuotos, jonka tarkoituksena on auttaa ja opastaa
hyvinvoinnista kiinnostuneita 18-35- vuotiaita naisia finanssihuijauksissa. Tuotoksen
ideana on, etta kuluttaja viettaa aikaa sosiaalisessa mediassa, selaillen erilaisia kuvia ja
mainoksia. Kuluttaja nakee hanelle kohdennetun mainoksen, jossa on urheiluvaatteita
tarjouksessa. Kuluttaja painaa eparéimatta mainoksessa olevaa linkkia ja paatyy sivus-

tolle, joka kertoo hanelle, ettd han olisijuuri voinut tulla huijatuksi. Tuotoksen tarkoitus on
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valistaaja ohjataturvallisesti kuluttajaa kiinnittdmaan enemman huomiota siihen, minka-

laista hanen kayttaytymisensa on sosiaalisessa mediassa.

4.1 Paivayksi tulokset

Ensimmaisen paivan tuloksena saimme paremman ymmarryksen ja selkean kasityksen
siita, mitenldhdemme tyostdmaan opinnaytetydtamme intensiiviviikon aikana. Toimeksi-
antajakertoi finanssialantdmanhetkisistahaasteista seka siita, miten opinnaytetydémme
olisi hyvarajata, jottatyon eteneminen olisi sujuvampaa. Naiden tietojen avulla, saimme
valittua kohderyhman opinnaytetyollemme. Paadyimme valitsemaan opettajan tuella
meidan ensimmaisen ideamme, jossa kohderyhmaksi valikoitui 18-35-vuotiaat hyvin-
vointi-jakuntoilusisallésta kiinnostuneet naiset. Saimme myds ideoitua avainsanat, joita
kaytamme opinnaytetydssa. Otimme valinnassamme huomioon myds sen, etta opinnay-
tetydmme aihetta on helppo jatkojalostaa, silld aihetta voidaan soveltaa erilaisiin tarkoi-

tuksiin ja harrastuksiin.

4.2 Paiva kaksi

Toisen paivantuloksissa pystyimme hyddyntamaan Brainwriting 6-3-5 ja Crazy 8 menetel-
mia, joiden avulla saimme seitseman erilaista kategoriaa. Niiden avulla kuluttajille voisi
valittaatietoa aiheista, kuten huijaukset, mainoskampanjat, tuotteet, yhteistyot, sovelluk-
set/sponsoroidut sovellukset, vaikuttajamarkkinointi ja sosiaalinen media seka valistus.
Paivan ideoinnissa mielenkiintoa heratti eniten esittelyvideot, vaikuttajamarkkinointi ja
valesivusto, jonka avulla voisi havainnollistaa huijauksiin menemisen helppoutta. Paivan
paatteeksi pidetyssa opponoinnissa hydodynsimme Six Hats -menetelmaa, mika auttoi tar-
kastelemaan ideamme toteutuskelpoisuutta myos ulkopuolisten nakokulmasta. Pys-
tyimme hyodyntamaanvertaispalautteita ideointimme apuna seuraavaa paivaa ajatellen.

Saimme myods paatettya otsikon opinnaytetyollemme.

4.3 Paiva kolme tulokset

Kolmannen paivan tuloksena, karsimme ideat alkuperaisesta seitsemasta ideasta kah-

teenideaan. Paadyimme muokkaamaan yhta ideaamme siten, etta taysin tekaistun hui-
jaussivuston sijaan kyseessa olisi esimerkiksi huijausmainos Instagramissa. Toinen vaih-
toehtomme oli aktiivisuussovellus, johon olisi liitetty huijaustietoisuuden lisaaminen tai

niin sanottu huijausmainos, jonka kautta somekampanja ohjaisi kayttajan tietosivulle.



35

Saimme paivan paatteeksivahvistettua ajatusta myos siita, minkalaista prototyyppia lah-
demme ty0stamaan seuraavana paivana. Erityisesti miksi-kysymykset paivan aikana aut-
toivat selkeyttdmaan ajatusta siita, kuinka ideamme ja ajatuksemme voidaan ndhda, jos

emme kerro siita tarpeeksi ymmarrettavasti ja selkeasti.

4.4 Paiva nelja tulokset

Neljannen paivan tuloksena valitsimme karsituista ideoistamme yhden, josta loimme
kaksi prototyyppia elivideon ja Canvalla rakennetun verkkosivun. Videolla esitettiin teko-
alya kayttaen asiakaspolku, jossa hyvinvoinnista kiinnostunut henkilo klikkaa luo-
maamme huijausmainosta ja paatyy nettisivulle, jossa hanelle paljastetaan huijauksen
luonne. Canvalla tehtyyn verkkosivuun rakensimme puolestaan tietopankkia, esimerkki
kokemuksia ja muuta sisaltoa, johon huijausmainos ohjaisi. Videosta teimme tekoalylla
useampiaversioita, joista yksi onnistui erityisen selkeasti kertomaan tarinan siita, kuinka
asiakaspolku tulisi etenemaan. Vertaispalautteiden pohjalta vahvistui kasityksemme
siita, ettd valittu prototyyppi-idea on selkea ja ymmarrettava myos ulkopuolisille. Paivan
paatteeksi koimme, etta olemme ottaneet merkittavan askeleen eteenpain projektin
konkretisoinnissa ja pystyimme esittamaan toimivan ja keskustelua herattavan kokonai-

suuden.

4.5 Paivaviisi tulokset

Viidentena paivana tuotoksemme viimeisteltiin ja opponoitiin toimeksiantajalle. Viiden-
nen paivan tuloksena valmistelimme hissipuheen, jonka esitimme toimeksiantajalle.
Saimme myos toimeksiantajalta ja muilta pienryhmilta arvokasta palautetta hissipu-
heemme jalkeen. Toimeksiantajan palautteessa kehuttiin ideaamme tarttua kuluttajan
klikkauksiin, tydn soveltumista useammalle kohderyhmalle ja huijaussivustolla olevien

kuluttajien henkilokohtaisten kokemuksien kertominen.

Kehitysehdotuksina ja haasteina nousivat esiin muun muassa se, minka tahojen materi-
aalejahuijaussivustolta lOytyisi, kuinka moni kayttaja todellisuudessa klikkaisi huijaussi-
vustolle ja koettaisiinko esimerkiksi klikkauksen jalkeen esiin nouseva banneri arsytta-

vaksi. Lisaksi huijaussivustontoivottiin olevan selkedmpija neutraalimpi. Toisten pienryh-
mien palautteissa erityisesti nousi esiin hissipuheen visuaalinen ilme ja nettisivujen huo-

miota herattava ulkomuoto. Palautteissa nousi esiin myds se, onko kohderyhma liian
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suppea tai onko sitda mahdollista laajentaa ja kuinka kohderyhman saisi pysymaan sivus-

tolla lukemassa materiaaleja.
4.6 Huijausmainos

Huijausmainoksen ideana on rakentaa realistinen someymparistoon istuva mainos, joka
nayttaa aidolta hyvinvointibrandin kampanjalta mutta paljastuu lopulta opetukselliseksi
kokemukseksi. Mainoksenvisuaalinen tyyli pohjautuisi tyypilliseen Instagram- tai TikTok-
syoOtteessa nakyvaan kaupalliseen sisaltoon. Esimerkiksi mainoksessa voisi olla vaa-
leasavyinenkuva nuoresta naisesta treenivaatteissa, teksti “-50 % tanaan vain verkossa!”

seka yksinkertainen call-to-action-painike “Osta nyt” (kuva 7).

-50 %
tanaan
vain
verkossal!

Osta nyt

Py |

]

Kuva 7: Havainnekuva huijausmainoksen tyylista (Luotu ChatGPT avulla).

Mainos suunniteltiin tarkoituksella houkuttelevaksi ja uskottavaksi, silld sen tavoitteena
olijaljitella niita elementteja, joilla todellisethuijaukset usein onnistuvat houkuttelemaan
kayttajan klikkaamaan. Kuten kappaleessa 2 todettiin, kiireellisyyteen painostavat tar-
joukset ja suositukset voivat heikentaa kayttajan rationaalisen ajattelun heikkenemiseen
(Chaudhary ym. 2025), ja juuri tahan ilmioon huijausmainoksella pyrittiin vaikuttamaan.
Mainokseen sisallytetaan kuitenkin tarkoituksella pienia virheita, kuten kirjoitusvirheita,

eparealistisen hyviatarjouksia tai selvia tekoalyntuottaman sisallon merkkeja, eli samoja
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keinoja, joita oikeat huijaritkin usein kayttavat. Naiden avulla kriittinen kayttaja voisi tun-

nistaa mainoksen huijaukseksi.

Visuaalinen uskottavuus varmistetaan tutkimalla hyvinvointibrandien mainostyylia, jotta
huijausmainos sulautuisi luontevasti muuhun sisaltoon eika herattaisi epailyksia ennenai-
kaisesti. Tavoitteena oli ldytaa tasapaino, jossa mainoksen tuli olla riittavan uskottava
houkutellakseen kayttajan klikkaamaan linkkia, mutta ei niin harhaanjohtava, etta kayt-
taja kokisi tulleensa petetyksi paljastuksen jalkeen. Talloin kayttaja voisi tunnistaa teh-
neensa valinnan, jota han voi jalkikateen arvioida kriittisesti ja taten oivaltaa, etta tilan-

teen olisi voinut valttaa. Tama oivallus toimii oppimiskokemuksen perustana.

Klikattaessa mainos ohjaisi kayttajan kampanjan verkkosivulle, jossa paljastuisi, ettei
kyse ollut oikeasta tuotteesta tai alennuksesta, vaan opettavasta kokemuksesta. Sivulla
kerrotaan, etta kayttaja oli juuri osallistunut huijausmainoskokeeseen, jonka tavoitteena
oli lisata tietoisuutta verkkohuijauksista ja siita, kuinka helposti huijaukseen voi langeta.
Paljastushetkead tukisi visuaalisesti pysayttava virke, kuten: huomasitko, miten helposti
klikkasit? Olisit voinut tulla huijatuksi. Verkkosivun sisaltoa kasitellaan tarkemmin seu-

raavassa kappaleessa.

Mainoksen suunnittelussa painotettiin kahta keskeista tekijaa: tunnereaktion heratta-

mista ja oppimisen mahdollistamista. Ensimmaisena tavoitteena oli synnyttaa kaytta-

jassatunneperainen reaktio mainosta klikatessa. Pieni hAmmennys, yllatys tai jopa lieva
hapea voivat toimia tehokkaina oppimisen laukaisijoina. Toisena tavoitteena oli varmis-
taa, etta tunne kdantyy nopeasti oivallukseksi tarjoamalla valittdmasti selitys ja toiminta-
malli. Nain kayttaja ei jaa negatiivisen tunteen valtaan, vaan saa konkreettisen tiedon ja
kokemuksen oppimisesta heti tilanteenjalkeen. Talla lahestymistavalla pyrittiin myds eh-
kaisemaan mahdollinen kielteinen palaute kampanjan toteuttajaa kohtaan. On erityisen
tarkeaa, ettei kayttaja koe tulleensa harhaanjohdetuksi tavalla, joka herattaa vastareak-

tion ja estaisi viestin sisdistamisen.

Lisaksi kampanja tarjoaa oppimiskokemuksen myds niille kayttajille, jotka eivat jaa tutki-
maanverkkosivua tarkemmin. Jo pelkka klikkaus ja sen jalkeinen paljastusvoivat herattaa
ajatuksia, jotka vaikuttavat kayttajan tulevaan toimintaan verkossa. Seuraavalla kerralla

han saattaa suhtautua kriittisemmin siihen, mita linkkeja klikkaa internetissa.
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Huijausmainostoimisi myos tutkimuksellisena kokeena. Sen avulla voitiin testata, kuinka
moni kohderyhmasta reagoi mainokseen, millaisetviestitjavisuaaliset elementit heratta-
vat luottamusta ja missavaiheessa kayttajat alkavat epailld mainoksen aitoutta. Naita ha-
vaintoja voidaan hyodyntaa verkkosivujen sisaltérakenteessa ja viestinnan muotoilussa.
Tietojen avulla kampanjantoteuttaja pystyisi tulevaisuudessa kohdentamaan mainoksen
ja verkkosivut helpommin eri kohderyhmille. Tama onkin idean merkittavimpia vahvuuk-

sia.

4.7 Verkkosivut

Nettisivun ydinidea on kayttaa kokemuksellista paljastushetkea (click-to-reveal) opetus-
valineena: some-mainos, joka nayttaa ensi silmayksella aidolta kaupan tai tarjouksen
mainokselta, ohjaa klikattaessa kayttajan opettavalle sivulle, jossa paljastetaan, etta kyse
oli herate ja kerrotaan miksi. Tavoitteena ei ole pelkastdan informoida, vaan luoda aidosti
hetki, joka pakottaa kayttajan pysahtymaanja arvioimaan omaatoimintaansa ja kayttayty-
mistaan verkossa. Kaytanndssa toteutus olisi seuraava: Instagram-mainos (esim. tree-
nishortsit + -50% tanaan!) linkittaa sivuston etusivulle, jonka hero -alue vie koko ruudun ja
sisaltaaison, pysayttavanlauseen kuten: Huomasitko kuinka helposti painoit linkkia? Oli-
sit voinut tulla huijatuksi. Etusivun tarkoitus on herattaa tunne (yllatys / pieni hapea / oi-
vallus), muttavalittomasti tamanjalkeen tarjota turvallinenreitti eteenpain: kaksi selkeaa
painiketta; selitd minulle mita tapahtui ja tarvitsen apua nyt. Tama jarjestys (tunne - seli-
tys > toimintaohje) ontietoinen: tunnekokemus saa huomion kiinnittymaan, selitys antaa
kontekstin ja ohjeet tarjoavat konkreettisen keinon toimia. Kuvassa 8 on havainnekuva

nettisivuston etusivulta.
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Etusivu Tositarinat  Finanssi... Miten tunnistaa ~ Mitatehda heti  Lisatietoa  Ota yhteyttd/Hae apua

Huomasitko kuinka helposti
painoit linkkia? Olisit voinut
tulla huijatuksi.

Selita minulle mita tapahtui Tarvitsen apua nyt

Kuva 8: Havainnekuva nettisivujen etusivulta (Luotu ChatGPT avulla)

Kampanjan design- ja viestintdpaatokset perustuvat siihen, etta henkilékohtainen koke-
mus on tehokkaampi opettaja kuin pelkka teksti tai varoittava artikkeli ja etta kohderyhma
(nuoret naiset, hyvinvointituotteiden seuraajat) altistuu paivittdin samanlaisille mainoshe-

ratteille ja siksi opetus kannattaa tuoda heiddn omaan mediaymparistoonsa.
4.8 Nettisivujen sisalto

Sivusto on jaettu selkeisiin, nopeasti saavutettaviin osioihin, jotta kavija loytaa halua-
mansa tiedon heti ilman suurta kuormitusta. Sivurakenne: (ylavalikko/bannerit): Etusivu,
Tositarinat. Finanssihuijaukset, Miten tunnistaa, Mita tehda heti, Lisatietoa, Ota yh-
teytta/Hae apua. Jokainen sivu on rakennettu modulaarisesti: lyhyt paateksti, 3-5 pikatie-
tokorttia (bullet), syventava osio ja lopuksi toimintakehotus (CTA). Seuraavaksi avaamme
tarkemmin, mita kullakin sivulla tapahtuu ja kuinka nettisivut rakentuvat: Ylavalikko/ban-
nerit: Etusivu, Tositarinat, Finanssihuijaukset, Miten tunnistaa, Mita tehda heti, Lisatietoa,

Ota yhteytta/Hae apua.

Etusivu toimii porttina ja ensivaikutelmana. Se herattaa valittomasti kiinnostuksen ja va-
roittaa huijauksista. Aloitusosio paljastaa nopeasti sivuston tarkoituksen muutamalla lau-

seella, esimerkiksi: “Yksi klikkaus voi maksaa satoja euroja - tiedatkd, miten suojautua?”,
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tai “Huomasitko miten helposti painoit linkkia? - Olisit voinut tulla huijatuksi’’. Taman ala-
puolella on kaksi CTA-painiketta, jotka ohjaavat kayttajan joko opi tunnistamaan huijauk-
set tai katsotositarinoita -osioihin. Etusivulla on lisaksi kolme teaser -korttia: Miten huija-
rit toimivat (linkki Finanssihuijaukset), Tositarina: nain kavi (linkki Tositarinat) ja Tunnista
nopeasti (linkki Miten tunnistaa). Nama kortit toimivat houkuttimina ja ne antavat kurkis-
tuksen syvemmalle sisaltoon. Etusivulla on myds pikalinkit viranomaisiin seka tarvitsetko
apua nyt -0sio, jossa nakyy numeroidut valitoimenpiteet: 1) sulje kortti / lopeta yhteys, 2)
ota yhteys pankkiin, 3) tee rikosilmoitus. Tama antaa kayttajalle valittdman toimintamal-

lin, jos han epéilee joutuneensa huijauksen kohteeksi.

Finanssihuijaukset-sivu tarjoaa laajemman katsauksen huijauksien eri muotoihin. Se on
jaoteltu selkeasti kategorioihin: Verkkokauppahuijaukset, Phishing/kalasteluviestit, Vale-
influensserit/affiliate-huijaukset, Investment/scam-huijaukset seka Fake promos & gi-
veaways. Jokaisen kategorian yhteydessa on myos kaytannon esimerkki (esimerkiksi ku-
vakaappaus tai simuloitu viesti) ja lyhyt analyysi siita, mita olisi pitanyt huomata. Taman
lisaksijokaisessa kategoriassa on punaiset liput -lista, kuten lilan alhainen hinta, epailyt-
tava domain, huonot yhteystiedot tai vaatimus suorasta tilisiirrosta. Sivun funktio on an-
taa konkreettisia tunnistuskeinoja ja kasvattaa kayttajan kriittista silmaa huijauksia koh-

taan.

Miten tunnistaa- sivu on suunniteltu kaytannon tyokaluksi huijauksen tunnistamiseen.
Siina on pikatarkistus (30 sekunnin checklist) seka laajempi tarkistuslista kymmenella
kohdalla, joissa kdydaan lapi esimerkiksi URL-osoite, maksutapa, palautusehdot, arvos-
telut ja sosiaalisen median profiilit. Kayttajalle tarjotaan myos esimerkkikysymyksia, ku-
ten: voinko loytaa yrityksesta riippumattomia arvosteluja ja onko osoite ja Y-tunnus kir-
jattu nakyville. Tavoitteena on tehda tunnistamisesta helppoa ja nopeaa, mutta tarjota

tarvittaessa neuvoja myds syvallisempaan analyysiin.

Mitatehda heti- sivu toimii toimenpideoppaana, jossa kayttajalle annetaan konkreettiset
askeleet: Sulje yhteysjatallennatodisteet, ota yhteys maksunvalittajaan/pankkiin, tee ri-
kosilmoitus ja ilmoita mainosalustalle, poista korttitiedot ja vaihda salasanat, hae hen-
kista tukea, jos tilanne aiheuttaa ahdistusta tai jaa vaivaamaan. Jokaisen kohdan yhtey-
dessa on mallipohjat sahkoposteille ja linkit viranomaisiin (Suomi.fi, poliisi.fi, kuluttaja-

neuvonta) seka lista tarvittavista tiedoista, kuten tilivahvistus, kuvakaappaukset ja
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maksutositteet. Naiden asioiden avulla sivusta tulee kdytdnnonldheinen ja se tukee kayt-

tajan omaa reagointikykya.

Tositarinat-sivulla esitelladn 4-6 anonyymia tapausta, joissa kuvataan, miten huijaukset
ovat tapahtuneet ja mita uhri olisi mahdollisesti voinut tehda toisin. Jokaisen tarinan lo-

pussa on kolme selkeaa oppimispistetta. Sivulla voidaan myo0s esitella tunnettuja henki-
6it4, jotka ovat henkilokohtaisesti joutuneet finanssihuijauksen kohteeksi, lisaten tarinoi-

den uskottavuutta ja samaistuttavuutta.

Lisatietoa-sivutoimii sivustontietopankkinaniille, jotka haluavat syventaa ymmarrystaan
finanssihuijauksista ja niiden taustoista. Sivun tarkoitus on tarjota helposti ymmarretta-
vaa, luotettavaa ja ajankohtaista tietoa ilman, etta kayttaja joutuu etsimaan tietoa mo-
nista eri lahteista. Sivulta l6ytyisi tietoa esimerkiksi finanssihuijauksista, niiden eri tyy-

peista ja ilmion kasvusta nyky-yhteiskunnassa.

Otayhteytta -sivu on suunniteltu kayttajille, jotka haluavat kysya neuvoa, saada tukea tai
keskustellatilanteestaan senjalkeen, kun kiireellisimmat toimenpiteet on jo tehty. Toisin
kuin Mitatehda heti -sivu, tama osio keskittyy henkildkohtaiseen apuun ja neuvontaan, ei
kriisitilanteen hallintaan. Sivun alussa kerrotaan rauhallisesti, ettd apua on saatavilla ja
etta huijatuksi joutuminen ei ole kenenkdan oma vika. Kayttajalle tarjotaan useita yhtey-
denottotapoja, esimerkiksi sahkoposti, yhteydenottolomake ja tarvittaessa chat. Lisaksi
sivulla esitelldaan keskeiset tukikanavat, kuten Kuluttajaneuvonta, Rikosuhripaivystys ja
pankkien neuvontalinjat. Tavoitteena olisi ohjata kayttaja suoraan oikean avun piiriin il-

man turhaa etsimista.

4.9 Ulkoasujaviestinnan tyyli

Verkkosivun ulkoasu on suunniteltu houkuttelevaksi, mutta samalla rauhalliseksi ja luo-
tettavaksi. Sivusto rakentuu selkeasta ja modernista visuaalisesta linjasta, jossa kayte-
tdanvaaleaataustaa, pehmeita savyjajahillittyjavareja, kuten sinisenjavihreanerivivah-
teita. Nama varit luovat turvallisen ja uskottavan tunnelman (Alnasuan 2016.), mika on
tarkeaa, kun kasitellaan huijauksia ja taloudellista turvaa. Sivuilla on paljon tyhjaa tilaa,

joka tekee rakenteesta ilmavan ja helposti luettavan.

Etusivu toimii kampanjan herattajana, mutta muusivusto jatkaa teemaa opastavammalla

ja rauhallisemmalla otteella. Kun kayttaja siirtyy etusivulta eteenpain, sivuston rakenne



42

muuttuu informatiivisemmaksi. Ylareunassa on selkea valikkopalkki, josta paasee eri osi-
oihin. Jokainen osio noudattaa samaa visuaalista linjaa: yksinkertainen asettelu, selkea
typografia ja kuvalliset elementit, jotka tukevat sisaltéa ilman ettd ne vievat liikaa huo-
miota. Kaikki sivuston tekstit pidetaan lyhyina ja skannattavina. Syventavat selitykset on
katketty lue lisda -laajennuksiin, jotta etusivu pysyy puhtaana ja houkuttelevana. Nain
kayttaja voi nopeasti hahmottaa riskit ja toimet, mutta tarvittaessa syventya tarkempiin
tietoihin. Sivuston kokonaisfunktio on siis opastaa kayttajaa, havainnollistaa aitoja ris-
keja, tarjota valittomat toimintamallit ja kasvattaa vastuullisuutta internetissa toimimi-

seen.

Kuvamaailma tukee aihetta, mutta pysyy neutraalina. Esimerkiksi kuvituksissa voidaan
kayttaa symbolisia kuvia, esimerkiksi lukkoja, kannykkaa, tai chat-kuplia, jotka viittaavat
verkkotoimintaan. Kuvien tyyli on pehmea ja realistinen, ei pelottava tai liioiteltu. Tavoit-

teena on, etta sivusto tuntuu turvalliselta paikalta pysahtya ja oppia.

Viestinnan tyyli on koko sivustolla mahdollisimman yhtenadinen: ystavallinen, selkeé ja
kannustava. Sivuston kieli on ymmarrettavaa ja helposti lahestyttavaa. Siina valtetaan
monimutkaisiatermeja. Kayttajaa puhutellaan suoraanjainhimillisesti. Tekstien tarkoitus
ei ole pelotella, vaan saada oivaltamaan ja toimimaan viisaammin verkossa. Esimerkiksi
osiossa finanssihuijaukset saatetaan kirjoittaa: moni huijaus alkaa viattomalta naytta-
vasta viestista tai mainoksesta. Naytamme, milta ne voivat nayttaa ja mita voit tehda, jos

kohtaat sellaisen.

Sivustolla kaytetdan mydostositarinoita, jotka tuovat aiheeseen samaistuttavuutta ja inhi-
millisyytta. Ne kertovat esimerkiksi siita, miten joku joutui huijauksen kohteeksi, mutta
oppi siitaja osasi mydhemmin suojautua. Tarinoidentyylion empaattinenjarealistinen, i

syyllistava.

Rakenne ja varit tukevat kayttajan etenemista sivustolla. Jokaisen osion lopussa on visu-
aalisesti korostettu toimintapainike, joka kannustaa jatkamaan lukemista tai siirtymaan
seuraavaanaiheeseen.Tama luo sivustolle rytmiajatekee siita helpon seurata, myos mo-
biililaitteilla. Sivusto on responsiivinen, eli se mukautuu eri nayttéjen kokoon. Tama on to-

della tarkeaa, koska suurin osa kohderyhmasta selaa sivuja puhelimellaan.
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Kokonaisuudessaan ulkoasu ja visuaalinen suunnittelu tukevat sivuston ydintavoitetta.

Tavoitteena on lisata tietoisuutta finanssihuijauksista tavalla, joka on uskottava, turvalli-
nen ja kohderyhmalle sopiva. Sivusto voi ensisilmayksella tuntua enemman hyvinvointi-
brandin sivulta kuin varoitussivustolta ja juuri tama kontrasti tekee siita tehokkaan. Kayt-
t4ja tunnistaavisuaalisestitutun, turvallisen ymparistdén, mutta saa sen kautta uuden, py-

sayttavan kokemuksen ja oivalluksen.

4.10 Miksi nama keinot toimisivat?

Lopputuotteemme toimivuus rakentuu kolmeen keskeiseen mekanismiin: kokemukseen
perustuvaan oppimiseen, tunteisiin sidottuun oppimiseen seka kontekstuaaliseen oppi-

miseen. Ensinnakin click-to-reveal-mekanismi luo kayttajallevalittdoman henkilokohtaisen
kokemuksen, eikatilanne jaa abstraktiksi varoitukseksi. Esimerkiksi kokemuksellisen op-
pimisenteoria korostaa juuri tata: kayttaja muistaaja omaksuutiedon paremmin, kun han
kokee tilanteen itse ja reflektoi omaa toimintaansa (Kolb & Kolb, 2012). Tallainen toimin-
nan kautta oivaltaminen motivoi kayttajaa muuttamaan kayttaytymistdan tehokkaammin

kuin pelkat faktalistaukset.

Toiseksi kampanjan pedagoginen rakenne hyodyntaa emotionaalista oppimista. Pieni ylla-
tys, sitd seuraavarauhoittava selitysja selkea toimintaohje muodostavat kokonaisuuden,
jossa tunteet tukevat muistijaljen muodostumista. Aivotutkimus osoittaa, etta tunteisiin
liittyvat kokemukset sitoutuvat muistiinvahvemmin ja ohjaavat kayttajan myohempaa toi-
mintaa (Immordino-Yang & Damasio 2007). Kun kayttaja saa valittomasti seka kokemuk-

sen etta ratkaisun, tieto on helpompi palauttaa mieleen tulevissa tilanteissa.

Kolmanneksi kampanja hyodyntaa kontekstuaalista oppimista tavoittamalla kayttajan ha-
nen omassa mediaymparistdssaan, kuten TikTokissa tai Instagramissa, joissa nopearyt-
misetvisuaaliset arsykkeet ovat osa arkea. Esimerkiksi Contextual Learning -teoria koros-
taa, ettaihmisenmieli pyrkii luonnostaan etsimaan yhteyksia tutuista tilanteista ja koke-
muksista, jolloin ymmarrys rakentuu osaksi arjen toimintamalleja (Davtyan 2014). Kun
kayttaja kohtaa kampanjan sisallon samassa ymparistdssa, jossa han normaalisti nakee
mainoksia ja klikkaa linkkeja, oppimistilanne tuntuu hanelle autenttiselta. Taman ansi-
osta opittu tieto, kuten URL-osoitteiden tarkistaminen ennen maksutapahtumaa on hel-
pompi siirtda todellisiin verkkotilanteisiin, koska se on opittu samalla tavalla kuin arjen

paatokset tehtaisiin.
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Kampanjaan sisaltyvat kdytannon tydkalut, kuten 30 sekunnin tarkistuslista, mallipohjat
pankille ja poliisille seka linkit viranomaisiin, madaltavat kynnysta toimia nopeasti ja oi-
kein mahdollisessa kriisitilanteessa. Lisdksi kampanjan eettinen lahestymistapa, kuten
syyttelynvalttdminen ja tarpeettomien henkilotietojen tallentamatta jattaminen, lisaavat
sen hyvaksyttavyytta ja vahentaa riskia, etta kayttaja sulkee sivun tunnekuohun seurauk-

sena.

Huijausmainoksen hyodyista puhuttaessa, sen isoimpia vahvuuksia on se, kuinka sen ra-
kenne hyodyntaa samoja psykologisia keinoja kuin todelliset verkkohuijaukset, kuten kii-
reellisyyden luomista, alennuksen harhaa ja sosiaalisen todisteen vaikutusta, mutta tur-
vallisessaja opetuksellisessa muodossa. Kun kayttajatunnistaa ndma mekanismit tositi-
lanteessa, han osaa suhtautua vastaaviin arsykkeisiin kriittisemmin. Mainos toimii myos
esteettisesti, silla se jaljittelee uskottavasti kayttdjalle tuttua visuaalista kielta: hyvinvoin-
tibrandienilmetta, minimalistisia varimaailmojaja inspiroivaa kuvastoa. Talldin kayttajan
puolustusmekanismit eivat aktivoiduliian aikaisin,vaan han toimii kuten normaalissa so-
siaalisenmediantilanteessa. Tama tekee oppimiskokemuksesta realistisemman ja siten

vaikuttavamman.

Koko kampanjan merkittavimpiin vahvuuksiin kuuluu sen muunneltavuus eri kohderyh-
mille. Vaikka alkuperainen kohderyhma valittiin heidan ostokayttaytymisensa ja verkko-
kayttaytymisen perusteella, konsepti on helposti sovellettavissa myds muille ryhmille.
Esimerkiksi hyvinvointialan nakokulmasta kohderyhman voisi vaihtaa yhta hyvin miehiin,
jollointuotetta javiestintda mukautettaisiin heidantarpeisiinsa. Sosiaalisen median alus-
tojen tarjoama analytiikka mahdollistaa sen, ettd kampanjan visuaalinen tyyli, vie stisi-

salto ja tuotekohdennus voidaan raataloida tehokkaasti eri yleisaille.

Yhteenvetona voidaan todeta, ettd kampanja yhdistaa vaikuttavan oppimismekanismin,
visuaalisen uskottavuuden ja teknisen skaalautuvuuden tavalla, joka tekee siita seka pe-
dagogisesti tehokkaan ettd kdytanndssa helposti sovellettavan tydkalun verkkohuijausten

ennaltaehkaisyyn.
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5 Pohdinta

Kun pohdimme opinnaytetyon ja Design Sprint -kurssin toteutusta kokonaisuutena, huo-
masimme, etta suurin haaste liittyi kohderyhman maarittelyynja sen perusteluun. Valitse-
mamme kohderyhma oli hyvin tarkasti rajattu, mika teki sopivien ja akateemisesti luotet-
tavien lahteiden loytamisesta yllattavan vaikeaa. Kaytimme huomattavan paljon aikaa
lAhdemateriaalin etsimiseen, jotta pystyimme perustelemaan valintaamme seka kuvaa-
maan kohderyhman kayttaytymista uskottavasti. Erityisesti kasitteet hyvinvointi ja hyvin-
vointiala tuottivat ongelmia, silld ne ovat kasitteita, joita kdytetadn laajasti eri yhteyksissa,

mutta niiden tieteellinen maarittely vaihtelee paljon lahteen mukaan.

Lisaksi sukupuolittuneen kohderyhman valinta toi omat haasteensa. Kun tarkastellaan
naisia omana kohderyhméanaan ja pohditaan heidan toimintaansa tietyissa tilanteissa,
taytyy varmistaa, etta vaitteet perustuvat luotettavaan tutkimustietoon, eivatka yleisty k-
siin. Tama vaati erityista huolellisuutta lahdekritiikissa ja oman tekstin savyssa. Olimme

yksimielisia siita, etta aihe on herkka ja edellyttaa vastuullista ldhestymistapaa.

Design Sprint -viikko oli intensiivinen, mutta erittain opettavainen kokemus. Sprintin ra-

kenne oli selkea ja ohjaus hyvin jarjestetty, mutta aikataulu oli niin tiivis, etta perusteelli-
nen lahteiden haku jai vaistamatta vahemmalle. Paivatolivat pitkia ja tdynna luovaa tyos-
kentelya, kuten ideointia, suunnittelua, keskustelua ja jatkuvaa kehittamista. Moni meista
huomasi, etta paivan paatteeksiolo oli tdysin uupunut, mutta samalla olimme myos tyyty-
vainensiita, kuinka paljon saimme aikaan lyhyessa ajassa. Sprintti auttoi meita ymmarta-
maan, miten paljonvoidaan saavuttaa, kun ryhma keskittyy yhteiseentavoitteeseeninten-

siivisesti ja aikapaineen alla hyvien ohjeiden saattelemana.

Ryhmadynamiikka oli projektin kannalta erittain merkittavatekija. Meilld oli onneksi etuna
se, ettd olimme tyoskennelleet yhdessa aiemminkin. Tama nakyi heti yhteistyon sujuvuu-
dessa, avoimessa kommunikaatiossa ja siina, etta uskalsimme tuoda omia ideoitamme
esiin vapaasti. Tunsimme toistemme tydskentelytavat, mika auttoi jakamaan tehtavia
luontevasti ja ratkaisemaan ongelmat tehokkaasti. Uskomme, etta satunnaisesti muo-
dostetussa ryhmassa prosessi olisi ollut huomattavasti haastavampija aikaa olisi kulunut

enemman yhteisen savelen ldytamiseen.



46

Kurssin toteutustapa oli mielestdmme onnistunut ja hyvin jasennelty. Aamuiset yhteiset
kokoontumiset muiden ryhmien kanssa auttoivat hahmottamaan paivan tavoitteet ja ete-
nemisen. Oli hyodyllistd nahda, miten eri ryhmat lahestyivat omia projektejaanjamillaisia
ratkaisuja he loysivat - se tarjosi uusia nakokulmia ja inspiroi omaatydotamme. Opettajien
aktiivinen lasnédolo ja valmius auttaa tekivat kurssista turvallisen ja hallitun tuntuisen,

vaikka aikataulu oli tiukka. Oli myds hienoa, etta ohjausta ja palautetta sai matalalla kyn-

nyksella, mika rohkaisi kysymaan ja hakemaan tukea silloin, kun sita tarvitsi.

Intensiiviviikon aikana opimme paljon paitsi opinnaytetydn tekemisesta, myos itses-
tamme ja ryhmatydskentelysta. Yksi tarkeimmista oivalluksista oli se, miten tarkeaa on
osata sovittaa yhteen luovuus ja tutkimuksellisuus — toisin sanoen se, etta ideat voivat
olla rohkeita ja uusia, mutta niiden taustalla taytyy olla luotettavaa tietoa. Sprintti opetti
myds paineensietokykya ja kykya tehda paatoksia nopeasti ilman taydellistad varmuutta.
Kaiken kaikkiaan koemme, etta Design Sprint -kurssi oli vaativa mutta erittain hyodyllinen
kokemus. Se kehitti meidan yhteistyotaitojamme, ongelmanratkaisukykya ja kykya tyos-

kennelld intensiivisesti lyhyessa ajassa.

Opinnaytetydmme tavoitteemme oli kehittaa viestintakanava finanssihuijauksista ja nii-
den ennaltaehkaisysta 18-35-vuotiaille hyvinvoinnista ja kuntoilusta kiinnostuneille nai-
sille. Tama valitsemamme tavoite tuntui meille tarkealta ja ajankohtaiselta. Sosiaalisen
median kayttd kasvaa jatkuvasti, ja samalla myds verkkohuijaukset kehittyvat ja muuttu-
vatvaikeammintunnistettaviksi. Siksi koimme, ettd aiheellamme on todellista yhteiskun-
nallista merkitysta. Halusimme lisata tietoisuutta ilmiosta ja tuoda esiin sen, miten hel-
posti kuka tahansa voi joutua huijauksen kohteeksi. Tama teki projektista myds henkilo-

kohtaisesti merkityksellisen ja motivoi meita tekemaan tyota huolellisesti, vaikka aika-

paine oli suuri. Koimme, etta tavoitteeseen paastiin, silla kehittdmamme lopputuote ta-
voittaa kohderyhman siella, missa he viettavat paljon aikaa eli sosiaalisen median kana-
vissa. Lisaksi prototyyppi on suunniteltu niin, etta sita voidaan helposti jatkojalostaaja so-
veltaa myds muihin riskiryhmiin. Nain opinnaytetydmme ei palvele ainoastaan rajattua

kohderyhmaa, vaan tarjoaa laajemman mahdollisuuden edistaa tietoisuutta finanssihui-

jauksista ja vahvistaa ennaltaehkaisya yhteiskunnassa.
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