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Tiivistelma

Tehtdvana oli toteuttaa tyonantajan kaytossa olevaan kybertoimintaymparistéon toiminnallisuuksien ja tie-
toturvan kehittamista. Tavoitteena oli implementoida kybertoimintaymparistoon palomuuri- ja sensori rat-
kaisu, jossa palomuuri suojaa ymparistoa seka lokienkasittelijdpalvelinta, ja sensori mahdollistaa lokidatan
kerdamisen verkkoliikenteestd. Nama implementoitiin yhteensopivaksi olemassa olevien laitteiden ja rat-
kaisuiden kanssa.

Ymparistoon asennettiin erillinen fyysinen palomuuri seka sensori, ja lokienkasittelijapalvelin konfiguroitiin
toimimaan naiden kanssa yhtena kokonaisuutena. Palomuuri suodattaa lokilahteiden lahettdaman liikenteen
ja varmistaa, etta vain maaritetyt ja luotetut yhteydet ovat sallittuja. Lisaksi lokienkasittelijapalvelimen ja
lokilahteiden valille implementoitiin TLS protokolla varmenteilla, jotta liikkuva lokitieto voidaan salata ja
molempien osapuolien identiteetti varmistaa. Salaus implementoitiin, jotta verkkoliikennetta ei voida lukea
tai muokata siirron aikana, kun taas sertifikaatit varmistavat, etta lokienkasittelijapalvelin ei kommunikoi
hyokkadjan operoiman lokilahteen kanssa. Taiman avulla varmistettiin seka tiedonsiirron eheys etté luotta-
muksellisuus.
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nusdokumentaatiossa ohjeistetaan mitka ohjelmistot ja tyokalut ovat tarpeellisia ja mitka toimenpiteet tay-
tyy suorittaa ennen kuin toteutuksen voi aloittaa. Taman jalkeen kaydaan lapi jokaisen laitteen asennus
seka laitekohtaiset konfiguraatiot. Palomuurin kohdalla ohjeistetaan verkkoporttien seka saantdjen konfi-
gurointi, lokienkasittelijapalvelimen kohdalla ohjeistetaan TLS protokollan implementointi ja muut paikalli-
set konfiguraatiot.

Lopputuloksena syntyi toimiva kokonaisuus, jossa palomuuri-, lokinkerdys-, ja sensoriratkaisut on integroitu
ty6nantajan toimintaymparist6on. Tyonantajalle toimitettiin myos kattava dokumentaatio tyon asennus- ja
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Abstract

The task was to develop the functionality and information security of the cyber environment used by the
employer. The goal was to implement a firewall and sensor solution in the cyber operating environment,
where the firewall protects the environment and the log handler server, and the sensor enables the collec-
tion of log data from network traffic. These were implemented to be compatible with existing devices and
solutions.

A separate physical firewall and sensor were installed in the environment, and the log handler server was
configured to work with them as a single whole. The firewall filters the traffic sent by log sources and en-
sures that only specified and trusted connections are allowed. In addition, the TLS protocol with certificates
was implemented between the log handler server and the log sources to encrypt the moving log data and
verify the identity of both parties. Encryption was implemented so that the network traffic cannot be read
or modified during transfer, while the certificates ensure that the log handler server does not communicate
with a log source operated by a malicious entity. This ensured both the integrity and confidentiality of the
data transfer.

In addition to the technical implementation, installation documentation was produced for the employer to
guide the reader. The installation documentation provides instructions on which software and tools are re-
quired and what steps must be taken before implementation can begin. It then goes through the installa-
tion of each device and device-specific configurations. For the firewall, it provides instructions on configur-
ing network ports and rules, while for the log handler server, it provides instructions on implementing the
TLS protocol and other local configurations.

The end result was a functional whole in which the firewall, log collection, and sensor solutions were inte-
grated into the employer's operating environment. The employer was also provided with comprehensive
documentation on the installation and configuration phases of the work so that the process can be re-
peated if necessary and the expansion and development of the environment can be facilitated.
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Sanasto

CA Varmenneviranomainen (engl. Certificate Authority)

CTI Kyberuhkatieto (engl. Cyber Threat Intelligence)

EDR Paatelaitteiden havainnointi ja reagointi (engl. Endpoint Detection & Response)
FW Palomuuri (engl. firewall)

IDS Tunkeutumisenhavaitsemisjarjestelma (engl. intrusion detection system)

10C Vaarantumisindikaattori (engl. indicator of compromise)

MFA Monivaiheinen tunnistautuminen (engl. Multifactor Authentication)

MISP Haittaohjelmatietojen jakamisalusta (engl. malware information sharing platform)
NAT Verkko-osoitteen muunnos (engl. Network Address Translation)

NGFW Seuraavan sukupolven palomuuri (engl. Next-Generation Firewall)

OSl-model Tietoliikenteen viitekehys, OSI-viitemalli (engl. Open Systems Interconnection Refer-
ence Model)

PKI Julkisen avaimen jarjestelma (engl. Public key infrastructure)

SIEM Turvallisuustietojen ja tapahtumien hallintajarjestelma (engl. Security information
and event manager)

SOC Tietoturvavalvomo (engl. security operations center)
TCP Siirronohjauksen yhteyskaytanto (engl. Transmission Control Protocol)

TLS Kuljetustason turvallisuus (engl. Transport Layer Security)



1 Johdanto

Digitalisaation kasvaessa olemme jatkuvasti enemman riippuvaisia kybertoimintaymparistosta ja
sen toiminnasta niin yksilo-, kuin yritystasolla. Taman vuoksi nykyajan organisaatiolle sisdiset tieto-
verkot ja julkinen internet ovat elintarkea osa taloudellista toimintaa ja tata toimintakykya pitaa
kyeta suojaamaan kaiken tasoisilta uhilta. Mikali yritys epaonnistuu tietojen ja toimintojensa suo-
jaamisessa, saattaa silla olla vakavia seuraamuksia kuten, toiminnan keskeytyminen, mainehaitta,
kilpailukyvyn laskeminen, tietojen vuoto kilpailijalle, vakava sakkorangaistus, tai pahimmassa ta-

pauksessa lilketoiminnan loppuminen. (Jonker, Kosinski & Lindemulder 2024)

Kaikilla organisaatioilla ei kuitenkaan ole riittavia resursseja, osaamista, tai tahtotilaa kehittaa si-
saista kyberturvallisuustoimintaa. Talloin yritys saattaa nojautua oletukseen, etteivat itse joutuisi
hyokkayksen kohteeksi. Kdytannossa kuitenkin valtaosa organisaatioista kohtaa toimintansa ai-
kana kyberhyokkayksia jollain tasolla, ja ratkaiseva ero syntyy siing, kyetdadanko ne havaitsemaan ja
torjumaan vai jadavatkdé ne huomaamatta. Vaihtoehtoisesti organisaatio voi hankkia ulkopuolista
asiantuntemusta esimerkiksi ostamalla kyberturvallisuuspalveluita kolmannelta osapuolelta. Pien-
yrityksille, joilla ei ole resursseja omaan kyberpuolustukseen, ulkopuolisten kyberturvallisuuspal-
veluiden ja vakuutusten kaytto tarjoaa kustannustehokkaan ja luotettavan tavan vahvistaa turvalli-

suutta.

Organisaatioiden kyberturvallisuuden turvaamiseksi on kehitetty laajalti erilaisia tydkaluja, palve-
luita seka toimintaperiaatteita. Naihin kuuluvat esimerkiksi palomuurit, lokienhallintajarjestelmat,
verkon ja laitteiden seurantajarjestelmat seka tunkeutumisen havaitsemis- ja estojarjestelmat
(IDS/IPS). Eri teknologiat muodostavat yhdessa kerroksellisen suojan, jossa yksittdinen ratkaisu ei
yksindan ole riittava, vaan niiden yhteistoiminta vahvistaa organisaation kykya torjua ja havaita ky-

beruhkia.

Tassad opinndytetydssa toimeksiantajan kybertoimintaymparistoa kehitetaan juuri naiden teknolo-
gioiden avulla: ymparist66n asennetaan palomuuri ja verkkosensori, joiden tarkoituksena on pa-
rantaa ympariston tietoturvallisuutta, luotettavuutta seka seurattavuutta. Palomuuri toimii perus-
tavanlaatuisena suojausratkaisuna, jonka avulla saadelldaan sisdaan- ja ulosmenevaa
verkkoliikennettd. Sen avulla pystymme estamaan luvattomia yhteyksia, sekd luomaan saantoihin

perustuvaa kontrollointia tietoliikenteen kululle. Uusimmilla NGFW-palomuureilla pystytdaan myds



analysoimaan liikenteen sisaltdd. Sensori puolestaan tdaydentda suojausta mahdollistamalla liiken-
teen ja jarjestelmien jatkuvan seurannan, seka poikkeamien havaitsemisen. Kun kokonaisuuteen
vhdistetaan viela esimerkiksi lokienhallintajarjestelma, saadaan muodostettua kokonaisuus, jossa

uhat havaitaan nopeammin ja niihin reagointi on tehokkaampaa ja helpompaa.

2 Tyon tavoitteet ja rajaukset

Kehitystyon paamaardana on parantaa toimeksiantajan omistamaa kyberpuolustuksen toimintaym-
paristod ja dokumentaatiota. Kehittaminen toteutetaan lisdédamalla ymparistodn palomuuri suojaa-
maan olemassa olevia palveluita seka tyokaluja, sita varten, kun kokonaisuus liitetdaan olemassa
olevaan verkkoon. Taman lisdksi asennetaan sensori, jolla voidaan kerata dataa verkkoliikenteesta.
Lokienkasittelijapalvelin konfiguroidaan lokien turvallista vastaanottoa varten. Laitteet ja ohjelmis-
tot konfiguroidaan yhteensopivaksi ympariston tamanhetkisen kayttotarkoituksen kanssa ilman

etta kyberturvallisuutta uhrataan tai etta ympariston toimintakyky heikkenee.

Taman tyon kontekstissa sensorilla viitataan laitteeseen, joka valvoo verkkoa tai verkon segment-
tia, ympariston verkkoliikenne joko kulkee laitteen ldpi tai se erikseen reititetdan siihen. Tyo kasit-
telee vain digitaalisia hydkkaysvektoreita ja hyokkadyspinta-alaa, joilla uhkatoimija voi vaarantaa
ympariston kiertamalla tai murtautumalla palomuurien ja muiden turvallisuustyokalujen lapi. Tyo
ei kasittele esimerkiksi fyysisia hyokkaysvektoreita tai sosiaalista hyokkadyspinta-alaa. SIEM-
jarjestelmien tai muiden lokien analysointi- ja rikastamisohjelmistojen asennus ja konfigurointi on
rajattu taman kehitystyon ulkopuolelle. Tyon sisaltdona on vain palomuurin seka sensorin asennus,

lokienkasittelijapalvelimen konfiguraatio ja asennusdokumentaation luonti.

Tama tyo koostuu dokumentaatiosta, joka kuvaa palomuurin ja sensorin asennusprosessin, lokien-
kasittelijapalvelimen konfiguroinnin turvattua lokiensiirtoa varten sekd asennusdokumentaation
pdivityksen. Tyon tuloksena toimeksiantajalle muodostuu asennusdokumentaatio ympariston
kayttoonotosta, jossa kaydaan lapi lokienkasittelijapalvelimen konfigurointi seka sensorin ja palo-
muurin asennus. TyOnantajalle jad myos yksi ymparistd valmiina kayttoa varten. Tekijoille keraan-

tyy tarvittava informatiivinen materiaali, josta tdma tyo koostuu.



3 Kyberturvallisuuden teoria

3.1 Kyberturvallisuus

Kyberturvallisuus on oppiala, joka koskee kaikkia teknologioita, kdytantoja ja politiikkoja, joilla py-
ritdan estamaan kyberuhkatekijoiden hyokkaykset tai pienentamaan naiden hyokkaysten vaiku-
tusta. Kyberturvallisuudessa pyritaan suojelemaan organisaatioiden ja yksityisten henkildiden tie-
tokonejarjestelmat, sovellukset, laitteet, data ja taloudelliset varat kiristysohjelmilta, yleisilta
haittaohjelmilta, kalastelulta ja muilta kyberuhilta. Onnistuneilla kyberhyokkayksilla on kyky hairita
ja tuhota organisaatioita, esimerkiksi aiheuttamalla taloudellista vahinkoa estamalla Internetista
riippuva taloudellinen toiminta tai tuhoamalla jarjestelmat tai tieto, jolla organisaation toiminta
toteutetaan. Taloudellisen vahingon lisdksi voidaan myds vaikuttaa mielipiteisiin esimerkiksi va-
hentamalla luottamusta tiettyyn organisaatioon. Yksityishenkil6ihin kohdistuu my&s uhkia kyberri-

kollisuuden kautta, kuten identiteettivarkautta tai rahastus huijauksia.

Onnistunut kybersuojaus koostuu useasta suojaus kerroksesta jaoteltuna turvattaviin laitteisiin,
verkkoihin, ohjelmistoihin ja turvattavaan tietoon. Hyvan kyberturvallisuuden tason saavutta-
miseksi taytyy kiinnittdd huomio erityisesti ihmisiin, prosesseihin ja teknologioihin. (What is Cyber-

security? N.d.) Ndita usein kutsutaankin kyberturvallisuuden kolmeksi peruspilariksi. (Ks. Kuvio 1)



Teknologiat

Kuvio 1. Ihmiset prosessit & teknologiat

Ihminen on usein heikoin lenkki kyberturvallisuudessa, mutta oikeanlaisella osaamisella my6s vah-
vin puolustus. Kayttajien taytyy ymmartaa tiedon ja yksityisyyden suojaamisen periaatteet, kuten
vahvojen salasanojen merkitys, kalasteluviestien tunnistaminen ja tiedon asianmukainen kasittely.
Osaava ja koulutettu henkil6sto pystyy paitsi valttamaan virheitd myos toimimaan ensimmaisena
suojamuurina hyokkayksia vastaan. Myos erikoistunut kyberturvatiimi on olennainen, silld se kyke-
nee tehokkaasti havaitsemaan, torjumaan ja ennaltaehkaisemaan hyokkayksia. (Strengthening

Your Cybersecurity: The power of three P’s in cybersecurity and Team Training 2023)

Prosessit ohjaavat sitd, miten turvallisuuskaytanteet otetaan kayttéon, seka kuinka niita valvotaan
ja kehitetdaan. Ne luovat jarjestelmallisen toimintamallin, jonka avulla uhkiin voidaan reagoida no-
peasti ja johdonmukaisesti. Esimerkiksi tietoturvapoikkeamiin reagointi tulee toteuttaa ennalta
maaritettyjen ohjeiden mukaan, jotta toiminta ei jaa sattumanvaraiseksi. Prosessien tehokkuus on
kuitenkin aina riippuvainen siitd, kuinka hyvin ne on suunniteltu ja miten sitoutuneesti organisaa-
tion tiimi niitd noudattaa ja harjoittelee niiden kdytt6a. (The Strengthening Your Cybersecurity:

The power of three P’s in cybersecurity and Team Training 2023)



Tehokas suojaus edellyttda kehittyneiden tydkalujen ja ratkaisujen hyodyntamista. Naita voi olla
esimerkiksi IDR- ja EDR-jarjestelmat, CTl-alustat, salausratkaisut ja MFA-tyokalut. Tehokkaat tydka-
lut eivat kuitenkaan itsestdaan takaa vahvaa puolustusta. Ilman osaavaa tiimia ja jatkuvaa koulu-
tusta parhaimmatkin tuotteet voivat jadda vajaakaytolle tai jopa hyodyttomiksi. Kyberturvatiimin
taytyy hallita tyokalujen koko potentiaali, ja jarjestelmien seka ohjelmistojen paivitykset ja haa-
voittuvuudet. (Strengthening Your Cybersecurity: The power of three P’s in cybersecurity and

Team Training 2023)

3.2 Tietoturvallisuus

Tietoturvallisuudella tarkoitetaan tieto-omaisuuksien suojaamista kuten luottamuksellista, henki-
I6kohtaista, arkaluonteista tai taloudellista dataa vaarinkdytolta, luvattomalta paasyltd, muok-
kaukselta tai hairioilta. Tallaisia omaisuuksia voivat olla esimerkiksi digitaaliset tiedostot, paperi
dokumentit, fyysiset tallennusvalineet tai ihmisten puhe. Tietoturvallisuus perustuu CIA-
kaytanteisiin, joka tulee sanoista confidentiality, integrity, availability, eli luottamuksellisuus, eheys
ja saatavuus. (Holdsworth & Kosinski 2024) Naita kdytanteita kuvataan usein CIA-kolmiolla, jota on

kuvattu kuviossa 2.

Availability

Kuvio 2. CIA-triad
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Luottamuksellisuus tarkoittaa sitd, ettd vain valtuutetut osapuolet voivat paasta kasiksi tietoihin.
Luottamuksellisuus suojaa arkaluonteisia ja henkilékohtaisia tietoja paljastumiselta luvattomille
henkil6ille, olivatpa he organisaation jasenia tai ulkopuolisia. Eheys tarkoittaa sen varmistamista,
ettd tieto on taydellista ja oikeellista. Eheys suojaa seka tahalliselta ettd tahattomalta manipuloin-
nilta, kuten luvattomilta lisayksilta, muokkauksilta tai poistamisilta. Saatavuus tarkoittaa, etta val-
tuutetuilla kayttajilla on paasy tarvitsemiinsa tietoihin silloin, kun he niita tarvitsevat. Saatavuus
keskittyy jarjestelmien ja prosessien toimintavarmuuteen hairididen tai kayttokatkosten esta-

miseksi. (Holdsworth & Kosinski 2024)

3.3 Kybertoimintaymparisto

Kybertoimintaymparistd on digitaalinen rinnakkaistodellisuus, joka kasittaa digitaaliset verkostot,
joiden kautta yllapidetaan nyky-yhteiskunnan elintarkeita toimintoja. Nama verkostot vaikuttavat
muun muassa veden- ja energiantoimitukseen, pankkijarjestelmiin, terveydenhuoltoon ja liiken-
teeseen. Digitalisoituneessa maailmassa kaikki nama toiminnot ovat olennaisia hyvinvoinnillemme

ja siksi ne on suojattava asianmukaisesti. (Cyber security and the cyber domain n.d.)

Kybertoimintaymparisto eroaa muista toimintaymparistdista siten, etta se ei ole maantieteellisesti
rajoitettu. Esimerkiksi palvelua yllapitavat jarjestelmat saattavat sijaita toisella puolella maapalloa,
kuin sen kayttajat. Jokainen jarjestelma on esimerkki kybertoimintaymparistosta, kuten aiemmin
mainittu pankkijarjestelma tai liikenteen ohjausjarjestelma. Taman vuoksi kybertoimintaymparis-
ton turvaaminen vaatii tiivista kansainvalista yhteistyota. (Cyber security and the cyber domain

n.d)

3.4 Hyokkaysvektorit

Hyokkaysvektori on reitti tai menetelmd, jolla uhkatoimija pyrkii saamaan luvattoman paasyn verk-
koon tai tietokoneeseen hyddyntamalla jarjestelma- tai ymparistotason haavoittuvuuksia. Esi-
merkkeja hyokkaysvektoreista ovat muun muassa kalasteluviestit, haitalliset verkkosivut, haittaoh-
jelmat (esim. virukset tai kiristysohjelmat), vaarat konfiguraatiot tai haavoittuvuudet. (What Is An

Attack Vector? N.d.)
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Hyokkaysvektorit voi jakaa kahteen eri kategoriaan: passiivisiin vektoreihin ja aktiivisiin vektorei-
hin. Passiivinen hyokkaysvektori, eli passiivinen hyokkays, on hydkkaystekniikka, jossa uhkatoimija
ainoastaan tarkkailee kohdejarjestelmaa eri haavoittuvuuksia, kuten avoimia portteja tai haavoit-
tuvia ohjelmistoversioita varten. Passiivinen hyokkays ei hairitse tai muuta jarjestelmaa tai sen toi-
mintaymparistod milladn tavalla mika tekee sen havaitsemisesta vaikeaa. (Attack Vectors: What

They Are and How They Are Exploited 2025.)

Aktiivinen hyokkaysvektori, eli aktiivinen hyokkays, on hyokkaystekniikka, joka toisin kuin passiivi-
set hyokkaysvektorit, muuttaa tai hairitsee kohdejarjestelmaa tai sen ymparistoa. Aktiivisen hyok-
kaysvektorin tarkoituksena on paasta kasiksi arkaluonteisiin tietoihin tai hairita organisaation toi-
mintakykya aiheuttamalla kaaosta esimerkiksi tuhoamalla laitteistoa ja / tai dataa. Aktiivisiin
hyokkaysvektoreihin kuuluvat muun muassa haittaohjelmat, kiristysohjelmat, palvelunestohyok-
kdykset (DDoS), tietomurrot ja laitteiden fyysinen tuhoaminen. (Attack Vectors: What They Are
and How They Are Exploited 2025.)

3.5 Hyokkays pinta-ala

Hyokkayspinta-ala konseptina liittyy hyvin laheisesti hyokkaysvektoreihin. Hyokkayspinta-ala tar-
koittaa kaikkien haavoittuvuuksien, reittien ja menetelmien kokonaisuutta, joita uhkatoimija voi
hyodyntaa luvatonta paasya varten. Hyokkdyspinta-alan voi jakaa kolmeen p&daluokkaan: digitaali-
seen, fyysiseen ja sosiaaliseen hyokkadyspinta-alaan. Digitaalinen pinta-ala kattaa muun muassa
tekniset haavoittuvuudet, vaarat asetukset ja heikot salasanat. Fyysinen pinta-ala koskee organi-
saation fyysisia tiloja ja resursseja vastaan kohdistuvia uhkia, kuten laitteistovarkaus, fyysinen tun-
keutuminen laitteistotiloihin tai laitteiston fyysinen tuho. Sosiaalinen pinta-ala kattaa kayttajien

manipuloinnin organisaation tietoturvan rikkomista varten. (What is an attack surface? 2022.)

3.6 Kyberpuolustus

Kyberpuolustuksella viitataan eri tietojarjestelmien, verkkojen ja datan suojaamiseen eri kyberuh-
kilta, luvattomalta paasylta ja hyokkayksilta. Kyberpuolustuksessa hyodynnetdan erilaisia kdytan-
toja, strategioita ja teknologioita kuten uhkatiedustelua, tunkeutumisen havaitsemisjarjestelmia
(IDS), palomuureja, antivirus ohjelmistoja ja toimintaohjeita (Incident Response plan, IR) uhkien

havaitsemiseen, estdmiseen ja torjumiseen. (Poston 2025)
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Kyberpuolustuksen voi jakaa kahteen paaluokkaan, ennakoivaan ja reagoivaan. Ennakoiva kyber-
puolustus tarkoittaa proaktiivisten toimenpiteiden toteuttamista uhkien torjumiseksi ennen kuin
nama uhat toteutuvat. Tama voi sisaltda esimerkiksi haavoittuvuuksien etsintaa, penetraatiotes-
tausta, uhkien metsastysta tai tietoturvakoulutusta. Reagoiva kyberpuolustus keskittyy uhkiin rea-
goimiseen ja vastaamiseen, kun ne ovat jo tapahtuneet. Reagoiva kyberpuolustus kattaa toimenpi-
teet kuten tapahtumanhallinta (Incident Response, IR), digitaalinen forensiikka ja jalkiarviointi.

(Cyber defense n.d)

4 Tekniset ratkaisut

4.1 Palomuuri

Palomuuri on tietoverkon turvallisuuslaite, joka erottaa kaksi tai useampaa verkkoa toisistaan hal-
litsemalla, miten verkkoliikenne voi kulkea naiden verkkojen valilla. Nama erotellut verkot voivat
esimerkiksi olla luotettu sisdinen verkko ja ulkoinen ei-luotettu verkko kuten internet. Nykyaan
monet tahot kayttavat kahta tai useampaa palomuuria muodostaakseen hallitumman erottelun ei-
luotettujen ja luotettujen verkkojen valille. Esimerkiksi julkiset palvelut, joita kdytetaan internetin

kautta, voidaan sijoittaa kahden palomuurin valille luotuun verkkoon.

Palomuurit ovat kriittinen osa verkkojen suojausta luvattomalta kaytolta ja / tai haitalliselta toi-
minnalta. Palomuureja on laitteistona seka ohjelmistona. Vaikka mika tahansa verkkoliitannalla
varustettu laite voi toimia palomuurina oikealla ohjelmistolla, eri organisaatiot mieluiten kayttavat
tarkoitusta varten rakennettuja palomuuriohjelmistoja ja laitteita maksimaalista suorituskykya ja
tehoa varten silla verkkoliikenteen skannaus suurissa maarissa vaatii paljon resursseja ja laskenta-

kykya laitteelta.

Palomuuri sdatelee verkkoliikennetta tarkastelemalla muun muassa verkkopaketin kohdetta, 1ah-
detta ja protokollaa. Vertaamalla naita asetettuihin sdantoéihin, laite joko antaa paketin kulkea
kohteeseen tai estda sen kulun. Tama on palomuurin perustoiminto mutta nykyajan NGFW palo-
muurit tarjoavat myos lisdominaisuuksia kuten verkkopakettien syvatarkistuksen, jossa tarkastel-
laan paketin sisaltoa haitallisen datan varalta tai lokien eteenpain lahettaminen SIEM-

jarjestelmalle. (What is a firewall? N.d.)
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4.1.1 ebtables

Ebtables on palomuuri- ja suodatustyokalu Linux-pohjaisilla kayttojarjestelmilla, jonka avulla pysty-
tdan luomaan ja yllapitdamaan saantoja Ethernet-kehysten kasittelyyn ja suodatukseen. Ebtables
kayttaa naiden kehysten suodatukseen tauluja, jotka sisaltavat ketjuja ja ne puolestaan koostuvat
sddannoista. Tyokalu toimii OSI-mallin tasolla 2 (siirtoyhteyskerros), ja suodattaa ethernet kehyksia
ennen kuin ne etenevat tasolle 3 (verkkokerros). (Ebtables(8) — Linux man page n.d.) Ebtablesin

rakennetta ja toimintaa kuvattu lyhyesti taulukossa 1.

Taulukko 1. ebtables rakenne

Kasite Selitys

Taulu Kokoelma saantoketjuja, joilla on tietty kayttotarkoitus. Tauluja on 3 kappaletta, fil-
(table) ter, nat, ja broute.

Ketju Joukko saantoja, joita sovelletaan tietyn tyyppiseen liikenteeseen. Jokaisessa ket-
(chain) jussa voidaan maarittaa toimintatapa, kuten DROP tai ACCEPT.

Saanto Yksittdinen ehto ja toiminto — tarkastetaan esimerkiksi MAC-osoite, Ethernet-
(rule) tyyppi tai VLAN-tunniste ja maaritetaan, mita tehdaan, jos ehto tayttyy.

Kohde Toiminto, joka suoritetaan, jos saanto tasmaa (esim. ACCEPT, DROP, CONTINUE,
(target) RETURN, DNAT, BROUTED).

Esimerkiksi tilanne, jossa halutaan estaa lilkenne tietystd MAC-osoitteesta, luotaisiin sdanto seu-

raavalla komennolla:
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”sudo ebtables -A INPUT -s AA:BB:CC:DD:EE:FF -j DROP”

Luotu saanto sijoittuu FORWARD-ketjuun, joka sijaitsee suodatus (filter) taulussa. Mikali kyseinen
MAC-osoite yrittdisi lahettaa kehyksen verkon yli saanndn luonnin jalkeen, poistettaisiin kehys eika

sita valitettaisi eteenpdin verkkokerrokselle.

4.1.2 iptables

Iptables-tydkalulla voidaan toteuttaa palomuureja ja reititysta. Se kayttaa toimintaansa Linuxin

kernelista l0ytyvaa Netfilter-pakettisuodatinta. Iptables toimii OSI-mallin tasolla 3 (verkkokerros)
kasittelemalla IP-paketteja ja hallitsemalla niiden reititystd, suodatusta sekda muokkausta. (Elling-
wood 2022.) Iptablesin toiminta ja rakenne on samankaltainen kuin ebtablesilla ja sitd on kuvattu

lyhyesti taulukossa 2. (ks. taulukko 2)

Taulukko 2. iptables rakenne

Kasite Selitys

Taulu (table) maarittaa kasiteltavien sdaantdjen tyypin. Iptablessa on

useita tauluja, joista jokaisella on eri tarkoitus.

Ketju (chain) Sisaltda joukon saantdja, joita sovelletaan tietyssa liikenne-
vaiheessa. Jokaisessa ketjussa voidaan maarittaa oletustoi-

minto (policy).

Saanto (rule) Yksittdinen maaritelma, joka koostuu ehdosta ja toimin-
nosta. Ehto kertoo, millaista liikennetta tarkastellaan, ja toi-

minto maarittda, mita tehdaan, jos ehto tayttyy.
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Ehto (match) Tarkasteltava kriteeri, joka maarittdaa, mita paketteja saanto
koskee. Ehto voi perustua IP-osoitteeseen, porttiin, proto-

kollaan, tilaan tai muuhun kenttaan.

Kohde (target) Toimenpide, joka suoritetaan, jos sdanto tdsmaa. Kohde ker-

too iptablesille, mita paketille tehdaan.

Policy (oletustoiminto) | Ketjun oletustoiminto, jota sovelletaan, jos yksikdan saanto

ei tasmaa.

4.2 Sensori

Sensori, tai anturi, viittaa taman tyon kontekstissa laitteeseen ja / tai ohjelmistoon, joka monitoroi
organisaation teknista ymparistoa, joko verkkoliikennetta tai laitteiden paikallisia operaatioita, ha-
vaitakseen normaalista poikkeavia tapahtumia. Havaitut tapahtumat kirjataan lokiin ja valitetdan

keskitettyyn lokien hallinta- ja analysointijarjestelmaan, kuten SIEM-jarjestelmaan.

Yleinen sensori implementaatio on ohjelmisto asennettuna paatekayttajan laitteella tai palveli-
mella, joka monitoroi jarjestelman eri aktiviteetteja kuten tiedostomuutoksia, kdyttajan valtuutus-
tapahtumia ja verkkoliikennetta. Sensorit keradvat tapahtumalokia jatkuvasti eika ainoastaan sil-
loin kuin normaalista poikkeavia tapahtumia ilmenee. Myds normaalista toiminnasta toimitetaan

lokit.

4.3 Lokienhallinta ja SIEM-jarjestelmat

Lokien kerdamisesta kdytetaan yleisesti termia lokitus, joka tarkoittaa lokitietojen tallennusta ja
hyédyntamista. Lokitietojen avulla pystytdan selvittamaan vastaukset kysymyksiin mita, milloin ja
miksi, kun jotakin poikkeuksellista tapahtuu. Lokilla tarkoitetaan aikajarjestyksessa kirjattuja tal-

lenteita tapahtumista ja niihin liittyvista tiedoista. Naita tapahtumia on muun muassa muutokset
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ja tapahtumat tietojarjestelmissa, sovelluksissa, tietoverkoissa ja tietosisalldissa. Lokitietoa syntyy
esimerkiksi tietokoneen kerdamasta kadyttolokista, verkon tapahtumista, ohjelmistojen padsynval-

vonnasta ja virhelokista. (Ndin kerdat ja kaytat lokitietoa 2023)

Lokinkeruussa on otettava huomioon, etta vaarissa kasissa lokitiedosta voidaan saada tietoa, jota
pystyttadisiin kdayttdamaan pahantahtoisesti. Liian yksityiskohtainen tapahtumien seuranta saattaa
myos rikkoa yksildiden tietosuojaa, jos se on yhdistetty henkildiden identiteetteihin. Lokista ei paa-
saantoisesti tule I6ytya tietoja kuten henkilétunnukset, luottokorttinumeroita, salasanoja, kaytto-

avaimia tai viestiliikenteen sisaltoa. (Nain keraat ja kaytat lokitietoa 2023)

Pelkka lokien keruu ei kuitenkaan ole riittavaa, silla suurissa ymparistdissa tapahtumia syntyy val-
tavia maaria. Taman vuoksi tarvitaan tyokaluja, jotka pystyvat kokoamaan, yhdistelemaan ja analy-
soimaan tietoa keskitetysti. Tahan tarkoitukseen kaytetdaan SIEM-jarjestelmia (Security informa-
tion and Event Management). SIEM-jarjestelmat ovat tietoturvan hallintaratkaisuja, joita
kdytetaan kerdamaan lokitiedot keskitetysti yhteen paikkaan, sekd normalisoimaan ne yhtenai-
seen muotoon, joka mahdollistaa niiden tehokkaan analysoinnin. Jarjestelman avulla pystytdaan ha-
vaitsemaan poikkeamia, luomaan halytyksia mahdollisista hyokkayksista ja tukemaan tapahtumien

jalkiselvittelya.

SIEMin keskeisia hyotyja ovat reaaliaikainen tilannekuva, parempi reagointikyky sekd mahdollisuus
tayttaa viranomaisvaatimuksia lokien sailyttamisesta ja kasittelysta. Sen avulla lokitietoja voidaan
tarkastella kokonaisuutena, joka paljastaa laajempia tapahtumaketjuja ja poikkeamia. Nain SIEM
toimii keskeisena tydkaluna organisaation kyberturvallisuuden hallinnassa. (Nain keraat ja kaytat

lokitietoa 2023)

4.4 Julkisen avaimen jarjestelma ja TLS

Julkisen avaimen jarjestelma on kokonaisuus rooleja, sdantdja, ohjelmistoja ja laitteistoja, joiden
avulla hallitaan, jaetaan, kaytetaan, tallennetaan ja luodaan digitaalisia sertifikaatteja seka julkisia

digitaalisia avaimia. N&ita kaytetaan turvalliseen kommunikaatioon julkisissa verkoissa. PKI keskit-
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tyy luottamuksen rakentamiseen asiakaskoneen, palvelimen ja varmentajan (Sertifikaattiauktori-
teetti, Certificate Authority, CA) valilla. Julkisen avaimen jarjestelman tarkeytta ei voi yliarvioida,
silla se on koko nykyaikaisen tietoverkon peruskivi, joka sallii luotetun kommunikaation ei-luote-

tuissa verkoissa.

Kun dataa siirretaan julkisissa verkoissa, halutaan varmistaa, etta siirretty data on salattu luotta-
muksellisuutta varten ja ettd molemmat osapuolet ovat tunnistettavia ja luotettavia. Jos data ei
ole salattu, ulkopuolinen taho asiakaskoneen ja palvelimen valissa voi kaapata lilkennetta ja nahda
mita dataa siirretdan. Jos molempien osapuolien luotettavuutta ei voida varmistaa, on mahdol-

lista, etta toinen osapuolista on vihamielinen toimija.

TLS eli Transport Layer Security on kokoelma turvallisuusprotokollia, joita kdytetaan turvallisen yh-
teyden muodostamiseen hyddyntden PKI kehikkoa. Yleinen kayttotapaus TLS protokollalle on asia-
kaskoneella toimivien sovelluksien ja palvelimen vélisen kommunikaation salaaminen seka yksi-
suuntainen tai molemminpuolinen varmennus asiakaslaitteen ja palvelimen valilla hyodyntdaen

sertifikaatteja. (What is TLS (Transport Layer Security)? N.d.)

Riippumatta mihin kayttotarkoitukseen TLS sertifikaatti on luotu, se sisaltaa aina julkisen avaimen,
digitaalisen allekirjoituksen ja metadataa koskien sertifikaattiin liitettya identiteettia ja mahdollista
sertifikaattiauktoriteettia, joka on allekirjoittanut sertifikaatin. Sertifikaattiin sisallytetty julkinen
avain on osa avainparia, johon kuuluu myds sertifikaatin luojan yksityinen avain. Yksityinen avain

pidetdan salassa ja julkisen avaimen voi jakaa muille. (What Is an X.509 Certificate? 2025.)

Koska sertifikaatit kdyttavat epasymmetrista salausta yksityisen avaimen omistaja voi digitaalisesti
allekirjoittaa sertifikaatin yksityisella avaimellaan. Tdman allekirjoituksen voi todentaa vain yksi-
tyistd avainta vastaavalla julkisella avaimella. Kun julkinen avain vastaa allekirjoitusta, tiedetdan
etta sertifikaatin luoja omistaa julkista avainta vastaavan yksityisen avaimen. Nyt laite voi kayttaa
julkista avainta siirrettdvan datan salausta varten ja vastaanottaja voi purkaa salauksen omalla yk-

sityisella avaimellaan. (Woods 2019)

Sertifikaatti on hyva turvallisuustoimenpide mutta se varmistaa ainoastaan yhteyden salauksen,

sertifikaatin omistaja voi silti olla pahantahtoinen toimija silla sertifikaatissa oleva julkinen avain
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voi silti olla epdluotettava. Tahan ratkaisuna toimii kolmannen osapuolen toimija eli sertifikaat-

tiauktoriteetti (Certificate Authority, CA).

Esimerkiksi palvelimen sertifikaatin omistaja voi pyytaa luotettua kolmatta osapuolta, eli sertifi-
kaattiauktoriteettia, myos allekirjoittamaan hanen sertifikaattinsa. Tassa tilanteessa kaikki asiakas-
koneet, jotka ottavat yhteyden palvelimeen varmistavat ensin palvelimen sertifikaatin ja sitten
varmistavat CA:n digitaalisen allekirjoituksen. Jos molemmat allekirjoitukset varmistuvat onnistu-
neesti asiakaskone voi luottaa, etta palvelin on legitiimi ja yhteyden saa salattua. Asiakaskoneen
taytyy kuitenkin omistaa sertifikaattiauktoriteetin sertifikaatti erillisena palvelimen sertifikaatista

etukateen ja sen taytyy luottaa sertifikaattiauktoriteetin sertifikaattiin.

4.5 OSI-malli

OSI-mallilla tarkoitetaan ISO:n vuonna 1984 julkaisemaa viitekehystd, jonka avulla on maaritetty
standardisoitu tapa, jolla applikaatiot, laitteet, ja verkot kommunikoivat keskenaan. Malli maarit-
taa viitekehyksen tiedon lilkkkumisen sen lahetyksesta vastaanottoon asti verkkoratkaisujen suun-
nittelun helpottamiseksi. (China & Goodwin n.d). OSI-mallin 7 kerrosta on kuvattu tarkemmin tau-

lukossa 3.

Taulukko 3. OSI-malli

Taso | Nimi Kuvaus Esimerkkeja

7 Sovelluskerros Rajapinta sovelluksille ja kayttajalle. Maarittaa | HTTP, HTTPS, FTP,
miten ohjelmat kayttavat verkkoa ja kuinka SMTP, DNS

data esitetaan kayttajalle.

6 Esityskerros Vastaa tiedon esittamisestd, muunnoksista ja SSL/TLS, JPEG,
salauksesta. Huolehtii formaatin yhteensopi- MPEG, ASCII

vuudesta jarjestelmien valilla.



5 Istuntokerros

4 Kuljetuskerros

3 Verkkokerros

2 Siirtoyhteysker-

ros

1 Fyysinen kerros

Vastaa yhteyden muodostamisesta, yllapi- RPC, NetBIOS, SQL-

dosta ja lopettamisesta kahden laitteen valilla. | istunnot

Vastaa datan siirron luotettavuudesta ja vir- TCP, UDP
heiden hallinnasta lahettdjan ja vastaanotta-

jan valilla. Kaytetty protokolla maarittas,

kuinka yhteys muodostetaan ja miten tiedon-

siirron eheys varmistetaan. TCP-protokolla

varmistaa tiedon eheyden ja jarjestyksen kul-

jetuksen aikana, kun taas UDP ldhettada datan

ilman yhteydenhallintaa tai virheentarkistusta.

Vastaa pakettien reitityksesta ja kuljetuksesta | IP, ICMP, IPSec

laitteiden valilla.

Vastaa tiedon siirrosta saman verkon laittei- Ethernet, kytkimet,

den valilla fyysisen kerroksen yli kayttaen

MAC-osoitteita.

Maarittelee fyysisen tiedonsiirron laitteiden Kaapelit, kuitu,
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valilla bittitasolla kdyttaen sahkoisia-, optisia-, | verkkokortit, signaa-

ja radiotaajuuksia, seka liittimia ja kaapeleita. | lit, bluetooth.
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5 Toteutus

5.1 Ympariston topologian ja fyysisten verkkoyhteyksien kuvaus

Kuviossa 3 esitetdadn kehitystyon aihetta varten toteutettava verkkotopologia. Kuvio 3 kuvaa vain

rajattua osa-aluetta laajemmasta kokonaisuudesta johon tyo keskittyy.

Lokilahde 1 Lokilahde 2
Esim: 192.168.130.96/24 Esim: 10.10.0.6/24 Lokilahde 3.__.

X Maara
lokilahteita

l" ) ‘
Lokienkasittelijapalvelin Palomuuri a
Sensori

Esim: 172.16.124.11/24

Kuvio 3. Fyysinen verkkotopologia

Lokienkasittelijapalvelin kerda tietoa ymparistosta ja laitteista sille lahetettyjen lokien perusteella.
Lokildhteet seka sensori kytketdadan palomuuriin, jotta saadaan lisda suojausta lokienkasittelijapal-

velimelle rajoittamalla verkkoliikennetta palvelimelle.
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Palomuurin taytyy kyeta vastaanottamaan lokidataa eri lahteista ja hyvin laajoista osoiteavaruuk-
sista turvallisesti ja ilman etta lokilahteiden yhdistaminen lokienkasittelijapalvelimeen on liilan mo-

nimutkaista. Palomuuri toteuttaa tarvittavan reitityksen ja suojauksen.

5.2 Tyodnantajan vaatimukset toteutetulle konfiguraatiolle

Tybnantaja asetti seuraavat geneeriset vaatimukset toteutetulle konfiguraatiolle, jotka listataan

tassa.

1. Palomuuri suojaa lokienkasittelijapalvelinta vahentamatta muun ymparistdn turvallisuutta.

Palomuuri reitittaa lokidatan lokienkasittelijapalvelimelle.

3. Lokilahteita on yksinkertaista lisata konfiguraatioon ilman liiallista lokilahteiden tai muiden
laitteiden konfigurointia.

N

Vaatimukset toteutetaan seuraavilla toimenpiteilla:

1. Palomuuriin konfiguroidaan vahintdan saannosto, joka estda liikenteen lokilahteilta muu-
alle kuin lokienkasittelijapalvelimeen laajemmassa kokonaisuudessa.

2. Palomuuri toimii myos reitittdjana, lokilahteet kytketdan suoraan palomuuriin.

3. Yhteys lokienkasittelijdpalvelimen ja lokildhteiden valilld salataan ja turvataan implemen-
toimalla TLS-protokolla. Tama tarkoittaa sertifikaattiauktoriteetin luontia seka yksittaisen
sertifikaattien luontia lokilahteille ja palvelimelle.

5.3 Ympariston valmistelu

Tybnantajan kayttama kybertoimintaymparistd koostuu kahdesta erillisesta laitekokonaisuudesta,
joihin kuuluu muun muassa kytkimia, sensori, palomuuri, seka erinaisia lokildhteita. Ennen kuin
tyon aihe voidaan toteuttaa ymparistoon, tulee ympariston fyysiset laitteet tietohuoltaa. Tama
tarkoittaa kaikkien laitteiden kiintolevyjen tietoturvallista tyhjentamista, kayttojarjestelman uudel-

leenasennusta seka laiteohjelmistojen paivittamista ajan tasalle.
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Tietoturvallinen muistilevyjen tyhjentdminen toteutettiin kayttamalla erillistd USB-
kdynnistysmediaa. Laitteet asetettiin kdynnistymaan USB-muistille tallennetusta kayttojarjestel-
masta, jonka avulla kiintolevyt tyhjennettiin siten, etta tietojen palauttaminen ei ole mahdollista.

Laiteohjelmistot pdivitettiin samalla ulkoisella USB-medialla.

Ympariston hallintaa varten otettiin kayttoon kaksi kannettavaa tietokonetta, joihin asennettiin
Linux kayttojarjestelmat. Kdyttdonoton yhteydessa asennettiin myds hallinnointitehtdvissa tarvit-
tavat ohjelmistot, kuten SSH, tiedostojen pakkaamiseen ja purkamiseen kaytettava gzip, seka
muut komentorivityokalut ja apuohjelmat. N&ita laitteita kdytettiin hallinnointitehtaviin tyon to-

teutuksen ajan.

Ympariston kayttoonoton alkuvaiheet ovat automatisoitu tydnantajan kdayttaman ohjelmiston
avulla. Alkuvaiheen perustyot saimme siis hoidettua suorittamalla kyseisen automatisointiohjel-
man, joka hoitaa muun muassa kayttajien luonnin kohdelaitteeseen ja SSH-avaimen importoinnin.
Nain varmistettiin, ettd hallintayhteys ympariston laitteisiin voidaan toteuttaa turvallisesti ja tois-

tettavasti.

Taman jalkeen siirryttiin yksittaisten palveluiden asentamiseen ja konfigurointiin niille varatulla
palvelimella. Kun palvelut oli implementoitu, varmistettiin ettd palveluihin saadaan yhteys eivatka
jotkin verkkoasetukset esta yhteyttd. Kun ympariston muut palvelut olivat valmiina ja konfiguroitu,

aloitettiin taman tyon aiheen toteuttaminen ymparistdssa.

5.4 Palomuurin kdyttoonotto ja konfigurointi

Palomuuri asennettiin laitevalmistajan ohjeiden mukaisesti, jonka jalkeen siirryttiin kartoittamaan
alustavia sdantoja ja vaatimuksia palomuurille. Palomuurin kohdalla valmistauduttiin kahteen eri
tilanteeseen koskien lokildhteita. Voi olla tilanne, ettd lokildhde ei voi muuttaa IP-osoitetta tai koh-
deporttia, jonne se ldhettaa lokia. Toisissa tilanteissa lokilahde voi muuttaa tata lahetysosoitetta.
Taman takia luvussa 5.4.2 valmistetaan kaksi eri metodia lokien reititykseen, joita voidaan kayttaa
samaan aikaan tai erikseen. Lokildhteistd, jotka eivat voi muuttaa lokien kohdeosoitetta kaytetaan

termia ”staattinen lokilahde”.
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5.4.1 Palomuurin sdannot

Palomuurin saannot (engl. access rules) maaradvat mika verkkoliikenne sallitaan ja minne. Paa-
maarana on mahdollistaa lokien vastaanottaminen ilman turvallisuusriskeja. Sdantoja varten maa-
riteltiin hallinnollisia elementteja, jotka naytetdaan kuviossa 3 ja kasitelldaan tarkemmin taulukossa
4. Kuviossa 5 naytetdan yhteytta varten luotu TCP-palvelu, joka hallitsee tulevien yhteyksien koh-

deportteja.

. ID Source Destination Service Action

Automatic Rules Insert Point

5.1 Hallintayhteys O Allow
| 2 LogsourceP4 and & EXT_LogsourceP4 | ; .
= 2 8 : & . ¢ &TLS-LZ and Logserver_input | .
52 { 2 LogsourceP5 and & EXT_LogsourceP5 ) ( & logserver and & Logserver_Input_P1 @ Allow

[ &b TLS-1.3 and Logserver_input )
{ B LogsourceP6 and o EXT_LogsourceP6 | . #
3 5 . - . [ TLS-1.2 and Logserver_input_sensor ) S
53 | & sensor and & Sensor_Output_P2 ) ( B logserver and & Logserver_Input_P1 (& £ ; P .I @ Allow

| & TLS-1.3 and Logserver_input_sensor )

54

[ &b TLS-1.2 and Logserver_input |

CCON Y <i;attisen lokildhteen IP-osoite %! Palomuurin portin IP-osoite e Emins it @ Allow
5.7 + ANY + ANY O ANY © Discard
Kuvio 4. Palomuurin sadannot
Taulukko 4. Palomuurin sdaantéjen hallintaelementit
LogsourcePX, esim. Elementit kuvaavat kolmea eri lokildahdetta ja jokainen elementti on
LogsourceP4 yksi IP osoite.
EXT_LogsourcePX, Elementit hallitsevat palomuurin portteja ja niita kaytetaan liikenteen
esim hallinnassa. EXT_LogsourceP4 tarkoittaa palomuurin neljatta porttia.
EXT_LogsourceP4 Sama PS5 ja P6 varten.
logserver Elementti, joka kuvaa lokienhallintapalvelinta ja sen arvo on kyseisen

palvelimen IP osoite.

Logserver_input_P1 Hallinnollinen elementti, joka hallitsee palomuurin porttia 1 johon lo-

kienkasittelijapalvelin on yhdistetty.
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TLS-1.2 ja TLS-1.3 Suodatus elementteja. Niilla viitataan palomuurin maaritelmaan TLS lii-
kenteesta.

sensor Hallinnollinen elementti, jonka arvo on IP-osoite. Kuvaa sensoria.

Sensor_Output_P2 Hallinnollinen elementti, jonka arvo on palomuurin portti 2.

Logserver_input, Log- Hallinnollinen elementti, jonka arvo on tietyt portit, joita lokienkasitteli-

server_input_sensor  japalvelin kdyttaa lokien vastaanottamiseen.

Logserver input sensor on samanlainen elementti, joka sisaltaa senso-

rille varatut portit lokienhallintapalvelimella. (Ks. Kuvio 7)

@ TCP Service Properties x

General | Protocol Parameters

Protocol: | TCP

Name: Logserver_input

Comment: | External Logsources to logserver

Src. Ports! to

Protocol Select..

category: % Not Categorized Select..

Kuvio 5. TCP-palvelu joka rajoittaa portteja

Palomuuri sallii lokildhteiden yhdistaa lokienkasittelijapalvelimeen vain, kun lokildhde kayttaa TLS
protokollaa ja sen kohteena on vain tietyt portit, jotka on maaritelty lokien vastaanottoa varten.
Sen lisaksi liikennettd on rajoitettu porttien ja IP-osoitteiden perusteella. Esim. lokildhteen Log-
sourceP4 (IP-osoite) sisddn tuleva verkkoliikenne sallitaan vain portista 4 (EXT_LogsourceP4). Lii-
kenteen kohteeksi sallitaan vain porttiin 1 (Logserver_input_P1) yhdistetty lokienkasittelijapalvelin

logserver (IP-osoite).
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Sensoria koskevissa palomuurisadnnoissa hyodynnettiin samaa logiikkaa. Sallitaan liikenne tietylta
IP-osoitteelta (sensorin IP) ja vain tietysta portista johon sensori on yhdistetty. Samat rajoitukset
kuin muissakin lokilahteissa, vain TLS-liikenne tiettyyn IP-osoitteeseen (lokienkasittelijapalvelin)

tietyn portin takana on sallittu.

Lopuksi estetaan kaikki muu liikenne. Lahteena ANY ja kohteena ANY. Nadin estetdaan esim. lokilah-
teiden valinen kommunikointi, mahdolliset tunkeutumisyritykset hallintaverkkoon ja yleensakin

parannetaan turvallisuutta minimitoiminnallisuuden periaatteella. Samalla otettiin kdyttéon palve

lunestohyokkayssuojaus. (Ks. Kuvio 6)

Rate-Based DoS Protection

Rate-Based DoS Protection Mode: On [Can Be Overridden in Paolicy) =
SYN Flood Sensitivity: Medium -
Limit for Half-Open TCP Connections: 125

Slow HTTP Request Sensitivity: Low -
Slow HTTP Request Blacklist Timeout: 300 | s

TCP Reset

TCP Reset Sensitivity: | Medium -

Kuvio 6. DoS-suojaus

5.4.2 Lokildhteiden reititys palomuurissa

Lokien reititysta varten valmistettiin kaksi eri metodia, kuten kappaleessa 5.4 mainitaan. Molem-
mat metodit kayttavat staattisia reitteja mutta toinen hyodyntaa NAT protokollaa. Metodi yksi pe-
rustuu siihen, etta lokilahde konfiguroidaan lokienkasittelijapalvelimen IP-osoitteella vastaanotta-
vaksi osoitteeksi. Toinen metodi perustuu siihen, ettd esim. reititys rajoitteiden vuoksi staattinen
lokilahde ei voi muuttaa osoitetta, jonne se lahettda lokeja, joten palomuurin taytyy ottaa lokit
vastaan. Tassa konfiguraatiossa molemmat metodit implementoidaan samaan aikaan. Edellisessa

luvussa 5.4.1 madritellyt palomuurin saannot ovat voimassa molempiin metodeihin.
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Kuviossa 7 kuvataan metodia yksi, jossa palomuuri vastaanottaa verkkoliikennettd yhdistetylta lait-
teelta, ja yksinkertaisesti reitittaa lilkenteen (jos se sallitaan sddntojen perusteella) lokienkasitteli-
japalvelimelle. Nain yksinkertaistetaan konfiguraatiotarpeita lokienkasittelijapalvelimella ja ei tar-

vitse luoda erillista reititysta tai muuntaa lokienkasittelijapalvelimen IP-osoitetta.

i

~ | — Lahdeosoite
150 168.96.2/30
Palomuun portti 2

Esim. IP 10.69.11.1/24

< Lahdeosoite
' 100168062130 |

Palomuur portt 1
Esim. IP 199.168.96.1/30

Lokienkasittelijapalvelin
Esim. IP 10.69.11.56/24

Lokilahde
Esim, IP 199 168.96.2/30

Kuvio 7. Staattinen reititys

Palomuuriin varattiin 3 porttia eri lokildhteita varten ja naissa porteissa otettiin kaytt6én DHCP-
toiminnallisuus, konfiguraatio on naytetty kuviossa 8. Jokaiselle portille on maaritelty tietty IP-
osoite palomuurin asetuksissa ja IP-osoite, jonka se jakaa /30 aliverkosta liitetylle laitteelle. Ndin
valtetadan mahdollisia yhteysongelmia koskien lokildahteen IP-osoitetta ja helpotetaan uusien lait-
teiden yhdistamista. Lokilahteen hallitsijan tarvitsee vain joko manuaalisesti asettaa palomuurin
/30 aliverkkoa vastaava IP-osoite lokilahteeseen tai antaa palomuurin jakaa osoite liitetylle lait-

teelle DHCP:n avulla.
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Portti 1 Portti 2 Portti 3
Esim. 199.168.96.1/30  Esim. 10.10.56.5/30 Esim. 10.10.56.9/30

i8S e AR o

Lokilahde Lokilahde Lokilahde
Esim. 199.168.96.2/30

Kuvio 8. DHCP-konfiguraatio lokilahteita varten

Metodin kaksi kohdalla staattinen lokilahde |dhettaa lokit tiettyyn osoitteeseen, jota ei voida
muuttaa. Tassa tilanteessa lokilahde yhdistetdaan palomuuriin ja palomuurin verkkoportin IP osoit-
teeksi asetetaan se osoite, jonne staattinen lokilahde Idhettda lokeja. Seuraavaksi pitda toteuttaa
kohdeosoitteen reititys silld staattisen lokilahteen nakékulmasta palomuurin pitaisi olla vastaanot-
tava palvelin lokeja varten ja tdman takia yhteys terminoituu palomuuriin. Muuntamalla palomuu-
rille saapuvan verkkoliikenteen kohdeosoitteen vastaanottavan portin IP-osoitteesta lokienkasitte-
lijapalvelimen IP-osoitteeksi, palomuuri automaattisesti reitittaa lilkkenteen palomuurin lapi.
Kuviossa 9 naytetaan esimerkki kohdeosoitteen muunnoksesta ja kuviossa 10 ndytetdan saannot

muunnosta varten.
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Palomuurin 1P: Palomuurin IP;
10.56.199.1/24 199.19.50.1/24

Kohdeosoite: 199.19.50.1/24
Lahdeosoite: 199.19.50.250/24

Kohdeosoite: 10.56.199.2/24 __ |
Lahdeosoite: 199.19.50.250/24

Palomuuri
Lokienkasittelijapalvelin Lokildhde
Esim. 10.56.199.2/24 Esim. 199.19.50.250/24

Kuvio 9. Kohde- ja lahdeosoitteen muunnos

. ID Source Destination Service NAT Used on

Staattis : z 2 : tination
Staattisen BEIGTUIIIE NG N | & T1S-12 and < Logserver_input PNl R
!

lokilahteen IP-osoite osoite [ & TLS-1.2 and < Logserver_input

n
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Kuvio 10. NAT-kohdeosoitteen muunnos

Alla kuviossa 11 on viela esimerkki taysin konfiguroidun palomuurin verkkoporteista. Normaaleihin
lokilahteisiin on kdytetty DHCP:t3 ja staattista lokilahdetta varten porttiin on konfiguroitu staatti-

sen lokildhteen kayttama kohde IP-osoite.
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Name Zone Options
i [ Interface 0 & Management_P0

Hallintayhteys
. D Interface 1 C- Logserver_Input_P1

Yhteys lokienkasittelijapalvelimeen
s [ interface 2 & Sensor_Output_P2

Yhteys sensoriin
s [ Interface 4 & EXT LogsourceP4
Yhteys lokilahteeseen

a [ interface 5 & EXT_LogsourcePS

Yhteys lokilahteeseen

« [ interface 6 & EXT_LogsourcePg
Yhteys lokilahteeseen

4 [ Interface 7

Yhteys staattiseen lokilahteeseen

Kuvio 11. Esimerkki konfiguroidun palomuurin verkkoporteista

5.5 Lokienkasittelijapalvelimen asennus ja konfigurointi

Lokienkasittelijapalvelimelle asennettiin Linux-pohjainen kayttojarjestelma seka ohjelmisto lokien
kasittelya, vastaanottoa ja lahettamista varten. Itse vastaanotettujen lokien kasittely hoidetaan

kayttden open-source lokienkadsittelyohjelmistoa.

Palvelimen ja lokildhteiden valinen kommunikaatio tulee salata, jotta varmistetaan ettei tietoon

padse kasiksi kuljetuksen yhteydessa, ja voidaan taata tiedon luotettavuus. Tama toteutetaan TLS
sertifikaattien avulla seuraavassa kappaleessa. Taman jalkeen lokienkasittelijapalvelin konfiguroi-
tiin vastaanottamaan tietoa vain tietyista lahteista palvelun konfiguraatiotiedostoa kdyttden seka

toteutettiin reititys ja paikallisen palomuurin konfigurointi.

5.5.1 TLS sertifikaattien luonti

Lokienkasittelijapalvelimella luotiin OpenSSL ohjelmistolla uusi sertifikaattiauktoriteetti (Certificate
Authority, CA) jolla kaikki kaytettavat palvelin- ja lokildhdesertifikaatit allekirjoitetaan, jotta mo-
lemmat osapuolet lokienvalityksessa voivat varmistaa toisensa identiteetit. Sertifikaatit (palvelin,

asiakas, CA) ja kryptografiset avaimet rajoitetaan palvelimella vain lokien vastaanottoa varten.
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Lokienkasittelijapalvelinta ja lokilahteita varten luotiin omat 4096 bittia pitkat kryptografiset avain-
parit ja TLS sertifikaatit varmennusta varten. Tulevat lokildhteet kayttavat omaa sertifikaattiaan
seka avainta autentikoidakseen itsensa lokienkasittelijapalvelimelle ja lokienkasittelijapalvelin au-
tentikoi itsensa lokildahteille omalla sertifikaatillaan ja avaimella. Ndma avaimet ja sertifikaatit ovat
kaikki luomamme CA:n allekirjoittamat ja ndin saadaan toteutettua salattu yhteys lokidatan siirtoa
varten ja identiteettien varmennus. Sertifikaattiauktoriteetin sertifikaatin asetukset ovat naytetty

kuviossa 12.

distinguished_name = req_dn
%509 extensions = v3 _ca
prompt = no

CN = LogCA

subjectKeyIdentifier =

authorityKeyIdentifier = keyid:always, issuer
basicConstraints = critical, CA:true

keyUsage = critical, digitalSignature, cRLSign, keyCertSign

Kuvio 12. CA-sertifikaatin asetukset

Tavoitteena oli luoda yksinkertainen sertifikaatti, joka ei tee muuta kuin allekirjoittaa muita sertifi-
kaatteja ja todentaa itsensa, joista tarkein asetus on ”"CA:true”. Asetuksien arvot ja tarkoitukset

ovat kuvailtu tarkemmin taulukossa 5.



Taulukko 5. CA-sertifikaatin asetukset

Asetus

subjectKeyldentifier

authorityKeyldentifier

basicConstraints

keyUsage

Arvo

Hash

keyid:always, is-

suer

critical, CA:true

critical, digital-
Signature,
cRLSign,

keyCertSign
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Tarkoitus

Generoi tunnisteen julkisesta avaimesta. Tama
helpottaa sertifikaattiketjun hallintaa ja tekee

tunnisteesta yksiléllisemman.

Yhdistaa sertifikaatin sen allekirjoittaneeseen
auktoriteettiin. Mahdollistaa varmenteiden ket-

jutuksen.

Maarittaa sertifikaatin CA-varmenteeksi, jota
voidaan kayttaa muiden sertifikaattien allekir-
joittamiseen. Critical tarkoittaa, etta arvo taytyy

vahvistaa.

Rajoittaa, mihin sertifikaattia voidaan kayttaa:
allekirjoittamaan digitaalisesti, sertifikaattien re-
vokointilistoja (CRL) sekd muita sertifikaatteja.

Critical pakottaa tarkistuksen.
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Kuviossa 13 naytetadn lokienkasittelijapalvelimen sertifikaatin asetukset. Asetukset ovat laajalti
samat kuin sertifikaattiauktoriteetin sertifikaatissa mutta muutamia asetuksia on muutettu. Sertifi-
kaattiin lisataan DNS ja IP asetukset, joita kdaytetaan TLS varmennuksessa. Lisataan myaos
"CA:FALSE” arvo jotta sertifikaatti ei voi toimia sertifikaattiauktoriteerin sertifikaattina. Tarkemmat

selitykset arvoista ja niiden tarkoituksista on taulukossa 6.

basicConstraints = CA:FALSE

nsCertType = server

nsComment = "Log server certificate”

subjectkeyIdentifier = hash

authorityKeyIdentifier= keyid,issuer:alway

keyUsage = critical, digitalSignature, keyEncipherment, dataEncipherment

extendedKeyUsage = serverAuth
subjectAltName = @alt_names

DNS = Lokienk3sittelijdpalvelimen FQDN hostname
IP = Lokienk3sittelijapalvelimen IP-osoite

Kuvio 13. Palvelimen sertifikaatin asetukset

Taulukko 6. Palvelimen sertifikaatin asetukset

Asetus Arvo Tarkoitus
ba- CA: FALSE asetuksella on maaritetty, ettad palvelimen sertifikaatti ei
sicConstraints saa toimia CA:na, vaan se on tarkoitettua ainoastaan var-

mennukseen. Talla asetuksella estetdaan vaarinkaytto,
jossa palvelinvarmenne allekirjoittaa muita sertifikaatteja

virheellisesti.

nsCertType server Asetus korostaa, etta sertifikaatti on palvelinkayttoon tar-
koitettu. Sisallytetty taaksepaista yhteensopivuutta var-

ten. Asetus on vain informaatioluontoinen.



subjectKeylden-

tifier

authorityKeyl-

dentifier

KeyUsage

exten-

dedKeyUsage

subjectAltName

hash

keyid,issuer:al-

ways

critical, digital-
Signature,
keyEncipher-
ment, dataEn-

cipherment

serverAuth

DNS, IP
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Sertifikaattiin lisdtaan tunniste, joka on generoitu sertifi-

kaatin julkisesta avaimesta.

Linkittaa sertifikaatin myontajaan (CA). Tama arvo tarkoit-
taa, ettd sertifikaatti sisdltda CA:n tunnisteen (keyid) seka

sarjanumeron ja/tai nimen (issuer). Tama parantaa tarkis-
tettavuutta ja varmistaa oikean CA:n 16ytymisen tilan-

teissa, jossa on kaytdssa monia sertifikaatteja.

Kentan asetukset maaraavat mihin avainta voidaan kayt-
taa. "digitalSignature” tarkoittaa ettd avainta voidaan
kayttaa TLS-kattelytodennukseen (lyhytaikaisten avainten
allekirjoittaminen, kattelyn tarkistaminen). “keyEncipher-
ment” arvolla mahdollistetaan RSA avainten vaihtaminen
palvelimen ja asiakaslaitteen valilla suojattua yhteytta var-
ten. “dataEncipherment” arvo on harvinaisempi tana pai-
vana mutta sisallytetty jotta sertifikaatilla voidaan tarvitta-
essa salata lahetettavaa dataa. “digitalSignature” ja
"keyEncipherment” ovat tarpeellisia TLS liikennetta var-

ten.

IImoitus, ettd varmenne on kelvollinen TLS-palvelimen to-
dennukseen. Asiakaslaitteet tarkistavat taman kentan var-

mistaakseen, etta sertifikaatti voi varmentaa palvelimen.

Arvot DNS ja IP maarittavat sertifikaattiin palvelimen IP
osoitteen seka Fully Qualified Domain Namen (FQDN,
esim. palvelinl.jamk.fi). TLS protokolla kdyttaa ”"Subject Al-
ternative Name” arvoja varmentamisessa, joten ndin maa-
ritelldadn mita osoitteita ja hostnameja varten sertifikaatti

on validi.
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Huomiona palvelimen sertifikaatissa on, etta tilanteissa, joissa palomuuri toteuttaa kohdeosoit-
teen muunnoksen staattiselta lokilahteelta tulevaan liikenteeseen, jotta se saavuttaisi lokienkasit-
telijapalvelimen, taytyy sertifikaattiin lisata kohde IP-osoite, jota staattinen lokilahde kayttaa.
Koska staattinen lokildhde kuvittelee palomuurin olevan lokienkasittelijapalvelin, se odottaa palve-
limen sertifikaatilta IP-osoitetta, jota se kdyttaa kohdeosoitteena mutta saa vain sertifikaattiin alun
perin maaritellyn lokienkasittelijapalvelimen oman IP-osoitteen. Korjaava toimenpide on muokata
sertifikaatin asetustiedostoa, lisata lokilahteen kdyttama IP-osoite lokienkasittelijapalvelinta var-

ten ja luoda sertifikaatti uudelleen. Esimerkki tallaisesta korjauksesta on taulukossa 7.

Taulukko 7. Esimerkki muutoksesta palvelimen sertifikaatiin

[ alt_names ]
DNS = [FQDN]
IP.1 = [Lokienkasittelijapalvelimen oma IP]

IP.2 = [Staattisen lokilahteen kayttama kohdeosoite]

Kuviossa 14 naytetddn asiakassertifikaatin asetukset. Jalleen kerran, asiakaslaitteen sertifikaatti
sisaltaa laajalti samat asetukset kuin palvelimen sertifikaatti, ainoastaan muunnettu niin etta serti-
fikaattia voi kayttaa vain TLS asiakasautentikointiin. Tdma saavutetaan extendedKeyUsage ja

keyUsage arvoilla. Tarkemmat selitykset arvoista taulukossa 8.

BasicConstraints = CA:FALSE
nsCertType = client
nsComment = "Logsource”
subjectKeyIdentifier = hash

authorityKeyIldentifier= keyid,issuer
keyUsage = critical, digitalSignature, keyEncipherment, dataEncipherment, nonRepudiation
extendedKeyUsage = clientAuth

Kuvio 14. Asiakaskoneen sertifikaatti asetukset



Taulukko 8. Asiakaslaitteen sertifikaatin asetukset

Asetus

ba-

sicConstraints

nsCertType

subjectKeylden-

tifier

authorityKeyl-

dentifier

keyUsage

Arvo

CA: FALSE

Client

hash

keyid,issuer

digitalSignature, keyEncipher-
ment, dataEncipherment, nonRe-

pudation
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Tarkoitus

Asetuksella rajaamme taas sertifikaatin
kayton, talla kertaa ainoastaan asia-
kasautentikointiin ja estamme allekirjoi-

tuksen vaarinkayton.

Korostaa sertifikaatin tarkoitusta. Sisal-
lytetty taaksepaista yhteensopivuutta

varten. Vain ilmoitusluontoinen.

Arvo tarkoittaa, etta sertifikaattiin lisa-
tdan tunniste (hash arvo), joka on gene-

roitu sertifikaatin julkisesta avaimesta.

Toimii samalla tavalla kuin palvelimen
sertifikaatissa. Se linkittaa asiakas serti-
fikaatin sen myontadjaan (CA). Arvo sisal-
taa CA:n avaintunnisteen (keyid) ja is-
suer-tiedot kuten nimi ja sarjanumero.
Tama parantaa tarkistettavuutta ja var-

mistaa oikean CA:n |6ytymisen.

Kentan asetuksilla saavutamme samat
tavoitteet kuin palvelimen sertifikaatin
kohdalla. “digitalSignature” mahdollis-
taa TLS-kasittelyt, "keyEncipherment”
RSA avainten vaihdon ja “dataEncipher-
ment” sallii datan salaamisen. Uutena li-

sayksena on “nonRepudiation” joka on
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enemman oikeudellinen ominaisuus.
Tama arvo indikoi, etta sertifikaatin hal-
tija ei voisi kiistaa allekirjoittaneensa la-
hetettya viestid. Tama on lisatty asiakas-
sertifikaattiin koska sen on pystyttava
todisteelliseen allekirjoitukseen ja

avaintenvaihtoon.

exten- clientAuth Arvo maarittaa, etta sertifikaatti on tar-

dedKeyUsage koitettu asiakasautentikoitiin TLS yhtey-
dessa. Vastakohta palvelimen serve-
rAuth arvolle. lIman tata arvoa palvelin
ei hyvaksyisi sertifikaattia asiakaslait-

teen tunnistukseen.

Luomalla erillinen sertifikaattiauktoriteetti, erilliset avaimet seka sertifikaatit rajoitetaan mahdolli-
sen hyokkaajan kykya aiheuttaa haittaa tilanteessa, jossa sertifikaattiauktoriteetti on hyokkaajan
hallussa. Kaapattu sertifikaattiauktoriteetti mahdollistaa vain lokien lahetykseen tarkoitettujen
sertifikaattien luonnin, eikd muita toimintoja varten. Lisaksi palvelin- ja lokilahde sertifikaatit ovat
rajoitettu vain laitteen kyseista roolia varten. Asiakassertifikaatit ovat rajoitettu asiakastunnistau-
tumista varten ja palvelimen sertifikaatti on rajoitettu palvelintunnistautumista varten. Nain rajoi-
tetaan mahdollisen kaapatun sertifikaatin kdayttémahdollisuuksia, esimerkiksi palvelinsertifikaatilla
ei voi tunnistautua lokienkasittelijapalvelimelle, joka olisi hyokkdajan kohde missa tahansa tilan-

teessa.

Lokienkasittelijapalvelimelle asennettiin myos paikallinen palomuuri tarkempaa yhteyshallintaa
varten. Palvelimelle sallittiin hallintayhteys seka tietyt IP-osoitteet ja portit, joita palvelin kuunte-
lee lokidataa varten. Yhteydet nadihin portteihin rajoitettiin TLS-protokollaan, TCP-yhteyksiksi ja IP-
osoitteet rajoitettiin tietyiksi IP-osoitteiksi, jotka ovat ennalta varattu lokilahteita varten. Itse lo-

kienkasittelyohjelmisto asetettiin kuuntelemaan naita sallittuja portteja seka kdayttamaan vain TLS-
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vhteyksia, joissa molemmat osapuolet onnistuneesti autentikoivat samaa sertifikaattiauktoriteet-

tia vastaan. Salaamattomia yhteyksia tai lokildhteitd, jotka eivat onnistuneesti autentikoi ei sallita.

5.5.2 Lokienkasittelyohjelmiston konfigurointi

Lokienkasittelyohjelmisto konfiguroitiin ottamaan lokeja vastaan tietyilla porteilla ja jokaista port-
tia varten tehtiin oma konfiguraatio, riippuen siitd mita formaattia tietylla portilla odotetaan. Kuvi-
ossa 15 on esimerkki konfiguraatiosta yksittaista porttia varten, joka ottaa vastaan ”json_lines”

formaattista lokia.

input {
tecp {
port => \/astaanottava portti lokienkasitteliidpalvelimella
ervexr”
> "json_lines”
protocol => false

ss]1_enabled => true
ss]1_certificate => server.crt"”
ssl_certificate_authorities => [ ca.crt"]

ssl_key => server_pkcs8.key"

ssl_client_authentication => required
ssl_supported_protocols => ["TLSv1.2", "TLSv1.3"]
Tagit jotka lisataan vastaanotettuihin lokeihin

1
¥

Kuvio 15. Esimerkki lokienkasittelyohjelmiston konfiguraatiosta

Konfiguraatioon maaritelladn kappaleessa 5.5.1 luodut palvelimen sertifikaatit seka avaimet. Kay-
tetdan ”ssl_client_authentication=>required” asetusta jotta palvelin vaatii kaikkia lokilahteita tun-
nistamaan itsensa sertifikaatilla. Jos kyseinen lokildhde ei onnistuneesti tunnista itsedaan asiakas-
laitteen sertifikaatilla, yhteyttd ei muodosteta. Rajoitetaan TLS protokolla versioihin 1.2 ja 1.3 jotta

vanhoja ja epaturvallisia versioita ei hyvaksyta.
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5.5.3 Reitityksen ja palomuurin konfigurointi

Lokilahteiden ja lokienkasittelijapalvelimen valinen verkkoliikenne pitaa sallia paikallisessa palo-

muurissa ja reititys luoda manuaalisesti.

Luodaan staattiset reitit jokaiselle lokilahteelle.

- ”[Lokildhteen aliverkko] saatavilla [Palomuurin IP-osoite samassa aliverkossa kuin lokienkdsitteli-
jdpalvelin] verkkoportista X”
o esim. ip route add 99.99.99.0/24 via 1.1.1.1 dev ethX

Toteutetaan palomuurin konfiguraatio myos.

”Salli yhteys [Lokildhteen aliverkosta] [lokienkdsittelijdpalvelimen aliverkkoon] kun yhteys on
TCP yhteys ja saapuu verkkoporttiin X”
o esim. input source 99.99.99.0/24 destination 1.1.1.0/24 protocol tcp port 1234

Nama toimenpiteet toteutetaan aina, oli lokilahde staattinen lokilahde tai lokilahde, jonka asetuk-

siin voimme vaikuttaa.

5.6 Sensorin kdayttoonotto
5.6.1 Alustavat toimenpiteet

Sensori asennetaan erilliselle palvelimelle kuin lokienkasittelija. Talle palvelimelle tehtiin samat
toimenpiteet kuin muille eli kovalevyt tyhjennettiin, paivitettiin laiteohjelmistot ja asetettiin RAID

toiminnallisuus valmiiksi.

Kovalevyjen tyhjennys toteutettiin erillisella USB-medialla lataamalla kayttojarjestelma USB-
laitteelta ja ylikirjoittamalla kovalevyt. Laiteohjelmiston paivittaminen toteutettiin konfiguroimalla
FTP palvelu asennuskoneelle ja asettamalla palvelu isdinn6imaan laiteohjelmistoja sisaltavat kan-
siot. Sensorin BIOS asetuksissa maaritettiin asennuskone palvelimeksi ja sieltd ladattiin laiteohjel-

mistot. Sensorin asennusohjelma hoiti kovalevyjen osioinnin ja virtuaalisten levyjen luonnin, joten
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riittaa ettd asetimme RAID-kontrollerin valmiiksi ja kaikki kovalevyt RAID-tilaan. Sensorin kayttojar-
jestelmdn asennusmediana toimii MicroSD-kortti, jonne asennus image kopioitiin Linuxin dd ko-

mennolla.

Sensorin hallintasivuna toimii sen IP osoite https://[sensorin IP-osoite]

5.6.2 Automatiikan konfigurointi

Sensorin kayttojarjestelman asennus oli laajalti automatisoitu, joten voimme siirtya palveluiden

kayttéonottoon. Automatisointi ajetaan asennuskoneelta sensoriin ethernet yhteyden kautta.

Sensorille luotiin uusi sudo kayttaja SSH hallintaa varten, avain kopioitiin kayttajan sallittuihin

avaimiin ssh-copy-id komennolla.

ssh-copy-id -i ~/.ssh/id_rsa.pub uusi_kayttaja@sensorin_ip

SSHD konfiguraatiosta estettiin root-kayttajalla kirjautuminen lisaamalla rivit PermitRootLogin no

ja PasswordAuthentication no tiedostoon /etc/ssh/sshd_config.

Ty6nantaja on kehittdnyt automatisointia sensorin palveluiden asennusta varten, mutta nama vaa-
tivat ensin manuaalista konfigurointia. Manuaalisesti maaritettiin sensorin IP osoite ja hostname

jotta automatisointi voidaan kohdistaa oikeaan laitteeseen. Seuraavaksi luotiin uusi salattu salasa-
naholvi, jonne tallennettiin sensoriin luodun kayttajan salasana tunnistautumista varten seka maa-

ritettiin yksityinen SSH avain, jonka julkinen puolisko on kopioitu sensoriin.

5.6.3 Lokien lahetyksen konfigurointi

Sensorille luotiin ensin uusi virtuaalinen Linux bridge verkkoportti, jolle maaritettiin IP-osoite. Lo-
kien lahetysta varten luotiin erillinen virtuaalinen verkkoportti, joka liitettiin luotuun bridgeen. Vii-
meiseksi sensorin toinen fyysinen ethernet verkkoportti liitettiin juuri luotuun bridgeen. Bridgen ja

sensorin lokityokalun asetukset ovat ndytetty kuvioissa 16 ja 17.



Edit bridge X

Interface name

Interface type

am

bridge

IP address and netmask

Linux bridgen IP-osoite

Cancel Save

Kuvio 16. Sensorin bridge

Edit interface X

Interface name

Sensorin loki-tyokalun verkkoliitannan nimi

Sensor bridge
Linux bridgen nimi B
DHCP @

IP address and netmask in CIDR format

Lokilahettajan IP osoite

Capabilities
RX
TX

Cancel Save

Kuvio 17. Sensorin lokityokalun verkkoliitanta

Maaritettiin myos staattinen reitti, jotta sensori osaa ldhettada lokit palomuurille. Tama taytyy
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tehds, silla lokienkasittelijapalvelin on eri verkossa kuin sensori ja haluamme lokien kulkevan palo-

muurin kautta. (Ks. Kuvio 18)
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NETWORK & GATEWAY &

Sensorin bridgen aliverkko Sensorin bridgen I1P-osoite Remove

Lokienkasittelijapalvelimen
aliverkko

Sensorin bridgen IP-osoite Remove

New route

Kuvio 18. Sensorin lokityokalun staattiset reitit

Seuraavaksi maariteltiin itse kanava lokien lahettamista varten, jonka asetukset ovat kuviossa 19.
Lokityokaluun madriteltiin asiakassertifikaatti ja avain, joka luotiin kappaleessa 5.5.1. Maaritellaan
my0s sama sertifikaattiauktoriteetin sertifikaatti kuin muilla asiakaslaitteilla. Kaytetaan ”ssl_ve-
rify=>true” arvoa, jolloin sensori vaatii, etta lokienkasittelijapalvelin autentikoi itsensa ennen lo-

kien lahettamista.

output {
tep {

T Lokienkdsittelijdpalvelimen IP osoite
mode => "client”
codec => "json_lines"
eyadlEl Vastaanottava portti lokienkasittelijapalvelimella
ss1_enable => true
ssl_verify => true
ss1_key => [ - - 5 - <)

Kuvio 19. Sensorin lokityokalun konfiguraatio

5.6.4 Ongelma TLS sertifikaattien ja avaimien konfiguroinnissa

TLS yhteyden toteuttamiseksi sensorille tuotiin avain, sertifikaatti seka CA sertifikaatti erillisen USB
muistin kautta. Sensorin hallintasivulla maaritelldan, etta jos halutaan lokityokalun kayttavan erilli-
sia tiedostoja naiden tiedostojen sisalto pitaa syottaa verkkosivulle UTF-8 muodossa, josta lokity6-

kalu tallentaa ne tiedostoiksi.
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Tassa ilmeni kuitenkin ongelma. Kun verkkosivulle tallennettiin avaimet ja sertifikaatti, ne tallen-
tuivat muistiin vaarassa formaatissa, jolloin lokityokalu ei enda pystynyt lukemaan naita tiedostoja

ja kaatui.

Tama ratkaistiin lopulta luomalla erillinen bash-skripti, joka yli kirjoittaa verkkosivulta luodut serti-
fikaatit ja avaimet oikein formatoiduilla versioilla. Skripti ajoitettiin suoriutumaan 5 minuutin va-
lein. Skripti tarkastaa onko tiedosto olemassa ja vastaako sen sisaltod oikein formatoitua sertifikaat-

tia tai avainta. Skriptin sisalté on naytetty kuviossa 20.

FILE_MAP

SIc_name
tgt_name
src_path
tgt_path

cmp

Kuvio 20. Sertifikaattien korjaus skripti
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Kuviossa 21 naytetddn, miten skripti asetettiin ajettavaksi aina 5 minuutin valein kdyttden crontab
tyokalua. Skripti tuottaa lokitekstid “echo” komennon avulla ja tdama ohjataan /var/log/overwrite-
certs.log tiedostoon jotta ohjelman toimintaa voi korjata ja seurata. Skriptin tuottamat virheviestit

ohjataan samaan overwrite-certs.log tiedostoon ”2>&1” uudelleenohjauksella.

> [/var/log/overwrite-certs.log 2>&1

Kuvio 21. crontab

5.6.5 Reitityksen ja palomuurin konfigurointi

Luvussa 5.6.3 luotiin Linux bridge, virtuaalinen verkkoliitanta ja staattiset reitit. Lokit saapuvat vir-
tuaaliselle verkkoliitannalle, josta ne toimitetaan bridgeen reititysta varten, maariteltyjen staattis-
ten reittien mukaisesti. Seuraavaksi konfiguroitiin ndiden lokien reititys lokienkasittelijapalveli-

melle. Tama toteutettiin staattisilla reiteilla.

Sen lisdksi tehtiin erillinen paikallisen ohjelmistopalomuurin konfiguraatio koskien OSI-mallin ker-
roksen 2 ja 3 verkkoliikennetta. Verkkoliikenteen kulkua pyritaan rajoittamaan lokityékalun virtu-

aalisen verkkoportin, virtuaalisen bridgen ja fyysisen verkkoportin kesken.

OSI mallin kerroksen 2 (Siirtoyhteyskerros) verkkoliikenne koostuu ethernet kehyksista. Yleista lii-
kennetta talla tasolla ovat ARP ja IPv4 protokollien liikenne. Kyseisen kerroksen liikennetta suoda-
tamme ebtables ohjelmiston avulla. Toteutetut sdannot on selitetty taulukossa 9 ja konfiguraatio

tiedosto naytetaan kuviossa 22.
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Taulukko 9. Ebtables konfiguraatio

Ketju Hallitsee Suodatus
INPUT Itse virtuaaliselle bridge lait- Sallitaan liikenne sensorin fyy-
teelle kohdistettu liikenne. sisesta verkkoportista ja sen-

sorin lokityokalusta.

FORWARD Liilkenne, jota virtuaalinen Sallitaan liikenne sensorin lo-
bridge laite reitittaa toiselle kityokalusta fyysiseen verkko-
laitteelle. porttiin ja takaisin

OUTPUT Paikallisesti generoitu lii- Sallitaan bridge laitteen yhdis-
kenne, joka tulee bridge lait- taa sensorin lokitydkaluun ja
teesta. fyysiseen verkkoporttiin.

domain eb {
table filter {
chain INPUT {
policy DROP;

Sallitaan layer-2 ethernet frame liikenne sensorin fyysisestd ethernet portista sekd sensorin loki-tydkalun
portista itse bridgeen

o
2

chain FORWARD {
policy DROP;

Sallitaan layer-2 ethernet frame litkenne sensorin loki-tyokalusta fyysiseen verkkoporttiin ja takaisin

b §
¥
chain OUTPUT {

policy DROP;

Sallitaan itse bridge laitteen yhdistda sensorin loki-tyokaluun ja muihin laitteisiin jotka on yhdistetty fyysiseen
verkkoporttiin

Kuvio 22. Sensorin paikallinen 2- ja 3 kerroksen palomuuri
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Iptables ohjelmiston avulla toteutettiin kolmannen kerroksen (Verkkokerros) verkkoliikenteen suo-

datus. Verkkokerroksessa liikkenne koostuu eri protokollia noudattavista verkkopaketeista kuten

IP-paketit eli toisinsanottuna sensorin lahettamat lokit. Taulukossa 10 selitetaan palomuurisaan-

not ja kuviossa 23 nadytetdaan konfiguraatiotiedosto.

Taulukko 10. Iptables konfiguraatio

Ketju Hallitsee

FORWARD Verkkopaketit, jotka reitite-

taan laitteen lapi.

OUTPUT Paikallisesti generoidut verk-

kopaketit.

Suodatus

Sallitaan sensorin lokityoka-
lusta saapuva liikenne, jonka
kohteena on lokienkasittelija-

palvelin

Sallitaan lokienkasittelijapal-
velimelta saapuva liikenne,
jonka kohteena on sensorin

lokityokalu

Sallitaan ICMP protokollan lii-

kenne Ping-toimintaa varten.
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table filter {
chain FORWARD {

Sallitaan bridgelle sensorin loki-tyokalun aliverkosta saapuva liikenne, jonka kohteena on lokienkdsittelijapalvelin

Sallitaan bridgelle lokienkasittelijdpalvelimen aliverkosta saapuva liikkenne, jonka kohteena on sensorin loki-tydkalun
aliverkko

DROP;

1
I

chain OUTPUT {

Kuvio 23. Iptables konfiguraatio

5.7 Kybertoimintaympariston testaaminen
5.7.1 Lokildhteen testaaminen

Testilokilahteena toimi kannettava tietokone Ubuntu 22.04 kayttojarjestelmalla. Tietokoneelle
asennettiin filebeat, joka konfiguroitiin keraamaan kaikki lokit /var/log/ kansiosta ja ldhettamaan

ne lokienkasittelijapalvelimelle.

Asiakaslaitteen sertifikaatit ja avaimet luotiin aikaisemmin lokienkasittelijapalvelimella kappa-
leessa 5.5.1 ja nama avaimet ladattiin palvelimelta erilliselle USB muistitikulle, jolla ne siirrettiin
kannettavaan tietokoneeseen. Filebeat asetettiin kayttamaan asiakaslaitteelle tarkoitettua sertifi-
kaattia ja avainta sekd samaa CA-sertifikaattia kuten palvelin. Filebeat konfiguraatio on kuviossa

24.
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Kuvio 24. Client filebeat asetukset

Kannettava yhdistettiin palomuuriin, josta se sai IP osoitteen. TLS-yhteys testattiin komennolla
“sudo filebeat test output” jonka ulostulo on nakyvilld kuviossa 25. Kun yhteys vahvistettiin toimi-
vaksi, tarkastettiin myods lokienkasittelijapalvelimella lokidatan tilanne ja todettiin etta lokidatan

prosessointi toimii oikein.

connection...
parse host...
dns lookup...
addresses:
dial up...

ML -
security: server's certificate chain verification is enabled
handshake. ..
TLS version: TLSv1.3
dial up...
talk to server...

Kuvio 25. Client filebeat testi
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5.7.2 Sensorin testaaminen

Sensorin reititys testattiin Tcpdump tyokalulla ja katsottiin etta sensorin lokitydkalu ja lokienkasit-
telijapalvelin saavat yhteyden, naytilla kuviossa 26. Kun yhteys varmistettiin toimivaksi, tarkistet-

tiin uudelleen lokienkasittelijapalvelimella, ettd lokit vastaanotettiin ja prosessoitiin oikein.

1p Lokipalvelin : Flags [.],

IP Sensori Lokipalvelin . Flags [P.]

1P > Sensori : Flags [.].

Kuvio 26. Liikennetta sensorin ja lokienkasittelijapalvelimen valilla.

6 Tulokset

Kehitystyon tuloksena syntyi toimiva ja tietoturvallinen ymparisto, jossa palomuuri- ja sensori rat-
kaisut, salaukset seka lokienkasittelyratkaisut toimivat suunnitellusti. Lisaksi tuotettiin laadukas
asennusdokumentaatio. Toteutettu kokonaisuus mahdollistaa verkkoliikenteen hallinnan, lokilah-
teiden kytkemisen ymparistoon vaivattomasti, seka nakyvyyden parantamisen kerdaamalla ja kes-
kittamalla sensorin lokit turvallisesti lokienkasittelijapalvelimelle. Sensorin asennus laajensi koko-

naisuutta ja mahdollisti verkon tapahtumien tarkemman seurannan.

Testauksen perusteella ymparisto taytti sille asetetut tavoitteet. Verkkoliikenne kulkee hallitusti ja
suodatetusti OSI-mallin 2. ja 3. kerroksissa hyodyntden fyysista palomuuria seka paikallista ohjel-
mistopalomuuria. Luodut sertifikaatit ja avaimet toimivat oikein lokildhteiden, sensorin ja lokien-
kasittelijapalvelimen valisten yhteyksien TLS-salausta varten. Lokitietojen keruu lokildhteista esi-
merkiksi Filebeat sovelluksella toimii ja ndiden siirto lokienkasittelijapalvelimelle TLS-yhteydella
toimii. Sensori keraa verkkoliikenteesta omaa lokidataa onnistuneesti ja taman lokidatan siirto lo-
kienkasittelijapalvelimelle TLS-yhteydelld toimii. Testauksissa varmistui, ettd palomuurisdannot es-
tivat ei-toivotun liikenteen ja kaikki sallittu lokidataa sisaltava verkkoliikenne prosessoitiin lokien-
kasittelijapalvelimella oikein. Kaytannon kokeiluissa ympariston vakaus ja hallittavuus vastasivat

tavoitteita, eika merkittavia suorituskykyongelmia ilmennyt.

Luotu asennusdokumentaatio ohjeistaa toimenpiteet, jotka on suoritettava ennen palomuurin ja

sensorin asennusta seka lokienkasittelijapalvelimen konfigurointia. Naihin toimenpiteisiin kuuluu



49

esimerkiksi laiteohjelmiston paivitys ja ympariston muiden osien konfiguraatiota koskevat vaati-
mukset. Ohje sisdltda laajalti samat tiedot kuin opinnaytetyd mutta tarkemmin kuvattuna, alkaen
palomuurin tehdasasetusten palauttamisesta, uudelleenasentamisesta, seka konfiguroinnista hal-
lintaa ja lokildhteita varten. Seuraavaksi asennusdokumentaatiossa kasitelldan lokienkasittelijapal-
velimen ohjelmiston, palomuurin ja TLS:n konfigurointi ja viimeiseksi ohjeistetaan sensorin kayt-
toonotto eli reitityksen, palomuurien seka lokityokalun konfigurointi. Asennusdokumentaatio ja
toteutettu ymparisto esiteltiin tydnantajalle palautetta varten ja palautteen mukaiset muutokset
tehtiin dokumentaatioon ja implementoitiin ymparistoon. Lopputulokseksi muodostui asennusdo-
kumentaatio, jota on helppo seurata seka hyodyntaa. Dokumentaatiota voidaan helposti paivittaa

my0s tulevaisuudessa, jos konfiguraatioon halutaan tehda muutoksia.

Johtopaatoksena voidaan todeta, etta toteutettu kokonaisuus toimii hyvin kappaleen 5.7 testien
mukaan ja on valmiina kayttoa varten tyénantajan tarpeiden mukaisesti, seka tarjoaa pohjan laa-

jennettavalle kybertoimintaymparistolle.

7 Pohdinta

Opinnaytetyon aihe oli molemmille tyon tekijoille hyvin mielenkiintoinen, minka vuoksi paatimme
toteuttaa tyon yhdessa. Kahden henkilon toteutus toi kuitenkin mukanaan omat haasteensa, ku-
ten tyon laajuuden mitoittamisen kahden tekijan opinnaytetyolle seka tyon koordinoinnin ja vas-
tuunjaon. Naista syista keskustelimme tyonantajan kanssa tyon laajuudesta ja paatimme laajentaa
kokonaisuutta lisaamalla siihen sensorin asennuksen. Nain varmistettiin, ettd kokonaisuus vastasi

laajuudeltaan kahden opiskelijan opinnaytetyota ja tarjosi riittavasti sisaltoa molemmille tekijéille.

Tyon aihe tarkentui kesalld 2025, mutta kdytannon toteutuksen aloittaminen viivastyi, ja paa-
simme aloittamaan itse tyon toteutuksen elokuussa. Vaikka varsinaista opinndytety6hon varattua
laitekokonaisuutta ei saatu heti kdayttéon, pystyimme hyddyntamaan odotusajan tutustumalla kay-
tettavaan laitteistoon ja ohjelmistoihin muissa tyopaikan projekteissa. Tama auttoi ymmartamaan
ympadristoa ja loi pohjaa varsinaisen tyon toteutukselle. Laitteiston saavuttua paasimme aloitta-
maan teknisen tyon ja dokumentoinnin, jotka etenivat hyvassa aikataulussa. Noin kuukauden ku-

luttua viimeiset tekniset yksityiskohdat ja dokumentaatio olivat valmiit.
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Kehitystyon toteuttaminen tarjosi hyvan mahdollisuuden soveltaa Jyvaskylan Ammattikorkeakou-
lun opinnoissa opittuja asioita kdytannossa. Tyossa kasiteltiin koko laitteistokerrosta: fyysisesta

kaapeloinnista ja laiteasennuksista aina palveluiden ohjelmistokonfigurointiin ja ongelmanratkai-
suun saakka. Tyo vahvisti erityisesti osaamista tietoverkkojen hallinnassa, tietoturvakonfiguraati-

oissa ja dokumentointikdaytannoissa.

OpinndytetyOprosessin aikana noudatettiin Jyvaskylan ammattikorkeakoulun eettisia ohjeita. Huo-
lehdimme siitd, etta [ahteet on merkitty oikein raportointiohjeen mukaisesti ja etta tekijanoikeuk-
sia kunnioitetaan asianmukaisesti. Toimeksiantajan kanssa sovittiin, etta tyossa kasitelldadan ympa-

ristoa yleisella tasolla ilman sellaisia yksityiskohtia, jotka voisivat paljastaa yrityksen sisdisia tietoja

tai rakenteita.

Yhteistyo sujui kokonaisuudessaan hyvin, vaikka kahden tekijan tyon yhteensovittaminen vaati
saannollista kommunikointia ja tyénjakoa. Molemmat paasivat hydodyntamaan omaa osaamistaan,
ja prosessin aikana opittiin paljon my06s projektinhallinnasta ja tiimityosta. Toteutusvaiheessa suu-
rimmat haasteet liittyivat teknisiin yksityiskohtiin, kuten laitekonfiguraatioihin, yhteensopivuuson-
gelmiin ja palveluiden valiseen kommunikointiin. Joissain tapauksissa laitteiden ohjelmistoversiot
ja rajatut kayttooikeudet hidastivat etenemistd, mika edellytti ongelmanratkaisukykya ja itsendista

selvitystyota.

Jatkokehityksena tyolle voisi olla SOAR- ja SIEM-jarjestelmien lisdaminen ymparistéon, lokitiedon
rikastuttaminen seka halytyssdaantojen luominen. Naiden avulla ympariston tapahtumien naky-
vyytta voitaisiin parantaa ja poikkeamiin reagointia tehostaa. Lisdksi tulevaisuudessa voisi kehittaa
automaattisia raportointiratkaisuja, joiden avulla turvallisuustapahtumien seuranta ja analysointi

olisi entista tehokkaampaa.

Kestava kehitys otettiin myds huomioon opinnaytetyon toteutuksessa muutamista eri nakokul-
mista, keskittyen teknisiin ratkaisuihin, dokumentaatioon ja fyysisiin laitteisiin. Toteutimme kesta-
vaa kehitysta kayttamalla vain olemassa olevia laitteita tyon toteutuksessa, emme toteuttaneet
uusien laitteiden hankintoja. Samalla néille laitteille on suunniteltu pitka elinkaari, joka vahentaa
fyysisen tarvikkeen hankintoja tulevaisuudessa. Nain syntyy vdahemman SER-jatetta ja hiilijalanjalki

pienenee.
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Tyossa hyodynnettiin myos virtualisointia, jonka avulla useita palveluita voitiin toteuttaa yhdella
fyysisella palvelimella. Taman avulla pystyttiin vahentamaan fyysisten laitteiden tarvetta ja teke-
maan ymparistosta joustavamman seka energiatehokkaamman. Virtualisointi mahdollistaa myos
jarjestelman helpon palauttamisen ja laajentamisen tulevaisuudessa, mika tukee kestavaa kayttoa

ja hallittua kasvua.

My0s kyberturvallisuuden ndakdkulmasta tyo tukee kestavaa kehitysta parantamalla jarjestelmien

pitkaaikaista turvallisuutta. Hyvalla tietoturvan toteutuksella jarjestelman kayttdika pitenee ja ylla-
pito vaatii vdhemman korjaavia toimenpiteitd. Nain resurssien kulutus vdahenee ja teknologiaa voi-
daan hyodyntaa pidempaan. Lisaksi toteutuksen hyva dokumentointi vahentaa yllapitotoimien ku-

luvaa aikaa ja kustannuksia.

Teknisten ratkaisuiden kohdalla hyodynnettiin paljon virtualisointia ajaakseen kehittavaa kehi-
tystd, tama auttoi valttamaan tarpeen uusille laitteille. Digitaalista kestavaa kehitysta edistettiin
keskittymalla vahvoihin kyberturvallisuuden ratkaisuihin, jotka tukevat yhteiskunnallista kesta-
vyytta tulevaisuuteen. Turvalliset tietojarjestelmat ovat valttamattémia digitaalisessa yhteiskun-

nassa.
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