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TERMIT JALYHENTEET

ACSI

Assosiaatio

Attribuutti

CDC

Data

Data-attribuutti

Dataobjekti

Dataluokka

FC

FCD

FCDA

Abstract Communication Service Interface,

IEC 61850:n palvelurajapinta

Clientin ja serverin vilille luotu

kuljetusviyla
Nimetty, tietyn tyyppinen dataclementti

Common Data Class, IEC 61850:n osa, joka
luettelee nk. yleiset dataluokat

Rakenteellista, [IED:ssi sijaitsevaa tietoa,

jota voidaan lukea tai kirjoittaa

Maarittda datan nimen, formaatin,
mahdolliset arvot ja arvojen esittimisen

kommunikaatiossa

Loogisen noden osa, joka edustaa tiettya

informaatiota, kuten tilaa tai mittausarvoa

Luokka, joka kokoaa yhteen dataa ja data-

attribuutteja

Functional constraint, data-attribuutin
ominaisuus, joka mairittdd mitd palveluita

data-attribuuttiin voidaan soveltaa

Functional constraint data, referenssi
datakokoelmaan, joilla on kaikilla sama

functional constraint

Functional constraint data attribute,
referenssi yksittdiseen data-attribuuttiin,

johon tietty functional constraint pétee



Funktio Aseman suorittama tehtivé, joka yleensi

vaihtaa dataa muiden funktioiden kanssa

GOOSE Generic Object Oriented Substation Event,
IEC 61850:n kéyttdma protokolla, jolla
vilitetddn tietoa aseman tapahtumista

horisontaalisesti Ethernetin kautta

HMI Human Machine Interface, niyttoruuttu joka
esittdd aseman dataa loogisessa muodossa,

jota kayttdja voi kasitella

IED Intelligent Electronic Device,
mikroprosessoripohjainen laite

sdhkoasemalla, kuten suojarele

Jaettu funktio Funktio, jonka kaksi tai useampi looginen
node, jotka sijaitsevat eri fyysisissa

laitteissa, suorittavat yhdessa

LAN Local Area Network, tietyn pienen alueen,
kuten rakennuksen tai teollisuusalueen

kattava kommunikaatioverkko
Log Tallenne kronologisesti jirjesteltyd dataa

Looginen laite -luokka Virtuaalinen laite, jonka tarkoitus on
mahdollistaa toisiinsa liittyvien loogisten
nodejen kerddminen yhteen, seki tehda
hyodyllisié listoja usein kdytetysti tai

viitatusta tiedosta
Looginen node Pienin osa funktiota, joka vélittdd dataa

Palvelu Jokin toiminnallisuus, kuten lukeminen tai

kirjoittaminen, jolla kisitelldén ja hallitaan dataa



Parametrit

Protokolla

SLD

XML

Muuttujia, jotka médrittdvat sahkdaseman

funktioiden ja IED:ien kdyttdytymisen

Erd sddntojé, jotka madrittavat
toiminnallisten osien kéyttdytymisen

kommunikaation saavuttamiseksi

Single Line Diagram, yksinkertaistettu kuvio

sdhkojarjestelmastd

Extensible Mark-up Language, rakenteellinen
kuvauskieli, joka auttaa jasentiméén laajoja

datakokonaisuuksia
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1 JOHDANTO

Sdhkonjakeluverkossa ala-aseman tarkoitus on vastaanottaa virtaa useilta linjoilta,
muuntaa se alempijdnnitteiseksi ja jakaa se edelleen kuluttajille. Suojareleet
tarkkailevat sdhkovirtaa ja suojelevat verkkoa vikatilanteessa vahingoilta. Yleisin
toiminto on virran katkaisu. Nykymaailmassa sdhkoverkot ovat kasvaneet suuriksi
ja alalla toimii useita eri sdhkontarjoajia. Eri yhtidilld voi olla kdytdssé erilaisia
laitteita ja perinteisend ongelmana on ollut, ettd eri jakelijoiden laitteisto ei ole

yhteensopivaa eikd kykene kommunikoimaan keskendan.

IEC 61850 -standardi pyrkii vastaamaan tdhdn. Se luo koko sdhkdasemalle
yhteisen kielen, jonka avulla laitteet voivat kommunikoida keskenédén. Tehdessdin

tamén se kirjoittaa yksien kansien sisddn koko sdhkdaseman toiminnan.

Sdhkdasemaan kuuluu monenlaista toimintoa aina mittaustietojen lukemisesta
kytkimen sulkemiseen. Naiditd toimintoja voidaan suorittaa standardia
hyodyntévien ohjelmistojen kautta. Monilla suuremmilla firmoilla on tétd varten
itsekehitetyt kirjastot, mutta myds avoimen ldhdekoodin kirjastoja on olemassa
useammalle eri ohjelmointikielelle. Téssd tydssd kiytetty OpenlEC61850 on Java
-kielinen avoimen ldhdekoodin IEC 61850 -kirjasto, joka on lisensoitu GNU:n

kevyemmadlla yleislisenssilla.



2 TAUSTA

2.1 Suojareleiden kommunikaatio

Sdhkoasemalla ja niiden releilld on hierarkia, joka mairdytyy sen mukaan, missd
kohtaa verkkoa ne sijaitsevat. Lidhempéind sdhkontuottoldhdettd oleva asema on
hierarkisesti ylempéna kuin kauempana. Mitd kauemmaksi ldhteestd mennéén, siti
enemmén asemat haarautuvat suureksi verkoksi. Hierarkisesti alimpana ovat titen
kuluttajaa ldhimpéni olevat asemat. Eri asemat kommunikoivat ja vilittdvét tietoa
keskenddn. Ne vilittdvit tietoja vioista sdhkonjakeluverkossa toisilleen ja voivat
kdsked esimerkiksi laittamaan virran poikki jos on tarpeen. Kuvassa 1 on

kuvattuna tdimé sdhkonjakeluverkon hierarkia.

Sahkolaitteet
P3dkeskus

Liittymisjohto %

4%

X7

A %
Jakeluverkko
Muuntaja %E}

Kuva 1. Sdhkonjakeluverkon hierarkia. /3/

Saman tason tai samankaltaisen tason releiden vilistd kommunikaatiota kutsutaan
horisontaaliseksi kommunikaatioksi. KaytdnnOssd tdmé tarkoittaa samalla
asemalla sijaitsevien laitteiden vilistd kommunikaatiota. Hierarkisesti eri tasoilla
olevien releiden kommunikaatiota kutsutaan vertikaaliseksi kommunikaatioksi.
Kun suojarele kommunikoi releiden kanssa, jotka ovat sen ala- tai yliasemilla,
kommunikaatio on vertikaalista. Jotta eri jakelijoiden IED:t toimisivat keskenéén,
niiden pitdd pystyd kommunikoimaan keskenddn. Tdméd on ollut perinteisesti

vaikeaa, koska eri jakelijoiden kéyttimit laitteet kéyttdvéit erilaisia
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kommunikaatioprotokollia.

2.2 Kiytetyt laitteet ja konfiguraatio
Téssd tydssd on kdytetty VAMP 257 -suojarelettd. Siind on 28 digitaalituloa ja 13
digitaalildhtod ja se sopii kaikkiin sdhkdjakeluverkon kohteisiin. Téssd tydssd on

keskitytty sen IEC 61850 -ominaisuuksiin.

Tyotd varten laitetta on jouduttu konfiguroimaan vain hieman, jotta tiedonsiirto
olisi mahdollinen. Laitteen Bus -valikon alalehdelld Ethernet Port voidaan
konfiguroida laitteen IP ja portti. IP tulee asettaa niin, ettd se on verkkokortin
kanssa samassa aliverkossa, jotta ne voivat kommunikoida. Tdmin yksinkertaisen
vaiheen jélkeen laite on ollut valmis IEC 61850 -kommunikaatiota ja tdten titi
tyotd varten. TyOssd on myoOs kiytetty ohjelmistoa, joka imitoi IEC 61850
-palvelinta sekd SCL -tiedostoja.



3 IEC 61850
3.1  Yleisti

IEC 61850 on sdhkdasemien suunnittelussa kéytetty standardi. Siitd tuli
kansainvélinen standardi vuonna 2004. Kun standardia ldhdettiin tekemdéin,
tavoitteeksi asetettiin, ettd standardi mahdollistaisi eri jakelijoiden IED:ien
kommunikaation keskenddn siten, ettd olisi mahdollista suorittaa erilaisia
toimintoja niiden vélilld, kuten ylivirtasuojausta. Toisin sanoen siis - laitteet
olisivat yhteensopivat. Standardia varten luotu projektiryhmai tydskenteli vuodesta
1995 ldhtien sen parissa. Kaiken kaikkiaan tavoitteiksi, jotka my0s saavutettiin,

asetettiin seuraavat kohdat:

yksi protokolla koko sdhkdasemalle

— peruspalveluiden médritteleminen datan siirrolle

— suuremman yhteensopivuuden saavuttaminen eri sdhkontarjoajien vélille

— yhteinen metodi datan tallentamiseen

— testauksen tdydellinen miéritteleminen yhteensopiville laitteille. /4/

IEC 61850:n metodi ratkaista eri jakelijoiden vélisen kommunikaation ongelma
perustuu kolmeen padkomponenttiin, jotka on kuvattuna kuvassa 2. Ensimméinen
on sen datamalli, joka kuvaa relesuojauksen kannalta olennaisia tietoja ja
funktioita laitteessa ja luo laitteille yhteisen “’kielen”. Talld hetkelld IEC 61850 on

ainoa standardi, joka kéyttdd standardisoitua datamallia.

Toinen komponentti on ACSI (Abstract Communication Service Interface), johon
kuuluvat standardin toiminnot ja operaatiot. N&itd toimintoja kutsutaan

palveluiksi. Palvelujen avulla késitelladn sdhkdaseman dataa.

Kolmas komponentti on SCSM (Specific Communication Service Mapping), joka
médrittdd kuinka datamalli ja ACSI -komennot enkoodataan, eli minkélaista

kommunikaatioprotokollaa kdytetddn. Protokollia, joita télld hetkelld kédytetdén on
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kolme: MMS, GOOSE, ja SV. MMS:44 kiaytetddn hierarkisesti eritasoisten
laitteiden = kommunikaatiossa (vertikaalinen kommunikaatio) vilittiméén
reaaliaikaista dataa. MMS:44 kédytetdin enemmin silloin, kun on tarkoitus tuoda
sahkdaseman dataa ihmiselle luettavaksi ja késiteltdviksi johonkin rajapintaan.
GOOSEa kéaytetddn sdhkoaseman tapahtumien vélittimisessd samantasoisten
laitteiden valilld. Se automatisoidaan sdhkdasemalle. SV:a kdytetddn analogisten
mittausarvojen vélittimisessd ndytteistettynd samantasoisten laitteiden valilla

asemalla.

Datamalli

[ 1 '
1 1 1

[ MMS ][GUDSE][ SV ] SCSM

| |
1 1
| |
| |
1 1
| |
1 |
1 1
| |
1 |
1 1
| |
I I
i 2e Read] [L Write] ACSI i
1 |
1 1
| |
1 |
| |
| |
1 1
1 |
1 !
1 1
| |

Ethernet

Kuva 2. Standardin olennaisimmat osat. /18/

Laitteiden keskindisen toiminnallisuuden ja muiden edelldmainittujen tavoitteiden
lisdksi standardin tarkoituksena on tarjota vapaa konfiguraatio. Tdmé tarkoittaa
sitd, ettd laitteita voidaan konfiguroida mahdollisimman vapaasti ja ettd se toimii
yhtd hyvin keskitetyille ja epdkeskitetyille jdrjestelmille. Konfiguraatioon IEC
61850:ssd kiaytetddn sen omaa XML-pohjaista kieltd SCL:44 (Substation

Configuration Language).

Yhteensopivuuden ja vapaan konfiguraation liséksi vield kolmantena tirkednd
osana IEC 61850:n tarkoituksia on sen tavoite pitkdjénteisyyteen. Tarkoituksena
on, ettd standardi kykenee seuraamaan kommunikaatioteknologian kehityksen

perdssd ja vastaamaan kasvaviin jérjestelmivaatimuksiin. S&hkdasemille on



olemassa maailmanlaajuisesti kymmenid eri standardeja, mutta IEC 61850 on
ainoa, joka tarjoaa standardisoidun tavan usean tarjoajan sdhkoverkkojen
laitteiden véliseen kommunikaatioon, joten silli on titen melko ylivertainen

asema tulevaisuudennikymid ajatellen.

IEC 61850 on kokonaisuudessaan méiiritetty kymmeneen eri osaan, jotka

muodostavat yhteensd 15 dokumenttia. Osat 6-10 ovat standardin paddosat.

Ensimmaéinen osa, IEC61850-1, on johdatus, jossa kdydddn ldpi standardin
perusperiaatteita, annetaan yleiskatsaus standardiin ja kerrotaan kuinka standardin
tekoa on ldhdetty 1dhestyméén. Siind puhutaan standardin taustasta, kuten todetaan
laitteiden yhteensopivuuden vaatimus nykyaikaisissa sdhkdasemissa ja kdydadn
lapi standardin kehityksen historiaa. Perusteoria, kuten loogiset nodet, funktiot,

ACSI ja CDC (Common Data Class) esitelldén.

IEC61850-2:ssa selitetddn suurin osa stardardiin liittyvien termien tarkoituksista.

Olennaisimmat siind esiintyvit termit on selitetty timén tyon alussa.

IEC61850-3:ssa  kisitellddn  sdhkoasemien  kommunikaatioverkkoja  ja
-jérjestelmid. Siind méidritellddn laitteiden vidlinen kommunikaatio ja siihen
liittyvdat vaatimukset. Téllaisiin  vaatimuksiin  kuuluu esimerkiksi, ettd
kommunikaatiossa tapahtuvat virheet eivdt vaaranna suojafunktioita. Osassa

painotetaan laatuvaatimuksia ja esimerkiksi ympdristolliset asiat on selvitetty. /6/

IEC61850-4:ssd kasitelldédn sitd, kuinka jarjestelmia tai projektia yllapidetddn IEC
61850:1la. Siind mééritellddn jarjestelmén teknisid vaatimuksia. Esimerkiksi
jarjestelmin IED:t ja niiden suhteet toisiinsa tulee kartoittaa. Kéytdnnossd tdma
toteutetaan SCL:11d. SCL:d4n liittyy myo0s erilaisia tyokaluja, esimerkiksi

dokumentaatiotyokalu, ja osa ndistd on kisitelty tdssé osassa. /7/

IEC61850-5:ss4 on kommunikaatiovaatimukset funktioille ja laitemalleille. Siind
kerrotaan sdhkdasemien funktioiden taustaa sekd késitelldédn loogisia nodeja.
Vaikka tdtd osaa ei olla madritelty yhdeksi pdédosista, se on tirked osa, silld siind
on lueteltu standardissa olemassaolevat loogiset nodet, ryhmiteltynd luokkiin

(suojaus, mittaus, jne).
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IEC61850-6 késittelee IEC61850:n sdahkdautomaatiojirjestelmin

konfiguraatiotakieltd. Toisin sanoen, tima osa késittelee SCL:44.

IEC61850-7 dokumentoi standardin kommunikaatiorakenteen. Seitsemds osa
jakautuu viiteen osaan. Ndma osat selvittdvét sen, kuinka kommunikaatio toimii

IEC 61850:ssa. Tarkeiti lapikdytavid aiheita ovat mm. palvelut (ACSI) ja CDC:t.

IEC61850-8 ja IEC61850-9 kartoittavat standardin kdyttdimia protokollia (SCSM).
IEC61850-8 keskittyy MMS:ddn (Manufacturing Message Specification) /14/,
IEC61850-9 SV:en (Sampled Values) /15/.

Viimeisessd, kymmenennessd osassa selvitetddn, kuinka standardia on testattu.
Testaus on suoritettu melko perusteellisesti, kuten koko standardi on, ja siitd
16ytyy kymmenid taulukoita erilaisille suoritetuille testeille. /16/ Kuvassa 3 IEC

61850:n kaikki osat.

Perusperiaattest Ozal

Terminologian maarittelya D=a 2

Yleiset vaatimukset O=a 3

Jarjestelman ja projektin vaatimukset | Osa4

Kommunikaatiovaatimukset C=al

I

Aliaseman automaatiojarjestelman konfiguraatio| 0=z &

| Kommunikaatiorakenne | Osa7
PiZosat vy Kartoitus I ShAV
" 0s28 ] MMSE:EEnja O=a 8
Ethernettiin | || Kartoitus Ethernettiin
| Yhdenmukaisuustestaus I':"E-EI 1o
e

Kuva 3. I[EC 61850:n rakenne. /17/
3.2 Datamalli

Sdhkoasemien toimintaan liittyy erilaisia toiminnallisuuksia, joita kutsutaan
funktioiksi. Sdhkoasemalla on erilaisia funktioita, jotka ohjaavat sen toimintaa.
Niitd funktioita ovat esimerkiksi suojausfunktiot. Suojausfunktioita taas on

erilaisia. Esimerkki suojausfunktiosta olisi PTOC, ylivirran suojausfunktio. Ideana



IEC 61850:n datamallissa on, ettd jokin sidhkdaseman toiminnallisuuden osa,
funktio, data tai laite, jaetaan osiin ja kisitellddn télld tavoin pilkottuna. Tama
jakaminen osiin on IEC 61850:n se osa, joka mahdollistaa laitteiden
yhteensopivuuden. Se luo koko sdhkodasemalle ja sdhkoverkolle, jotka sitd
kayttavit yhteisen “’kielen”, joka mahdollistaa kommunikaation asemien laitteiden
kanssa. Tama pilkkominen mahdollistaa myds sen, ettd samaa funktiota voidaan
jakaa useammalle laitteelle. Téllaisia funktioita kutsutaan jaetuiksi funktioiksi.

Kuva 4 havainnollistaa IEC 61850 -datan hierarkiaa.

Data (attribuutit)

” IEll:l?ng)inen laite

d f
Data luokka
//// (informaatio)
stval 4 £en. 4 / |/ Looginen node
Pos op g / (1-n)
LN1 (XCBR) LN2 (PTOC) /

Looginen laite (Eytkin)

(IED1)

Fyysinen laite

Fyysinen laite REF615

(verkon osoite)

Kuva 4. Datamallin eri tasot.

IED:n funktiot vastaanottavat erilaisia sisdédntulosignaaleja sekd konfiguraatio- ja
operaatioparametrejd ja tuottavat ulostulosignaaleja. Datamalli on standardisoitu
tapa edustaa noita signaaleja ja parametrejd joita tarvitaan laitteiden viliseen
kommunikaatioon. Niitd signaaleja ja parametrejd ilmaistaan loogisilla nodeilla.
Loogiset nodet edustavat laitteen toiminnallisuuden pienimpid osia. Ne edustavat

funktioita, dataa tai laitteita, joita kdytetddn sdhkdjéarjestelmissa.

Funktiot jakautuvat kolmeen tasoon. Prosessitason laitteet ovat yleensa etilaitteita
ja sensoreita. Jotkin laitteet ovat tiettyd aseman kokonaisuutta varten omistettuja
hallinta, suoja ja monitorointiyksikoitd. Asematason laitteisiin kuuluu aseman

tietokone tietokantoineen, operaattorin tyOpiste, etdkommunikaation rajapinta,
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ym.

Sen lisdksi, ettd laitteet ja funktiot on jaettu osiin loogisiksi nodeiksi loogiset
nodet jakautuvat osiin dataobjekteiksi. Dataobjektit ovat funktioihin ja laitteisiin
liittyvdd tietoa. Esimerkiksi, johonkin suojafunktioon voi liittyd SWI -looginen
node, joka tarkoittaa katkaisijaa, ja télld katkaisijalla on erilaisia ominaisuuksia

joita ilmaistaan dataobjekteilla, kuten Pos eli asento.

Tamén lisdksi myds dataobjektit jakautuvat vield pienempédédn tietoon, joita
kutsutaan data-attribuuteiksi. Pos -dataobjektiin kuuluu esimerkiksi stVal -data-
attribuutti (State Value), joka ilmaisee mikd on Pos -objektin tila. Eli kun
yhdistetddn ndmi kolme, SWI.Pos.stVal, saadaan kytkimen tila, joka palauttaa
tiedon joka on ON, OFF, INTERMEDIATE tai BAD-STATE, eli kytkin on joko

paélla, pois padlti, siirtymissa tai virhetilassa.
3.2.1 Loogiset nodet

Loogiset nodet jakautuvat eri ryhmiin sen mukaan, mihin tarkoitukseen niité
kiytetddn sdhkoautomaatiossa. Jokaisella ryhmilld on kirjaintunnus, joka on
noden nimessd ensimmdiisend. Niistd ryhmistd keskeisimmit on lueteltu

taulukkoon 1.

Taulukko 1: Loogisten nodejen ryhmid.

Ryhma Tunnus
Suojaus P
Suojaukseen liittyvat funktiot R
Hallinta C
Rajapinta/loggaus/arkistointi |

Automaatioprosessit A
Mittausarvot M
Tunnistus ja kayttaytyminen L
Kytkimet X
Monitorointi S
Virranmuuntimet T
Tehonmuuntimet Y
Muut virtajarjestelman laitteet Z
Yleiset laitteet ja prosessit G



Suojausryhméin P kuuluvat aseman suojausfunktiot. Esimerkiksi PTOC, eli AC
time overcurrent protection eli ylivirran suojausfunktio, joka on funktio, jossa
virran ylittdessd tietyn ennaltamddritetyn arvon tietyn ajan verran, rele ryhtyy

suojaustoimiin.

Ryhmiin R kuuluu suojauksessa tukena kéytettyd dataa. Esimerkiksi RFLO eli

Fault locator on funktio, joka paikantaa vian sijainnin.

Ohjausryhméén C kuuluu erilaisia hallintafunktioita. Esimerkiksi CSWI -nodea
kiytetddn  jérjestelmdn  kytkinlaitteiston  hallitsemiseen.  Siis,  vaikka
kytkinlaitteistolle on méiéritetty oma ryhménsd, X, niin sen hallitsemiseen

kaytetddn erillistd hallitsemiseen tarkoitettua nodea.

Rajapinta-, loggaus- ja arkistointiryhmddn kuuluu nimensd mukaisesti
rajapintoihin liittyvdd dataa. Esimerkiksi IHMI, human-machine interface, kuvaa
paikallista hallitsemisrajapintaa joko bay -tasolla tai aseman tasolla. HMI:ien rooli
vaihtelee sen mukaan, kuinka aseman rakentamisvaiheessa on piitetty. Tamin
lisdksi ryhmddn kuuluu kaksi muuta rajapintanodea ja IARC, arkistoinnissa

kiytetty node.

Automaatioprosesseihin kuuluu automaattisia funktioita, jotka pddosin pyrkivét
pitimddn jonkin arvon tietyissd rajoissa. AVCO, automatic voltage control, on
node jota kdytetddn jénnitearvon pitdmisessd médritetyissd rajoissa. Toinen node
joka kuuluu tdhén ryhméan on AZVT, joka on node joka kéédntdé linjan pois padlta

mikdéli aliasema on ilman jannitettd jonkun mairitetyn ajan verran.

Mittausarvojen ryhmédn kuuluu nimensd mukaan erilaisia mittausarvoja. Ryhmén
nodeista loogista nodea MMXU kédytetddn toiminnallisiin tarkoituksiin, kuten
virran valvontaan, jolla mitataan arvoja kuten virta tai jannite. Nodea MMTR taas

kéytetdén virran mittaamiseen kaupallisesta nikokulmasta.

Ryhméédn L kuuluu vain yksi looginen node, LLNO eli logical node device tai
logical node 0. Tdhdn nodeen kuuluu yleistdd data, joka liittyy laitteen fyysisiin
ominaisuuksiin. Téllaista dataa on laatu (health), mode, kdyttdytyminen (beh) ja

tunnistus (name plate). Laitteella voi olla useita LLNO:ia joista kukin on omistettu
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laitteen tietylle kokonaisuudelle. /8/

Kytkimien luokkaan X kuuluu sdhkdaseman kytkinlaitteet. Tdhédn luokkaan

kuuluu kaksi loogista nodea: XCBR eli katkaisijat ja XSWI eli erottimet.

Monitorointiluokassa S on valvontaan kaytettyjd loogisia nodeja. Siind on kolme
nodea: SIMS, SARC ja SPDC. Niitd kaikkia kéytetddn kaasun voimakkuuksien

valvomiseen sdhkoasemassa.

Virranmuuntimiin kuuluu kaksi nodea, TCTR ja TVTR. Ensimmdinen on

virranmuunnin ja toinen on jannitteenmuunnin.

Tehonmuuntimet, luokka Y, ovat nodeja joita kdytetddn tehonmuuntamisen
prosessissa. Niitd ovat YPTR, YLTC, YEFN ja YPSH. YPTR on node
varsinaiselle tehonmuuntimelle, muut nodet kuvaavat tehonmuunnoksessa

kéytettyjd apuvilineit.

Luokka Z sisdltdd muita sdhkdasemaan liittyvid laitteita. Esimerkkejd: patteri

(ZBAT), virtakaapeli (ZCAB), moottori (ZMOT) ja reaktori (ZREA).

Yleiset laitteet/prosessit pitdvit siséllddan funktion GGIO ja noden GSAL. GGIO
viittaa aseman analogisiin /O laitteisiin ja GSAL sisdltdd logeja aseman

turvallisuuden toteutumisesta.

Edellamairitetyt loogisten nodejen luokat ovat ne olennaisimmat, joiden nodet on
maédritelty standardin 5. osassa, mutta luokkia on myds muitakin. Taulukossa 2 on

lueteltuna muut ryhmit.



Taulukko 2: Loogisten nodejen ryhmia.

Ryhma Tunnus
Varattu

Jaetut energialahteet
Varattu

Functional blocks
Vesiwima

Varattu

Mekaaniset laiteistot
Varattu

Varattu

Virran laadun tarkkailu
Varattu

Varattu

Tuulivoima

S<COOZXCITMUW®

Osa tunnuksista kuuluu ryhméén varattu”, mika tarkoittaa, ettd tunnus on varattu
tulevaisuutta varten, jossa sitd mahdollisesti kdytetddn joillekin nodeille.
Tunnuksia W ja H kéytetdén vesi- ja tuulivoimajirjestelmien nodeissa, Q viittaa

laatuun, K mekaaniseen ja ei-elektroniseen laitteistoon.

Sen lisdksi, ettd loogiset nodet voidaan jakaa ndihin luokkiin, voidaan ne jakaa
myds kolmeen eri tasoon. Ylimpéddn tasoon kuuluu aseman kokonaisuutta
kuvaavat loogiset nodet. Tyypillisesti ryhmén I nodet ilmaisevat titd tasoa, mutta
my0s A ja C voivat tehdd sitd. Keskimmdiiseen tasoon kuuluu hallinta-,
automaatio-, mittaus- ja suojafunktioita. Yleisimmét ryhmét tilla tasolla ovat P, C
ja A, joskus my0s X. Alimpaan, prosessi/kytkinlaitteistotasoon, kuuluu nodeja

ryhmistd X, Y ja Z.

Loogiset nodet ovat datamallin keskidssd, mutta myds aseman muut osat
huomioidaan datamallissa. Fyysinen laite eli server ilmaisee, mihin laitteeseen
ollaan yhdistettynd, eli sen kommunikaatiotiedot (IP ja portti). Looginen laite
ilmaisee fyysiseen laitteeseen kuuluvaa yleistéd tietoa (tunnistus, kayttdytyminen,
ym.). Laitteen eri kokonaisuuksien esittimisen yhteydessd puhutaan dataseteisti,
jotka ovat keino esittdd relevanttia dataa yhden otsikon alla. Datasetit luetaan

kuuluvaksi standardin palveluihin (ACSI). Kuvassa 5 IEC 61850:n datamalli.
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Server (fyysinen laite)

Kuva 5. Standardin datamalli. /2/

Kuvassa 5 assosiaatio viittaa serverin ja clientin védliseen kommunikaatioon, ajan

synkronisaatio on tapa, jolla IED:t mittaavat aikaa.
3.2.2 Objektin nimeiminen

Objektin nimi IEC 61850:ssa maéérittyy datamallin mukaisesti my0s. Ensin
madritellddn loogisen laitteen nimi, seuraavaksi loogisen noden nimi, sen jilkeen
dataobjektin nimi ja viimeisend data-attribuutin nimi. Lopuksi voidaan maaritelld
my0ds functional constraint -arvo, joka kertoo minkilaisesta tiedosta on kyse,
kuten onko kyseessd dataa, jota voidaan ainoastaan lukea. Kuvassa 6 objektin

nimen rakenne IEC 61850:ssa.



LD LN Datan Data attribuutin
nimi nimi nimi nimi

N ci e
MyLD/QOXCBR1.Mod.stVal & [ST]>

|

T functional
Loogisen noden referenssi constraint (FC)
!
Y
Datan referenssi

v
Data attribuutin referenssi

Kuva 6. Objektin nimen rakenne. /18/

Loogisen laitteen nimen maédrittelee joko valmistaja tai palveluntarjoaja, kuten
myos loogisen noden ensimmaéisen osan (kuvassa 6 QO0). Tétd ensimmdiistd osaa

kiytetddn sihkdasemalla tunnistimena, missad kohtaa asemaa laite sijaitsee.
3.2.3 Yleiset dataluokat

IEC 61850:een kuuluu lisdksi luokkia, joita kutsutaan yleisiksi dataluokiksi
(Common Data Class, CDC). CDC:t on méiéritelty standardin osassa 7-3, jossa

madritellddn kaikki yleiset dataluokat, sekéd kdydddn ldpi niiden data-attribuutit.

CDC:t ovat dataluokkia, jotka kuvaavat jotakin sdhkdaseman laitteen tai funktion
osaa, ja niitd kéytetddn pohjana loogisten nodejen dataobjektien rakentamiseen.
Ideana on, ettd tietyt dataobjektit sopivat yhteen tiettyjen yleisten dataluokkien
kanssa ja aseman loogiset nodet kéyttdvit nditd luokkia omassa méérittelyssédén.
Esimerkiksi ACT, protection activation information, on CDC joka littyy
suojauksen aktivoimiseen. Looginen node, joka esimerkiksi kayttdisi titd luokkaa,

olisi ylivirran suojausfunktio PTOC.

Toinen esimerkki CDC:std on dataluokka, jonka kaikki kytkin -tyyppiset loogiset
nodet (SWI, CBR) jakavat, eli kytkimien ja katkaisijoiden jakama Common Data
Class, joka on nimetty DPC:ksi eli controllable double pointiksi, johon

kaytdnndssd viitataan yleensid dataobjektien tasolla lyhenteelld Pos eli position,
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joka kuvaa kytkimen asentoa /13/. Kuvassa 7 on kuvattuna datamallin luokkakuva
kayttden esimerkkind XCBR -loogista nodea ja sen dataa Pos, joka on johdettu

DPC:sta /10/.

Server: SERVER
Sisaltdd 1.n
myLD: LOOGINEN-LAITE Looginen node -mokat
’ mritelty IEC 61850-
Sisaltdd 2.n 7-4ssd
iohd -
myXCBR1: LOOGINEN-NODE | ™™ |XCBR
Sisattid 1 Yleiset data mokat
isdltdd 1.n mizritelty TEC
Pos: DATA johdettu DEC 61850-7-3ssa
Sisaltds Ln Yleiset data nokat
- madarittelevit arvot
stVal: DataAttribwutti on tyvppid DataAttributeType ja tyypit

Kuva 7. Datamallin luokkakuva.

CDC:t pienentédvit datan médrittelyn kokoa standardissa, koska useassa loogisessa
nodessa ilmaantuvaa dataluokkaa ei ole ollut tarvetta maéaritelld aina erikseen,

vaan pelkkd viittaus on riittdnyt, ettd node perii mairitetyn CDC:n.

Esimerkki CDC:std on dataluokka Measured Value (MV). MV:d kiytetddn
mittausarvon esittimiseen. Kaytdnnossd tdmia voi tarkoittaa esimerkiksi jotakin
jannitelukemaa. Tuota lukemaa esitetddn instMag ja mag -attribuuteilla, jotka ovat
tyyppid analoginen arvo. Signaalin laatua kuvaa q -attribuutti, ja t -attribuutti pitda
sisélladan aika-arvon. Lisdksi luokalla on M/O/C -arvo joka viittaa siithen, ettd
vaaditaanko arvoa. Vaihdoehdot ovat mandatory (arvo vaaditaan), optional (arvo
ei ole pakollinen) ja conditional (arvo vaaditaan tietyissd olosuhteissa). Mikali
ehtoja on, ne luetellaan luokan lopussa. Ehtoja voi olla useita. Télloin ne

erotellaan liukuluvulla (c1, ¢2, c3, jne.). /12/

Toinen esimerkki yleisestd dataluokasta on Sampled Value (SV). SV:i kéytetdin

ndytteistetyn analogisen arvon esittimiseen. Kuten measured valuessa, instMag



ilmaisee analogista arvoa, q laatua ja t aika-arvoa /12/. Sampled value on sellainen
arvo, jossa analoginen arvo on pilkottu tietyin véliajoin otetuksi ndytteeksi,
sampleksi, ja sitten ldhetetty eteenpdin laitteelle, joka osaa muuntaa samplatyn
tiedon takaisin analogiseksi ja tulkita sen. Samplattya tietoa hyddynnetddn

Sampled Values -SCSM:ss4, josta kerrotaan tarkemmin muualla tdssé tyossa.

Kolmas esimerkki on kuvassa 7 esiintynyt Controllable Double Point (DPC).
DPC:éd kaytetddn kytkinlaitteiston asennon ilmaisemiseen. Kéytdnndssd tdhdn
dataluokkaan viitataan Pos -dataobjektin kautta. Sen data-attribuuteista ilmaistaan

yleensd stVal, q ja t. StVal eli status value ilmaisee kytkinlaitteiston tilaa.
33 ACSI

ACSI eli Abstract Communication Service Interface on IEC 61850:n osa, joka
tarkoittaa sen palveluja, eli mitd késiteltéville datalle tehdddn. Palvelun katsotaan
alkavan siitd, kun laite ldhettdd pyynnon toiselle laitteelle. Lahettivaa laitetta
kutsutaan clientiksi ja vastaanottavaa laitetta kutsutaan serveriksi. Vastaanottava
laite ldhettdd vastauksen pyyntdon. Vastaus on joko positiivinen tai negatiivinen,
eli toimitettiinko pyydetty toiminto onnistuneesti vai epdonnistuiko sen

toteuttaminen.

Datamallin maédrittdessd yhteisen kielen asemalle, ACSI maédrittdd sen, mitd
datalla tehddan. ACSI tarjoaa toimintoja kuten datan ldhettdminen ja vastaanotto,
raportointi jonkin tapahtuman tapahtuessa, datan logaus, ym. Asemiin liittyy
kahdenlaisia kommunikaatiopalveluita: Abstract Communication Services ja
PICOM (Piece of information for communication). PICOM on kuvaus loogisesta

yhteydestd kahden loogisen noden vililla. /5/

Standardin osassa 7-2 on madritelty eri palveluita, jotka tarjoavat pohjan

informaation vaihtoon sihkdasemassa. Néihin palveluihin kuuluu:

— Assosiaatio -palvelut — assosiaatio -palvelu tarkoittaa sitd, ettd kahden
laitteen tai kokonaisuuden (client ja server) vilille luodaan looginen
yhteys. Ndmé palvelut hoitavat laitteiden kommunikaatiot, yhteyksien

purun ja kommunikaationgelmien hoidon.



27

Get -palvelut — palvelut, joilla pyydetddn dataa, jota halutaan ndhda.
Néihdn kuuluu esimerkiksi GetLogicalDeviceDirectory (hakee loogisen
laitteen),  GetLogicalNodeDirectory (hakee loogisen noden) ja
GetDataValues (hakee arvot). Néitd palveluja kiytetddn tiedon

valvomiseen.

Set -palvelut — niitd palveluita kiytetddn hallitsemiskomennoissa (vrt.
Control -luokka loogisissa nodeissa), parametrejen asettamisessa ja

kuvausten kirjoittamisessa. Esimerkki: SetDataValues.

Datasetit — datasetit ovat konsepti, jossa data ryhmitetddn erilaisiksi
ryhmiksi tehokkaamman tiedonvaihdon saavuttamiseksi. Se on hyvin
oleellinen palvelu IEC 61850:ssa. Yleensd dataset luodaan toisilleen
relevanttejen loogisten nodejen yhdistelmélld. Datasetit ovat osittain
valmiiksi madritettyjd: jokaisella loogisella nodella on oma datasettinsa.
Nédmi eivdt aina vastaa jérjestelmdn tarpeita, joten datasetteji on
mahdollista my6s muutella sopimaan enemmén aseman tarpeisiin.
Palveluntarjoajille vaatimuksena on, ettd he tarjoavat HMI:n (rajapinnan)

datasettien muokkaamiseen.

Report control — mahdollistaa raportoinnin hallitsemisen. Esimerkiksi,
voidaan pyytdd raportoimaan jonkin tapahtuman tapahtuessa, kuten jonkin

datan arvon muuttuessa, tai signaalin laadun huonontuessa.

Log control — logitiedostojen hallitsemispalvelu

Substitution values — arvojen korvaamispalvelu. Jos halutaan

uudelleenkirjoittaa jokin arvo aseman laitteessa, kutsutaan tétd palvelua.

GSE messages — GSE eli Generic Substation Event -viestit ovat nopeita
viestejd, joita kdytetddn aseman sisdisessd kommunikaatiossa viestittimain

jostakin tapahtumasta.

Select-Before-Operate control — kytkinlaitteiston turvamekanismipalvelu.

Toimintaperiaatteena on, ettd alustaja (jokin IED, data-attribuuttien tasolla



viitataan attribuutissa origin, joka on tyyppid Originator) l4hettdd kyselyn
hallittavasta pisteestd (control point), vastaanottaja vastaa raportoimalla
pisteen tilan, jonka jdlkeen alustaja ldhettdd execute -komennon, jonka
vastaanottaja suorittaa jos komento on ldhetetty tietyn ennaltamééritetyn
aika-arvon sisdlld. Ideana on, ettd piste “valitaan” ensin, ja sen jilkeen

suoritetaan toiminto.
— Time management — ajan synkronisaatio nodejen valilld

— File transfer — tietojen siirto laitteiden vililld. Ideana on, ettd siirrettdvia
tiedostoja ei kohdella dataobjekteina. Palvelun avulla on mahdollista

ladata uusia ohjelmistoja laitteisiin.

Se, minkilaisia palveluita voidaan kdyttdd millekin data-attribuutille riippuu siitd
minkélaista informaatiota kyseinen data-attribuutti edustaa. Tietoa, joka edustaa
ainoastaan  observoitavissa olevaa tietoa, voidaan ainoastaan lukea.
Jannitelukemaa ei voida kdsked olemaan jotain muuta kuin se on. Yleensd
komennot kirjataan erilliseen control -attribuuttiin, jonka avulla IED paittdaa
observoitavien tietojen mahdollisista muutoksista. Objektin muunneltavuus

voidaan ilmoittaa sen nimen perdssé olevassa Functional constraint -osassa.

ACSIL:n tarjoamat palvelut voidaan kategorisoida yleisesti niiden tarjoamien

ominaisuuksien pohjalta seuraavanlaisesti:

datan kisittely

— laitteenhallinta

— tapahtumien raportointi ja logaaminen

— asetusryhmien hallinta

— laitteiden itsekuvailu

— tiedostojen siirto.
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Datamalli kulkee mukana my6s palveluissa. Tédssd yhteydessd puhutaan
luokkamalleista (class models), jotka ovat luokkia, jotka esittdvit jotain IEC
61850 -datamallin tai palvelun osaa. Esimerkiksi looginen laite, dataset,
assosiaatio tai GOOSE. Kuvassa 8 on kaikki ACSI:n malliluokat ja niihin liittyvat

palvelut.

GetServerDirectory

Association
Associate
Abaort
Release

GetLogicalDeviceDirectory

GenlogicalNodeClass
GetLogicalNodeDirectory
GetAllDataValues

GetDataValues
SetDataValues
GetDataDirectory
GetDataDefinition

DATA-SET
GetDataSetValues
SetDataSetValues
CreateDataSet
DeleteDataSet
GetDataSetDirectory

SelectActiveSG
SelectEditSG
SetEditsSGValue
ConfirmEditSG\Values
GetEditSGValue
GetSGCBValues

REPORT-CONTROL-BLOCK and LOG-CONTROL-

BLOCK
BUFFERED-REPORT-CONTROL-BLOCK:

Report

GetBRCBValues

SetBRCBValues
UNBUFFERED-REPORT-CONTROL-BLOCK:

Report

GetURCBValues

SetURCBValues

LOG-CONTROL-BLOCK
GetLCBValues
SetLCBValues
QueryLogByTime
QueryLogAfter
GetLogStatusValues

Generic substation event —

GSE

GOOSE
SendGOOSEMessage
GetGoReference
GetGOOSEElementNumber
GetGoCBValues
SetGoCBValues

Iransmission of sampled values
MULTICAST-SAMPLE-VALUE-CONTROL-BLOCK:

SendMSVMessage

GetMSVCBValues

SetMSVCBValues
UMNICAST-SAMPLE-VALUE-CONTROL-BLOCK:

SendUSVMessage

GetUSVCBValues

SetUSVCBValues

Select
SelectWithValue
Cancel

Operate
CommandTermination
TimeActivatedOperate

TimeSynchronization

GetFile

SetFile

DeleteFile
GetFileAttributeValues

Kuva 8. ACSI:n malliluokat ja niiden palvelut.

Jos esimerkiksi haluttaisiin pddstd kadsiksi jonkin IED:n dataobjekteihin,
yhteyspisteen méadrittimisen jilkeen kaytettdisiin Association -mallia assosiaation
aloittamiseen. Tédmin jdlkeen voitaisiin hakea GenLogicalDeviceClassilld
looginen laite, tai sitten GenLogicalNodeClassilla hakea kaikki loogiset nodet

(GetAllDataValues). Sen jilkeen kéytettdisiin GenDataObjectClass -mallin



GetDataValues -palvelua. Lopuksi voitaisiin kdyttdd DATA-SET -mallin

CreateDataSet -palvelua datasetin luomiseen.

Standardin palvelut, CDC:t ja loogiset nodet muodostavat hierarkisen
kokonaisuuden. Ylimmaélld tasolla on loogiset nodet, jotka kayttdvit yleisid
dataluokkia joidenkin objektiensa muodostukseen, kun taas CDC:t kayttavit

ACSI:ssa méériteltyd GenCommonDataClass -mallia omassa maarittelyssdén.
3.3.1 Functional constraint

IEC 61850:ssa objekteilla on arvo, jota kutsutaan functional contraint -arvoksi.
Tyypillisesti arvo ilmaistaan objektin perdssd hakasuluissa, esim. Pos.stVal [ST].
Functional constraintit ovat tapa kategorisoida data-attribuutteja eri ryhmiin. Talla

hetkelld olemassa olevat functional constraintit on lueteltuna taulukossa 3.

Taulukko 3: Functional constraintit.

Lyhenne Merkitys (engl.) Sallitut palvelut

ST Status information read, substitute, report, log
MX Measurands read, substitute, report, log
SP Setting read, write, report

SV Substitution read, substitute

CF Configuration read, write, report

DC Description read, write

SG Setting group

SE Setting group editable

SR Senvice response

OR Operate received

BL Blocking

EX Extended definition

XX Representing data attributes

ST on functional constraint, jota kidytetdén tilainformaatiota ilmaisevissa data-
attribuuteissa. Esimerkiksi XCBR.Pos.stVal omaa functional constraintin ST,
koska se ilmaisee katkaisijan kytkimen tilaa. Sallittuja palveluja data-
attribuuteille, joilla on tima functional constraint on read, substitute, report ja log,

eli sithen ei voida kayttdad write -palveluita.

MX on functional constraint, jota kéytetddn mittausarvoissa. MX -functional

constraintin omaavat data-attribuutit edustavat mitattavaa (analogista) arvoa
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sahkoasemassa. Sallittuja paveluja ovat read, substitute, report ja log.

SP -functional constraintin data-attribuutit edustavat asetusparametrejd ja niitd
voidaan lukea, kirjoittaa ja raportoida. SV viittaa korvausarvoihin, eli dataan jota
kédytetddn korvaamaan jokin vanha arvo. Datan palvelut ovat read ja write. CF on
functional constraint, jota kiytetddn konfiguraatioinformaatiossa. Sitd voidaan

lukea ja kirjoittaa.

DC tarkoittaa kuvausinformaatiota. Nykyajan IED:ien ja IEC 61850:n
ominaisuuksiin kuuluu laitteiden itsekuvaileminen. DC -functional constraintin

data liittyy erityisesti tdhdn ominaisuuteen. Palvelut read ja write.

SG:lla viitataan Setting group -dataan. Loogiset laitteet, jotka implementoivat
SGCB eli Setting group control block -luokka pitévit sisdllddn useita ryhmitettyja
arvoja kaikista data-attribuuteista functional constraintilla SG. Tdmén functional
constraintin omaaviin data-attribuutteihin ei voi kiyttdd write -palveluita. SE on

muutoin sama kuin SG, mutta arvoja voi muokata SGCB:n palveluilla.

Datan raportoinnissa puhutaan trigger option eli TrgOp -attribuutista. Se on
attribuutti, jolla mééritetdin ne ehdot, jotka aiheuttavat raportin ldhettdmisen tai
logimerkinnén tekemisen. Trigger optioneita on kolme: dchg, qchg ja dupd. Dchg
on lyhenne sanoista data change ja tarkoittaa sitd, ettd raportointi tai loggaus
tehdddn kun kyseessd olevan data-attribuutin arvossa tapahtuu muutos. Qchg eli
quality change aiheuttaa raportoinnin kun data-attribuutissa q, eli laatu, tapahtuu
muutos. Dupd eli data value update tarkoittaa sitd, ettd raportointi suoritetaan kun

data-attribuutin arvo péivitetién.

Functional constrainteihin liittyy olennaisesti my0s data, jota kutsutaan Functional
constrained dataksi, lyhennettynd FCD:ksi. Jonkin dataobjektin data-attribuutteja,
jotka on jérjestelty kokoelmaksi, ja joilla on sama functional constraint kutsutaan
functional constrained dataksi. Viittausta yksittdiseen data-attribuuttiin, joka
kuuluu tietyn functional constraintin omaavaan dataobjektiin kutsutaan functional

constrained data-attribuutiksi (FCDA).

Datasetit ovat ryhmid objektiviittauksia functional constraint dataan ja data-



attribuutteihin, jotka on jérjestelty yhdeksi kokonaisuudeksi helppokéyttoisyyden
vuoksi. N4iitd objektiviittauksia kutsutaan datasetin jéseniksi. Datasettien
koostumus on tiedossa sekd clientilld ettd serverilld, joten kommunikaatiossa
ainoastaan datasetin nimi ja dataobjektien ja attribuuttien nykyinen arvo tdytyy
valittdd. Dataobjekteihin ja attribuutteihin voi olla viittaus useassa datasetissé

serverisséd. Datasettejd konfiguroidaan ja luodaan CreateDataSet -palvelun avulla.
332 CST

Palveluita voidaan seurata Common service tracking (CST) avulla. Se on yleinen
dataluokka palveluiden seuraamista varten, jolla voidaan seurata kaikkia
palveluita, mukaan lukien kielteisen vastauksen saaneita. Sen attribuutit on
kuvattuna kuvaan 9. Seuraamista varten palvelut on jaettu kolmeen ryhmédn:
Control block eli ohjauslohko -palvelut, komentoihin liittyvét palvelut ja muut

palvelut. Luokka periytyy muille seurantaluokille. /11/

CST luokka
Attribuutin nimi Attribuutin tyyppi | FC | TrgOp | riw |Arvn_,"arunnvaihtg|uv§|i Mioc
DataName Inherited from Data Class

Kuuluu vain C5T:hen

objRef ObjactRefarence SR | dupd r Viittaus objektiin, jota M
kiytetidn seuraamisessa: joho
control block, jota kiytetddn
tai control objekti, jota

hallitaan.

sarviceType ServiceType SR 4 Seurattavan palvelun M
tyyppi.

arrorCoda ServiceError SR § serviceTypeissa madritettyyn M

palveluun liittyva virhe.
Cnnistuneilla palveluilla arvo
no-error.

originatorlD OCTET STRINGE4 SR i Palvelun aloittaja. [s]
t TimaStamp SR § Time5tamp ajanhetkelle, M
jolloin palvelu on suoritetiu

d VISIBLE STRING255 DC r o

du UNICODE STRING255 |DC r o
cdcNs VISIBLE STRING255 EX r AC_DLNDA_M
cdcName VISIBLE STRING255 EX r AC_DLNDA_M
dataMs VISIBLE STRING255 EX r AC_DLN_M

Kuva 9. Palveluiden seuraamiseen kéytetty CST -luokka.

Attribuutti objRef viittaa sithen objektiin, jota palvelu kayttdd. Ohjauslohkojen
tapauksessa se on viittaus sithen ohjauslohkoon, jonka attribuutteja seurataan.

Control -palveluiden kanssa se on viittaus hallittavaan dataobjektiin. Attribuutti
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originatorID tunnistaa clientin, joka aloitti palvelun.

Ohjauslohkot on mallinnettu samankaltaisesti, kuin dataobjekti -luokat.
Keskeisend erona niiden vililld on, ettd dataobjekteja kdytetdén luomaan rajapinta
ohjelmatason funktioille, kun taas ohjauslohkoja kéaytetddn

kommunikaatiopalveluiden konfiguroimiseen.

IEC 61850:ssa on eri tyyppisid ohjauslohkoja erilaiselle informaatiolle.
Ohjauslohkoja  on  puskuroidulle ja  puskuroimattomalle raportoinille,
logitiedostojen ohjauslohkoille, GOOSElle, Multicast SV:lle, Unicast SV:lle ja
asetusryhmille. Niitd voidaan seurata myds seurantapalveluiden avulla. Yleiset

dataluokat, joita tihén kiytetdan ovat:

— buffered report Tracking Service eli BTS

— unbuffered report Tracking Service eli UTS

— log control block Tracking Service eli LTS

— GOOSE control block Tracking Service eli GTS

— MSVCB Tracking Service eli MTS

— USVCB Tracking Servic eli NTS

— SGCB Tracking Service eli STS.

Néama kaikki luokat perivit edellamééritellyn yleisen dataluokan CST:n.

IEC 61850:ssa raportoinnilla tarkoitetaan sitd, ettd serverit voivat ldhettdd dataa
eri tapahtumien yhteydessd ilman erillistd kyselyd clientiltd. Se, mitd dataa
ldhetetddn ja mitkd tapahtumat aiheuttavat raportoinnin konfiguroidaan osissa,

joita kutsutaan raportoinnin hallintakappaleiksi (report control block) eli RCB:ksi.

Standardissa raportointi on eroteltu kahteen erilaiseen tyyppiin: puskuroituun ja
puskuroimattomaan raportointiin. Puskuroidussa raportoinnissa palvelin puskuroi

raportit siltd varalta, ettd yhteys clientiin katkeaa. Tdlld tapaa raportit voidaan



lahettdd, kun yhteys clientiin on saavutettu uudestaan. Puskuroitu raportointi
konfiguroidaan sille varatuissa puskuroidun raportoinnin ohjauslohkoissa (BRCB)
ja puskuroimaton raportointi konfiguroidaan puskuroimattoman raportoinnin

ohjauslohkoissa (URCB). /11/

RCB:t sijaitsevat serverin datamallin loogisissa nodeissa, ts. palvelimen ICD/SCL
-tiedostossa. Téten nithin viitataan muodossa
LooginenLaite/LooginenNode.RCBNimi. RCB voi viitata vain datasetteihin, jotka
sijaitsevat samassa loogisessa nodessa kuin se itse, tosin muissa loogisissa
nodeissa sijaitsevaa dataa voidaan monitoroida, koska datasetin jasenet voivat
sijaita useissa loogisissa nodeissa. Monitoroitavaa datasettid voidaan vaihtaa
’lennosta”, clientin ollessa péélld. Yksi RCB voi raportoida vain yhdelle clientille

kerrallaan.
Seuraavat tapahtumat voivat saada aikaan raportoinnin:
— client l4hettad kyselyn.

— jokin RCB:n monitoroiman datasetin data-attribuutti vaihtuu tai

paivitetaan.

— ajastetun raportoinnin ollessa péélld raportti ldhetetddn miéritellyn ajan

vilein.
Raportointiohjauslohkoon kuuluu seuraavat tietokentit:

— Konfiguraatiokentét. Voidaan kirjoittaa vain, jos RCB ei ole toisen clientin

varaama tai kdyt0ssa:

— Rptld: RCB:n tunnistin

— DatSet: viittaus RCB:n kéyttdmain datasettiin

— OptFlds: bittijono, jossa jokainen bitti madrittdd, onko jokin
valinnainen kenttd (optional field) kéytossd viitatussa RCB:ssi.

Olemassaolevat valinnaiset kentdt ovat sequence-number, report-
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timestamp, reason-for-inclusion, data-set-name, data-reference, buffer-

overflow, entrylD, segmentation ja conf-revision.

BufTm: mairittaa aikavélin millisekunneissa, joka odotetaan seuraavaa
tapahtumaa. Kaikki tapahtumat, jotka raportoidaan tidmén aikavélin

aikana ldheteteddn yhdessa raportissa.

TrgOps: maidrittdd mitkd tapahtumat aiheuttavat raportoinnin.
Mahdolliset tapahtumat ovat data arvon muutos (dchg), laadun muutos
(qchg), arvon pdivitys (dupd), kokonaisuus (kokonaisuusraportit
pitavit sisdllddn datasetin kaikkien jdsenten arvot), yleinen kysely

(GI).

IntgPd: méadrittdd aikavélin,  jonka vélein ldhetetddn

kokonaisuusraportti

PurgeBuf: kuuluu vain BRCB:hin

EntryID: kuuluu vain BRCB:hin

Informaatiokentét, voidaan ainoastaan lukea:

SgNum: RCB:n senhetkinen jaksonumero. Raportointi aiheuttaa

numeron kasvattimisen yhdella.

ConfRev: madrittda kuinka usein data-arvoa on muutettu

Owner: sen clientin IP, joka on varannut RCB:n

TimeOfEntry: kuuluu vain BRCB:hin

Toiminnalliset kentét, voidaan lukea ja kirjoittaa suorittamaan funktioita:

Resv: maarittdda onko RCB varattu

ResvTms: kuuluu vain BRCB:hin



— RptEna: méérittdd, onko raportointi otettu kiyttoon

— GI: yleinen kysely. Arvon asettaminen todeksi aiheuttaa raportin

lahettdmisen clientille. Raporttiin sisdltyy datasetin kaikki arvot.

Tietokentdt RptID, OptFlds, SqNum, TimeOfEntry, DatSet, BufOvfl (puskurin
ylittdmisestd seuranneet tiedonmenetykset), EntryID, ConfRev, SubSqNum (jos
raportti on pitkd, se jaetaan osiin, osilla on sama SqNum mutta yksilollinen
SubSqgNum), MoreSegmentsFollow (viestii, ettd jaetussa raportissa on vield
tulossa lisdd osia), Inclusion Bitstring (bittijono, joka méérittdd mitkd datasetin
arvot kuuluvat raporttiin), Data-references (datasetin jasenten referenssit), Values
(raportoidun datasetin jasenten arvot) ja Reason Codes (kertoo syyn, miksi arvo

raportoitiin) kuuluvat aina raporttiin.

Client, joka haluaa vastaanottaa raportteja ensin yrittdd varata RCB:n. Tdmén
jdlkeen, mikédli varaaminen onnistuu, RCB konfiguroidaan tarpeita vastaavaksi.

Lopuksi raportointi otetaan kayttoon.
34 SCSM

Kommunikaatioteknologiat kehittyvit ajan mukaan, ja IEC 61850 kehittyy niiden
mukana protokollien kartoituksen, eli Specific Communication Service
Mappingin (SCSM), avulla. Protokolla voidaan mieltdd laitteiden viliseksi
yhteiseksi kieleksi, jonka avulla kaksi tai useampi laitetta kommunikoi keskendén.
Se madrittdd sen, kuinka IED:n data, pyynnét ja vastaukset ilmaistaan. Talld

hetkelld kaikki IEC 61850:n kdyttimat protokollat perustuvat Ethernettiin.

IEC 61850 kiyttdd kolmea protokollaa: MMS:44, SV:4 ja GOOSEa. Ndmi
protokollat voivat toimia TCP/IP:n tai LAN:n yli kédyttden korkeanopeuksista
Ethernettid saavuttaakseen relesuojaukseen vaaditun alle neljan millisekunnin
reaktioajan. Neljds protokolla Web palveluille on kehitteilld. Ennen sdhkdasemissa
on kéytetty kuparijohdottamista (hard-wiring) laitteiden vélilld, mutta ndiden
uusien protokollien my6td ollaan siirrytty kédyttdmdan Ethernetid, ja
johdottamisestakin on tullut sitd mukaa kevyempdi. Kehitys sdhkdasemissa on

ollut ja on edelleenkin koko ajan siirtyminen raskaasta johdottamisesta
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kevyempdin kommunikaatioprotokollien kehittyessa.
34.1 GOOSE

GOOSE eli Generic Object Oriented Substation Event on nopea, reaaliaikainen,
tapahtumien ohjaama mekanismi, jossa kaikenlaisen formaatin data lyodadn
yhteen datasettiin ja vélitetddn neljan millisekunnin ajassa. Generic viittaa siihen,
ettd voidaan kayttdd mitd vain dataa, Object Oriented viittaa sithen, ettd data on
IEC 61850 datamallin mukaista, Substation viittaa siihen, ettd koko asema nikee
datan ja Event viittaa siihen, ettd ldhettdminen perustuu aseman tapahtumiin (ts. se
on automatisoitu). GOOSEa kéytetddn datan vilittdimiseen aseman sisdlld
samantasoisten laitteiden vililld. Se kykenee kaikentyyppisen tiedon vélittimiseen

IED:ien valilla.

GOOSE mairitellddn protokollan osissa 7-2 ja 8-1. Idea GOOSEssa (kuten myds
SV:ssd) on, ettd se toimii Ethernetin pailld, yleensd switched Ethernet -verkossa,
nopean tapahtumien vaihdon laitteiden vélille saavuttaakseen. Koska se on
suoraan Ethernetin pailld, se toimii vain paikallisissa verkoissa eikd ole IP-
reitittimien reititettdvissd. GOOSE on rakenteeltaan hyvin yksinkertainen ja siti
voivat kéyttdd paljon yksinkertaisemmat laitteet kuin esimerkiksi MMS
-palveluille vaaditut laitteet voivat kayttdd. GOOSE voidaan konfiguroida
staattisesti ja dokumentoida ICD -tiedostoon tai konfiguroida dynaamisesti
manipuloimalla Goose Control Blockia MMS:n kautta. Tarkoitus GOOSEssa on,
ettd data ldhetetddn dataseteissd ja tapahtumat voidaan jakaa asemanlaajuisesti

kayttden multicastia.

Tiedonsiirron tasolla GOOSE kéyttdd (tai voi kéyttdd) seuraavanlaisia

mekanismeja datasiirron nopeuden ja luotettavuuden varmistamiseksi:

— GOOSE -data sulautetaan Ethernet data paketeiksi, jonka jilkeen data joko

multicastataan tai broadcastataan publish-subscribe -periaatteella.

— GOOSE kiyttdd VLAN:ia omatakseen erillisen virtuaalisen verkon

samassa fyysisessd verkossa ja asettaa sopivan prioriteettitason viesteille



— Datan uudelleensiirtomekanismit — sama GOOSE -viesti ldhetetddn
uudelleen vaihtelevin vilein. Muutokset GOOSE dataset -elementissd
aitheuttavat olemassaolevan GOOSE -viestin vilityksen lopettamisen.
Tilanumero GOOSE -protokolla tunnistaa onko GOOSE -viesti uusi vai

uudelleenvilitetty viesti

— GOOSE -viestit on suunniteltu olemaan brindiriippumattomia. IEC
61850:aa tdysin tukevat IED:t eivdt vaadi juuri tietynlaisia kaapeleita tai

algoritmeja
342 MMS

MMS eli Manufacturing Message Specification on kansainvélinen, ISO 9506:ssa
madritelty standardi, jonka tarkoituksena on vélittdd reaaliajassa prosessidataa
verkossa olevien laitteiden kanssa. IEC 61850:ssa se on valjastettu vertikaaliseen
kommunikaatioon, eli hierarkisesti eri tasolla olevien laitteiden valiseen
kommunikaatioon. MMS on GOOSEa paljon raskaampi ja monimutkaisempi,
GOOSEn ollessa paljon riisutumpi protokolla, joka ldhettdd vahemmaén tietoa

kerrallaan.
343 SV

SV eli Sampled Values on toinen horisontaalisessa kommunikaatiossa kéiytettava
protokolla. T&lld hetkelld sitd ei juurikaan kidytetd, mutta se tekee tuloaan
sdhkdasemien kommunikaatiossa ja on tulevaisuuden protokolla, joka tulee
hiljalleen saavuttamaan vankan aseman sidhkdasemissa. Kuten GOOSE, myos SV
toimii suoraan Ethernetin pédlld. SV, kuten GOOSE, toimii publisher/subscriber
-periaatteella. Subscribereita (ts. client) voi olla yksi (unicast SV) tai useampia
(multicast). Multicastia kdytettdessd kdytetddn multicast -osoitteita ja subscriberit
konfiguroidaan kuuntelemaan méiritettyd multicast -osoitetta. Subscriberin osoite

méidritetddn Sampled Values -ohjauslohkossa (SVCB).

Idea SV:ssd on, ettd analogisia arvoja samplataan tietty méérd pulssin aikana, ja
lahetetddn samplatty arvo eteenpdin IED:lle, joka osaa tulkita samplatyn arvon.

Hyoty miké téssd on se, ettd sdhkoasemalla ei tarvitse vetdd kuparijohdotusta
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sahkolinjoilta releille asti, vaan esimerkiksi sdhkolinjan 14dhelld on laite, jonka luo
tarvitsee laittaa lyhyemmin johtoa, ja téltd laitteelta sitten ldhtee Ethernet -johto
releille. Tdmé sdhkolinjojen luona oleva laite toimii SV -julkaisijana aseman

muille releille.
3.5 SCL

Jarjestelmdn suunnittelu alkaa yleensd ennen kuin mitéén fyysistd kokonaisuutta
on olemassa. Tdmin lisdksi nykyaikaiset [ED:t pystyvit suoriutumaan useista eri
tehtdvistd. Tama ei kuitenkaan tarkoita vilttimattd, ettd kaikkia mahdollisia
toimintoja pystytddn suorittamaan samaan aikaan, mink& johdosta on tarpeellista
madrittdd mitd laite voi tehdd. Konfiguraatiotietojen tallentamiseen on IEC
61850:ssa madriteltynd oma XML:d4n perustuva konfiguraatiokieli, substation
configuration language eli SCL. Talld hetkelld SCL:std on olemassa kaksi
versiota, jotka eivit ole yhteensopivia, joten asemalla voi olla tarpeellista kayttaa
samaa SCL:n versiota kaikkialla. Taulukossa 4 on SCL:n eri tiedostotyypit

merkityksineen.

Taulukko 4: SCL:n tiedostotyypit.
Tiedostotyyppi Merkitys (engl.)

.ssd System specification description
.icd IED capability description

.iid Instantiated IED description
.scd System description

.cid Configured IED description

.sed System exchange description

Taulukossa 4 on lueteltuna SCL:n eri tiedostotyypit, .ssd, .icd, .iid, .scd, .cid ja
.sed, sekd niiden merkitykset. Se, mihin tarkoitukseen SCL -tiedostoa kiytetddn

madrdd sen, mitéd tiedostotyyppid kaytetian.

1. ICD (IED capability description) -tiedostoa kdytetdin kuvaamaan IED:n
tayttd toiminnallisuutta. Laitteen valmistaja luo timén tiedoston laitteelle,
se kuvaa siis laitteen nk. tehdasasetukset. Tiedostoon kuuluu IED -osio,

mahdollinen kommunikaatio-osio ja mahdollinen aliasemaosio.



2. SSD (System specification description) -tiedosto sisdltdd koko ala-aseman
madrittelyn (single line diagram ja loogiset nodet). Tiedostossa on osio
ala-asemalle, datatyyppien mallinteille ja loogisten nodejen tyyppien

maédrittelyille, mutta IED -osio ei ole tarpeellinen.

3. SCD (Substation configuration description) -tiedostossa kuvaillaan ala-
aseman yksityiskohdat. Siihen sisdltyy ala-asema, kommunikaatio, IED ja
datatyyppimallinne osio. SSD ja ICD -tiedostot tekevét yhteistydtd SCD

-tiedoston luomiseen.

4. CID (Configured IED description) on tiedostotyyppi jota kéytetdin apuna
IED:n konfigurointityokalun ja IED:n kommunikoimisessa. Se on
periaatteessa SCD -tiedosto, johon on jdtetty vain sellainen tieto, jota
kaytettdivd IED tarvitsee. Siind on pakollinen kommunikaatio-osio

kéytettdvan IED:n midrittelyéd varten.

5. IID (Instantiated IED description) -tiedosto madrittdd IED:n
konfiguraation projektia varten ja sitd kidytetddn datavaihdon mallina
IED:n konfiguroinnin ja jarjestelmdn konfiguroinnin vélilld. Téhén
tiedostoon kuuluu ainoastaan konfiguroitavan IED:n data: yksi IED -osio,
kommunikaatio-osio kommunikaatioparametreineen, IED:n
datatyyppimallinteet ja mahdollisesti aliasemaosio, jossa loogiset nodet on

sidottuna SLD:n.

6. SED (System exchange description) -tiedosto on tiedosto, jota eri
projektien jérjestelmidnkonfiguroijat vaihtavat keskendidn. Se kuvaa

projektin rajapinnat, joita toinen projekti voi kayttaa. /9/

IEC 61850 -kommunikaation konfiguraatio koostuu useista vaiheista. Jotkut
vaiheista pitdé tehdd ennen toisia vaiheita, mutta yleisesti ottaen ne voidaan tehda
missd tahansa jérjestyksessd. Riippuen siitd, miten konfiguraatioprosessia
lahestytddn, puhutaan ylhéddltd alas -ldhestymistavasta, alhaalta ylos
-ldhestymistavasta tai sekalaisesta ldhestymistavasta. Ensiksi mainitussa

konfiguraatioprosessi alkaa sdhkOaseman yleisistd piirteistd ja liikkkuu kohti
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yksityiskohtia.  Toiseksi mainitussa toimitaan pdinvastoin, aloittamalla
yksityiskohtien maéérittelylld ja antaen niiden hiljalleen muodostaa suurempia
kokonaisuuksia. Viimeiseksi mainitussa ldhestymistavassa kdyttdjdn ei tarvitse
seurata kumpaakaan edellisistd, vaan hdn sekoittaa ldhestymistapoja niin kuin

katsoo parhaaksi.

Kuvassa 10 on kuvakaappaus IEDModeler -ohjelmaan avatusta SCL -tiedostosta.

T B simplelD
- simpleld.GenericlO
- LLNO

- [ sT
- [8 Mod

=[] LPHD1
+- [ sT
+ [ pc

- GGIOL

+ [ mx
+- [ sT
+[fg co
+- [ CF
+ [ pc

Kuva 10. SCL -tiedoston data.
3.5.1 SCL -tyokalut

SCL:n liittyy nelja tyokalua. Ensimmadisen on jarjestelmén maédrittelytyokalu. Sitd
kiytetddn SLD:n eli single-line diagramin piirtdmiseen. Single-line diagram on
yksinkertaistettu kuvio sdhkojirjestelméstd. Kuvassa 11 on esimerkki SLD:sti.
Ylhdélta  alas  -ldhestymistavassa  tdmd on  ensimmdinen  askel

konfiguraatioprosessia. Toinen tyokalu on jérjestelmin konfigurointitydkalu. Sitd



kaytetddn laitteiden vélisen IEC 61850 -kommunikaation asentamiseen. Kolmas
tyokalu on IED:n konfigurointityokalu, jota kdytetddn IED:n yksityiskohtaiseen
konfiguraatioon. Kukin IED:n konfigurointity6kalu sopii vain tietynlaiseen
IED:een, titen voi olla tarpeellista kdyttdd useita IED konfiguroijia aseman
pystyttdmisessd. IED configurator toolit hoitavat kaiken konfiguraatiotiedon, jota
ei ole standardisoitu. Viimeinen tyokalu on dokumentaatiotydkalu, minka tehtdava

on automatisoida laitteiston, ohjelmiston ja parametrien dokumentaatio.

wal WA2 Wwal WaA2
ol I cswi - A cswi2
I o I = :Iﬁiél/ I‘éa/
'] ! XEWII L XSWI
4= H cswis
o o /l 8(;\'\ i ;g:‘ll‘m [{\vnm
= = e s ! m PTOVI
BAI BAI TTVIRI Sl
BCl [ cswis st -‘%_Tﬁﬁ_aﬁlmu
—i ~
oc2 . 'éi'i\
QB3 QB3 N\ Ll 0 cswid
l - 1+\E CSWIS
Kuva 11. Single line diagram (SLD). /18/
Ensimmadisessd kuvassa vasemmalta SLD:n yksinkertaisin muoto.
Toisessa mukana prosessitason loogiset nodet. Kolmannessa mukana

aseman loogisia nodeja.

SCL -tiedoston konfigurointiprosessi etenee siten, ettdi ICD ja SSD -tiedostot
importoidaan ensin jérjestelmdn konfigurointityokalulle. Siitd syntyvd SCD
-tiedosto importoidaan IED:n konfigurointity6kalulle, jossa suoritetaan myos
suunnitelun viimeistely. Syntyvd CID -tiedosto voidaan ladata laitteille
valmistajan madrittdmalld konfiguraatiotydkalulla. Kuvassa 12 on kuvattuna SCL

-tiedoston konfiguraatioprosessi.
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Import

System

IED capabilities configuration
(1cD) (scD)

Jarjestelmin IED:n

konfiguraatiotydkalu konfiguraatioty&kalu
System
specification
(ssD)

Import Ladataan Configured IED
IED:Ile (cID)
IED

Kuva 12. SCL -tiedoston konfiguraatioprosessi.
SCL -tiedostoon kuuluvat seuraavat osat:
1. Header eli otsikko méérittdd version ja muita perustietoja

2. Substation mairittdd aseman eri kokonaisuudet, kuten laitteet, kytkennit ja
muita toiminnallisuuksia. My0s toiminnallisuutta kuvaavat loogiset nodet

mainitaan.

3. Communication madrittdd kommunikaatiopisteet eri IED:eille koko

systeemissa

4. 1ED -osio maédrittdd koko IED:n laitteen konfiguraation. Se kuvaa mitd
dataa IED vilittda raportteina ja GOOSE -viesteind ja mitdi GOOSE/GSSE

-dataa se on konfiguroitu vastaanottamaan.

5. DataTypeTemplates -osio madrittdd eri loogiset laitteet, loogiset nodet,
datan ja muut yksityiskohdat eroteltuina eri osioihin. Se noudattaa IEC
61850 -standardin datamallinnusta. Se jaetaan edelleen aliosioihin

LNodeType, DOType, DAType ja EnumType.

SCL voidaan jakaa my®ds toisella tapaa neljdin eri osioon seuraavanlaisesti:



Substation subsection: madrittdd SLD:n ja miten se sitoutuu loogisiin

nodeihin ja my0s loogisten nodejen sijoitus IED:en
Communication section: kuvaa kommunikaatioyhteydet IED:en vililla

IED section: kuvaa IED:en konfiguraation ja mitkd loogiset nodet se jakaa

toisten IED:en kanssa

LNType section: méarittdd mitkd dataobjektit otetaan mukaan loogisiin

nodeihin.
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4 KIRJASTOT
4.1  Yleistid

IEC 61850:lle on olemassa muutamia kirjastoja ohjelmointia varten. Isoilla
yhtiGilld on pidasiassa omat kirjastonsa, mutta muutama open source -kirjastokin

16ytyy jo. Tdssd tydssd on kédytetty OpenlEC61850 -kirjastoa.
4.3  OpenlEC61850

OpenlEC61850 on OpenMUC -projektin luoma avoimen ldhdekoodin IEC 61850
-kirjasto. Ohjelmointikielend se kiyttda Javaa. Se tarjoaa MMS clientin ja serverin
IEC 61850:1le. ACSI:sta se tukee kaikkia GetDirectory ja GetDataDefinition
-palveluita, GetDataValues ja SetDataValues -palveluita, Dataset -palveluita,

puskuroimatonta raportointia ja control -palvelua. /1/
OpenlEC61850 koostuu viidestd eri komponentista. Naméi ovat:
1. openiec61850: kirjaston ydin.

2. josistack: ACSE -protokollaa implementoiva kirjaston osa, joka vastaa
clientin ja serverin vilisestd kommunikaatiosta. ACSE on kahden peer
-entiteetin vilisessd kommunikaatiossa kéaytetty protokolla. Josistack

toimii yhdessa jositransportin (ks. alla) kanssa.

3. jositransport: josistackin kanssa clientin ja serverin kommunikaatiosta ja
tiedonvilityksestd vastaava Kkirjaston osa. Implementoi RFC 1006

-tiedonsiirtopalvelua ja OSI -mallin kuljetuskerrosta.

4. openiec61850-sample: tarjoaa ndyteclientin ja -serverin. Sisdltda
yksinkertaisen Javaohjelman, joka imitoi IEC 61850 -laitetta. Toinen osa

ohjelmaa imitoi clientia.

5. openiec61850-clientgui: graafinen kayttoliittymd kirjastolle. Hakee
laitteen datamallin serveriltd ja esittdd sen graafisesti. Tukee read ja write

-palveluja.



Naiden liséksi kirjastoon kuuluu openiec61850 ja josistack -kirjastojen tarvitsema
jasnl -kirjasto enkoodamista ja dekoodaamista varten, slf4j-api ja logback-
core/logback-classic loggaamiseen ja jcalendar ajan ilmaisemiseen client GUI:ssa.

Kuvassa 13 kuvakaappaus Eclipseen tuoduista kirjaston komponenteista.

18 jositransport

. 18 openiecfl&50

- 78 openiect1850-clientgui

. 2@ openiect1850-openiech1 50
18 openiecil850-sample

Kuva 13. OpenlEC61850 -kirjaston komponentit.

Sample -tiedostoja voidaan ajaa joko komentorivilli tai Eclipsessa.
Komentorivilld ajettaessa mennddn hakemistoon, jossa tiedostot sijaitsevat ja
ajetaan joko runSampleServer.sh (Unixissa)/runSampleServer.bat (Windowsissa
tiedosto pitda uudelleennimeté .bat:ksi ensin) tai
runSampleClient.sh/runSampleClient.bat. Unixissa portti pitdd myos olla alle

1000 jos ei omaa root -oikeuksia.
Kirjaston asentaminen Eclipseen koostuu seuraavista vaiheista:

1. Ladataan openiec61850 -kirjasto OpenMUC:n sivuilta

(Www.openmuc.org) ja puretaan se.

2. Asennetaan Eclipseen Gradle -lisdosa. Se on kirjastojen importoimiseen
luotu tyokalu, jolla voi tuoda Eclipseen laajoja projekteja. Gradle
asennetaan menemélld Eclipsessd valikkoon Help — Eclipse Marketplace,
laittamalla hakusanaksi Gradle ja asentamalla lisdosa Gradle Integration

for Eclipse.

3. Gradlen asentamisen jilkeen Gradle -projekteja voidaan tuoda Eclipseen
valitsemalla Import — Gradle project. Valitaan openiec61850, jossa on
build.gradle -tiedosto luotuna valmiina nykyisissd versioissa, valitaan

build model ja tuodaan projekti painamalla finish.

4. Lopuksi asetetaan kotikansio Gradlelle menemalld Eclipsessd Window —


http://www.openmuc.org/
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Preferences — Java — Build Path — Classpath Variable ja luomalla
muuttuja  GRADLE USER HOME, jolle laitetaan poluksi kayttdjan
kotikansiossa sijaitseva .gradle -kansio, jonka Gradlen asennus on sinne

automaattisesti luonut.

Eclipsessd  sampletiedostot  ajetaan  ajamalla  SampleServer.launch  ja

SampleClient.launch -tiedostot (run as — sampleServer/sampleClient).
4.3  libiec61850

Libiec61850 on projekti, joka tarjoaa C-kielisen IEC 61850 -kirjaston. Projektin
tarkoituksena on, ettd sitd voidaan ajaa sulautetuissa jarjestelmissd ja mikro-
ohjaimissa. Kirjasto my0s tarjoaa yksinkertaisia esimerkkikoodeja, joita kayttdja
voi kdyttda aloituspisteend omille ohjelmilleen. Kirjasto pydrii Linux ja Windows
-ympdristoissd. Kirjasto 10ytyy osoitteesta www.libiec61850.com. Se tukee

MMS:44, GOOSEa ja alustavasti myos SV:a. /19/

Libiec61850:n olennaisimmat ominaisuudet on lueteltu alle:

Taysi ISO:n protokollapino TCP/IP:n paalla

— IED:n staattinen mallinnus luomalla C -koodi SCL -tiedostosta

— Dynaaminen mallinnus API:1la

— Association -palvelu

— Read ja write -palvelut MMS -muuttujille

— Mallinselaamispalveluita (kuten GetServerDirectory ja

GetDeviceDirectory, yms.)

— Dataset -palvelut, kuten datasettien luonti ja poisto

— IEC 61850 client ja server API

— MMS client


http://www.libiec61850.com/

Reporting -palvelu

Tuki kaikille IEC 61850 control modeleille

GOOSE -publisher ja -subscriber

Hardware abstraction layer

Tyokalu SCL -tiedostojen muuntamiseksi IED -malleiksi tai server

configuration -tiedostoiksi

Tiedostojen ja kansioiden selaaminen ja lukeminen

Sopii myos rajalliset resurssit omaaville sulautetuille jarjestelmille

Tarjoaa my0s ohjelmointirajapinnan C# clientille NET -ympérist6on.
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S SOVELLUS
5.1  Yleisti

Tdssd tyossd standardin tutkimista varten on kiytetty OpenlEC61850
-kirjastoprojektin Java -kielistd ohjelmistoa. Ohjelmalla voidaan visualisoida
serverin tietorakenne. Ohjelmaan on myds lisdtty konsoli loggausparametrejen

seurausta varten sekd mahdollisuus visualisoida dataa SCL -tiedostosta.

Kirjaston clientgui -osassa, jossa graafinen toteutus luodaan on kolme pakkausta:
org.openmuc.openiec61850.clientgui,

org.openmuc.openiec61850.clientgui.databind ja
org.openmuc.openiec61850.clientgui.util. Ensimmadisessd pakkauksessa ovat
toiminnalliset luokat, jotka tekevét graafisen kéyttoliittymédn ohjelmalle.

Pakkaukseen kuuluu:

BasicDataBind.java: datansidonta -luokka

— ClientGui.java: graafisen kéyttoliittymén luokka

— Console.java: konsolin luokka

— DataObjectTreeCellRenderer.java: renderdintiluokka

— DataObjectTreeNode.java: dataobjekteille tarkoitettu luokka

— DataSetTreeNode.java: dataseteille tarkoitettu luokka

— DataTreeNode.java: dataluokka, jonka avulla ilmaistaan dataa

puumallisessa muodossa

— ServerModelParser.java: datanjdsennysluokka, pitdd sisédllddn projektin

olennaisimmat metodit

— SettingsFrame.java: asetuskehys ohjelmaan. Otettu pois kdytostd tdssd

tyossa.

Toisessa pakkauksessa on datansidonta -luokat. Datansidonta -luokkia kiytetdan



yhteyden luomiseen kéyttoliittyméan ja datan vilille. Standardin teoriassa vastine
ndille luokille on data-attribuuttien tyypit, kuten Bdalnt8. Kolmas pakkaus on
tyokaluja varten luotu pakkaus, johon kuuluu yksi laskuriluokka: Counter.java.

Kuvassa 14 on sovelluksen kaikki pakkaukset ja luokat.

4 ‘_5 openiecdl850-clientgui
4 # sre/main/java

4 B org.openmuc.openiecd1850.clientgui
- [4] BasicDataBind.java
- 1J] ClientGui.java
- M Consolejava
- [J] DataObjectTreeCellRenderer,java
- [J] DataObjectTreeNodejava
. [J] DataSetTreeMode.java
- [J] DataTreeMode.java
- [J] ServerModelParser.java
- [J] SettingsFrame.java

4 [ org.openmuc.openiecdlB50.clientgui.databind
- [J] BooleanDataBind java
- [J] CheckDataBind.java
» m DoubleBitPosDataBind java
+ [J] EntryTimeDataBind,java
- [J] Float32DataBind.java
- [J] Float64DataBind.java
- [4] Intl6DataBind.java
+ [J] IntlGUDataBind.java
- [J] Int32DataBind.java
- [J] Int32UDataBind.java
- [J] Int64DataBind.java
. [J] Int&DataBind.java
- [J] Int8UDataBind java
- [4] OctetStringDataBind java
. [J] OptfldsDataBind.java
- M QualityDataBind java
- [J] ReasonFornclusionDataBind java
- 4] TapCemmandDataBind java
. [J] TextFieldDataBind.java
. [J] TimeStampDataBind java
- [J] TriggerConditionDataBind java
- [4] UnicodeStringDataBind,java
. [J] VisibleStringDataBind.java

4 B org.openmuc.openiecl850.clientgui.util
- [J] Counter.java

Kuva 14. clientgui -projektin sisélto.
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5.2 Toiminta

Kirjaston toiminnallisuuden keskeisimmit luokat kuuluvat sen openiec61850
-osioon. Tdhdn osioon kuuluvat esimerkiksi ClientAssociation, jota kdytetddn
yhteysvdyldn luomiseen clientin ja serverin vilille, ClientSap, joka edustaa
yhteyspistettd IEC 61850 -clientien palveluille, ServerSap, joka edustaa
yhteyspistettd IEC 61850 -serverien palveluille sekd standardin datamallin osia
vastaavat luokat, kuten ConstructedDataAttribute, DataSet, Fc, FcDataObject,

LogicalDevice ja LogicalNode.

Clientin ja serverin yhteys toimii projektissa siten, ettd ensin luodaan ClientSap
-instanssi ohjelman client -osaan ja konfiguroidaan se. Koodin tasolla timi
suoritetaan kuvan 15 niyttdmalla tavalla. Kommunikaatioon kdytetdan assosiaatio
-palvelua, jota kutsutaan associate() -metodilla. Serverid kéytettdessd ensin
haetaan lista palvelinten yhteyspisteisti kayttamalla
ServerSap.getSapsFromSclFile() -metodia. Tamid metodi lukee SAP:it (Service
Access Point, yhteyspiste) maédritellystd ICD -tiedostosta. Valitaan yhteyspiste,
jota halutaan kéyttdd ja konfiguroidaan se. ServerSap:iin tuodaan laitteen tdysi
malli, joka on maééritelty ICD -tiedostossa. Siitd voi saada kopion metodilla
getModelCopy(). Kuuntelu aloitetaan startListening() -metodilla. Assosisaatiota
kutsuttaessa ~ maddritetdin  serverin ip ja  port sekd  haluttaessa
autentikaatioparametri. Autentikaatioparametri on laitteen tai serverin valmistajan
tai ylldpitdjin madrittima. Arvo voidaan jattdd myoOs tyhjiksi. Kuvassa 15

kuvakaappaus kirjaston koodin kohdasta, jossa ClientSap luodaan.



ClientSap clientSap = new ClientSap(); //luodaan ClientSap instansai

InetAddress address = null;
try {

address = InetAddress.getByName(ipTextField.getText()); //hactaan ip tekstikentdlid
} catch (UnknownHostException el) {

el.printStackTrace();

return;
}
int remotePort = 18@882;
try {
remotePort = Integer.parselnt(portTextField.getText()); //hactaan portti tekstikentdltd

if (remotePort < 1 || remotePort > @xFFFF) {
throw new NumberFormatException("port must be in range [1, 65335]");

r catch (NumberFormatException e) {
e.printStackTrace();
return;

Kuva 15. ClientSap -instanssin luonti.

IEC 61850 -server pitédé sisdlladn puumaisen datamallin, jossa alimpina lehtini on
data (integerit, booleanit, stringit, jne.) joithon pééstddn kasiksi -clientilla.
Ylimpénd on server, jonka tyyppi OpenlEC61850:ssa on ServerModel. Serverin
alla ovat loogiset laitteet, niiden alla loogiset nodet ja niiden alla dataobjektit.
OpenlEC61850:ssa loogiset nodet eivét sisdlld tdysid dataobjekteja vaan ne
sisdltdvdt functional constraint -dataobjekteja. Kaikki nodet OpenlEC61850:n
server -mallissa ovat yhtd seitsemistd tyypistd: ServerModel, LogicalDevice,
LogicalNode, FcDataObject, Array, ConstructedDataAttribute ja
BasicDataAttribute. Kaikki ndmi implementoivat ModelNode -rajapintaa. Nodet
FcDataObject, Array, ConstructedDataAttribute ja BasicDataAttribute myos
implementoivat FcModelNode -rajapintaa, koska ne on maédritelty standardissa
functional constraint -dataksi. Monia IEC 61850:n palveluista voidaan kayttda

ainoastaan functional constraint -dataan (kuten GetDataValues ja SetDataValues).

Clientia ohjelmoidessa serveristd saadaan kopio joko
ClientAssociation.retrieveModel() -metodilla tai
ClientAssociation.getModelFromSclFile() -metodilla. Serverid ohjelmoitaessa
serveristd saadaan kopio ServerSap.getModelCopy() -toiminnolla. Kun malli on

haettu, sitd voidaan navigoida muutamalla toiminnolla. Ensimméinen niistd on
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ServerModel.findModelNode(ObjectReference objectReference, Fc fc), joka etsii
alinoden annetulla referenssilld ja functional constraintilla. Toinen metodi, jota
voidaan kéyttdd on ModelNode.getChild(String name, Fc fc), joka palauttaa
alinoden annetulla nimelld ja functional constraintilla. Viimeisend on
ModelNode.getBasicDataAttributes(), joka palauttaa listan model noden kaikista
alinodeista. ClientAssociationin alta 10ytyy my0s muita hyddyllisid metodeja,
kuten createDataSet (datasettien luomiseen kidytetty metodi), deleteDataSet
(datasetin poistamiseen kdytetty metodi), enableReporting (raportoinnin paille
kytkeminen), getReport (pyydetidin raportti), operate (ACSIL:n operate -palvelun
vastine) ja select (ACSIL:n select -metodin vastine). Kuvassa 16 kuvakaappaus
kirjaston koodista, missd luodaan assosiaatio sekd haetaan palvelimen data

serverModel -muuttujaan.

try {
association = clientSap.associate(address, remotePort, null); //luodaan assosisaatio

} catch (I0Exception e) { //ClientSap:n jg ServerSap:n yilille
logger.error("Error connecting to server: " + e.getMessage());
return;

}

Servertodel servertlodel;

try {
servertodel = association.retrieveModel(); //metodi kutsuy kaikki GetDirectory
association.getAllDatavalues(); //!! //ja GetDefinition ACST -palvelut serverin mallin hakemiseen

} catch (ServiceError e) {
Logger.error("Service Error requesting model.”, e);
association.close();
return;

} catch (I0Exception e) {
logger.error("Fatal I0Exception requesting model.”, e);
return;

Kuva 16. Serverin datamallin noutaminen kayttimalld assosiaatiota.

Ohjelmalla on nelja metodia toimintoja varten: connect(), reload(), write() ja
fromscl(). Connect() -metodia kiytetddn yhteyden luomiseen. Siind luodaan
ServerModel -luokan muuttuja ja haetaan serverin looginen malli association
-muuttujaan retrieveModel() -metodia kéyttden. Reload() lataa néytettyjen
nodejen arvot uudelleen. Tdhdn kéytetddn reset -komentoa. Write() kirjoittaa

noden uudelleen, mikéli se on kirjoitettavissa. Fromscl() -metodilla haetaan data



erillisestd SCL -tiedostosta. Kuvassa 17 ndkyy, kuinka fromscl() -metodia

kaytetddn.

private void fromscl() {
JFileChooser fc = new JFileChooser(); //Javan filediglogue
fc.showdpenDialog(readFromSclFile);
String filePath = fc.getSelectedFile().getAbsolutePath();

Servertodel servertodel;

try {
serverflode]l = association.getModelFromSclFile(filePath); //hactaan médritetystd tiedostosiiainnista
} catch (SclParseException el) { [lsijaitsevasta SCL -tiedostosta datamalli
logger.error("Error parsing SCL file.", el);
return;
}

Kuva 17. Datamallin nouto SCL -tiedostosta.

Ohjelman graafinen esitys luodaan péddasiassa ServerModelParser ja ClientGui
-luokilla sekd ndiden apuluokilla. ServerModelParser on se luokka, missé
assosiaatiolla haettu data jdsennetéén graafiseen esitykseen sopivaksi. Kuvassa 18
ndkyy, kuinka ServerModelParseria kéytetddn datan jdsentdmiseen. Alla on

luokan metodit ja niiden toimintatarkoitus ja toiminta selvitettyni:

1. createModelTree(): metodi luo puumallin, johon looginen laite ja loogiset
nodet tallennetaan. Tallentuu DataObjectTreeNode -muodossa. Siind my0s

kutsutaan addLogicalDevice() -metodia sekd DataSettien luomismetodia.

2. addLogicalDevice(): loogisen laitteen luomismetodi. Metodi luo loogisen
laitteen, LLNO:n, ja tallentaa sen DataObjectTreeNodeksi. Kutsuu
addLogicalNode() -metodia.

3. addLogicalNode(): loogisten nodejen luomismetodi. Metodi hakee kaikki
loogisen laitteen loogiset nodet ja tallentaa ne HashMap:iin. Kutsuu myds
addFunctionalConstraintObject -metodia. Kiayttdd DataObjectTreeNode

-luokkaa tallennusmuotona. Kuvassa 19 on metodin koodi.

4. addDataSet(): mahdollisten DataSettien luomismetodi. Tallennetaan
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DataSetTreeNode -muotoon.

5. addFunctionalConstraintObject(): luo functional constraint -objektin,

FCDO:n. Tallennetaan DataObjectTreeNodena.

6. addDataObject(): dataobjektien luomismetodi. Tallennus
DataObjectTreeNodena.

ServerModelParser parser = new ServeriodelParser(serverfodel); //{dsennetddn serverfodel serverModelParserin
tree. setMode] (new DefaultTreeModel (parser.gethodelree()));  //ayullla graafiseen kavttoliittyndan sopivaksi

Kuva 18. serverModelin jasentdminen.

private void addlogicalliode(DataObjectTreellode parent, Logicalliode node) {
DatalbjectTreellode treelll = new DataObjectTreelode(node.getlame(), node);
parent.add(treell);
Collection<Modellodes children = node.getChildren();
Map<String, Set<Fcys childMap = new HashMap<String, Set<Fosy();
for (Modellode child @ children) {
if (!childMap.containsKey(child. getame())) {
child¥ap.put (child.getlame(), new HashSet<Fex());

}
childap. get(child. getame()).add(( (FchodelNode) child).getfc());

}
for (Entry<String, Set<Fcsy childEntry @ childMap.entrySet()) {

addFunctionalConstraintObject(treelll, node, childEntry.getkey(), childEntry.getValue());

}
}

Kuva 19. addLogicalNode() -metodi.

ClientGui -luokka hoitaa graafisen kiyttoliittymén luonnin. Luokka kayttda
Eclipsen sisddnrakennettuja  grafiikkakomponentteja ulkoasun luomiseen.
Luokassa on kaksi tekstikenttdd, ipTextField ja portTextField, serverin IP:d ja
porttia varten, nappi yhdistdmisfunktion kutsua varten sekd nappi SCL -tiedostosta
lukemisen funktion kutsumista varten. Ohjelman Layout -muotona on

GridBagLayout. Kuvassa 20 kuva ohjelman kéyttoliittymasta.
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Kuva 20. Ohjelman graafinen kayttoliittyma.

ClientGuin ja ServerModelParserin lisdksi ohjelman clientgui -pakkaukseen
kuuluu  jo edelld ServerModelParserin metodien selvityksessd esille tulleet
DataObjectTreeNode ja DataSetTreeNode. Niitd luokkia kiaytetddn serverin
datamallin  visualisoimisessa ClientGuin ja ServerModelParserin kanssa.
DataObjectTreeNodea kaytetddn kaikkien dataobjekteiksi luokiteltavien tietojen

visualisoimiseen ja DataSetTreeNodea kiytetdsin datasettien visualisoimiseen.

Molemmat edelld mainituista luokista implementoivat DataTreeNode -luokkaa,
lyhyttd luokkaa jossa on muutama metodi datan noutoa varten. Ndméd metodit

ovat:
1. getData(): hakee objektin datan.
2. reset(): lataa arvon uudelleen
3. writeValues(): kirjoittaa arvon

4. getChildCount(): hakee objektin osien méérdn. Esim. hakee dataobjektin

data-attribuuttien mairan.
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5. getChildAt(int index): hakee objektin osan madritetystd sijainnista.

Parametrind kéytetddn int -lukua.

6. writable(): selvittdd onko objekti kirjoitettavissa uudelleen. Palauttaa

tiedon boolean -muodossa.

7. readable(): selvittdd onko objekti luettavissa. Palauttaa tiedon boolean

-muodossa.

Sen liséksi, ettd DataObjectTreeNode ja DataSetTree -luokat implementoivat
DataTreeNode -luokkaa, ne jatkavat javax.swing -kirjaston

DefaultMutableTreeNode -luokkaa.

Ohjelman toiminnan logiikka on kuvattuna kuvaan 21.



Client A==zocigtion Client Gui

serverhiadel : Serverhdodel logger : Logger
serverfddress © String
=erverPaort ; String
retrigvehdod 1) ipTextField : MTextField
gettdodel FromSclFil e portTertField : JTextField
details Panel : JPanel

details Layout : GridBagLawout
association : Clientfessocigtion
selectedMode | DaETreeMode

Servertdode |Parser

cannect()
logger : Logger reloadi()
madel ; Sererhiodel writel)
madelTree ; OataObjectTree Mode Fom=cl

createhdodel Treel)
add Logical Dewicsal)
add Logical Madel)

add Oata Set)
add Functional Constraint Object
add Data Object])
Oata ObjectTree Mo de DOata 5etTreeMode
niode : hodelMad e node : Cataset
. . e
data : BasicOataBind < 7'+ pr—
- reset’)
wrte Al ues) writabler]
res et readable)
wrable
readable)
OataTresMode
write ' values)
reset()

getChild Count()
getChildAdndex))
writable)
readable)
getDatal)

Kuva 21. Luokkakaavio ohjelman toimintaperiaatteesta.

Lisdksi ohjelmaan lisdttiin konsoli, joka pitdd logikirjaa tapahtumista ja
virheilmoituksista. Tapahtumat kirjataan ylos Logger -olioon, ja Console -luokka

tulostaa ne. Kuvassa 22 on konsolin ulkoasu.
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|4 Java Console @Eﬂ

14:09:11,909 [ANT-EventQueue-0] DEBUG o.o.openiec61850.clientgui.ClientGui - ip: localhost port: 10002
14:09:13,058 [AWT-EventQueue-0] ERRCR o.0.copeniec61850.clientgui.ClientGui - Error connmecting to servel

Kuva 22. Ohjelman konsoli.



6 TULOKSET

6.1 Datan nouto palvelimelta

Kuvassa 23 on kuvakaappaus siitd, minkdlainen ndkymé aukeaa kun ohjelmalla
luodaan yhteys Vampin 257 -suojareleeseen. Releestd 10ytyy 3 datasettia:
Vamp 2Relay, Vamp 2Relay/LLN0.DSG1 ja Vamp 2Relay/LLNO0.DSI.

r|§|1Ec51f550 Explorer [ ) |
IP:|‘192.‘158.59.253 |P0rt:|‘102 |[ Connect to Server ][ Read from SCL file ]

. senver

"} amp_2Relay

o= | Vamp_2Relay/LLN0.DSG1
o | Vamp_2Relay/LLN0.DS1

Kuva 23. Vamp 257- suojareleen SCL- tiedosto.

Ylimmastd datasetistd, Vamp 2Relay -datasetisti 10ytyy datasettejd, jotka

kuvaavat releen fyysisid ominaisuuksia. Kuvassa 24 tdmén datasetin sisélto.
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-
| & IEC61850 Explorer

:Eﬂ'

1P: 192,168 69.253

| Part: [102

| [ Connect to Server ] [ Read from SCL file ]

| server
¢ L Vamp_2Relay
¢ LLNO
e\ Mod
T 0 NamPit
o= & [EX]
o~ & (B[]
o= |l Loc
@ Health
e | Beh
. DI GGID45
. DID2GGID4E
. DID3GGEIN4T
, DID4GEI048
. DIDGGGID4S
. DIDBGGIOSD
. DIOTGGIOST
J 13pMMELUA
) DCAPTOC
, Obj1CSWI1
| Obj2CSWI2
, Obj3CSWI3
, U3pMMxU4
, U3ppMMXUS
, UVIPTUWA
, UVZPTUVZ
; UV3PTUV3
WHGGION3T
) WO1GGI0ST
) WO2GGEI008
, WO3GEI099
| WO4GGIO100
, WOBGGIOT01
| WOBGGIO102
, VampLPHDA1
o= Vamp_2Relay/LLN0.DSG1
o | Vamp_2Relay/LLN0.DS1

R T O R O R R R

vendor:
swRew:

d:

Info

confighev:

VAMP Ltd.
V10,108
Vamp G5

0.0.1

Reload values

Write values

Kuva 24. Vamp 257 -releen data ja tunnistuskilven kuvaustieto.

Vamp 2Relay/LLN0.DS1:n siséltd on kuvattuna kuvaan 25. Datasettien sijaan se

sisdltdd listan yleisesti kéytetyistd nodeista. Kuvassa valittuna CSWI.Pos

-dataobjekti.



[ £ TEC61850 Explorer [E=NEER

:[192.168.69.252 | Port: [102 | [ comnecttoServer || Read fromSCLfie |

| senver stval: (G -
o= | Vamp_2Relay ; ;
o | Vamp_2Relay/LLN0.DSG1 9 |GooD -]
% . Vamp_2Relay/LLN0.DS1 [ BadReference

Vamp_2RelayDI01GGI045 Ind _
Vamp_2Relay/DI02GGI046.Ind [C] Failure

Vamp_2Relay/DI03GGI047 Ind [T Inaccurate
Vamp_2Relay/CI04GGI048.Ind
Vamp_2RelayDI05GGI049.Ind
Vamp_2RelayDI06GGI050.Ind [C] CldData |
Yamp_2Relay/DIOTGGI051.Ind

[ Inconsistent

[ CperatorBlocked
Vamp_2Relayl3pMMXL1 A phsA f
Vamp_2Relayl3pMWXU1.A phsB [] Oscilatory
Vamp_2Relayl3pMMXLU1.A phsC 7] OutOfRange |
Vamp_2Relay/Obj1CSWI1.BlkOpn [[] overflow
Vamp_2Relay/Obj1CSWI .BIkCls [] substituded i
Vamp_2RelayiObj2CSWI2. Pos
Vamp_2RelayiObj2CSWI2 BlkOpn [ Test
Vamp_2RelayiObj2CSWI2 BIKCls & 17-03-2015 14:45:54 |~

Vamp_2Relay/Obj3C3WI3.Pos
Vamp_2Relay/Obj2CSWI3.BlkOpn
Vamp_2Relay/0bj3CSWI3.BIKCls
Vamp_2RelayOC1PTOCA Str
Yamp_2Relay/OC1PTOC.Op
Vamp_2RelaylU3pMMXU4. PhYV. phsA
Vamp_2Relay\J3pMMXU4.PhY.phsB
Vamp_2ZRelaylU3pMMXU4 PRV phsC
Vamp_2RelaylU3ppMMXUS PPV phsAB
Yamp_2RelaylU3ppMMXUE PPV phsBC
Vamp_2Relay/U3ppMMXUS. PPV phsCA
Vamp_2ZRelaylUNVAPTUVY Str
Vamp_2ZRelaylUVAPTUY.Op
Vamp_2RelaylUVZPTUVZ Str
Vamp_2RelayUVZPTUVZ Op
Vamp_Z2RelayUVIPTUV3. Str |
Vamp_2ZRelaylUV3IPTUV3.Op
Vamp_2RelayV11GGICN 37 .5PCSO
Yamp_2RelayVO1GGI097 Ind
Vamp_2RelayV02GGI098 Ind
Vamp_2RelayV03GGI099.Ind
Vamp_2RelayVO4GGI0100.Ind
Vamp_2RelayWO5GGI0101.Ind
Yamp_2RelayWVO6GGI0102 Ind Info

L0 A A A A A A ' A A A A A A A O A A
LA A EEEEREEEEEEREEEEEEEEEEEEEEEEEERERERERESE:.RZ:.EX:]

Kuva 25. Vamp 257 -releen data ja SWI -noden Pos -data.

Viimeisessd datasetissd, Vamp 2Relay/LLN0.DSGl1:std 16ytyy kaksi objektia,

jotka liittyvit digitaaliseen ulostuloon. Kuvassa 26 kuva niistd objekteista.
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[ B
| £ IECE1850 Explorer =t g

1P: [192.162.69.253 | port: [102 | | conmecttoServer | [ Read fromSCLfile |
.. server Vamp_2Relay/DI01GGI045. Ind.stval: [ 5
o | Vamp_2Relay
LSl " Vamp_2Relay/l LN0.DSG1 Vamp_2Relay/DI01GGIO45.Ind.q: \GOoD

o= @ Vamp_2Relay/DI01GGI045.Ind z

BadRefe

o # Vamp_2Relay/DI02GGI046.Ind P ey

o | Vamp_2Relay/LLN0.DS1 [ Failure
[ Inaccurate

[] Inconsistent
[ OldData '
[ OperatorBlocked
[ Oscillatory

[7] outofRange I
[ overflow
[] Substituded

[ Test

m

Vamp_2Relay/DI01GGIO45. Ind. t: 01-01-1970 oz00:00H | f

Vamp_2Relay,/DI02GGI046 Ind.stval: [7]

Vamp_2Relay,/DI02GGI046.Ind.q: 'GOOD l
|:| BadReference
[T Failure
[ Inaccurate
[ Inconsistent
[7] oldData
[ OperatorElocked
[ Oscillatory
[ outofRange
[] overflow
[ Substituded
[T Test

Vamp_2Relay,/DI02GGI046.Ind. t: 01-01-1970 [92:00:00

1| 1M |

L = -

= 4

Kuva 26. LLN0.DSG1 -datasetin data.
6.2 Datan nouto SCL -tiedostosta

Kuvassa 27 on kuva ohjelman FileDialoguesta. Esimerkkind on kéytetty
example.icd -tiedostoa, jonka malli on esitelty tdssd tyossd SCL:d4 koskevassa

luvussa. Tiedoston data nékyy kuvassa 28.



|2 IEC61850 Explorer

[=]3] = |
- = v| b
IP: |mcamost |Port: |‘|UDD2 | [ Connect to Server ] [ Read from SCL file ]
| | Cli Javi
| server
o | ied1IDevicel r\é] Open | ﬂ1
o | ied1IDevice/LLMO.datasett = =
Lookins | |, 5€L = FEPME-
.
&} Vamp_
Recent Items
|
Desktop
3
My Documents
A
Computer
, -
LR —
MNetwork  mec of typer | Al Files = Cancel
R T e T T — _ ==
i e s #
Kuva 27. Tiedoston avausdialogi.

Tiedostossa on kolme datasettid: datasetti fyysiselle datalle (LLNO, LPHD ja
GGIO), LLNO tapahtumille ja LLNO analogiselle datalle.

Ld —
5| IEC61850 Explorer W ——

. — E=" = g
P T T —
IP: |Iocalhost |Port: |‘IUDD'2 | [ Connect to Server ] [ Read from SCL file l
| server
¢ L simplelOGenericlO
o= | Ju LLMNOD
o= L LPHDA
o L GG
o= | simplelOGenericlQ/ILLMO.Events
o=

simplelOGenericl/LLMNO. AnalogValues

Kuva 28. Example.icd:n data.
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6.3 Write -funktio

Ohjelman write -funktiota on testattu kirjoittamalla  OpenlEC61850
SampleServerin LLNO:n Mod -objektista, CF -functional constraintin data
ctiModel (control model) arvo wuusiksi. Kuvassa 29 kuvattuna arvon
kirjoittaminen. Alkuarvona ollut 0, uutena arvona 2. Clientin puolella saadaan

loggeriin viesti 'Initiated writing'.

|£| IEC61850 Explorer = | B |t

IF: |Ioca|hust | Part: |'1DUDE | [ Connect to Server ] [ Read from SCL file ]

server ctiModel: |2
¢ L. ied1Device1
e LLMO
¢ Mod
o # [5T]
o *
o= L NamPlt
o= || Health
o= | Beh
LPHDA
MM
C5WI1
DSCHA
o= | ied1IDevice1/LLMN0.dataset?

=y

Reload values

Info

“EVEen = .o.openi elien e e b e i reading
.350 [AWT-Event{Queue-0] DEEUG o.o.openiectl850.clientgui.ClientGui - Initiated writing

Kuva 29. Write -funktion kdyttd SampleServerilla.

Serverin puolella saadaan ilmoitus kirjoituspyynndn vastaanottamisesta. Viesti

kuvattuna kuvaan 30.

12:43:08.351 [pool-1-thread-2] DEBUG o.0.openiecflB5@.ServerAssociation - Got a Write request
12:43:08.351 [pool-1-thread-2] DEBUG o.0.openiec61858.5erverAssociation - Got a SetDataValues request.
12:43:08.351 [pool-1-thread-2] INFO o.0.openiec185, sample. SampleServer - got a write request: iedllDevicel/LLNG.Mod.ctlModel: 2

Kuva 30. Kirjoituspyynndn vastaanottaminen.



7 JOHTOPAATOKSET

Tyossé tutkittiin IEC 61850 -standardia sekd sitd hyddyntdvdad OpenlEC61850
-kirjastoa. Tydssd kdydddn ldpi standardin teorian avainosat: datamalli, ACSI,
SCSM ja SCL. Datamalliosiossa selitetdin kuinka sidhkdaseman toiminnot
jakautuvat standardissa osiin. ACSI -osiossa selitetdén kuinka dataa kasitelldan
standardissa. SCSM -osiossa selitetdéin standardin tiedonsiirtotavat. SCL -osiossa

selitetdéin standardin konfiguraatiokieli.

OpenlEC61850 -kirjastosta selitetdén kirjaston eri osat ja kuinka se toimii. Ty0ssd
tuotettiin my0s kirjastoa hyodyntden ohjelmisto, jolla voidaan visualisoida TEC
61850 -palvelimen tai SCL -tiedoston dataa sekid kirjoittaa dataa palvelimelle.
Palvelimelta visualisoitaessa kutsutaan standardin kaikki GetDefinition ja
GetDirectory -palvelut, jotka sen jilkeen jasennetdén ServerModelParser -luokalla
graafiseen kayttoliittymddn esitettdvédksi. SCL -tiedostosta noudettaessa tehddin
sama, mutta kiytetddn siithen luotua erityistdi metodia. Dataa kirjoitettaessa

kutsutaan SetDataValues -palvelua.

Kaiken kaikkiaan, vaikka tyGssd on tuotettu suhteellisen vdhdn esimerkiksi
itsetehtyd koodia, on se kuitenkin tarjonnut hyvin paljon tekemistd. Ennen kuin on
pystytty aloittamaan itse standardin opettelu on tdytynyt opetella sdhkdasemien
toiminta, ja ennen kuin on voitu aloittaa kirjaston kdyton opettelu on tiytynyt
opetella standardi. Tyotd varten on jouduttu lukemaan kaksi kirjaa, useita
artikkeleita sekd standardin méérittelytiedostot. Erityisesti viimeiseksi mainitut

vaativat paljon ajattelua, jotta niistd saa muodustettua kuvan itselleen.

Lopputuloksena on tutkimustyd, jossa standardin kokonaisuus on tiivistetty
insinddriopiskelijan tasoiseksi tekstiksi. Tyon OpenlEC61850 -osia voidaan
kayttdd kirjaston toimintaperiaatteen sisdistdmiseen, josta voidaan siirtyd
ohjelmoimaan monimutkaisempia ohjelmistoja. Kirjastoa kehitetdéin koko ajan ja
sen perustuessa avoimeen lihdekoodiin kuka vain voi kehittdd sitd edelleen. Téssd
tyossd esitellyt ominaisuudet ovat vain perusominaisuuksia, joista voidaan siirtyd

pidemmiélle. Tyostd tehty wikisivusto tiivistdd aihetta edelleen. Wiki 16ytyy
osoitteesta http://omega.cc.puv.fi/redmine/projects/edu-iec61850/wiki.
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