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Selvitys tekoalyn kaytosta

Taman opinnaytetyon kirjoittaja vastaa koko tydn sisallén oikeellisuudesta ja sen lopulli-
sesta muodosta. Tydssa on hyddynnetty tekodlya rajatusti ja tarkoituksenmukaisesti siten,
ettad sen kayttd on tukenut ideointia, rakenteen hahmottamista seka kielellista viimeistelya.
Tekoalya ei ole kaytetty varsinaisen sisallon tuottamiseen, menetelmavalintoihin, teknisiin
laskelmiin tai johtopaatdosten muodostamiseen, vaan kaikki tyon analyyttinen, tekninen ja

sisallollinen kokonaisuus on kirjoittajan omaa tuotantoa.

Kaytetyt kehotteet liittyivat teknisen tekstin sujuvuuteen, rakenteen vaihtoehtojen hahmot-
teluun seka teoreettisen sisallon tiivistamiseen. Kirjoittaja pitaa tarkeana teknologisten tyo-
kalujen hallintaa ja niiden vastuullista hyddyntamista osana modernia tiedonhankintaa ja
raportointia. Tekoalya on kaytetty vain niissa kohdissa, joissa se tehostaa prosessia vaikut-

tamatta tyon tutkimukselliseen kokonaisuuteen.

Taman opinnaytetyon aitous on tarkastettu Turnitin-samankaltaisuustarkastusohjelmalla.
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1 Johdanto

Kameravalvonta on keskeinen osa nykyaikaista yritysten turvallisuusinfrastruktuuria. Tek-
nologian kehittymisen myéta valvontajarjestelmat ovat laajentuneet perinteisesta videoku-
van tallentamisesta kohti alykkdampia kokonaisuuksia, joissa hyddynnetdan muun muassa
tekoalyyn perustuvaa analytiikkaa, keskitettya hallintaa ja etakayttémahdollisuuksia. Nai-
den ratkaisujen avulla yritykset voivat parantaa tilojen turvallisuutta, tehostaa valvontaa ja

reagoida poikkeamatilanteisiin aiempaa nopeammin.

Yritysymparistoissa kameravalvonnan suunnittelua ja toteutusta ohjaavat yha vahvemmin
myo0s tietosuojaan ja lainsaadantoon liittyvat vaatimukset. EU:n yleinen tietosuoja-asetus
(GDPR) seka kansallinen lainsdadantd asettavat reunaehdot muun muassa henkilétietojen
kasittelylle, tallenteiden sailyttdmiselle ja valvonnan kohdentamiselle. Samanaikaisesti ke-
hittyvat pilvipalvelut ja uudet dlyominaisuudet tarjoavat laajempia mahdollisuuksia jarjestel-
mien hyodyntamiseen, mutta edellyttavat huolellista suunnittelua ja saantelyn huomioi-

mista.

Taman opinnaytetyon tavoitteena on suunnitella ja toteuttaa yritysymparistoon kameraval-
vontajarjestelma, joka palvelee seka paayrityksen ettad vuokralaisten turvallisuus- ja seuran-
tatarpeita. Tydssa painotetaan ratkaisun skaalautuvuutta, hallittavuutta ja tietoturvallisuutta
siten, etta jarjestelma tukee useita kayttajaryhmia ja on laajennettavissa toiminnan kasva-
essa. Kameravalvontajarjestelman suunnitteluun liittyy myos I&hiverkon rakenteen huomi-
oiminen siltd osin kuin se on valttdmatdnta valvontajarjestelman toimivuuden, eriyttdmisen

ja tietoturvan kannalta.

Opinnaytety6 on luonteeltaan toiminnallinen ja kehittamistyyppinen. Ty6 perustuu yrityksen
todelliseen tarpeeseen kehittaa kameravalvontaratkaisu, joka on teknisesti toimiva, lainsaa-
danndn mukainen ja yrityksen itsensa yllapidettavissa myds tulevaisuudessa. Tyon tavoit-
teena on tuottaa kokonaisuus, joka tukee yrityksen turvallisuutta ja toimintaa seka tarjoaa

selkedn pohjan jarjestelman jatkokehittamiselle muuttuvien vaatimusten mukaisesti.



2 Kameravalvonnan lainsaadanto
2.1 Kameravalvontaratkaisun tausta

Tassa luvussa kuvataan kameravalvontaa koskeva keskeinen lainsaadanto ja sita tayden-
tava ohjeistus yritysymparistdossa. Tarkastelu kohdistuu yrityksen omiin sisatiloihin seka
piha-alueeseen. Vuokralaisten hallinnoimiin tai yksityiskaytossa oleviin tiloihin ei kohdisteta
kameravalvontaa. Valvonnan tarkoituksena on turvallisuuden ja omaisuuden suojaaminen

seka ennaltaehkaiseva valvonta.

Kamerajarjestelmassa tallennus on seka jatkuvaa etta tapahtumapohjaista. Jarjestelma ky-
kenee teknisesti myos aanen tallentamiseen, mutta aanen kasittelya koskevat rajoitukset
huomioidaan erikseen lainsaadannon edellyttamalla tavalla. Paasy kamerajarjestelmaan on
rajattu yrityksen omistajille. Opinnaytetyon toteutusvaiheessa tekijalla on ollut rajattu kayt-

tdoikeus jarjestelmaan, ja ndma oikeudet luovutetaan pois tydn valmistuttua.
2.2 Rikoslaki: salakatselu ja salakuuntelu

Rikoslaki (39/1889) kieltda yksityisyytta loukkaavan salakatselun ja salakuuntelun. Salakat-
selulla tarkoitetaan teknisella laitteella tapahtuvaa oikeudetonta katselua tai kuvaamista ti-
lanteissa, joissa henkild oleskelee kotirauhan suojaamassa tai muussa yksityisyytta koros-
tavassa paikassa. Téallaisia tiloja ovat esimerkiksi asunnot, wc- ja pesutilat seka pukeutu-

mistilat.

Salakuuntelu puolestaan tarkoittaa keskustelun tai muun aanen kuuntelemista tai tallenta-
mista ilman lupaa tilanteessa, jossa puhujalla ei ole syyta olettaa ulkopuolisen kuulevan.
Yksityisen puheen luvaton tallentaminen on rangaistavaa riippumatta siita, tapahtuuko se
tallennuslaitteen avulla vai reaaliaikaisesti. Kameravalvonnan yhteydessa tama merkitsee
sita, ettd danen tallentaminen on Iahtokohtaisesti kielletty, ellei siihen ole erikseen laissa

saadettya ja valttamatonta perustetta. (Rikoslaki 39/1889.)
2.3 Tyopaikan kameravalvonta ja henkilotietolain periaatteet

Laki yksityisyyden suojasta tydeldamassa (759/2004) maarittelee ne edellytykset, joilla ka-
meravalvontaa voidaan kayttaa tyopaikalla. Valvonnan sallittuja tarkoituksia ovat muun mu-
assa tyontekijoiden turvallisuuden varmistaminen, omaisuuden suojaaminen seka tuotan-
toprosessien asianmukaisen toiminnan seuraaminen. Kameravalvontaa ei kuitenkaan saa
kayttaa yksittaisen tyontekijan tai tyontekijaryhman seurantaan eika tyotehon valvontaan.

Lisaksi valvonta on kielletty sosiaalitiloissa ja muissa yksityisyytta korostavissa tiloissa.



Ennen GDPR:n voimaantuloa henkilGtietojen kasittelya ohjasi henkilbtietolaki (523/1999),
jonka keskeisia periaatteita olivat tarkoitussidonnaisuus, tarpeellisuus ja tietojen suojaami-
nen. Nama periaatteet ovat sittemmin siirtyneet osaksi voimassa olevaa tietosuojasaante-
lya. Tyéeldaman tietosuojasaantely muodostuu nykyisin tyéelaman yksityisyyden suojasta
annetun lain, EU:n yleisen tietosuoja-asetuksen seka kansallisen tietosuojalain kokonaisuu-
desta, jota valvovat yhteistydssa tydsuojeluviranomaiset ja tietosuojavaltuutettu. (Tietosuo-

javaltuutetun toimisto 2020.)
2.4 GDPR ja tietosuojalaki kameravalvonnassa

Kameravalvonta, jossa kasitellaan tunnistettavia kuvia tai aanta, on henkilotietojen kasitte-
lya ja kuuluu EU:n yleisen tietosuoja-asetuksen (GDPR) soveltamisalaan. Rekisterinpita-
jana toimii taho, joka maarittelee kameravalvonnan tarkoitukset ja keinot. Kameravalvonnan
oikeusperusteena on useimmiten rekisterinpitdjan oikeutettu etu, jonka toteutuminen edel-

lyttda etujen punnintaa suhteessa rekisterdityjen perusoikeuksiin. (EU 2016/679.)

Suomen tietosuojalaki (1050/2018) taydentdd GDPR:4a kansallisessa soveltamisessa ja
tasmentaa muun muassa viranomaisvalvontaa seka erityisten henkilotietoryhmien kasitte-
lya. Tietosuojavaltuutetun mukaan kameravalvonta on aina henkilotietojen kasittelya riippu-
matta siita, tallennetaanko kuvaa vai ei. Myds pelkka reaaliaikainen kameravalvonta kuuluu
tietosuojasaantelyn piiriin. Tallenteita saa sailyttda vain niin kauan kuin se on kasittelyn tar-

koituksen kannalta tarpeellista. (Tietosuojavaltuutetun toimisto 2023.)
2.5 Al-laki ja biometrinen tunnistaminen kameravalvonnassa

Euroopan unionin tekodlyasetus (Al Act 2024/1689) luokittelee tekoalyjarjestelmat eri riski-
luokkiin ja asettaa tiukkoja rajoituksia erityisesti korkean riskin ja kiellettyihin kayttdtapoihin
kuuluville jarjestelmille. Kameravalvonnan kannalta keskeisia ovat kiellot, jotka koskevat
biometriseen tunnistamiseen ja kategorisointiin perustuvia jarjestelmia seka reaaliaikaista
etabiometrista tunnistusta julkisissa tiloissa. Lisaksi asetus kieltdd biometrisista tiedoista
arkaluonteisten ominaisuuksien paattelemisen seka tyontekijoiden tunteiden analysoinnin,
koska naiden katsotaan muodostavan merkittavan perusoikeusriskin ja mahdollistavan syr-

jivia tai suhteettomia valvontakaytantéja. (EU 2024/1689.)

EU:n yleinen tietosuoja-asetus (GDPR) maarittelee biometriset tiedot erityisiin henkilétieto-
ryhmiin kuuluviksi tiedoiksi, joiden kasittely on lahtdkohtaisesti kielletty. Tydelamassa bio-
metristen tietojen kasittely edellyttda poikkeuksellista oikeusperustetta seka tiukkojen suo-
jatoimien toteuttamista, eika pelkka tydnantajan intressi riita kasittelyn oikeuttamiseksi. Ka-

meravalvonnassa tama tarkoittaa sita, ettd tunnistamiseen tai yksildivaan analyysiin



perustuvia toimintoja ei voida ottaa kayttéon ilman nimenomaista ja laillista perustetta. (EU
2016/679.)

Euroopan tietosuojaneuvoston (EDPB) antama ohjeistus tdydentaa lainsdadantda ja tas-
mentaa tietosuojaperiaatteiden soveltamista kameravalvonnassa. Ohjeistuksessa koroste-
taan erityisesti henkil6tietojen minimointia, rekisterdityjen asianmukaista ja lapinékyvaa in-
formointia seka kayttooikeuksien ja lokituksen huolellista hallintaa. Naiden periaatteiden ta-
voitteena on varmistaa, ettd kameravalvontajarjestelmat toteutetaan oikeasuhtaisesti ja si-
ten, ettd rekisterdityjen oikeudet ja yksityisyyden suoja toteutuvat kdytannoéssa. (EDPB
2019.)



3 Tietoverkot kameravalvonnan toimintaymparistona
3.1  OSI-malli teoreettisena viitekehyksena

Tassa tydssa OSl-mallia hyddynnetaan teoreettisena viitekehyksena IP-pohjaisen kamera-
valvontajarjestelman tietoverkollisen perustan tarkastelussa. Tarkastelu rajataan mallin kol-
meen alimpaan kerrokseen: fyysiseen kerrokseen, tiedonsiirtokerrokseen ja verkkokerrok-
seen. Naissa kerroksissa kasitelldan siirtotien ominaisuuksia, paikallisen tiedonsiirron me-
kanismeja seka loogisen osoitteistuksen ja reitityksen periaatteita. Ylempien OSl-kerrosten
toiminnallisuudet rajataan tarkastelun ulkopuolelle, koska tydn painopiste on tietoverkon ra-

kenteellisessa ja toiminnallisessa perustassa.

Open Systems Interconnection -malli (OSI-malli) on kerroksellinen viitekehys, jonka avulla
tietoliikennejarjestelmien toiminta voidaan jasentaa loogisiin kokonaisuuksiin. Malli jakaa
tietoliikenteen seitsemaan kerrokseen, joista kukin vastaa omasta toiminnallisesta osa-alu-
eestaan ja rajapinnastaan suhteessa ylempiin ja alempiin kerroksiin. OSI-mallin tarkoituk-
sena ei ole maaritelld yksittaisia protokollia tai toteutustapoja, vaan tarjota yleinen ja stan-
dardoitu tapa kuvata tietoliikennejarjestelmien rakennetta ja toimintaa riippumatta kayte-
tysta teknologiasta (ISO/IEC 7498-1).

3.2 Fyysinen kerros (Layer 1): kaapelointi ja Power over Ethernet

OSI-mallin fyysinen kerros maarittelee tiedonsiirron sahkoiset ja mekaaniset ominaisuudet,
kuten siirtotien rakenteen, liitannat ja signaalitasot. Fyysisen kerroksen tehtavana on mah-
dollistaa tiedon siirto siirtotieta pitkin siten, etta ylemmat kerrokset voivat toimia riippumatta
siirtotien teknisista yksityiskohdista (ISO/IEC 7498-1). Verkkopohjaisissa kameravalvonta-
jarjestelmissa fyysisen kerroksen toiminta on merkityksellista, koska seka videodatan siirto

ettd virransyo6ttd voivat hyédyntad samaa fyysista siirtotieta (Li & Zhu 2020).

Power over Ethernet (PoE) on tekniikka, jossa seka data etta tasavirta siirretdan samaa
Ethernet-pohjaista kierrettya parikaapelia pitkin. PoE-jarjestelmassa virransyoéttd tapahtuu
verkon virransyoéttolaitteen (Power Sourcing Equipment, PSE) kautta, ja virtaa vastaanotta-
vaa laitetta kutsutaan powered device -laitteeksi (PD). PoE mahdollistaa kameroiden asen-
tamisen ilman erillistd sdhkokaapelointia, mika vahentda asennusten monimutkaisuutta ja
helpottaa jarjestelman hallintaa erityisesti laajoissa kameravalvontakokonaisuuksissa (Li &
Zhu 2020).

PoE-jarjestelman toiminta perustuu PSE- ja PD-laitteiden valiseen tunnistus- ja neuvottelu-
prosessiin, jonka avulla varmistetaan, etta virtaa syotetaan ainoastaan PoE-yhteensopiville

laitteille. Virransy6tdn aikana jarjestelma valvoo maintain power signature (MPS) -



mekanismin avulla, ettd PD-laite kuluttaa vahimmaisvirtaa osoittaakseen olevansa edelleen
kytketty ja toimintakunnossa. Mikali MPS-ehto ei tayty riittavan pitkaan, PSE tulkitsee PD-

laitteen irrotetuksi ja katkaisee virransy6ton turvallisuussyista (Li & Zhu 2020).

PoE-tekniikkaa on standardoitu useisiin luokkiin ja tyyppeihin, jotka maarittavat kaytettavien
johtoparien lukumaaran seka suurimman sallitun tehon PSE- ja PD-laitteille. Varhaisemmat
PoE-standardit hyddyntavat kahta johtoparia, kun taas uudemmissa standardeissa virran-
syottd voidaan toteuttaa kaikilla neljalld parilla suurempien tehotarpeiden mahdollista-

miseksi. Taulukko 1 esittdad PoE-luokat, -tyypit ja standardit seka niihin liittyvat tehorajat.

Type 3 PoE
(802.3bt)

Type 4 PoE

Type 1 PoE Type 2 PoE fEuztti

(802.3af) (802.3at)

2-pair only (Type 1 & 2)
# of Pairs Always 4-pairs
2-pair or 4 pair (Type 3 & 4)

Class Class 1: Class 2: Class 3: Class 4: Class 5: Class 6: Class 7: Class 8:
PSE 4 W W 15.4W 30W 45 W 60 W 75 W 90w
PD 3.84W 6.49 W 13w 255W 40w 51W 62 W 733 W

Taulukko 1. PoE-luokat, -tyypit ja standardit. Lahde: Fluke Networks.

Kameravalvontajarjestelmissa virrankulutus ei ole vakio, vaan se voi vaihdella esimerkiksi
valaistusolosuhteiden, infrapunavalojen ja muiden lisatoimintojen kayton mukaan. Tallai-
sissa tilanteissa virrankulutus voi ajoittain laskea hyvin alhaiselle tasolle, jolloin MPS-vaati-
musten tayttyminen korostuu. Taman vuoksi virransy6tdn hallinta fyysisella kerroksella liit-
tyy jarjestelman luotettavaan toimintaan, erityisesti tilanteissa, joissa kamerat toimivat val-

mius- tai alhaisen kuormituksen tilassa (Li & Zhu 2020).

Edelld kuvattu tunnistus- ja neuvotteluprosessi koskee standardoituja IEEE 802.3 -pohjaisia
PoE-ratkaisuja. Lisaksi on olemassa passiivisia PoE-toteutuksia, joissa jannite, esimerkiksi
24 voltin tasavirta, syotetaan Ethernet-kaapeliin ilman laitteen tunnistusta tai tehonneuvot-
telua. Passiivinen PoOE ei sisalla suojausmekanismeja vaaranlaista kuormaa vastaan, minka
vuoksi yhteensopimaton laite tai mittalaite voi vaurioitua, jos jannitteellinen kaapeli kytke-

taan laitteeseen ilman tietoa virransyotdsta (Ubiquiti Inc. 2026).
3.3 Tiedonsiirtokerros (Layer 2): Ethernet ja VLAN-segmentointi

OSI-mallin tiedonsiirtokerros vastaa tiedon siirtdmisesta paikallisessa verkossa fyysisen

siirtotien yli. Kerros maarittelee kehystamisen periaatteet, laitteiden tunnistamisen MAC-



osoitteiden avulla seka virheiden havaitsemisen ja paikallisen tiedonsiirron hallinnan. Tie-
donsiirtokerroksen tehtavana on varmistaa, etta fyysisen kerroksen kautta siirretty data va-
littyy luotettavasti saman lahiverkon laitteiden valilla ennen liikenteen mahdollista valitta-
mista ylemmille kerroksille (ISO/IEC 7498-1).

Tiedonsiirtokerroksella Ethernet-verkot hyédyntavat Media Access Control (MAC) -osoit-
teita, jotka ovat verkkoliitantakohtaisia ja yksilollisia. Ethernet-kehysten valitys perustuu nai-
hin MAC-osoitteisiin, ja Ethernet-kytkimet valittavat seka unicast- etta broadcast-kehyksia
l[&hiverkon sisalla. Ethernet-tason broadcast-likenne kayttda erityistd MAC-osoitetta
(FF:FF:FF:FF:FF:FF) ja tavoittaa kaikki saman broadcast-domainin laitteet. Layer 2 -tason
broadcast-liikenne ei ylita reitittimia, silla reitittimet eivat valita Ethernet-broadcast-kehyksia

ja siten erottavat broadcast-domainit toisistaan (Elsevier 2026).

Virtual Local Area Network (VLAN) on tiedonsiirtokerroksen tekniikka, jonka avulla fyysinen
lahiverkko voidaan jakaa useisiin loogisiin verkkoihin. Kukin VLAN muodostaa oman erilli-
sen Ethernet-tason broadcast-alueensa, jossa samaan VLANiIin kuuluvat laitteet voivat
kommunikoida keskenaan, mutta eri VLANeihin kuuluvat laitteet eivat ilman verkkokerrok-
sen reititystd voi vaihtaa tietoa. VLAN-segmentoinnin avulla voidaan rajoittaa broadcast-
likennettd, parantaa verkon suorituskykya ja lisata tietoturvaa eristdmalla kameravalvonta-

jarjestelman liikenne muusta lahiverkosta (Huawei Technologies 2024).
3.4 Verkkokerros (Layer 3): IP-osoitteistus, aliverkot ja IP-likenteen jakelumallit

OSI-mallin verkkokerros vastaa loogisesta osoitteistuksesta seka liikenteen reitityksesta eri
verkkojen valilla. Verkkokerroksen tehtavana on mahdollistaa tiedonsiirto useiden erillisten
l&hiverkkojen yli siten, ettd datapaketit voidaan tunnistaa, osoittaa ja ohjata kohti oikeaa
kohdeverkkoa riippumatta fyysisesta siirtotiestd tai paikallisesta tiedonsiirtotekniikasta
(ISO/IEC 7498-1). IP-pohjaisissa verkoissa nama toiminnot toteutuvat Internet Protocol -
protokollan avulla (IETF 1981).

IP-verkossa jokaiselle paatelaitteelle maaritellaan yksildllinen IP-osoite, jonka avulla laite
voidaan tunnistaa ja tavoittaa verkossa. Osoitteistus voidaan jakaa aliverkkoihin etuliitepoh-
jaisen osoitteistuksen avulla, jolloin maaritelladn, mitka osoitteet kuuluvat samaan loogi-
seen verkkoon ja mitka edellyttavat liikenteen valittdmista reitittimen kautta toiseen verk-
koon. Reititys perustuu reitittimen yllapitamaan reititystauluun, jonka avulla datapaketit oh-
jataan oikeaan verkkoon silloin, kun kohdeosoite ei kuulu lahettgjan omaan aliverkkoon
(IETF 1981).

Vaikka seka tiedonsiirtokerroksella etta verkkokerroksella esiintyy broadcast-liikennetta, ky-

seessa ovat eri kerrosten mekanismit. Ethernet-broadcast toimii MAC-tasolla paikallisessa



lahiverkossa ja on sidottu tiedonsiirtokerroksen broadcast-domainiin. IP-verkoissa broad-
cast perustuu verkkokerroksen osoiterakenteeseen, ja IPv4-broadcast-likenne rajoittuu
tiettyyn aliverkkoon. IP-broadcast-paketteja ei valiteta reitittimien kautta, vaan ne jaavat pai-

kalliseen aliverkkoon (Elsevier 2026b).

IP-pohjaisissa verkoissa tiedonsiirto voidaan toteuttaa eri jakelumalleilla sen mukaan, ke-
nelle data on tarkoitettu. Keskeiset IP-jakelumallit ovat unicast, broadcast ja multicast, jotka
eroavat toisistaan vastaanottajien maaran ja verkkoon kohdistuvan kuormituksen nakokul-

masta (Lammle 2017). Jakelumallien periaatteellinen ero on havainnollistettu kuviossa 1.

.

Unicast Broadcast Multicast

Kuvio 1. Broadcast-, unicast- ja multicast-likenteen periaatteellinen ero. Lahde: TeleDyna-
mics 2023.

Unicast-likenne on IP-verkoissa yleisin jakelutapa, jossa tiedonsiirto tapahtuu yhdelta |1a-
hettajalta yhdelle yksildidylle vastaanottajalle IP-osoitteen perusteella. Unicast-paketit on
aina osoitettu yksittaiselle kohdelaitteelle, ja ne voivat kulkea useiden reitittimien kautta
osana IP-verkkoa (Microsoft 2009). Kameravalvontajarjestelmissa unicast-likennetta syn-
tyy tyypillisesti tilanteissa, joissa yksittdinen kayttaja tarkastelee yhden IP-kameran live-ku-

vaa.

Broadcast-likenteessa IP-paketti [ahetetdan kaikille saman aliverkon laitteille. Broadcast-
likenne ei ylita reitittimia ja runsas kaytto voi heikentaa verkon suorituskykya erityisesti laa-

joissa lahiverkoissa (Lammle 2017).

Multicast-likenteessa lahettaja valittaa datapaketteja multicast-ryhmalle, ja vain ryhmaan
liittyneet laitteet vastaanottavat liikenteen. Multicast mahdollistaa saman videovirran jaka-
misen useille vastaanottajille ilman useita rinnakkaisia unicast-yhteyksia, mika vahentaa

verkon kokonaiskuormitusta (Lammle 2017).

IP-osoitteiden hallinta voidaan toteuttaa joko staattisesti tai dynaamisesti. Vaikka Dynamic

Host Configuration Protocol (DHCP) on OSI-mallin mukaisesti sovelluskerroksen



protokolla, se liittyy toiminnallisesti verkkokerrokseen, koska sen tehtavana on jakaa IP-
osoitteita ja muita verkkokerroksen toiminnan kannalta keskeisia asetuksia, kuten aliverkon
peite ja oletusyhdyskaytava. DHCP noudattaa asiakas—palvelinmallia, jossa DHCP-palvelin
jakaa verkkoon liitettaville laitteille tarvittavat verkkoasetukset. Dynaaminen osoitteiden al-
lokointi helpottaa verkon hallintaa ja mahdollistaa laitteiden liittmisen verkkoon ilman ma-
nuaalista konfigurointia (IETF 1997).

3.5 Liikenteen hallinta OSl-kerrosten rajapinnassa: QoS-periaatteet

Quality of Service (QoS) viittaa mekanismeihin, joilla verkkoliikkenteen kasittelya voidaan
ohjata tilanteissa, joissa verkkokapasiteetti on rajallinen. OSI-mallin nakokulmasta QoS ei
sijoitu yksiselitteisesti yhteen kerrokseen, vaan se hyddyntaa useiden kerrosten toimintoja
erityisesti tiedonsiirtokerroksen ja verkkokerroksen rajapinnassa, kuten liikenteen luokitte-

lua ja pakettien merkintaa (Fortinet 2026).

QoS-mekanismien avulla likennetta voidaan priorisoida sovelluksen tai liikennevirran omi-
naisuuksien perusteella. Tama on erityisen merkityksellista videopohjaisissa jarjestelmissa,
joissa viive, viiveen vaihtelu ja pakettihavikki vaikuttavat kuvan laatuun. QoS:n avulla voi-
daan hallita jonotusta, varata kaistanleveytta ja maarittda pakettien kasittelyjarjestys ruuh-
katilanteissa (Fortinet 2026).

QoS liittyy keskeisesti suorituskykymittareihin, kuten viiveeseen (delay), pakettihavikkiin
(loss) ja viiveen vaihteluun (jitter). Naiden mittareiden hallinta on osa aikaherkkien sovellus-
ten liikenteen kasittelya. Liikenteen muotoilu, jonotusalgoritmit seka pakettien merkitsemi-
nen esimerkiksi DSCP-mekanismien avulla ovat keskeisia QoS-toteutuksen osia (Fortinet
2026).

Liikenteen priorisoinnin ero havainnollistettu kuviossa 2.
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Traffic With and Without QoS

As the volume of data increases towards 100% utilization, the potential for
loss of data increases exponentially. In this image all data is trying to fit
through the pipe. In the process, some critical data is lost.

Without QoS

With QoS, critical traffic is protected, and passes through without loss
as shown below.

With QoS S
Priority

Lower
Priority
Bandwidth Optimized Based on Priority

Kuvio 2. Liikenteen priorisointi QoS-mekanismien avulla. Mukaillen: EtherWWAN 2023
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4 |P-kameravalvonta
4.1 |P-Kamera ja laitetyypit

IP-kamera on valvontalaite, joka muuntaa ja kasittelee kameran tuottaman kuvan digitaa-
liseksi, pakkaa (koodaa) videon kameran sisalla ja valittda videoinformaation digitaalisesti
verkon yli joko langallista tai langatonta yhteytta kayttden esimerkiksi tietokoneelle tai
muulle vastaavalle paatelaitteelle. Lubobya ym. kuvaavat |IP-kameran koostuvan tyypilli-
sesti optiikasta seka kuvan muodostukseen ja kasittelyyn liittyvista komponenteista, kuten
kuvakennosta (CCD tai CMOS), analogia—digitaalimuuntimesta ja digitaalisesta signaali-
prosessoinnista (DSP). Naiden avulla kuva muodostetaan, muunnetaan digitaaliseen muo-
toon ja koodataan ennen verkkoon siirtoa, mika erottaa IP-kameran perinteisesta analogi-
sesta kamerasta erityisesti tiedonsiirron ja jarjestelmaintegraation nakékulmasta. (Lubobya
ym. 2018.)

Kameralaitetyypit

IP-kameroita on useita rakenteellisia ja kayttétarkoituksen mukaan eriytyvia tyyppeja. Lu-
bobya ym. mainitsevat esimerkkeind dome-, box-, bullet-, covert- ja PTZ-kamerat (pan—tilt—
zoom) seka naihin rinnastettavat muut toteutukset. Osa edella mainituista tyypeista voi si-
saltaa myds Wi-Fi-toiminnallisuuden, jolloin kamera voidaan liittda verkkoon langattomasti
kohteen asennus- ja infrastruktuurirajoitteiden mukaan. Kameratyypin valinta kytkeytyy kay-
tanndssa siihen, millainen fyysinen rakenne, asennustapa ja ohjausominaisuudet (esimer-
kiksi PTZ:n mekaaninen suuntaus ja zoom) soveltuvat valvottavaan ymparistoon ja tavoi-

teltuun kayttétapaan. (Lubobya ym. 2018.)

Kuvassa 1 on esitelty yleisimpia kameroita.
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bullet

Kuva 1. Tekoalyn luomat IP-kameratyypit: bullet, dome, turret ja PTZ
4.2 Tapahtumapohjainen tallennus ja alykkaat tunnistukset

Perinteisen jatkuvan tallennuksen rinnalle on kehittynyt tapahtumapohjainen tallennus,
jossa videomateriaalin tallennus, luokittelu ja halytysten muodostaminen perustuvat ennalta
maariteltyihin tapahtumiin. Tallaisia tapahtumia voivat olla esimerkiksi henkilén tai ajoneu-
von tunnistaminen, maaritellyn alueen tai linjan ylittdminen seka poikkeavien danien havait-
seminen. Tapahtumapohjainen lahestymistapa vahentaa tallennettavan aineiston maaraa

ja nopeuttaa olennaisten tilanteiden I6ytamista suurista videomassoista. (Ubiquiti 2025.)

Tapahtumapohjainen tallennus perustuu tekoadlyavusteisiin tunnistuksiin, jotka analysoivat
videokuvaa ja aanta reaaliaikaisesti. Jarjestelma kykenee luokittelemaan kohteita, kuten
henkil6ita ja ajoneuvoja, seka tunnistamaan tarkempia piirteita, kuten kasvoja, rekisterikilpia
tai ajoneuvotyyppeja. Lisaksi jarjestelma tukee aaneen perustuvia tunnistuksia, kuten pu-
heen tai lasin rikkoutumisen havaitsemista, mika laajentaa valvonnan ulottuvuutta pelkan

kuvapohjaisen analyysin ulkopuolelle. (Ubiquiti 2025.)

Alykkaiden tunnistusten keskeinen tekninen periaate UniFi Protect -jarjestelmasséa on reu-
nalaskenta (edge Al). Analyysi suoritetaan paikallisesti joko suoraan kamerassa tai erilli-
sissa tekoalylaitteissa, kuten Al Port- tai Al Key -yksikdissa, ilman etta videovirtaa siirretaan
pilvipalveluihin analysoitavaksi. Tama parantaa tietosuojaa, pienentaa viiveita ja vahentaa

verkon kuormitusta verrattuna pilvipohjaisiin analyysiratkaisuihin. (Ubiquiti 2025.)
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Tapahtumapohjaiset tunnistukset eivat rajoitu pelkkdan tallennukseen, vaan ne integroitu-
vat osaksi jarjestelman muita toimintoja. Tunnistustapahtumia voidaan hyddyntaa hakutoi-
minnoissa, tapausraporttien muodostamisessa seka automaatioissa, joissa havaitut tapah-
tumat kaynnistavat ennalta maariteltyja toimintoja, kuten valaistuksen ohjauksen tai muiden
jarjestelmien aktivoinnin. Nain alykkaat tunnistukset tukevat kameravalvontaa paitsi turval-
lisuuden valvonnassa myds tapahtumien tehokkaassa jalkikasittelyssa ja jarjestelman ope-
ratiivisessa kaytossa. (Ubiquiti 2025.) Esimerkki tapahtumapohjaisesta tunnistuksesta ku-

vassa 2.

Kuva 2. Tapahtumapohjainen tunnistus UniFi Protect -jarjestelmassa. Lahde: Ubiquiti 2024.

4.3 Videovirta ja bittinopeuden muodostuminen

IP-kameran tuottama videovirta on jatkuva datavirta, joka sisaltda kuvan lisaksi mahdollisen
aanen seka ohjaus- ja metatietoja. Videovirran hetkellinen koko eli tarvittava kaistanleveys
(bandwidth) maaraytyy siita, kuinka paljon dataa jarjestelma tuottaa ja siirtdd sekunnissa.
Kaistanleveys on keskeinen mitoitusparametri, koska se vaikuttaa seka verkkoinfrastruk-
tuurin kuormitukseen etta tallennusjarjestelman kapasiteetti- ja retentiolaskelmiin. (Fortinet
2025.)

Fortinetin esittdman mallin mukaan IP-valvontakameran kaistanleveyteen vaikuttaa kuusi
paatekijaa: (1) kaytetty videokoodekki ja sen pakkaustapa, (2) tavoiteltu kuvanlaatuprofiili,

(3) kuvattavan nakyman monimutkaisuus ja likkeen maara (scene complexity), (4) videon
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resoluutio, (5) kuvanopeus (fps) seka (6) samanaikaisesti tuotettavien ja katseltavien video-
virtojen maara (kameroiden ja katselijoiden lukumaara). Tekijat eivat vaikuta toisistaan riip-
pumatta: esimerkiksi korkea resoluutio ja suuri kuvanopeus lisdavat datamaaraa, ja moni-
mutkainen tai kohinainen kuva heikentaa pakkauksen tehokkuutta, jolloin tarvittava bitti-

nopeus kasvaa. (Fortinet 2025.)

Mallin kdytannén merkitys suunnittelussa on se, ettd “kameran bittinopeus” ei ole kiintea
yksittdinen arvo, vaan asetuksista ja kuvaolosuhteista riippuva vaihteluvali. Tasta syysta
verkon ja tallennuksen mitoitus tehdaan tyypillisesti arvioiduilla keskimaaraisilla bittivirroilla
ja varmistetaan kaytannon havainnoilla kayttoonoton jalkeen. Nain verkon kasittely rajataan
opinnaytetydssa niihin kohtiin, jotka ovat kameravalvonnan toimivuuden ja tallennusvar-

muuden kannalta olennaisia. (Fortinet 2025.)
4.4 \Videokoodekit

Videokoodekki maarittaa, miten videokuva pakataan siirtoa ja tallennusta varten. Fortinetin
Whitepaperin mukaan MJPEG, H.264 ja H.265 ovat valvontakameroissa tyypillisia vaihto-
ehtoja, mutta niiden kaistanleveysvaikutus poikkeaa selvasti toisistaan. MJUPEG toteuttaa
pakkauksen “kuva kuvalta” siten, ettd jokainen ruutu pakataan itsenaisend JPEG-kuvana.
Taman seurauksena MJPEG kasvattaa bittivirtaa merkittavasti verrattuna nykyaikaisiin en-
nustepohjaisiin koodekkeihin, koska ruutujen valistd redundanssia ei hyédynnetd tehok-
kaasti. (Fortinet 2025.)

H.264:n perusidea on, etta taysia avainruutuja (I-frame) lahetetaan tietyin valein ja niiden
valiin jaavat ruudut koodataan paaasiassa muutoksina edellisiin ja/tai seuraaviin ruutuihin
nahden (P- ja B-ruudut). Tata I/P/B-ruutujen toistuvaa rakennetta kutsutaan GOP:ksi (group
of pictures), ja I-ruutujen vali vaikuttaa bittivirran kayttaytymiseen: tihedammat I-ruudut pa-
rantavat kuvan uudelleendekoodauksen “uudelleenkaynnistyvyytta”, mutta lisaavat tyypilli-
sesti streamin kokoa, kun taas harvemmat I-ruudut pienentavat keskimaaraista bittivirtaa

mutta voivat tehda katkoksista ja hakemisesta herkempia. (Fortinet 2025.)

H.265 on H.264:n seuraaja, jonka tavoitteena on parempi pakkaustehokkuus: sama kuvan-
laatu voidaan saavuttaa pienemmalla bittivirralla, mik& on hyoédyllista erityisesti korkeare-
soluutioisessa videossa. Whitepaper korostaa kuitenkin, ettd H.265:n kayttd voi rajoittua
yhteensopivuuteen ja laitteistotukeen liittyviin tekijoihin (esimerkiksi paatelaitteiden toisto-
ja dekoodaustuki), minkd vuoksi H.264 sailyy monissa ymparistissa laajasti kaytettyna
vaihtoehtona. (Fortinet 2025.)
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4.5 Bitrate-mallit: CBR ja VBR

Bittivirran hallintamalli maarittaa, pysyykoé kameran tuottama bittivirta tasaisena vai muut-
tuuko se tilanteen mukaan. VBR (variable bitrate) pyrkii sailyttdmaan kuvanlaadun tasai-
sempana antamalla bittivirran vaihdella kuvan sisallon mukaan. Tama sopii tilanteisiin,
joissa kuvassa on vaihtelevasti liiketta ja yksityiskohtia: rauhallisessa nakymassa bittivirta
voi laskea, ja tapahtumien aikana se voi kasvaa. Haittapuolena on, ettd hetkelliset piikit
voivat kuormittaa verkkoa ja kuluttaa tallennustilaa ennakoitua nopeammin, jolloin mitoitus

perustuu helpommin arvioihin ja varmuusmarginaaleihin. (Fortinet 2025.)

CBR (constant bitrate) pitaa bittivirran tavoitetason tasaisempana. Kun kuvassa tapahtuu
enemman muutoksia, koodekki lisaa pakkausta pysyakseen asetetussa bittinopeudessa,
mika voi nakya kuvanlaadun heikkenemisena ja pakkausartefakteina. CBR helpottaa erityi-
sesti verkon ja tallennuksen ennustettavaa mitoitusta, koska kameran kaistanleveyden yla-
raja on hallitumpi, mutta se tekee kuvanlaadusta herkemman monimutkaisille nakymille ja
ruuhkatilanteille. (Fortinet 2025.)

Jos lahiverkossa on hyvin kapasiteettia ja tavoitteena on paras kuvanlaatu, VBR on usein
perusteltu valinta, kun taas kaistanleveyden ollessa rajallinen tai mitoituksen ennustetta-
vuuden ollessa ensisijaista CBR tukee hallittavampaa kokonaisuutta. Valinta tehdaan lo-
pulta kohdeymparistdn, kamerapisteiden kriittisyyden ja tallennus-/katselutarpeiden perus-
teella. (Fortinet 2025.)

4.6 Tallennusmallit (NVR, Edge, NAS)

IP-pohjaisissa kameravalvontajarjestelmissa videodatan tallennus voidaan toteuttaa useilla
eri arkkitehtuureilla. Yleisimmat tallennusmallit ovat keskitetty tallennus verkkotallentimeen
(Network Video Recorder, NVR), kamerakohtainen reunatallennus (edge storage) seka eril-

liseen verkkoon liitetty tallennusjarjestelma (Network Attached Storage, NAS).
NVR-pohjainen tallennus

NVR-pohjaisessa tallennusmallissa kaikki kameroiden tuottamat videovirrat valitetaan kes-
kitetylle tallennuspalvelimelle, jossa video tallennetaan paikallisille kiintolevyille. Axisin IP-
Surveillance Design Guide -julkaisun mukaan tdma malli on yleisin ratkaisu pienissa ja kes-
kisuurissa |P-kameravalvontajarjestelmissa, koska se mahdollistaa tallennuksen, kayttaja-
oikeuksien ja tallenteiden hallinnan yhden jarjestelman kautta (Axis Communications,
2007).

Keskitetyn tallennuksen etuna on selkea hallintamalli: tallennusasetukset, sailytysajat, kayt-

tajaroolit ja tapahtumahaut voidaan toteuttaa yhden kayttoliittyman kautta. Tama vahentaa
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jarjestelman operatiivista monimutkaisuutta ja tukee valvontajarjestelman kayttéa myos ei-
teknisten kayttajien toimesta. Haittapuolena on keskitetyn tallentimen muodostama yksittai-
nen vikapiste, ellei jarjestelmaan ole toteutettu vikasietoisuutta esimerkiksi RAID-ratkaisu-

jen tai varmuuskopioinnin avulla (Axis Communications, 2007).
Reunatallennus (Edge storage)

Reunatallennuksessa videodata tallennetaan suoraan kameran omaan muistiin, tyypillisesti
microSD-kortille, tai muuhun verkon reunalla sijaitsevaan tallennuslaitteeseen. Axis Com-
municationsin Edge storage -white paperin mukaan reunatallennus parantaa jarjestelman
toimintavarmuutta erityisesti tilanteissa, joissa verkkoyhteys on epavakaa, rajallinen tai tila-

paisesti poissa kaytosta (Axis Communications, 2021).

Reunatallennusta kaytetdan usein tdydentavana ratkaisuna keskitetyn tallennuksen rin-
nalla. Talldin kamera tallentaa videon paikallisesti verkkohairion aikana ja siirtda puuttuvat
tallenteet automaattisesti keskitettyyn jarjestelmaan yhteyden palautuessa. Tata kutsutaan
failover-tallennukseksi, ja sen etuna on katkeamaton videohistoria ilman jatkuvaa riippu-

vuutta verkkoyhteyden toimivuudesta (Axis Communications, 2021).

Reunatallennuksen rajoitteena on paikallisen tallennuskapasiteetin rajallisuus seka hallin-
nan hajautuminen verrattuna puhtaasti NVR-pohjaiseen ratkaisuun. Lisaksi tallennusme-
dian, kuten microSD-korttien, kuluminen on huomioitava. Axis suosittelee valvontakayttoon
suunniteltujen, korkean kestavyyden surveillance-korttien kayttéa, joiden kirjoituskestavyys

on merkittavasti parempi kuin tavallisilla kuluttajakorteilla (Axis Communications, 2021).
NAS-pohjainen tallennus

NAS-pohjaisessa tallennuksessa videodata tallennetaan erilliseen verkkoon liitettyyn tallen-
nuslaitteeseen, joka tarjoaa jaettua tallennuskapasiteettia useille jarjestelman komponen-
teille. Axisin IP-Surveillance Design Guide -julkaisun mukaan NAS-ratkaisut soveltuvat eri-
tyisesti tilanteisiin, joissa tallennuskapasiteetin tarve on suuri tai tallenteita halutaan sailyt-

taa pitkaan arkistointitarkoituksiin (Axis Communications, 2007).

NAS-ratkaisun etuna on hyva skaalautuvuus ja mahdollisuus hydédyntda RAID-tekniikoita
sekd redundanssia. Toisaalta NAS lisda jarjestelmdn monimutkaisuutta ja asettaa vaati-
muksia verkon suorituskyvylle, silla tallennus ja mahdollinen arkistointi kuormittavat verk-
koyhteyksia erityisesti usean kameran jarjestelmissa. Axisin mukaan pienissa ja keskisuu-
rissa kohteissa NAS voi lisata jarjestelman monimutkaisuutta ilman merkittdvaa operatii-
vista hydtya verrattuna suoraan NVR-pohjaiseen tallennukseen (Axis Communications,
2007).
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5 Kameravalvontaratkaisun valinta ja perustelut
5.1 Kameravalvontavalmistajien vertailu

Kameravalvontajarjestelman valinta perustui seka tekniseen vertailuun etta asiakkaan kay-
tannon tarpeisiin. Vertailuun otettiin kaksi valmistajaa: Ubiquiti UniFi ja TP-Link, koska mo-
lemmat tarjoavat lisenssimaksuttomia IP-kameravalvontaratkaisuja, jotka soveltuvat pieniin

ja keskisuuriin kohteisiin.

Vertailun keskeiseksi lahtokohdaksi maariteltiin jarjestelman hallittavuus ei-teknisessa kayt-
toymparistdssa. Jarjestelman kayttolittyman selkeys, toimintalogiikan johdonmukaisuus
seka yllapidon yksinkertaisuus korostuivat enemman kuin yksittaiset tekniset ominaisuudet

tai laitekohtaiset erot.

Toiseksi keskeiseksi vertailukriteeriksi nousi jarjestelman kokonaisarkkitehtuuri ja skaa-
lautuvuus. Jarjestelman tuli mahdollistaa kameroiden ja tallennuskapasiteetin laajentami-
nen ilman, etta hallintamalli tai kayttdkokemus muuttuu olennaisesti. Lisaksi tapahtumapoh-
jainen tallennus ja perusluonteiset kohteiden tunnistustoiminnot nahtiin hyodyllising lisdomi-
naisuuksina, mutta eivat yksin ratkaisevina tekijoina. Valmistajien valisia eroja on koottu

taulukkoon 2.

Ominaisuus UniFi Protect TP-Link VIGI

Tallennusmalli Keskitetty NVR-pohjainen Keskitetty NVR-pohjainen

Tuettu osassa kameroista _
. ... | Reunatallennus mahdolli-
microSD-kortilla tdydentava _ o
Reunatallennus o _ nen microSD-kortilla tie-
puskurina ja varmistuk- o .
tyissa malleissa-
sena.

Yksi yhtenainen hallin-

Erillinen VIGI-hallinta. Verk-
tanakyma verkko- ja kame-

Kayttoliittyma T . kolaitteet eri jarjestel-
ralaitteille (UniFi Network /

Protect)

massa.

o L Ei lisensseja NVR-pohjai-
Ei lisensseja missaan kayt- o o
_ _ _ . o i sessa kaytossa. Hallinta ja
Lisenssimalli totavassa. Toiminnot kay- o L
o . etakayttd nojaavat pilvipal-
tettavissa paikallisesti.
veluun.
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Tapahtumapohjainen tal-
o lennus seka henkild- ja ajo- | Vastaavat perus-Al-toimin-
Al-ominaisuudet
neuvotunnistus tietyissa not kameramallin mukaan.

malleissa.

Skaalautuva, mutta hallin-
Skaalautuu hallitusti ilman o . _
L taymparistd monimutkais-
Skaalautuvuus muutoksia kayttologiikkaan . B
o . tuu jarjestelman kasva-
tai hallintamalliin.
essa.

Taulukko 2. Unifi vs TP-Link — ominaisuuksien vertailu.
5.2 Kameravalvontalaitteiston valinnan perustelu

UniFi-jarjestelman valintaan vaikutti ratkaisevasti se, etta yrityksella oli jo ennestadan kay-
téssa UniFi-sarjan laitteita testikaytdssa oppilaitoksen kautta. Demoasennusten perusteella
jarjestelman hallintarajapinta, kayttdlogiikka ja kuvanlaatu vastasivat hyvin seka yrityksen

etta loppukayttajan odotuksia.

Kaytannon testaus osoitti, ettda UniFi-jarjestelman vahvuus ei ole yksittaisissa teknisissa
ominaisuuksissa, vaan kokonaisuuden hallittavuudessa. Verkko- ja kameralaitteet hallitaan
samasta kayttoliittymasta, mika vahentaa yllapidon kuormitusta ja pienentaa virhekonfigu-
raation riskid. Tama on merkittava etu ymparistdssa, jossa jarjestelmaa yllapitaa rajallinen

maara henkil6ita ilman jatkuvaa teknista tukea.

TP-Linkin VIGI-jarjestelma todettiin teknisesti toimivaksi ja ominaisuuksiltaan kilpailuky-
kyiseksi vaihtoehdoksi. Sen hallintamalli on kuitenkin hajanaisempi, silld verkko- ja kame-
raratkaisut eivat muodosta yhta yhtenaista kokonaisuutta. Tama lisaa jarjestelman konsep-

tuaalista monimutkaisuutta ja kasvattaa yllapidon vaatimuksia jarjestelman laajentuessa.
5.3 Kameravalvontaekosysteemien yhteensopivuus

UniFi-ekosysteemi muodostaa yhtenaisen ympariston, jossa verkkolaitteet, valvontajarjes-
telma ja hallinta-alusta toimivat saumattomasti keskenaan. Tama yhteensopivuus on erityi-
sen tarkeaa pienissa ja keskisuurissa asennuksissa, joissa hallinnan ja yllapidon keskitta-

minen vahentaa virheiden mahdollisuutta.

Ekosysteemin etuna on, etta kaikki laitteet kayttavat samaa kontrolleria ja kayttoliittymape-

riaatetta. Kayttajan ei tarvitse siirtyd useisiin eri hallintasovelluksiin, vaan esimerkiksi
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kytkimet, reititin ja kamerat nakyvat yhtena kokonaisuutena. Tama parantaa konfiguraation

lapinakyvyytta ja nopeuttaa vianmaaritysta.

Ekosysteeminen rakenne myds varmistaa, ettd ohjelmistopaivitykset ja turvallisuuskorjauk-
set julkaistaan samanaikaisesti ja testattuina toisiaan vasten. Tdma vahentaa yhteensopi-
vuusongelmia ja tekee kokonaisuudesta toimintavarman. Toisaalta suljetun ekosysteemin
kaytto sitoo jarjestelman tiettyyn valmistajaan, mika on huomioitava riskianalyysissa (ks.
5.5).

5.4 Kameravalvontaratkaisun kustannustarkastelu

Kokonaiskustannusten vertailussa UniFi erottui edukseen erityisesti lisenssimaksuttomuu-
den ansiosta. Jarjestelma ei edellyta kuukausi- tai vuosilisensseja, vaan laitteiden hankin-
tahinta kattaa ohjelmiston ja paivitysten kayton. Tama alentaa yllapitokustannuksia ja tekee

kokonaiskustannusten ennakoinnista selkedmpaa.

Kustannuksiin vaikuttavat lisaksi tallennuslevyjen ja verkkokomponenttien hinnat. Nama
muodostavat kertaluonteisen investoinnin, jonka suuruus riippuu tallennuskapasiteetin mi-
toituksesta ja kameroiden maarasta. Kilpaileviin ratkaisuihin, kuten pilvipohjaisiin tai lisens-
sipohjaisiin valvontajarjestelmiin verrattuna, kokonaisratkaisu on pitkalla aikavalilla kustan-

nustehokas ja hallittavissa omassa infrastruktuurissa ilman ulkoisia palvelusopimuksia.
5.5 Kameravalvontaratkaisun rajoitukset ja riskit

Valittuun ratkaisuun liittyy tunnistettuja teknisia ja toiminnallisia riskeja. Aanentallennus li-
saa tietosuojariskeja, minka vuoksi jarjestelman kaytto edellyttaa selkeita kayttdoikeus- ja

sdilytyskaytantoja seka lainsdadannén noudattamista.

Teknisina rajoitteina tunnistettiin PoE-budjetti ja virransy6tdn mitoitus, jotka voivat vaikuttaa
jarjestelman toimintavarmuuteen, mikali niitd ei huomioida suunnitteluvaiheessa. Lisaksi
valaistusolosuhteet vaikuttavat kuvanlaatuun erityisesti ulkokaytdéssa, mika voi edellyttaa

taydentavia valaistusratkaisuja.

Ekosysteemiriippuvuus on strateginen riski, mutta tassa toteutuksessa sen arvioitiin olevan
hyvaksyttava, koska jarjestelman hallittavuus ja kayttdvarmuus tuottavat enemman hyotya

kuin avoimen jarjestelman tarjoama joustavuus.
5.6 Yhteenveto kameravalvontaratkaisusta

Jarjestelmien vertailun, demovaiheen ja asiakkaan tarpeiden analyysin perusteella UniFi-

pohjainen kameravalvontaratkaisu osoittautui kokonaistaloudellisesti ja toiminnallisesti
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tarkoituksenmukaisimmaksi vaihtoehdoksi. Valinta perustui erityisesti jarjestelman yhtenai-

seen hallintamalliin, helppokayttdisyyteen ja ennakoitavaan kustannusrakenteeseen.

Vaikka TP-Linkin ratkaisu on teknisesti kilpailukykyinen, UniFi tarjoaa tdssa kohteessa pa-
remmin hallittavan ja kayttajaystavallisemman kokonaisuuden, joka tukee jarjestelman

kayttda ja laajentamista ilman merkittavia rakenteellisia muutoksia.
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6 Kameravalvontajarjestelman toteutus ymparistossa
6.1 Kameravalvontaratkaisun lahtotilanne ja toteutusymparisto

Kameravalvontajarjestelma toteutettiin yrityksen sisa- ja ulkotiloihin kaksikerroksiseen ra-
kennukseen, jossa verkkolaitteet keskitettiin tekniseen tilaan. Toteutuksen tavoitteena ol
parantaa asiakkaiden, henkildkunnan ja kiinteiston turvallisuutta seka rakentaa yllapidet-

tava ja selkea verkkoinfrastruktuuri, joka tukee valittua kameravalvonta-alustaa.

Toteutusymparisto osoittautui teknisesti haastavaksi, koska rakennuksen sisaisesta kaape-
loinnista ei ollut ajantasaista dokumentaatiota ja porttien nimedminen oli puutteellista. Li-
saksi osa verkkoyhteyksista ei tayttanyt kaapeloinnille asetettuja vaatimuksia. Naista syista
tyon alkuvaiheessa painottuivat kaapeloinnin kartoitus, mittaukset ja dokumentointi, jotka

loivat edellytykset luotettavalle verkko- ja kamerajarjestelmalle.
6.2 Kameravalvonnan demoympariston tarkoitus ja toteutus

Ennen varsinaisen tuotantoymparistéon kayttéonottoa jarjestelmaa testattiin erillisessa
demoymparistdssa. Demovaiheen tavoitteena oli varmistaa, ettd valittu kameravalvonta-
alusta ja verkkorakenne toimivat suunnitellulla tavalla sekd mahdollistaa tilaajalle kaytan-
ndn tutustuminen jarjestelmaan ennen lopullisia laitehankintoja. Lisdksi demoymparistd va-
hensi kayttddnottoon liittyvia riskeja ymparistdéssa, jossa kaapeloinnin kunto ja porttien toi-

mivuus olivat alkuvaiheessa osin tuntemattomia.

Demoymparisto rakennettiin LAB-ammattikorkeakoulun lainalaitteistolla. Kokoonpanoon si-
saltyi reitittdva paatelaite (UDM Pro), IP-kameroita (G3 Flex ja G3 Bullet), kaksi langatonta
tukiasemaa (U6 Long Range) seka pienikokoisia PoE-kytkimid. Vaikka laitteet eivat kaikilta
osin vastanneet lopullista tuotantokokoonpanoa, ne mahdollistivat keskeisten toimintojen
arvioinnin: kameroiden kayttddnoton, PoE-virransy6ton, videovirtojen siirron, tallennuksen

seka kayttoliittyman ja etakayton testaamisen hallitussa ymparistossa.

Demovaiheessa toteutettiin valvontajarjestelman perustoiminnallisuudet, kuten live-kuvan
tarkastelu, tallenteiden muodostuminen ja yleinen toiminta. Samalla arvioitiin jarjestelman
hallinnan keskittamista, kayttdoikeuksien perusmallia seka sita, miten kameravalvonnan lii-
kenne voidaan erottaa muusta verkkoliikenteesta loogisesti. Nain demoymparisto tuki seka

teknista varmistusta ettd myéhempaa arkkitehtuurisuunnittelua.

Tilaaja osallistui demovaiheen arviointiin ja sai kokemusta jarjestelman kayttoliittymasta ja
paivittaisestad kaytdsta. Havainnot liittyivat erityisesti kayttoliittyman selkeyteen, kuvanlaa-

tuun seka keskitetyn hallinnan etuihin verrattuna aiempiin ratkaisuihin. Demoympariston
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perusteella voitiin todentaa valitun kokonaisuuden soveltuvuus ja siirtya tuotantoymparistén

suunnitteluun ja toteutukseen varmuudella.
6.3 Kameravalvontaverkon rakenteen suunnittelu

Verkkorakenteen suunnittelun tavoitteena oli muodostaa loogisesti selked, turvallinen ja
hallittava kokonaisuus, joka tukee IP-pohjaisen kameravalvontajarjestelman vaatimuksia il-
man, ettd muu yritysverkko kuormittuu tai altistuu tarpeettomille riskeille. Suunnittelussa
painotettiin erityisesti liikenteen loogista eristamista, keskitettya hallittavuutta sekd mahdol-

lisuutta laajentaa jarjestelmaa myéhemmin ilman merkittavia rakenteellisia muutoksia.

Verkon ydin muodostuu yhdesta reitittvasta paatelaitteesta (UDM), joka toimii samanaikai-
sesti reitittimena, palomuurina, VLAN-reitittdjana seka verkon hallintaymparistona. Kaikki
Layer 3 -toiminnot, kuten VLAN-verkkojen valinen reititys ja palomuurisaanndét, on keskitetty
tahan laitteeseen. Erillista fyysista reitityskerrosratkaisua ei toteutettu, vaan arkkitehtuuri

perustuu yhteen keskitettyyn L3-laitteeseen.

Fyysinen kytkentarakenne on tahtimallinen. Osa paatelaitteista, kuten kamerat, on liitetty
suoraan reitittdvaan paatelaitteeseen, kun taas langattomat tukiasemat on liitetty erilliseen
PoE-kytkimeen, joka toimii access-tason Layer 2 -kytkimena. Nain ollen Layer 2 -toiminnot
eivat muodosta omaa erillistd kytkentdkerrosta, vaan ne jakautuvat UDM:n siséisten kyt-

kentaporttien seka erillisen access-kytkimen valille.

Kameravalvontajarjestelmalle maaritettin oma VLAN-segmentti, joka erottaa valvontalii-
kenteen kayttajaverkoista ja vierasverkoista. Looginen segmentointi toteutettiin VLAN-tek-
niikalla, ei fyysisella erillisverkolla. Nain kameraliikenne ei jaa samaa broadcast-domainia

kayttajaverkon kanssa, vaikka osa laitteista on fyysisesti samassa runkolaitteessa.

Langaton verkko on toteutettu erillisen kytkimen kautta liitetyilld tukiasemilla. Tukiasemien
SSID-verkot on sidottu omiin VLAN-verkkoihinsa, jolloin kayttdja-, vieras- ja mahdollinen
loT-likenne voidaan erottaa toisistaan loogisesti. Kamerat on liitetty ensisijaisesti langalli-

sesti, mika varmistaa yhteyden vakauden sek& PoE-virransyoton.

Arkkitehtuuri on tarkoituksellisesti pidetty yksinkertaisena. Erillista distribuutio- tai core-ker-
rosta ei ole, koska kohteen laitemaara ja likennemaarat eivat sitd edellyta. Keskitetty ra-

kenne vahentaa konfiguraation monimutkaisuutta ja helpottaa yllapitoa.

Verkon yleiskaavio on esitetty kuviossa 3.
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DnA

DNA Oyj

O T » 4

G6 Turret - Sisa USW Ultra 60W G6 Bullet - Ulko G6 Dome - Katto

U7 Lite - Alakerta Oikea ... U7 Lite - Toimisto U7 Lite - Pelialue U7 Lite - Takahuoneet U7 Lite - Alakerta Vasen...

Kuvio 3. Verkon topologiakuva. Oma tuotanto.
6.4 Kameravalvonnan kaapeloinnin kartoitus, testaus ja dokumentointi

Kaapeloinnin kartoitus, testaus ja dokumentointi muodostivat keskeisen osan toteutusvai-
hetta, silla olemassa olevan infrastruktuurin tila oli Iahtotilanteessa suurelta osin tuntema-
ton. Rakennuksen teknisessa tilassa sijaitsi laaja RJ45-liitdntapaneeli, mutta porttien ni-
meaminen oli puutteellista eika kaapelireittien todellisesta kulusta ollut kaytettavissa ajan-
tasaista dokumentaatiota. Tama muodosti merkittavan riskin seka verkon toimivuudelle,

ettd kameravalvontajarjestelman luotettavalle kayttédnotolle.

Kartoitus aloitettiin systemaattisella fyysisella inventoinnilla. Jokainen teknisen tilan portti
kaytiin 1api ja yhteydet tunnistettiin vaiheittain kenttamittauksilla ja paatepisteiden paikanta-
misella. Loydetyt yhteydet nimettiin yhtendisen nimeamiskaytannon mukaisesti, jossa port-
titunnus, kerros ja paatepiste on yksiselitteisesti paateltavissa. Fyysisen porttikohtaisen ni-

meamisen toteutusta havainnollistetaan kuvassa 3.
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Kuva 3. RJ45-litantapaneelin portin nimeaminen osana kaapeloinnin kartoitusta ja doku-

mentointia. Oma tuotanto.

Nimeamiskaytanté mahdollistaa myohemman yllapidon ja vianetsinnan ilman erillisia lisa-

selvityksia.

Kaapeloinnin tekninen kunto varmistettiin mittaamalla yhteydet ammattikayttéon tarkoite-
tulla kaapelintestauslaitteella. Mittauksissa tarkasteltin muun muassa johtimien jatkuvuutta,
parikytkentdja ja signaalin vaimennusta. Useat yhteydet eivat |&paisseet vaatimuksia, ja
osassa kaapelivedoista havaittiin selkeita virheita, jotka ilmenivat epaonnistuneina mittaus-
tuloksina. Nama puutteet rajoittivat erityisesti PoE-virransyoton luotettavuutta ja estivat joi-

denkin reittien kayttamisen kriittisissa yhteyksissa.

Mittausvaiheessa havaittiin myos, ettd osa kaapeloinneista ei soveltunut jatkuvaan tai kuor-
mitettuun kayttdon, kuten kameravalvonnan videoliikenteeseen. Erityisesti runkoyhteyksiksi
suunnitelluilla reiteilla esiintyneet virheet edellyttivat vaihtoehtoisten kaapelireittien hyddyn-
tadmista tai huomioimista mydhemmassa suunnittelussa. Joidenkin tilojen osalta todettiin,
etta toimivan ja vaatimukset tayttavan verkkoyhteyden toteuttaminen edellyttaisi rakennus-

teknisia toimenpiteita ja uudelleenkaapelointia.

Dokumentointi toteutettiin rinnakkain kartoituksen ja testauksen kanssa. Kaapelireitit, port-
titunnukset, mittaustulokset ja havaitut puutteet kirjattiin jarjestelmallisesti, ja alustavat kaa-
viot laadittiin vaiheittain tdydentyvina kokonaisuuksina. Dokumentaation tavoitteena oli tuot-
taa selked kokonaiskuva verkon fyysisestd rakenteesta ilman, etta tieto jaisi yksittaisten

mittausten tai havaintojen varaan.
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Kaapeloinnin kartoitus ja dokumentointi muodostivat perustan koko verkkorakenteen jatko-
suunnittelulle. Tyévaihe mahdollisti toimivien ja luotettavien reittien tunnistamisen, riskialt-
tiiden yhteyksien rajaamisen pois seka tulevien kehitystoimenpiteiden perustellun suunnit-
telun. Samalla syntynyt dokumentaatio parantaa merkittavasti jarjestelman yllapidettavyytta

ja vahentaa virheiden todennakoisyytta myohemmissa muutoksissa.
6.5 Kameravalvonnan WLAN-suunnittelu ja mittaukset

Langattoman Idhiverkon suunnittelun tavoitteena oli varmistaa riittdva peitto, kapasiteetti ja
toimintavarmuus eri kayttajaryhmille ilman, etta langaton verkko muodostuu kameravalvon-
tajarjestelman kriittiseksi riippuvuudeksi. Kamerat liitettiin ensisijaisesti langallisesti, mutta
WLAN:illa oli keskeinen rooli henkildstdn, asiakkaiden ja vieraiden verkkoyhteyksien tarjoa-

misessa.

WLAN-suunnittelu perustui kenttamittauksiin, joissa arvioitiin radiosignaalin leviamista ra-
kennuksen eri osissa ja kerrosten valilla. Mittauksissa hyddynnettiin useita eri tukiasema-
malleja, joiden avulla voitiin tunnistaa tilojen vaimentavat rakenteet, mahdolliset hairidlah-
teet seka optimaalinen tukiasemien sijoittelu. Vaikka mittauksissa kaytetyt tukiasemat eivat
kaikilta osin vastanneet lopullista laitevalintaa, ne tarjosivat riittdvan pohjan peittoalueiden

ja kapasiteettitarpeiden arviointiin.
Mittauksissa kiinnitettiin huomiota erityisesti seuraaviin tekijoihin:

e signaalin voimakkuuteen eri tiloissa
e signaalin I&paisyyn kerrosten valilla
o paallekkaisten peittoalueiden hallintaan

o kapasiteetin riittavyyteen kayttajatiheyden kasvaessa.

Suunnittelun tuloksena tukiasemat sijoitettiin siten, ettd koko tila katetaan tasaisesti ilman
tarpeetonta ylitysta tai katvealueita. Ratkaisussa huomioitiin myos se, etta langaton verkko
palvelee useita loogisia verkkoja samanaikaisesti VLAN- ja SSID-jakojen kautta. Nain sama

fyysinen infrastruktuuri tukee useita kayttajaryhmia ilman, etta niiden liikenne sekoittuu.

Langattoman verkon rooli rajattiin tietoisesti kayttdja- ja asiakasliikenteeseen. Kameraval-
vontajarjestelman kriittiset yhteydet eivat ole riippuvaisia WLAN-yhteyksista, mika parantaa

koko jarjestelman toimintavarmuutta ja ennustettavuutta.
6.6 Kameravalvonnan WAN-yhteys ja etahallinta

WAN-yhteyden ja etahallinnan suunnittelun lahtdkohtana oli varmistaa kameravalvontajar-

jestelman jatkuva toiminta seka mahdollistaa turvallinen ja hallittu etakayttd ilman, etta
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sisaverkkoon joudutaan avaamaan tarpeettomia yhteyksia. Toteutusymparistéssa kiinteaa
laajakaistayhteytta ei ollut viela kaytettavissa, minka vuoksi internet-yhteys toteutettiin mo-

biiliverkkoa hyédyntavalla SIM-korttipohjaisella reitittimella.

Mobiiliyhteyden toimintavarmuus varmistettiin kartoittamalla rakennuksen sisatilojen sig-
naalitasot. Reititin sijoitettiin paikkaan, jossa saavutettiin paras yhdistelma signaalin voi-
makkuutta, yhteyden vakautta ja riittavaa kapasiteettia. Signaalikartoituksen toteutusta ha-

vainnollistetaan kuviossa 4.

Access Points

Kuvio 4 Rakennuksen sisétiloissa toteutettu mobiiliyhteyden signaalikartoitus. Oma tuo-

tanto.

Reititysperiaatteet maariteltiin siten, etta sisdverkko ja ulkoverkko ovat selkeasti erotettuja.
Sisaverkoista sallitaan oletusarvoisesti vain tarvittava ulospain suuntautuva likenne, ja saa-

puva liikenne internetistd on estetty. Kameravalvontaverkolla ei ole suoraa paasya
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internetiin, vaan mahdolliset ulkoiset yhteydet rajoittuvat jarjestelman hallinnan ja ohjelmis-
topaivitysten kannalta valttamattémiin toimintoihin. Talla ratkaisulla pienennetdan hyok-

kayspintaa ja parannetaan koko jarjestelman tietoturvaa.

Etahallinta toteutettiin keskitetyn hallintamallin avulla, joka ei edellyté perinteisia porttioh-
jauksia tai suoria yhteyksia sisaverkkoon. Jarjestelman hallinta, valvonta ja vikatilanteiden
analysointi ovat mahdollisia turvallisesti myos verkon ulkopuolelta. Tama on erityisen tar-
keda ymparistdssa, jossa yhteys perustuu mobiiliverkkoon ja fyysinen paasy kohteeseen ei

ole aina mahdollista.

Tulevaisuuden tavoitetilana on siirtyminen kiintedan kuituyhteyteen, joka tarjoaa mobiiliyh-
teyttd paremman kapasiteetin, pienemman viiveen ja ennustettavamman suorituskyvyn.
Verkkorakenne ja reititysmalli on suunniteltu siten, etta yhteystyypin vaihtaminen ei edellyta
merkittavia muutoksia sisaverkon rakenteeseen tai kameravalvontajarjestelman toimintaan.

Nain varmistetaan ratkaisun pitkaikaisyys ja joustavuus infrastruktuurin kehittyessa.
6.7 Kameravalvonnan VLAN- ja SSID-rakenne seka eristysperiaatteet

Verkko jaettiin useisiin loogisiin VLAN-verkkoihin kayttdtarkoituksen perusteella. Hallinta-
verkko on varattu verkkolaitteiden ja jarjestelman yllapitoon, ja siihen on paasy vain valtuu-
tetuilla yllapitolaitteilla. Henkilokunnan paatelaitteille maariteltin oma VLAN, joka mahdol-
listaa paasyn yrityksen sisaisiin palveluihin mutta ei suoraa yhteytta kameraverkkoon. Ka-
meravalvontajarjestelmalle maariteltiin erillinen VLAN, jossa sijaitsevat kaikki IP-kamerat
seka valvontaan liittyvat verkkolaitteet. Tama verkko on tarkoituksella eristetty muista kayt-

tajaverkoista, ja sen liikkenne on rajattu tallennus- ja hallintajarjestelman suuntaan.

Vieraskayttda ja ulkopuolisia kayttgjia varten toteutettiin oma vierasverkko, joka on taysin
eristetty yrityksen sisaisista verkoista. Vierasverkon liikenne ohjataan suoraan internetiin,
eika silla ole paasya kameraverkkoon, hallintaverkkoon tai henkildkunnan verkkoon. Lisaksi
ymparistdssa on useita asiakas- ja vuokralaisverkkoja, jotka on toteutettu omilla VLANeilla.
Naiden verkkojen valinen liikenne on estetty, jolloin kukin asiakas tai vuokralainen toimii
omassa loogisessa verkossaan ilman mahdollisuutta paasta toisten verkkoihin tai yrityksen

sisaisiin resursseihin.

Eristys toteutettiin seka VLAN-tasolla etta reitityspisteessa maaritellyilla palomuurisaan-
noilla. VLAN:ien valinen liikenne on oletusarvoisesti estetty, ja poikkeukset on maaritelty
vain tarkasti rajattuihin kayttotapauksiin, kuten hallintaverkon paasyyn kameroiden hallinta-
liittymiin ja tallennuspalvelimeen. Inter-VLAN-liikenteen rajoittaminen vahentaa merkitta-

vasti vaarinkayton ja virhetilanteiden vaikutuksia seka parantaa koko verkon tietoturvaa.
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Jokaiselle VLAN-verkkoon maariteltin oma |IP-osoiteavaruus ja sitéd vastaava DHCP-pooli.
Tama selkeyttda verkon hallintaa ja mahdollistaa laitteiden yksiselitteisen tunnistamisen
osoitealueen perusteella. Osoitteistus tukee myds vianetsintaa ja dokumentointia, silla ver-

kon looginen rakenne on paateltavissa suoraan |IP-osoitteista ja VLAN-tunnisteista.

Langattoman verkon osalta SSID-rakenne sidottiin suoraan VLAN-verkkoihin. Henkilokun-
nan, vieraiden ja asiakkaiden langattomat verkot toimivat omilla SSID-tunnuksillaan, jotka
ohjaavat liikenteen oikeaan VLANiin. Nain sama fyysinen tukiasemainfrastruktuuri palvelee
useita kayttajaryhmia ilman, ettd niiden liikenne sekoittuu. Kamerat liitettiin ensisijaisesti
langallisesti PoE:n kautta, miké& parantaa yhteyden luotettavuutta ja vahentaa langattoman

verkon kuormitusta.

Asiakkaiden ja vuokralaisten erottaminen toteutettiin seka VLAN- ettd SSID-tasolla. Jokai-
selle asiakkaalle tai vuokralaiselle maariteltiin oma looginen verkko, joka on eristetty muista
asiakasverkoista ja yrityksen sisaisista verkoista. Tama ratkaisu tukee monitoimijaymparis-

ton tietoturvaa ja selkeyttaa verkon hallintaa.
Valmis VLAN- ja SSID-rakenne on havainnollistettu kuviossa 5.
MName VLAN ID Router Subnet
® Hallinta
W EE 2 10.20.0.0/24
Henkil&kunta i[%] 10.10.0.0/24
Tulostin 40 10.40.0.0/24

Kamerat

Asiakas 1 192.168.10.0/24

siakas 2 70 192.168.20.0/24

siakas 3 8 192.168.20.0/24

192.168.40.4

192.168.2.0/24

Kuvio 5. VLAN-kartta ja looginen verkkorakenne toteutusymparistdssa. Oma tuotanto.
6.8 Kameravalvontakameroiden sijoittelu ja asennusperiaatteet

Kameravalvontajarjestelman sijoittelussa lahtékohtana oli tasapaino turvallisuuden, toimin-
nallisuuden ja yksityisyyden suojan valilla. Sijoittelua ohjasivat valvonnan tarkoitus, tilojen

kayttdtarkoitus seka lainsdadanndn asettamat rajoitteet. Kameroiden tehtdvana on tukea
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tilojen ja omaisuuden suojaamista, ei kohdistaa jatkuvaa valvontaa yksittaisiin henkil6ihin
tai tyopisteisiin.

Kaytossa olevat kamerat edustavat eri laiteluokkia ja kayttotarkoituksia. Ulkoalueiden ja kul-
kureittien valvontaan hyddynnettiin sdankestavia, pidemman havaintoetaisyyden omaavia
malleja, kun taas sisatiloissa kaytettin huomaamattomampia kameroita. Pienikokoisia ja
joustavia malleja kaytettiin tiloissa, joissa kameroiden nakyvyyden haluttiin olevan mahdol-
lisimman hillitty. Kameramallien valinnassa huomioitiin kuvanlaatu, valonherkkyys, IR-va-

laistuksen ominaisuudet seka yhteensopivuus jarjestelman muun infrastruktuurin kanssa.

Sijoitteluperiaatteissa keskeista oli katvealueiden minimointi siten, ettad keskeiset kulkureitit
ja sisaankaynnit ovat valvonnan piirissa ilman, ettd kameroita kohdistetaan tarpeettomasti
yksityisyytta korostaviin alueisiin. Kameroita ei sijoitettu wc-, sosiaali- tai taukotiloihin, eika
niiden kuvakulma kohdistu tyopisteisiin tavalla, joka mahdollistaisi tyontekijoiden yksityis-
kohtaisen seurannan. Yollistd kuvausta suunniteltaessa huomioitiin IR-valaistuksen kan-

tama ja heijastukset, jotta kuvanlaatu sailyy riittdvana ilman ylivalotusta tai hairioita.

Rakennuksen eri kerrokset kasiteltiin sijoittelussa erillisind kokonaisuuksina. Alakerran, yla-
kerran ja ulkoalueiden valvontatarpeet poikkeavat toisistaan seka valaistusolosuhteiden
etta kulun luonteen osalta. Tasta syysta kameroiden maaraa, tyyppia ja sijoituskorkeutta
tarkasteltiin kerroskohtaisesti. Ulkoalueilla huomioitiin lisdksi saaolosuhteet, valaisimet ja

vuodenaikojen vaikutus kuvanlaatuun.

Kaapelireitit suunniteltiin siten, ettd asennus on siisti, turvallinen ja huollettava. Kaapelointi
toteutettiin kiintean verkon kautta, mikd parantaa yhteyden luotettavuutta ja mahdollistaa
virransyo6ton PoE:n avulla. Kaapeleiden reitityksessa valtettiin nakyvia vetoja ja hyédynnet-
tiin olemassa olevia kaapelireitteja aina kun se oli mahdollista. Tama vahentda mekaanisia

vaurioita ja helpottaa jarjestelman yllapitoa.

Sahkosyoton osalta PoE-ratkaisu mahdollisti kameroiden keskitetyn virransy6ton ilman eril-
lisid pistorasioita kamerapaikoissa. Tama yksinkertaisti asennusta ja mahdollisti virran-
syoton hallinnan verkon kautta. PoE:n kaytto tukee myds jarjestelman vikasietoisuutta, silla

kameroiden tila ja virrankulutus ovat valvottavissa keskitetysti.
6.9 UniFi Protect —kameravalvonnan konfiguraation periaatteet

UniFi Protect toimii toteutetussa jarjestelmassa kameravalvonnan keskitettyna hallinta- ja
tallennusalustana. Sen avulla hallitaan kameroiden tallennusta, kayttdoikeuksia, halytyksia
ja etakayttéa yhtenaisen kayttoliittyman kautta. Konfiguraation I&htékohtana oli muodostaa

selked ja turvallinen kokonaisuus, jossa kayttdjien oikeudet, tallennusasetukset ja
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halytykset vastaavat seka jarjestelman kayttotarkoitusta etta lainsdadannon asettamia vaa-

timuksia.

Tallennusprofiilit maariteltin kamerakohtaisesti siten, ettd ne vastaavat tilojen valvontatar-
peita ja kuormitustasoa. Jarjestelma tukee seka jatkuvaa tallennusta ettad tapahtumapoh-
jaista tallennusta, jossa tallennus aktivoituu havaittujen tapahtumien perusteella. Profiilien
avulla voitiin sdatdad muun muassa resoluutiota, kuvanopeutta ja tallennuksen aktiivisuutta

eri vuorokaudenaikoina.

Alykkaat tunnistustoiminnot (Smart Detections) hyddynnettiin tukemaan tapahtumapoh-
jaista valvontaa. Jarjestelma tunnistaa ennalta maariteltyja kohdeluokkia, kuten henkiléita
ja ajoneuvoja, ilman yksildivaa biometrista tunnistamista. Tama mahdollistaa olennaisten

tapahtumien korostamisen ja vahentaa tarpeettoman materiaalin kahlauksen maaraa.

Halytysasetukset suunniteltiin siten, ettd ne tukevat valvontaa ilman jatkuvaa halytyskuor-
maa. limoitukset perustuvat valittuihin tapahtumatyyppeihin ja toimitetaan vain niille kaytta-
jille, joilla on niihin tarve. Halytysten tarkoituksena on tukea reagointia poikkeustilanteisiin,

ei tuottaa jatkuvaa ilmoitusvirtaa normaalista toiminnasta.

Paasynhallinta toteutettiin roolipohjaisena. Kayttjille maariteltiin tehtavien mukaiset oikeu-
det, ja jarjestelmaan paasy rajattiin vain niille henkildille, joilla on siihen tydtehtaviensa pe-
rusteella tarve. Etakayttd on mahdollista selainpohjaisen kayttoliittyman ja mobiilisovelluk-

sen kautta keskitetyn hallintaratkaisun avulla ilman erillisia porttiohjauksia.
6.10 Kameravalvonnan PoE-virrankulutus ja kapasiteetti

Power over Ethernet (PoE) -virransy6tdén mitoituksen tavoitteena oli varmistaa kameraval-
vontajarjestelman hairiéton toiminta kaikissa kayttotilanteissa. PoE-kapasiteetin riittavyys
korostuu erityisesti y6aikaan, jolloin IR-valaistus sekd kameran kuvanparannus- ja analy-
tiikkkatoiminnot voivat kasvattaa hetkellistd tehonkulutusta. Mikali PoE-budjetti alittuu tai
porttikohtainen tehoraja ylittyy, seurauksena voi olla kameran uudelleenkaynnistyminen tai

katkokset tallennuksessa.

Jarjestelmassa on kaytdssa kolme PoE-kayttdista IP-kameraa: yksi UniFi Protect G6 Bullet,
yksi G6 Turret ja yksi G6 Dome. Kameroiden maksimaalinen tehonkulutus maaritettiin Ubi-
quitin julkaisemien teknisten tietojen perusteella: G6 Bullet 9,9 W, G6 Dome 9,25 W ja G6
Turret 12,5 W (Ubiquiti Inc., 2024a; Ubiquiti Inc., 2024b; Ubiquiti Inc., 2024c).

PoE-kokonaiskuormitus muodostettiin summaamalla kamerakohtaiset enimmaistehot (yh-
teensa 31,65 W). Taman jalkeen kokonaiskulutukseen lisattiin 30 % mitoitusmarginaali, jol-

loin mitoituskuormaksi saatiin 41,145 W. Marginaali huomioi kaytannon kayttotilanteita,
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joissa kuormitus voi kasvaa samanaikaisesti esimerkiksi IR-valaistuksen aktivoituessa, ka-
meran prosessoinnin lisdantyessa (esim. alytoiminnot ja kuvanparannus) seka mahdollisten
kaynnistys- ja kytkentatilanteiden yhteydessa. Konservatiivinen mitoitus on perusteltu val-
vontajarjestelmissa, joissa virransyoton vakaus vaikuttaa suoraan jarjestelman luotettavuu-

teen.

Kamerat on liitetty suoraan UniFi Dream Machine Special Edition -laitteen PoE-portteihin.
Valmistajan mukaan laitteen kokonais-PoE-budjetti on 180 W (Ubiquiti Inc., 2024d). Kun
mitoituskuorma 41,145 W suhteutetaan kokonaisbudjettiin, jarjestelmaan jad PoE-kapasi-
teettia 138,855 W. PoE-budjetin laskenta on koottu taulukkoon, joka esitellaan seuraavassa
kuvassa 4, joka toimii myds samalla dokumentaationa nykyisesta kapasiteetista ja tukee

my6hempaa laajennus- ja muutossuunnittelua.

Kamera Lukumaara Max tehonkulutus (W) Kokonaisteho (W)

UniFi Protect G6 Bullet 1 9.9 9.9
UniFi Protect G6 Turret 1 125 125
UniFi Protect G6 Dome 1 9.25 9.25
Kokonaiskuormitus (max) 3165
Mitoitusmarginaali 30% 41.145
PoE budjetti (W) 180
Jaljella oleva kapasiteetti (W) 138.855

Kuva 4. PoE-budjetin laskenta IP-kameroille (maksimitehot ja 30 % mitoitusmarginaali).

Oma tuotanto.

Laskennan perusteella voidaan todeta, etta kaytdssa oleva PoE-kapasiteetti on selvasti riit-
tava nykyiselle kamerakokoonpanolle myds mitoitusmarginaali huomioiden. Lisaksi jarjes-
telmaan jaa merkittdva kapasiteettivara, joka mahdollistaa uusien kameroiden tai muiden

PoE-laitteiden liittdmisen ilman tarvetta virransyéttdinfrastruktuurin muutoksille.
6.11 Kameravalvonnan tallennustilan mitoitus ja retentio

Kameravalvontajarjestelman tallennustilan mitoitus on useista muuttujista riippuva koko-
naisuus, jota ei voida maarittaa yksiselitteisesti pelkan resoluution ja tallennuskapasiteetin
perusteella. Tallennustilan kulutukseen vaikuttavat muun muassa videopakkausmene-
telma, bittinopeus, kuvataajuus (FPS), GOP-rakenne, kuvassa esiintyva liike seka valais-
tusolosuhteet. Erityisesti 4K-resoluutiolla bittivirran vaihtelu voi olla merkittavaa, mikali kay-

téssa on muuttuva bittinopeus (VBR).

Jarjestelmassa on kaytdssa kolme 4K-resoluutiolla tallentavaa IP-kameraa seka noin 4 te-
ratavun tallennuskapasiteetti. Tallennustilan mitoituksessa ei pyritty laskennallisesti tark-
kaan ennusteeseen, vaan kaytettiin kdytannénlaheista ja vaiheittaista lahestymistapaa. Al-

kuvaiheessa maaritettin  tarkoituksenmukaiset perusasetukset videopakkaukselle,
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bittinopeudelle ja kuvataajuudelle siten, ettd kuvanlaatu vastaa kohteen turvallisuusvaati-

muksia ilman tarpeetonta tallennustilan kuormitusta.

Tallennusratkaisu perustuu jatkuvaan tallennukseen sekad automaattiseen tilanhallintaan,
jossa vanhimmat tallenteet poistuvat kapasiteetin tayttyessa. Tallainen kiertava tallennus-
periaate (rolling retention) on tyypillinen yritysymparistoissa, joissa tavoitteena ei ole pitka-

aikainen arkistointi vaan tapahtumien jalkikateinen tarkastelu rajatulta aikavalilta.

Teoreettista arviota tdydennettiin jarjestelman todelliseen kayttdon perustuvalla havain-
nolla. Tarkasteluhetkelld 2.1.2026 tallennusjarjestelma sisalsi videomateriaalia ajankoh-
dasta 18.12.2025 alkaen, mika tarkoittaa noin 15 vuorokauden yhtajaksoista sailytysaikaa
kolmen 4K-kameran kokoonpanolla. Havainto osoittaa, etta asetettu bittinopeus- ja pak-
kauskonfiguraatio tuottaa kaytannossa riittavan retentioajan jarjestelman kayttotarkoituk-

seen nahden.

Tallennustilan mitoitusta ei siten pidetty staattisena kertaluonteisena laskelmana, vaan sita
kasiteltiin dynaamisena parametrina. Jarjestelman kayttéa seurataan, ja tallennusasetuksia
voidaan tarvittaessa saataa esimerkiksi pienentamalla kuvataajuutta, optimoimalla bitti-
nopeutta tai lisdamalla tallennuskapasiteettia. Tallainen iteratiivinen optimointi on suositel-

tava kaytantd, koska todellinen tallennustarve maaraytyy vasta kayttdymparistossa.

Sailytysaika on riittava jarjestelman kayttotarkoitukseen ja tukee tietosuojaperiaatetta, jonka
mukaan henkildtietoja ei sailytetad pidempaan kuin on tarpeen. Mikali sailytysaikaa halutaan
pidentaa, se voidaan toteuttaa joko lisdamalla tallennuskapasiteettia tai muuttamalla tallen-

nusparametreja.
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7 Tyodvaiheet ja mittaustulokset
7.1 Kasitteiden pohjustus

Tassa alaluvussa kuvataan kaapelointimittausten kannalta keskeiset kasitteet, joita hyodyn-

netaan mittaustulosten esittdmisessa ja tulkinnassa seuraavissa alaluvuissa.
Attenuation (Insertion Loss)

Attenuationilla eli insertion lossilla tarkoitetaan signaalin vaimenemista kaapelointilinkissa
siirryttdessa lahettavasta paasta vastaanottavaan paahan. 1lmid johtuu kaapelin sahkoisista
ominaisuuksista ja aiheuttaa signaalin heikkenemista linkin pituuden ja siirtotaajuuden kas-
vaessa. Insertion loss ilmoitetaan desibeleina (dB) ja kuvaa signaalin tehohaviéta siirtotiella.
(Fluke Networks 2025.)

NEXT (Near-End Crosstalk)

NEXT (Near-End Crosstalk) kuvaa hairiéta, jossa yhden johtoparin signaali kytkeytyy sah-
kdmagneettisesti viereiseen pariin kaapelointilinkin 1ahettdvassa paassa. [Imio syntyy johti-
mien valisesta kytkeytymisesta ja korostuu erityisesti, jos parien kierre purkautuu liitoskoh-
dissa. NEXT ilmaistaan desibeleina (dB), ja suurempi arvo tarkoittaa vahaisempaa hairiota.
(Fluke Networks 2025.)

Power Sum NEXT (PS NEXT)

Power Sum NEXT (PS NEXT) kuvaa useiden johtoparien yhteenlaskettua lahilappays-
hairiota yksittaiseen johtopariin. PS NEXT ei ole suoraan mitattu suure, vaan laskennallinen
arvo, joka muodostetaan yksittaisten NEXT-mittausten perusteella. Suure on erityisen mer-
kityksellinen neljan parin samanaikaista tiedonsiirtoa hyddyntavissa jarjestelmissa. (Fluke
Networks 2025.)

Return Loss

Return loss (RL) kuvaa lahetetyn ja heijastuneen signaalitehon suhdetta kaapelointilinkissa
impedanssiepasovitusten seurauksena. Impedanssiepajatkuvuudet aiheuttavat osan sig-
naalienergiasta heijastumaan takaisin lahettavaan paahan. Return loss ilmoitetaan desibe-
leind (dB), ja suurempi arvo tarkoittaa parempaa impedanssisovitusta seka vahaisempaa

heijastunutta energiaa. (Fluke Networks 2025.)
Attenuation to Crosstalk Ratio Near-End (ACR-N)

ACR-N (Attenuation to Crosstalk Ratio Near-End) kuvaa vaimennuksen (insertion loss) ja

lahilappayshairion (NEXT) valistd suhdetta kaapelointilinkin I&hettavassa paassa. Suure
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maaritellaan taajuuskohtaisesti vahentamalla vaimennus mitatusta NEXT-arvosta (ACR-N
= NEXT - IL). ACR-N ilmaisee signaalin ja hairion valisen hairidvaran, ja suurempi arvo

tarkoittaa parempaa siirtokykya kyseisella taajuudella. (Fluke Networks 2025.)
ACR-F (Attenuation to Crosstalk Ratio Far-End)

ACR-F (Attenuation to Crosstalk Ratio Far-End) kuvaa vaimennuksen ja kaukolappayshai-
rion (FEXT) valista suhdetta kaapelointilinkin vastaanottavassa paassa. Suure maaritellaan
vahentamalla linkin vaimennus mitatusta FEXT-arvosta, jolloin saadaan niin sanottu ACR-
F (aiemmin ELFEXT). ACR-F ilmaisee vastaanottopaan hairidvaran ja taydentdd ACR-N-
tarkastelua linkin kokonaislaadun arvioinnissa. Suurempi arvo tarkoittaa parempaa siirtoky-
kya. (Fluke Networks 2025.)

7.2 Projektiin liittyva aikataulu

Projekti eteni vaiheittain ja osittain iteratiivisesti, mika on tyypillistd kdytannonlaheisissa tie-
tojarjestelma- ja infrastruktuurinankkeissa. Tyo kaynnistyi ennakkosuunnittelulla ennen var-
sinaista kohdekayntia, ja jatkui kesan aikana aina jarjestelman kayttédnottoon ja testauk-

seen saakka.

Suunnitteluvaiheessa muodostettiin alustava kasitys jarjestelman vaatimuksista ja mahdol-
lisista toteutusvaihtoehdoista. Tassa vaiheessa hyodynnettiin aiempaa tietoa IP-kameraval-
vontajarjestelmista seka toimeksiantajan esittamia lahtotietoja. Varsinainen kohdekaynti
tarkensi kasitysta ymparistdsta, kaapeloinnista ja olemassa olevasta verkkoinfrastruktuu-

rista, minka jalkeen suunnitelmaa tdsmennettiin vastaamaan todellisia olosuhteita.

Demovaihe toteutettiin erillisessa testiverkossa, jossa jarjestelmaa kokeiltiin UniFi-laitteilla
ennen lopullisten tuotantolaitteiden tilaamista. Demoymparistdssa testattiin muun muassa
verkon segmentointia, kameravalvontajarjestelman toimintaa seka keskitettya hallintaa. Sa-
malla dokumentoitiin verkon porttikytkennat ja kartoitettiin sopivimmat liityntapisteet tuotan-
tolaitteille. Demovaihe toimi tarkeana riskienhallintakeinona ennen varsinaista kayttoéonot-

toa.

Dokumentointia tehtiin koko projektin ajan rinnakkain muiden tyovaiheiden kanssa. Doku-
mentaatio kattoi muun muassa verkkorakenteen, VLAN-jaot, porttikytkennat seka jarjestel-
man yleisen rakenteen. Tama helpotti myéhempaa kayttdéonottoa, testausvaihetta ja rapor-

tointia.

Varsinainen toteutusvaihe kaynnistyi, kun lopulliset laitteet oli tilattu ja toimitettu. Talloin de-
molaitteet korvattiin tuotantokayttoon tarkoitetuilla laitteilla ja jarjestelma otettiin kayttéon

suunnitelman mukaisesti. Toteutuksen jalkeen jarjestelmalle suoritettiin testaus, jossa
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varmistettiin kameroiden toiminta, tallennus, verkon eristys seka etahallinnan luotettavuus.

Testausvaiheen jalkeen jarjestelma jai tuotantokayttoon.
7.3 Kaapeloinnin testaus ja tulkinta Fluke DSP-4300 —analysaattorilla

Kameravalvontajarjestelman kaapeloinnin toimivuus ja vaatimustenmukaisuus varmistettiin
mittaamalla asennetut kuparikaapelilinkit Fluke DSP-4300 -kaapelianalysaattorilla. Mittauk-
set suoritettiin pysyvan linkin (permanent link) testiprofiililla EN 50173 Class D -raja-arvojen

mukaisesti.

Fluke DSP-4300 -analysaattorin testaus perustuu laitteessa valittuun standardiprofiiliin,
jonka raja-arvot pohjautuvat EN 50173 -luokituksen sahkoaisiin suorituskykyvaatimuksiin.
Varsinainen mittausmenetelma ja hyvaksyntalogiikka perustuvat testauslaitteen kaytta-

maan standardiprofiiliin, eivat suoraan EN 50173 -rakennestandardin soveltamiseen.

TIA-568-C-standardia hyddynnetaan tydssa ainoastaan terminologian ja teknisten periaat-

teiden rinnakkaisena viitekehyksena, ei varsinaisena testauksen hyvaksymisperusteena.

Mittausmenetelma kattoi kaikki EN 50173 -standardissa maaritellyt keskeiset sahkdiset
ominaisuudet, mukaan lukien johdotuksen eheyden, signaalin vaimennuksen, etenemisvii-
veet seka parien valiseen hairiosuojaukseen liittyvat parametrit. Testausten tulkinta suori-
tettiin LinkWare PC -ohjelmistolla, ja jokaisesta mitatusta linkista tallennettiin yksityiskohtai-
nen PASS/FAIL-mittausraportti. Osiossa esitetaan yksi edustava standardinmukainen
PASS-raportti seka yksi rajatapausta kuvaava FAIL-raportti, jotka havainnollistavat mittaus-

tulosten vaihtelua kaytannodn kohteessa (kuvat 5 ja 6).
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™
LINKWARE"PC ‘/
CABLE TEST MANAGEMENT SOFTWARE
Cable ID/ Test ID: RK01.01 31 Test Summary: PASS
Test Limit: EN50173 PL Class D-2002 Main: DSP-4x00 Remote: DSP-4x00
Limits Version: 5.0 SIN: 8024025 SIN: 8024025
Date / Time: 08/12/2025 13.38.04 Software Version: 1.9 Software Version: 1.9
Operator: TVLABRA Adapter: PM-001 Adapter: PM-001
Headroom 40.2 dB (NEXT 1,2-4,5)
Cable Type: UTP 100 Ohm Cat 5
NVP: 69.0%
Wire Map 12345678S 1
PASS rrrrrrrnd i
1234567858 )
Length (m), Limit 90.0 [Pair 1,2] 17.2
Prop. Delay (ns), Limit 498 [Pair 3,6] 84 50 HDTOR (4)
Delay Skew (ns), Limit 43 [Pair 3,6] 1
Resistance (chms), Limit 21.0 [Pair 3,6] 6.5 =
ok
Insertion Loss Margin (dB) [Paira,5] 165 25
Frequency (MHz) [Pair4,5] 100.0 50
Limit (dB) [Pair 4,5] 20.4 o 40 80 120
m
Worst Case Margin ~ Worst Case Value ™ NEXT (05} ™ NEXT @ Remote (d5)
PASS MAIN SR MAIN SR
Worst Pair 1578 1245 | 4578 1245 a0
NEXT (dB) 412 402 | 412 402 w || = l}
Freq. (MHz) 100.0 1000 |100.0 100.0 ALt R 1) 40 fih M, Ao fiahs
Limit (dB) 0.0 0.0 0.0 0.0 ”M.t@-ﬂ‘ » i '“WJ; M‘\Q{Y
Worst Pair 78 a5 78 15 5 .
PS NEXT (dB) 38.6 36.5 38.6 36.5 0 75 150 225 300 (] 75 150 225 300
Freq. (MHz) 100.0 100.0 100.0 100.0 MHz MHz
Limit (dB) 00 00 | 09 00 I ACRF (dB) o ACRF @ Remate (G8)
PASS MAIN SR MAIN SR
Worst Pair 512  45l2 |4512 4512
ACR-F (dB) 17.0 1638 | 180 177
Freq. (MHz) 412 412 |100.0 100.0
Limit (dB) 26.4 26.4 18.6 18.6
Worst Pair 45 45 45 45 o .
PS ACR-F (dB) 17.3 7.3 18.6 18.2 0 75 150 25 a0 0 75 150 225 300
Freq. (MHz) 48.2 41.2 100.0 100.0 MHz MHz
Limit (dB) 21.9 23.4 15.6 15.6 - ACRN (dB) (o ACRN @ Remote (@3)
PASS MAIN SR MAIN SR
Worst Pair 4578 1245 [4578 1245 80
ACR-N (dB) 37.3 36.3 37.3 36.3 0 l | |
Freq. (MHz) 100.0 100.0 100.0 100.0 40 ) 4 fluk
Limit (dB) 00 00 | 0o 00 . !“M‘W‘\M&;{}Q
Worst Pair 7B a5 78 [ . .
PS ACR-N (dB) 34.7 32.6 34.7 32.6 0 75 150 225 300 (] 75 10 225 300
Freq. (MHz) 100.0 100.0 100.0 100.0 MHz MHz
Limit (dB) 0.0 0.0 0.0 A i ) S STy p—
PASS MAIN SR MAIN SR 50
Worst Pair 36 36 36 B w0 M
RL (dB) 49 5.1 5.4 5.1 0 o
Freq. (MHz) 786 792 | 946  79.2 w0 WM il o F |
Limit (dB) 131 131 [ 122 131 20 PPN R G | [0
Compliant Network Standards [y A |
10BASE-T 100BASE-TX 100BASE-T4 0 75 150 225 300 0 75 10 255 300
L000BASE-T 2.5GBASET ATM-25 MHz MHz
ATM51 ATM-155 100VG-AnyLan
TR-4 TR-16 Active TR-16 Passive
LinkWare™ PC Version 11.7
Project: Not Set Building: Not Set
Site: TVLABRA Room: Not Set FLUKE
Floor: Not Set Patch: Not Set etwor K S.
Rack: Not Set « sene
Untitied1 Page 1

Kuva 5. Fluke DSP-4300 -mittausraportti: EN 50173 Class D -vaatimukset tayttava pysyva
linkki (PASS). Oma tuotanto.

Mittausraportti osoittaa selkeadt marginaalit kaikissa keskeisissd parametreissa, kuten
NEXT-, insertion loss- ja return loss -arvoissa. Tulos edustaa kohteen standardinmukaista
ja teknisesti hyvalaatuista kaapelointilinkkia, joka soveltuu IP-pohjaiseen videoliikentee-

seen ja PoE-virransyottoon.
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™
LINKVVARE“PC X
CABLE TEST MANAGEMENT SOFTWARE
Cable ID/ Test ID: RK01.02 6 Test Summary: FAIL
Test Limit: EN50173 PL Class D-2002 Main: DSP-4x00 Remote: DSP-4x00
Limits Version: 5.0 SIN: 8024025 SIN: 8024025
Date / Time: 08/12/2025 13.26.08 Software Version: 1.9 Software Version: 1.9
Operator: TVLABRA Adapter: PM-001 Adapter: PM-001

Headroom -0.7 dB (NEXT 1,2-4,5)
Cable Type: UTP 100 Ohm Cat 5

NVP: 69.0%
Wire Map 123456785
PASS [N RE 19.9m
1234561788 o
Length (m), Limit 90.0 [Pair 1,2] 19.9
Prop. Delay (ns), Limit 498 [Pair 3,6] 97 50 HOTDR (4) 60 Insertion Loss (d8)
Delay Skew (ns), Limit 43 [Pair 3,6] 1 2 50
Resistance (ohms), Limit21.0  [Pair 3,6] 8.4 40
0 + 30
20
Insertion Loss Margin (dB) [Pair7,8] 159 25 10|~ -
Frequency (MHz) [Pair 7,8] 100.0 50 0 = —
Limit (dB) [Pair 7,8] 20.4 o 40 80 120 0 7 150 225 300
m MHz
Worst Case Margin ~ Worst Case Value . NEXT (0B) » NEXT @ Remote (G6)
FAIL MAIN SR MAIN SR
Worst Pair 1245 1245 |1245 1245 oy 80
NEXT (dB) 07F -07F| -08 06 ||® % li | o0 il
Freq. (MHz) 99.4 994 | 996 996 10| T o U‘V{” 0 "w‘gl ‘ ‘-‘JM& ’L’ﬁ‘
Limit (dB) 324 324 | 323 323 » A it [ VAR eé,ﬂl
Worst Pair 45 45 45 45 ) . . . : :
PS NEXT (dB) 0.6 -0.1 0.7 0.0 (] 75 150 225 300 (] 75150 25 300
Freq. (MHz) 99.4 99.4 99.6 99.6 MHz MHz
Limit (dB) 29.4 29.4 29.3 29.3 - ACRF (@0) o ACRF O Remote (@)
PASS MAIN SR MAIN SR
Worst Pair 3612 3612 |1236 1236 il |
ACR-F (dB) 170 168 | 198 199 Sl | ,i i ke | ,l i
Freq. (MHz) 1.0 1.0 95.6  95.6 ”’““__ﬁéﬁg‘» i bl il
Limit (dB) 58.6 58.6 19.0 19.0 S i B
Worst Pair 38 36 36 38 : H . .
PS ACR-F (dB) 18.6 18.5 20.4 21.3 (] 75 150 225 300 (] 75 150 225 300
Freq. (MHz) 10 11 95.4 95.6 MHz MHz
Limit (dB) 55.6 54.8 16.0 16.0 » ACR.N (dB) » ACR-N @ Remote (dB)
PASS MAIN SR MAIN SR
Worst Pair 1245 3645 |1245 1245 & 80
ACR-N (dB) 154 146 [ 155 155 || Wl | &
Freq. (MHz) 99.4 83.6 99.6 99.6 a0 i ‘m e a0 | ,JA;WA |
Limit (dB) 120 151 | 119 118 n . M’w‘w‘ﬂl 2 b ) ﬁ‘i‘zﬁi
Worst Pair 45 45 45 45 N [ : [N ) [ : (i
PS ACR-N (dB) 16.7 15.5 16.8 16.1 0 75 150 225 300 ] 75 150 235 300
Freq. (MHz) 994 842 | 996 996 MHz MHz
Limit (dB) 90 119 8.9 RN i T - AL oot B
PASS MAIN SR MAIN SR 50
Worst Pair 3 e £ 38 ° o
RL (dB) 32 46 3.7 4.6 E 0 |l
Freq. (MHz) 438 68.4 68.2 68.4 40 | ' I\h : 20
Limit (dB) 156 137 | 137 137 2 kA Jﬂ@\. o
% 7 B0 28 a0 % om0 ms ao
MHz MHz

* Measurement is within the accuracy limits of the instrument.

LinkiWare™ PC Version 117
Project: Not Set Building: Not Set

Site: TVLABRA Room: Not Set FLUKE

Floor: Not Set Patch: Not Set networks
Rack: Not Set P

Untitled1 Page 1

Kuva 6. Fluke DSP-4300 -mittausraportti: rajatapausta edustava linkki, jossa NEXT-alitus

johti FAIL-luokitukseen. Oma tuotanto.

Mittausraportissa havaitaan NEXT-parametrin alitus hyvin pienella marginaalilla (headroom
-0,7 dB) korkeilla taajuuksilla, minka seurauksena linkki luokiteltiin FAIL-tilaan. Wiremap ja
muut keskeiset parametrit tayttavat kuitenkin vaatimukset. Tapaus havainnollistaa mittaus-
tulosten tulkinnan merkitysta erityisesti lyhyissa kaapelointilinkeissa, joissa yksittdinen raja-

tapaus ei valttamatta johda valittomiin kaytannon toimintahairidihin.

Mittausten yhteydessa testattiin yhteensa 28 kuparikaapelilinkkia, joista valtaosa taytti EN
50173 Class D -vaatimukset kaikilta osin. Osa linkeista luokiteltiin mittausraporteissa FAIL-
tilaan yksittaisten mittausparametrien osalta. Hylkaykset liittyivat paaosin rajatapausarvoi-

hin korkeilla taajuuksilla.
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Wiremap-testit osoittivat, etta l1ahes kaikissa tarkastelluissa linkeissa johdotusjarjestykset
olivat oikein. Linkkien pituudet vaihtelivat noin 8—40 metrin valilla, mika on selvasti alle EN
50173 -standardin salliman 90 metrin enimmaispituuden pysyvalle linkille. Lyhyet kaape-
lointimatkat nakyivat myds pienina etenemisviiveina ja vahaisina viive-eroina (delay skew),

jotka jaivat lahes kaikissa tapauksissa selvasti alle sallittujen raja-arvojen.

Insertion loss -mittaukset osoittivat, ettd signaalin vaimennus pysyi kaikilla mitatuilla taa-
juuksilla standardin sallimissa rajoissa, ja marginaalit olivat tyypillisesti yli 15 dB. Tama on
hyva tulos kyseiselle kaapeliluokalle ja lyhyille linkkipituuksille. Tulokset osoittavat, etta sig-
naalin taso sailyy riittdvana koko linkin matkalla eikéd vaimennus muodostu rajoittavaksi te-

kijaksi IP-pohjaisen videoliikenteen siirrossa.

NEXT- ja PSNEXT-mittauksissa havaittiin yksittaisia rajatapauksia, joissa lahiparin ylikuu-
luminen alitti EN 50173 -standardin raja-arvon hyvin pienelld marginaalilla. Naiden ylitysten
seurauksena osa linkeista luokiteltiin mittausraporteissa FAIL-tilaan. Poikkeamat ilmenivat
korkeilla taajuuksilla ja hyvin pienilld headroom-arvoilla (noin -0,1...-0,7 dB), mika viittaa

paikallisiin liitinhairidihin tai parien kierretihneyden heikkenemiseen liitoskohdissa.

Kaytannon testauksessa kyseiset rajatapaukset eivat aiheuttaneet jatkuvia tai toistuvia hai-
riditd kamerajarjestelman normaalikaytossa kaikissa porteissa. Yksittaisia yhteys- ja PoE-
ongelmia havaittiin kuitenkin nimenomaan niissa linkeissa, joissa mittaustulokset jaivat la-
helle raja-arvoja. Mittaustulokset eivat siten yksin selita kaikkia havaittuja hairidita, mutta ne

korreloivat heikompien porttien kanssa.

Return loss -mittaukset pysyivat paaosin hyvaksytyissa rajoissa, mutta osassa linkeista mi-
tattiin pienia marginaaleja. Tama viittaa lieviin impedanssiepajatkuvuuksiin, jotka ovat tyy-
pillisia erityisesti vanhemmissa Cat 5 -asennuksissa ja liittyvat useimmiten liittimien asen-

nustapaan tai kaapeloinnin ikaantymiseen.

Kokonaisuutena kaapelointimittaukset osoittivat, etta suurin osa linkeista taytti vaatimukset,
mutta yksittaisia rajatapauksia ja selkeita virheita esiintyi. Mittaustulokset muodostivat pe-
rustan kaytannon vianmaaritykselle ja verkon porttien systemaattiselle kartoitukselle, joita

kasitelladn seuraavassa alaluvussa.
7.4 Havaitut viat, vianmaaritys, ratkaisut seka verkkoporttien dokumentointi

Kaapelointimittausten ja kdytanndn testauksen yhteydessa havaittiin useita verkon toimin-
taan vaikuttavia puutteita, jotka olivat tyypillisia vanhemmalle ja puutteellisesti dokumen-
toidulle lahiverkkoasennukselle. Havaitut ongelmat liittyivat padosin yksittaisiin heikkolaa-

tuisiin portteihin, katkenneisiin tai virheellisesti paatettyihin johdinpareihin seka epaselvaan
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porttien nimeamiseen ja dokumentointiin. Havainnot tukivat aiemmissa mittauksissa esiin
nousseita rajatapauksia, joissa kaapeloinnin sahkdiset ominaisuudet jaivat lahelle EN
50173 Class D -standardin raja-arvoja. Mittaustulosten ja kaytannon oireiden valinen yhteys
vahvisti kasitysta siita, etta havaitut hairiét johtuivat ensisijaisesti passiivisen kaapelointi-
infrastruktuurin ominaisuuksista eivatka valitusta verkkoarkkitehtuurista tai aktiivilaitteiden
kapasiteetista. Nain ollen ongelmien syy voitiin rajata fyysiseen siirtotiehen eika jarjestel-

man suunnitteluperiaatteisiin.

Fluke DSP-4300 -mittausten perusteella osa linkeista ei tayttanyt EN 50173 Class D -vaa-
timuksia kaikilta osin. Yleisimmat hylkayssyyt liittyivat palautusvaimennukseen (return loss)
seka NEXT- ja PSNEXT-arvoihin, mika viittaa erityisesti paateltyjen liittimien laatuongel-
miin.

Joissakin tapauksissa wiremap-testi paljasti selkeita johdinparien katkoksia tai virheellisia
kytkentdja, minka seurauksena PoE-sy6tto ei kaynnistynyt tai verkkoyhteys ei muodostunut
lainkaan. Tallainen tilanne on esitetty kuvassa 7, jossa mittaustulos hylattiin wiremap-vir-
heen vuoksi. Naissa tapauksissa kameralaitteiden kayttdonotto epdonnistui kokonaan tai

yhteys osoittautui epavakaaksi.
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™
LINKVWARE"PC X
CABLE TEST MANAGEMENT SOFTWARE
Cable ID/ Test ID: RK01.03 15 Test Summary: FAIL
Test Limit: EN50173 PL Class D-2002 Main: DSP-4x00 Remote: DSP-4x00
Limits Version: 5.0 S/N: 8024025 SIN: 8024025
Date / Time: 08/12/2025 12.43.38 Software Version: 1.9 Software Version: 1.9

Operator: TVLABRA Adapter: PM-001 Adapter: PM-001
Headroom 18.2 dB (NEXT 4,5-7,8)
Cable Type: UTP 100 Ohm Cat 5

NVP: 69.0%
[Wire Map 12345678858
FAIL xx L0 0 279m n
21345678
Length (m), Limit 90.0 [Pair 1,2] 27.9
Prop. Delay (ns), Limit 498 [Pair 3,8] 143 50 HOTOR (4) 60 Insertion Loss (d4B)
Delay Skew (ns), Limit 43 [Pair 3.,6] 8 . 50
Resistance (ohms), Limit 21.0  [Pair 3,6] 10.0 a0
0| 30
20
Insertion Loss Margin (dB) [Pair 3,6] 2.1F | |® o | T —
Frequency (MHz) [Pair 3,6] 4.4 50 0
Limit (dB) [Pair 3,6] 4.0 0 40 8 120 0 75 10 25 300
m MHz
Worst Case Margin ~ Worst Case Value o NEXT (dB) o NEXT @ Remate (d8)
PASS MAIN SR MAIN SR ) |
Worst Pair 1578 1278 |4578 4578 a i a | HJ |
i
NEXT (dB) 182 186 | 182 206 ||| WAL M @ Ll
Freq. (MHz) 92.8 380 | 928 936 P R —rk_! 40 [l N
Limit (dB) 32.9 39.1 32.9 32.8 0 0
Worst Pair 78 78 78 78 . : : : . : : :
PS NEXT (dB) 20.4 19.2 20.4 22.5 0 75 150 225 300 (] 75 150 225 300
Freq. (MHz) 92.8 38.8 92.8 93.2 MHz MHz
Limit (dB) 299 360 29.9 29.9 ACR-F (dB) 100, ACR-F @ Remote (d8)
PASS MAIN SR MAIN SR
Worst Pair 3678 3678 |1236 1238
ACR-F (dB) 165 165 | 21.9 225
Freq. (MHz) 1.0 1.0 | 952 952
Limit (dB) 58.6 58.6 19.0 19.0
Worst Pair 78 78 38 12 H : H o _ : H H
PS ACR-F (dB) 18.7 18.9 222 24.1 (] 75 150 225 300 o 75 150 225 300
Freq. (MHz) 1.0 2.6 95.2 98.4 MHz MHZ
Limit (dB) 55.6 47.3 16.0 15.8 o ACRN (dB) o ACRN @ Remote (05)
PASS MAIN SR MAIN SR
Worst Pair 1236 1278 4578 4578 a0 1 \JJ
ACR-N (dB) 196 194 | 283 307 60 ! JW“ &@ i
Freq. (MHz) 1.9 9.2 92.8 93.6 40 [\ A Juhdlll Cri
Limit (dB) 55.9 43.3 13.2 13.0 | ™ ey
Worst Pair 12 12 78 78 N I S R S
PS ACR-N (dB) 211 206 30.5 32.7 0 75 15 25 30 0 75 150 25 30
Freq. (MHz) 1.9 93 | 928 932 MHz MHz
Limit (dB) s28 402 | 102 101 |/ ) - L © Remote (95)
FAIL MAIN SR__|MAIN SR_| |5 o
Worst Pair 12 1z 17 12 0 0
RL (dB) 1.7+ 01 5.2 01 ||y I 20
Freq. (MHz) 1.6 15 | 68.2 15 || ‘lic -
Limit (dB) 19.0 19.0 13.7 19.0 0 0 0 ~
% m om0 s % m om0 ws aw
MHz MHz
* Measurement is within the accuracy imits of the instrument.
LinkiWare™ PC Version 117
Project: Not Set Building: Not Set
Site: TVLABRA Room: Not Set FLUKE
Floor: Not Set Patch: Not Set networ KS
Rack: Not Set P
Untitled1 Page 1

Kuva 7. Fluke DSP-4300 -mittausraportti: wiremap-testissa havaittu johdinparien virheelli-

nen kytkenta, joka johti FAIL-luokitukseen. Oma tuotanto.

Vianmaaritys toteutettiin systemaattisesti vertailemalla laitteiden toimintaa eri porteissa.
Testauksessa laitteita siirrettiin portista toiseen ja seurattiin, siirtyikd vika portin mukana vai
jaiko se tiettyyn paatelaitteeseen. Taman avulla pystyttiin erottamaan toisistaan kaapeloin-
tiin liittyvat viat ja yksittaiset laiteviat. Esimerkiksi testikaytdssa ollut kamera todettiin toimi-
vaksi vaihdettaessa se toiseen porttiin, mika viittasi ensisijaisesti kaapelointiongelmaan.
Vastaavasti yksi kamera osoittautui vialliseksi, kun se oireili samalla tavalla useissa eri por-

teissa.

Heikkolaatuiset tai mittausten perusteella epaluotettaviksi todetut portit jatettiin pois kay-
tosta ja dokumentointiin, ja kamerat kytkettiin mitattuihin ja luotettaviksi todettuihin portteihin
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verkkokaapin laheisyydessa. Mikali yksittainen linkki osoittautui toistuvasti ongelmalliseksi,

sitd ei kaytetty tuotantoymparistossa.

Teknisten kaapelointiongelmien lisaksi merkittava haaste liittyi verkon aiempaan dokumen-
tointiin. Verkkokaapissa oli useita kymmenia RJ45-portteja, joiden alkuperainen nimeami-
nen oli epaselvaa tai puuttui kokonaan. Taman vuoksi verkkoporttien kartoitus jouduttiin
aloittamaan kaytanndssa alusta. Jokainen toimiva portti paikannettiin, testattiin ja nimettiin
yhdenmukaisella tunnistejarjestelmalla, jossa portin tunnus ilmaisee rakennuksen, kerrok-
sen ja seinarasian porttinumerot (esimerkiksi RK01.01.17-18). Sama tunniste merkittiin
seka verkkokaappiin etta seindrasioihin, mika parantaa jatkossa vianetsinnan ja muutostoi-

den hallittavuutta.

Porttikartoituksen yhteydessa laadittiin porttitaulukot, joihin dokumentoitiin porttien sijainti,
kayttotarkoitus seka niihin liitetyt laitteet. Dokumentointi tehtiin vaiheittain ja sita taydennet-
tiin projektin edetessa. Lopullinen dokumenttipaketti siséltda porttitaulukot, kaapelointimer-
kinnat seka Fluke DSP-4300 -mittausraportit, ja se luovutettiin toimeksiantajalle osana pro-
jektin paatosta. Dokumentoidun kokonaisuuden ansiosta verkon rakenne on jatkossa ym-

marrettava ja yllapidettava myads ilman alkuperaisten toteuttajien lasnaoloa.

Edella kuvattujen toimenpiteiden jalkeen verkon toiminta stabiloitui, eika tuotantokaytossa
havaittu toistuvia yhteyskatkoksia tai PoOE-sy6ton hairidita mitattuihin ja hyvaksyttyihin port-
teihin kytketyissa kameroissa. Kaapelointiin ja verkkoportteihin liittyvat havainnot osoittivat,
ettd kameravalvontajarjestelman toimivuus ei ole riippuvainen pelkastaan aktiivilaitteista,
vaan my0s passiivisen infrastruktuurin kunto ja dokumentointi ovat keskeisia tekijoita. Huo-
lellisella mittaamisella, systemaattisella vianmaarityksella ja selkealla dokumentoinnilla pys-
tyttiin varmistamaan kameravalvontajarjestelman luotettava toiminta olemassa olevassa

ymparistossa.
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8 Kamerajarjestelman toimivuus ja arviointi
8.1 Jarjestelman toimivuus ja kaytannon havainnot

Kameravalvontajarjestelma on toiminut suunnitellulla tavalla kayttdonoton jalkeen ja taytta-
nyt sille asetetut toiminnalliset ja tekniset tavoitteet. Kamerakuvat ovat olleet jatkuvasti saa-
tavilla seka paikallisesti etta etdyhteyden kautta ilman merkittavia katkoksia, mika osoittaa

jarjestelman perustoiminnallisuuden olevan vakaa.

Verkkotason toimivuus on ollut luotettavaa: kamerat ovat pysyneet jatkuvasti verkossa,
PoE-virransy6ttd on ollut vakaa eikd kameroiden odottamattomia uudelleenkaynnistymisia
ole havaittu. Tama viittaa siihen, etta seka aktiivilaitteiden kapasiteetti etta passiivinen kaa-
pelointi ovat riittavia jarjestelman kuormitukseen nahden. IP-pohjainen toteutus, VLAN-seg-
mentointi ja keskitetty hallinta ovat tukeneet jarjestelman hallittavuutta ja eriyttaneet valvon-

taliikenteen muusta verkosta.

Tallennus on toiminut asetettujen tallennusprofiilien mukaisesti, ja vanhimmat tallenteet
ovat poistuneet automaattisesti tallennustilan tayttyessa. Seurantajakson perusteella tallen-
nusretentio vastaa mitoitusvaiheessa tehtyja arvioita, eika tallennuksessa ole havaittu kes-
keytyksia. Tallenteiden selaaminen ja haku ovat olleet sujuvia seka tydasema- etta mobiili-

kaytdssa.

Kamerakuvien laatu on ollut kayttotarkoitukseen nahden hyva seka paiva- ettd yoolosuh-
teissa. IR-valaistus on ollut riittdva sisatiloissa ja katetuilla ulkoalueilla, eikd merkittavia kat-
vealueita ole havaittu. Kameroiden sijoittelu tukee valvonnan tarkoitusta ilman tarpeetonta

puuttumista yksityisyyteen.

Kokonaisuutena jarjestelman toimivuutta voidaan pitda kayttétarkoitukseen nadhden hy-
vana. Kriittiset sisaiset toiminnot, kuten videon tallennus, paikallinen verkkoyhteys ja PoE-
virransyotto, eivat ole keskeytyneet kayttdonoton jalkeen. Etayhteyksissa on havaittu sa-
tunnaisia katkoksia kaytdssa olleen SIM-pohjaisen WAN-yhteyden vuoksi, mutta nama ei-
vat ole vaikuttaneet videon tallentumiseen edge storage -ratkaisun ansiosta. Jarjestelma on
jatkanut tallennusta normaalisti paikallisessa verkossa myos internet-yhteyden ollessa
poikki. Suunniteltu siirtyminen kiintedan kuituyhteyteen parantaa jatkossa etakayton va-

kautta.
8.2 Havaitut haasteet ja luotettavuuden arviointi

Kameravalvontajarjestelman kayttéonoton yhteydessa havaitut haasteet liittyivat paaosin

olemassa olevaan passiiviseen infrastruktuuriin ja puutteelliseen porttidokumentointiin.
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Kaapelointivirheet, rajatapaukset mittaustuloksissa sekd epaselva porttien nimeaminen
vastasivat aiemmissa mittauksissa ja vianmaarityksessa esiin nousseita havaintoja. Haas-
teet eivat kohdistuneet valittuun verkkoarkkitehtuuriin tai aktiivilaitteiden kapasiteettiin, vaan

fyysiseen siirtotiehen ja ympariston lahtétilanteeseen.

Luotettavuuden nakodkulmasta jarjestelma on osoittautunut kayttotarkoitukseen néahden va-
kaaksi. Kamerat ovat pysyneet jatkuvasti yhteydessa paikallisverkkoon, PoE-virransyotto
on ollut riittava ja videon tallennus on toiminut keskeytyksetta. Etayhteyksissa havaitut sa-
tunnaiset katkokset johtuivat kaytdssa olleesta SIM-pohjaisesta WAN-yhteydesta, eivatka
ne vaikuttaneet paikalliseen tallennukseen edge storage -ratkaisun ansiosta. Jarjestelman
kokonaisluotettavuutta voidaan siten pitaa hyvana, kun tarkastelu rajataan sen kriittisiin si-
saisiin toimintoihin.

Luotettavuutta vahvistaa se, etta keskeiset riskitekijat tunnistettiin ja kasiteltiin jo projektin
aikana mittausten, vianmaarityksen ja dokumentoinnin avulla. Valittu verkkorakenne, seg-
mentointi ja dokumentointikdytannét tukevat jarjestelman ennakoitavaa toimintaa seka

mahdollistavat hallitun laajentamisen ja yllapidon myds tulevaisuudessa.
8.3 Oppimiskokemukset

Opinnaytetyo tarjosi kokonaisvaltaisen oppimisprosessin, jossa yhdistyivat tekninen suun-
nittelu, kaytannon toteutus ja jarjestelman arviointi todellisessa kayttdymparistéssa. Tyo
osoitti, ettd toimivan kameravalvontajarjestelman toteuttaminen ei ole pelkastaan laitteiden
asentamista, vaan edellyttaa kokonaisvaltaista ymmarrysta verkkoarkkitehtuurista, tietotur-

vasta, lainsdadanndsta seka jarjestelmallisestd dokumentoinnista.

Keskeinen oppimiskokemus liittyi olemassa olevan infrastruktuurin merkitykseen. Projekti
konkretisoi, kuinka passiivinen kaapelointi ja sen dokumentointi vaikuttavat suoraan jarjes-
telman luotettavuuteen ja kayttéonoton sujuvuuteen. Kaapelointimittausten ja vianmaarityk-
sen kautta kehittyi kyky arvioida mittaustuloksia suhteessa todellisiin kayttévaatimuksiin

seka tehda perusteltuja paatdksia infrastruktuurin hyddyntamisesta tai korjaamisesta.

Tyo syvensi osaamista IP-pohjaisten valvontajarjestelmien suunnittelussa ja hallinnassa.
VLAN-segmentointi, palomuuripolitiikat ja roolipohjainen kayttdoikeuksien hallinta osoittivat
kaytannossa, miten tietoturva ja toiminnallisuus voidaan yhdistaa hallituksi kokonaisuu-
deksi. Demoympariston hyodyntaminen ennen lopullista kayttoonottoa korosti iteratiivisen

suunnittelun ja riskienhallinnan merkitysta infrastruktuuriprojekteissa.

Lisaksi projekti kehitti projektinhallinnallisia valmiuksia, kuten vaiheistusta, aikataulutusta ja

teknisen dokumentaation tuottamista osana jarjestelman elinkaarta. Tydssa omaksutut
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toimintamallit ja periaatteet ovat sovellettavissa vastaaviin verkko- ja valvontajarjestelma-

hankkeisiin ja tukevat ammatillista kehittymista tietoverkko- ja tietoturva-alalla.
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9 Yhteenveto ja pohdinta

Taman opinnaytetyon tavoitteena oli suunnitella ja toteuttaa yritysymparistéén IP-pohjainen
kameravalvontajarjestelma, joka tayttaa toiminnalliset, tekniset ja lainsdadanndlliset vaati-
mukset. Tyossa yhdistettiin tekninen mitoitus, kdytannon toteutus ja jarjestelman arviointi
todellisessa kayttoymparistossa siten, etta lopputuloksena syntyi hallittava ja dokumentoitu

kokonaisratkaisu.

Asetetut tavoitteet saavutettiin. Jarjestelma on osoittautunut kaytanndssa toimivaksi ja luo-
tettavaksi, ja sen kriittiset toiminnot, kuten paikallinen tallennus, verkkoyhteys ja PoE-vir-
ransyotto, ovat toimineet vakaasti. Verkkoarkkitehtuuri, VLAN-segmentointi ja palomuuripo-
litiikat tukevat tietoturvaa ja yllapidettavyytta, ja tallennusratkaisu vastaa mitoitusvaiheessa
asetettuja vaatimuksia. Ratkaisu toteutettiin sovellettavaa kameravalvontaa koskevaa lain-
saadantoa ja tietosuojaperiaatteita noudattaen, mika on olennainen osa nykyaikaista val-

vontajarjestelmaa.

Tyon aikana kavi ilmi, ettd olemassa olevan infrastruktuurin kunto ja dokumentoinnin taso
vaikuttavat merkittavasti projektin sujuvuuteen ja lopputuloksen laatuun. Puutteellinen kaa-
pelointidokumentaatio ja tekniset rajoitteet lisasivat kayttdédnoton tydmaaraa, mutta jarjes-
telmallisilla mittauksilla, vianmaarityksella ja selkealla dokumentoinnilla ndma riskit pystyt-
tiin hallitsemaan. Lopputuloksena syntynyt dokumentaatio tukee jarjestelman pitkaaikaista

yllapitoa ja mahdollistaa hallitut laajennukset.

Jatkokehityksen nakokulmasta jarjestelmaa voidaan laajentaa kasvattamalla tallennuska-
pasiteettia, lisaamalla kameroita tai kehittdmalla runkoverkkoa esimerkiksi kuitupohjaiseksi.
Lisdksi alykkaiden analytiikka- ja tapahtumapohjaisten toimintojen hyddyntamista voidaan

lisata, kuitenkin lainsaadannon ja tietosuojan asettamat rajat huomioiden.

Laajemmassa tarkastelussa tyd osoittaa, ettéd yritysympariston kameravalvonta ei ole pel-
kastaan tekninen toteutus, vaan osa kokonaisvaltaista riskienhallintaa ja turvallisuuskult-
tuuria. Huolellisesti suunniteltu, mitoitettu ja dokumentoitu jarjestelma parantaa toiminnan
lapinakyvyytta ja organisaation valmiutta reagoida poikkeustilanteisiin. Tekninen toteutus ei
yksin ratkaise kaikkia turvallisuushaasteita, mutta jarjestelmallinen ja eettisesti kestava la-

hestymistapa vahvistaa toimintaymparistdn turvallisuutta pitkajanteisesti.
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