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1 JOHDANTO

Droonit ovat nopeasti kasvava osa nykyaikaista yhteiskuntaa, erityisesti kulun-
valvonnassa, logistiikassa ja turvallisuudessa. Niiden merkityksen kasvu tekee

aiheesta ajankohtaisen ja tutkimisen arvoisen.

Tama opinnaytetyo tarkastelee droonien kayttda satamaymparistossa, tarkas-
telukulmana erityisesti Helsingin Satama. Tutkimuksessa kasitellaan drooneja
kuitenkin laaja-alaisesti ottaen huomioon myos ymparoiva yhteiskunta. Sata-
mat ovat osa kriittista infrastruktuuria seka Suomen ulkomaankaupan solmu-
kohta. Sataman toiminnalla on suoria vaikutuksia Suomen huoltovarmuuteen
ja talouteen. Tutkimuksessa kasitellaan droonien kayttamista erilaisissa tehta-
vissa satamissa, mutta niiden opit ovat sovellettavissa muille sektoreille. Taten
tutkimuksen tavoitteena olla arvokas paitsi Helsingin Satamalle, myods yhteis-

kunnan muille toiminnoille.

Tutkimuksessa kasitellaan paitsi droonien teknisia ominaisuuksia seka niiden
kayttomahdollisuuksia, myos turvallisuuteen ja riskeihin liittyvia seikkoja. Li-

saksi tarkastellaan kaupallista nakdkulmaa.

2 OPINNAYTETYON TOIMEKSIANTAJA

Opinnaytetyon toimeksiantaja on Helsingin Satama. Olen tutkinut droonien
kayttoa Helsingin Sataman palveluksessa toukokuusta 2025 Iahtien ja saanut
sina aikana kattavat tiedot drooneista, niiden kaytosta ja kayttdmahdollisuuk-

sista.

2.1 Helsingin Satama logistiikan toimijana

Helsingin Satama on toiminut lahes yhta kauan kuin Helsinki on ollut kaupun-
kina olemassa. Pohjoissatama oli Helsingin ainoa satama 1800-luvun alku-
vuosiin saakka. 1800-luvun alussa Helsingista tuli Suomen Suurruhtinaskun-
nan paakaupunki ja samalla sen satama- ja rahtitoiminta kasvoi (Mustonen
2009, 18-30). Sittemmin Helsingin satama on kasvanut ja se on nykyaan Suo-
men suurin satama seka yksi Euroopan vilkkaimpia matkustajasatamia. Hel-

singin Satamalla on merkittava vaikutus Suomen kansantalouteen, silla sen
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lapi kulkee 40-50 prosenttia koko maan merikuljetuksien arvosta. (Port of Hel-

sinki (a), s.a.).

2.2 Helsingin Sataman rooli logistiikan etuvartiossa

Helsingin Satama on Suomen suurin satama ja oleellisen tarkea lenkki koko
maan logistiikassa. Satama on my0s osa kriittista infrastruktuuria, ja osa yh-
teiskunnan toiminnan kannalta elintarkeita perustoimintoja. Kansainvalinen
ISPS-koodisto seka vuonna 2025 voimaan tullut CER-lainsaadanto ohjaavat
satamien turvallisuutta ja valmiuteen liittyvia seikkoja, ja alalle on tullut viime
vuosina runsaasti uusia velvoitteita ja tehtavia. Helsingin Sataman rooli on ot-
taa naita maarayksia ja toimintatapoja kayttoon ensimmaisten joukossa (Kar-
jalainen, 2025)

My06s droonien merkitys kasvaa yhteiskunnassa ja logistiikassa. Drooneja on
kaytetty jo pitkaan esimerkiksi rakennusten kuvauksessa, mutta ne eivat nayt-
tele viela talla hetkella merkittavaa roolia sataman toiminnoissa (Hinttaniemi,
2025). Helsingin Satama on kuitenkin ylla mainituista syista sellaisessa ase-
massa, etta droonit on otettava erityisesti huomioon sen toiminnassa. Sata-
man rooli kriittisena turvallisuuskohteena vaikuttaa myos riskikartoituksen te-
kemiseen, silla drooneja voidaan kayttaa laajasti erilaisiin sotilaallisiin tarkoi-

tuksiin kuten tiedusteluun, hairintdan tai suoraan kineettiseen tuhoamiseen.

Taman opinnaytetyon kirjoitushetkella Tanskassa ja Norjassa on suljettu len-
toasemia droonihairinnan vuoksi (YLE (a), 2025). Tanskan viranomaiset pita-
vat hairintaa hybridihyokkayksena ja uskoo sen takana olevan Vengjan valtion
(YLE (b) 2025). Tanskan ja Norjan tapahtumat osoittavat, etta drooneilla voi-
daan aiheuttaa vakavaa haittaa yhteiskunnan kriittisille toimijoille. Vaikka
Tanskan ja Norjan tapauksessa kohteena ovat lentoasemat, Helsingin Satama

on samalla tavalla hybridihyokkayksen mahdollinen kohde.



3 TUTKIMUSKYSYMYS

Taman tutkimuksen paakysymys on:

"Miké& on droonien rooli Helsingin Sataman toiminnassa nyt ja tulevaisuu-

dessa?”

Taman lisaksi tutkimuksessa pyritaan vastaamaan seuraaviin alakysymyksiin:

"Millaisiin tehtéviin drooneja voidaan hy6dynté&?”

"Millaisia liiketoimintamahdollisuuksia droonien ympérille voidaan luoda Hel-

singin Satamassa?”

"Millaisia riskejé droonit muodostavat nyt ja tulevaisuudessa ja miten riskit pi-
tdé huomioida ja hallita?”

"Onko Helsingin Sataman otettava huomioon droonien sotilaallinen kdytt6?”

Opinnaytety0 keskittyy naiden tutkimuskysymysten ympairille, ja niihin pyritaan
vastaamaan kayttaen haastattelulahteita vuodelta 2025 seka julkisia lahteita ja

asiakirjoja.

3.1 Opinnaytetyon rakenne

Opinnaytety0 alkaa johdannolla seka kysymyksenasettelulla. Esitellaan tutki-
muskysymykset seka toimeksiantaja eli Helsingin Satama. Tietopohja raken-
tuu droonien teknisten ominaisuuksien, kasitteiden ja alalla yleisesti seka
tassa opinnaytetyossa kaytettavien lyhenteiden avaamiseen. Tietopohjan pe-
rusteella tarkastellaan droonien kaytt6a Helsingin Satamassa ja kasitellaan
muun muassa riskeja seka kaytettavia teknologioita. Tutkitaan myos kaupalli-
sia toimijoita ja pyritaan loytamaan alalla toimivien yritysten joukosta sellaisia
yhteistyOkumppaneita, jotka voisivat hoitaa drooneihin liittyvia toimintoja sata-
massa. Skenaario-osassa luodaan muutamia skenaarioita, miten drooneja

voidaan kayttaa esimerkiksi valvonnassa.
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3.2 Tutkimusmenetelmat, rajaukset ja tavoitteet

Tutkimusmenetelma on laadullinen tutkimus, ja siina tarkastellaan droonien
kayttda ja tulevaisuutta. Kyseessa on empiirinen tutkimus, jonka aineisto
koostuu dokumenttien analysoinnista seka haastatteluaineistosta. Haastattelut
on tehty vuoden 2025 aikana (Laadullisen tutkimuksen prosessi, S.a.). Haas-
tatteluaineisto sisaltaa 19 haastattelua, ja ne ovat listattuna lIahdeluettelon liit-
teena. Haastatteluaineisto on osittain anonymisoitu. Tutkimus rajataan koske-
maan vain Helsingin Satamaa ja sen toimintoja. Erityinen painotus tutkimuk-
sessa on Vuosaaren sataman osa. Rajauksesta poiketaan sellaisissa tapauk-
sissa, jossa kasiteltava seikka, esimerkiksi lentokieltoalueet, koskevat Helsin-

gin kaupunkia tai muuta Suomea.

Tutkimuksen tavoitteena on laaja kokonaiskuva droonien roolista logistiikassa
ja satamatoiminnoissa. Tutkimuksen tavoitteena on my0s kartoittaa ja esitella
droonien kayttamista aluevalvonnassa piirivartioinnin tukena. Lisaksi tavoit-

teena on parantaa ymmarrysta drooneihin liittyvista riskeista ja uhkista.

Tutkimus tavoittelee drooneihin liittyvan liiketoiminnan mahdollisuuksien kar-
toittamista sataman alueella. HelSa haluaa alueelle yksittaisen toimijan, joka
pystyy hoitamaan drooneihin liittyvia tehtavia. Tutkimuksen tavoitteena on
luoda yhteyksia alan toimijoihin ja kartoittaa, millaisia edellytyksia yksittaisella
yrityksella on toimia Helsingin Satamassa droonipalveluja tarjoavana toimi-

jana.

4 KASITTEIDEN MAARITTELY JA TUTKIMUKSEN TIETOPOHJA

Seuraavassa maaritellaan tutkimuksessa kaytettavat kasitteet. Tutkimuksen
keskiossa ovat droonit, eli miehittamattomat kauko-ohjattavat tai tekoalyohja-

tut ilma-alukset.

4.1 Drooni termina ja lyhyt katsaus historiaan

Termi drooni on yleistynyt viime vuosina ja se tarkoittaa Kielitoimiston sanakir-

jan mukaan robottilennokkia (Kielitoimiston sanakirja, 2025). Usein kysytaan
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tulisiko kayttaa sanaa drone vai drooni. Kotimaisten kielten keskus on linjan-
nut vuonna 2018, ettd molemmat muodot ovat hyvaksyttavia (Kielikello, 2018).
Tassa tekstissa kaytetaan termia drooni.

Kuten useimmat teknologiset ratkaisut ja innovaatiot, myds droonit ovat synty-
neet sodankaynnin sivutuotteena. Ensimmainen drooni voidaan sijoittaa jo en-
simmaisen maailmansodan aikaan, jolloin kehitettiin "Kettering Bug” (Kuva 1),
kaksitasoinen lentokone, joka pystyi lentamaan noin 65 km, noin 90 km/h no-
peudella, ja kuljettamaan liki 90 kiloa rajahteita. (Fahlstrom ym. 2022, s. 4).
Sittemmin erilaisia drooniratkaisuja, eli kdytanndssa etaohjattavia, tai auto-
maattisesti ohjautuvia drooneja on kaytetty erityisesti Yhdysvaltojen toimesta
monissa sodissa. Vietnamin sodassa drooneja kaytettiin ensimmaisen kerran
tiedustelu- ja kuvaustoiminnassa. 2000-luvulla Yhdysvallat otti kayttoon etaoh-
jatun Predator-droonin, joita kaytettiin erityisesti Afganistanissa. Predaror-
drooneista oli olemassa myos kuluttajille suunnattuja malleja, mutta ne eivat

olleet suosittuja. (Vyas, 2025)

Nykyaikaiset monimoottoriset droonit ovat yleistyneet 2010-luvun lopussa ja

viime vuosina droonien kayttd on kasvanut valtavasti niin siviili- kuin sotilas-

kaytossa.

i J

Kuva 1. Ensimmainen drooni, Kettering Bug. Greg Hume - Own work, CC BY-SA 3.0,
https://commons.wikimedia.org/w/index.php?curid=18121472
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4.2 Yleisimmat droonityypit ja niiden tekniset ominaisuudet

Yleisimpia droonityyppeja ovat niin sanotut monimoottoriset droonit, joissa on
yleensa 4 tai 6 moottoria. Tallaisissa malleissa moottorit tuottavat voimaa ver-
tikaalisesti ja droonien lentaminen perustuu samaan mekaniikkaan kuin heli-
kopterin lentaminen. Monimoottorisen droonin ohjaaminen perustuu roottorei-
den nopeuden itsenaiseen saatamiseen. Tallaisia drooneja kutsutaan usein

englanninkielisella nimella quadcopter (kuva 2). (Dronenerds, S.a.)

Kuva 2. Nelimoottorinen quadcopter-tyypinen drooni. Nelimoottorinen drooni on yleisin droo-
nityyppi. (Verkkokauppa.com, S.a.)

Toinen yleinen droonityyppi on kiinteasiipinen malli, jossa on yksi tai useampi
eteenpain tyontava moottori (kuva 3). Droonien paaasiallinen tydntévoima on
potkuri. Kiinteasiipinen drooni on huomattavasti nopeampi kuin monimoottori-
nen ja siina on paljon pidempi kantomatka. Ero suorituskyvyssa liittyy laittei-
den erilaisiin aerodynaamisiin ominaisuuksiin. Esimerkiksi Hampurin sata-
massa kaytetaan kiinteasiipisia drooneja yli 100 kilometrin mittaisilla valvonta-
lennoilla (Steenblock, 2025).
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Kuva 3. Kiinteasiipinen drooni. Kiinteasiipinen drooni pystyy lentamaan kovempaa ja pidempia
matkoja, mutta ei ole valttdamatta yhta kettera kuin nelimoottorinen drooni. (UAVOS, S.a)

Molemmat droonityypit voidaan varustaa vapaasti erilaisilla kameroilla, kuten
lampokameralla tai sensoreilla, riippuen tehtavasta. Molemmilla droonityy-
peilla voi myos kuljettaa kuormia, joskin kiinteasiipisen droonin kuormankanto-

kyky on suurempi. (Dronenerds, S.a.)

4.3 Manuaalinen tai autonominen ohjaaminen

Molempia droonityyppeja voidaan lennattaa joko manuaalisesti tai autonomi-
sesti. Manuaalinen ohjaaminen tarkoittaa droonin valitonta ohjaamista kauko-
ohjaimella. Autonominen ohjaaminen tarkoittaa, etta droonille syotetaan en-
nalta maaratty reitti, jota se seuraa. Autonominen kaytto ei tarkoita tekoalya,

silla autonominen reitti voidaan ohjelmoida manuaalisesti.

4.4 Tekoalyn kaytto ohjaamisessa

Drooneja voidaan ohjata myos tekoalyn avulla, ja tekoalyyn perustuvia ohjaus-
ratkaisuja onkin runsaasti saatavilla. Jopa edulliset kaupalliset droonit hyodyn-
tavat tekoalya ja konenakoa toiminnassaan. Esimerkiksi DJI Neo -mallin mi-
nidrooni tunnistaa kayttajansa kasvot ja hahmon, nousee itsestaan ilmaan ja
seuraa kayttajaansa hyddyntaen hahmontunnistusta ja tekoalya (DJI Neo,
S.a.)
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Yritys- ja teollisuuskayttoon suunniteltuja tekoalylla ohjattuja drooneja on
my0s saatavilla. Suomalainen Rumble Tools on kehittanyt valvonta- ja tarkkai-
lukayttoon suunnitellun Skyfleet-jarjestelman, joka on yhden tai useamman
droonin muodostama valvontaan erikoistunut kokonaisuus. Skyfleetin droo-
neja ohjataan taysin tekoalyn avulla ja se toimii varsin tehokkaasti. (Skyfleet,
s.a.). Kirjoitan tekoalyn kayttamisesta valvontatehtavissa myohemmin luvussa
7.1.

Tekoalyn kayttd droonien ohjaamisessa onkin tekoalyn segmentti, jossa voi-
daan odottaa merkittavaa kasvua niin kuluttaja- kuin yritys- ja sotilastason
drooneissa. Tekoalyn laajasta hyddyntamisesta huolimatta, esimerkiksi ylla
mainittuja DJI Neo ja Rumble Toolsin Skyfleet -drooneja voidaan hallita manu-
aalisesti. Drooni voidaan siis "ottaa haltuun” tekoalylta.

4.5 VLOS, EVLOS ja BVLOS

VLOS, EVLOS ja BVLOS ovat lyhenteita, jotka toistuvat usein, kun kasitellaan

drooneja. Termit liittyvat lentosaantoihin ja ne ovat lyhenteita.

VLOS - Visual Line of Sight — Suora nakoyhteys

E-VLOS - Extended Visual Line of Sight — Jatkettu epasuora nakodyhteys
BVLOS — Beyond Visual Line on Sight — Nakoyhteyden ulkopuolella
(Miehittamattoman ilmailun lyhenteita, 2022)

Ylla listatut lyhenteet muodostavat perustan droonin lennattamisen saadok-
sille. Lahtokohtaisesti jokaista droonia on lennatettava VLOS-saantéjen mu-
kaan, mika tarkoittaa, etta lennattgjalla on jatkuva suora nakoyhteys drooniin.
EVLOS on olosuhde, jossa suoraa nakoyhteytta on jatkettu siten, etta alueella
on koulutettu tarkkailija yhteydessa lennattajaan. Tarkkailija havaitsee droonia
kauempaa, ja valittda havaintojaan lennattajalle esimerkiksi radioyhteyden va-
lityksella. EVLOS operaatiot antavat mahdollisuuden hieman joustavampaan
operointiin laajoilla alueilla, ilman raskasta riskikartoitusta, joka liittyy seuraa-
vana kasiteltavaan BVLOS-lennattamiseen.

BVLOS tulee sanoista beyond visual line of sight, ja tarkoittaa lennattamista,

jossa drooni lentaa niin kauas, etta sita ei voi enaa havaita. Kaytannossa
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BVLOS-lentaminen tapahtuu kameran valityksella siten, etta lentaja katsoo
maisemaa esimerkiksi virtuaalilasien lapi. Tata kutsutaan FPV-lennatta-
miseksi. Toinen versio BVLOS-lennattamisesta on autonomiseen tai teko-
alyohjaukseen perustuva lennattaminen. BVLOS-lennattamista varten on teh-
tava riskiarvio PDRA ja SORA, jossa maaritetaan esimerkiksi maariski, eli se
kuinka todennakdisesti drooni voi aiheuttaa vahinkoa maassa oleville inmisille
tai kohteilla. (Tietoa ennakkoriskiarviosta (PDRA). 2023). Kirjoitan tarkemmin
PDRA- ja SORA riskikartoituksista luvuissa 9.2. ja 9.3.

4.6 Pysyvat kieltoalueet

Droonien lennattaminen on lahtokohtaisesti vapaata. Suurien ihmisjoukkojen
paalla lennattaminen ei ole sallittua, vaan ihmisiin on pidettava asianmukainen

etaisyys. Etaisyys riippuu kaytettavan droonin luokituksesta. (Lennattaminen
avoimessa kategoriassa, 2025)
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Kuva 4. Meilahden alueen lentokieltoalue. Lentokieltoalueella sijaitsevat muun muassa presi-

dentin virka-asunto Mantyniemi ja paaministerin virka-asunto Kesaranta. (Droneinfo, 2021)

Suomessa on kuitenkin erityisia pysyvia kieltoalueita ja UAS-lentorajoitusalu-
eita. Naita 10ytaa esimerkiksi Helsingin keskustasta, jossa on Suomen hallin-

non kannalta kriittisia kohteita, kuten ministeri6ita ja tasavallan presidentin
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linna. Lisaksi pysyvia kieltoalueita on presidentin residenssien eli Mantynie-
men ja Munkkiniemen alueella, kuten kuvassa 4. Lisaksi muualla Suomessa
on pysyvia kieltoalueita muun muassa Kilpilahden dljyjalostamon ja ydinvoi-
maloiden valittdmassa laheisyydessa, kuten voimme havaita kuvassa 5. Nailla
alueilla lennattaminen on pysyvasti kiellettya. Lennattamiseen voi saada poik-
keusluvan, jonka myontaa Traficom. (Missa ei saa lennattaa, 2025)
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Kuva 5. Kilpilahden jalostamon ja Loviisan ydinvoimalan kieltoalueet. Nailla alueilla lennatta-
minen on kiellettyd, ilman Traficomin mydntdmaa lupaa (Kuvakaappaus flyk.com, 2025)

4.7 UAS-lentorajoitusalueet

Pysyvien kieltoalueiden lisdksi on olemassa niin sanottuja UAS-alueita. Siina
missa kieltoalueilla lentaminen on yksiselitteisesti kiellettya, ja siihen voi antaa
poikkeusluvan ainoastaan Traficom, UAS-alueilla lentaminen on rajoitettuja, ja
siihen liittyy ehtoja. Selkein ero on, ettd UAS-alueilla lentamiseen myontaa lu-
van alueen haltija. UAS-alueita voidaan hakea Traficomilta ja ne ovat voi-
massa 12 kuukautta kerrallaan. On my6s mahdollista hakea ja saada salliva
UAS-alue, joka tarkoittaa ilmatilaa, jossa osa miehittamatonta ilmailua koske-
via maarayksia voidaan jattaa huomioitta. Tallaiset sallivat UAS-alueet voivat
olla esimerkiksi harrastus- tai kilpailu- seka testaustoimintaa varten perustet-

tuja alueita. (UAS-ilmatilavyohykkeen hakeminen, S.a.).

Kaikkien Helsingin Sataman osien alueille on perustettu UAS-alue (kuva 6 ja
7). Nama alueet ovat tarkemmin ottaen Vuosaaren satama, Etela- ja Lansisa-
tama. Alueella lennattaminen vaatii luvan, jonka myontaa Helsingin Sataman

turvallisuusorganisaatio.
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Kuva 6. Katajanokan, Eteldsataman ja Lansisataman lentorajoitusalueet. (Kuvakaappaus,
flyk.com. 2025)

Lennattaminen sallitaan alueella, jos sille on asianmukainen peruste. Yleisim-
mat lennatyspyynnot liittyvat alueen kuvaamiseen, esimerkiksi mediakayttoon.
Luvanvaraista lennattamista myos valvotaan siten, etta Helsingin Sataman
edustaja on mukana, kun droonia lennatetaan alueella. Talla saavutetaan
hyva tilannekuva ja voidaan antaa tarvittaessa turvallisuuteen liittyvia ohjeita.
(Harjapaa, 2025)
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Kuva 7. Vuosaaren sataman UAS-alue. (Kuvakaappaus, flyk.com. 2025)

UAS-alueen valvontaan liittyy, varsinkin Vuosaaren osalta haasteita, silla opin-
naytetyon kirjoitushetkelld alueen ilmatilassa on vain rajallista valvontaa. Jois-
sakin tapauksissa droonin havaitseminen perustuu nakohavaintoon, joka on
hyvin haastavaa pienesta koosta ja hiljaisesta aanesta johtuen. Keskustan
alueella valvonta ei ole Helsingin Sataman vastuulla, vaan aluetta valvotaan
viranomaisten kyvykkyyksien avulla. Keskustan alueella lentavista drooneista
tulee aika ajoin silminnakijahavaintoja poliisin tietoon. Muista teknisista val-
vontakeinoista poliisi on vaitonainen (YLE (c), 2025). Kirjoitan alueen tekni-

sesta valvonnasta ja keinoista droonien havaitsemiseen kohdassa 5.

4.8 Droonien varustus

Koska drooneja on monenlaisia ja monen kokoisia, myds niiden varustus poik-
keaa kayttotarkoituksen mukaan. Yleisin varustus drooneissa on kamera, jolla
on kaksi tehtavaa: visuaalinen apu lentamiseen ja kuvan tallentaminen. Riip-
puen laitteesta, kamera voi kyetd normaalin kuvauksen lisaksi myods pimea- ja
lampokuvaukseen. Hieman suurempiin drooneihin voidaan asentaa useita ka-
meraobjektiiveja erilaisiin kuvaustilanteisiin. Helsingin Sataman kaytossa
vuonna 2025 kaytdssa oleva Mavic 3 Pro -drooni on varustettu normaalin ka-

meran lisaksi myos lampokameralla. (DJI Mavic 3 Pro, S.a.)
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aren satamasta.

Kuva 8. Lampodkameran kuvaa Vuosa

Lisaksi drooneihin on saatavissa esimerkiksi kaiutin, jonka avulla drooni voi |a-
hettaa aanta esimerkiksi hatatilanteissa. Helsingin Satamassa on keskusteltu
tallaisen kaiuttimen kayttamisesta esimerkiksi evakuointitilanteissa. DJI:n val-
mistama kaiutin voi lahettaa 110 dB:n danta 1 metrin paahan, ja 70dB aanta
100 metrin paahan. 110dB aani on hyvin voimakas ja 70 dB melko voimakas,
eli kaiutin soveltuu hyvin viestin lahettamiseen kohtuullisen suuren etaisyyden
paahan. (DJI Store, 2025)

Kaiutin on myo6s esimerkki siitd, miten droonin ja sopivan lisavarusteen avulla
voidaan saada monikayttoinen ratkaisu hyvin edullisesti. Vertailun vuoksi koko
sataman alueen kattava aanihalytysjarjestelma maksaisi kymmenia tuhansia
euroja, siina missa droonin hankittava kaiutin maksaa vain muutamia satoja

euroja.

4.9 GNSS-satelliittipaikannus

GNSS- satelliittipaikannus on oleellinen osa droonien kayttoa, silla niiden paik-
katieto perustuu satelliiteista saatavaan paikkadataan. GNSS on lyhenne sa-
noista Global Navigation Satellite System (EUSpa, 2025).

Satelliittipaikannus tunnetaan yleisesti GPS-lyhenteella, mutta GPS on vain

yksi jarjestelma, joka on Yhdysvaltain armeijan avaruusvoimien (US Space
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Force) yllapitama jarjestelma (Who runs GPS?, S.a.). Muita GNSS-jarjestel-
mia ovat Galileo (EU), GLONASS (Venaja) ja BeiDou (Kiina). Lisaksi kehit-
teillda on myos Intian IRNSS ja Japanin QZSS (Space Finland, S.a.). Taman
opinnaytetyon kirjoitushetkella, syksylla 2025, ei ole olemassa tai kehitteilla
yksityisia satelliittipaikannusjarjestelmia. Jokainen satelliittipaikannusjarjes-
telma perustuu maan kiertoradalla olevaan satelliittien muodostelmaan, joiden

lahettama signaali mahdollistaa tarkan paikkatiedon maassa oleville laitteille.

Paasaantoisesti markkinoilla olevat droonit pystyvat kayttamaan kaikkia ole-
massa olevia GNSS-jarjestelmia. Tama lisaa paikkadatan tarkkuutta ja paran-

taa redundanssia, eli virhesietoa.

Satelliittipaikannus on kriittista droonin kayton kannalta. Autonominen ohjaus
perustuu tarkkaan paikkadataan, samoin kuin tekoalyohjauksen kaytto. Paik-
kadataan perustuu myods monet droonien tehtavat, kuten aluevalvonta, en-
nalta maarityn reitin lentaminen, kuvantaminen seka droonien turvallisuusjar-
jestelmat, kuten RTH (Return to Home) -toiminto (Stoner, 2025). On syyta ot-
taa huomioon, etta GNSS-signaalia kaytetaan hyvin laajasti droonien ulkopuo-
lella, mutta nama kayttotyypit ovat taman opinnaytetyon tarkastelun ulkopuo-
lella.

GNSS-signaalia voidaan hairita ja muuntaa. Hairintaa havaitaan Suomessa,
seka Ita-Euroopassa ja uskotaan, etta Venajan hyokkayssota Ukrainaan on
GNSS-hairinnan juurisyy. Hairinnan tavoitteena on hankaloittaa droonien kayt-

toa seka siviili- ja sotilasilmailua. (GPS-hairidihin varauduttu ilmailussa, 2024).

5 DROONIEN HAVAITSEMINEN JA TUNNISTAMINEN

Droonien havaitseminen ja tunnistaminen voi olla hyvin hankalaa ilman tekni-
sia apuvalineita. Droonin havaitseminen paljaalla silmalla on hyvin vaikeaa tai
lahes mahdotonta, varsinkin jos kyseessa on pienempi yksittainen drooni. Esi-
merkiksi DJI Mavic 3 Pro -drooni - joka on myos Helsingin Sataman kaytossa
— edustaa droonien keskikokoa. Se on lentokunnossa kooltaan vain 35 x
30cm (DJI Mavic 3 Pro Specs, S.a.). Se voi lentaa helposti yli 100 metrin kor-

keudessa. Nain pienen objektin havaitseminen niin korkealta ilman teknisia
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apuvalineitd on mahdotonta. Havaitsemiseen ja tunnistukseen on kuitenkin

teknisia keinoja.

5.1 Remote ID

Remote ID on jarjestelma, jossa drooni lahettaa aktiivisesti tietoa itsestaan
ymparilleen. Tama tieto pitaa sisallaan muun muassa droonin tyypin, lentokor-
keuden ja lennattajan sijainnin. Remote ID- signaalin Iahettaminen on pakol-
lista kaikissa Euroopan unionin alueella operoitavissa drooneissa. (EASA,
2023). Remote ID-signaalia voidaan havaita maassa sijaitsevilla antenneilla ja
droonitilanteesta voidaan piirtaa reaaliaikainen tilannekuva. Jarjestelma vas-
taa toimintaperiaatteeltaan perinteista tutkaa, joka havaitsee kohteet. Tutkan
sijasta Remote ID on teknisesti kevyempi ja havaintojarjestelmat voivat olla

hyvinkin edullisia.

5.2 Signaalihavainnointi ja hairiosignaalin lahettaminen

Drooneja on mahdollista havainnoida myds skannaamalla alueelta ohjaussig-
naaleja. Drooneja ohjataan useimmiten kayttaen tunnettuja Wi-Fi -signaaleja
(IEEE 802.11 2,4GHz taajuudella). Naita radioaaltoja seuraamalla on mahdol-
lista havaita drooneja (Castrillo, et. al., 2022, s.11). Signaalien seuranta mah-
dollistaa myos torjuntamekanismin, silla samalla taajuusalueella voidaan |a-
hettaa hairiosignaalia, joka estaa droonin normaalin toiminnan (Rantala,
2024). Ongelma hairiosignaalin lahettamisessa satamaymparistossa on, etta
se voi potentiaalisesti haitata myos muun IT-infrastruktuurin toimintaa. Moni
sataman toiminto perustuu toimivaan langattomaan verkkoon, ja samoihin Wi-

Fi signaaleihin kuin droonin ohjaussignaali.

5.3 Visuaalinen tunnistus konenaon ja tekoalyn avulla

Droonien tunnistaminen on mahdollista my0s visuaalisesti konenakoa hyodyn-
taen. Havaintolaitteistoon voidaan asentaa kamera, joka skannaa haluttua alu-
etta. Varsinainen skannauksen tulkinta annetaan tekoalyn tehtavaksi, jolla on
kyky havaita pieniakin poikkeuksia kuvamateriaalissa. (Castrillo, et. al., 2022,
s. 12). Suomessa visuaalinen havainnointi voi olla hankalaa erityisesti talvella,

kun ilmassa on paljon kosteutta, nakyvyys on huono ja on pimeaa. Toisaalta
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kesaaikaan visuaalinen havainnointi voi olla Suomen olosuhteissa tehokasta,
koska Suomessa on valoisaa ja kirkasta myos yolla. Visuaalinen tunnistus
olisi tehokkaassa kaytossa vain kesaaikana ja kirkkaina talvipaivina.

5.4 Valvonta ja vastuukysymykset

Droonien valvonta, havaitseminen ja torjuminen ovat kysymyksia, johon ei ole
selkeita vastauksia. Riippuen alueelle tunkeutuvasta droonista, kyseessa voi
olla harmiton tilanne, joka ei kiinnosta edes poliisia. Toisaalta kyseessa voi
olla sotilaallinen operaatio, joka kuuluu tiiviisti turvallisuus- ja puolustusviran-

omaisten vastuulle.

Vastuukysymykset alailmatilan valvonnasta ovat yksi kehitysta hidastava ele-
mentti. Helsingin Satamalla on satamayhtiona velvollisuus turvata sataman
aluetta ISPS-koodiston mukaisesti, aivan samalla tavalla, kun silla on velvolli-
suus suojata sataman aluetta luvattomilta tunkeutujilta. (Code of practice on
security in ports, 2003. 3.3.1.).

Helsingin Satamalla ei ole valttdmatta intressia hankkia kallista havaintolait-
teistoa, silla vastuu droonien havainnoinnista on epaselva. Viranomaisilla

saattaa olla havaintokyvykkyytta, mutta siita ei voi kertoa julkisesti erityisesti
vallitsevassa turvallisuuspoliittisessa tilanteessa. My0s torjuntaan liittyvat ky-

symykset sisaltyvat samaan pohdintaan.

Vastuun kantaminen turvallisuusasioissa on kuitenkin jokaisen organisaation
tehtava, rippumatta siitéa millaisia valmiuksia viranomaisilla on. Kuten ylla, Hel-
singin Sataman vastuulla on valvoa omaa aluettaan luvattomien tunkeutujien
varalta. Sama ajattelutapa on perusteltua myos droonien havaitsemisen

osalta.

Kari Laitinen ja Aki-Mauri Hutinen kirjoittavat teoksessaan Kansallinen turvalli-
suus murroksessa (Lahtinen, Hutinen 2021), etta kansallisen turvallisuuden
kannalta keskeista on se, etta jokainen toimija tekee oman osansa kansallisen
turvallisuuden yllapitamisessa ja parantamisessa. "Kansallinen turvallisuus ei
ole vain valtion tehtava, vaan se on yha enemman valtion, teollisuuden, aka-

teemisen yhteistyon ja yhteiskunnan yhteinen tehtava.” (Laitinen&Huhtinen,
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2021, s. 77). My0s yritysturvallisuuden nakokulmasta on tarkeaa huomioida,
etta jokaisen yrityksen ja organisaation toimet torjua kyberuhkia, parantaa
koko kansallista turvallisuutta kyberturvallisuuden saralla. Kun asiasta teh-

daan edes vahan hankalampia, se parantaa kokonaisturvallisuutta.

6 TUTKIMUKSEN LOYDOKSIA

Tutkimusta tehtiin ensisijaisesti haastattelemalla Helsingin Sataman henkilo-
kuntaa seka toimijoita, jotka toimivat sataman alueella tai laheisyydessa. Tal-
laisia toimijoita ovat esimerkiksi huolinta- ja ahtausyhtid Finnsteve, seka ener-
giayhtio Helen, jonka yksikko toimii Vuosaaren alueella. Lisaksi olen haasta-
tellut muun muassa Helsingin kaupungin seka kaupungin innovaatioyhtié Fo-

rum Viriumin edustajia droonien roolista kaupunki-ilmailussa.

Haastatteluissa keskityin kysymaan, millaista roolia droonit nayttelevat kunkin
toimijan arjessa ja millaisiin tehtaviin sita voitaisiin tulevaisuudessa kayttaa.
Naiden haastattelujen pohjalta muodostin kuvan siita, millaisiin tehtaviin droo-
neja kaytetaan ja voitaisiin tulevaisuudessa kayttaa Helsingin Sataman toimin-
noissa. Laaja haastatteluaineisto, joka sisaltaa tietoja Helsingin Sataman ulko-

puolelta on parantanut kokonaiskuvaani.

6.1 Millaisiin tehtaviin drooneja kaytetaan nyt?

Tutkimuksen aikana vuonna 2025 droonien kaytto ei ole erityisen laajaa Hel-
singin Satamassa. Mikaan toiminta ei ole sellaista, etta droonien kaytto on
edellytys jonkun tyon tai prosessin etenemiselle. Helsingin Satamalla on kay-
tossaan Mavic 3 Pro -drooni, ja henkilokunnassa on kirjoitushetkella kaksi

henkil6a, jolla on lupa ja osaaminen kyseisen laitteen operointiin.

6.1.1 Kuntokartoitukset

Talla hetkella droonien rooli onkin ollut Iahinna kuntokartoituksessa ja muussa
kuvantamisessa. Esimerkiksi laitureiden kuntokuvaaminen on toimintaa, jota
tehdaan Helsingin Satamassa jo talla hetkella. Kuten kappaleessa 4.8. kerro-
tussa kaiutinesimerkissa, myos laitureiden kuntokuvaus on osoitus droonien

mahdollistamista kustannussaastoista. Siina missa laitureiden kuntokartoitus
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vei aikanaan 2-3 henkilon tydpanoksen ja 1-2 tyopaivaa, nyt sama tyo voi-
daan tehdd muutamassa tunnissa yhden ihmisen toimesta. (Harjapaa, 2025)

6.1.2 Kuvauskayttd

Lisaksi drooneja kaytetaan erilaisissa kuvaustehtavissa, esimerkiksi Sataman
viestinnan kayttoon. Kesalla 2025 toteutettiin Loviisan sataman kuvauksia.
Helsingin Satama ja Loviisan satama kuuluvat samaan organisaatioon (Port of

Loviisa, S.a.)

Kuva 9. Droonilla kuvattua yleiskuvaa Loviisan satamasta. (Tuomo Seppala, 2025)

Kuvaukset ovat osa kokonaisuutta, jossa droonin kaytolla voidaan saada mer-
kittavia kustannussaastoja. Vastaavat kuvat kuten ylla, pitaisi normaalisti ottaa
helikopterin avulla. On selvaa, etta helikopteri ja ammattikuvaaja maksavat
huomattavan paljon verrattuna droonin kayttoon. Toki kuvien laatu ei valtta-
matta ole aivan yhta hyvia kuin ammattikuvaajalla, mutta panos-tuotossuhde
huomioon ottaen, drooni on ylivertainen. Lisaksi on muistettava, etta droonien

kamerat ja muut teknologia kehittyvat koko ajan paremmaksi.

6.2 Millaisiin tehtaviin drooneja voidaan hyoédyntaa tulevaisuudessa?

Drooneja voidaan kayttda monipuolisesti erilaisiin tehtaviin, kuten taman tyon
aikana on tullut kirjoitettua. Aion taman tyon puitteissa jakaa droonien hyddyn-

tamisen neljaan kokonaisuuteen, jotka ovat:
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- Aluevalvonta eli lentava valvontakamera
- Tekninen tarkkailu
- Kuntokuvaus
- Tapahtumien ja alueen yleiskuvaus

- Poikkeustilanteiden kuvaaminen ja konsultointi

Kuten voimme edellisessa luvussa havaita, drooneja kaytetaan jo nyt kunto-
kartoitukseen ja yleiskuvaukseen. Droonien kayttoa voidaan laajentaa strate-
gisesti. Tama tarkoittaa sita, etta droonia aletaan hyodyntamaan oletustyoka-
luna tilanteissa, jossa esimerkiksi laiturin, valomaston tai nosturin kunto on
selvitettava. Aloitetaan kuitenkin aluevalvontaan ja tekniseen tarkkailuun liitty-
vista mahdollisuuksista.

6.2.1 Aluevalvonta, eli lentava valvontakamera

Aluevalvonnalla tarkoitetaan tassa yhteydessa sataman turva-alueen valvon-
taa luvattomien tunkeutumisten varalta. Satama-alue on aidattu ja valvottu
useiden valvontakameroiden avulla, joiden avulla aluetta tarkkaillaan ympari

vuorokauden, vuoden jokaisena paivana (Harjapaa, 2025, #6, #7).

Autonomisen valvontadroonin, ja niin sanotun dronepesan avulla alueen katta-
vaa kameravalvontaa voidaan parantaa. Dronepesa tarkoittaa jarjestelmaa,
jossa alueella toimivalla droonilla on tukikohta, josta se operoi ja jossa se esi-
merkiksi latautuu. Kaytettavasta teknologiasta riippuen, dronepesassa voi-
daan myos vaihtaa droonin akku, joka tarkoittaa, etta droonin ei tarvitse olla
pesassa koko latauksen ajan.

Autonomisen ohjauksen varassa oleva drooni tai droonipari voi partioida sata-
man alueella sdanndllisesti. Nykyaan on kaytdssa monipuolisia teknisia ratkai-
suja hahmojen tunnistukseen ja jopa kasvojen tunnistukseen, jonka perus-
teella drooni voi havaita asianmukaiset alueella liikkujat. Suomalaisen Rumble
Tools yrityksen kehittdmat aluevalvontadroonit ovat erityisesti suunniteltu tal-
laista toimintaa varten. (Skyfleet S.a.)
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Kaytannossa lentava valvontakamera toimii piirivartioinnin tukena. Omien ha-
vaintojen lisaksi drooni voi reagoida halytykseen, joka voi laueta, jos alueelle
ollaan tunkeutumassa luvatta. Tallaisessa tilanteessa valmiudessa oleva auto-
nominen drooni nousee nopeasti tukikohdastaan, eli pesastaan ja suuntaa ha-
lytysalueelle. Ylla mainittu hahmon tunnistusteknologia havaitsee asiaankuulu-
mattoman hahmon ja alkaa seuraamaan sita valittomasti. Tutkimuksen aikana
olen saanut nahda, kuinka tehokkaasti hahmon seuranta toimii todellisessa ti-
lanteessa. Teknologia on varsin vakuuttavaa. Hahmo voi piiloutua esimerkiksi
kulman taakse tai menna suojaan, mutta drooni osaa pitaa kyseisen kohteen
seurannassa myos sen jalkeen, kun kohde poistuu piilostaan. Jarjestelma
osaa myOs havaita ja jaljittaa kohdetta vakijoukossa.

Drooni on joustava verrattuna kiintedan valvontakameraan

Droonin etuna verrattuna kiintedan valvontakameraan on se, etta se voi seu-
rata kohdetta. Sataman sokkeloisessa ja muuttuvassa ymparistossa tama
ominaisuus korostuu. Droonit voivat olla hyva lisa olemassa olevien valvonta-
kameroiden lisaksi. Droonin voi myos komentaa seuraamaan kohdetta naky-
vasti 1ahelta, jolloin tunkeutujalle kdy nopeasti selvaksi, etta han on seuran-
nassa, eika tunkeutumista kannata jatkaa pidemmalle. Vaihtoehtoisesti drooni
voi kuvata kaukaa, jolloin kohde ei tieda, etta hanta seurataan. Kuten aiemmin
kohdassa 5. kirjoitin, droonin havaitseminen hieman kauempaa, on hyvin vai-

keaa ilman teknisia apuvalineita.

Droonin seuratessa tunkeutujaa, se voi lahettaa reaaliaikaista kuvamateriaalia
piirivartioinnille ja jossain tilanteessa jopa suoraan viranomaiselle, jotka voivat
ryhtya asiaankuuluviin toimenpiteisiin. Jos tunkeutujaa ei saada heti kiinni,
kaikki materiaali voidaan tallentaa myohempaa kayttda varten, aivan kuten ta-
vallisten kiinteiden valvontakameroiden tapauksessa. Lisaksi alueen turvalli-
suutta voidaan lisata ilmoittamalla selvasti, etta alueella on normaalin kamera-

valvonnan liséksi droonivalvontaa.

Ylla olevat tiedot perustuvat suurilta osin Rumble Tools Oy:n kanssa tehtyyn
haastatteluun seka teknologian esittelyyn. Aiheen sensitiivisen luonteen takia

yrityksella ei ole tarjota materiaalia seurantateknologiasta julkiseen kayttoon.
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6.2.2 Tekninen tarkkailu

Tekninen tarkkailu tarkoittaa tassa yhteydessa satamatoimintojen tarkkailua,
kuten esimerkiksi lamposaadeltyjen konttien lampdtilan seurantaa tai konttien
seka peravaunujen oikeanlaista sijoittamista. Tallaista toimintaa varten on ai-
kanaan sataman alueella toiminut erillinen aluetarkkailija, jonka tehtavana on
ollut juuri sataman oikeanlaisen toiminnan varmistaminen (Liljeqvist, 2025).
Tana paivana vastaavaa tehtavaa ei ole olemassa. Helsingin Sataman palve-
luksessa toimivat turvallisuuskoordinaattorit tekevat jonkin verran alueen tek-
nista tarkkailua ja puuttuvat epakohtiin tarvittaessa, mutta heidan kapasiteet-

tinsa on rajallinen.

Teknista tarkkailua voidaan toteuttaa samalla dronepesa-jarjestelmalla, josta
kirjoitin ylla. Vastaava drooni, joka pystyy valvomaan alueen koskematto-
muutta, voidaan myds ohjelmoida lentamaan ennalta maarattya reittia ja tark-
kailemaan esimerkiksi lamposaadeltyjen konttien lampoétilaa. Droonin toiminta
perustuu tekoalyyn ja konenakoon. Jarjestelmaa on ensin "opetettava®, eli sen
on partioitava joitakin kertoja alueella keradmassa havaintoja. Kaikkea havain-
tomateriaalia kaytetaan tekoalyn kehittamiseen ja tilanteessa, jossa drooni on
partioinut esimerkiksi vuoden, silla on erinomainen kyky havaita poikkeamia.
Toisaalta sataman dynaaminen ymparisto voi aiheuttaa tdman suhteen haas-

teita.

6.2.3 Kuntokartoitukset

Kuten olen luvussa 6.1.1. kirjoittanut, drooneja kaytetaan jo nyt esimerkiksi lai-
tureiden tai valomastojen kuntokuvauksiin. Drooni on erittain kustannusteho-
kas tapa tehda taman tyyppisia kuvauksia. Helsingin Satamalla on jo nyt var-
sin hyvat valmiudet monipuolisten kuntokuvausten tekemiseen. Kuntokuvaus-
ten tekemiseen ei tarvitse kayttaa ylla mainittua valvontadroonia, vaan sita

varten kaytetaan erillisia drooneja.
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Kuva 10. Nosturin yksityiskohtia kuvattuna DJI Mavic 3 droonilla. Heindkuu 2025. Tuomo Sep-
pala.

6.2.4 Tekoalyn kayttd kunto- ja yleiskuvauksessa

Kuntokuvaus on talla hetkella manuaalisempaa kuin aluevalvonta, joka on la-
hes taysin autonomista toimintaa. Tekoalyn nopean kehityksen myo6ta, myos
kuntokartoituksia voidaan jatkossa toteuttaa tekoalyn avulla. Voidaan kuvitella
skenaario, jossa tekoalyohjattu drooni hakeutuu taysin automaattisesti kuvaa-
maan esimerkiksi laituria tai valomastoa ennalta annetun ohjeen mukaan. Jos
se havaitsee muutoksia tai ongelmakohtia, se voi tehda asianmukaisen ilmoi-
tuksen kuvineen Helsingin Sataman kunnossapidon kayttoon.

Siina missa kuntokartoitusta, myods yleiskuvausta tehdaan jo nyt. Yleisku-
vausta voidaan suorittaa esimerkiksi viestinnan tarpeisiin. Lisaksi drooneja voi
kayttaa tehokkaasti kuvaamaan erilaisia harjoituksia ja poikkeustilanteita sata-
massa. Esimerkiksi VAK-harjoituksen tai sahkokatkon kuvaaminen droonilla

voivat tuottaa lisdarvoa, kun tapahtumia arvioidaan myohemmin.
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6.2.5 Poikkeustilanteiden kuvaaminen ja konsultointi

Satama on dynaaminen ymparisto, jossa on paljon muuttujia. Sen 1api kulkee
teknista kalustoa ja vaarallisia aineita. Satamalla on viela erillisia sataman
osia, joissa on vilkasta liikennetta lahes jatkuvasti. Lisaksi erityisesti kesaai-
kaan sataman osat pyorivat merkittavilta osin kesatyontekijoiden ja harjoitteli-
joiden varassa. Tama on ihan toimivaa, mutta jos jossakin sataman osassa
sattuu joku poikkeustilanne, sitd hoitamaan voidaan tarvita kokenutta asian-
tuntijaa, joka voi olla toisessa sataman osassa. Tallaisessa tilanteessa droo-
neja voisi hyodyntaa siten, etta paikalla olevat nuoremmat tyontekijat voivat
olla puhelinyhteydessa kokeneempaan asiantuntijaan, joka voi tarkkailla tilan-
netta droonin lahettaman kuvan kautta ja antaa ohjeita. Tama vaatii toki tiet-
tyja erityisjarjestelyja, ja henkildston kouluttamista, seka tietoteknisen infra-

struktuurin kuvavirran lahettamiseen.

Ratkaisun edut voivat olla tavattoman hyvat. Kokematon tyontekija ei valtta-
matta osaa selittaa tilannetta erityisen hyvin sanallisesti tai osaa ottaa huomi-
oon kaikkia seikkoja. Jos kokenut asiantuntija nakee tilanteen suorana lahe-
tyksena tietokoneeltaan, lintuperspektiivista, hanelld on huomattavasti pa-
rempi kyky ohjata paikalla olevia tyontekijoita. Lisaksi poikkeustilanteesta saa-
daan talteen kuvamateriaalia, jota voidaan kayttaa, kun tilannetta kaydaan
myohemmin |api. Kirjoitan tasta skenaarion kohdassa 12.2.

7 DIGITALISAATION SEURAAVA ASKEL DROONIEN AVULLA

Helsingin Satamalla on strategisena tavoitteena laajentaa digitalisaatiota lahi-
vuosina. Strategiassa painottuu erityisesti erilaiset kamerajarjestelmat ja toi-
minnan seka alueen kuvantaminen. Tama drooneihin liittyvat tutkimus ja lu-
vussa 7 esitetyt kayttomahdollisuudet vastaavat hyvin Helsingin Sataman stra-
tegisiin vaatimuksiin digitalisaatiosta. Esimerkiksi valvontadroonien kuvaa tal-

lennetaan tietojarjestelmiin, ja kuvamateriaalia voidaan kayttaa nopeasti.
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Droonien hyodyntaminen digitaalisen kaksosen rakentamisessa

Digitaalinen kaksonen on nykyaikainen teknologia, jossa todellisen maailman
ymparisto on simuloitu digitaalisesti kaytettavaksi. Satama, tai sataman osa,
on kuvattu ja mallinnettu digitaaliseen muotoon ja sita voidaan tarkkailla ja
muokata tietokoneella. (IBM (a), 2025)

Drooneja voidaan hyoddyntaa digitaalisen kaksosen rakentamisessa ja paivitta-
misessa. Jos tarkastelemme kohdassa 6.2.3. esitettya teknista tarkkailua
droonin avulla, sen perusteella saatu kuvatieto voidaan lahettaa digitaaliseen
kaksoseen. Tama tarkoittaa, etta digitaalinen kaksonen on ajan tasalla, ja sen
avulla voidaan siirtya ajassa taaksepain, esimerkiksi vertailemaan jotakin tilan-
netta nyt ja vaikkapa edellisena vuonna tai edellisessa kuussa. Autonomisten,
alueen tekniseen tarkkailuun tarkoitettujen droonien avulla Helsingin Sataman
on mahdollista saada hyvalaatuista ja kontrolloitua raakamateriaalia digitaali-
sen kaksosen rakentamiseen ja hydodyntamiseen.

8 DROONIEN MUODOSTAMAT RISKIT NYT JA TULEVAISUUDESSA

Mihin tahansa toimintaan sisaltyy aina riskeja, jotka on hyva ymmartaa mah-
dollisimman hyvin. Droonien suhteen riskit riippuvat hieman siitd mista nako-
kulmasta asiaa tarkastellaan. Riskin voivat muodostaa alueella toimivat yksit-
taiset valvonta- tai kuvausdroonit, jotka voivat vikaantua tai joutua alueelle,

jonne niiden pitaisi lentaa.

8.1 Yksittaisten valvonta- tai kuvausdroonien aiheuttama riski

Yksittaiset valvonta- tai kuvausdroonit muodostavat riskeja ymparistolle. Ylei-
simpia riskeja ovat maariski, eli droonin putoamisesta aiheutunut vaara ihmi-
sille. Toinen riskitekija on droonin hallinnan menettaminen ja sen joutuminen

alueelle, johon lentoa ei ole suunniteltu.

Droonien lentamiseen liittyvat rajoitukset ja riskiarviot perustuvat droonien luo-
kituksiin. Pienemmat kaupalliset droonit on luokiteltu "Avoimeen kategoriaan”,

ja niiden lennattamiseen on luotu turvallisuus- ja koulutus maaraykset (Len-
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syyksia, joita on noudatettava riippuen droonin luokasta.

Avoimen luokan droonien luokitukset ja

turvaetaisyydet (EU-saantely)

Luokka | Droonin Sallitut Etaisyys Etaisyys
massa alueet ihmisiin asutukseen
A1l <2509 (CO) | Ihmisten paalla Ei minimietaisyy- Ei erityista
tai<900g sallittu (ei tta, mutta rajoitusta
(C1) vakijoukkoja) valtettava lenta-
mista vakijoukon
yli
A2 <4kg(C2) Lahella ihmisia, Vahintaan 30 m Vahintaan 150 m
mutta ei heidan horisontaalisesti
paalla (tai5m
matalanopeusui-
A3 <25kg(C3, Vain alueilla, Vahintaan 150 m Vahintaan 150 m
C4) joilla ei ole ilmisid | asutuksesta ja
ihmisista

Taulukko 1. Taulukko, joka havainnollistaa eri droonien luokkien mukaiset turvaetaisyydet.
(Luotu Copilot tekoalylla, 2025)

Lennattdminen avoimessa kategoriassa vaatii koulutuksen ja lupakirjan, jonka
saa suorittamalla Traficomin verkkoteoriakokeen (A1/A3) ja tarvittaessa valvo-
tun lisakokeen (A2) (Verkkoteoriakoe toiminnan alakategoriaan A1 ja A3,
2024). Koulutukset ja teoriakokeet keskittyvat erityisesti droonin turvalliseen
operointiin ja turvamaaraysten tuntemiseen. Helsingin Satamalla on opinnay-
tetyon kirjoitushetkella kaksi A2-lupakirjan haltijaa, jotka voivat operoida droo-

nia avoin-kategoriassa.

8.1.1 PDRA-riskiarviomenettely

Avoimen kategorian droonien kayttomahdollisuudet ovat varsin rajallisia, silla
niita ei voi operoida ilman, etta lennattajalla on laitteeseen jatkuva nakodyhteys
(VLOS), ja drooni on manuaalisessa ohjauksessa. Autonominen kaytto ei siis
ole avoimessa kategoriassa mahdollista. Siksi on luotu "Erityinen-kategoria”,
johon kuuluvat droonit, jotka eivat tayta ylla olevan taulukon vaatimuksia. Eri-
tyinen-kategorian droonia operoitaessa on toimintaa varten suoritettava maa-
riskiarvio, PDRA tai SORA.
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PDRA tulee sanoista Predefined Risk Assessment. Tallainen riskiarvio on teh-
tava operoitaessa erityinen-kategorian droonilla. PDRA perustuu ennalta luo-
tuihin skenaarioihin, joiden puitteissa operointi tapahtuu. Esimerkiksi PDRA-
S02 on esimerkki riskiarviomenettelysta, joka voisi soveltua Helsingin Sata-
man valvontadroonien operointiin. Siina drooni painaa enintaan 25 kg, sen
koko on korkeintaan 3 metria, ja sitd operoidaan autonomisesti BVLOS, eli il-
man suoraa nakoyhteytta ja hallintaa. (Tietoa ennakkoriskiarviosta (PDRA).
2023). Riskiarvio on toimitettava ilmailuviranomaiselle, Suomen tapauksessa
Traficomille, ennen toiminnan aloittamista. PDRA-menettelyn hyvaksyminen
vaatii riskikartoituksen lisaksi operaattorin toimintakasikirjaa. (Erityinen-kate-
gorian toimintakasikirjan sisaltd, 2023). PDRA-menettelyn tarkempi analysointi
ei ole taman opinnaytetyon keskiossa.

8.1.2 SORA-maariskiarvio

Silloin kun droonilla operoidaan olosuhteissa, joka ei mahdu Avoin-kategorian
saantoihin tai PDRA-skenaarioihin, joudutaan tekemaan SORA-maariskiarvio.
SORA tulee sanoista Specific Operations Risk Assessment. Menettelyssa teh-
daan riskiarvio operoinnin luonteesta ja se auttaa ennen kaikkea operaattoria
arvioimaan toimintaan liittyvat riskit. (EASA, S.a.). SORA on menettelyna huo-
mattavasti raskaampi kuin PDRA, silla siina luodaan koko operaatiota koskeva
riskikartoitus ilman ennakkoskenaariota. SORA on lahtokohtaisesti tarkoitettu
vain tiettyyn paikkaan, mutta markkinoilla on toimijoita, joille Traficom on
myontanyt SORA-menettelyn mukaisen toimiluvan koko maahan. Kuten
PDRA, my6s SORA-menettelyn yksityiskohtainen avaaminen ei ole taman
opinnaytetyon keskiossa.

8.2 Riskeista yleisesti

Droonien operointiin liittyy paljon riskien hallintaa ja ennalta maaritettyja reu-
naehtoja. Droonin vastuullinen operointi vaatiikin operaattorilta paljon erikois-
osaamista. Siksi valvontadroonien operointi on jarkevaa ulkoistaa alan toimi-
jalle. Sen sijaan pienempaa kuvausdroonia voi operoida myos Helsingin Sata-
man oma koulutettu henkilokunta. Molemmissa tapauksissa operaattori tuntee

toimintaan liittyvat riskit ja osaa varautua asianmukaisesti.
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9 DROONIEN ROOLI SATAMAA VASTAAN KOHDISTUVASSA SOTI-
LAALLISESSA TOIMINNASSA

Kysymys droonien sotilaallisesta kaytosta on kasvanut vuoden 2025 aikana,
kun Venajan sotatoimet Ukrainassa ovat kiihtyneet ja droonit ovat tulleet yha
suuremmaksi osaksi sodankaynnin arkea. Ukrainan tapahtumien lisaksi vena-
laisia sotilasdrooneja on eksynyt Puolan ilmatilaan ja pohjoismaissa on myos
havaittu luvattomien droonien aiheuttamia ongelmia. (YLE (a), 2025. YLE (b),
2025).

Helsingin Satama kuuluu Suomessa kriittiseen infrastruktuuriin ja se on huol-
tovarmuuden ja yleisen yhteiskunnallisen toimivuuden osalta kriittinen solmu-
kohta. On syyta olettaa satamien olevan yksi tarkeimpia kohteita mahdolli-
sessa sotatilanteessa, ja sotatilanteessa on oletettavaa, ettd satama on viholli-
sen kohdelistan karjessa. Kun pohditaan satamaan kohdistuvia drooneihin liit-
tyvia uhkia, on syyta aina muistaa, etta mahdollisia tunkeutumisia on eri tasoi-
sia, eika suora sotilaallinen hyokkays ole kovin todennakadinen. Siita huoli-
matta sotilaallisia aspekteja on syyta hieman pohtia.

Suoraa tuhoa voi tehda muullakin tavalla kuin drooneilla, ja sellaisten tapojen
arviointi on taman opinnaytetyon ulkopuolella. Droonien kayttd on mahdollista
tiedusteluun, hairintaan tai sabotaasiin. Olen kirjoittanut aiheesta blogikirjoituk-
sen, jossa pohditaan miten droonien parvihyokkays voisi haitata sataman toi-
mintaa ja toimia osana hybridisodankayntia. Kirjoituksessa tuodaan esiin mah-
dollisuus, etta tekoalylla ohjattu tuhannen droonin parvi tunkeutuisi sataman
ilmatilaan. Parvi voisi pelkalla lasnaololla halvaannuttaa sataman toiminnan,
esimerkiksi lentamalla tyokoneiden tai lahestyvien alusten valittomassa lahei-
syydessa. Droonien parvihyokkaykseen voi yhdistad myods mahdollisen ky-
berhyokkayksen, joka voi lamaannuttaa sataman toiminnan taydellisesti use-
amman tunnin ajaksi. (Seppala, 2025).

Droonien parvihyokkays ei valttamatta aiheuta suoraa tuhoa, mutta on silti so-
dankaynnin muoto. Sataman on varauduttava mahdolliseen parvihyokkayk-
seen ainakin ymmartamalla sen todennakoisyys, seka pitamalla skenaarion tii-

moilta tiiviisti yhteyttd puolustusviranomaisiin.
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10 LIIKETOIMINTA DROONEILLA

Toimeksiantaja on pyytanyt, etta tassa yhteydessa tutkin myos liiketoiminnalli-
sia nakokulmia. Helsingin Satama haluaisi, etta sen alueella toimisi sellaisia
toimijoita, jotka on ennalta hyvaksytty. Tama parantaa hallintaa erityisesti ope-
ratiivisen turvallisuuden nakokulmasta, kun Helsingin Satama tietaa millaisten
toimijoiden drooneja alueella operoi. Tutkimuksen aikana olen ollut yhtey-

dessa alan yrityksiin, joilla kaikilla on tarjolla omanlaisiaan ratkaisuja.

10.1 Toimijat markkinoilla

Markkinoilla olevat toimijat ovat erikoistuneet turvallisuuspuoleen ja kuvauk-
seen. Kuvauspalvelut ovat yksinkertaisimmillaan tavallisia ilmakuvia, mutta
alalla on my0s toimijoita, jotka pystyvat tekemaan 3D-mallinnuksia, ja laske-
maan esimerkiksi hiekkakasojen tilavuuksia hyodyntaen drooneja. Viimeksi
mainittu kuvaustyyli on nimeltaan ilmafotogrammetria, jossa hyodynnetaan va-

lokuvia 3D-mallin luomisen apuna (Palojarvi, 2020).

Alalla on toimijoita, kuten Skydata ja RumbleTools, joilla on kyvykkyys suorit-
taa kaikkia vaativampiakin tehtavia laitteillaan. Naiden jarjestelmien etu on se,
etta droonit ovat varustettu korkealla automaation tasolla, ja ne pystyvat suo-
riutumaan monipuolisista tehtavistd. Rumble Toolsin Skyfleet-jarjestelma voi
toimia alueella paitsi lentavana valvontakamerana, myos suorittaa alueen tek-

nista valvontaa, kuten konttikenttien kuvausta.

Markkinoilla on olemassa useita pienempia toimijoita, jotka ovat erikoistuneet
pelkastaan ilmakuvaukseen. Nailla toimijoilla ei ole kaytossa vastaavaa auto-
matiikkaa kuin ylla mainituissa kokonaisratkaisuissa, vaan kuvaukset hoide-
taan kasipelilla. Joissakin tapauksissa, kasin suoritettu lentaminen voi olla hel-
pompi toteuttaa johtuen saadoksista. Lahtokohtaisesti droonien lennattaminen
on suoritettava VLOS-saannon (kts. 4.4) mukaisesti, eli lennattajalla on oltava
nakoyhteys drooniin. On lainsaadannon nakokulmasta hieman epaselvaa, mi-
ten autonomisten droonien lennattdminen onnistuu esimerkiksi kuvaustehta-

vissa.
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10.2 Omat toimijat mainoskuvaukseen ja turvallisuuteen

Vaikka nykyaikaiset autonomiset jarjestelmat kykenevat tekemaan monipuoli-
sia kuvaustehtavia etaohjauksella, on parempi, etta turvallisuusjarjestelmiksi
suunnitellut laitteet pidetaan turvallisuustehtavissa, ja otetaan erilliset toimijat
mainos- ja markkinointikuvauksia varten. Alalla on useita pienia toimijoita,
joista osa on tehnyt kuvausyhteisty6ta Sataman kanssa aiemmin. Tata opin-
naytetyota varten olen keskustellut kahden toimijan kanssa:

- Aeria Oy
- Propeller Helsinki Oy

Molemmat toimijat ovat kunnostautuneita ilmakuvauksessa ja molemmilla on
uskottavat referenssit. Lisaksi molemmilla on taustaa Helsingin Sataman
kanssa toimisesta. Olen keskustellut opinnaytetyon prosessin aikana molem-
pien toimijoiden kanssa, ja molemmilla toimijoilla on intressi toimia Helsingin

Sataman yhteistyOkumppanina tulevaisuudessa.

11 JOHTOPAATOKSET JA KATSE TULEVAISUUTEEN

Tutkimuksen paatavoitteena oli selvittda droonien rooli Helsingin Sataman toi-
minnassa nyt ja tulevaisuudessa. Analyysin perusteella voidaan todeta, etta
droonit muodostavat merkittavan teknologisen mahdollisuuden sataman ope-
ratiivisen tehokkuuden, turvallisuuden ja digitalisaation kehittamisessa. Vaikka
droonien nykyinen kayttd satamassa rajoittuu paaasiassa kuntokartoituksiin ja

kuvaustehtaviin, niiden potentiaali ulottuu huomattavasti laajemmalle.

Ensimmaiseen tutkimuskysymykseen liittyen droonien nykyrooli on viela mar-
ginaalinen, mutta jo olemassa olevat sovellukset osoittavat selkeita kustan-
nus- ja ajansaastoja. Toiseen kysymykseen — millaisiin tehtaviin drooneja voi-
daan hyodyntaa — vastauksena voidaan todeta, etta droonit soveltuvat erityi-
sesti aluevalvontaan, tekniseen tarkkailuun, digitaalisen kaksosen rakentami-
seen seka poikkeustilanteiden hallintaan. Naiden kayttokohteiden toteuttami-
nen edellyttaa kuitenkin investointeja autonomisiin jarjestelmiin ja tekoalypoh-

jaisiin ratkaisuihin.
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Kolmannen tutkimuskysymyksen osalta droonien ymparille voidaan luoda lii-
ketoimintaa, joka perustuu hallittuun palvelumalliin ja hyvaksyttyihin toimijoi-
hin. Tama parantaa turvallisuutta ja mahdollistaa kustannustehokkaan palve-
lutuotannon. Neljannen kysymyksen — droonien muodostamat riskit — osalta
havaittiin, etta uhkat vaihtelevat yksittaisista luvattomista lennoista aina soti-
laallisiin skenaarioihin ja hybridivaikuttamiseen. Naiden riskien hallinta edellyt-
taa selkeita vastuunjakoja, teknisia valvontaratkaisuja seka viranomaisyhteis-

tyota.

Viimeinen tutkimuskysymys koski sotilaallista kayttoa. Vaikka suora sotilaalli-
nen hyokkays satamaan ei ole todennakadinen, droonien kaytto tiedustelussa,
hairinnassa ja sabotaasissa on realistinen uhkakuva, joka on huomioitava

osana kokonaisturvallisuutta. Helsingin Sataman asema kriittisena infrastruk-
tuurina korostaa tarvetta varautumiseen ja harjoitteluun yhdessa viranomais-

ten kanssa.

Yhteenvetona voidaan todeta, etta droonit eivat ole pelkastaan tekninen lis3a,
vaan strateginen tyokalu, joka tukee sataman digitalisaatiota, turvallisuutta ja
operatiivista tehokkuutta. Suositeltavaa on edeta vaiheittain kohti droonien
laajempaa kayttoonottoa, huomioiden teknologiset mahdollisuudet, lainsaa-

dannon vaatimukset ja riskienhallinnan periaatteet.

11.1 Tulevaisuuden tutkimuksen kysymyksia ja kehityskohteita

Vaikka tutkimus kasittelee asetettuja tutkimuskysymyksia kohtuullisen laajasti,
se jattda avoimia teemoja tulevaisuuden tutkimukselle. Tutkimus ei kasittele

droonien teknisia ratkaisuja. Aiheen tekninen tutkiminen ja tallaisten ratkaisu-
jen kartoittaminen on tarpeen tulevissa tutkimuksissa. Teknisella tarkoitan esi-
merkiksi droonien tiedonsiirtoon, tietoturvaan ja datan kasittelyyn liittyvia yksi-
tyiskohtaisia suunnitelmia. Mainittakoon, etta tekninen tarkastelu ei ollut alun

perin tutkimuksen keskidssa, vaan niiden tutkiminen vaatii erillisen opinnayte-

tyon.

Tutkimus kasittelee droonien aiheuttamien riskeja lahes pelkastaan sotilaalli-
sesta nakokulmasta, ja jattaa muut riskit huomioitta. Kappaleessa 9 keskity-
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taan sotilaallisen uhan arviointiin. Sotilaallinen tarkastelukulma on otettu tutki-
mukseen Venagjan Ukrainaan kohdistaman hyokkayssodan takia, jossa droonit
nayttelevat merkittavaa roolia. Tutkimuksen kirjoitushetkella droonien sotilaalli-
nen uhka on hyvin laajasti esilla kansalaiskeskustelussa. Tutkimus jattaa ka-
sittelematta droonien avulla tehtavan rikollisen toiminnan ja siihen liittyvat ris-
kit, paaasiassa siksi, etta aiheesta on saatavilla varsin heikosti tietoa. On epa-
selvaa, kaytetaanko drooneja talla hetkella rikolliseen toimintaan. Droonien
yleistyessa myos niiden kaytto rikollisessa toiminnassa tulee yleistymaan. Tal-
I6in uudella tutkimuksella on tilaa pohtia naita seikkoja, mahdollisesti satamaa

laajemmasta nakokulmasta.

Kolmas tutkimuksen kehittdmiskohde on kaupallisten toimijoiden tutkiminen,
joka ei ole saanut riittavan laajaa kasittelya. Kokonaan uusi tutkimus, joka ka-
sittelee vain kaupallisia ulottuvuuksia voisi olla tarpeellinen. Tallaisessa tutki-
muksessa voidaan jattaa sivuun esimerkiksi ylla mainitut riski- ja uhkatekijat.

12 SKENAARIOITA

Luonnostellaan muutamia skenaarioita, millaisia sataman alueella voi tulla
vastaan, ja millaista roolia droonit tai drooneja tarjoavat yritykset voivat tarjota.
Skenaarioissa pohditaan valvontaa, teknista apua seka viestintdkuvausta.

12.1 Alueelle tunkeudutaan — droonivalvonta toiminnassa

On ydaika ja alueelle tunkeutuu henkild. Henkilolla ei valttamatta ole tavoit-
teena esimerkiksi vahingonteko, vaan han on tunkeutunut alueelle silkasta
paahanpistosta. Henkilo kiipeaa aidan yli ja jatkaa alueelle. Henkilo havaitaan
kiinteista valvontakameroista, ja siita tulee vartiointiliikkeelle halytys. Halytyk-
sen perusteella Rumble Toolsin Skyfleet -drooni saa valvontatehtavan ja 1ah-
tee joko pesasta ilmaan tai partiolennolta halytyksen mukaisesti alueelle. Riip-
puen droonin sijainnista ja tunkeutumispaikasta, drooni on kohteessa 2—3 mi-
nuutissa. Konenakoon ja tekoalyyn perustuvan teknologian avulla drooni ha-
vaitsee alueella liikkuvan henkilon, joka poikkeaa muusta liikkehdinnasta alu-
eella. Jarjestelma ymmartaa, etta kyseessa on alueelle kuulumaton henkilo.
Tama on erityisen helppoa iltaisin ja disin, kun alueella on vahan muuta lilkken-

netta.
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liImassa oleva drooni alkaa seuraamaan henkiloa ja valittaa reaaliaikaista
kuva- ja paikkadataa alueen vartijoille, jotka lahtevat likkeelle kohteeseen.
Koko vartioiden matkan ajan drooni seuraa kohdetta, ja ruudun edessa oleva
tilanteen johtaja antaa ohjeita. Jos henkilo ei poistu alueelta valittomasti, hen-
kilo saadaan kiinni noin 10 minuutin aikana siita, kun han on tunkeutunut alu-

eelle.

Droonin etu suhteessa kiintedan valvontakameraan, on aktiivinen seuranta.
Seurantaa helpottaa jarjestelmassa oleva lampokamera. Valvontadrooni pys-

tyy seuraamaan henkil6a alueella, vaikka han yrittaisi piiloutua.

12.2 Alueella tapahtuu pienimuotoinen nestevuoto

On kesa ja suurin osat Helsingin Sataman vakituisesta henkildkunnasta on ke-
salomalla. Lansisatamassa tapahtuu pienimuotoinen nestevuoto, joka vaatii
huomiota henkilokunnalta, mutta Lansisatama pyorii tapahtumahetkella paa-
asiallisesti kesatyontekijoiden voimalla. Organisaation kokeneempi operatiivi-
sen henkilé on tydssa Vuosaaressa, eika paase kovinkaan nopeasti paikalle
Lansisatamaan. Tilanteen konsultointi pelkan puheyhteyden perusteella ei
valttamatta ole kovinkaan tehokasta. Tallaisessa tilanteessa voidaan ottaa il-
maan Lansisatamaan sijoitettu drooni, joka valittaa livekuvaa, jota kokeneempi
henkilo voi katsoa ja antaa ohjeita. Reaaliaikainen tilannekuva parantaa huo-

mattavasti monimutkaisen tilanteen hallintaa ja ymmarrysta.

Tassa tilanteessa droonista on myos se hyoty, ettd kuvamateriaalia voidaan
kayttaa myohemmin asian selvittamiseen, ja korjaavien toimenpiteiden kehit-
tamiseen. Taten droonista tulee myos oleellinen osa tyoturvallisuuden kehitta-

misessa.

12.3 Viestinta tarvitsee ilmakuvaa uudesta toiminnasta

Helsingin Satamassa otetaan kayttoon uudenlainen tapa tehda raskaan kalus-

ton lahtoselvitys. Viestinta haluaa menettelysta hyvaa ja informatiivista kuva-
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materiaalia, joka on saatavilla Helsingin Sataman viestintakanavissa. Materi-
aalia toimitetaan myds alueella toimiville kuljetusliikkeille opetustarkoituk-

sessa.

Lahtoselvitys paatetaan kuvata monesta eri nakokulmasta, myos droonilla.

Aluksi kuvausta pilotoidaan kayttaen Helsingin Sataman omaa kuvausdroonia,
jota operoi oma koulutettu henkilostd. Kun sopivasta kuvakulmasta ja skenaa-
rioista on paatetty, viestinta ottaa yhteytta yhteistyOyritykseen, joka tekee am-

mattimaista droonikuvausta.

YhteistyOyrityksilla on kaytdssa ammattimaisempi kuvauskalusto, ja lisaksi
heilla on ammattitaitoa kuvauksesta aivan eri tavalla kuin Helsingin Sataman
omalla henkilokunnalla. Yhteistydbmenettelyn ansiosta kumppaniyritys tuntee
toimintaympariston ja kulkuluvat seka lentoluvat ovat jo valmiiksi kunnossa.
Kuvaus voidaan suorittaa nopeasti ja joustavasti. Tassa skenaariossa saa-
daan kayttoon seka Helsingin Sataman oma drooni, etta yhteistydkumppanin

ammattitaito ja ammattitason laitteisto.
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