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1 JOHDANTO

1.1 Opinnaytetyon tausta, tarkoitus ja tavoite

Tassa opinnaytetydssa kuvataan projektia, jonka tavoitteena on parantaa asiakkaiden hallintaa Mic-
rosoftin pilvipalveluymparistossa. Tyon tilaajana toimii ITC-Solution Group. Opinnaytetydssa kuva-

taan hallintaympariston lahtétilannetta, tyokalujen kayttédnottoa ja lopputulosta.

ITC-Solution Group on huomannut, etta yritys tekee viikoittain projekteja ja kayttédnottoja Microsof-
tin pilviymparistddn. Todella harva asiakas tarvitsee nykyaan omaa palvelinrautaa IT-ymparistdssa,
joten kayttéonottoja pilviymparistdon tapahtuu melkein viikoittain. Isoin osa projekteissa on nykyisen

laitekannan siirto laitehallintaan.

Yrityksen sisalla on mietitty miten ymparistéjen kayttédnottoja ja hallintaa voitaisiin tehostaa. Kesa-
kuussa 2024 asiantuntijoilta tuli suosituksia CIPP APP nimisesta sovelluksesta. Sovelluksella voitai-
siin tehostaa ymparistdjen kayttdonottoa. Ohjelmaa voitaisiin kayttad myos kayttaja- ja laitehallin-
taan. Isona osana sovelluksessa olisi mahdollisuus luoda valmiita asetusmalleja, joilla kayttddnottoja
saadaan nopeutettua.

Opinnaytetyon tavoitteena on kehittda ITC:n nykyista M365-asiakashallintaymparist6a. Kehityspro-
jektin tavoitteena on saada toimiva sovellus avustamaan jokapaivaista tyoskentelya yrityksessa.
1.2 Kasitteet

CIPP CyberDrain Improved Partner Portal. CyberDrain yrityksen kehittelema

Microsoft 365 ymparistdjen hallintatyokalu.

Entra ID Microsoftin pilvipalvelussa toimiva identiteetin- ja kayttdoikeuksienhal-

lintapalvelu. (aiemmin tunnettu nimelld Azure AD).

GDAP Granular Delegated Admin Privileges. Microsoftin kayttdoikeusmalli

asiakasvuokralaisten hallintaan.

GitHub Microsoftin omistama ohjelmistokehitysalusta. Ohjelmistoprojektien

versiohallinta-alusta.

API Application Programming Interface. Ohjelmistojen valinen rajapinta,

josta sovellukset voivat antaa ja kysya tietoa toisiltaan.

Microsoft tenant Organisaation oma Microsoftin pilviymparistd, joka sisaltaa yrityksen-

domainit, lisenssit, palvelut ja asetukset.

Microsoft Azure Microsoftin globaali pilvipalvelualusta. Tarjoaa kayttajille monipuolisesti

laskenta, tallennus- ja verkkopalveluita.
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TAUSTA / TEORIA

Entra ID

Intune

CIPP

Entra ID on Microsoftin kehittdma pilvipohjainen identiteetin ja paasynhallintapalvelu. Vanhalta ni-
meltdan Azure AD. Palvelulla hallitaan kayttajien kayttdoikeuksia organisaation sovelluksiin ja da-
taan. Palvelusta luodaan ja hallitaan organisaation kayttajia. Maaritetdaan kayttdoikeuksia. Palve-

lussa luodaan myo6s organisaation suojauskaytannot.

Entra ID palveluun sisaltyy useita erilaisia lisensseja, joka tarjoaa erilaisia ominaisuuksia organisaa-
tiolle. limainen versio sisaltyy kaikille pilvipalvelun kayttajille. llmainen versio tarjoaa vain perustoi-
mintoja, joihin kuuluu esimerkiksi kayttdjien ja ryhmien hallinnan, SSO-kirjautumisen, 2-vaiheinen

todentaminen, sovellusten hallinta ja perustason raportointi.

Maksulliset Entra ID P1 ja P2 tason lisenssit laajentavat palvelun ominaisuuksia. Nailla lisensseilla
saa kayttoon edistyneet turvallisuusominaisuudet, dynaamiset ryhmat, sovellusten edistyneet hallin-

tatoimet ja reaaliaikaisen raportoinnin. (Microsoft product documentation 2025.)

Microsoft Intune on pilvipohjainen paatelaitteiden hallintatydkalu. Intunen kautta hallitaan keskitetysti
yrityksen laitteita, sovelluksia ja tietoturvaa. Intune mahdollistaa kokonaisvaltaisen paatepisteiden

hallintaratkaisun yritykselle.

Intunella voidaan hallita laitteiden paivityksia, vaatimuksia ja tietoturvaa. Laitteille voidaan jakaa so-
velluksia keskitetysti ja hallita ndiden paivityksia. Intune mahdollistaa myds laitteiden esiprovisioin-

nin. Talla tarkoitetaan sita, etta laite saadaan kayttdvalmiiksi ennen kuin loppukayttaja saa sen kayt-
toon. Kaikki organisaation sovellukset ja asetukset saadaan asennettua valmiiksi. Tama yhtenaistaa

organisaation asetukset ja vahentda manuaalista ty6ta laitteille.

Intune on suunniteltu kaikenkokoisille yrityksille. Palvelun avulla voidaan hallita laajasti tuhansia lait-
teita. Laitteet saadaan integroitua muiden Microsoftin pilvipalveluiden kanssa, jolloin laitteille saa-
daan nykyaikeiset tietoturvapalvelut ja kirjautumismenetelmat kayttoon. (Microsoft product documen-
tation 2025.)

CIPP on CyberDrain nimisen yrityksen avoimen lahdekoodin sovellus, jolla voidaan hallita M365-
ymparistdja. Sovelluksella voidaan hallita samaan aikaan kaikkia asiakkaiden ymparistoja. Sovellus
on kehitetty Microsoftin kumppaniyrityksille, joilla on mahdollista hallita useita asiakasvuokralaisia

oman organisaation alla.

CIPP sovellus koostuu nykyaikaisesta React pohjaisesta kayttoliittymasta ja Azure palveluiden
paalle rakennetuista taustapalveluista. Toimintojen suorittamiseen sovellus kayttaa Microsoftin Po-

werShell-APl:n komentoja.

CIPP sovelluksen keskeisena ideana on tuoda usean asiakkaan hallinnointi yhteen keskitettyyn por-
taaliin. Hallintanakymaa yritetaan yksinkertaistaa tuomalla usean eri Microsoft hallintapaneelin omi-
naisuuksia samaan ndkymaan. Sovelluksen avulla saadaan yllapidettyd standardeja asiakkaiden

valilla, koska muutoksia saadaan tehtyad samalla useille asiakkaille. (CIPP Documentation 2025.)
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2.4  Microsoft Azure

Microsoft Azure on Microsoftin pilvipalvelualusta. Microsoft Azureen kuuluu yli 600 eri palvelua. Jo-
kaista eri palvelua voidaan skaalata kayton mukaan. Keskeisimpia palveluita ovat: Virtuaalikoneet,
tietokannat, verkkopalvelut ja tallennustila. Palveluita hallintaan Azure portaalin kautta ja veloitus

tapahtuu vain kaytetyista resursseista.

Azuren palvelut toimivat Microsoftin datakeskuksissa, joita on useampi ympari koko maailmaa. Data-
keskuksissa yllapidetaan tuhansia palvelimia. Palvelimilla kaytetaan virtualisointia palveluiden tuotta-
miseen. Virtualisoinnin avulla yksi palvelin pystyy suorittamaan useita eri palveluita samanaikaisesti.

(Microsoft product documentation 2025.)

2.5 Azure sovellukset

2.5.1 Azure Static Web apps

Static Web Apps on Microsoftin Azure palvelu, jolla saadaan julkaistua web-sovelluksia ja verkkosi-
vuja suoraan ilman oman palvelimen hallintaa ja yllapitoa. Web-sovelluksia saadaan jaettua helposti
kaikkien saataville. Palvelu julkaisee sovellukset suoraan koodiarkistosta, esimerkiksi GitHubista.
Palvelinten yllapitoa ei tarvita ja sivun paivitys tapahtuu automaattisesti, kun koodiarkistoon tehdaan
muutoksia. Palvelun kautta nykyaikaiset SSL/TLS-varmenteet ja HTTPS suojaukset saadaan ilman
lisdkustannuksia. (Azure Static Web Apps documentation 2025.)

Opinnaytetydssa sovellusta kaytetaan ohjelman kayttéliittyman jakamiseen ja kayttéon.

2.5.2 Azure Functions

Azure Functions on Microsoftin palvelu, jolla voidaan ajaa koodia suoraan pilvipalvelusta. Palvelu
suorittaa koodia ja kasittelee tietoa. Functions palvelun avulla ylldpidettavaa palvelinta ei tarvita so-
velluksille. Functions ominaisuus tukee useita eri koodauskielid. Functions sovellus on kdytéssa vain

silloin, kun palvelulle tehdaan kutsuja. Palvelussa maksetaan vain koodin suoritusajasta.

Opinnaytetydssa Azure Functions toimii taustapalveluna, joka suorittaa kaikki sovelluksen kayttoliit-
tymassa tehtdvat komennot. Komennot kayttoliittymasta tapahtuu HTTP kutsuilla, jonka jalkeen so-

vellus suorittaa koodin. (Microsoft Azure Functions documentation 2025.)

2.5.3 Azure Key Vault

Azure Key Vault on pilvipalvelu, jossa sailytetdan ja hallitaan salaista tietoa. Yleisimmat kayttékoh-
teet ovat salausavaimet, sertifikaatit ja APl-avaimet. Kaikki salainen tieto saadaan pidettyd yhdessa

paikassa.

CIPP sovellus pitdd Key Vault sovelluksen sisalla kirjautumistietoja, APl avaimia ja asiakkaiden te-
nant ID tietoja. Azure Functions sovellus lukee naita vain tarvittaessa. (Azure Key Vault documenta-
tion 2025.)
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2.5.4 Azure Storage

Azure Storage on pilvitallennusalusta, jota voi skaalata tallennustarpeen mukaan. Palvelua voidaan
kayttaa esimerkiksi dokumenttien, tiedostojen tai varmuuskopioiden tallennukseen. Palvelussa on
tiedoston tallennusmuodoille useita eri vaihtoehtoja. Esimerkiksi Disk Storage on suunniteltu virtuaa-
likoneiden kiintolevyille tai File Share tiedostojen jakamista varten. Palvelussa oleva data suojataan

automaattisesti.

CIPP kayttaa Storage ominaisuutta lokien yllapidossa. Kaikki Azure Functions ohjelman suoritetut
komennot tallentuvat tanne. Sovelluksen sisalla luodut raportit sdilytetddn Azure Storagessa, josta
kayttoliittyma saa haettua tiedot. Storage sovellus tallentaa my6s jonossa olevat komennot, jotta
nama voidaan suorittaa sarjoissa. (Azure Storage documentation 2025.)



3

3.1

9 (17)

KAYTTOONOTTO

Kayttédnoton esivalmistelu

Palvelun kayttéonotto organisaation omaan Azure instanssiin vaatii esivalmisteluja.

Paaorganisaatiossa pitda olla Multi-Tenant ominaisuus paalla, jotta asiakkaiden hallinta onnistuu.
ITC:n organisaatio kdyttaa jo tatéd ominaisuutta asiakkaiden hallintaan. Kaikki nykyiset asiakkaat on
kutsuttu asiakasvuokralaisiksi. T&man ominaisuuden avulla muiden yritysten hallinta onnistuu Micro-

softin kumppaniportaalin kautta.

ITC:n organisaatioon on luotu Azure-tilaus sovellusta varten. Taman tilauksen sisélle saadaan tarvit-
tavat pilviresurssit. Azure resussit laskutetaan pay-as-you-go mallilla kuukausittain. Talla mallilla ei

ole kiinteda kuukausimaksua. Lasku tulee sen mukaan, kuinka paljon resursseja on kaytetty kuukau-
dessa. Peruskaytolla CIPP sovellus kayttaa Azure resursseja vahan. Kustannusarvio on noin 15-30

€ kuukausi.

Sovelluksen kayttoliittyma ja API-rajapinta on avoimen lahdekoodin projekti GitHubissa. Sovelluksen
versiohallinta ja paivitykset tapahtuu tata kautta. ITC:lle on luotu oma GitHub-tili, jotta projektista
saadaan luotua oma haara kayttéa varten. GitHub tilille luodaan my6s henkilékohtainen paasytun-

niste. Tata kaytetaan, jotta palveluun paastaan kirjautumaan API-rajapinnan kautta.

Kayttéonottoa varten ITC:n organisaatioon pitaa olla tili, jolla on kaikki oikeudet. Kayttédnoton jal-

keen tama tili voidaan poistaa. Kaikki esivalmistelut kayttéonottoa varten on tehty.

3.1.1 Azure ymparistdn ja API rajapinnan kayttéonotto

CIPP sovelluksen dokumentaatiossa on Azure malli (Kuva 1), joka luo tarvittavat resurssit Azure ti-
lauksen alle. Malliin maaritetddn mink& alueen Microsoftin palvelinsalia kaytetaan. Palvelinsalin si-
jainti vaikuttaa sovelluksen suorituskykyyn. Mallissa maaritetdan GitHub arkistojen verkko osoitteet,
jotta Azure Functions ohjelma paasee tahan kasiksi. Aikaisemmin GitHub-tilille luotu henkildkohtai-
nen paasytunniste tallennetaan mallia kayttamalla Key Vault sovellukseen. Taman jalkeen hyvaksy-
taan muutokset. Sovellukset tulevat kayttdon noin 10 minuutin kuluessa, kun Azure mallin asetukset

on hyvaksytty.

Basics  Review + create

Template
Customized template o
= 8 resources . j y dib
Edit template Edit parameters Visualize
Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subseription * (0 | cipp N ‘
Resource group * (0 | v ‘
Create new
Instance details
Region * (O | ‘West Europe R
Base Name O | cipp

|
\
Github Repository (@ | ‘
|

Github Token O |

Kuva 1. Azure palvelujen kayttéonottomalli (Hakkarainen, 2025)
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3.1.2 Tilien konfigurointi kéytt6a varten

Ensimmaiseksi luodaan palvelutili ITC:n organisaatioon. Ohjelma kayttaa tata tilid muutosten tekemi-
seen ja asiakkaiden hallintaan. Entra kayttajahallinnasta luodaan CIPP Service Account niminen tili.
Tilille otetaan kaksivaiheinen tunnistautuminen kayttoén. Kirjautumistiedot tallennetaan ITC:n kaytta-
maan salasanahallintaohjelmaan. Tilille annetaan kaikki kayttdoikeudet ensimmaista kayttéonottoa
varten. Kayttdoikeudet muokataan mydhemmin sopivaksi. Asiakkaiden organisaatioiden muutoksia
varten kayttajatili lisadtddn Admin agents nimiseen ryhmaan. Talla ryhmalla on oikeudet tehdd muu-

toksia organisaatioihin, jotka on yhdistetty ITC:n organisaatioon GDAP ominaisuutta kayttamalla.

CIPP Service Account tilille luodaan myds paasykaytanto. Tilille vaaditaan kaksivaiheinen tunnistau-
tuminen jokaisella kirjautumisella. Tilille kirjautuessa vaaditaan myds, etta pyynnot tulee luotetusta
sijainnista. Tama tarkoittaa sita, etta tilille paasee kirjautumaan vain ITC:n toimiston kiinteasta IP

osoitteesta.

Sovelluksen kayttoliittymaan pitda antaa oikeudet Azure hallinnasta. Azure Static Web App sovelluk-
sen role management kohdasta saadaan kutsuttua kayttdjia. Luodaan kayttamista helpottamiseksi
kaksi ryhmaa organisaatioon. CIPP User ryhma normaaliin kayttéén. Tama ryhma ITC:n tydnteki-
joille, jotka kayttavat ohjelmaa asiakkaiden hallintaan. Tama kayttaa CIPP sovelluksen sisaista "edi-

tor” nimista roolia. Toinen CIPP Admin ryhma luodaan kayttajille, jotka hallinnoivat sovellusta.

Nyt sovellukseen paastaan kirjautumaan ensimmaista kertaa ja kayttéonotto saadaan vietya lop-

puun.

3.1.3 Sovelluksen kayttddnotto

Azure Static Web App on luonut URL osoitteen, jonka kautta sovellukseen paastaan kirjautumaan.
Kirjautumiseen kaytetaan yrityksen omaa tilia ja autentikointi tapahtuu Microsoftin palvelinten kautta.

Web App palvelun kautta annetaan kayttdoikeudet sovellukseen aiemmin luotujen ryhmien avulla.

Kirjautumisen jalkeen paastaan aloitusruudulle. Ensimmaiseksi tehdaan sovelluksen rekisterdinti.
Rekisterdinti luo CIPP-SAM nimisen sovelluksen ITC:n organisaatioon. Tama sovellus sisaltaa Mic-
rosoftin API-rajapinnan komentoja, joita kdytetdan asiakkaiden organisaatioiden hallintaan. Rekiste-

rointi tehdaan CIPP Service Account tililla.

Seuraavana yhdistetdan paaorganisaatio sovellukseen. Tama tarkoittaa sita, milla tililla sovellus lu-
kee tietoa ja tekee muutoksia. Kirjaudutaan tdhan CIPP Service Account tililla. Kirjautumisen jalkeen
tdman tilin kayttdoikeuksia voidaan vahentaa. Kayttd ei vaadi taysid oikeuksia organisaatioon. CIPP
tilille maaritetdan kayttdoikeudet, joilla paasee kasiksi keskeisiin toimintoihin. Tilin yhdistamisen jal-

keen paastaan kirjautumaan sovelluksen etusivulle. (Kuva 2)

Nyt sovelluksella padastdan tekemaan muutoksia omaan organisaatioon. Organisaation kayttajat ja
laitteet ndkyvat asetusvalikoissa. CIPP sovellusten asetuksista otetaan viimeiseksi kayttéon Multi
Tenant mode, jolla saadaan asiakkaiden organisaatiot nakyviin. Ajetaan sovelluksen Tenant Admini-
stration osiosta listauksen paivitys. Nyt sovelluksella voidaan hallita kaikkia ITC:n alla olevia alivuok-

ralaisia.
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g -I o itcsolution.onmicrosoft.com (itcsolution.onmicro.. " . N
; @itc.fi
Search users in any tenant by UPN or Display Name. Requires Lighthouse onboarding
Identity Management
Tenant Administration
TENANT NAME TENANT ID DEFAULT DOMAIN AD SYNC ENABLED
Security & Compliance ITC-Solution Group Oy = v
Intune
User Statistics Standards Set SharePoint Quota

Teams & SharePoint
Email & Exchange
Tools

15
CIPP

1

05

is applicat
Remediati

ninjaOne

Kuva 2. CIPP Sovelluksen etusivu (Hakkarainen, 2025)

3.2 Kayttdéonoton jalkeiset toimenpiteet

Ensimmaisena turhat kayttdoikeudet poistetaan. Global Administrator oikeutta ei tarvita sovelluksen
toimintaa varten ja hyvien kaytantéjen mukaisesti ymparistéssa on vain muutama kaikilla oikeuksilla
oleva tili. Kaytantéjen mukaisesti annetaan tilille vain ne kayttdoikeudet, joita tarvitaan sovelluksen

toimintojen suorittamiseen. Maaritetdan CIPP Service Account tilille seuraavat Entra roolit (Taulukko

1). Taulukossa kuvattu, mihin toimenpiteisiin talla on oikeudet.

Taulukko 1. Entra roolit

Application Administrator Voi luoda ja hallita sovelluksia, sovellusre-

kisterdinteja, yrityssovelluksia ja suostu-

muspyyntoja.

Cloud App Security Administrator Hallinnoi kaikkia Defender for Cloud osa-
alueita. Oikeus luoda ja hallita Defender
kaytantoja.

Intune Administrator Hallinnoi kaikkia Intune osa-alueita. Hallin-

noi laitteiden tietoja, kaytantdja ja maarityk-

sia.

Exchange Administrator Hallinnoi kaikkia Exchange Onlinen osa-
alueita, mukaan lukien sahkopostilaatikot,

kayttdoikeudet ja asetukset.

Security Administrator Hallinnoi identiteettisuojausta, suojauskay-

tantdja ja laitteiden tietoturva asetuksia.

SharePoint Administrator Hallinnoi kaikkia SharePoint Onlinen osa-
alueita.
User Administrator Hallinnoi kayttajia, ryhmia ja naiden rekiste-

rointia. Pystyy hallitsemaan loppukayttdjien

salasanoja
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Privileged Authentication Administrator Hallinnoi loppukayttajien 2-vaiheista tunnis-

tautumista.

Nailla rooleilla onnistuu kaikkien toimintojen ohjaus sovelluksen siséalla, mita tydtehtavissa tarvitaan.
CIPP sovelluksen sisaisilla ryhmilld saadaan muokattua oikeuksia sovelluksen kayttdjille tarpeen
mukaan. Vain yhdelle yllapitajatilille annetaan kaikki oikeudet. Yleiseen tyokayttdon ei tarvita kaikkia

oikeuksia.

Lopuksi maaritetaan automaattiset paivitykset sovellukselle. Tama onnistuu GitHub Pull -sovelluk-
sella. Sovellus asennetaan GitHub tilille, joka on kaytossa sovelluksessa. Sovellukseen valitaan ar-
kistot, joita tama seuraa (CIPP ja CIPP-API). Taman jalkeen omat haarat pysyvat ajan tasalla uusim-

pien muutosten kanssa. (Kuva 3)

i1 00pen + 1Closed Author « Label = Projects v Milestones « Reviews « Assignee = Sort =

E [pull] main from KelvinTegelaar:main & pull

pull’ bot 'was merged 4 minu A0

Kuva 3. GitHub automaattipaivitys (Hakkarainen, 2025)
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4 OMINAISUUDET JA KAYTTO

41 Kayttajahallinta

Kayttajahallinta on jokapaivaisessa tekemisessa isossa roolissa (Kuva 4). Kayttajahallinnassa voi-
daan lisata, poistaa ja muokata kayttajia. Kayttajien kayttdoikeuksia voidaan muokata. Kayttajien

tietoja ja lisensseja pystytdan muuttamaan. Ryhmia voidaan lisata ja poistaa.

CIPP-sovelluksessa lisana kayttajahallintaan tulee ryhmamallien ja kayttdoikeusmallien luominen.
Ryhmista ja naiden kayttdoikeuksista voi luoda valmiin mallin ja tdman voi ottaa kayttdon helposti
hallintaportaalin kautta. Esimerkiksi Sharepoint dokumenttihallintaa varten voi tehda kayttdoikeuk-

sista pohjan, jota voi kayttaa kayttéénotossa.

ITC-Solution Group Oy (itcdemo.fi)

Users - itcdemo.fi

Identity Management

JIT Admin

Offboarding Wizard

Kuva 4 Kayttgjahallinta (Hakkarainen, 2025)

4.2 Laitehallinta

Laitehallinnassa pystytdan tarkastelemaan kaikkia pilvihallittuja laitteita. Ty6asemille ja puhelimille
voidaan tehda muutoksia laitehallinnan kautta. Laitteiden tietoturvapolitiikkaa ja vaatimuksia voidaan
muokata. Laitteille voidaan jakaa sovelluksia ja paivittda niitd. Yrityksen laitekannasta voidaan ottaa

raportteja. Laitteiden esiprovisiointiprofiilien luonti.

CIPP antaa laitehallintaankin mahdollisuuden luoda mallipakkauksia asetuksista ja nama voidaan
ottaa kayttdon usealle asiakkaalle. Uutta kayttédnottoa pilvihallintaan tehdessa tdma nopeuttaa pro-
sessia huomattavasti, koska jokaista asetusta ei tarvitse kayda tekemassa manuaalisesti. Perus-

asetuspohja on kuitenkin monessa kayttéonotossa sama.

Sovellukset saadaan myos vietya katalogiin, josta naita voidaan jakaa usealle asiakkaalle.

4.3  Sahkopostihallinta

CIPP tuo kaikkien asiakkaiden sdhkopostihallinnan yhteen ndkymaan. Paanakyman alta voidaan
hallita kayttaja- ja resurssipostilaatikoita. Pdandkymassa hallitaan myds postilaatikoiden poistoa,

luontia ja kayttdoikeuksia.

Hallinta pitda sisalldan viestien jaljityksen. Talld ominaisuudella voidaan selvittda sahkdpostien toi-

mitusongelmia. S&hkdpostien tilaa voidaan seurata valittujen paivamaarien sisalla ja ndhdaan missa
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tilassa sahkdpostit ovat. Esimerkiksi voidaan tarkastella estettyja sahkopostiviesteja ja miksi postit

jaavat estoon.

CIPP mahdollistaa roskapostin suojausasetusten hallintaa. Talla voidaan hallita asiakkaan roska-
posti ja haittaohjelma suodattimia. Taaltéa voidaan myds hallita sdhkdpostiviestien salausominaisuuk-
sia. Asetusmaarityksista voidaan luoda asetuspaketteja, jotka voidaan ottaa kayttéén nopeasti use-
alle asiakkaalle.

Kaikkien asiakkaiden sahkoposteista saadaan raporttindkyma. Raporttindkymasta voidaan tarkastaa
sahkopostien trendeja ja roskapostien tilastoja. Naita tietoja voi kayttda roskapostiasetusten luontiin.

Raporttindkymastéa saadaan kayttddn myds halytysominaisuudet.

4.4  SharePoint ja tiedostonhallinta

SharePoint valilehti antaa yhden hallintanakyméan asiakkaiden dokumenttipankkeihin. Asiakkaan

SharePoint dokumenttipankkeja voidaan hallita taman kayttoliittyman kautta. Dokumenttipankkeja
voidaan luoda ja naista saadaan valmiita asetuspaketteja, jotka saadaan toimitettua muille asiak-
kaille. Dokumenttipankkien kayttdoikeuksia muokataan myos taalta. Sivujen datakayttéa voidaan

seurata myos tata kautta. Suoraa tiedostonakymaa dokumenttipankkeihin ei CIPP sovelluksessa

ole.
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5 YHTEENVETO

Tydn tavoitteena oli suunnitella ja toteuttaa kayttéonotto nykyaikaiselle tykalulle asiakkaiden IT ym-
paristéjen hallintaa varten. Uuden tydkalun avulla olisi mahdollista nopeuttaa jokapaivaista teke-
mista. Tavoitteena oli myds uusien asiakkaiden kayttdonoton helpottaminen ja asetusten yhdenmu-
kaistaminen. Asiantuntijoiden kanssa Idydettiin CIPP niminen sovellus, joka voisi olla yrityksen kay-

tdssa hyva. Yrityksen johdolta tuli kayttdonotolle ja tarvittaville resursseille vihreaa valoa.

Aikataulullisesti ohjelman kayttddnotto aloitettiin syyskuussa 2025. Tavoitteena oli saada kayttéon-
otto valmiiksi vuoden loppuun mennessa. Toteutuksen aikataulussa pysyttiin ja varattu aika toteutuk-

seen oli riittava.

Kayttodnoton aikana paasi tutustumaan uusiin ominaisuuksiin Microsoftin loputtomissa pilvipalvelu-
mahdollisuuksissa. Isoimpana haasteena oli Microsoft Azuren palvelut. Tahan kokonaisuuteen ei ole
aikaisemmin tarvinnut tutustua. Iso osa ajasta meni Azuren kaytantojen ja kayttdoikeuksien hallin-

taan.

Marraskuun lopulla sovellus saatiin kayttoon ITC:n ymparistdon. Sovelluksen kayttéa on kokeiltu
ITC:n testiymparistdssa ja perusominaisuuksia muutamissa asiakasymparistoissa. Sovelluksen
avulla pystytdan suorittamaan haluttuja toimenpiteitd asiakkaiden ymparistéihin. Tekninen toteutus

saatiin aikataulussa valmiiksi.

Projektista saatiin yritykselle yksi tyOkalu lisda asiakkaiden hallintaan. Sovellusta ei heti oteta kaikille

kayttoon. Kayttdonottoa kokonaan ITC:n tuotannon kayttéon katsotaan mydhempana ajankohtana.
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POHDINTA

Ennen projektin alkamista minulla ei ollut aiempaa kokemusta Microsoft Azuren palveluista ja kaytto-
mahdollisuuksista. Tyon puolesta Microsoftin identiteettihallinta ja laitehallinta on ollut tuttu tyékalu jo
usean vuoden ajan. Kiinnostusta on aina loytynyt paasta syvemmalle Microsoftin pilvityokaluihin.
Tama osittain siita syysta, ettd yha useampi yritys siirtyy pilvipohjaisiin palveluihin. Projektissa kayte-
tyt palvelut ovat vain pieni puraisu pilvipalveluiden kokonaisuudesta. Tassa projektissa olikin hyva

mahdollisuus tutustua uuteen osa-alueeseen.

Projektin aikana ja kayttdonotossa tuli luettua paljon Microsoftin omaa teknistd dokumentaatiota pal-
velujen ominaisuuksista. Samalla jokaisen palvelun kayttdoikeudet pitda katsoa tarkasti, jotta pysy-
taan yrityksen kayttdoikeus linjassa. Kayttéonoton ongelmatilanteissa yrityksen asiantuntijoilta [6ytyy

ohjeita jatkamiseen.

Olen itse tyytyvainen projektin kulkuun. Kun projektille tuli vinreda valoa, niin ohjelmisto saatiin kayt-
t66n muutamassa kuukaudessa. Projektin aikana paasi tutustumaan uusiin asioihin lyhyessa ajassa.
Opituista asioista on myds varmasti hy6tya tulevaisuudessa. Samalla saatiin myds yritykselle kayt-

toon tydkalu, jolla saatiin haluttuja ominaisuuksia tulevaisuuden projekteihin.
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