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Opinnaytetydssa seurataan ensimmaisen ja toisen tason tyotehtavia kayttajatuessa tyoharjoitte-
lun aikana. Seurantajakso sijoittuu aikavalille 2.2.2026-6.3.2026. Tekijan yritys tarjoaa IT-palve-
luita yrityksille, kuten pilvipalveluita, tietoturvapalveluita, verkkoratkaisuja, palvelinymparistoja,
laitteita ja kayttajatukea. Tyon tavoitteena oli syventaa ymmarrysta IT-alan tekniikoista, teknolo-
gioista, tyokaluista, laitteista ja tekoalyn roolista. Asiakaspalvelun rooli on iso osa ty6ta kayttaja-
tuessa.

Johdannossa kerrottiin tehtdvankuva, yrityksen toimintaymparisto ja millaisia tydnkuvia yrityksen
IT-puolella on. Johdannon lopussa asetettiin ammatillisen kehittymisen tavoitteita, joita seurattiin
opinnaytetyon aikana. Teoriaosuudessa kasiteltiin IT-kayttajatuen tydskentelyyn liittyvia aiheita,

toimintaa kayttajien kanssa, ongelmien ratkaisumalleja, pilvipalvelumalleja, tydkaluja ja tietotur-

vaa. Ongelmien ratkominen rajattiin Microsoft-tuotteisiin, seka muihin ongelmiin, joiden ratkaisut
olivat ymmarrettavia. Viiden viikon havainnointijakson aikana seurattiin ammatillista kehittymista
ja kayttajatuen tyotehtavia. Seurannan aikana opittiin kayttdmaan pilvipalveluita, teknologioita ja
sovelluksia, kayttaja- ja ryhmienhallintaa, vuorovaikutusta kayttajien kanssa, ongelmiin ratkaisu-
malleja ja tekoalya tyon tukena.

Kayttajatuessa tydskentely tukee kehittymista IT-alalla monella eri osa-alueella sen monipuoli-
suuden vuoksi. Kayttajatuki on erinomainen ensimmainen tyopaikka IT-alalla tydskenteleville.
Elinikdinen oppiminen ja kiinnostus on tarkeaa IT-alalla, silla uusien teknologioiden tullessa
markkinoille niiden osaajille on kysyntda. Opinnaytetydn ja seurantajakson aikana tavoitteisiin
paastiin ja ammatillinen kehitys kasvoi huomattavasti.
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Help Desk, Service Desk, kayttajatuki, pilvipalvelu.
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1 Johdanto

Tassa opinnaytetydssa seurataan viiden viikon ajan ty6tehtaviani ja ammatillista kehittymistani IT-
alan tydymparistdssa. Tyodskentelen seurantajakson aikana pienessa espoolaisessa IT-alan yrityk-
sessa, joka tarjoaa IT-palveluita yritysasiakkaille ja niiden tyontekijoille. Erilaisia palveluita ovat
kayttajien- ja ryhmienhallinta, lisenssien ostot ja uusimiset, erilaiset pilvipalveluratkaisut, niiden
kayttétuki ja ongelmatilanteiden ratkaiseminen laitteisiin, ohjelmistoihin tai tiettyihin jarjestelmiin liit-
tyen. Joistain jarjestelmista ja ohjelmistoista voin kertoa vain yleisella tasolla, tietoturvan ja salas-

sapitovelvollisuuden vuoksi.

It-puolella yhdessa tiimissa toimivat IT-manageri, pilvipalveluarkkitehti, jarjestelmaasiantuntija, IT
Support lead eli Helpdesk-tiimin johtaja ja IT Support Specialisteja eli Helpdeskilaiset, joihin itse
lukeudun. Ensimmainen kayttajan kontakti tulee Helpdeskiin, jossa tydskentelen. Tyoskentelyni ta-
pahtuu ensimmaisen ja toisen tason Helpdesk-tiimissa. Osa tiketeista lahetetdan eteenpain muille
tiimilaisille riippuen kayttajan tiketista. Lahes kaikki tyd tapahtuu etdna kayttgjista, muutama tyonte-
kija kdy myos paikan paalla, eli vie uusia tietokoneita asiakkaille, hakee vanhoja koneita kierratyk-
seen tai uudelleen kaytettavaksi. Lahes kaikki ohjelmistoihin ja jarjestelmiin liittyvat ongelmat pys-
tytdan ratkomaan etana. Asiakkaat ottavat ongelmatapauksissa yhteytta Iahettamalla sahkdpostin,
josta luodaan tiketti. Tiketti maaritelldén asiakkaan omalle tiimille ja tiimista tyontekija ottaa tiketin
itselleen. Toinen yhteydenottotapa on soittaminen. Soittotapaukset ovat yleensa akuutimpia ongel-
mia, jotka vaativat nopeampaa ratkaisua. Tassa tapauksessa tiketti luodaan puhelun aikana, johon
taytetdan tarvittavat tiedot, kuten firman nimi, kayttdjan nimi ja ongelma. Kolmas vaihtoehto on asi-
akkaalle takaisinsoitto, jossa kayttaja lahettaa Helpdeskiin sdhkdpostia ja varaa ajan, jotta voimme

ottaa etdyhteyden henkilon tietokoneelle ja katsoa itse ongelmaa tarkemmin.

Omassa tydtehtavassa pidan hyodyllisena taitona hyvia ongelmanratkaisukykyja, asiakaspalvelu-
henkisyytta ja tietotekniikan tuntemusta. Tyo on tietynlaista ongelmanratkomista, jossa rajataan on-
gelma ja paikallistetaan se. Kun ongelma on rajattu, tydsta tulee huomattavasti helpompaa. Sosi-
aaliset taidot ovat tarkeita tassa tyossa, silla yleensa kayttajalla on tyopaiva kaynnissa, kun on-
gelma ilmenee. Taten nama ongelmat vaikuttavat kayttgjien tyon tekemiseen ja mielialaan jollain
tasolla, ongelman vakavuudesta ja kiireellisyydesta riippuen. Rauhallisuus ja asiakaspalvelualttius
ovat naiden seikkojen takia tarkeassa roolissa. Yleensa kayttajat ovatkin erittain kiitollisia ja helpot-

tuneita, kun ongelma saadaan ratkaistua.

Tietoturvan merkitys yritysymparistossa, jossa ollaan vastuussa koko asiakkaan IT:sta, on erittain
suuri. Jos asiakas ei kokisi yritystani tai sen toimintaa tietoturvalliseksi huolimattomuuden tai vir-

heen takia, saattaa syntyd peruuttamatonta vahinkoa. Tallaisessa tilanteessa oma yritykseni saisi



suurta mainehaittaa ja asiakkaita saattaisi vaihtaa yrityksemme toiseen. Taman takia tietoturva-

asiat otetaan vakavasti ja tietoturvasta on jatkuvia koulutuksia tyontekijoille.

Ensimmaiseksi ammatillisen kehitykseni tavoitteeksi seurantaviikkoina asetan paremman ongel-
manratkaisun kayttajien eri ongelmatilanteissa Microsoft tuotteiden kanssa. Kayttajien ongelmat
voivat olla hyvinkin erilaisia keskenaan, mutta toistojen, kokemuksen ja teknisen osaamisen karttu-

essa niihin 16ytyy yha helpommin ratkaisut.

Toiseksi ammatillisen kehityksen tavoitteeksi otan yha sujuvamman kommunikaation kayttajien
kanssa. Kaikkien kayttajien osaaminen teknologian ja tietokoneiden suhteen vaihtelee suuresti. Ta-
man takia on tarkeda muistaa kayttaa termeja, joita kayttajakin ymmartaa, jotta vuorovaikutus on

sujuvampaa molemmille osapuolille.

Kolmannen ammatillisen kehittymisen kohteena on kehittyminen Microsoft 365 pilvipalvelun kay-
tossa. Microsoft-pilvipalvelua kaytetaan tydssani paivittain asiakkaiden kayttajatietojen paivittami-

seen, laitteiden ja tilien tarkasteluun seka kayttajien ongelmien ratkaisemiseen.



2 Helpdeskin tyoskentely: Kayttajalahtoisyys, teknologiat ja tietoturva

Tassa luvussa kasitellaan toimintatapoja ja kaytantoja asiakkaiden ja kayttajien kanssa, teknologi-
oita, joita kaytetaan kayttajatuessa, pilvipalvelun hallintaa, jossa suuri osa kayttajien tietojen hallin-

nasta tapahtuu ja tietoturvakaytantoja, joita pitaa tietaa.
2.1 Yleiset lahestymistavat

IT-tuella on yleensa ongelmatilanteissa lahestymistapana kysya kysymyksia: mita, milloin ja
kuinka. Mita muuttui tai tapahtui juuri ennen ongelman alkua? Milloin ongelma alkoi? Kuinka ongel-
mat alkoivat? Tallaiset kysymykset rajaavat ongelmaa, jota kautta on helpompaa lahtea selvittele-

maan mista ongelma johtuu. (Halsey 2019, luku 1.)

Ongelman ratkaisu on yleensa vain osa tehtdvaa. Ongelmat olisi huomattavasti helpompaa vain
ratkaista miettimatta sen juurisyyta. Olisi aina hyva 16ytaa ongelman lahde, koska vian, tai ongel-
man toistuessa, sen ratkaisu on jatkossa helpompaa ja nopeampaa. Ongelmatilanteiden dokumen-
tointi ja tiedon jakaminen tiimin kesken on erittain tarkeaa. Jos vain yksi tyontekija tietda johonkin
ongelmaan ratkaisun ja kyseinen tydntekija on poissa, se hidastaa koko tiimin tydskentelya. (Hal-
sey 2019, luku 4.)

Assume nothing except thatthe person you are talking to might have no technical knowledge at all, and might not even speak the same
language as yourself.

S

1f 1 proves to be false, adapt quickly to bring your level of questioning to theirlevel, do not patronise them or insult their intelligence by asking if
they’re sure they're holding the mouse the right way up.

RZ

Ask questions to which the answers will be short, preferably just Yes or No, this will help reduce misunderstandings.

NS

Work through a checklist of common problems and solutions, we'll ook at this in much more detail in Chapter 13, Creatingand Managing
Paperwork. Thiscan help eliminateproblems that are simpleto fix. We might all hate 1st line support call centres, but they serve an important
function.

N4

Do not speak too quickly, take the user withyou onthe journey. Remember that you only want to speak to them about this problem once.

N4

Ifyou ask the userto perform checks or actions, ask themto repeat what you've told them before they do. This checksthey understand, can
performthe task(s) correctly, and helpsthem consolidatethose actions should the errorrecur.

A4

Don’tgive the usertoo many things to do at one time, orinstructions thatare too long, you'll simply lose them.

Kuva 1. Askeleet, kuinka lahestya kayttajan teknistd ongelmaa (Halsey 2019, luku 3)



Kuvassa 1 kerrotaan vesiputousmallilla, millaisilla askeleilla kayttdjaad kannattaa lahestya. Kayttajat
ovat eri tasoisia tietotekniikan kaytdssa ja sen ymmartamisessa. On tarkeaa aina aluksi olettaa,
ettd kayttajalla ei ole minkaanlaista osaamista tietotekniikan suhteen. Tdman oletuksen kautta on
helpompi lahtea kyselemaan kysymyksia kayttajalta ongelman suhteen. Seuraavaksi lahdetaan ky-
symaan mahdollisimman yksinkertaisia kysymyksia, joihin kayttaja voi vastata kylla tai ei. Seuraa-
vaksi ongelmaa lahdetaan selvittamaan todennakoéisimpien vaihtoehtojen karsimisella. Ongelman
selvittdmisen aikana kommunikoidaan kayttajan kanssa mahdollisimman ymmarrettavasti ja selke-
asti. (Halsey 2019, luku 3.)

2.2 Pilvipalvelun hallinta

Pilvipalvelut ovat infrastruktuureja, ohjelmistoja ja sovellusalustoja pilvipalveluyrityksilta, kuten
Googlelta, Microsoftilta ja Amazonilta, joita voi kayttdd omalla laitteella internetin valityksella (Red-
hat 2022). Pilvipalveluita ostaessa vastuualueet jaetaan ostajan eli yrityksen ja pilvipalvelutuottajan

kesken.

Infrastructure Platform Software
as a Service as a Service as a Service

Applications Applications Applications Applications
Data Data Data
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
0/s 0/s 0/s 0/s
Virtualization Virtualization Virtualization Virtualization
Servers Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking Networking

You Manage Other Manages

Kuva 2. Pilvipalveluiden mallit (Raza 11.3.2024)

Kuvassa 2 on erilaisia malleja, joiden mukaan pilvipalveluita voidaan kayttda. On-Premise mallissa
yritys on itse vastuussa kaikesta, eikd kayta mitdan pilvipalveluita. Harva yritys kuitenkaan kayttaa
pelkkda On-Premised, vaan kayttaa sen sijasta hybridimallia. Esimerkkina sahkdposti voi olla pil-
vessa Outlookissa, mutta yritys kayttaa tydsovelluksissa On-Premise mallia (Salo 16.4.2025).



Software as a Service-mallissa pilvipalveluiden tuottaja on vastuussa yrityksen laitteista, datasta,
infrasta, tallennustilasta. Tama malli on yritykselle kallein vaihtoehto, mutta yrityksen ei tarvitse itse
kuluttaa aikaa IT-ratkaisuihin tai niihin liittyviin ongelmiin. Platform as a Service-mallissa yritys on
itse vastuussa sen kayttamista sovelluksista ja datasta. Loput jaavat pilvipalveluntarjoajan vas-
tuulle. Infrastructure as a Service-mallissa pilvipalvelun tuottaja on vastuussa servereista, tallen-
nustiloista ja verkosta jattaen yritykselle vastuun infrasta, laitteista ja yrityksen datasta. (Raza
11.3.2024.)

Microsoftilla on kaytdssa pilvipalvelu Microsoft Azure, jossa toimii M365 Admin Center, milla voi
hallita kayttajia, ryhmia ja laitteita useilla eri tavoilla. M365 Admin Center on hyddyllinen tyokalu,
jolla voi vaikuttaa moniin eri Microsoftin sovelluksiin. Admin Centerin kautta voidaan luoda Admin
Centerissa oleville kayttdjille Teams ryhmia, Sharepoint-sivustoja ja kirjastoja, luoda uusia tyétileja

tyontekijoille ja nollata salasanoja. (Microsoft 2026b.)

Microsoft Intune on pilvipohjainen laitteidenhallintaratkaisu, jonka tehtava on suojata ja valvoa yri-
tyksen paatelaitteita, kuten tietokoneita ja puhelimia (M365 corner s.a. b). Intunessa voidaan luoda
kaytantoja, joita ilman laitteella ei voi kirjautua tyétilille. Tallaisia kaytantéja ovat esimerkiksi vahva
salasana, kaksivaiheinen tunnistautuminen, levyn salaus, virustorjunta, uusin ohjelmistoversio ja
laitteelle on kirjauduttu alle kuukausi sitten. Intunen kautta voidaan myds tyhjentaa tietokone tai es-

taa kirjautuminen laitteelle (M365 corner s.a. b).

Entra ID:la voidaan hallita organisaation kayttgjia, autentikointia ja oikeuksia sovellusten kayttoon
(M365 corner s.a.a). Yleisimpia asioita Entra ID:ssa on kaksivaiheisen autentikoinnin vaihto esi-
merkiksi Microsoft authenticator-sovelluksesta tekstiviestiin, tilien edellisten kirjautumisten seuranta

ja kayttajien tietojen paivittaminen.

2.3 Tydkalut ja menetelmat

Erilaiset tyokalut ovat tarkeé osa Helpdeskin tydarkea. Osa kayttajien ongelmista, kuten salasanan
unohdus tai Teams ei toimi, ovat joka viikkoisia, jolloin ratkaisut naihin ongelmiin ovat entuudes-
taan tuttuja. Monimutkaisempiin ongelmiin kdytetddn muutamaa tydkalua, joita tdssa luvussa kasi-

tellaan.

Yksi tarkeimmista tyokaluista Helpdeskissa on tikettijarjestelma RT. RT:sta eli request trackerista
voi tarkastella kayttajien aikaisemmin lahetettyja tiketteja, ndhda kuka tydntekija on palvellut kayt-

tajaa ja saada kayttgjien laitteista tietoja. (Requesttracker s.a.)



Microsoft-tuotteita kayttdessa yksi tydkaluista on Co-pilot. Co-pilot on Microsoftin luoma tekoaly,
joka voi auttaa kysymyksissa, asioiden selittdmisessa, tai olla apuna kdantdmisessa (Microsoft
2026a). Co-pilotin saa myods Microsoft-tuotteisiin, kuten Wordiin, Exceliin, Powerpointtiin ja Team-
siin, jossa voi tehda tiedostoille pyydettyja muokkauksia. Co-pilot on hyddyllinen tydkalu etenkin
Microsoft-tuotteiden ongelmien ratkaisemisessa. Co-pilot on tietoturvallisempi vaihtoehto, kuin
ChatGPT (Managed Solution 2025). ChatGPT:lle on tehty useita tietoturvahyokkayksia, jonka jal-

keen kayttajien keskusteluhistorioita on myyty internetissa (Muncaster 12.12.2025).

Tiedonhaku internetista luotettavasta lahteesta on yksi tyokalu. Internetista tietoa haettaessa lah-
dekriittisyys on tarkeaa, varsinkin nykymaailmassa (Seindjoen ammattikorkeakoulu 2026). Muiden
ihmisten tekemia koodeja tai scripteja ei kannata yritysymparistéssa lahtea kokeilemaan. Ihmiset
ovat varsinkin ennen tekoadlyd hakeneet paljon vastauksia ongelmiin blogeista ja keskustelupals-

toilta, joten naista paikoista voi valilla I0ytaa hyviakin vastauksia tai vinkkeja.

Teamviewer etayhteystyokalun avulla voidaan ottaa yhteys kayttajan tietokoneeseen tai puheli-
meen. Kayttajan tarvitsee vain ladata Teamviewer sovellus ja avata se, jonka jalkeen yhteyden ot-
taminen on mahdollista. (Teamviewer 2023.) Tiedostojen jakaminen ja siirtdminen Teamviewerin
kautta on myds mahdollista. Tiedostojen siirtamista kaytetdan esimerkiksi valmiiden asennuspaket-

tien siirtdmisessa omalta tietokoneelta kayttajan tietokoneelle.

2.4 Tietoturva

Tietoturva on yha tarkeampaa yrityksille ja ihmisille, koska kyberrikosten maara on yha nousussa
Suomessa vuonna 2025 (Kyberturvallisuuskeskus 2026). IT-alalla painotetaan tietoturvan tar-

keyttd. Varsinkin yritykset ovat erittain yleisia kohteita tietoturvahydkkayksille. Yleisimpia tietotur-
vauhkia ovat: Tietojen kalastelu, identiteettivarkaudet, haittaohjelmat, kohdistetut hydkkaykset ja
palvelunestohydkkaykset. (Jyvaskylan yliopisto s.a.) Yleisia tietoturvakaytantdja yrityksissa hyok-

kaysten estamiseksi ja hidastamiseksi ovat Defense in Depth ja Zero Trust (Froehlich 2024).

Defense in depth on yritysten kayttdma tietoturvastrategia, jota kdytetdan turvaamaan yrityksen tie-
toja, laitteita ja verkkoa. Siihen kuuluu seitseman kerrosta, joista jokainen varmistaa, etta jos yh-

desta kerroksesta paasee lapi, on vastassa uusi suojakerros (Cloudfare s.a).
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Network

Compute
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Data

Kuva 3. Defense in depthin 7 eri kerrosta (Microsoft s.a.)

Jokaisella kerroksella on vahintaan yksi tapa, jolla kyseinen kerros on turvattu, kuten kuvassa 3
iimenee. Fyysisella kerroksella voi olla kaytdssa pin-koodit ja lukitut ovet. Paasynhallintakerrok-
sessa voi olla kaksivaiheinen tunnistautuminen, biometriset tunnisteet, ID-kortti skannerit
(Cloudfare s.a.). Verkkoon, applikaatioihin ja tietoliikenteeseen liittyvia suojamekanismeja ovat pa-
lomuuri, halytysjarjestelma, kuten IDS, hydkkaystenestojarjestelmat, kuten IPS, virustorjunta ja

suojattu verkkoyhteys (Cloudfare s.a.).

Zero trust turvallisuusstrategiaa kaytetdan yha useammassa yrityksessa. Zero trustilla on kolme
periaatetta. Ensimmaisena periaatteena on, etta kayttajan pitaa tunnistautua aina uudelleen halu-
tessaan kayttaa yrityksen ohjelmistoja tai resursseja. Aina kayttajan tunnistauduttua jarjestelmaan
tulee lokimerkinta, josta voidaan valvoa kayttajan fyysista sijaintia mista on kirjauduttu, kayttajan
oikeuksia eri sovellusten sisalla, laitteiden tietoturvallisuutta ja mahdollista epanormaalia kaytosta.
Epanormaalia kaytdsta voi olla esimerkiksi useampi epaonnistunut kirjautuminen tai kirjautumisyri-

tys maasta, jossa yrityksella ei ole liiketoimintaa. (Lindemulder & Kosinski s.a. Infrastructure secu-
rity.)

Toisena periaatteena on oikeuksien minimointi. Lahtokohtaisesti kayttajalle annetaan mahdollisim-
man vahan oikeuksia tehda muutoksia ja paasta eri resursseihin. Nain vahennetaan riskia, etta
kayttaja nakee tiedostoja, joita ei pitaisi nahda tai joita han ei tarvitse. (Lindemulder & Kosinski s.a.

Infrastructure security.)

Kolmantena periaatteena on oletus, ettad verkkoon tai muihin resursseihin on jo tunkeuduttu. Ta-

man vuoksi on tarkeaa, etta jokaiseen resurssiin pitda kirjautua erikseen, jokainen kerros on



suojattu ja jokaista kayttjaa ja laitetta seurataan erilaisilla jarjestelmilla, jotka tallentavat tietoja ja

huomaavat epailyttavan kaytdksen. (Lindemulder & Kosinski s.a. Infrastructure security.)

Zero trustissa on viisi peruspilaria, joista ensimmaisena on identiteetti. Identiteetti voidaan varmis-
taa kaksivaiheisella tunnistautumisella, kuten salasanalla ja Microsoft Authenticator -sovelluksella.
Jos hyodkkaaja saisi selville kayttdjan tunnuksen ja salasanan, kaksivaiheinen tunnistautuminen
pyytaa viela kirjautumaan salasanan lisaksi toisella metodilla, puhelinnumerolla tai Microsoft Aut-
henticator -sovelluksella, jolloin hyokk&aaminen vaikeutuu. (Lindemulder & Kosinski s.a. Infrastruc-

ture security.)

Toisena peruspilarina on laitteiden turvavaatimusten tayttdminen. Puhelimilla, tietokoneilla, tulosti-
milla ja muilla verkkolaiteilla on yritysten maarittdmat turvavaatimukset, jotka laitteen pitaa tayttaa.
Jos laite ei tayta vaatimuksia, tydsovelluksia ei voi kayttéda, kunnes vaatimukset ovat taytetty. (Lin-
demulder & Kosinski s.a. Infrastructure security.) Mahdollisia vaatimuksia ovat laitteiden paivitykset
ajan tasalla, kaksivaiheinen tunnistautuminen, salasana, jossa on kahdeksan merkkia, numero ja

erikoismerkki.

Kolmantena peruspilarina on verkkojen eristdminen. Samasta verkosta ei paase jokaiseen sovel-
lukseen ja tiedostoon, vaan verkot on eristetty, salattu ja verkon kayttajien toimintaa valvotaan ja

monitoroidaan. Talla tavalla mahdollisen hydkkaajan paastessa yritysverkkoon hytkkaaja paasee
vain rajatulle alueelle, eikd nadin paase tekemaan vahinkoa niin laajasti (Lindemulder & Kosinski

s.a. Infrastructure security.)

Neljantena peruspilarina on sovelluksiin kirfjautuminen. Kayttajien oikeudet kayttaa joitain sovelluk-
sia tulee uusia tietyn valiajoin, eika kayttajalla ole valttamatta jatkuvaa oikeutta kayttaa jotain sovel-
lusta (Lindemulder & Kosinski s.a. Infrastructure security.) Tydntekijan lopettaessa, jos kayttajan
tunnusta ei jostain pyysta poisteta, tunnukselle voidaan murtautua ja sitd kautta saada tarkeita tie-
toja ja aiheuttaa vahinkoa yritykselle. Taman takia paasynhallinta sekd monitorointi on tarkeaa,
jotta voidaan havaita epanormaali kaytos ja lukita sovelluksiin paasy, jos ei ole kayttanyt sovellusta

hetkeen.

Viidentena ja viimeisena peruspilarina on data suojaaminen. Dataa suojataan kryptaamalla se sel-
laiseen muotoon, ettei sita pystyta lukemaan ilman avainta. Datan lukemiseen tarvitaan myos oi-
keudet, jotta kuka tahansa yrityksen tyontekija ei paase kaikkiin yrityksen kansioihin. Datan luke-
mista ja hallintaa my6s monitoroidaan, jotta nahdaan, kuka tyontekija on lukenut mitakin tiedostoja.

(Lindemulder & Kosinski s.a. Infrastructure security.)



3 Havainnointi ammatillisesta kehittymisesta

Tassa luvussa seurataan tydskentelyani ja ammatillista kehittymistani IT-yrityksen helpdesk-tehta-

vissa viiden viikon ajan. Seurannan ajankohta on 2.2.2026-6.3.2026.
3.1 Lahtotilanteen analysointi

Olen yrityksessani ensimmaisen seurantaviikon alkaessa neljatta viikkoa tdissa yrityksessa. Tyo-
tehtaviin kuuluu helpdesk-palvelut eri asiakasyritysten tyontekijoille. Konkreettisia tyétehtaviani
ovat:
- Kayttajatunnusten ja ryhmien luonti, poisto, tai muut kayttajatunnuksiin liittyvat ongelmat,
kuten salasanan resetointi kayttajan unohdettua salasanan.
- Oikeuksien maarittely tunnuksille ja ryhmille.
- Uusien laitteiden valmistaminen kayttajalle valmiiksi tydymparistoon

- Tietokoneisiin, tulostimiin, verkkoihin ja sovelluksiin liittyvat kayttajien ongelmat.

Kayttajat ottavat yhteytta joko sahkdpostilla tai soittamalla. Yleensa tunnusten luomisessa tai pois-
tossa otetaan yhteytta sahkopostitse. Kiireellisimmissa tapauksissa kayttajat soittavat, jolloin pysty-
tdan toimimaan ripeammin. Molemmissa tapauksissa luodaan tiketti, johon laitetaan kayttajan tie-

dot ja mita asia koskee. Kayttajan ottaessa yhteyttd sahkdpostitse jarjestelma luo tiketin automaat-

tisesti, kun taas kayttajan soittaessa tiketti luodaan itse.

Iso osa kayttajien ongelmista ratkaistaan etayhteydelld. Kayttajille on ladattu sovellus, jonka avulla
voin ottaa etdyhteyden hanen tietokoneelleen. Etayhteyden oton aikana otan haltuun kayttgjan tie-
tokoneen, jonka aikana koitan selvittaa ongelman syyta ja ratkaista sen. Aina ongelman ratkaisu ei
ole mahdollista ensimmaisen etayhteyskerran aikana. Talloin kerrotaan kayttajalle, etta selvitdmme
ongelmaa ja palaamme mahdollisimman pian asiaan. Asiaa selvitelldan tiimin sisalla, koitetaan
keksia eri ratkaisumenetelmia ja mahdollisesti pyydetaan kayttdjaa varamaan uusi aika etayhtey-

delle.

Tyo edellyttda hyvia ongelmanratkaisukykyja, tietotekniikan tuntemusta, tiedon omaksumista ja
asiakaspalvelualttiutta. Tydsta suuri osa tehdaan Microsoft palveluymparistdssa, jonka kautta voi-
daan tehda kayttajanhallintaa. Sen kautta voidaan tarkastella kayttgjien lokitietoja, tunnusten ja lait-
teiden tiloja, luoda kayttdjia ja poistaa kayttajia. Taman vuoksi Microsoft 365 osaaminen on tar-
keaa. Tyossa on tarkeda pysya tarkkana. Varsinkin kayttijia poistaessa on tarkeaa, etta poistetaan
oikea kayttaja, poistuneet kayttajat siirretdan oikeaan kansioon ja kayttaja poistetaan kaikista alus-
toista, joihin kayttajatunnus on liitetty. Kayttajien lisenssit pitdd myds muistaa poistaa samalla, jotta

asiakasyritys ei maksa turhaa lisensseista, joita ei enaa kayteta.
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Tarvittavaa osaamista olen saanut koulun kursseilta. Tata tyéta ennen olen kuitenkin kaynyt kou-
lussa vain yhden kurssin, jossa on kasitelty Windowsin palvelin- ja pilvipalveluymparistéa. Joten
Windowsin 365-ymparistd on asia, jonka kayttdmisessa haluan edelleen kehittyd. Ongelmanratkai-
sun suhteen kehityn varmasti, mitd enemman paasen ratkomaan niita. Jotkut tiketit, kuten kaytta-
janluonti ovat joka viikkoisia ja jotkut tiketit ovat taas uniikkeja. Dokumentointi on harvinaisempien

ongelmien takia erittain hyodyllista, koska niista voi nahda, miten kayttdjan ongelma on ratkaistu.

Vaikka tyotehtaviini kuuluu kayttajien sovellusten asennus tietokoneelle ja joihinkin sovelluksiin liit-
tyvat ongelmat, en avaa tassa tydssa sovellusten toimintaa tai kayttétarkoitusta. Suurin osa kaytta-
jien sovelluksiin liittyvista tiketeista liittyy niiden asentamiseen Admin-kayttajana lukuun ottamatta

Microsoftin omia sovelluksia, kuten Teams, Outlook, Sharepoint ja Word.
3.2 Puhelinlinja

Ensimmaisen seurantaviikon suurin haasteeni on "linjassa” oleminen. Linja tarkoittaa tdssa yhtey-
dessa puhelimeen vastaamista kayttajan ongelmatilanteessa paatelaitteen, sovelluksen, verkon,
tai muun tietokoneeseen liittyvan asian kanssa. Linjassa olemisen haaste on siing, etta etukateen
ei voi tietaa, millainen ongelma kayttajalla on ja yleensa ongelma vaatii mahdollisimman nopeaa
reagointia. Tavoitteenani on kysya kayttajalta tarkentavia kysymyksia ongelman rajaamiseen, seka

selked kommunikointi kayttdjan kanssa, jotta kayttaja ymmartada kysymykseni ja antamani ohjeet.

Linjassa ollessani kayttaja soitti ja ongelmana oli se, ettei kayttaja paassyt kirjautumaan Teams-
tililleen. Kayttgjalla on ollut soittaessa kiire paasta Teamsiin. Ratkaisuna vaihdettu MFA-tunnistau-

tuminen autentikointikoodista tekstiviestiin.

Adobe pro ei I6ytanyt fontteja. Ratkaisuna poistettu koko Adobe Pro-ohjelma ja niihin liittyvat kan-

siot. Ladattu ohjelma sen jalkeen uudelleen koneelle, jonka jalkeen toiminut normaalisti.

Koneelta ei I6ytynyt yrityksen yhteisia kansioita. Onedrive oli kirjannut kayttajan ulos. Kirjauduttu
takaisin sisaan, jonka jalkeen Onedrive alkanut synkronoimaan kansioita ja kansiot tulleet takaisin

nakyviin.

Ensimmaisella viikolla oli paljon sahkdpostilla tulleita tiketteja. Linjassa olin loppuviikosta pari ilta-
paivaa, joten soittoja ei tullut paljoa. Sahkdpostitiketeilla oli paljon kayttajanluontia- ja poistoa.
Kommunikaatio kayttajien kanssa sujui hyvin. Kayttajien kanssa keskustellessa muistin kayttaa sel-
keita termeja, selitin ongelman selkeasti ja lopuksi viela kerroin, miten ongelma ratkaistiin. Micro-
soft 365 kayttdymparistda tuli kaytettya paljon viikon aikana lisenssien tarkistamiseen seka kaytta-

jatietojen luomiseen ja poistamiseen.
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Viikon suurimpana haasteena oli erdan kayttajan pitkdan jatkunut ongelma selaimessa olevan pu-
helinsovelluksen kanssa. Ongelmaa on selvitelty tahan mennessa kaksi vilkkoa, mutta ratkaisua ei
ole viela I0ytynyt. Kayttja ottaa vield yhteytta sovelluksen omaan tukeen, jos he eivat saa asiaa
korjattua, joudumme resetoimaan kayttajan tietokoneen, eli poistamaan ja uudelleenasentamaan

kaikki sovellukset uudelleen.

Mielestani onnistuin hyvin viikon tavoitteissa, kayttajien kanssa vuorovaikutus oli selkeaa ja onnis-

tunutta.
3.3 Pilvipalvelu tutuksi
Viikon 2 tavoitteena on kehittya entisestdan Microsoft pilvipalvelun kaytdssa tikettien myota.

Viikolla 2 olen ainakin alkuviikosta enemman koneiden asennuksessa mukana. Kayttdjien koneita
asennetaan valmiiksi meidan yrityksessamme paikan paalla, jonka jalkeen kone viedaan henkilo-
kohtaisesti tai postitetaan kayttajalle. Asennusvaiheessa ladataan bios-paivitykset, Windowspaivi-
tykset, laitetaan kayttajan toivomat kieli- ja nappaimistdasetukset. Naiden lisdksi ladataan tarvitta-
vat ohjelmat joko yritykseni pilvipalvelusta tai netista. Lopuksi viela kirjaudutaan kayttajan tyosovel-
luksiin sisdan, joihin vain on mahdollista kirjautua etukateen. Tietokone koitetaan vieda mahdolli-

simman kayttévalmiina ja yleensa kayttajan tarvitseekin vain liittda kone nettiin.

Linjaan tuli soitto, ettd Dymo Connect tarratulostin-sovellus ei auennut tietokoneella. Léysin van-
han tiketin jarjestelmastamme, jossa kerrottiin, etta tietokoneen region format-kentta pitdd muuttaa

oletuksesta kohtaan United States.

Kayttaja ei paassyt kirjautumaan Teamsiin ja Outlookiin Microsoft Autenthicator-sovelluksella. Rat-

kaisuna vaihdettu kirjautumismetodi tekstiviestiksi, jolla kayttaja paasi kirjautumaan sisaan.

Kayttaja ei paassyt asentamaan Cadmatic-ohjelmaa tietokoneelleen. Taman ohjelman asentami-
nen vaati admin-oikeudet. Otin etdyhteyden kayttajan koneelle admin-oikeuksilla, jonka jalkeen oh-

jelma asennettiin onnistuneesti.

Talla viikolla olin maanantaina asentamassa tietokoneita kayttévalmiiksi asiakkaille. Tiistaista per-
jantaihin olin tikettien parissa. Linjassa olin kolmena paivana ottamassa puheluita vastaan. Eraalla
kayttajalla oli ollut ongelmia sahkdpostien kanssa, jossa sahkdpostit eivat mene tiettyihin uusiin
osoitteisiin perille. Opin kayttdmaan Microsoftin sahkdpostin jaljitysta, jonka avulla voidaan seurata,

lahtivatkod sahkopostit todella liikkeelle oikeisiin osoitteisiin.
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Edellisen viikon haaste, jossa puhelinsovellus ei toiminut oikein kayttajan koneella, koko tietokone
jouduttiin resetoimaan ja lataamaan kaikki sovellukset tietokoneelle uusiksi. Kayttaja on uudelleen

yhteydess3, jos tastdkaan ei ollut apua.

Onnistuin saavuttamaan viikon tavoitteen, opin kayttdmaan paremmin Microsoft 365-ymparistda
tiketteja tehdessa, opin kayttamaan paremmin tikettijarjestelmaa ja kayttajien kanssa kommuni-

kointi tuli luontaisemmaksi

3.4 Pilvipalvelu ja tikettijarjestelma

Talla seurantaviikolla tavoitteenani on kehittya entisestaan Microsoftin pilvikayttdympariston kay-
tossa ja tikettijarjestelman kaytdssa. Taman viikon tyotehtavia tulevat olemaan tiketit sahkopostitse
ja puhelut linjalla. Linjan kautta tulevat puhelut pyritdan yleensa ratkaisemaan etayhteyden avulla.
Noin puolet tyotehtavista tulevat luultavasti olemaan kayttajanhallintaa, tilien, sahkopostien ja ryh-

mien luomista, muokkaamista ja poistamista.

Linjaan tuli soitto, etta kayttajan tietokone jumiutunut, eika tietokoneella ei paassyt kirjautumisruu-
tuun. Ratkaisuna koitettiin ensimmaisena virrankierratysta. Kone otettiin irti kaikista johdoista ja vir-
tanappia painettiin minuutin ajan. Virrankierratyksen jalkeen tietokone alkoi toimimaan taas nor-

maalisti.

Sharepointissa ei nakynyt yrityksen kansiot, vaikka kayttajalle oli jaettu oikeudet niihin. Sharepoint-
kansioita ei saatu yrityksista huolimatta nakyviin, joten otin yhteytta tiimimme jarjestelmaasiantunti-

jaan. Jarjestelmaasiantuntija onnistui ratkaisemaan asian ja saamaan kansiot nakyviin.

Tama viikko oli erittdin hiljainen hiihtoloman takia. Puheluita ja tiketteja tuli noin puolet normaaliin
verrattuna. Varsinkin loppuviikosta oli todella hiljaista. Viikkoon kuului kayttajatilien luomista ja
poistamista, yhden kayttajan puhelimeen ja tablettiin otettiin tydésovellukset, kuten Teams ja Out-
look kayttéon. Paasin pitkasta aikaa kayttamaan hyppypalvelinta, jossa hypatadan omalta palveli-
meltamme asiakasyrityksen palvelimeen ja luodaan yrityksen palvelimella Active directoryyn kayt-

taja. Tallainen palvelinratkaisu on kaytéssa muutamalla asiakasyrityksella.

Edellisten viikkojen kayttdja, jolla oli ollut puhelinsovelluksen kanssa ongelmia useita viikkoja, otti
yhteytta, ettd koneen nollaus auttoi vimeisena jaljella olevana toimenpiteena. Kayttaja vaikutti erit-
tain tyytyvaiselta siihen, etta yli kuukauden teknisten ongelmien jalkeen saatiin sovellus toimimaan

ja pystyy jatkamaan t6ita jalleen normaalisti.
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Viikon tavoitteet onnistuivat, paasin tekemaan tuttuja juttuja tikettijarjestelmassa ja Microsoftin pilvi-

palvelussa.
3.5 Sharepoint syventyminen

Viikon nelja tavoitteena on Sharepoint-osaamisen syventaminen. Kayttgjilld on usein ongelmia
Sharepointin kanssa, jonka hallinta itselle ei ole viela niin tuttua, kuin Teamsin tai Outlookin. Share-
pointin kayttajien oikeuksienhallinta tapahtuu Microsoftin pilvipalvelussa olevien ryhmien kautta.
Koitan ratkaista mahdollisimman monta Sharepoint tikettia ja luen muiden tekemia Sharepoint ti-
kettien ratkaisuja. Muut tyétehtavat talla viikolla ovat samankaltaisia, kuin edellisviikkoina. Noin
puolet tiketeista tulevat olemaan kayttajanhallintaa ja muita kiireettdmia tapauksia ja noin puolet

tiketeista otan linjasta kiireellisind tapauksina.

Linjaan tuli soitto, ettd kayttajan kone 10ysi verkon, mutta kone ei saanut verkkoyhteytta. Poistin en-
sin kayttajan wifi-profiilin ja tein uuden, josta ei ollut hyétyd. Tdman jalkeen nollasin Powershell-
komennolla verkkoasetukset ja kadynnistin koneen uudelleen. Tdman jalkeen netti toimi normaalisti.
Sama kayttdja soitti seuraavana paivana samasta ongelmasta, kollega otti asian tarkasteluun,

mutta syyta tdhan ei ole vield 16ytynyt.

Kayttaja ei pystynyt asentamaan sovellusta tavalliseen tapaan, vaan Windows ilmoitti, etta lataami-
nen tarvitsee jarjestelmanvalvojan luvan. Otin kayttajan koneelle etdyhteyden ja koitin aluksi asen-
taa sovelluksen tavallisesti, mutta asentaminen ei onnistunut normaalin paketinhallinnan kautta.

Seuraavaksi avasin komentokehotteen adminina ja sain sovelluksen asennettua.

Taman viikon tyotehtavat olivat normaalien kayttajanhallinnan lisaksi painottuneet paljon erilaisiin
sovelluksiin. Koko viikon aikana tuli vain yksi Sharepoint-oikeuksiin liittyva tiketti, jossa piti kaytta-
janluonnin yhteydessa lisata kayttajalle oikeudet oikeisiin Sharepoint-siteille ja kirjastoihin. Tama
tehtava onnistui jo selkdrangasta, mutta mitdan Sharepoint-ongelmia ei ollut kenellakaan talla vii-

kolla.

Taman viikon tavoitteet Sharepointin suhteen jaivat osittain vajaaksi itsesta riippumattomista
syista. Paasin kuitenkin tekemaan kayttajanhallintaa Sharepointtiin liittyen, joten sen suhteen tuli
jonkin verran kertausta. Aikaisemmat tavoitteet onnistuin jalleen saavuttamaan, pilvipalvelun kay-

ton ja asiakkaiden kanssa selkean kommunikoinnin.
3.6 Viimeinen havainnointiviikko

Viimeisen havainnointiviikon tavoitteena on ratkaista kayttajien ongelmia linjalla. Microsoftin tenan-

tin kaytté alkaa tuntua jo sen verran luontevalta, etta siihen liittyvat tyétehtavat tuntuvat sujuvan
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automaatiolla. Linjalle tulevissa puheluissa tulee edelleen jatkuvasti vastaan uusia ongelmia, joiden
ratkaisuihin tarvitsen valilla tukea. Osaan hyvin jo rajata ongelmaa kysymalla kayttajalta tarkenta-
via kysymyksia. Tavoitteena on kuitenkin olla entistd omatoimisempi ja se tapahtuu vain toistojen
kautta. Tahan mennessa kertaakaan linjalla ollessani ei ole tullut tuttua ongelmaa vastaan, vaan

joka kerta on tullut itselle uusi asia.

Linjalla ollessani tuli soitto, etta yrityksen yhteiskayttotunnukselle ei paase kirjautumaan, koska
kayttajatunnus vaatii kaksivaiheista kirjautumista tietoturvan vuoksi. Kayttaja paasi kirjautumaan
valiaikaisesti ilman kaksivaiheista tunnistautumista. Tata yhteiskayttétilia kayttaa yli sata kayttajaa,
joten kaksivaiheinen tunnistautuminen ei ole mahdollista. Laitoin viestin yrityksen key userille, eli
kayttajalle, jolla on enemman oikeuksia, voiko taman kayttotilin suhteen tehda poikkeuksen ja pois-

taa kaksivaiheisen tunnistautumisen.

Kayttaja pyysi uutta Sharepoint-kansiota, joka tarkoitti oikeasti Sharepoint-kirjastoa. Tallaisessa
tilanteessa on hyva varmistaa kayttajalta tarkentavia lisdkysymyksia, jos ei ole varma mita asiakas
haluaa. Sharepointin suhteen kayttajilla on usein epaselvaa, mita eroa on Sharepoint sivustolla,
kirjastolla ja kansiolla. Ymmarsin kuitenkin viestin perusteella mita kayttaja halusi, loin kirjaston ja

lisasin oikeudet kirjastoon pyydetyille kayttajille.

Talla viikolla olin linjalla ennakoitua vahemman ja hoidin enemman tikettijarjestelman kautta tulleita
tyétehtavia. Loppuviikosta tyhjensin asiakkaan vanhoja tietokoneita ja laitoin kierratykseen, seka
selvittelin kolmen tietokoneen kanssa, ovatko ne viela kayttokelpoisia. Tikettijarjestelmaan tulleet
tiketit koskivat talla viikolla 1ahinna kayttajien- ja ryhmienhallintaa. Varsinaisia kayttajien ongelmia
paasin talla viikolla ratkaisemaan vahemman kuin edellisviikkoina. Paasin mielestani tavoitteisiin
talla viikolla. Paasin kayttamaan taas Sharepointtia, joten saavutin talla viikolla paremmin myds
viime viikon tavoitteeni ja opin hallitsemaan paremmin sivustoja ja kayttdoikeuksia. Kommunikointi

kayttajien kanssa oli sujuvaa ja kehityin Microsoftin pilvipalvelun kaytossa.
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4 Tulokset ja johtopaatokset

Suuri kehittymiseni kohde on ollut Microsoftin pilvipalveluiden kaytdssa, jota on tullut kaytettya joka
paiva. Microsoftin pilvipalvelut sisaltavat suuren maaran tietoa kayttdjista, kayttajien laitteista ja tie-
toturvaan sisaltyvista asioista. Tietoturvaan liittyvat asiat ovat hyvin tarkeita yritysymparistdssa,

jonka takia olen kiinnittanyt siihen hyvin suurta huolellisuutta.

Olen oppinut kommunikoimaan kayttajien kanssa ja olettamaan aina alussa, etta kayttajalla ei ole
teknista osaamista. Olen kayttanyt ymmarrettavia termeja ja selittanyt asiat tarvittaessa niin, etta
IT-asioita ymmartamaton ihminen pystyy tajuamaan, mita on tehty ja mika ongelma tietokoneessa
tai sovelluksessa oli. Asiakas saa taten mukavamman ja positiivisen kokemuksen. On ilo aina huo-

mata, kuinka iloisia jotkut kayttajat ovat ongelman ratketessa.

Joidenkin ongelmien kestaessa pitkaan kayttajat voivat turhautua ja luulla, ettei asiaa saa ikina kor-
jatuksi. Iso osa ongelmista vaikuttaa tai estaa kayttajien tyonteon. Tallaisissa tilanteissa pyritaan
toimimaan niin, etta tydontekoa paastaan jatkamaan mahdollisimman pian. Esimerkiksi luvussa 3.2.
kayttaja ei paassyt kirjautumaan tydtilille, joten otettiin kaksivaiheinen tunnistautuminen valiaikai-
sesti pois paalta. Kayttajalla oli tdssa tilanteessa kiire, joten ongelma oli olemassa, mutta tassa ti-
lanteessa sen pystyi kiertdmaan valiaikaisesti. Kaksivaiheinen tunnistautuminen laitettiin myéhem-

min takaisin paalle, kun kayttajaan otettiin uudelleen yhteytta ja ongelma saatiin ratkottua.

Yksi suurimpia oppeja oli, kuinka paljon kollegoiden kanssa kommunikoidaan. Service Deskissa
toimitaan tiimina, jossa jokainen auttaa toista ehtimisen mukaan. Olen huomannut, kuinka hyddyl-
listd on, jos samassa tiimissa on erilaisia ihmisia, jotka osaavat eri asioita. Jokaisen osatessa eri
asioita osaamisalue koko tiimilla on laajempi. Luvussa 3.5, jossa kone I0ysi verkon, mutta verkko ei
toiminut, kollegani lahetti minulle Powershell-scriptin, jolla nollataan verkon asetukset. Tallaiset pie-

nilta vaikuttavat asiat voivat nopeuttaa tyéta parhaimmassa tapauksessa useilla tunneilla.

Tarkka dokumentointi on erittéin tarkeaa. Mita tarkemmin on dokumentoitu, ettd mita on tehty ja
miten mahdollinen ongelma on ratkaistu, jatkossa samojen asioiden tekeminen nopeutuu ja helpot-
tuu. Joitakin asioita ei ollut dokumentoitu, vaikka niita oli tehty aikaisemmin. Tall6in tydnteko hidas-
tui huomattavasti uutta tietoa etsiessa ja vanhaa asiaa dokumentoidessa. Taman takia tyot voivat

kasautua.

Kayttajien ongelmien ratkaisujen suhteen olen saanut paljon uusia nakoékulmia ja ratkaisumalleja.
Edelleen vastaan tulee viikoittain uusia ongelmia, jolloin koitan ensin rajata ja paikallistaa ongel-
man, jonka jalkeen koitan selvittda, mita tapahtui ennen ongelman alkamista. Mielestani ongel-

mienratkaisu on tdman tyon seka hauskin etta vaativin osuus. Ongelmia on mielenkiintoista lahtea
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ratkomaan, mutta ongelman kestaessa kauan ilman ratkaisua kayttaja voi turhautua. Taman takia

vaativammat ongelmat lahetetdan eteenpain jarjestelmaasiantuntijalle.

Olen oppinut myds paljon paatelaitteista ja niiden toiminnasta. Kuinka asentaa uusi tietokone kayt-
tajalle tai tyhjentaa ja poistaa tietokone kaytdsta. Nainkin yksinkertaisiin asioihin on monta eri vai-

hetta, jotka pitda tehda oikein, jotta tietokone on turvallinen kayttaa jatkossa.

Viikkoseurannassa tekemani havainnot auttoivat palaamaan edellisviikkojen aiheisiin ja muistele-
maan, miten joitain asioita tehtiin tai ratkaistiin. Viikkoseurannassa tekemani tyotehtavat jaivat hy-

vin mieleen, joten mielestani viikkkoseuranta oli hyddyllistd myés oman tydni suhteen.

Ongelmanratkaisukyvyt ovat tarked ominaisuus Help Deskissa tyoskennellessa. Kayttajilla ilmeni
usein tuttujen ongelmien liséksi uusia ongelmia, joten niiden selvittdmiseen kului paljon aikaa. On-
gelmien selvittdmiseen tarvitaan syvaa tietotekniikan tuntemusta eri kayttdjarjestelmissa, kuten
Windowsilla, Linuxilla, Macilla ja Androidilla. Tietoa pitdd myos osata omaksua, jotta jo kertaalleen
tehdyt ratkaisut osaa tehda jatkossakin. Asiakaspalvelualttius on tarkeaa, silla valilla vastaan saat-
taa tulla kayttajia, jotka eivat ole yhteistyokykyisia. Silloin on tarkeda pysya ammattimaisena ja koit-
taa ratkaista ongelma mahdollisimman nopeasti niin, etta kayttajan tarvitsee itse tehda mahdolli-

simman vahan asian eteen.

Tekoalyn rooli on noussut yhdeksi tyokaluksi. Tekoaly nopeuttaa ja helpottaa tyéskentelya Help
Deskissa, mutta ei ainakaan viela korvaa Help Desk-roolia. Tekoaly osaa selittda teknisia asioita
hyvin auki ymmarrettavaan muotoon. Se osaa myds antaa hyvia vinkkeja ongelmien mahdollisiin
ratkaisuihin ja kertoa joihinkin tilanteisiin oikeita komentoja, esimerkiksi Powershelliin. Tekoaly voi
kuitenkin antaa harhaanjohtavaa tai vaaraa tietoa, joten tekoalyyn ei voi kuitenkaan nojautua liikaa

ja sen suhteen tulee aina olla I&hdekriittinen.

Tulevaisuudessa voin kehittdd osaamistani pysymalla ajantasalla IT-alan kuumimmista aiheista,
jotka talla hetkella ovat Al ja tietoturva. Téiden tekeminen IT-alalla, jotta saa toisteisuutta on mie-
lestani kaikkein tarkein tekija, kuinka kehittdd omaa osaamista. Eri sertifikaatteja on mahdollista
suorittaa, joilla saa nayttoa osaamisesta. IT-ala kehittyy jatkuvasti ja nopeasti, joten on tarkeaa py-

sya ajanhermolla.
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5 Reflektion toteutus — keskeiset oivallukset

Opinnaytetydn alussa olin ollut vasta kaksi viikkoa tdissa yrityksessa, joten oletin, etta varsinkin en-
simmaisina viikkoina tydmaara tulee olemaan suuri. Uudessa yrityksessa uusien asioiden, laittei-
den, tekniikoiden ja ohjelmistojen omaksuminen, sekd opinnaytetydn tekeminen samaan aikaan on
haastavaa ja paivat olivat pitkid. Mutta samaan aikaan opinnaytetyén tekeminen tuki oppimista,

silla mietin paljon jalkeenpain asioita, joita olin tydpaivien aikana tehnyt.

Suurin oppimiseni kehittyminen tapahtui pilvipalveluiden kaytéssa. Olin kaynyt koulussa pilvipalve-
luista johdantokurssin ja pilvipalveluteknologiat-kurssin, joka kasitteli enimmakseen AWS-pilvipal-
veluita, joten kokemus pilvipalveluista ennen tdiden aloittamista oli aika vahaista. Nyt ymmarran,
miksi pilvipalvelut ovat niin suosittuja, mita hyotya niista on ja miten niita kaytetaan. Osaamiseni
pilvipalveluiden kaytdssa ja ymmartamisessa kehittyi huimasti ja Microsoftin Azure-pilvipalvelu toi-
mii samalla periaatteella, kuin moni muu pilvipalvelu. Toisia pilvipalveluita on siis varmasti jatkossa

helpompi ottaa kayttéon.

Toinen oivallukseni on ollut kayttgjien teknisten ongelmien ratkaisu. Olen oppinut, kuinka ongelma
on helpompi ratkaista rajaamalla ja paikallistamalla ongelma. Lahdin ratkomaan ongelmaa toden-
nakoisimmasta vaihtoehdosta epatodennakoéisimpaan vaihtoehtoon. Joskus ongelma ratkesi hel-
posti ja toisaalta muutaman kerran seurantajakson aikana ongelmaan ei saatu mitdan ratkaisua,
kuin alustaa tietokone uudelleen. Tietokoneen alustaminen uudelleen on viimeinen keino, mutta
jokaisessa tapauksessa se viimeistaan ratkaisi ongelman. Ongelmien ratkomisessa voi kehittya
vain ratkomalla ongelmia. Silloin saa toistoja ja oppii joihinkin ohjelmiin tai bugeihin yleiset ratkaisu-
keinot. Omana esimerkkina viikoittain tuli soitto, etta Citrixissa kaytettava Sap-sovellus ei toimi.
Talloin tiesin, etta Citrix pitdd poistaa ja asentaa uudelleen, joka ratkaisee ongelman. Myds doku-

mentointi on hyvin tarkeaa, jotta muut saavat tiedot ongelmienratkaisu menetelmista.

Osaamiseni ja asiantuntijuuteni parani tyon aikana suuresti. Tyon alussa tarvitsin paljon apua kol-
legoiltani, lopussa pystyin tydskentelemaan sujuvammin itse. Tyoni oli ensimmaisen ja toisen tason
kayttajatukea. Ensimmaisen tason tydtehtavat pystyn tekemaan taysin itsendisesti, toisen tason
kayttajatuessa tarvitsen viela joissain asioissa tukea. Ajattelu tyoskentelysta IT-alalla muuttui,
usein voi olla mielikuva, etta IT-alalla ei tehda paljoa tiimissa t6itd. Kokemukseni osoittivat kuiten-
kin asian olevan painvastoin. IT-alalla pitaa osata tydskennella koneiden lisaksi ihnmisten kanssa.
Toiden tekeminen ja edistaminen edellyttaa jatkuvaa kommunikointia kollegoiden kanssa. Kaikki
palaute, jota sain kollegoilta, oli aina mielestani erittain hyodyllista ja pyrin jatkossakin pyytamaan
palautetta, jotta tiedostan paremmin, missa olen hyva ja missa on kehitettdvaa. Omasta mielestani

asioissa, joissa olen jo hyva, on myds aina kehitettavaa.
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Huomasin opinnaytetyon lopussa, kuinka nopeasti kehittyy ilman, etta sitd huomaa itse. Asiat, jotka
vaikuttivat ensimmaisilla seurantaviikoilla uusilta, ovat nyt itsestaanselvyyksia. Olen huomannut,
kuinka iso osa tietoturva on nykyista IT:ta. Kayttajien kanssa kommunikointi on helpottunut todella
paljon ensimmaisista viikkoista. On tarkeaa olla helposti lahestyttava ja ymmarrettava, sen sijaan,

etta kayttaa vaikeita teknisia sanoja.

Tekoalya tuli kaytettya toissa lahes joka paiva. Jos vastaan tuli joku uusi asia, josta halusin tietaa
enemman, pyysin tekodlya avaamaan asian. Joihinkin kayttajien ongelmiin kysyin myés apua Co-
pilotilta, joka on kateva Microsoftin tuotteiden ongelmien ratkomiseen. Co-pilot on tietoturvallinen
tekodaly, mutta omasta ja monen muun mielesta suhteellisen heikko tekodly verrattuna Geminiin.
Kollegani kaytti Geminia ja mielestani se on tehokkaampi ja parempi tekodaly, kuin Co-pilot. Kaytin
ChatGPT-tekoalyad myos tassa opinnaytetydssa luvussa 2 keksimaan alalukuja teoriaosuuteen.

Jatkossa siirryn kayttamaan Gemini-tekoalya ChatGPT:n sijasta tietoturvan vuoksi.

Oppiminen IT-alalla ei koskaan lopu. Aika ajoin IT-alalla tulee uusia teknologioita, joiden osaaijille
on kysyntaa. Jatkossa aion kehittaa itseani tekemalla sertifikaatteja, pysymalla ajan tasalla kuu-
mimmista aiheista, kuten viimeisimpana on tekoaly. Tarkoituksenani on tulevaisuudessa tydsken-
nella IT-alalla, jossa kilpailu kiristyy tekoalyn ja yleisen tyéllisyystilanteen myo6ta. Oppimiseni maara
tdman kymmenen viikon aikana on ollut hurjaa ja pystyn varmasti hyddyntdmaan tulevaisuudessa

tana aikana saamiani oppeja.
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