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Tyon tavoitteena oli uudistaa ParkkiV-pysakoinninvalvontajarjestelman tunnis-
tautuminen kayttamaan Microsoft Entra ID -ratkaisua. Tyo toteutettiin toimeksi-
antona Finn-ID Oy:lle osana ParkkiV-jarjestelman kehitysta. Tavoitteiksi asetet-
tiin keskitetty kayttajahallinta, tuki asiakasorganisaatioiden yhtenaisille kirjautu-
miskaytanndille seka moniasiakasympariston edellyttama kayttooikeuksien hal-
linta.

TyOssa suunniteltiin ja toteutettiin Entra ID -pohjainen kirjautumisratkaisu, jossa
kayttajan tunnistautuminen ulkoistettiin identiteetintarjoajalle ja kirjautuminen
keskitettiin erillisen valintasivun kautta ohjautuvaan prosessiin. Ratkaisussa hyo-
dynnettiin token-pohjaista kayttdoikeusmallia, jonka avulla tunnistettiin kayttajan
oikeudet eri ParkkiV-ymparistoihin. Roolipohjaisen mallin my6ta kayttaja ohjattiin
joko suoraan omaan ParkkiV -ymparistoonsa tai kayttajalle naytettiin lista salli-
tuista kaupungeista.

Tyon aikana rakennettiin erillinen valintasivu ja sitd palveleva taustapalvelu.
ParkkiV:n taustajarjestelmaan rakennettiin kirjautumisrajapinta, joka vastaanotti
ja validoi valintasivulta valitetyn tokenin, ennen sovellusistunnon muodostamista.

Tyon tuloksena ParkkiV-jarjestelmaan toteutettiin toimiva ja tietoturvallinen Entra
ID -kirjautumisratkaisu. Ratkaisu paransi moniasiakasympariston kaytettavyytta
ja mahdollisti keskitetyn kayttdoikeuksien hallinnan asiakasorganisaation
omassa Entra-ymparistossa. Ratkaisu on laajennettavissa kaikille ParkkiV -asi-
akkaille ja se voidaan jatkokehittda ParkkiV -mobiilisovellukseen.

Asiasanat: microsoft entra id, tunnistautuminen, openid connect, oauth 2.0, mo-
niasiakasymparisto
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The objective of this thesis was to modernize the authentication of the ParkkiV
parking enforcement system by implementing a Microsoft Entra ID-based solu-
tion. The work was carried out as a commission for Finn-ID Oy as part of the
ongoing development of the ParkkiV system. The main goals were to enable cen-
tralized user management, support the unified sign-in policies of client organiza-
tions, and provide access control suitable for a multi-tenant environment.

During the thesis project, an Entra ID-based sign-in solution was designed and
implemented. In this solution, user authentication was delegated to an identity
provider, and the sign-in process was centralized through a separate selection
page. The solution utilized a token-based access control model to identify the
user’s permissions for different ParkkiV environments. Based on this role-based
model, the user was either directed straight to the correct ParkkiV environment
or shown a list of permitted cities.

As part of the implementation, a separate selection page and a supporting
backend service were developed. In addition, a login interface was added to the
ParkkiV backend system. This interface received and validated the token for-
warded from the selection page before creating the application session.

As a result of the thesis, a functional and secure Entra ID sign-in solution was
implemented for the ParkkiV system. The solution improved usability in a multi-
tenant environment and enabled centralized access management within the cli-
ent organization’s own Entra environment. The solution can be extended to all
ParkkiV customers and further developed for use in the ParkkiV mobile applica-
tion.

Key words: microsoft entra id, authentication, openid connect, oauth 2.0, multi-
tenant environment



TEKOALYN KAYTTO OPINNAYTTEESSA

Opinnaytteessani on kaytetty tekoalysovelluksia:
L Ei
Kylla

lImoitukseni mukaan olen kayttanyt opinnaytteessani opinnaytetyoprosessin

aikana seuraavia tekoalysovelluksia: Open Al ChatGPT

Tekoalysovellusten nimet ja versiot: Open Al ChatGPT 5.2: GPT -5.2

Kayttotarkoitus: Tekoalya kaytettiin ohjelmoinnin tukena valintasivun frontend-
ja backend-osioissa seka ParkkiV-taustajarjestelman Python-koodissa. Lisaksi
tekoalya hyodynnettiin sisallysluettelon laatimisessa, lahteiden etsimisessa,

lauserakenteiden jasentelyssa ja oikeinkirjoituksen tarkastamisessa.

Osiot, joissa tekoalya on kaytetty: Tekoalya kaytettiin opinnaytetydn suunnitte-
luvaiheessa ja aiheen rajauksessa, ohjelmointivaiheessa valintasivun fron-
tend- ja backend-toteutuksessa seka ParkkiV-taustajarjestelman Python-koo-
din tukena. Lisaksi tekoalya hyodynnettiin teoriaosuuden lahteiden etsimi-
sessa, lahdeviitteiden tarkistamisessa, sisallysluettelon laatimisessa seka

tekstin kielenhuollossa.

Olen tietoinen siita, etta olen taysin vastuussa koko opinnaytteeni sisallosta,
mukaan lukien osat, joissa on hyodynnetty tekoalya, ja hyvaksyn vastuun

mahdollisista eettisten ohjeiden rikkomuksista.
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1 JOHDANTO

Tyon tavoitteena on uudistaa olemassa olevan pysakoinninvalvontajarjestel-
man tunnistautuminen kayttamaan Microsoft Entra ID -menetelmaa. ParkkiV on
monikerroksinen pysakoinninvalvontajarjestelma, jota kayttavat kaupunkien ja
kuntien pysakoinninvalvontayksikot ja kentalla liikkuvat tarkastajat. ParkkiV
koostuu toimistonakymasta ja tarkastajien mobiilisovelluksesta. Entra ID -kirjau-

tuminen tehdaan toimistonakymalle.

Nykyisessa ParkkiV-jarjestelmassa on kansallisen tietoturvavaatimuksen puit-
teissa toteutettu kaksivaiheinen tunnistus, mutta asiakkaat toivovat lisaksi tukea
kaupungin omille yhtenaisille kirjautumiskaytanndille. Tavoitteena on toteuttaa
ratkaisu, joka mahdollistaa asiakasorganisaatioiden keskitetyn kayttajahallin-
nan ja yhdenmukaisen kirjautumiskokemuksen eri asiakkaille ja eri ParkkiV-

asennuksille.

TyO paatettiin toteuttaa osana ParkkiV-jarjestelman kehitysta, koska Entra ID -
kirjautuminen nousi esiin hankintakontekstissa erillisena laatutekijana. ParkkiV
osallistui tammikuussa 2026 Lappeenrannan kaupungin pysakoinninvalvonnan
kilpailutukseen, jossa Entra ID -kirjautumisen asiakasreferenssi toi sovellukselle
erillisia laatupisteita tarjousvertailussa. Taman vuoksi toteutuksella oli seka tek-
ninen etta aikataulullinen tavoite ja se tuli saada valmiiksi maaraaikaan men-

nessa.

Ratkaisun lahtdkohtana on moniasiakasymparisto, jossa sama ParkkiV-sovel-
lus on kaytossa useilla eri kaupungeilla erillisina asiakasymparistoina. Jarjestel-
man kayttajalla voi olla kayttooikeus yhteen tai useampaan kaupunkiymparis-
téon. Taman vuoksi kirjautumisratkaisun tulee tunnistaa kayttajan oikeudet ja
ohjata hanet oikeaan asiakasymparistoon tai tarjota valinta useiden vaihtoehto-

jen valilla.



2 PROJEKTIN ESITTELY

Tyon toimeksiantajana toimii Finn-ID Oy. Finn-ID on 1986 perustettu logistiikan
digitalisaatioon keskittyva kokonaisratkaisukeskeinen yritys, jonka tyontekija-
maara on noin 40-50 henkil6a. Finn-ID:n tarjontaan kuuluu ohjelmistoja, laitteita
ja asiantuntijapalveluita useille toimialoille, kuten sisalogistiikkaan, terveyden-

huoltoon ja teollisuuteen (Finn-ID 2026).

Projektissa toteutetaan web-pohjainen valintasivu, sita palveleva taustapalvelu
ja siihen liittyva palvelinpuolen komponentti. Valintasivulta loppukayttaja (pysa-
kéinninvalvoja) ohjataan automaattisesti Entra ID -tunnistautumiseen. Onnistu-
neen tunnistautumisen jalkeen kayttaja ohjataan omaan kaupunki-/asiakasym-
paristoonsa (ParkkiV-asennukseen). Ratkaisu tukee myos tilannetta, jossa
kayttajalla on Entra ID:ssa maaritettyjen roolien perusteella paasyoikeus use-
ampaan eri ParkkiV-asennukseen. Talloin valintasivu muodostaa kayttajalle
kaupunkilistan hanen kayttdoikeuksiensa mukaisesti ja mahdollistaa siirtymisen

haluttuun ParkkiV-instanssiin yhden kirjautumisen avulla (SSO).

ParkkiV-taustapalveluun luodaan toimintamalli, jonka avulla ParkkiV-instanssit
voivat luottaa Entra ID:n tuottamaan tunnistetietoon. Valintasivun kautta valite-
taan token ParkkiV-kirjautumisrajapintaan. ParkkiV:n taustapalvelu validoi toke-
nin seka tarkistaa oikeudet ennen istunnon muodostamista. Nain kayttajan tun-
nistautuminen ja kayttdoikeuksien hallinta keskitetaan Entra ID:hen, mutta var-

sinainen paasynvalvonta toteutetaan kuitenkin ParkkiV-ymparistossa.

Opinnaytetyon aikana kartoitetaan myos autentikaation ja autorisaation nykyti-
laa ja historiaa. Lisaksi tyossa vertaillaan Entra ID:lle mahdollisia vaihtoehtoisia
ratkaisuja. Vertailun tavoitteena on tunnistaa, millaisia muita identiteetin- ja kayt-
tooikeuksienhallinnan menetelmia vastaavissa jarjestelmissa kaytetaan, ja mil-

laisia hyotyja ja rajoitteita niihin liittyy ParkkiV:n kayttotapauksen nakokulmasta.



2.1 Tarkoitus

Projektin tarkoituksena on kartoittaa ja toteuttaa yleisesti kaytdssa oleviin vaa-

timuksiin perustuva Entra ID -kirjautumisratkaisu. Kaytannossa tama tarkoittaa,

etta kayttgjien tunnistautuminen ja kayttdoikeuksien hallinta perustuvat asiak-

kaan oman Entra ID -ympariston kayttajiin, rynmiin ja rooleihin. Kirjautumista ei

tarvitse hallita enaa erillisella sovelluskohtaisella kayttaja-salasanaratkaisulla.

Ratkaisu toteutetaan ennalta maaritettyjen vaatimusten pohjalta:

o kayttajat kirjautuvat kaupungin omilla tunnuksilla organisaation identitee-

tinhallinta

e paasy voidaan rajata kaupunki-/asiakasymparistoittain eri rooleilla,

an,

e oOsa kayttgjista hallinnoi useampaa kaupunkia ja tarvitsee paasyn useisiin

asennuksiin yhdella kirjautumisella.

Kuvassa esitetdan Entra ID -ratkaisun ensimmainen arkkitehtuurikuvaus.
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2.2 Tavoitteet

Projektin paatavoitteena on toteuttaa Entra ID -autentikointi ParkkiV-jarjestel-

maan niin, ettd kirjautuminen toimii luotettavasti seka yksittaisen kaupungin

kayttajille ettd usean kaupungin kayttgjille rooliensa mukaisesti. Tavoitteet voi-

daan kuvata seuraavasti:

Toiminnalliset tavoitteet

Toteutetaan moniasiakasymparistoa tukeva Entra ID -sovellusrekiste-
réinti (App Registration), jota asiakkaiden hakemistot (tenant) voivat kayt-
taa kirjautumiseen.
Toteutetaan valintasivu, joka:
o Ohjaa kayttajan Entra ID -kirjautumiseen,
o lukee kirjautumisen jalkeen kayttajan roolit (esim. kaupunki1.Ac-
cess, kaupunki2.Access),
o listaa kayttajalle vain ne kaupungit/asennukset, joihin hanella on
oikeus,
o oOhjaa kayttajan valittuun ParkkiV-asennukseen.
Toteutetaan ParkkiV taustajarjestelmaan autentikaatiorajapinta, joka
vastaanottaa valintasivun valittaman tokenin, validoi sen ja sallii kirjautu-
misen vain, jos kayttajan rooli ja hakemistotunniste oikeuttaa kyseiseen

asennukseen.

Kaytettavyys- ja kdyttokokemustavoitteet

Jos kayttajalla on oikeus vain yhteen asennukseen, kirjautuminen etenee
automaattisesti ilman erillista valintaa.
Jos kayttajalla ei ole yhtaan vaadittua roolia, kayttajalle naytetaan ilmoi-

tus siita, ettei kayttdoikeutta ole.

Tietoturva- ja laatuvaatimukset

Tokenin validointi tehddan NIST:n digitaalisen identiteetin ohjeistuksen
seka JWT/OIDC-standardien mukaisesti. (Temoshok ym. 2025; Jones
ym. 2015; Sakimura ym. 2014.)

Ratkaisu tukee keskitettya kayttdoikeuksien hallintaa. Asiakas voi liittaa
kayttajia/ryhmia rooleihin omassa Entra ID -ymparistéssaan.



« Toteutus dokumentoidaan siten, etta ratkaisu on yllapidettava ja skaa-

lautuva.



3 TUNNISTAUTUMINEN

Tunnistautumisella tarkoitetaan kokonaisuutta, jossa kayttajan, palvelun tai so-
velluksen identiteetti ensin todennetaan (autentikaatio) ja sen jalkeen sille
myonnetaan tai evataan paasy kohdejarjestelman resursseihin ennalta maari-
tettyjen saantdjen perusteella (autorisaatio). Tunnistautumiseen kytkeytyy lahes
aina istunnonhallinta, jolloin jarjestelman on kyettava sailyttamaan tieto siita,
etta kayttaja on jo todennettu, eika sen tarvitse todentaa itsedan jokaisella yk-

sittaisella pyynnolla. (Temoshok ym. 2025; s. 5-6, 16.)

Modernissa web-ymparistdssa tunnistautuminen toteutetaan usein federoituna,
jolloin sovellus ei hallitse kayttajan salasanoja, vaan luottaa identiteetintarjo-
ajaan (IdP). Kirjautumisen tuloksena sovellus saa tyypillisesti kayttajan tunnis-
tetiedot seka tarvittavat tunnisteet (esim. tokenit). Federoidun tunnistautumisen
avulla voidaan toteuttaa kertakirjautuminen useisiin palveluihin. Samalla kirjau-
tumispolitiikat ja esimerkiksi monivaiheinen tunnistautuminen voidaan keskittaa

identiteetintarjoajaan. (Descope 2023.)

Tunnistautumisen tietoturvan kannalta olennaista on, etta istuntoa hallitaan tur-
vallisesti ja etta kirjautumisen tuottamia tunnistetietoja (esim. tokenin vaitteita)
kasitellaan luotettavasti. OWASP:n ohjeistuksen mukaan istunnoissa tulee huo-
mioida esimerkiksi istuntojen aikarajat ja istuntotunnisteiden tulee olla vaikeasti
arvattavia. (OWASP n.d.)

Tassa tydssa tunnistautuminen ulkoistetaan identiteetintarjoajalle. Sovellus te-
kee kayttdoikeuspaatokset kayttajan organisaation ja roolien perusteella ja oh-
jaa kayttajan oikeaan ParkkiV-instanssiin. Teknologiat ja protokollat esitellaan
tarkemmin luvussa 4, ja luvussa 5 kuvataan kaytannon toteutus valintasivun ja

ParkkiV-instanssien kayttdoikeuslogiikan nakdkulmasta.



3.1 Autentikaatio

Autentikaatiolla tarkoitetaan prosessia, jossa kayttaja tai jarjestelma todentaa
identiteettinsa. Autentikaatio perustuu todentamistekijoihin, joita ovat esimer-
kiksi se mita kayttaja tietaa (salasana), mita kayttajalla on (laite tai kertakoodi)
seka jokin kayttajaan liittyva ominaisuus (sormenjalki tai kasvojentunnistus).
Useamman todentamistekijan kaytto kirjautumisessa (MFA) nostaa todentami-

sen luotettavuutta ja turvallisuutta. (Temoshok ym. 2025, s. 113, 6-7.)

Tietotekniikkaan liitetyn autentikaation varhainen kehitys kytkeytyy 1960-luvun
time-sharing-jarjestelmiin, joissa useat eri kayttajat jakoivat saman tietokoneen.
MIT:ssa kehitetty CTSS-jarjestelma otti 1960-luvun alussa kayttdodn salasana-
pohjaisen kirjautumisen. Tuohon aikaan kehitetty ratkaisu on nykystandardeilla
heikko. Salasanat sailytettiin jarjestelmassa tekstitiedostoissa ja kuka tahansa

pystyi tulostamaan ne nakyviin. (Walden & Van Vleck 2011, s. 7, 19.)

Seuraava keskeinen kehitysaskel oli luopuminen selvakielisten salasanojen tal-
lentamisesta. Morris ja Thompson kuvaavat, kuinka varhaisessa UNIX-jarjestel-
massa salasanat olivat aluksi tallennettuina sellaisinaan, mutta ratkaisua pidet-
tiin tietoturvan kannalta kestamattomana. Taman seurauksena siirryttiin malliin,
jossa jarjestelmaan tallennettiin vain salasanasta muodostettu kryptografinen
arvo, jota verrattiin kirjautumisen yhteydessa kayttajan syotteeseen. (Morris &
Thompson 1979, s. 594-595.)

1970-luvulla autentikointia vahvistivat julkisen avaimen kryptografiaan perustu-
vat menetelmat. Diffie ja Hellman esittivat vuonna 1976 julkisen avaimen kryp-
tosysteemin periaatteen seka ajatuksen siita, etta kryptografialla voidaan toteut-
taa kirjallista allekirjoitusta vastaava digitaalinen todennus. Tama loi perustan
myohemmille digitaalisille allekirjoituksille ja vahvemmille autentikointiratkai-
suille. (Diffie & Hellman 1976, s. 644-645, 647.)

Mydhemmin autentikointi kehittyi edelleen kohti keskitetympia ja laajemmin in-
tegroitavia ratkaisuja. Kerberos-jarjestelma kehitettiin tavoitteena tarjota paasy

useisiin eri tietojenkasittelypalveluihin yhdella kirjautumisella. Nykyaikaisissa



ymparistdissa sama kehityssuunta nakyy kertakirjautumisessa ja monivaihei-
sessa tunnistautumisessa. Enterprise Single Sign-On Playbookin mukaan ker-
takirjautuminen helpottaa sovellusten kayttoa, koska kayttaja voi siirtya useisiin
palveluihin saman tunnistautumisen avulla. Samalla organisaatio voi yhdenmu-
kaistaa kirjautumiskaytantoja ja ottaa monivaiheisen tunnistautumisen kayttoon
myOs sellaisissa sovelluksissa, joissa sita ei ole toteutettu valmiiksi. (Saltzer
2021, s. 89; General Services Administration 2021, s. 4.)

3.2 Autorisaatio

Autorisaatio maarittaa, mihin kohdejarjestelman resursseihin autentikoidulla
identiteetilla (kayttajalla, palvelulla tai sovelluksella) on paasy. AuthO kuvaa au-
torisaation nimenomaan todennetun identiteetin toimintaoikeuksina ja resurssi-

paasyna. (Auth0 n.d.)

Identiteetin autorisaatio tehdaan ennalta maaritettyjen saantdjen ja politikan pe-
rusteella. Paatés tehdaan esimerkiksi identiteetin roolin, oikeuksien (permissi-

ons) tai jonkin muun attribuutin perusteella (kuten identiteetin sijainti tai aika).

Nykypaivan tietoturvamalleissa korostuvat erityisesti Zero Trust ja vahimman
oikeuden periaate. Zero Trust -arkkitehtuuri perustuu ajatukseen, jossa jokainen
sisaan tuleva pyynto kasitellaan kuin se tulisi ulkoverkosta. Taman vuoksi jokai-
nen identiteetti autorisoidaan ennen kuin se voi kayttaa resursseja, riippumatta

siitd ovatko he organisaation sisa- tai ulkoverkossa. (Rose ym. 2020, s. 1-2.)

Vahimman oikeuden periaate tarkoittaa, etta kayttajalle tai prosessille annetaan
vain ne oikeudet, jotka ovat valttamattomia tyotehtavien suorittamiseksi. Tavoit-
teena on pienentaa vahingon ja vaarinkaytdon vaikutusta, jos tunnus tai palvelu
vaarantuu. Kaytannossa tama nakyy esimerkiksi siten, etta kayttooikeudet sido-
taan rooleihin tai tehtaviin ja myonnetaan tarvittaessa maaraajaksi. Ylimaaraiset

oikeudet poistetaan, kun tarve paattyy. (NIST n.d.b.)

Autorisaatio voidaan toteuttaa useilla yleisilla malleilla. Tavallisimpia niista ovat:



« RBAC (Role-Based Access Control): oikeudet myonnetdan roolien
kautta (esim. Valvoja, Paékayttéja). (Ferraiolo & Kuhn 1992, s. 554-555.)

« ABAC (Attribute-Based Access Control): paatos tehdaan attribuuttien ja
saantojen perusteella (subjekti-objekti-toiminto-ymparistd). (Hu ym.
2019, s. 1-3.)

o ACL/Permission-mallit: kayttdoikeuksia hallitaan saantdlistoilla, joilla
maaritetdan, hyvaksytaanko vai estetaanko paasy tiettyyn resurssiin.
(Stouffer ym. 2023, s. 98)

3.3 Identiteetin- ja paasynhallinta

Identiteetin ja paasynhallinta (IAM) ei tarkoita yhta yksittaista jarjestelmaa, vaan
kokonaisuutta prosesseja, kaytantoja ja teknologioita. Sen avulla hallitaan digi-
taalisten resurssien kayttajia ja heidan kayttdoikeuksiaan. IAM mahdollistaa
kayttajien, palveluiden tai sovellusten identiteetin todentamisen (autentikaatio)
ja paasyn tarvittaviin resursseihin ennalta maaritettyjen saantdjen mukaisesti
(autorisaatio). IAM:n tavoitteena on varmistaa, etta oikealla toimijalla on oikeat
oikeudet oikeaan resurssiin oikeaan aikaan. Samalla se tukee kayttooikeuksien
hallittavuutta seka tapahtumien jaljitettavyytta lokituksella ja auditoinnilla. (Mic-
rosoft 2026.)

IAM:n olennaisiin osiin kuuluu identiteetin elinkaaren hallinta. Talla tarkoitetaan
usein joiner-mover-leaver-tilannetta, jossa kayttajatili ja oikeudet perustetaan,
tyotehtavien muuttuessa oikeudet muutetaan ja tarpeen loppuessa oikeudet
poistetaan. Elinkaaren hallinta vahentaa riskia siita, etta jarjestelmaan jaa

"unohtuneita” ja ylimitoitettuja oikeuksia. (Microsoft 2026.)

IAM:n ytimessa ovat autentikaatio ja autorisaatio. Ensin todennetaan identi-
teetti, jonka jalkeen paatetaan mihin resursseihin identiteetilla on paasy ja mita

toimintoja se saa tehda. Identiteetille annetut oikeudet voidaan mallintaa esi-



merkiksi rooleilla, ryhmilla ja politiikalla, jolloin hallinta on keskitettya ja yllapi-
dettavaa. Tassa opinnaytetydssa IAM-kokonaisuus nakyy Entra ID -kirjautumi-
sen kautta. (Microsoft 2026.)

3.3.1 Identiteetintarjoaja

Identiteetintarjoaja (IdP) on palvelu, joka luo ja yllapitaa identiteettitietoja. Se
tarjoaa sovelluksille autentikaatiopalvelun ja todentaa kayttajan tai palvelun
identiteetin. IdP valittaa kirjautumiseen liittyvan luotettavan tiedon sovellukselle
esimerkiksi ID tokenin, access tokenin tai muun varmenteen muodossa. (Micro-
soft 2025a.)

IdP voi valittaa sovellukselle myos kayttajaa kuvaavia attribuutteja ja vaitteita,
kuten nimen, ryhmat ja roolit. Sovellus voi hyddyntaa naita tietoja autorisaa-
tiopaatoksen tekemisessa, mutta varsinainen sisaanpaasypaatos tehdaan kui-
tenkin kohdejarjestelman omien saantodjen perusteella. (Sakimura ym. 2014.)
IdP voi olla organisaation oma (esimerkiksi Microsoft Entra ID) tai ulkoinen
tunnistetarjoaja, jolloin kayttaja voi kirjautua sovellukseen jo olemassa olevilla

tunnuksillaan (social login). (Microsoft 2025a.)



4 TEKNOLOGIAT

Tassa luvussa esitellaan projektissa kaytetyt teknologiat ja niiden rooli kokonai-
suudessa. Tavoitteena on antaa lukijalle kasitteellinen pohja luvun § toteutuk-
sen ymmartamiseksi. Luvussa kuvataan Entra ID:hen perustuva federoitu kir-
jautuminen, OAuth 2.0 / OpenID Connect -protokollat, JWT-tokenit seka sovel-
luksen istunnonhallinta. Lisaksi kasitellaan kayttooikeuksien mallinnusta roolien
ja rajapintaoikeuksien (scope) avulla seka vaihtoehtoisia kirjautumisratkaisuja

ParkkiV:n nakokulmasta.

4.1 Identiteetti ja tietoturva

Nykypaivan web- ja pilviymparistossa tunnistautuminen ja kayttooikeuksien hal-
linta toteutetaan yha useammin keskitetysti identiteetintarjoajan (IdP) avulla.
Tama vahentaa yksittaisen ohjelman tietoturvakuormaa ja vastuuta, koska sen
ei tarvitse tallentaa ja kasitella kayttajien salasanoja. Keskitetty malli helpottaa
my0s organisaation yhteisten kirjautumiskaytantojen toteuttamista. Talldin esi-
merkiksi vahvemmat tunnistautumismenetelmat voidaan keskittaa yhden palve-

lun, kuten Entra ID:n, hallintaan. (Grassi ym. 2020.)

Tietoturvan nakokulmasta sovelluksen vastuulle jaa kirjautumisen jalkeinen tur-
vallisuus. Kaytanndssa tama tarkoittaa erityisesti istunnonhallintaa ja suojattu-
jen toimintojen kayttdoikeuksien valvontaa. Sovelluksen tulee sailyttaa tieto
siita, ettd kayttaja on jo todennettu ja samalla suojata istuntotunnisteet se-
laimessa. Hyviin kaytanteisiin kuuluu esimerkiksi istuntojen aikarajojen asetta-
minen seka evasteiden suojausasetukset (esim. HttpOnly/Secure). Lisaksi Kir-
jautumisen yhteydessa kasiteltyja tunnisteita ei tule sailyttaa tarpeettomasti eika

tallentaa pysyvasti selaimen puolelle. (OWASP n.d.)



4.2 EntralD

Microsoft Entra ID (aiemmin Azure Active Directory) on pilvipohjainen identitee-
tin- ja paasynhallinnan palvelu (IAM). Se toimii organisaation Entra-hakemis-
tona, jossa yllapidetaan kayttajien ja ryhmien tietoja ja sovelluksiin liittyvia kayt-
tdoikeuksia. (Microsoft 2025b.)

Entra ID toimii myos identiteetintarjoajana. Se toteuttaa kayttajien tunnistautu-
misen (autentikaatio), soveltaa organisaation asettamaa kirjautumispolitiikkaa
ja myontaa kirjautumisen tuloksena kohdeohjelmille tietoturvatokeneita (esim.
access token, ID token). Varsinaiset kayttdoikeuspaatdkset tehdaan sovelluk-
sessa tai resurssipalvelussa tokenin sisaltamien vaitteiden perusteella. (Micro-
soft 2025b.)

Jotta sovelluksen tunnistautuminen ja kayttdoikeuksien hallinta voidaan dele-
goida Entra ID:lle, on se ensin rekisteroitava Entra ID:hen. Tata kutsutaan so-
vellusrekisterdinniksi (App registration). Se luo sovellukselle sovellusobjektin
(application object), joka sisaltaa keskeiset asetukset, tunnistetiedot ja mahdol-
liset roolit. (Microsoft 2024b.)

Kun organisaatio ottaa rekisterdidyn sovelluksen kayttoon omassa tenantis-
saan, siihen syntyy sovelluksesta yrityssovellus (Enterprise application). Tekni-
sesti tama vastaa service principal -objektia. Yrityssovellus on saman sovelluk-
sen tenant-kohtainen instanssi, jonka kautta hallitaan sovelluksen kayttoa ky-
seisessa organisaatiossa. Yrityssovelluksessa maaritellaan esimerkiksi, ketka
kayttajat tai ryhmat saavat kayttaa sovellusta. Sovellukseen maaritetyt roolit jae-

taan kayttjjille yrityssovelluksen kautta. (Microsoft 2024a.)

Tassa tyossa Entra ID:ta kaytetdaan federoidun kirjautumisen toteuttamiseen
OAuth 2.0 / OpenID Connect -mallilla. Liséksi Entra ID:n sovellusrooleja (app
roles) hyddynnetdan kuvaamaan kaupunkikohtaisia kayttéoikeuksia ParkkiV-
asennuksiin, jolloin kayttajalle voidaan nayttaa ja avata vain ne ymparistot, joihin

hanen roolinsa oikeuttavat.



4.2.1 Vaihtoehtoiset ratkaisut

ParkkiV:n nakokulmasta vaihtoehtoisia tunnistautumis- ja kayttooikeusratkai-
suja voidaan tarkastella kolmen kokonaisuuden kautta. Naita ovat federoitu kir-
jautuminen jonkin toisen identiteetintarjoajan avulla, sovelluksen oma kayttaja-
hallinta, eli paikalliset tilit seka hakemisto- ja AD-pohjaiset integraatiot. Vertailun
tavoitteena ei ole kuvata kaikkia teknisia yksityiskohtia, vaan arvioida vaihtoeh-
toja ennalta maaritettyjen kriteerien perusteella. Arviointikriteereihin nostettiin
seuraavat vaatimukset: moniasiakkuus (eri asiakkaat ja tenant-erottelu), roolien
ja ryhmien hallinta, vahvan tunnistautumisen ja kirjautumispolitiikan tuki, yllapi-
don vastuunjako, integraation tekninen sopivuus (web + API, tokenit, istunnot)

seka kayttajakokemus ja kayttoonotto.

4.2.2 Federointi toisen IdP:n kautta

Federoidussa kirjautumisessa sovellus ei tunnista kayttajaa omilla salasanoil-
laan, vaan kayttaja kirjautuu organisaation valitsemaan identiteetintarjoajaan.
Kaytanndssa tama toteutetaan useimmiten OpenlD Connect -mallilla tai SAML
2.0 -mallilla. OIDC pohjautuu OAuth 2.0 -valtuutuskehykseen ja valittaa kirjau-
tumisen tulokset tokeneina, kun taas SAML valittaa tulokset allekirjoitettuna as-
sertion-sanomana. (Hardt 2012, s. 4-10; Sakimura ym. 2014, luku 1 ja 3; OASIS
2005, s. 14-15.)

ParkkiV:n nakokulmasta federoitu malli tarkoittaa sovelluksen integroimista va-
littuun IdP:hen seka kayttdoikeuksien mallintamista hallittavalla tavalla. OIDC:lla
tama tarkoittaa access tokenin ja ID tokenin validointia ja niiden sisaltamien vait-
teiden hyodyntamista. SAML-mallissa sovelluksen on pystyttava validoimaan
assertion ja poimimaan siita tarvittavat attribuutit. Molemmat mallit voidaan so-
vittaa moniasiakkuuteen, mutta se edellyttda organisaatioiden erottelun ja
rooli/attribuuttikartoitusten maarittelya. (Sakimura ym. 2014, luku 3; OASIS
2005, s. 14-15.; Microsoft 2024c.)



ParkkiV:n web+APIl-arkkitehtuurissa OIDC:n token-malli vahentaa integraa-
tiopolkujen maaraa verrattuna SAML-painotteiseen ratkaisuun. OIDC kattaa se-
lainkirjautumisen ja API-valtuutuksen, jonka takia federointi on suoraviivaisempi
toteuttaa. (Sakimura ym. 2014, luku 1 ja 3; Hardt 2012, s. 4-10.)

Lopulliseen valintaan vaikutti myos hankintakonteksti. Asiakkaiden vaatimuk-
sissa korostui keskitetty Entra ID -kirjautuminen, minka vuoksi integraation to-
teuttaminen oli teknisen ratkaisun lisaksi myos sovelluksen kilpailukykyyn vai-

kuttava tekija.

ParkkiV:n kriteereilla OIDC/SAML-federointi tukee moniasiakkuutta ja SSO:ta,
ja roolien/ryhmien hallinta voidaan keskittda IdP:hen. Tekninen sopivuus on
vahva erityisesti OIDC-mallissa web+API-kokonaisuuteen. Kayttdonotto edellyt-
taa kuitenkin asiakkaan hallinnollisia toimia. (Sakimura ym. 2014; luku 3; OASIS
2005, s. 14-15.)

4.2.3 Paikalliset tilit

Paikallisilla tileilla tarkoitetaan mallia, jossa ParkkiV yllapitdd omaa kayttajare-
kisteria ja samalla vastaa kayttajien tunnistautumisesta omalla kirjautumistoi-
minnallaan. Tama edellyttaa, etta sovellus tallentaa kayttajatiedot, hoitaa sala-
sanapolitikan ja toteuttaa mahdolliset lisavaatimukset, kuten monivaiheisen
tunnistautumisen, salasanan palautuksen ja kirjautumisen valvonnan. Paikalli-
set tilit ovat tyypillisempia pienemmissa jarjestelmissa tai kuluttajapalveluissa,
joissa asiakkaalla ei ole valmista IAM-ymparistoa, seka kayttajamaarat pysyvat

suhteellisen alhaisina. (Grassi ym. 2020.)

ParkkiV:n kayttotarkoitukseen paikalliset tilit vaatisivat huomattavasti enemman
tietoturva- ja yllapitotoimia. Sovelluksen tulisi toteuttaa turvallinen tunnisteiden
kasittely, istunnonhallinta, tilien elinkaaren hallinta seka lokitus ja valvonta. Mo-
niasiakkuus tuo myds lisavaatimuksia. Kayttajat ja oikeudet on eroteltava asia-
kasorganisaatioittain, ja kaupunkikohtainen kayttéoikeusmalli on rakennettava
kokonaan sovelluksen sisalle. Myos organisaatioiden omat kirjautumissaannot

pitaisi toteuttaa sovelluksessa erikseen. (Grassi ym. 2020.; OWASP n.d.)



Paikallisten tilien etuna on matalan tason kontrolli. Sovellus voi maaritella esi-
merkiksi kayttajamallinsa ja kayttooikeuslogiikkansa riippumatta ulkoisesta
IdP:sta. Myos kayttoonotto ulkoisella organisaatiolla on huomattavasti suoravii-

vaisempaa.

Riskeina ovat tietoturvavastuun kasvu ja yllapidon kustannukset. Salasanojen
kasittely altistaa sovelluksen laajemmalle uhkakentalle, ja pienetkin toteutusvir-
heet voivat olla vakavia. Lisaksi kayttajakokemuksen kannalta paikalliset tilit ei-
vat tarjoa organisaatioiden tavoittelemaa SSO-kokemusta, eika kayttajien pois-
tuminen organisaatiosta tai kayttdoikeuksien muuttuminen heijastu sovelluk-

seen ilman erillisia prosesseja. (OWASP n.d.; Grassi ym. 2020.)

Yhteenvetona voidaan todeta paikallisten tilien olevan ParkkiV:n kayttotapauk-
sessa heikompi vaihtoehto. Ne lisaavat huomattavasti tyomaaraa, sovelluksen
tietoturva- ja yllapitovastuuta seka vaikeuttavat asiakkaiden omien IAM-kaytan-

téjen hyddyntamista.

4.2.4 Hakemisto- ja AD-integraatiot (LDAP/AD FS)

Hakemisto- ja AD-integraatioissa lahtokohtana on organisaation oma kayttaja-
ja ryhmahakemisto, kuten Active Directory. LDAP on tyypillisesti hakemiston ky-
selyrajapinta, jota voidaan kayttaa kayttajatietojen ja ryhmajasenyyksien hake-
miseen. AD FS (tai vastaava) puolestaan toimii organisaation federointipalve-
luna. Se voi tarjota SSO:n seka julkaista kirjautumisen tuloksen sovellukselle
protokollien, kuten SAMLin tai OIDC:n, kautta. AD FS/SAML-malli on on-premi-
ses-ymparistdissa ollut pitkdan yleinen tapa toteuttaa SSO yrityksen omasta ha-
kemistosta. (OASIS 2005, s. 2, 48.)

ParkkiV:n kayttotarkoituksen kannalta LDAP-integraatio ei yksin ratkaise web-
kirjautumista. Sen lisaksi tarvitaan erillinen identiteettikerros, joka hoitaa selai-
men Kirjautumisvirran, MFA:n seka tokenien tai assertioiden tuottamisen. LDAP-

ratkaisu tarkoittaa kaytannodssa sita, etta organisaation hakemisto pysyy kaytta-



jien lahteena, mutta kirjautuminen toteutetaan federointipalvelun kautta. Integ-
raatio vaatii silloin seka yhteensopivan federointiprotokollan etta attribuuttien ja
roolien/ryhmien kartoitukset, jotta kaupunkikohtaiset kayttdoikeudet saadaan
tuotua sovelluksen autorisaatiopaatoksen pohjaksi. (OASIS 2005, s. 29-31, 45-
48; Sakimura ym. 2014, luku 3.)

LDAP-ratkaisun hyoty on esimerkiksi se, etta organisaatiot voivat hyddyntaa
olemassa olevaa kayttajahakemistoaan ja sen hallintaprosesseja. Kirjautumi-
seen voidaan myos liittda organisaation oma kirjautumispolitiikka ja federointi-
palvelu. Taman merkitys korostuu erityisesti organisaatioissa, joissa identiteetti-

infrastruktuuri on vahvasti on-premises-painotteinen. (Microsoft 2025f.)

LDAP-ratkaisun rajoitteita ovat arkkitehtuurin monimutkaisuus ja kayttdédnoton
vaihtelu asiakaskohtaisesti. On-premises -komponentit lisdavat usein operatii-
vista kuormaa, ja integraatio voi vaatia enemman asiakaskohtaista konfiguraa-
tiota kuin pilvi-ldP:hen perustuva suora OIDC-integraatio. (Microsoft 2025f; Mic-
rosoft 2025.)

Yhteenvetona hakemisto- ja AD-integraatiot ovat ParkkiV:lle varteenotettava
vaihtoehto 1ahinna silloin, kun asiakasorganisaation identiteettiymparistd on en-
sisijaisesti on-premises ja federointi hoidetaan valmiiksi esimerkiksi AD FS:n
kautta. Pilvi-IdP ja OIDC yleensa kuitenkin tuottavat suoraviivaisemman ja yh-

tenaisemman kayttéonoton. (Sakimura ym. 2014, luku 1 ja 3; Microsoft 2025f.)

4.3 OAuth 2.0 ja OpeniID Connect

OAuth 2.0 on laajasti kaytetty valtuutuskehys web-, tydpdyta- ja mobiiliymparis-
toissa. Siina kayttaja tunnistautuu valtuutuspalvelimelle, joka myontaa sovelluk-

selle access tokenin organisaation kaytantdjen mukaisesti. (Hardt 2012, s. 4-7.)

OAuth 2.0 on kehitetty ratkaisemaan perinteiseen kayttajatunnus-salasana-mal-
liin liittyvia ongelmia tilanteissa, joissa kolmannen osapuolen sovellus tarvitsee
paasyn kayttajan suojattuihin resursseihin. llman OAuth-protokollaa kayttajan

olisi usein jaettava tunnuksensa, kaytannossa salasana, sovellukselle, mika



johtaa tietoturva- ja hallintaongelmiin. Talloin sovelluksen olisi kasiteltava kayt-
tajan salasanaa itse, mika kasvattaa tietoturvariskia. Lisaksi sovellukselle voi
syntya liian laajat oikeudet ilman selkeaa rajattavuutta tai maaraaikaisuutta.
(Hardt 2012, s. 5-7.)

OAuth 2.0 ratkaisee ongelman erillisella valtuutuskerroksella, jossa ohjelma
(client) ei saa kayttajan tunnuksia, vaan se saa kayttdéonsa erillisen access to-
kenin. Token toimii osoituksena siita, etta sovellukselle on myonnetty rajattu
kayttooikeus. Se kertoo, mille resurssille token on tarkoitettu, mita oikeuksia silla
on ja kuinka kauan kayttooikeus on voimassa. Taman ansiosta kayttooikeus
voidaan rajata tarkasti, ja se voidaan tarvittaessa perua. Tassa tyossa tokenin
sisaltamat, ParkkiV:n kannalta olennaiset vaitteet (claims) kuvataan tarkemmin
kohdassa 4.7. (Hardt 2012, s. 10)

Tokenin mydntaa valtuutuspalvelin (authorization server) kayttajan tai organi-
saation hyvaksynnan perusteella. Resurssipalvelin (resource server) hyvaksyy

pyynnot vain, jos mukana on voimassa oleva token. (Hardt 2012, s. 6, 7.)

OpenID Connect (OIDC) on OAuth 2.0:n paalle rakennettu identiteettikerros. Se
standardoi kayttajan tunnistautumisen ja identiteettitiedon valittamisen sovelluk-
selle. OAuth 2.0 kuvaa, miten sovellus saa kayttaa suojattuja resursseja access
tokenin avulla, kun taas OIDC maarittelee, miten sovellus saa luotettavan tiedon
siitd, kuka kayttaja on. OIDC valittaa kirjautumisen tuloksena ID tokenin, joka
sisaltaa kayttajaa kuvaavia vaitteita. Taman avulla sovellus voi muodostaa kayt-
tajaistunnon ja toteuttaa esimerkiksi kertakirjautumisen (SSO) useisiin palvelui-

hin saman identiteetintarjoajan kautta. (Sakimura ym. 2014, luku 1 ja 2.)

Yksinkertaistettuna OAuth 2.0 ja OpenlID Connect ovat standardoituja toiminta-
malleja, joiden avulla kirjautuminen ja kayttdoikeuksien hallinta voidaan toteut-
taa turvallisesti ilman, etta sovellus kasittelee kayttajan salasanaa suoraan. Mo-
lemmissa ideana on, etta kayttaja kirjautuu suoraan luotettuun identiteetintarjo-
ajaan ja sovellus saa kirjautumisen tuloksena tokeneita. (Sakimura ym. 2014,
luku 1 ja 2.)



Edella kuvatun OAuth 2.0 / OpenlID Connect -mallin ymmartamiseksi on olen-
naista erottaa tunnistautumista kuvaava ID token ja kayttdoikeuksia kuvaava
access token toisistaan, silla niilla on eri kayttotarkoitus ja niita kasitellaan jar-

jestelmassa eri tavoin.

4.4 Tokenit (ID token vs Access token)

OAuth 2.0- ja OIDC-ratkaisuissa kirjautumisen ja resurssien kayttoon liittyva
tieto valitetaan sovelluksille tokeneina. ID token kuvaa kayttajan identiteettia ja
kirjautumista, kun taas access token toimii kayttajan kayttdlupana suojattuun
resurssiin (tyypillisesti APL:iin). (Hardt 2012, s. 5-10; Sakimura ym. 2014, luku 1
ja2)

Access token on merkkijono, jota sovellus kayttaa kutsuessaan resurssipalve-
lua (resource server). Tokenin formaatti voi olla erilainen (esimerkiksi JWT tai
opaque), mutta perusidea on sama: se edustaa oikeutta tiettyihin resursseihin

ennalta maaritetyn ajan. (Hardt 2012, s. 10.)

Tassa opinnaytetyossa ParkkiV:lle valitettava access token on JWT-muotoinen.
Se sisaltaa vaitteita, kuten aud (mille sovellukselle/resurssille token on tarkoi-
tettu), iss (tokenin myoéntaja) ja exp (voimassaolon paattymisaika). (Jones ym.
2015, s. 9-10.)

ID token on OpenlID Connectin maarittelema token, joka syntyy kayttajan tun-
nistautumisen yhteydessa. ID token on turvatunniste, ja toisin kuin access to-
ken, sen formaatti on OIDC:ssa aina JWT. ID token sisaltaa myds vaitteita, jotka
kuvaavat kirjautunutta kayttajaa ja autentikaatiotapahtumaa. Kohdesovellus va-
lidoi ID tokenin ja kayttaa sitd kayttajaistunnon muodostamiseen. Sen avulla
varmistetaan, kuka kayttdja on kirjautunut sovellukseen. (Sakimura ym. 2014,
s. 13-15; Microsoft 2024c.)

Tassa tydssa tokenien kaytto etenee seuraavasti. Kayttaja ohjataan Entra ID -
kirjautumiseen, minka jalkeen valintasivun taustapalvelu vastaanottaa kirjautu-

misen palautuksen ja vaihtaa autorisaatiokoodin tokeneiksi authorization code



flow’'n avulla. (Hardt 2012, s. 24-30; Microsoft 2025d.) Seuraavaksi taustapal-
velu muodostaa kayttajalle valintasivun istunnon tallentamalla MSAL-kirjaston
account-tiedon ja tokenivalimuistin istuntoon. Kayttajan tunnistetiedot ja kaytto-
oikeudet luetaan tokenin vaitteista ja niiden perusteella muodostetaan kaytta-

jalle sallittu kaupunkilista.

Kun kayttaja siirtyy ParkkiV-instanssiin joko automaattisesti tai oman valintansa
perusteella, siirrossa valitetaan ParkkiV-API:lle myonnetty access token. Park-
kiV:n taustapalvelu tekee lopullisen paasynvalvonnan validoimalla access toke-
nin (allekirjoitus, issuer, audience ja voimassaolo) seka tarkastamalla tokenin

roolit ja muut instanssikohtaiset hyvaksymiskriteerit.

4.5 JWT ja allekirjoituksen validointi

JSON Web Token (JWT) on standardoitu kompakti tapa valittaa tunnistautumi-
seen ja kayttdoikeuksiin liittyvaa tietoa verkkoymparistossa eri palveluiden va-
lilla. JWT soveltuu tilanteisiin, joissa kirjautumisen tulos tai valtuutus halutaan
siirtaa jarjestelmien valilla siten, etta vastaanottava palvelu voi varmistua tiedon
aitoudesta ja muuttumattomuudesta. Tama perustuu siihen, etta token voidaan
allekirjoittaa digitaalisesti. Talldin vastaanottava osapuoli voi varmistaa, etta se
on peraisin luotettavalta myontajalta. (Jones ym. 2015, s. 6-10; Jones ym.
20154, s. 4-6.)

JWT koostuu tyypillisesti kolmesta osasta: header, payload ja signature. Nama
osat ovat Base64URL-koodattuja ja yhdistetty pisteilla muotoon
header.payload.signature. Header kertoo yleensa allekirjoitusalgoritmin (esim.
RS256) ja avaimen tunnisteen (kid). Payload sisaltaa varsinaiset vaitteet, kuten
tokenin myodntajan, kohteen ja voimassaoloajan seka sovelluskohtaisia tietoja,
kuten rooleja. Allekirjoitus lasketaan headerin ja payloadin perusteella, ja sen
avulla vastaanottaja voi validoida tokenin eheyden ja myontajan. (Jones ym.
2015, s. 6-8; Jones ym. 20153, s. 4-6.)



JWT-token ei ole oletusarvoisesti salattu. Base64URL-koodaus ei ole salausta,
vaan se on pelkka esitysmuoto. Tokenin header ja payload ovat helposti dekoo-
dattavissa. JWT:n allekirjoitus suojaa tokenin eheytta, eli sisaltoa ei voi muuttaa
huomaamatta. Se ei kuitenkaan suojaa tokenin luottamuksellisuutta, eli sisalto
voi edelleen olla luettavissa. Mikali tavoitteena on, ettei sisalto ole luettavissa,
kaytdssa on oltava salattu JWT (JWE), tai "opaque token”. (Jones ym. 2015, s.
6-8; Jones ym. 20153, s. 4-6; Jones 2015b, s. 1-5.)

Kohdesovellus tekee autorisaatiopaatoksen tokenin sisallon perusteella, jonka
takia tokeniin ei voi luottaa sellaisenaan, vaan se pitaa ensin validoida. Validoin-
nissa varmistetaan vahintaan nelja asiaa. Ensinnakin tokenin on oltava myon-
tajan allekirjoittama ja muuttumaton. Toiseksi sen on oltava tarkoitettu juuri ky-
seiselle sovellukselle tai resurssille. Kolmanneksi sen on oltava edelleen voi-
massa. Neljanneksi myontajan on vastattava odotettua identiteetintarjoajaa.
(Jones ym. 2015, s. 9-10; Jones ym. 20153, s. 4-6.)

Entra ID allekirjoittaa myontamansa JWT-tokenit omilla yksityisilla avaimillaan.
Vastaanottavan palvelun tulee tarkistaa tokenin eheys Entra ID:n julkaisemilla
julkisilla avaimilla (JWKS). Julkiset avaimet julkaistaan JSON Web Key Set -
muodossa ja ne haetaan Entra ID:n OIDC-discovery-mekanismin kautta. Disco-
very-dokumentti maarittelee jwks_uri-osoitteen, josta avaimet voidaan noutaa.
Tokenin headerissa oleva kid-kentta (key id) kertoo, milla JWKS-avaimella alle-
kirjoitus tulee tarkistaa. (Jones ym. 20153, s. 4-6; Jones 2015b, s. 1-5; Sakimura
ym. 2023; Microsoft 2024c.)

4.6 Roolit ja rajapintaoikeudet

Kayttooikeuksien mallinnuksessa on tarkeaa erottaa toisistaan sovellustason
roolit ja rajapintakutsuihin liittyvat kayttdoikeudet (APl scopes). Molemmat tiedot
valitetaan tyypillisesti tokenien yhteydessa, mutta ne palvelevat eri tarkoitusta.
Yleisella tasolla roolit vastaavat kysymykseen "kuka kayttaja on ja mita han saa
tehda sovelluksessa”, kun taas rajapintacikeudet vastaavat kysymykseen "mi-
hin suojattuun resurssiin sovellus saa kutsuoikeuden”. (Microsoft 2024a; Micro-
soft 2024b; Hardt 2012, s. 22-24.)



Sovellusroolit ovat Entra ID:n tarjoama tapa toteuttaa roolipohjainen kayttdoi-
keus (RBAC). Roolit maaritelldaan Entra ID:ssa rekisterdidyn sovelluksen App
roles -asetuksissa ja ne voidaan myontaa kayttajille tai ryhmille sekd myos toi-
sille sovelluksille (service principal). Roolit valitetaan tyypillisesti tokenin yhtey-
dessa roolivaitteina. Tama sopii tilanteisiin, joissa kayttdoikeus halutaan sitoa
sovelluksen sisaiseen oikeusmalliin, kuten ParkkiV:n tapauksessa kaupunki-
kohtaisiin kayttooikeuksiin. (Microsoft 2024b; Microsoft 2024a.)

Rajapintaoikeus (scope) (OAuth 2.0 permission / delegated permission) on ra-
japintakutsun laajuutta kuvaava kayttdoikeus, joka liittyy resurssiin (resource
API) ja sen "Expose an API” -maarittelyyn. Kun sovellus pyytaa access tokenia
tietylle resurssille, se ilmoittaa samalla haluamansa rajapintaoikeudet, ja valtuu-
tuspalvelin myontaa tokeniin vastaavan laajuuden. Kaytannossa resurssipal-
velu tarkastaa, etta tokenissa on tarvittava rajapintaoikeus ennen suojatun toi-
minnon suorittamista. Rajapintaoikeudet ovat erityisen tarkeita tilanteissa,
joissa sovellus kutsuu suojattua web-APla kayttajan puolesta, ja samalla halu-
taan pystya rajaamaan kutsuoikeutta hienojakoisesti (esim. "read” vs. "write”).
(Hardt 2012, s. 22-24; Microsoft 2024b.)

4.7 Vaiitteet

JWT-tokenin payload sisaltaa vaitteita, jotka ovat avain-arvo-pareja ja kuvaavat
tokenin kontekstia. Vaitteet kertovat esimerkiksi, kuka tokenin myonsi, kenelle
se on tarkoitettu, milloin se vanhenee ja mita kayttooikeuksia tokenin haltijalla
on. Vaitteet ovat keskeisia, silla vastaanottava palvelu tekee autorisaatiopaa-
toksia tokenin vaitteiden perusteella. (Jones ym. 2015, s. 8-10; Jones ym.
20154, s. 4-6; Hardt 2012, s. 22-24.)

ParkkiV:n valintasivuratkaisussa olennaisia vaitteitd ovat seuraavat:

e iss (issuer): kertoo tokenin myontajan. Vastaanottava palvelu tarkistaa, etta arvo vas-
taa odotettua identiteetintarjoajaa (tdssa tyossa Entra ID), eika token ole perdisin
muualta. (Sakimura ym. 2014, s. 15-17; Microsoft 2024c.)



¢ aud (audience): kertoo mille resurssille token on tarkoitettu. ParkkiV-taustapalvelu
tarkistaa tdman, jotta tokenia ei voi kayttda vaaraa palvelua vastaan (esim. toiseen
APl:iin tai toiseen sovellukseen). (Hardt 2012, s. 22-24; Jones ym. 2015, s. 9-10.)

e tid (tenant id): kertoo Entra ID -hakemiston tunnisteen, jossa kdyttdja on todennettu.
Moniasiakasymparistdssa sen avulla voidaan tehda organisaatiokohtaisia tarkastuksia
(esim. mihin kaupunki-instansseihin tietyn organisaation kayttajat voivat paasta).
(Microsoft 2024c.)

o roles: sisaltaa kayttajalle tai ryhman kautta myonnetyt sovellusroolit. Tassa tydssa ne
mallintavat kaupunkikohtaisia kdyttéoikeuksia. (Microsoft 2024b; Microsoft 2024a.)

4.8 MSAL, token-valimuisti ja istunnonhallinta

Microsoft Authentication Library (MSAL) on kirjasto, jolla helpotetaan sovelluk-
sen integraatioita Microsoftin identiteettialustan (Entra ID) kanssa. MSAL tar-
joaa Node.js-ymparistdssa valmiit toiminnot OAuth 2.0- ja OpenlID Connect -
kirjautumisvirtojen toteuttamiseen, kuten kirjautumispyynnén muodostamisen,
authorization code flow -vaiheen kasittelyn seka tokenien hankinnan ja uusin-
nan. (Microsoft 2024d; Microsoft 2025c.)

MSAL:n myo6ta sovelluksen ei tarvitse rakentaa kirjautumisvirtoja ja tokenien ka-
sittelya kasin, vaan se voi kayttaa valmiita ja tuettuja kirjastorajapintoja. ParkkiV-
valintasivun taustapalvelu kayttdéa MSAL:ia toteuttamaan authorization code
flow -kirjautumisen ja hankkimaan tarvittavat tokenit Entra ID:Itd. (Microsoft
2025d; Microsoft 2024d; Microsoft 2025c.)

Token-valimuisti on MSAL:n yllapitama valimuisti, johon tallennetaan aiemmin
hankitut tokenit ja niiden metatiedot. Valimuistin avulla sovellus voi hankkia to-
kenin hiljaisesti (silent token acquisition). Talldin kayttajaa ei tarvitse ohjata
Entra ID:n kirjautumissivulle, mika parantaa kayttajakokemusta ja vahentaa kir-
jautumisvirran toistumista. MSAL pyrkii ensisijaisesti hyddyntamaan valimuistia

ennen uuden tokenin pyytamista. (Microsoft 2025e¢.)



Istunto (session) kuvaa kayttajan tilaa kirjautumisen jalkeen, eli sita, onko kayt-
taja sovelluksen nakokulmasta kirjautunut vai ei. Vaikka tunnistautuminen on
ulkoistettu Entra ID:lle, sovelluksen on silti hallittava oma istuntonsa, jotta kayt-
tajaa ei tarvitse todentaa jokaisella yksittaisella pyynnolla. Web-sovelluksissa
istunto toteutetaan usein evasteella (cookie), joka sisaltaa istuntotunnisteen ja
varsinaiset istuntoon liitetyt tiedot (esim. kayttajan account-viite seka tokenien

hakemiseen tarvittava tila) sailytetaan palvelinpuolella. (OWASP n.d.)

Istunnonhallinnan tietoturvan kannalta olennaista on asettaa istunnolle elinika,
uudistaa istunto kirjautumisen yhteydessa seka suojata evasteet asianmukai-
silla asetuksilla. OWASP korostaa lisaksi istuntojen aikarajoja, evasteattribuut-
teja ja sita, ettd istuntotunnisteiden kasittelyn tulee minimoida vaarinkayton
mahdollisuus (OWASP n.d.)

4.9 Toteutusteknologiat ja kehitysymparisto

ParkkiV-valintasivuratkaisu koostuu valintasivun kayttoliittymasta, sita palvele-
vasta taustapalvelusta seka ParkkiV-jarjestelman taustajarjestelmasta. Valinta-
sivun kayttoliittyma on toteutettu React-kirjastolla ja TypeScript-ohjelmointikie-
lelld. Valintasivun taustapalvelu on toteutettu Node.js-ymparistossa Express-ke-
hyksella. ParkkiV:n varsinainen taustajarjestelma on toteutettu Python-ohjel-
mointikielelld. Kehitysymparistona on kaytetty Visual Studio Codea, ja valmis
palvelu on asennettu Ubuntu-pohjaiselle virtuaalipalvelimelle, jota ajetaan

UpCloud-alustalla.



5 TOIMINNALLINEN OSUUS

Tassa luvussa kuvataan, miten Entra ID-kirjautuminen suunniteltiin ja toteutet-
tiin moniasiakasymparistoon. Luvussa kasitellaan 1ahtétilanne, valitun ratkaisun
suunnittelu, toteutuksen keskeiset vaiheet seka valmis kirjautumisvirta kayttajan
nakokulmasta. Tarkastelun painopiste on niissa ratkaisuissa, joilla keskitetty
Entra ID -tunnistautuminen liitettiin osaksi olemassa olevaa ParkkiV -jarjestel-
maa. Lisaksi luvussa arvioidaan, miten toteutus vastasi lahtotilanteen ongelmiin

ja millaisia teknisia rajauksia tai jatkokehitystarpeita toteutukseen jai.

5.1 Lahtotilanne

Ennen Entra ID -toteutusta ParkkiV kaytti sovelluskohtaisia paikallisia tileja.
Kayttajat tunnistettiin ParkkiV:n omasta kayttajarekisterista, johon kirjautumi-
sessa syotetyt tunnukset verrattiin. Sovellukseen oli toteutettu monivaiheinen
tunnistautuminen (MFA), mutta tdma oli viela pilottivaiheessa. Paikallisten tilien
mallissa sovellukselle jai vastuu kirjautumiseen liittyvasta yllapidosta, kuten
kayttajatilien elinkaaren hallinnasta, salasanapolitiikasta seka kirjautumisen val-

vonnasta.

Lahtotilanteessa ilmeni lisaksi kaytettavyys- ja hallintaongelmia moniasiakas-
ymparistossa. Jos kayttajan tyotehtavat edellyttivat paasya useampaan kau-
punkikohtaiseen ParkkiV-instanssiin, kayttajan oli kaytanndssa kirjauduttava
erikseen eri ymparistoihin ja siirryttava niiden valilla eri osoitteiden kautta. Sa-
manaikaisesti kaupunkien omia kirjautumiskaytantoja ja kayttajahallintaa ei
voitu hyddyntaa, koska tunnistautuminen ja kayttooikeuksien hallinta perustui-
vat ParkkiV:n sisaiseen kayttajarekisteriin. Lahtotilan keskeiset ongelmat olivat
siten paikallisiin tileihin sidottu kirjautuminen, moniasiakkuuden heikko kaytet-

tavyys seka keskitetyn identiteetinhallinnan puute.



5.2 Suunnitelma

Suunnitelmassa tehtiin selked vastuunjako eri jarjestelmaosien valilla. Taman
vuoksi Entra ID -konfiguraatio rakennettiin kahdella erilliselld sovellusrekiste-
roinnilla. Finn-ID:n Entra ID -ymparistoon rekisteraitiin erikseen ParkkiV-kirjau-
tuminen ja ParkkiV-API, koska kirjautumisen kaynnistamisen ja resurssipalve-
lun valtuutuksen erottaminen teki kokonaisuudesta selkeamman, hallittavam-

man ja tietoturvan kannalta perustellumman.

ParkkiV-kirjautuminen (valintasivu) suunniteltiin valintasivun taustapalvelun
asiakassovellukseksi. Sen tehtavaksi maaritettiin kirjautumisvirrasta huolehtimi-
nen seka valintasivun istunnon muodostaminen. ParkkiV-API puolestaan suun-
niteltiin resurssisovellukseksi, jolle access token myodnnetaan. Tahan sovellus-
rekisterodintiin maaritettiin rajapintaoikeus (Park.Access) sekd kaupunkikohtai-

set sovellusroolit (kaupunki1.Access, kaupunki2.Access).

ParkkiV-kirjautumiselle luotiin clientld, valintasivun taustapalvelun kayttoon
clientSecret seka kirjautumisen jalkeen kaytettava paluuosoite (redirect URI),
joka osoittaa taustapalvelun paluuosoitteeseen (callback). ParkkiV-API:lle puo-
lestaan asetettiin Application ID URI, jota kaytetadn tokenin audience-tunnis-

teena.

Suunnitelmassa huomioitiin myds asiakkaan kayttédnotto. Koska sovellukset
rekisterditiin moniasiakkaina, asiakasorganisaation tenanttiin muodostuu kayt-
téonoton yhteydessa sovellusta vastaava yrityssovellus. Asiakkaan Entra-ylla-
pitdja hyvaksyy sovelluksen ensimmaisen kirjautumisen yhteydessa (admin
consent), liittda kayttajat ja kayttajaryhmat sovellukseen seka jakaa heille tarvit-

tavat kaupunkikohtaiset roolit.

Suunnitelman toisessa vaiheessa paatettiin toteuttaa valintasivu ja sen tausta-
palvelu. Kayttéliittyma toteutettiin Reactilla ja TypeScriptilla, koska ne vastaavat
edelleen web-pohjaisten sovelluksien nykystandardia. Kayttoliittymalle raken-
nettiin sitd palveleva Node.js/Express-taustapalvelu. Sen vastuulle maariteltiin

kirjautumisvirran kasittely, tokenien hankinta seka portaalin istunnonhallinta.



Taustapalvelu kaynnistaa kirjautumisvirran ja vastaanottaa Entra |D:n paluu-
osoitteesta autorisaatiokoodin. Koodi vaihdetaan tokeneiksi, minka jalkeen
kayttajan kirjautumistila tallennetaan istuntoon. Taman jalkeen taustapalvelu
tarjoaa kayttoliittymalle rajapinnan, jonka avulla voidaan hakea kayttajan roolien
perusteella sallitut kaupungit. Tahan ratkaisuun paadyttiin, koska selainpuolella
ei ollut tarkoituksenmukaista kasitella tokenien hankintaa tai muita luottamuk-
sellisia kirjautumisvaiheita. Node-taustapalvelu muodosti siten selkean valiker-

roksen kayttoliittyman ja Entra ID:n valille.

Kolmannessa vaiheessa ParkkiV-taustapalveluun maaritettiin kirjautumisraja-
pinta (/entra), joka vastaanottaa valintasivun valittaman tokenin selaimen lahet-
tamalla POST-pyynnolla. Tokeniksi valittiin ParkkiV-API:lle myonnetty access
token, koska se on tarkoitettu nimenomaan resurssipalvelun (ParkkiV-tausta-
palvelu) tarkastettavaksi. ID token olisi soveltunut kayttajan tunnistamiseen va-
lintasivun puolella, mutta ParkkiV-taustapalvelun lopullinen paasynvalvonta ha-
luttiin perustaa resurssisovellukselle tarkoitettuun tokeniin. ParkkiV-taustapal-
velun vastuulle maaritettiin lopullinen validointi, koska kohdejarjestelman tulee
tehda viimeinen paatos siita, hyvaksyyko se kirjautumisen omaan ymparis-

toonsa.

Valittu arkkitehtuuri oli toimiva ratkaisu ja se selkeytti jarjestelman eri osien vas-
tuunjakoa. Kuitenkin se toi mukanaan omat kompromissinsa. Kahden erillisen
sovellusrekisteroinnin malli teki kirjautumisen ja resurssinvalvonnan rooleista
selkeammat, mutta lisasi Entra ID -konfiguraation maaraa. Valintasivun tausta-
palvelu muodosti selkean valikerroksen kayttolittyman ja Entra ID:n valille,
mutta lisasi siten kokonaisuuteen yhden yllapidettavan komponentin. Lisaksi ac-
cess tokenin valittdminen HTML-lomakkeella POST-pyynnén kautta oli toimiva
ratkaisu, mutta se edellytti erillisen valitysvaiheen rakentamista valintasivun ja

ParkkiV-taustapalvelun valille.

Kuvio 2 kokoaa yhteen suunnitelman mukaisen arkkitehtuurin ja kirjautumisvir-
ran paavaiheet. Sen avulla on helpompi seurata, miten valintasivu, Entra ID ja

ParkkiV-instanssit osallistuvat kirjautumiseen eri vaiheissa.
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KUVIO 2. Entra ID -ratkaisun lopullinen arkkitehtuurikuvaus

5.3 Toteutus

Tassa alaluvussa kuvataan, miten suunnitelmassa maaritetyt ratkaisut toteutet-
tiin kaytannossa. Toteutus eteni selkeadsti vaiheittain siten, etta ensin perustet-
tiin Entra ID:hen tarvittavat sovellukset ja maaritettiin niiden konfiguraatiot. Ta-
man jalkeen toteutettiin valintasivu ja sita palveleva taustapalvelu, minka jalkeen
ParkkiV:n taustapalveluun tehtiin tarvittavat muutokset tokenin vastaanottoa ja
validointia varten. Lopuksi kirjautumisvirta kuvataan ajonaikaisena kokonaisuu-

tena.

Tarkoituksena ei ole esittaa koko lahdekoodia, vaan nostaa esiin toteutuksen
kannalta keskeiset ratkaisut, rajapinnat ja kohdat. Painopiste on niissa muutok-

sissa, joilla Entra ID -kirjautumisratkaisu liitettiin osaksi ParkkiV-jarjestelmaa.



5.3.1 Entra ID -konfigurointi

Kuvassa rekisteroidaan uusi sovellus Entra ID:hen ja valitaan Multiple Entra ID
tenants -asetus. Moniasiakasvalinta mahdollistaa sen, etta eri asiakasorgani-

saatiot voivat ottaa sovelluksen kayttoon omassa tenantissaan ilman erillista so-

vellusrekisterdintia. Sovellusrekisterdinti tehdaan erikseen ParkkiV-kirjautumi-
selle ja ParkkiV-APl:lle.
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Kuva 1. Entra ID -sovellusrekisterointi

Yleisnakymassa nakyvat sovelluksen keskeiset tunnisteet, kuten Application
(client) ID ja Directory (tenant) ID, joita valintasivun taustapalvelu kayttaa MSAL-
konfiguraatiossa. Tunnisteet maarittavat sovelluksen identiteetin Entra-ymparis-
tossa, eivatka ne yksinaan mahdollista kirjautumista ilman erillisia tunnistetie-

toja.
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Kuva 2. Kirjautumissovelluksen yleisnakyma

Kirjautumissovellukselle maaritetdan oikeus pyytaa access token ParkkiV-API:n

maarittelemalle rajapintaoikeudelle (Park.Access). Tama on edellytys sille, etta

valintasivun taustapalvelu voi hankkia ParkkiV-API:lle tarkoitetun tokenin. Nyt

tokenin kohdeyleis6 (aud) osoittaa ParkkiV-APl:in ja kayttooikeustiedot voidaan

valittaa tokenin mukana.
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Kuva 3. Kirjautumissovelluksen API-oikeudet

Seuraavaksi maaritetaan sovelluksen Redirect URI -osoitteet. Redirect URI

maarittaa sen, mihin Entra ID palauttaa selaimen kirjautumisen jalkeen, autori-



saatiokoodin kanssa. Tassa toteutuksessa /auth/redirect toimii varsinaisen Kkir-
jautumisvirran paluuosoitteena, kun taas /consent/callback toimii yllapitajan

suostumuksen (admin consent) paluuosoitteena.

App registrations  Register an application * App registrations > ParkkiV-kirjautuminen | Token configuration » App registrations > ParkiiV-AP! | Expose an APl > App registrations
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Kuva 4. Kirjautumissovelluksen redirect URI -maaritykset

Sertifikaatti valilehdella luodaan ParkkiV-kirjautuminen-sovellukselle asiakassa-
laisuus (client secret). Asiakassalaisuus toimii sovelluksen luottamuksellisena
tunnisteena, jonka avulla taustapalvelu todentaa Entra ID:lle sovelluksen iden-
titeetin. Sita kaytetaan erityisesti silloin, kun taustapalvelu vaihtaa Entra ID:n
palauttaman autorisaatiokoodin tokeneiksi ja hakee uusia tokeneita MSAL-kir-

jaston avulla.
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Kuva 5. Kirjautumissovelluksen asiakassalaisuus

Yleisndkymassa nakyy ParkkiV-API:lle luotu sovellusrekisterdinti Entra ID:ssa.
Sivulla esitetdaan sovelluksen perustiedot, kuten sovelluksen nimi, sovellustun-
niste ja tenant-tiedot. Tata sovellusrekisterdintia kaytetaan resurssisovelluk-
sena, jolle maaritetaan rajapintaoikeus ja kaupunkikohtaiset sovellusroolit. Kir-

jautumissovellus pyytaa Entra ID:Ita access tokenin nimenomaan tata resurssia

varten.

H Microsoft Entra admin center £ Search resources, services, and docs (G+/)

| X
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Kuva 6. ParkkiV-API:n yleisnakyma

'b
Sign in users in 5 minutes
Use our SDKs to sign in users and call APls in a few
steps. Use the quickstarts to start a web app, mobile
app. SPA, or daemon app.

modem, standards-

&

Configure for your organization

Assign users and groups, apply conditional ac
policies, configure single sign-on, and more i
Enterprise applications.




Seuraavaksi maaritetdan ParkkiV-API-sovellukselle Park.Access-rajapintaoi-
keus kohdassa Expose an API. Tama maarittaa, ettd kirjautumissovellus voi
pyytaa Entra ID:Ita access tokenin juuri tata ParkkiV-API-resurssia varten. Kay-
tanndssa rajapintaoikeus toimii kayttdoikeuspyynnon kohteena silloin, kun va-

lintasivun taustapalvelu hakee tokenia ParkkiV:n kirjautumisrajapintaan valitet-

a  Home - Enterprise applications | All applicatia App registratio ParkkiV-APf Edita scope

& ParkkiV-API | Expose an APl #

Support + Troublesheating

& new suppont request

Kuva 7. ParkkiV-API:n rajapintacikeuden maarittely

Lopuksi maaritetaan ParkkiV-API-sovellukselle kaupunkikohtaiset sovellusroo-
lit. Nailla rooleilla mallinnetaan kayttajan kayttdoikeus eri ParkkiV-instansseihin.
Asiakasorganisaation yllapitaja myontaa roolit kayttajalle tai ryhmalle, jolloin ne
valittyvat tokenin mukana roles-vaitteena. Valintasivun taustapalvelu muodos-
taa naiden vaitteiden perusteella kayttajalle nakyvan kaupunkilistan. Taman jal-
keen ParkkiV-taustapalvelu tekee instanssikohtaisen lopullisen tarkistuksen
vertaamalla tokenin rooli- ja tenant-tietoja (roles, tid) kyseiselle kaupungille en-

nalta maaritettyihin hyvaksymiskriteereihin.
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Kuva 8. ParkkiVV-API:n sovellusroolit

Entra ID -konfiguroinnin tuloksena jarjestelmaan muodostui selkea tydnjako
kahden sovellusrekisterdinnin valille. ParkkiV-kirjautuminen huolehtii kayttajan
kirjautumisvirrasta ja tokenien hankinnasta, kun taas ParkkiV-API toimii resurs-
sisovelluksena, jolle access token myonnetaan ja jonka rooleihin varsinainen

kayttooikeusmalli perustuu.

5.3.2 Valintasivu

Tavoitteena oli pitda valintasivun kayttoliittyma mahdollisimman kevyena. Var-
sinainen kirjautumislogiikka ja tokenien kasittely jatettiin taustapalvelun vas-
tuulle. Kayttoliittyman rooliksi jai kayttajan ohjaaminen oikeaan etenemispol-
kuun. Tama vahensi selainpuolella kasiteltavien luottamuksellisten tietojen

maaraa.

Kayttoliittyma nayttaa kayttajalle ParkkiV-logon, tervetulotekstin seka listan
kayttajalle sallituista kaupungeista. Kuvan tilanteessa kayttajalla on oikeus kah-
teen kaupunkiin, jolloin ne esitetaan erillisina painikkeina. Kayttajalta edellyte-
taan valintaa vain silloin, kun oikeuksia on useampaan kohteeseen. Muussa ta-
pauksessa kayttoliittyma ohittaa valintavaiheen ja ohjaa kayttajan automaatti-
sesti eteenpain.



Park-iD

Tervetuloa Parkkiin

Valitse kaupunki:

Kuva 9. Valintasivun kayttoliittyma

Kayttoliittyma rakentuu yhden paakomponentin ymparille, joka hakee tarvitta-
van tiedon taustapalvelulta ja reagoi saatuun vastaukseen. Toiminta kaynnistyy
heti sivun latauduttua, kun React-komponentin useEffect-koukussa suoritetaan
alustava tarkistus. Ensin taustapalvelulta kysytaan, onko kayttajalla voimassa
oleva kirjautumisistunto. Mikali istuntoa ei ole, kayttaja ohjataan automaattisesti

kirjautumisreitille.

Kun istunto on olemassa, kayttoliittyma pyytaa taustapalvelulta kayttajan roolien
perusteella sallitut kaupungit. Jos sallittuja kaupunkeja on vain yksi, kayttaja oh-
jataan suoraan kyseiseen instanssiin. Useamman kaupungin tilanteessa kayt-

tajalle naytetaan lista kaupungeista, joihin han voi siirtya.

Kuvassa esitetaan kayttoliittyman keskeinen logiikka. Komponentti tekee ensin
istunnon tarkistuksen taustapalvelulta ja hakee taman jalkeen kayttajan sallittu-
jen kohteiden listan. Kaytanndssa tama toteutetaan kutsumalla ensin /api/me-
rajapintaa, jolla tarkistetaan istunnon olemassaolo, ja sen jalkeen /api/cities-ra-
japintaa, josta saadaan valintasivulla naytettava kaupunkilista. Tilanteen mu-
kaan komponentti ohjaa kayttajan joko kirjautumisreitille (/auth/login) tai valitun

ParkkiV-instanssin kaynnistysreitille (/launch/{id}).



useEffect(
init() {

if (list.length === !
window.location.href = " /launch/${list[@].id} ;

]

ties(list

setLoading

.

init();

£}

Kuva 10. Valintasivun paakomponentin logiikka

5.3.3 Node-taustapalvelu

Valintasivun taustapalvelun tehtavana on kasitella Entra ID-kirjautumisvirtaa, yl-
lapitaa kayttajan istuntoa ja hakea kayttajan oikeuksia vastaava access token.
Lisaksi se tarjoaa kayttoliittymalle rajapinnan, jonka kautta haetaan sallittujen

kaupunkien lista.

Entra ID:hen liittyvat asetukset luetaan ymparistomuuttujista ja kayttajan istun-

totiedot sailytetdan palvelinpuolella. Istuntotietoja varten taustapalveluun maa-



ritettiin express-session-istunnonhallinta. Istuntoon tallennetaan kayttajan tili-
viite seka MSAL-kirjaston token-valimuisti. Seuraavaksi esitellaan taustapalve-

lun toiminnan kannalta keskeiset toteutusratkaisut.

Kuvassa esitetadn MSAL-konfiguraatio. msalCachePlugin lukee token-vali-
muistin kayttajan istunnosta ennen valimuistin kayttoa ja tallentaa sen takaisin
istuntoon, jos valimuistin sisalté on muuttunut. msalClient(req) muodostaa Entra
ID:hen yhdistetyn MSAL-"asiakkaan”, jolle annetaan clientld, clientSecret,

authority ja istuntokohtainen valimuisti.

msalCachePlugin(req) {

return {

beforeCacheAccess: cacheContext

if (req.session.msalCache) {
cacheContext. tokenCache.deserialize(req.session.msalCache);

1
J

afterCacheAccess: cacheContext
if (cacheContext.cacheHasChanged) {
req.session.msalCache = cacheContext.tokenCache.serialize();

1
1

msalClient(req)
return ConfidentialClie

auth: {

clientId: process

authority: proc

clientSecret: proces NTRA_C NT_SECRET,
b
cache: { cachePlugin: msalCachePlugin(req) },

Kuva 11. MSAL-asiakkaan ja token-valimuistin istuntokohtainen maaritys valin-
tasivun taustapalvelussa



Kuvassa esitetaan kirjautumisvirran kaksi keskeista reittia: /auth/login ja
/auth/redirect. Ensimmainen kaynnistaa kirjautumisen muodostamalla Entra
ID:n kirjautumisosoitteen getAuthCodeUrl-kutsulla ja ohjaamalla selaimen Kir-
jautumiseen. Jalkimmainen vastaanottaa Entra ID:n palauttaman autorisaa-
tiokoodin ja vaihtaa sen tokeneiksi acquireTokenByCode-kutsulla. Lopuksi kayt-
tajan account-tieto tallennetaan istuntoon ja kayttaja ohjataan takaisin valintasi-

vulle.

", (req, res)
lient(req);

res.redirect(authCodeUrl);

1):

return res._status(4e8).send

req.session.account to t.account;

res.redirect(”/"

})s

Kuva 12. Kirjautumisvirran kaynnistava login-reitti ja autorisaatiokoodin kasitte-
leva callback-reitti



Kuvassa toteutetaan reitti /api/cities. Reitti hakee kayttajan access tokenin ja
lukee siita tarvittavat vaitteet. Taman jalkeen tarkistetaan, ettéd token on tarkoi-
tettu ParkkiV-APl:lle. Lopuksi kayttajan rooleja verrataan ennalta luotuun cities-
listaan, ja vastauksena palautetaan vain ne kaupungit, joihin kayttgjalla on oi-

keus.

app.get("/api/cities”, requireAuth, (req, res)
token = await getAccessToken(req);
payload = decodelwtPayload(token);

if (payload?.aud !== process.env.PARK_API_AUDIENCE
return res.status(5@@).json({ error: "Unexpected token audience" });

roles = Set((payload.roles || []).map(String));

allowed = cities
.filter((c) roles.has(c.requiredRole)
-map((c) ({ id: c.id, name: c.name }));

res.json({ cities: allowed });

};

Kuva 13. Kayttajan sallittujen kaupunkien muodostaminen access tokenin roo-
livaitteiden perusteella

Kaupunkeihin liittyvat tiedot koottiin erilliseen cities.js-tiedostoon. Tiedostossa
maaritetaan kaupungin tunniste, kayttoliittymassa naytettava nimi, vaadittu rooli
ja kohdeinstanssin /entra-reitti. Keskitetty maaritys helpotti seka kaupunkilistan

muodostamista etta kayttajan ohjaamista oikeaan ParkkiV-instanssiin.

Kuvassa toteutetaan reitti /launch/:cityld. Reitti tarkistaa ensin, ettéd pyydetty
kaupunki I6ytyy maarityksesta. Seuraavaksi haetaan kayttajan access token ja
varmistetaan, etta tokenissa on kyseisen kaupungin vaatima rooli. Taman jal-

keen palvelu palauttaa HTML-lomakkeen, joka lahettaa tokenin automaattisesti



POST-pyynndlla valitun ParkkiV-instanssin /entra-reitille. HTML-lomaketta kay-

tetadan, jotta token voidaan valittda pyynnon rungossa eika URL-parametrina.

app.get("/launch/:cityId", requireAuth, (req, res) {
city = cities.find((c) c.id === req.params.cityId);
if (lcity) return res.status(464).send("Unknown city");

token = await getAccessToken(req);
payload = decodelwtPayload(token);
roles = Set((payload.roles || []).map(String));

if (!roles.has(city.requiredRole)) return res.status(4@3).send("Not allowed");

res.setHeader("Cache-Control”, "no-store");
res.type("html").send( <!doctype html>
<html>
<body>
<form id="f" method="post" action="${city.handoffurl}">
<input type="hidden" name="token" value="${escapeHtml(token)}" />
form>
ipt>document.getElementById('f").submit();</script>

app.post("/auth/logout”, (req, res) {
req.session.destroy(() res.status(2e4).end());

1;

Kuva 14. Kayttajan ohjaaminen valittuun ParkkiV-instanssiin ja access tokenin
valittdminen POST-pyynndlla

5.3.4 ParkkiV-taustapalvelu

ParkkiV-taustapalvelun tehtavana on vastaanottaa valintasivulta valitetty token
ja tehda lopullinen kirjautumispaatds. Toteutuksessa lisattiin oma /entra-reitti to-
kenin vastaanottoa varten. Samalla rakennettiin toimintamalli, jossa token vali-
tetaan selaimen kautta palvelinpuolen tarkastukseen. Lopuksi token validoidaan
Entra ID:n julkisilla avaimilla ja verrataan ParkkiV-instanssin vaatimiin kayttooi-
keuksiin. Onnistuneen tarkastuksen jalkeen kayttajalle muodostetaan sovel-

lusistunto. Seuraavissa kuvissa esitetaan toteutuksen keskeiset vaiheet.



EXPECTED_AUDIENCE = env.str("AUDIENCE_ID")
TENANT_IDS = {
t.strip()

for t in env.str("TENANT_ID").split(",")

if t.strip()
}
ACCEPTED_ROLES = env.list("ACCEPTED_ROLE")

Kuva 15. Access tokenin validoinnissa kaytettavien ymparistomuuttujien maa-

rittely

Kuvassa toteutetaan /entra reitti, joka vastaanottaa valintasivulta Iahetetyn ac-
cess tokenin. Reitti lukee lomakepostin rungosta tokenin ja purkaa siita ilman
lopullista luottamusta tenant-tunnisteen (tid). Tunnisteen avulla maaritetaan oi-
kea tenant-kohtainen issuer-osoite ja JWKS-avainten hakupolku. Taman jal-
keen tarkistetaan, etta tokenin tenant kuuluu kyseisen ParkkiV-instanssin sallit-

tuihin tenantteihin.

Reitti tekee myos ensimmaisen tokenin tarkastuksen ennen tiedon siirtamista
seuraavaan vaiheeseen. Onnistuneessa tilanteessa token tallennetaan lyhytai-
kaisesti palvelinpuolen muistiin ja selaimeen asetetaan lyhytkestoiset evasteet.
Tietoturvan vuoksi selaimen evasteeseen ei tallenneta varsinaista access toke-
nia, vaan satunnaisesti muodostettu arvo, jota kaytetaan lyhytkestoisena viite-

tunnisteena oikean tokenin hakemiseen valimuistista.

Lopuksi kayttaja ohjataan sovelluksen kirjautumisnakymaan (/office2), jossa
varsinainen kirjautumisen jatkokasittely tehdaan. Tahan ratkaisuun paadyttiin,
koska ensimmainen POST-pyynto6 tulee suoraan selaimelta Django-taustapal-
veluun, eika sitd voida kasitella kayttolittyman JavaScriptissa ennen kuin pal-

velin on ensin vastaanottanut sen.



entra_login(request):

if reguest.content type == "applics
data = par qs(request.body.decode( "utf
access_t 1_list = data.get( [1
access_token = access_token_1

= None

}» status=4808)

unverified decoded = jwt.decode(

"}, status=4@)

Invalid tenant'}, status=400)

jwks url = dynamic_ jwks(token_tid)

jwk_client = PyJWKClient (jwks
signing key = jwk client.get signing key from jwt(access_token)

Kuva 16. /entra-reitin toteutus ja tokenin vastaanotto valintasivulta

Seuraavaksi luetaan selaimelta saadut valiaikaiset evasteet ja niiden perus-
teella haetaan aiemmin valimuistiin tallennettu access token. Palvelu lukee
evasteista viitetunnisteen (entra-ref), kayttdjan sahkodpostitunnisteen (entra-
email) seka tenant-tunnisteen (entra-tid). Entra-ref ja cookie-tid arvoilla haetaan

evasteavain, jolla saadaan access token kasittelyyn.

Palvelu tarkistaa, etta valimuistista I0ytynyt tieto vastaa selaimen mukana tul-
lutta viitetunnistetta. Jos tietoa ei 10ydy tai viitetunniste ei tasmaa, kirjautuminen
keskeytetaan. Onnistuneen haun jalkeen valimuistista luetaan access token

seka siihen liittyva tenant-tunniste.



Tokenista luetaan tenant-tunniste ilman allekirjoituksen tarkistusta. Tata kayte-
téan varmistaakseen, etta tokenin tenant-tunniste vastaa valimuistiin tallennet-
tua tenanttia ja etta tenant-tunniste kuuluu kyseisen ParkkiV-instanssille sallit-

tuihin tenantteihin.

login(request):
entra_ref = request.COOKIES.ge
entra_email = request.COOKI

cookie_tid = request.COOKIES.g

entra_ref entra_email cookie_tid:

entra_email

nse({'detail': 'Miss "s'}, status=400)

n_{entra_email}_{cookie_tid}

") != entra_ref:
, status=48@)

fo'}, status=4e0@)

1"}, status=48@)

fo'}, status=400)

h'}, status=408@)

Kuva 17. Tenant-tunnisteen alustava lukeminen ilman allekirjoituksen tarkis-
tusta

Lopuksi toteutetaan access tokenin lopullinen validointi. Palvelu muodostaa to-
kenin tenant-tunnisteen perusteella oikean issuer-arvon ja JWKS-osoitteen.
JWKS-osoitteen avulla haetaan tokenin allekirjoituksen tarkistamiseen tarvit-
tava julkinen avain. Access-token validoidaan kokonaisuudessaan tarkistamalla

allekirjoitus, kohdeyleisd, myontaja ja voimassaoloaika.

Validoinnin jalkeen tarkistetaan, etta token sisaltaa vahintaan yhden ParkkiV-
instanssille sallituista rooleista. Kayttaja sidotaan ParkkiV:n omaan kayttajare-

kisteriin etsimalla paikallinen kayttaja saadun sahkopostitunnuksen perusteella.



Jos kaikki tarkistukset onnistuvat, kirjataan kayttaja sisaan ja muodostetaan so-
vellusistunto. Lopuksi kirjautumisprosessissa kaytetyt valiaikaiset evasteet pois-

tetaan selaimesta.

rl)
g_key_from_jwt(access_token)

logger etLogger(__name_)
email = d t('email’) decoded.get("upn’)

if email:
e T en'}, status=4ee)

ng'}, status=4e0)

, status=488)

email_prefix = email.split('@')[e]
user = User.objects.filter(email _istartswith=email_prefix).first()

7 user:

logger.warni

izer(user).data)

Kuva 18. Access tokenin lopullinen validointi ja sovellusistunnon muodostami-
nen

5.3.5 Ajonaikainen kirjautumisvirta

Kun kayttaja avaa valintasivun osoitteen, selain lataa kayttoliittyman. Kayttoliit-
tyma tarkistaa Node-taustapalvelulta, onko kayttajalla voimassa oleva istunto.

Jos istuntoa ei ole, kayttaja ohjataan Entra ID -kirjautumiseen.

Onnistuneen kirjautumisen jalkeen Entra ID palauttaa kayttajan takaisin valinta-
sivun taustapalvelun paluuosoitteeseen autorisaatiokoodin kanssa. Node-taus-
tapalvelu vaihtaa koodin tokeneiksi ja tallentaa kayttajan kirjautumistilan istun-

toon. Lopuksi taustapalvelu hakee access tokenin ParkkiV-APl:lle.



Seuraavaksi taustapalvelu lukee tokenista kayttajalle myonnetyt roolit ja muo-
dostaa niiden perusteella listan sallituista kaupungeista. Jos sallittuja kaupun-
keja on vain yksi, kayttaja ohjataan automaattisesti suoraan kyseiseen instans-
siin. Jos sallittuja kaupunkeja on useita, kayttaja valitsee kaupungin valintasi-
vulta. Node-taustapalvelu ohjaa selaimen valitun kaupungin launch-reitille.
Launch-reitti tarkistaa viela, etta valittu kaupunki ja kayttajan roolit vastaavat

toisiaan.

Lopuksi Node-taustapalvelu palauttaa HTML-lomakkeen, joka lahettda access
tokenin POST-pyynndlla valitun ParkkiV-instanssin /entra-reitille. Tama muo-

dostaa varsinaisen siirtovaiheen valintasivulta ParkkiV-jarjestelmaan.

ParkkiV-taustapalvelu vastaanottaa tokenin ja hakee Entra ID:n julkisen avai-
men JWKS-osoitteesta. Taustapalvelu validoi tokenin ja tarkastaa sen keskeiset
vaitteet. Jos token lapaisee validoinnin ja kayttdoikeustarkastuksen, ParkkiV liit-
taa kirjautumisen paikalliseen kayttajatiliin, muodostaa oman sovellusistunnon
ja paastaa kayttajan sisaan. Jos validointi epaonnistuu, kirjautuminen estetaan

ja kayttaja palautetaan takaisin valintasivulle virheviestin kanssa.
Kayttajan nakokulmasta kirjautuminen etenee yhtenaisena virtana, vaikka taus-
talla siihen osallistuu useampi eri komponentti. Videoilla esitetdan Entra ID -

kirjautumisvirta kayttajan nakokulmasta.

Entra ID -kirjautuminen alusta loppuun kahdella kaupunaqilla

Entra ID -kirjautuminen vhdella kaupunaqilla

Entra ID -kirjautuminen vhdella kaupunagilla

5.4 Lopputulos

Lopputuloksena ParkkiV-jarjestelmaan toteutettiin toimiva Entra ID -kirjautumis-
ratkaisu, joka vastaa maarittelyvaiheessa asetettuja keskeisia tavoitteita. Rat-
kaisu mahdollistaa kirjautumisen asiakasorganisaation omilla Entra ID -tunnuk-

silla. Eri kaupunkien kayttooikeudet voidaan rajata keskitetysti Entra |D:ssa


https://youtu.be/hyRkMmc1-vo
https://youtu.be/7bYADuidRhE
https://youtu.be/8Vv_LKhOnTU

maaritettyjen roolien perusteella. Usean kaupungin kayttdoikeusmalli mahdol-

listaa kirjautumisen useaan eri instanssiin saman valintasivun kautta.

Toteutuksen keskeiset osat ovat valintasivu ja sitd palveleva Node-taustapal-
velu, seka ParkkiV-jarjestelmaan integroitu /entra-reitti. Valintasivun taustapal-
velu hoitaa kirjautumisvirran, hankkii tokenit ja pyytaa ParkkiV:n taustapalvelua

tekemaan viimeisen tarkastuskierroksen tokenien vaitteiden perusteella.

Tyo parantaa kayttajakokemusta seka yllapidettavyytta. Kayttaja hyddyntaa ole-
massa olevia tunnuksia, ja niiden hallinta on keskitetty asiakkaan omaan Entra
ID ymparistoon. Tama vahentaa sovelluskohtaista kayttooikeuksien hallintaa ja

tietoturvakuorman maaraa.

Tyo dokumentoitiin vaaditulla tavalla ja se muodostaa selkean perustan jatko-
kehitykselle. Ratkaisu on mahdollista laajentaa kaikille ParkkiV-asiakasorgani-
saatioille, ilman etta kirjautumismallia tarvitsee suunnitella uudelleen jokaiselle

ymparistolle.

Liiketoiminnallisesta nakokulmasta toteutus parantaa ParkkiV-jarjestelman kil-
pailukykya. Entra ID -kirjautuminen vastaa asiakkaiden esittdmia vaatimuksia
keskitetysta tunnistautumisesta ja tukee tarjouskilpailuissa huomioitavia laatu-
tekijoita. Ratkaisun merkitys konkretisoitui Lappeenrannan pysakoinninvalvon-
nan kilpailutuksessa, jossa Entra ID -kirjautuminen toi sovellukselle 10 lisalaa-

tupistetta tarjousvertailussa.



6 POHDINTA

Tyon aikana kohdattiin useita teknisia ja kaytanndllisia haasteita. Yksi keskei-
semmista haasteista liittyi ParkkiV:n sisaiseen tokenin kasittely- ja validointira-
kenteeseen, joka muuttui projektin aikana muutamaan otteeseen. Lopullisessa
toteutuksessa access tokenia kasitellaan useassa eri vaiheessa ja siihen koh-
distuu alustavia seka lopullisia tarkastuksia yhteensa 4 kertaa. ParkkiV:n puo-
leisesta toteutuksesta tulikin alkuperaiseen suunnitelmaan verrattuna hieman
toisteisempi ja raskaampi. Sinansa ratkaisussa ei ole mitaan vikaa ja useampi
tarkistusvaihe lisaakin varmuutta siita, etta token on oikeasta tenantista, tarkoi-

tettu oikealle resurssille ja se sisaltaa tarvittavat kayttooikeudet.

Projektin loppuvaiheessa havaittiin ongelma, jota esiintyi Chrome-selaimella
paivan ensimmaisen kKirjautumisen yhteydessa. ParkkiV:n toimintamalli on ra-
kennettu niin, etta access tokenia siirretaan palveluiden valilla valiaikaisesti pal-
velinpuolen valimuistin ja lyhytkestoisten evasteiden avulla. Alkuperaisessa to-
teutuksessa evasteiden ja valimuistin aikarajat olivat vain 3 sekuntia, mika ai-
heutti tilanteen, jossa kirjautumisprosessi ei ehtinyt aina valmistua ennen valiai-
kaisen tiedon vanhenemista. Ongelmaa tutkittiin selaimen kehitystydkaluilla ja
Network-nakymasta nahtiin, ettd paivan ensimmaisella kirjautumiskerralla se-
lain joutui lataamaan suuren maaran kayttoliittymasovelluksen resursseja. Tyo-
kalun mukaan selain latasi noin 140 erillista tiedostoa 4,3 megatavun sekunti-
nopeudella. Koko prosessin kesto oli noin 30 sekuntia ennen kuin sovellus oli

taysin kayttovalmis.

Koska kayttoliittyma latautui paivan ensimmaisen kirjautumisen yhteydessa
kohtuuttoman hitaasti, valiaikaiset evasteet ehtivat vanhentua ennen kuin so-
vellus ehti hyddyntaa niita kirjautumistapahtumassa. Taman seurauksena auto-
maattinen kirjautuminen ParkkiV-instanssiin epaonnistui. Jos kayttaja valitsi sa-
man instanssin uudelleen, kirjautuminen onnistui ilman viivetta, koska selain oli

jo ladannut tarvittavat sovellusresurssit.

Ongelma korjattiin kahdella toimenpiteelld. Evasteiden ja valimuistin aikarajaa

nostettiin 30 sekuntiin, jolloin selain ehtii kasitella kirjautumiseen liittyvat vaiheet.



Lisaksi kirjautumisprosessiin lisattiin valikasittelysivu, jonka tehtavana on suo-
rittaa palvelinpuolen kirjautuminen ennen varsinaisen kayttoliittyman lataamista.
Talla varmistettiin, etta kayttajan istunto on muodostettu jo ennen kuin selain

alkaa ladata laajempaa kayttoliittymasovellusta.

Ratkaisu paransi kirjautumisen luotettavuutta merkittavasti. Havainto korostaa,
ettda myos tekniset pienet yksityiskohdat, kuten evasteiden aikarajat tai sovel-
luksen latausjarjestys, voivat vaikuttaa merkittavasti kayttajakokemukseen ja

jarjestelman toimintavarmuuteen.

Uusi tunnistautumistapa otettiin ensimmaiseksi kayttoon Kuopion kaupungissa.
Kayttdonotto toi esiin haasteita Entra ID -sovellusten hyvaksymisprosessissa.
Ongelmia aiheutti se, etta kirjautumisportaali kutsui APl-sovellusta, jolle asiak-
kaan yllapito ei ollut viela tenantissaan hyvaksynyt tarvittavia kayttdoikeuksia.
Kayttoonottojarjestyksen merkitys korostui, koska ensin oli annettava lupa API-
sovellukselle ja vasta sen jalkeen valintasivu-sovellukselle. Tekninen toteutus
ei yksin riita, vaan onnistunut kayttddnotto vaatii selkeaa viestintaa ja ohjeistusta

asiakkaan Entra-yllapidon kanssa.

Entra ID -ratkaisun operatiiviset riskit jaivat mataliksi. Keskeisin riski liittyi siihen,
etta kayttajalle ei ole myonnetty oikeaa sovellusroolia asiakkaan Entra ID -ym-
paristossa. Talldin kayttaja ei paase kirjautumaan jarjestelmaan, eika vaaran-
laista paasya synny. Vaikka asiakkaan Entra -ymparistossa naytetaan kaikki
kaytettavissa olevat roolit, pelkka rooli ei yksinaan riitd paasyyn vaaraan Park-
kiV-instanssiin. Sisaan tulevasta tokenista tarkistetaan tenant-tunniste, jota ver-
rataan kyseiselle instanssille sallittuihin tenantteihin. Lisaksi tokenin mukana tul-
lutta sahkopostitietoa verrataan ParkkiV:n omaan kayttajarekisteriin. Nain ollen
kayttdoikeus ei perustu pelkastaan kayttajalle annettuun rooliin vaan se muo-
dostuu usean eri muuttujan yhteistuloksesta. Suunniteltu arkkitehtuurimalli va-
hentaa vaarinkayton mahdollisuutta, vaikka asiakasorganisaation roolien hallin-

nassa tapahtuisi virheita.

Tyon alkuvaiheessa tehtiin tietoisia rajauksia ja kompromisseja. Vaihtoehtoi-

sena toteutustapana olisi ollut rakentaa Entra ID -kirjautuminen ParkkiV-jarjes-



telman sisalle ilman erillista valintasivua. Tahan vaihtoehtoon ei kuitenkaan paa-
dytty, koska se olisi kasvattanut tydn laajuutta huomattavasti ja tehnyt toteutuk-
sesta monimutkaisemman, erityisesti usean kaupungin ymparistojen hallinnan
osalta. Valintasivu mahdollisti sen, etta eri kaupunkien kayttdoikeudet voidaan
keskittaa yhteen kirjautumispisteeseen, vaikka taustalla olevat ParkkiV-instans-
sit sijaitsevat eri ymparistdissa. Valittu handoff-malli (tokenin siirto lomake-
POST:lla ja valiaikaisen viitteen avulla) lisasi toteutukseen uuden valivaiheen,
mutta se mahdollisti tokenin siirtdmisen pyynnon rungossa ilman URL-paramet-

reja ja vahensi selainpuolelle jaavaa vastuuta.

Toteutuksen toimivuus varmistettiin testaamalla keskeiset kirjautumisskenaariot
seka rajatapaukset. Kirjautuminen yhteen instanssiin, kirjautuminen useaan in-
stanssiin roolien perusteella ja tilanne, jossa kayttajalla ei ole rooleja. Testattiin
myos tyypilliset virhetilanteet, kuten vaara audience, vanhentunut token tai roo-
lien puuttuminen. Lisaksi varmistettiin, etta kohdejarjestelma estaa kirjautumi-
sen, jos kayttaja ei 10ydy paikallisesta kayttajarekisterista tai jos tokenin tenant
ei kuulu instanssille sallittuihin arvoihin. Jatkossa ratkaisua voidaan vahvistaa

laajemmalla regressiotestauksella ja erillisilla tietoturvatarkastuksilla.

Tietoturvan nakokulmasta ratkaisu pienentaa salasanoihin ja paikalliseen tun-
nistautumiseen liittyvia riskeja. Kayttajan tunnistautuminen ulkoistetaan Entra
ID:lle ja kohdejarjestelma nojaa allekirjoitettuun ja validoituun access tokeniin.
Tokenin siirtovaihe valintasivun ja ParkkiV:n valilla muodostavat toteutuksen tie-
toturvan kannalta herkimman kohdan. Jatkokehitysta ajatellen onkin tarkeaa
varmistaa, etta token ei paady koskaan lokiin, valiaikaisen viitteen elinika pide-
taan mahdollisimman lyhyena ja evasteiden suojausasetukset ovat tiukimmat

mahdolliset.

Tulosten nakdkulmasta ratkaisu on laajennettavissa. Kayttdonotto uudessa
kaupungissa edellyttaa kaytanndssa tenant-tunnisteen selvittamista, sovellus-
ten hyvaksymista asiakkaan Entra-ymparistossa seka tarvittavien sovellusroo-
lien liittdmista kayttajille tai kayttajaryhmille. Ratkaisu on siten hyddynnettavissa
ParkkiV:n nykyisilla seka tulevilla asiakkailla. Kayttoonotto edellyttdd kuitenkin
selkeaa ohjeistusta asiakkaan Entra-yllapidolle, jotta sovellusten hyvaksynta,
kayttajien liittdminen ja roolien maaritys tehdaan oikeassa jarjestyksessa.



Jatkokehityksen nakokulmasta ParkkiV:n sisaista Entra ID -kasittelya olisi mah-
dollista suoraviivaistaa. Nykyinen toteutus toimii, mutta se sisaltaa toistuvia va-
livaineita, mika tekee kokonaisuudesta raskaamman ja vaikeamman yllapitaa.
Ratkaisua voisi yksinkertaistaa esimerkiksi vahentamalla valiaikaisen cookie- ja
valimuistikasittelyn maaraa tai siirtymalla selkeampaan palvelinpuoliseen ses-

sion handoff -malliin.

Kokonaisuutena tyo osoitti, ettd Entra ID -kirjautuminen voidaan liittaa ParkkiV-
jarjestelmaan toimivasti moniasiakasymparistossa. Ratkaisu parantaa kayttaja-
kokemusta ja yllapidettavyytta, koska asiakasorganisaatiot voivat hyddyntaa
omia tunnuksiaan ja hallita kayttdoikeuksia keskitetysti. Samalla se tukee liike-
toiminnallisia tavoitteita, koska Entra ID -kirjautuminen vastaa tarjouskilpailuissa

ja asiakastarpeissa nousseita vaatimuksia.
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