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Opinnaytetydssa arvioitiin organisaation tietoturva- ja tietosuojakoulutukseen
liittyvia tarpeita seka suunniteltiin ja toteutettiin koulutuskokonaisuus, joka on
kayttdjan nakokulmasta helposti omaksuttava ja vaivattomasti suoritettava
seka organisaation kannalta hallittava ja yllapidettava. Tyo toteutettiin Ahl-
strom Konsernipalvelut Oy:n toimeksiannosta. Yhtid on A. Ahlstrom Oy:n tay-
sin omistama tytaryhtio, joka tuottaa konserniyhtidille keskitettyja talous-, hen-
kildstohallinto- ja ICT-palveluja. Kohderyhmana oli henkildstd, mukaan lukien
kesa- ja kausityontekijat. Koulutus toteutettiin organisaation sisaisena palve-
luna, jonka tavoitteena on tukea turvallista paatoksentekoa arjen tyétilanteissa,
madaltaa kynnysta pyytaa tarkennusta epaselvissa tilanteissa ja vahentaa in-
himillisista virheista aiheutuvia riskeja.

Koulutustarvetta kartoitettiin kesakuun 2025 alkupuolella alkukyselylla (N = 79,
n = 46; vastausprosentti 58 %), ja vastausaika paattyi ennen juhannusta. Ai-
neistoa taydennettiin sisaisilla havainnoilla sekd HR:n ja ICT:n nakemyksilla,
jotta painopisteet eivat perustuisi pelkastaan itsearviointiin vaan myos kaytan-
non havaintoihin. Aineisto jasennettiin koulutusrakenteeksi teemoittelun ja ris-
kiperusteisen priorisoinnin avulla. Tietoturva- ja tietosuojasyista tyossa ei jul-
kaista yksityiskohtaisia tulosjakaumia, tarkkoja kysymys- tai tehtavakohtaisia
yksityiskohtia eika sisaista koulutusmateriaalia paljastavia tietoja, vaan ha-
vainnot raportoidaan yleisella tasolla.

Tyon tuloksena toteutettiin mikro-oppimiseen perustuva, kymmenesta moduu-
lista koostuva koulutusohjelma, joka kattaa keskeiset aiheet: kyberturvallisuus,
salasanat ja paasynhallinta, mobiililaitteet, fyysinen turvallisuus, etatydsken-
tely, internetin turvallinen kaytto, turvallinen sahkoposti, tietojenkalastelu, hait-
taohjelmat ja kiristyshaittaohjelmat seka sosiaalinen manipulointi. Koulutus to-
teutettiin MetaCompliance-ymparistossa ja integroitiin A-Learning-oppimisym-
paristoon (Vuolearning) koulutuspoluksi, joka tukee perehdytysta, etenemista
ja yleistason seurantaa. Lisaksi keskeiset toimintaohjeet dokumentoitiin tuke-
maan turvallista toimintaa tilanteissa, joissa tarvitaan harkintaa.

Johtopaatoksena todetaan, etta kayttajalahtdinen rakenne, koulutuspolku
seka HR:n ja ICT:n selkea roolitus parantavat koulutuksen toteutettavuutta ja
yllapidon hallittavuutta. Tyossa maariteltiin seurannan periaatteet ja jatkuvan
kehittdmisen sykli, joiden avulla kokonaisuutta voidaan paivittaa kayttoonoton
aikana kertyvan palautteen ja seurantatiedon perusteella. Lisaksi yllapidon
vastuut kuvattiin yleistasolla, jotta koulutus ei jaa yksittaisen henkilon varaan.

Avainsanat: tietoturva, tietosuoja, perehdytys, koulutuspolku, mikro-oppimi-
nen, MetaCompliance, Vuolearning, kayttajalahtoisyys
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This thesis assessed the organisation’s information security and data protec-
tion training needs and planned and implemented a training programme that
is easy for end users to follow and manageable to maintain at organisational
level. The work was commissioned by Ahlstrom Konsernipalvelut Oy, a wholly
owned subsidiary of A. Ahlstrom Oy that provides centralised financial, HR and
ICT services for Group companies. The target group comprised personnel, in-
cluding summer and seasonal employees. The training was implemented as
an internal service to support secure day-to-day decision-making, lower the
threshold for seeking clarification in ambiguous situations, and reduce risks
arising from human error.

Training needs were examined through a baseline survey conducted in early
June 2025 (N = 79, n = 46; response rate 58%), with the response period
ending before Midsummer. The dataset was complemented with internal ob-
servations and input from HR and ICT to ensure that priorities did not rely on
self-assessment alone but were grounded in operational practice. The material
was structured into a training framework through thematic analysis and risk-
based prioritisation. For information security and data protection reasons, the
thesis does not disclose detailed result distributions, item-level question or task
details, or information that could reveal internal training materials; findings are
therefore reported at a general level.

The outcome was a microlearning-based training programme divided into ten
modules covering key topics: cybersecurity, passwords and access manage-
ment, mobile devices, physical security, remote working, safe internet use, se-
cure email, phishing, malware and ransomware, and social engineering. The
programme was delivered in MetaCompliance and integrated into A-Learning
(Vuolearning) as a learning pathway supporting onboarding, progression, and
aggregate-level monitoring. In addition, key operational procedures were doc-
umented to support safe action where situational judgement is required.

The thesis concludes that a user-centred structure, a guided learning pathway,
and clearly defined HR and ICT roles improve the programme’s feasibility and
maintainability. It also established monitoring principles and a continuous im-
provement cycle to support updates informed by deployment feedback and
monitoring data. In addition, maintenance responsibilities were outlined at a
high level to reduce dependence on any single individual.

Keywords: information security, data protection, onboarding, learning path, mi-
crolearning, MetaCompliance, Vuolearning, user-centred design
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sernissa tyoskentelevia siita, etta sain viettaa kaksi hienoa kesaa osana osaa-
vaa ja kannustavaa tyoyhteisoa. Erityinen kiitos kuuluu kaikille niille henkilGille,
jotka osallistuivat tydon valmisteluun, keskusteluihin ja kdytannon toteutuksen

arviointiin.
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kityksellista ja aidosti miellyttavaa. Jukka ja Osmo jaksoivat neuvoa, opettaa
ja selventaa asioita arjen tilanteissa tavalla, joka kasvatti omaa ymmarrystani
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1 JOHDANTO

Tyon lahtokohta on kaytanndllinen, mutta samalla organisaation kannalta pe-
riaatteellisesti merkittdva. Tavoitteena ei ollut laatia vain yksittaista koulutus-
materiaalia, vaan rakentaa yllapidettava kokonaisuus, joka tukee organisaa-
tion arkea ja ohjaa kayttajaa toimimaan turvallisesti tilanteissa, joissa paatok-
set syntyvat nopeasti ja usein epavarmuuden keskella. Samalla tarkoituksena
oli rakentaa malli, jonka varaan tietoturva- ja tietosuojaosaamista voidaan ke-
hittaa hallitusti seka perehdytyksessa etta tyossa. Tassa johdannossa jasen-
netaan, mihin ongelmaan tyo vastaa, miksi rajaus tehtiin juuri nain ja millaisista

reunaehdoista ratkaisua ryhdyttiin rakentamaan.

1.1 Tausta ja kehittamistarve

Tietoturva ja tietosuoja ovat yritysymparistossa ennen kaikkea arjen toiminta-
kysymyksia. Vaikka tekniset kontrollit muodostavat turvallisuuden perustan,
turvallinen toiminta rakentuu myods henkiloston kaytannon valinnoista, kuten
viestien tulkinnasta, tiedon jakamisesta, tunnistautumisesta ja epaselvien ti-
lanteiden varmistamisesta (ISO/IEC 27002:2022, 2022). ENISA (2024) ja Ve-
rizon (2025) kuvaavat uhkakenttaa, jossa tietojenkalastelu, tunnusten vaarin-
kayttd ja erilaiset sosiaalisen manipuloinnin muodot kohdistuvat juuri ihmisen
toimintaan. Tassa valossa koulutuksen tehtava ei ole vain lisata tietoa, vaan
tukea kayttajaa tunnistamaan poikkeava tilanne, pysahtymaan ja toimimaan

johdonmukaisesti myos ajallisen paineen ja keskeytysten alla.

Kehittamistarve ei tassa tyodssa liittynyt vain tiedon maaraan, vaan myos sii-
hen, miten tieto tavoittaa kayttajan oikealla hetkella ja sellaisessa muodossa,
etta sita voidaan soveltaa arjen tyétilanteissa. Organisaatiossa oli jo olemassa
ohjeita, toimintaperiaatteita ja tietoa, mutta ne eivat kaikilta osin muodostaneet
kayttajan nakokulmasta helposti 10ydettavaa, loogisesti hahmottuvaa ja tyoti-
lanteissa hyodynnettavaa kokonaisuutta. Taman vuoksi tyon tavoitteena ei ol-

lut uuden materiaalin maarallinen lisdaminen, vaan koulutusratkaisun



rakentaminen siten, etta olennainen tieto kokoaa hajanaiset ohjeet, painotuk-

set ja kaytannot selkeaksi, muistettavaksi ja arjessa toimivaksi peruspoluksi.

1.2 Toimeksiantaja ja toimintaymparisto: A. Ahlstrom ja Ahlstrom Konserni-
palvelut

Tyo0 toteutettiin A. Ahlstrom -konsernin toimintaymparistossa, jossa konserni-
rakenne, keskitetty palvelumalli ja vaihtelevat tyoroolit muovaavat myos tieto-
turva- ja tietosuojakoulutuksen ehtoja. Kyse ei ole yhden tiimin sisaisesta oh-
jeistuksesta, vaan kokonaisuudesta, jonka on toimittava erilaisissa tehtavissa,
eri taustoista tuleville kayttgjille ja osana yhteisia palveluprosesseja. Ahlstro-
min juuret ulottuvat vuoteen 1851, ja vuonna 2026 yhtio juhlistaa 175-vuotista
historiaansa (A. Ahlstrom, 2026), mika tuo konserniymparistdon jatkuvuudelle

ja yhteisten toimintatapojen merkitykselle myos ajallista perspektiivia.

Konserniymparistossa yhteisten periaatteiden ja prosessien merkitys koros-
tuu, koska samoja tietoja, jarjestelmia ja palveluja kaytetaan erilaisissa roo-
leissa ja vaihtelevissa tilanteissa. Tallaista keskitettya palvelumallia (shared
services) tarkastelleet Herbert ja Seal (2012) seka Janssen ja Joha (2006)
tuovat esiin, ettd keskitetty palvelurakenne voi yhtenaistaa toimintatapoja ja
parantaa hallittavuutta, mutta samalla se edellyttaa selkeaa koordinaatiota,

selkeasti maariteltyja vastuita ja kaytanndssa toimivia yhteisia menettelyja.

Opinnaytetyon toimeksiantaja on Ahlstrom Konsernipalvelut Oy, joka tuottaa
konsernille keskitettyja tukipalveluja (A. Ahlstrém, 2024). Taman vuoksi koulu-
tuksen onnistuminen ei vaikuta vain yksittaisen tyontekijan osaamiseen, vaan
laajemmin siihen, miten yhdenmukaisesti turvalliset kaytannét juurtuvat orga-
nisaation arkeen. Kohderyhmaan sisaltyivat myos kesa- ja kausityontekijat,
mika vahvisti tarvetta rakentaa ratkaisu, jonka aloituskynnys on matala ja ete-

neminen on kayttajan nakokulmasta intuitiivista.
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1.3 Tavoite ja kehittamiskysymykset

Tyon tavoitteena oli arvioida organisaation tietoturva- ja tietosuojaosaamisen
kehittamistarpeita seka rakentaa digitaalinen koulutuskokonaisuus, joka on
kayttajalle ymmarrettava, perehdytykseen soveltuva ja sujuvasti suoritettava
seka organisaatiolle hallittava. Tavoitteena ei ollut kasvattaa koulutuksen maa-
raa sinansa, vaan jasentaa olemassa olevat tarpeet ja kaytannot yhtenaiseksi
peruspoluksi, jonka varaan turvallista toimintaa voidaan rakentaa jarjestelmal-

lisesti.

1) Millaisia tietoteknisia ja tietoturvaan liittyvia koulutustarpeita organi-
saatiossa tunnistetaan alkukartoituksen ja sidosryhmahavaintojen pe-

rusteella?

2) Miten koulutuskokonaisuus voidaan suunnitella kohderyhmalle sopi-

vaksi niin, etta se tukee perehdytysta ja arjen toimintamalleja?

3) Miten MetaCompliancea ja A-Learningia voidaan hyoédyntaa siten,

ettd koulutus on samanaikaisesti sujuva, seurattava ja yllapidettava?

Tavoitetilana oli ratkaisu, joka muuttaa hajanaiset ohjeet ja vaihtelevat kaytan-
not yhtenaiseksi peruspoluksi. Talloin koulutus ei jaa irralliseksi materiaaliksi,
vaan siita muodostuu osa perehdytysta, arjen toimintaa ja yllapidon nakokul-
masta hallittavaa kokonaisuutta. Samalla koulutus ei mittaa yksittaisten tyon-
tekijoiden osaamista irrallisesti, vaan tukee yhteista toimintamallia tilanteissa,
joissa epavarmuus, Kiire tai rutiini voivat kasvattaa poikkeamariskia. Tama
vastaa myos NISTin viitekehyksen ajatusta yhteisten ja hallittujen toimintata-
pojen merkityksesta organisaation turvallisuudessa (Joint Task Force Trans-

formation Initiative, 2012).
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1.4 Rajaukset ja tietoturvaperiaatteet raportoinnissa

Ty0 rajattiin tietoturva- ja tietosuojakoulutuksen suunnitteluun, toteutukseen ja
kayttoonoton edellytysten varmistamiseen. Tarkastelun kohteena eivat olleet
organisaation tekniset suojausratkaisut tai yksityiskohtainen riskienhallinta,
vaan se, miten henkildstdlle voidaan rakentaa kaytanndllinen ja yllapidettava
koulutusmalli. Koska tyd on toteutettu yritysymparistdssa, myaos julkisen rapor-

toinnin tarkkuustaso on osa tyon laatua, riskienhallintaa ja kaytannollisyytta.

TyGssa kuvataan ratkaisut, periaatteet, roolit ja valintojen perusteet, mutta ei
sellaisia yksityiskohtia, jotka paljastaisivat organisaation sisaisia heikkouksia,
tarkkaa arviointilogiikkaa tai koulutuksen sellaista rakennetta, jonka avoin ku-
vaaminen ei olisi tarkoituksenmukaista. Rajaus ei heikenna tyon arvioitavuutta,
vaan ohjaa huomion siihen, ovatko ratkaisut johdonmukaisia, kayttokelpoisia

ja yllapidon kannalta perusteltuja.

1.5 Tyodn toteutus lyhyesti

Kehittamistyo eteni neljassa paavaiheessa. Ensin koulutustarvetta kartoitettiin
alkukyselylla ja taydentavilla sidosryhmahavainnoilla, jotta painotukset eivat
perustuisi pelkastaan itsearviointiin. Taman jalkeen havainnot teemoiteltiin ja
priorisoitiin riskiperusteisesti, minka pohjalta suunniteltin kymmenen jakson
mikro-oppimiseen perustuva koulutuspolku. Kolmannessa vaiheessa sisalto
rakennettiin MetaComplianceen ja koottiin A-Learningiin kayttajalle helposti
hahmotettavaksi kokonaisuudeksi. Lopuksi kokonaisuuden toimivuutta arvioi-
tiin sisaisen testauksen ja pilotoinnin avulla, minka perusteella sita tarkennet-
tiin ennen laajempaa kayttoonottoa. Ratkaisun suunnittelussa huomioitiin li-
saksi kayttajapolun selkeytta ja vaiheittaista etenemista korostavat periaatteet
Tayloria ja Hungia mukaillen (Taylor & Hung, 2022; Merritt ym., 2024; 1SO
9241-210:2019, 2019).
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1.6 Tyon rakenne

Luku 1 kuvaa tyon taustan, tavoitteet ja rajaukset. Luku 2 kokoaa tyon tietope-
rustan, luku 3 esittaa kehittamistyon menetelmallisen logiikan ja aineiston
muodostumisen, luvut 4 ja 5 kuvaavat koulutuskokonaisuuden suunnittelun ja
teknisen toteutuksen, luku 6 tarkastelee yllapitoa ja riskienhallintaa, ja luku 7
kokoaa tyon johtopaatokset, rajoitteet, jatkotoimet seka oman oppimisen kes-

keiset havainnot.

1.7 Tyon tuotokset

Tyon paatuotoksena syntyi organisaation kayttdon rakennettu tietoturva- ja tie-
tosuojakoulutuksen kokonaisuus, joka sisaltaa koulutuspolun, sen taustalla
olevan priorisointilogiikan seka yllapidon ja seurannan periaatteet. Tuotos ei
ole vain oppimissisaltojen kokoelma, vaan toimintamalli, jonka tarkoituksena
on tehda turvallisesta toiminnasta ennakoitavaa seka kayttajalle etta organi-
saatiolle. Kokonaisuus sisaltaa riskiperusteisen sisaltd- ja priorisointilogiikan,
kymmenen jakson koulutuspolun MetaCompliance- ja A-Learning-ymparis-
toissa, yleistasoisen seuranta- ja raportointimallin HR:n ja ICT:n kayttoon seka
yllapidon, palautteen ja jatkokehityksen periaatteet. Se on suunniteltu osaksi
perehdytysta ja jatkuvaa osaamisen yllapitoa, jotta koulutus ei jaa irralliseksi
materiaalipaketiksi vaan toimii kdytanndssa osana organisaation toimintamal-

lia.

2 TAUSTA JA TEOREETTINEN VIITEKEHYS

Toisessa luvussa kootaan ne kasitteet ja nakokulmat, joihin kehittdmistyon rat-
kaisut nojaavat. Tarkoitus ei ole kasvattaa tyon teoriapainoa, vaan rajata na-
kyviin juuri se tietoperusta, joka auttaa perustelemaan kayttajalahtoisen, riski-

perusteisen ja organisaatiossa yllapidettavan koulutuskokonaisuuden. Tassa
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tyossa teoreettisen viitekehyksen tehtava on ennen kaikkea tasmentaa ja pe-

rustella valittuja ratkaisuja, ei kasvattaa tyon abstraktiotasoa tai laajuutta.

2.1 Koulutustarpeen arviointi tydelamakontekstissa

Tydelamassa koulutustarve on osaamiskuilun lisaksi toimintatapojen kysymys.
Goldstein ja Ford (2002) seka Noe (2023) kuvaavat koulutustarpeen arviointia
prosessina, jossa tarkastellaan paitsi osaamista myds tyon vaatimuksia, toi-
mintaymparistoa ja niita tilanteita, joissa virheilla on kaytannon seurauksia.
Tassa tyossa lahtokohta oli samansuuntainen: olennaista ei ollut selvittaa vain,
mita kayttajat tietavat, vaan myos sita, missa tilanteissa turvallinen toiminta
horjuu, oikean toimintatavan tunnistaminen vaikeutuu ja tuen tarve korostuu.
Tasta syysta koulutustarpeen arvioinnissa yhdistettiin kyselyaineisto, sidos-
ryhmahavainnot ja kaytannon tyotilanteet, mika on perusteltua silloin, kun sa-
maa ilmiota tarkastellaan useasta nakokulmasta eika yhden aineistolahteen
varassa (Patton, 1999; Heale & Forbes, 2013). Valittua nakékulmaa taydenta-
vat Puhakainen ja Siponen (2010), jotka korostavat, etta tietoturvakoulutuk-
sessa huomio kannattaa kohdistaa erityisesti niihin tilanteisiin, joissa kayttajan

toiminta vaikuttaa aidosti lopputulokseen.

2.2 Digitaalinen oppiminen ja oppimisymparisto yrityksessa

Digitaalinen oppiminen toimii yritysymparistossa parhaiten silloin, kun sen vah-
vuudet sidotaan tydn arkeen. Saavutettavuus, ajasta ja paikasta riippumaton
suorittaminen sek& mahdollisuus rakentaa sisalto vaiheittain tukevat koulu-
tusta, jota suoritetaan paasaantoisesti tydtehtavien rinnalla. Samalla oppimis-
ymparistolta edellytetaan selkeda rakennetta ja kayttajalle nakyvaa etenemis-
logiikkaa, jotta se ei itsessaan lisda kuormitusta. Jarjestelman on nayttaydyt-
tava kayttajalle seka hyodyllisena etta riittavan helppokayttdisena, ja etenemi-
sen tulee olla ymmarrettavaa seka tehtavan suorittamista tukevaa (Davis,
1989; Venkatesh ym., 2003; ISO 9241-210:2019, 2019). Tasta syysta alusta-

valinnassa ei tarkasteltu vain sisaltdjen jakamista, vaan my0s sita, miten
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kayttaja I0ytaa seuraavan oikean vaiheen ilman tarpeetonta kognitiivista kuor-

mitusta.

2.3 Palveluhenkinen ja kayttajalahtdinen tietoturvakoulutus

Palveluhenkinen ja kayttajalahtoinen lahestymistapa tarkoittaa tassa tyossa
sita, ettd koulutus suunnitellaan tyontekijan nakdkulmasta mahdollisimman
selkedksi, ennakoitavaksi ja helposti lahestyttavaksi siten, etta se tukee toi-
mintaa myo0s tilanteissa, joissa oma varmuus ei riitd. Sen sijaan, etta kayttaja
nahtaisiin ensisijaisesti riskina, hanet nahdaan toimijana, jota voidaan tukea
oikea-aikaisella ohjauksella, nakyvilla tukikanavilla ja ymmarrettavilla toiminta-
malleilla. Turvallisuuskulttuuri vahvistuu, kun turvallinen toiminta rakentuu
osaksi arjen kaytantoja eika irralliseksi velvoitteeksi, ja kayttajaa tukeva palve-
luhenkisyys lisda samalla koulutuksen hyvaksyttavyytta ja kaytannon vaikutta-
vuutta (ENISA, 2017; Roer & Carpenter, 2022). Kayttajaa tukeva tietoturva-
koulutus ei perustu vain saantojen esittamiseen, vaan myos siihen, etta turval-
linen toimintatapa ja avun hakemisen reitti tehdaan arjessa nakyvaksi (Kyber-
turvallisuuskeskus, 2023). Tatd nakokulmaa syventaa Edmondsonin (1999)
psykologista turvallisuutta koskeva ajattelu: jos virheiden tai epavarmuuden
esiin tuominen vaikeutuu, turvallisen toiminnan edellytykset heikkenevat juuri

kriittisimmissa tilanteissa.

2.4 Tietoturva- ja tietosuojakoulutus henkildstolle

Tietoturva- ja tietosuojakoulutuksen erityispiirre on siina, ettei sen tavoitteena
ole vain lisata tietoisuutta, vaan ohjata toimintaa kaytannon tilanteissa. Pelkka
yleinen tietoisuus ei siis riita, jos tyontekija ei tunnista tilanteen olennaista ris-
kia tai jos organisaation odotukset jaavat kaytannossa epaselviksi. Siksi kou-
lutuksen painopiste siirtyi pois laajoista taustaselityksista kohti konkreettisia
toimintamalleja, jotka tukevat pysahtymista, varmistamista ja turvallista valin-
taa juuri ratkaisevalla hetkella (Puhakainen & Siponen, 2010; Herath & Rao,
2009; Butavicius ym., 2022). Samalla koulutuksessa erotettiin yhteinen perus-

kerros ja organisaatiokohtainen toimintatapakerros: ensin vahvistetaan kaikille
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olennaiset periaatteet, minka jalkeen tasmennetaan, miten toimitaan juuri
omassa ymparistéssa. Sama perusajatus nakyy myos Joint Task Forcen
(2020) seka Whitmanin ja Mattordin (2016) nakemyksissa: turvallinen kayttay-
tyminen edellyttaa seka yleistd ymmarrysta etta organisaatiokohtaisia kaytan-

toja.

2.5 Vaikuttavuuden ja toimivuuden arviointi

Yritysymparistossa koulutuksen arviointia on tarkoituksenmukaista jasentaa
kerroksittain. Baldwinin ja Fordin (1988) seka Kirkpatrickin ja Kirkpatrickin
(2016) mukaan koulutuksen arvo ei palaudu pelkkaan suoritukseen, vaan sii-
hen, siirtyykd oppiminen kaytannon toiminnaksi. Tassa tydssa vaikuttavuuden
tarkastelu kytkettiin toteutumiseen, kayttajakokemukseen ja yllapidon nakokul-
masta hyodylliseen seurantaan. Kaytannossa tarkastelu kohdistui kolmeen ky-
symykseen: tavoittaako koulutus kohderyhman, auttaako se korjaamaan puut-
teellista tai virheellista ymmarrysta ja tuottaako se sellaista palautetta ja seu-
rantatietoa, jonka avulla kokonaisuutta voidaan kehittda. Hattie ja Timperley
(2007) korostavat palautteen merkitysta ymmarryksen tasmentymisessa, ja
Merritt ym. (2024) seka Spitzner (2023) painottavat, etta tietoturvakoulutuk-
sessa arvioinnin tulee tukea kehittamista eika muuttua itsetarkoitukseksi. Ta-
voitteena ei siten ollut rakentaa raskasta arviointijarjestelmaa, vaan malli, joka

tuottaa riittdvan kuvan koulutuksen toimivuudesta ja kehittamistarpeista.

3 TUTKIMUSMENETELMAT JA AINEISTONKERUU

Kehittamistyon uskottavuus rakentuu siita, ettei ratkaisu synny irrallisena
ideana vaan aineiston, rajauksen ja vaiheittaisen paatdoksenteon kautta. Tassa
luvussa tehdaan nakyvaksi, miten koulutustarve tunnistettiin, miten havaintoja
tulkittiin ja milla perusteilla ne muunnettiin kayttoon otettavaksi koulutuskoko-
naisuudeksi. Samalla kuvataan tyon luotettavuuteen, eettisyyteen ja tietotur-

valliseen raportointiin liittyvat ratkaisut.
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3.1 Kehittamistyon lahestymistapa ja peruslogiikka

Tyo toteutettiin toiminnallisena kehittamistydna, jossa tavoitteena ei ollut vain
kuvata ilmiota, vaan tuottaa organisaation kayttoon konkreettinen ja hyodyn-
nettava ratkaisu. Lahestymistapa on lahella suunnittelutieteellista ajattelua
(design science), jossa ongelman ymmartaminen, ratkaisun rakentaminen ja
sen kaytanndllinen arviointi kytkeytyvat toisiinsa (Hevner ym., 2004; Peffers
ym., 2007). Tama logiikka sopi tydhon hyvin, koska tavoitteena oli rakentaa

koulutusmalli, ei pelkastaan analysoida koulutustarvetta.

Kehittamistydn peruslogiikka oli kayttajalahtéinen, palveluhenkinen ja iteratii-
vinen. Koulutusta ei suunniteltu teoriasta kasin irrallisena kokonaisuutena,
vaan havaituista tarpeista, kaytannon tyotilanteista ja organisaation toimin-
taymparistosta. Kokonaisuus hahmotettiin sosioteknisena ratkaisuna, jossa
jarjestelmaymparistd, ohjeistus ja kayttajan toiminta vaikuttavat toisiinsa. Rat-
kaisua tarkennettiin vaiheittain sen mukaan, mita aineisto, pilotointi ja sidos-

ryhmakeskustelut toivat nakyviin.

Tyon aikana vahvistui nakemys siita, etta tietoturvan kaytannon haaste ei
useinkaan liity kasitteiden puuttumiseen, vaan siihen, ettei kayttaja kiireessa
tunnista seuraavaa sopivaa oikeaa toimintatapaa. Siksi menetelmallinen ta-
voite ei ollut kerata mahdollisimman paljon aineistoa, vaan rakentaa aineiston
pohjalta rakenne, joka vahentaa epavarmuutta, tukee tilannesidonnaista paa-

toksentekoa ja ohjaa turvalliseen toimintaan juuri ratkaisevalla hetkella.

3.2 Toteutusvaiheet ja aikajana

Kehittamistyo eteni vaiheittain kevaasta 2025 alkuvuoteen 2026. Ensin tas-
mennettiin tydn tavoitteet, rajaukset ja tietoturvallisen raportoinnin periaatteet.
Taman jalkeen toteutettiin alkukysely, jota taydennettiin HR:n ja ICT:n nake-
myksilla seka arjen kaytannon havainnoilla. Seuraavassa vaiheessa aineisto
teemoiteltiin ja priorisoitiin, minka pohjalta suunniteltiin koulutuksen sisaltora-
kenne, suorituslogiikka ja kahden ymparistdn tydnjako. Viimeisessa vaiheessa

kokonaisuus testattiin sisaisesti, sita tarkennettiin pilotoinnin perusteella ja sille
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maariteltiin kayttdonottoa seka yllapitoa tukevat toimintatavat. Vaiheistus oli
tarkea, koska se teki kehittamistyosta hallittavan ja mahdollisti ratkaisujen pe-
rustelemisen vaihe vaiheelta. Ojasalo ym. (2015) kuvaavat toiminnallisen ke-
hittamistyon etenevan vaiheittain tavoitteiden tasmentamisesta toteutukseen
ja arviointiin. Myos tassa kehittamisprosessissa ratkaisu rakentui iteratiivisesti

ja tarkentui tydn edetessa.

3.3 Aineistot ja aineiston muodostaminen

Kehittamistyon aineisto muodostui kolmesta toisiaan taydentavasta lahteesta:
alkukyselysta, HR- ja ICT-sidosryhmien havainnoista seka toteutuksen aikana
kertyneesta kehittamisaineistosta. Nain koulutustarvetta ei tarkasteltu vain
kayttajien itsearviointina, vaan osana organisaation kaytantoja ja tukitoiminto-
jen kokemusta. Aineiston koostaminen useasta lahteesta vahvisti tulkintaa eri-
tyisesti silloin, kun eri lahteet osoittivat samansuuntaisesti. Tamankaltaista ai-
neistonmuodostusta on perusteltu silla, etta samaa ilmiota tarkastellaan use-
asta suunnasta eika yhden lahteen varassa (Patton, 1999; Carter ym., 2014).
Alkukysely tarjosi yleiskuvan epavarmuusalueista, sidosryhmat varmistivat or-
ganisaation kaytannot ja toteutuksen aikana kertyneet havainnot osoittivat,
missa kohdissa kayttajapolku tai sisaltoé vaati tdsmennysta. Sidosryhmille vali-

tetyn tdsmennyspyynnon esimerkki on esitetty liitteessa 1.

3.4 Aineiston muodostumisen kaytannon toteutus ja vinoumien hallinta

Aineiston muodostamisessa huomioitiin seka kaytannollisyys etta vinoumien
riski. Alkukysely lahetettiin koko kohderyhmalle, ja sita tulkittiin kehittamisen
suuntaa antavana lahtékuvana, ei yksilétason osaamisen mittarina. Aineistoa
taydennettiin myos muilla havainnoilla, jotta itsearviointiin, vastauskatoon ja
sosiaaliseen toivottavuuteen liittyvia vinoumia ei ylitulkittaisi (Groves, 2006;
van de Mortel, 2008; Tourangeau & Yan, 2007). Taman vuoksi kyselya ei pi-
detty yksinaan riittavana perustana koulutusratkaisulle, vaan sita taydennettiin
HR:n ja ICT:n havainnoilla. Nain aineisto jasentyi lahemmas kaytannon todel-

lisuutta eika jaanyt vain vastaajien kokemusten varaan.
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3.5 Aineiston kasittely ja analyysin kaytannon toteutus

Aineiston analyysin tavoitteena oli jasentaa hajanaisista havainnoista johdon-
mukainen koulutusrakenne. Kaytannossa tama tarkoitti havaintojen teemoitte-
lua, niiden vaikutusten arviointia seka sen tarkastelua, millaisissa tilanteissa
kayttaja voi omalla toiminnallaan vahentaa riskia. Tata lahestymistapaa tukee
Braunin ja Clarken (2006) nakemys siita, ettd aineistosta voidaan tunnistaa
toistuvia merkityksia ja rakentaa niiden varaan tulkinnallinen kokonaisuus, kun
taas ISO/IEC 27005:2022 (2022) tarjoaa riskiperusteiselle priorisoinnille luon-
tevan viitekehyksen. Analyysin tuloksena ei muodostunut irrallisten aiheiden
luetteloa, vaan rakenne, jossa jokainen jakso perusteltiin havaintojen, riskita-

son ja kaytannon tarpeen kautta.

3.6 Tekijan rooli, tyon luotettavuus ja rajoitteet

Tekija vastasi koulutuskokonaisuuden suunnittelusta, koordinoinnista ja rapor-
toinnista, mika toi tydhon vahvan kaytantolahtdisen nakokulman mutta edellytti
samalla tietoista reflektiota oman roolin vaikutuksesta tulkintaan. Berger
(2015) ja Finlay (2002) korostavat, etta kehittamistydssa tekijan asema on
syyta tehda nakyvaksi, jotta lukija voi arvioida tyon rajauksia ja tulkintoja avoi-
mesti. Samaa lapinakyvyyden vaatimusta painottaa Tracy (2010), jonka mu-
kaan laadullisen tyon uskottavuus rakentuu perustelluista tulkinnoista, tutki-
musprosessin nakyvaksi tekemisesta ja arvioinnin jaljitettavyydesta. Tassa
tyossa tama nakyi siina, etta ratkaisut perusteltiin vaiheittain, keskeiset valin-
nat dokumentoitiin ja aineistoa tarkasteltiin useasta lahteesta, jotta tulkinta ei
kaventuisi pelkastaan tekijan ennakko-oletuksiin vaan sailyisi analyyttisesti pe-
rusteltuna. Tyon luotettavuus rakentui ennen kaikkea paatoksenteon jaljitetta-
vyydesta ja siita, ettei koulutuksen sisaltdoa johdettu yhden aineistolahteen va-
raan. Samalla on kuitenkin tunnistettava tyon rajoitteet: aineisto ei ole tilastol-
lisesti yleistettava, osa arvioinnista perustuu itsearviointiin ja julkinen rapor-

tointitaso on tietoturvasyista tietoisesti pidetty yleistasoisena.
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3.7 Priorisointikriteerit ja analyysin jaljitettavyys

Koulutuksen painopisteet priorisoitiin kolmen kaytannallisen kriteerin avulla:
virheen mahdollinen vaikutus, tilanteen toistuvuus arjessa seka se, voiko kayt-
taja omalla toiminnallaan aidosti vaikuttaa lopputulokseen. Nain koulutuksen
sisaltd ei rakentunut vain kiinnostavien aiheiden ymparille, vaan sellaisten
kayttajatilanteiden ymparille, joissa oikea toimintamalli vahentaa riskia kaytan-
nossa ja joissa kayttajalle voidaan tarjota vaikuttavaa ja kayttokelpoista tukea
(Merritt ym., 2024). Vaikutuksen, toistuvuuden ja kayttajan vaikutusmahdolli-
suuden huomioiminen on lahellda myos riskiperusteista arviointiajattelua, jossa
huomio kohdistetaan niihin teemoihin, joissa ohjeistettu kayttaytyminen toimii
aidosti merkityksellisena kontrollina (ISO/IEC 27005:2022, 2022). Priorisointi
vastaa laadullisen analyysin logiikkaa, jossa toistuvista havainnoista muodos-

tetaan paatdoksentekoa ohjaavia teemoja (Braun & Clarke, 2006).

Taulukko 1. Paatospolku tarvehavainnoista koulutusjaksoiksi (koontitaso)

Havaittu tarve | Riskitilanne Tavoiteltu toi- | Koulutus- | Perustelu ja aineis-
| epavarmuus | (esimerkkitaso) | mintamalli (tii- | jakso toldhde (koonti-
(teemataso) vis) taso)

Yhteisen kasit- | Kayttgja ei tieda, | Pysahdy, var- 1) Kyber- | Alkukyselyn epavar-

teistdn puute ja | milloin tilanne on | mista ja ohjaa | turvalli- muusteemat +

epaselvyys tietoturvapoik- tilanne oikeaan | suus HR/ICT:n prosessi-
poikkeamati- keama ja mihin il- | tukikanavaan kuvaus ja perehdy-
lanteissa moitetaan tyksen vaatimukset

Tunnistautumi- | Yllattava kirjautu- | Al hyvaksy yl- | 2) Salasa- | Kyselyssa korostu-

seen liittyva mispyynto tai lattavaa pyyn- | nat neet tunnistautumi-
epavarmuus epaily tilin vaa- t64; vaihda sen riskit + tietotur-
(sala- rantumisesta tunnisteet oh- vaohjeistus
sana/MFA/ti- jeistuksen mu-

liepaily) kaan, tarvitta-

essa yhteys

ICT:hen
Mobiililaitteiden | Laite katoaa tai Suojaa laite, 3) Mobiili- | Arjen tyétilanteiden
kaytto vaihtele- | sitd kaytetdan jul- | kayta lukitusta | laitteet yleisyys + riskiperus-
vissa ymparis- | kisessa tilassa tai | ja ilmoita poik- teinen priorisointi
toissa verkossa keamista viipy-

matta
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Havaittu tarve | Riskitilanne Tavoiteltu toi- | Koulutus- | Perustelu ja aineis-
| epavarmuus | (esimerkkitaso) | mintamalli (tii- | jakso toldhde (koonti-
(teemataso) vis) taso)
Fyysisen tur- Vierailija tai sivul- | Pida tydtila hal- | 4) Fyysi- Organisaation turval-
vallisuuden pe- | linen nakee luot- | linnassa ja nen tur- lisuuskaytannot +
ruskaytannot tamuksellista tie- | esta tietojen vallisuus yleiset arjen riskiti-
arjessa toa nakyminen si- lanteet
vullisille
Etatyon suo- Kotona tai mat- Varmista ty6- 5) Eta- Toimintaympariston
jaus ja tyOs- kalla tydskentely | ymparistd, nay- | tydsken- muutos (etatyd) +
kentelytapa ilman kontrolloi- ton suojaus ja | tely kayttajan paatokset
tua ymparistoa yhteydet; ratkaisevat riskin
pyyda apua
epaselvissa ti-
lanteissa
Verkkoselailun | Kayttdja lataa oh- | Valta tarpeetto- | 6) Interne- | Tyypilliset “kaynnis-
ja latausten jelman/asiakirjan | mia latauksia, tin turvalli- | tavat tekijat” (lin-
turvallisuus epavarmasta lah- | kayta vain hy- | suus kit/lataukset) + ris-
teesta vaksyttyja ka- kienhallinnan perus-
navia ja kes- logiikka
keyta epailyt-
tava toiminta
Sahkdpostin Luottamukselli- Tarkista vas- 7) Turval- | Kysely- ja tukikana-
turvallinen nen tieto lahtee taanottajat ja linen sah- | vahavainnot + oh-
kaytto ja virhei- | vaaralle vastaan- | sisalto; epai- koposti jeistuksen ydin muo-
den ehkaisy ottajalle tai liite lyssa ala avaa toiltuna toimintamal-
on epailyttava tai jatka kasit- liksi
telya, ja ohjaa
tarvittaessa
ICT:lle
Tietojenkalas- | Sahkoposti/viesti | Tunnista mer- | 8) Tieto- Korkea vaikutus ja
telun tunnista- | ohjaa linkkiin tai kit, ala toimi kii- | jenkalas- | todennakoisyys +
minen ja toi- pyytaa tunnuksia | reess3; ilmoita | telu henkildstén epavar-
minta viestista ja (phishing) | muusalueet

toimi ohjeistuk-
sen mukai-

sesti.
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Havaittu tarve | Riskitilanne Tavoiteltu toi- | Koulutus- | Perustelu ja aineis-
| epavarmuus | (esimerkkitaso) | mintamalli (tii- | jakso toldhde (koonti-
(teemataso) vis) taso)
Haitta- ja kiris- | Liite/lataus kdyn- | Katkaise toi- 9) Haitta- | Riskin seuraukset
tyshaittaohjel- | nistda poikkea- minta, irrota jalunnas- | merkittavat + no-
mien “varhai- van toiminnan tarvittaessa ohjelmat pean toiminnan arvo
nen katkaisu” verkosta ja il- (vahingon rajaami-

moita viipy- nen)

méatta
Sosiaalisen Puhelu/viesti pai- | Varmista 10) Sosi- | Inhimilliset tekijat ja
manipuloinnin nostaa tekemaan | pyynto toisesta | aalinen paineen vaikutus
tilanteet ja var- | poikkeavan toi- kanavasta; ala | manipu- paatoksiin + kaytta-
mistaminen menpiteen (esim. | toimi kiireessd | lointi jan toimintamalli kes-

kiire, auktoriteetti) | ja ota tarvitta- kidssa
essa tuki mu-
kaan

Taulukko 1 havainnollistaa, miten tarvehavainnot muunnettiin koulutusjak-
soiksi vaiheittaisen priorisoinnin kautta. Koulutuksen rakenne ei siis muodos-
tunut yksittaisten aiheiden luetteloksi, vaan havaintojen, riskitilanteiden ja ta-
voiteltujen toimintamallien varaan rakentuvaksi kokonaisuudeksi. Tama oli
tydn kannalta olennainen ratkaisu, koska tavoitteena ei ollut vain tunnistaa
epavarmuusalueita, vaan jasentaa ne kayttajan arjessa sovellettavaksi perus-

poluksi.

Painopiste siirtyi samalla yleisesta tietoisuuden lisdamisesta niihin tilanteisiin,
joissa oikea toimintamalli vahentaa riskia kaytanndssa. Taman perusteella
koulutuspolkua voidaan pitaa toimivana ratkaisuna, koska se kokoaa hajanai-
set tarpeet yhdeksi kokonaisuudeksi, jossa kayttajan kannalta olennainen seu-

raava toimintatapa voidaan tunnistaa ilman tarpeetonta tulkintakuormaa.

3.8 Tietoturvallinen raportointi, aineistonhallinta ja laadunvarmistus

Tydssa noudatettiin koko kehittamisprosessin ajan tiedon minimoinnin ja tieto-
turvallisen raportoinnin periaatteita. Aineistoa kasiteltiin vain siina laajuudessa

kuin kehittamistydn toteuttaminen edellytti, eika raporttiin sisallytetty sellaisia
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yksityiskohtia, jotka paljastaisivat organisaation sisaisia arviointitapoja, tark-
koja tulosjakaumia tai koulutusmateriaalin kriittisia sisaltdja. Ratkaisu on lin-
jassa seka yleisen tietosuoja-asetuksen (Euroopan parlamentti ja neuvosto,
2016, art. 5(1)(c), 5(1)(f), 32) ettd ISO/IEC 27002:2022-standardin (2022)
kanssa, silla molemmat korostavat tiedon kasittelyn lahtdkohtina tarpeelli-
suutta, minimointia ja asianmukaista suojaamista. Laadunvarmistus toteutui
seka sisalldllisesti etta teknisesti: ratkaisuja tarkennettiin HR:n ja ICT:n nako-
kulmista, koulutuspolkua kaytiin lapi suorittajan nakokulmasta ja samalla var-
mistettiin, etta julkiseen raporttiin jai vain tyon arvioinnin kannalta olennainen
tieto. Tietoturvallinen rajaus ei siten ollut raportoinnin heikkous, vaan osa tydn

ammattimaista toteutustapaa.

3.9 Eettinen arviointi, tutkimusluvat ja henkilotietojen kasittely

Eettisessa tarkastelussa keskeista oli varmistaa, etta kehittamistyo tukee or-
ganisaation oppimista ilman, etta seuranta tai raportointi kohdistuu tarpeetto-
masti yksittaisiin henkildihin. TENK:n (2023) hyvan tieteellisen kaytannon pe-
riaatteet seka tietosuojan minimointivaatimus ohjasivat sita, miten aineistoa
kerattiin, kasiteltiin ja raportoitiin. Eettisyys nakyi tassa tyossa ennen kaikkea
rajauksena: kaikkea tietoa ei keratty, eika kaikkea kerattya tietoa myoskaan

ollut tarkoituksenmukaista julkaista.

4 KOULUTUSKOKONAISUUDEN SUUNNITTELU

Koulutuskokonaisuuden suunnittelun |ahtokohtana oli tehda turvallisesta toi-
minnasta mahdollisimman helposti omaksuttava osa arkea. Tavoitteena ei ol-
lut rakentaa kattavinta mahdollista sisaltopakettia, vaan muodostaa rajattu ja
johdonmukainen peruspolku, joka tukee kayttajaa tavallisimmissa ja vaikutuk-
siltaan merkittavimmissa tilanteissa. Samalla koulutuksen tuli tukea perehdy-
tysta, olla nykyiselle henkilostolle kohtuullinen suorittaa seka muodostaa orga-

nisaation nakokulmasta hallinnoitava ja yllapidettava rakenne. Tama vastaa
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myos kayttajalahtoisen suunnittelun periaatteita, joiden mukaan turvallisen toi-
minnan on nayttaydyttava tarkoituksenmukaisena osana kayttajan omaa kayt-
toymparistda (1ISO 9241-210:2019, 2019). Myods Cabinet Office (2022) ja Mer-
ritt ym. (2024 ) korostavat, etta kayttajaa tulee tukea selkeilla, arkeen sidotuilla

toimintamalleilla.

4.1 Koulutuksen tavoitteet ja kohderyhma

Koulutuksen kohderyhmaksi maariteltin henkilosto, joka kayttaa digitaalisia
valineita ja kasittelee organisaation tietoja osana paivittaista tyotaan. Ratkai-
sun tuli toimia seka pidempaan organisaatiossa olleille tyontekijoille etta uu-
sille, kesa- ja kausityontekijoille, joiden perehdytykseen liittyva kuormitus on
usein jo valmiiksi suuri. Taman vuoksi kokonaisuuden tuli olla sisalloltaan sel-

kea, toteutukseltaan hallittava ja myos uudelle kayttajalle realistinen omaksua.

4.1.1 Perustason loytaminen

Perustason maarittelyssa ratkaisevaa ei ollut sisallon mahdollisimman laaja
kattavuus, vaan sen tarkoituksenmukainen rajaus. Koulutuksen tuli ohjata toi-
mintaa tavallisimmissa riskitilanteissa, mutta samalla sen oli oltava mahdollista
suorittaa perehdytyksen ja tyon ohessa. Liian suppea kokonaisuus olisi jatta-
nyt epavarmuuden ennalleen, kun taas liian laaja koulutus olisi lisdnnyt kuor-
mitusta ja heikentanyt kayttdonotettavuutta. Taman vuoksi perustaso muotoil-
tiin kurinalaiseksi yhteiseksi poluksi, jonka tarkoituksena oli maaritella koko
henkilostolle realistinen minimitaso. Perustasoksi maariteltiin kyky tunnistaa
tyypilliset riskitilanteet, toimia niissa organisaation toimintamallin mukaisesti,
ymmartaa ratkaisujen taustalla oleva peruslogiikka ja 10ytaa tarvittaessa tuki.
Osa teemoista jatettiin myohempaan roolikohtaiseen syventamiseen, jotta yh-

teinen peruspolku sailyisi selkeana ja hallittavana.
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4.1.2 Koulutustarpeista johdetut painotukset

Tarvehavaintojen perusteella painopisteet kohdistuivat tilanteisiin, joissa vaara
oletus syntyy helposti ja joissa paatoksentekoon liittyy tulkinnallista epavar-
muutta. Naita olivat esimerkiksi sahkopostin kaytto, tunnusten hallinta, mobii-
lilaitteet, etatyd, sosiaalinen manipulointi ja tilanteet, joissa epaselva toiminta-
malli voi lisata virheen todennakdisyyttd. Valintaa tukee myods Traficomin
(2026) yhteenveto vuoden 2025 keskeisista kyberilmioista, jossa korostuvat
huijaukset, kalastelu, organisaatioiden valilla levinneet tilimurrot seka haavoit-
tuvien reunalaitteiden hyvaksikayttd. Painotukset eivat siis nousseet yleisesta
teoriasta, vaan siita, missa organisaation arjessa esiintyi eniten epavarmuutta
tai vaihtelua. Kiire, keskeytykset ja kognitiivinen kuormitus lisdavat taipumusta
nopeisiin mutta virhealttiisiin oletuksiin, mika tekee juuri naista tilanteista kou-
lutuksen kannalta keskeisia (Kahneman, 2011). Olennaista oli myds havaita,
ettei osaamisen vaihtelu selity vain tydroolilla, vaan samat epavarmuudet voi-
vat koskea seka uusia ettd kokeneempia tyontekijoita. Tasta syysta koulutus
rakennettiin yhteisen peruspolun varaan, jota voidaan tarvittaessa taydentaa

roolikohtaisesti myohemmassa vaiheessa.

4.2 Sisaltorakenne: 10 jaksoa ja niiden sisalléllinen logiikka

Koulutus jaettiin kymmeneen jaksoon, jotka etenevat perustason ymmarryk-
sesta kohti tavallisimpia riskitilanteita ja muodostavat kayttajalle selkeasti ja-
sentyvan kokonaisuuden. Jaksotus mahdollisti sen, etta kokonaisuus avautuu
kayttajalle vaiheittain eika suurena sisaltomaarana kerralla. Pienempiin ja ra-
jattuihin kokonaisuuksiin jaettu sisalto tukee tydn ohessa tapahtuvaa oppimista
ja helpottaa samalla koulutuksen paivittamista ilman, etta koko koulutuspolkua
tarvitsee uudistaa (Bruck ym., 2012). Jaksojen aiheet ovat kyberturvallisuus,
salasanat ja tunnistautuminen, mobiililaitteet, fyysinen turvallisuus, etatyo, in-
ternetin turvallinen kaytto, turvallinen sahkoposti, tietojenkalastelu, haitta- ja
kiristyshaittaohjelmat seka sosiaalinen manipulointi. Rakenteessa valtettiin
myo0s tarpeetonta paallekkaisyytta siten, etta sama perusperiaate toistuu eri

konteksteissa: pysahdy, tarkista, varmista ja toimi sovitun mallin mukaisesti.
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Kokonaisuutta ohjasi myos kaytannon havainto siita, etta organisaatiossa oh-
jeistusta oli jo olemassa, mutta se ei aina tavoittanut kayttajaa oikealla hetkella
tai oikeassa muodossa. Koulutuspolun tehtavaksi tuli paitsi opettaa myos ja-
sentaa, missa jarjestyksessa asiat kannattaa kohdata ja mita toimintatapaa
kayttajalta kulloinkin edellytetaan. Siksi ohjeistuksen ydin koottiin rajatuiksi ti-
lannelahtdisiksi jaksoiksi, joista kayttajalle jaa mieleen seuraava oikea teko.
Tama on linjassa myods koetun hyodyllisyyden ja helppokayttdisyyden periaat-
teiden kanssa, jotka vaikuttavat siihen, otetaanko ratkaisu arjessa todella kayt-
téon (Davis, 1989; Venkatesh ym., 2003).

4.3 Koulutuspolun logiikka ja suoritusvaatimukset

Koulutuspolun eteneminen suunniteltiin kayttajan nakokulmasta mahdollisim-
man ennakoitavaksi. A-Learning toimii polun kotinakymana, jossa kayttaja voi
seurata etenemistaan, vaikka yksittaiset sisallét suoritetaan MetaCompliance-
ymparistossa. Lahtokohtana oli, etta eteneminen on kayttajalle ymmarretta-
vaa, rakenteeltaan hallittavaa eika aiheuta tarpeetonta muistikuormaa. Suun-
nittelussa painotettiin etenemisen selkeytta, vaiheittaisuutta ja kokonaisuuden
hahmottumista aiemman tutkimuskirjallisuuden ja standardin perusteella (ISO
9241-210:2019, 2019; Kupias & Peltola, 2009; Merritt ym., 2024). My6s Vuo-
learningin oma kuvaus tukee sen kayttéa koulutuspolun kokoavana nakymana
(Vuolearning, n.d.). Tallainen rakenne vahentaa muistamisen tarvetta ja tekee
palaamisesta sujuvaa myoOs keskeytysten jalkeen, mika on erityisen tarkeaa
perehdytyksessa ja tyon ohessa suoritettavassa koulutuksessa. Koulutuspo-
lun kayttgjanakyman teknista toteutusta kasitelldaan tarkemmin luvussa 5.2, ja

nakyma on esitetty kuvassa 3.

4.4 Oppimistavoitteet ja pedagogiset periaatteet

Pedagogisesti kokonaisuus rakennettiin lyhyiden, rajattujen oppimistavoittei-
den varaan. Jokaisessa jaksossa pyrittiin siirtdmaan painopiste tiedon tunnis-
tamisesta toiminnan kannalta olennaiseen tekemiseen, kuten pysahtymiseen,

tarkistamiseen, ilmoittamiseen tai varmistamiseen. Anderson ja Krathwohl
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(2001) tukevat oppimistavoitteiden jasentamista aktiivisten verbien ymparille,
ja Hattie seka Timperley (2007) osoittavat, ettd palautteen vaikuttavuus vah-
vistuu, kun oppija ymmartaa, mitd hanen seuraavaksi tulisi tehda. Tavoitteena
oli, etta kayttajalle jaa jokaisesta jaksosta mieleen rajattu ydinsanoma ja sita
tukeva minimitoimintamalli. Aikuisoppimisen nakokulmasta juuri tyon arkeen
kytkeyva ja valittomasti sovellettava sisaltd on erityisen tarkoituksenmukaista
(Knowles ym., 2015). Aktivoinnit ja valiton palaute valittiin aiemman tutkimus-
kirjallisuuden perusteella, koska ne ohjaavat kayttajaa arvioimaan tilannetta ja
korjaavat vaaraa tulkintaa heti (Shute, 2007; Taylor & Hung, 2022; Merritt ym.,
2024).

4.5 Viestinta ja kayttdédnoton valmistelu

Kayttoonoton valmistelussa painotettiin viestinnan selkeytta, matalaa aloitus-
kynnysta ja yhden polun mallia. Ennen varsinaista kayttoonottoa oli tarkeaa
varmistaa, etta kayttajalle on heti selvaa, mista koulutus alkaa, missa jarjes-
tyksessa se etenee ja miten apua saa tarvittaessa. Kayttdonoton onnistuminen
ei siten rakentunut vain teknisesta toimivuudesta, vaan myos siita, etta koko-
naisuus nayttaytyy kayttajalle ymmarrettavana ja tyon kannalta perusteltuna.
Varsinaisessa kayttoonotossa viestinnan tehtava oli tasmentaa, miksi koulutus
tehdaan, miten se suoritetaan, mita se kaytannossa edellyttda ja mista saa
apua. Tallainen viestinta kytkee koulutuksen suoraan tyon arkeen ja vahentaa
epavarmuutta jo ennen ensimmaista suoritusta (Kotter, 1996; Merritt ym.,
2024).
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Kuva 1. Aloitustestin kutsuviesti sdhkodpostissa (linkki MetaCompliance-ympa-

ristoon, MyCompliance).

Sinulla on suoritettavana aloitustesti

Kuva: Tekija, kuvakaappaus sahkopostiviestista, 2025 (tekijan muokkaama).

Esimerkkikutsu koulutuspolkuun lahetetysta viestista on liitteessa 2.

5 TEKNINEN TOTEUTUS JA OPPIMISYMPARISTO

Teknisen toteutuksen lahtokohtana oli hyddyntaa organisaatiossa jo kaytossa
olevia ymparistoja siten, etta koulutuspolusta muodostuu kayttajalle mahdolli-
simman helposti jasentyva kokonaisuus. Ratkaisun toimivuus ei riippunut vain
siitd, missa ymparistossa sisalté suoritetaan, vaan siita, miten kokonaisuuden
eri osat kytkeytyvat toisiinsa ja ohjaavat kayttajaa eteenpain. Tavoitteena ei
ollut rakentaa uutta jarjestelmaa, vaan yhdistaa sisallon suorittaminen, seu-
ranta ja perehdytyskytkenta hallittavaksi malliksi. Tama on yhdenmukaista
myo0s sen kanssa, etta turvallisuuteen liittyvien kaytantojen tulee olla organi-
saation rakenteisiin kytkeytyvid, hallittavia ja kayttajalle selkeita (ISO/IEC
27001:2022, 2022; Joint Task Force, 2020; NIST, 2024).
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5.1 MetaCompliance koulutussisalléon toteutusalustana

MetaCompliance valittiin koulutussisalldon toteutusalustaksi, koska se mahdol-
listaa lyhyiden moduulien, arviointien, aktivointien ja tietoturvakoulutukseen
soveltuvan sisaltérakenteen yhdistamisen samaan ymparistoon (MetaCompli-
ance, n.d.). Tassa tydssa MetaCompliancea ei kuitenkaan tarkasteltu irralli-
sena koulutuskanavana, vaan osana laajempaa kayttajapolkua, jossa tekni-
nen toteutus jasentaa kokonaisuutta eika lisaa hajanaisuutta. Kehittamistyon
kannalta tarkeaa oli myos mahdollisuus rakentaa sisalt6ja elementeista, jolloin
yksittaisia jaksoja voidaan myohemmin paivittaa kohdennetusti ilman koko ko-
konaisuuden uusimista. Tama vastaa lyhyiden, helposti paivitettavien ja kayt-

tajaa aktivoivien sisaltdjen periaatetta (ENISA, 2025; Merritt ym., 2024).

Kuva 2. Aloitustestin maaritys MetaCompliance-ymparistdssa (kurssin asetuk-

ALOITUSTESTI

AHLSTROM

Kuva: Tekija, kuvakaappaus MetaCompliance-ymparistosta, 2025 (tekijan

muokkaama).

Rajattu esimerkki MyCompliance-ymparistossa kaytetysta jakson elementtira-

kenteesta on esitetty liitteessa 3.
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5.2 A-Learning (Vuolearning) koulutuspohjan ja seurannan ymparisténa

A-Learningin rooli oli toimia koulutuspolun kotinakymana ja kayttajan etenemi-
sen selkeana ohjauspintana. Ratkaisun vahvuus oli siina, etta kayttaja nakee
yhdesta paikasta, missa vaiheessa polkua han on, mita seuraavaksi tehdaan
ja miten kokonaisuus etenee, vaikka yksittaiset sisallot suoritetaan toisessa
ymparistossa. Tavoitteena oli, etta kayttaja hahmottaa etenemisen helposti,
pystyy palaamaan polkuun keskeytysten jalkeen ja tunnistaa vaivatta seuraa-
van vaiheen, mika tukee kokonaisuuden sujuvaa omaksumista perehdytyk-
sessa (ISO 9241-210:2019, 2019; Kupias & Peltola, 2009; Merritt ym., 2024).

Kuvassa 3 esitetaan koulutuspolun kayttajanakyma A-Learningissa.

Kuva 3. Koulutuspolun kayttajanakyma A-Learningissa (10 jaksoa).

TIETOTURVA- &

Kuva: Tekija, kuvakaappaus A-Learning (Vuolearning) -oppimisymparistosta,
2025 (tekijan muokkaama).

5.3 Seuranta, roolit ja raportoinnin kaytannot (HR / ICT)

Seuranta ja raportointi rakennettiin palvelemaan kolmea tarkoitusta: koulutuk-
sen toteutumisen varmistamista, kayttajien etenemisen tukemista ja kokonai-
suuden kehittamista. HR:n rooli painottuu koulutuksen kytkemiseen perehdy-
tykseen ja suoritusten yleistasoiseen hallintaan, kun taas ICT:n tehtavana on

varmistaa, ettd koulutuksen sisaltd ja poikkeamatilanteiden toimintamallit
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vastaavat organisaation kaytantéja. Tama vastaa Joint Task Forcen (2020)
nakemysta siita, ettd seurannan tulee tukea turvallisuuden johtamista eika
jaada irralliseksi mittaamisen valineeksi. ENISA (2017) tarkastelee tietoturva-
kulttuurin kehittamista jatkuvana organisaatiotason toimintana, ja myds Merritt
ym. (2024) painottavat, ettd seurannan tulisi tukea kayttajaa ja kehittamistyota
sen sijaan, etta se lisaisi kitkaa. Seurantatiedon rajaaminen kayttdtarkoituksen
kannalta tarpeelliseen on samalla linjassa yleisen tietosuoja-asetuksen kayt-
totarkoitussidonnaisuuden ja tietojen minimoinnin periaatteiden kanssa (Eu-

roopan parlamentti ja neuvosto, 2016, art. 5(1)(b), 5(1)(c)).

Raportoinnissa pidettiin tietoisesti kiinni tietoturvallisesta rajauksesta: seuran-
nan logiikka ja vastuut kuvataan julkisesti, mutta yksityiskohtainen tulosdata
rajataan organisaation sisadiseen kayttoon. Nain seuranta tukee toimintaa ja

kehittamista ilman, ettd se muuttuu henkilétason arvottamiseksi (NIST, 2010).

5.4 Pilotointi ja sisdinen testaus (kayttdédnoton varmistaminen)

Pilotoinnin tarkoitus oli varmistaa, etta koulutus toimii aidosti kayttajan nako-
kulmasta ennen laajempaa kayttoonottoa. Testauksessa tarkasteltiin siirtymia
ymparistojen valilla, suorituslogiikan selkeytta, arviointien toimivuutta, seuran-
nan koontinakymaa seka sita, onko kayttajalle heti selvaa, mita tehda seuraa-
vaksi ja mista apua saa. Kayttajatestaus kohdistettiin juuri siirtymiin, selkey-
teen ja kayton sujuvuuteen, mika on linjassa kayttajalahtdisen suunnittelun pe-
riaatteiden kanssa (1ISO 9241-210:2019, 2019).

Pilottivaiheeseen osallistui myds kesa- ja kausityontekijoita, mika vahvisti ar-
vioinnin kattavuutta tuomalla esiin ne kohdat, joissa ohjeistus nojasi liiaksi or-
ganisaation hiljaiseen tietoon. Keskeinen havainto oli, etta kitka syntyy usein
pienista asioista, jotka nostavat aloituskynnysta ja heikentavat kayttajan tilan-
nehahmotusta: otsikosta, etenemisjarjestyksesta, nakyvasta painikkeesta tai
siita, ettei tukikanava avaudu oikealla hetkella. Taman vuoksi koulutuksen kay-

tettavyytta ei tarkasteltu erillisena lisatekijana, vaan osana tietoturvaa.
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Pilotoinnin perusteella koulutuksen kielta, etenemislogiikkaa ja viestintaa tas-

mennettiin kohdennetusti, ja keskeiset muutokset on koottu taulukkoon 2.

Taulukko 2. Pilotoinnin muutosloki (koontitaso)

Tarkis- Havainto (koontitaso) | Korjaustoimi I | Miksi
tuskohde tasmennys muutos oli
olennainen
Polun alo- | Keskeytyksen jalkeen | Lisattiin tdsmallinen oh- | Vahentaa
itus ja jat- | seuraava askel ei ollut | jaus takaisin polkuun ja | keskeytyksia
kaminen | kayttajalle taysin itses- | yhdenmukaistettiin ete- |ja madaltaa
taan selva nemisen nakyvyys kynnysta jat-
kaa
Jaksojen | Oikea jakso ei 10ytynyt | Selkeytettiin nimea- | Vahentaa jar-
l6- kaikissa tilanteissa no- | mista ja sijoittelua seka | jestelman
ydettavyy | peasti lisattiin tarvittaessa | kayton kitkaa
S suoria linkkeja ja  tukipyyn-
toja
Hyvaksy- | Hyvaksymisen logiikka | Yhdenmukaistettiin hy- | Parantaa oi-
mis- tulkittin eri tavoin eri | vaksymisen ehdot ja|keudenmu-
kriteerit jaksoissa tarkistettiin lapivienti kaisuutta ja
vahentaa
epavarmuutta
Rapor- Koontitason seuran- | Tasmennettiin  koonti- | Mahdollistaa
tointindky | nasta puuttui joitakin |taso ja roolirajaukset; | ohjauksen il-
ma ohjauksen kannalta | rajattiin pois tarpeetto- | man yksityis-
(HR/ICT) | olennaisia nakymia mat yksityiskohdat kohtaista
henkilotason
valvontaa
Ohjeis- Kaikissa kohdissa ei ol- | Lisattiin ohjaus intranet- | Yhdistaa kou-
tusten lut yksiselitteista polkua | ohjeeseen niissa | lutuksen ja ar-

linkitys

jen
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Tarkis- Havainto (koontitaso) | Korjaustoimi I | Miksi
tuskohde tasmennys muutos oli
olennainen

alkuperaiseen ohjee- | kohdissa, joissa kayt- | ohjeistuksen
seen taja tarvitsee lisatietoa |toimivaksi ko-
konaisuu-
deksi

Taulukko 2 osoittaa, ettd pilotoinnissa esiin nousseet tdsmennystarpeet liittyi-
vat ennen kaikkea koulutuksen kaytettavyyteen, etenemisen selkeyteen ja oh-
jeistusten saavutettavuuteen. Havainnot eivat siten koskeneet vain yksittaisia
teknisia yksityiskohtia, vaan sita, kuinka johdonmukaisesti kayttaja hahmottaa

polun, hyvaksymisen ehdot ja tuen I0ytadmisen eri vaiheissa.

Pilotoinnin perusteella vahvistui nakemys siita, etta kaytettavyys on myos tie-
toturvakoulutuksen toimivuuden ehto. Jos eteneminen, jaksojen l0ydettavyys
tai ohjeistusten linkittyminen jaa epaselvaksi, myos oikean toimintatavan
omaksuminen vaikeutuu. Taman vuoksi taulukossa kuvatut muutokset olivat
koulutuksen kaytannon toimivuuden kannalta olennaisia, eivat vain teknisia

tarkennuksia.

6 YLLAPITO, JATKOKEHITYS JA RISKIENHALLINTA

Pelkka kayttoonotto ei viela tee kokonaisuudesta kestavaa ratkaisua. Jotta
koulutuspolku pysyy hyodyllisena, sen yllapidolle on oltava selkea omistajuus,
toimiva palautemekanismi, kohtuullinen tarkastelurytmi ja toimintamalli sille,
miten muuttuva uhkakentta seka organisaation kaytannét huomioidaan koulu-
tussisalldissa. Tassa luvussa koulutusta tarkastellaan elinkaaren nakokul-
masta: miten kokonaisuus pidetaan toimivana myods ensimmaisen toteutus-

kierroksen jalkeen ja miten sita kehitetaan hallitusti ilman, etta ratkaisu alkaa
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pirstoutua. ISO/IEC 27001:2022 (2022) ja Joint Task Force (2020) korostavat
jatkuvan parantamisen ja hallittavuuden merkitysta osana turvallisuuden joh-
tamista. Sama ajatus ulottuu myos kayttajille suunnattuun koulutukseen: Mer-
ritt ym. (2024) painottavat, ettd kokonaisuuden on pysyttava ajan myoéta sel-

keana, kayttokelpoisena ja arjessa toimivana.

6.1 Omistajuus ja vastuunjako (HR ja ICT)

Yllapidon perusedellytys on selkeasti maaritelty ja dokumentoitu omistajuus.
Tassa tyodssa vastuunjako jasennettiin siten, ettd HR vastaa koulutuksesta pe-
rehdytys- ja koulutusprosessin nakokulmasta, kun taas ICT vastaa sisallon
ajantasaisuudesta, poikkeamatilanteiden toimintamalleista ja tietoturvan asi-
antuntijanakdkulmasta. Jaettu vastuu on tarkoituksenmukainen, koska koulu-
tus on samanaikaisesti henkiloston oppimisen valine ja osa organisaation tur-
vallista toimintatapaa. Turvallisuuden johtamisen nakokulmasta vastuiden sel-
keys on keskeinen osa hallintajarjestelmaa (ISO/IEC 27001:2022, 2022). Joint
Task Force (2020) korostaa organisaation vastuiden ja toimintatapojen sel-
keytta, ja Merritt ym. (2024) ulottavat saman periaatteen myo6s kayttajakoulu-
tuksen yllapitoon, jossa omistajuuden tulee olla selkea ja jatkuva. Olennaista
on, ettei koulutus jaa yhden henkilon varaan, vaan omistajuus ja vastuut saily-

vat toimivina myos henkilovaihdosten yli.

6.2 Paivitystarpeen tunnistaminen ja yllapitokaytannot

Paivitystarpeita ei tule tarkastella vain kalenterin perusteella, vaan niiden on
noustava seka toimintaympariston muutoksista etta kayttajilta ja yllapidosta
saaduista signaaleista. Koulutuksen rungon tulee pysya riittdvan vakaana,
mutta yksittaisia jaksoja on voitava paivittda nopeasti, jos uhkakentta, tyovali-
neet, organisaation kaytannot tai palautteessa toistuvat epaselvyydet sita
edellyttavat. Tama vastaa myos jatkuvan arvioinnin ja parantamisen periaa-
tetta, jota Joint Task Force (2020) pitaa osana turvallisuustoimintojen hallintaa.
Samalla ENISA (2025) ja Merritt ym. (2024) korostavat, etta loppukayttajille

suunnatun koulutuksen on mukauduttava muuttuvaan uhkakenttaan ja
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havaittuihin epaselvyyksiin ilman, etta perusrakenne menettaa selkeyttaan.
Kaytannoallinen yllapitomalli perustuu siksi kevyisiin mutta sdanndllisiin tarkas-
telupisteisiin, joissa arvioidaan, onko sisaltd edelleen ajantasainen, ymmarret-

tava ja tyon arkeen sopiva.

6.3 Palautekanavat ja kehityssykli (A-Learning, HR, ICT/tiketit)

Palautekanavan tehtavana ei ole kerata mahdollisimman paljon hajanaisia ha-
vaintoja, vaan tuottaa kehittdmisen kannalta kayttokelpoista tietoa. Tassa ylla-
pitomallissa tietoa voi kertya useaa reittia: oppimisympariston kautta, HR:n pe-
rehdytyshavaintojen pohjalta seka ICT:n tukipyyntdjen ja poikkeamatilanteiden
yhteydessa. Tama vastaa myos Hattien ja Timperleyn (2007) nakemysta pa-
lautteesta toiminnan ohjaamisen valineena, ei vain jalkikateisena arviointina.
Merritt ym. (2024) korostavat tietoturvakoulutuksessa kayttajan nakokulmasta
samaa periaatetta, ja Spitzner (2023) tarkastelee turvallisuustietoisuuden ke-
hittamista jatkuvana ohjelmana, jossa havainnot ja palaute kytkeytyvat sa-
maan yllapitosykliin. Nain havaintotieto tulee osaksi yhteista kehityssyklia eika
jaa yksittaisiksi huomioiksi. Kun palaute liitetaan osaksi sovittua omistajuus-

mallia, siita tulee osa yllapitoa eika vain kayttoonoton jalkeinen lisa.

6.4 Riskienhallinta koulutuskokonaisuuden elinkaaressa

Koulutuskokonaisuuden elinkaaren riskit liittyvat harvoin vain sisaltoon. Kay-
tanndssa riskeja syntyy myos siita, etta koulutus vanhenee, omistajuus hamar-
tyy, kayttajapolkuun kertyy kitkaa tai seuranta muuttuu lilan raskaaksi. Riskien-
hallinnan nakokulmasta huomio kohdistuu talléin vaikutuksiin, todennakai-
syyksiin ja tarkoituksenmukaisiin kasittelytapoihin, kuten ISO/IEC 27005:2022
(2022) jasentada. Joint Task Force Transformation Initiative (2012) korostaa
vastaavasti turvallisuustyossa hallittujen ja jatkuvien toimintamallien merki-
tysta, ja Merritt ym. (2024) ulottavat saman ajatuksen kayttajille suunnattuun
koulutukseen painottamalla, etta kokonaisuuden on oltava riittdvan kevyt, ylla-
pidettava ja kaytannossa toteutuva. Tassa tyodssa riskienhallinta tarkoittaa en-

nen kaikkea hallittavuutta: sisaltoja on voitava paivittaa, vastuut on
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maariteltava selkeasti ja kokonaisuuden on pysyttava riittavan kevyena, jotta
koulutus sailyy arjessa kaytettavana. Hyva koulutus ei siis ole vain sisallolli-
sesti toimiva, vaan myds sellainen, joka kestaa muutoksia ja yllapitoa ilman,

etta sen toimivuus alkaa heikentya.

6.5 Tietoturvallinen raportointi ja julkisen opinnaytetyon rajaus

Raportoinnissa noudatettiin samaa periaatetta kuin tydon muussakin rajauk-
sessa: julkisen version tuli olla arvioitava, mutta samalla tietoturvan kannalta
tarkoituksenmukaisesti rajattu. Tama vastaa tietojen minimoinnin ja asianmu-
kaisen suojauksen periaatteita (Euroopan parlamentti ja neuvosto, 2016, art.
5(1)(c), 5(1)(f), 32). Samaa linjaa tukevat myds ISO/IEC 27002:2022 (2022)
seka Whitman ja Mattord (2016), jotka korostavat, etta tiedon kasittely ja jul-
kaiseminen on rajattava tarpeelliseen ja etta turvallisuustyon raportoinnin tulee
olla samanaikaisesti hyodyllista ja hallitusti rajattua. Julkisessa versiossa voi-
daan siksi kuvata koulutuksen rakenne, periaatteet, roolit ja keskeiset johto-
paatokset, mutta ei sellaisia yksityiskohtia, jotka helpottaisivat organisaation
toimintatapojen vaarinkayttoa tai tekisivat sisaisesta arviointilogiikasta liian Ia-
pinakyvan. Taman vuoksi yksityiskohtainen seuranta- ja kehitystieto rajattiin
organisaation sisaiseen kayttoon, jossa sita kasitellaan vain kayttotarkoituksen
kannalta tarpeellisessa laajuudessa (Euroopan parlamentti ja neuvosto, 2016,
art. 5(1)(b), 5(1)(c)).

7 JOHTOPAATOKSET

Taman tyon keskeinen johtopaatos on, etta tietoturva- ja tietosuojakoulutuksen
vaikuttavuus perustuu ennen kaikkea siihen, miten luontevasti koulutus kyt-
keytyy kayttajan arkeen. Pelkka oikea sisalto ei riita, jos eteneminen on epa-
selvaa, tukikanavat jaavat nakymattomiksi tai koulutus nayttaytyy organisaa-
tiossa irrallisena velvoitteena. Kun koulutus sidotaan perehdytykseen, jasen-

netaan kayttajalle selkeaksi poluksi ja tehdaan organisaatiolle yllapidettavaksi
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kokonaisuudeksi, siita tulee todennakdisemmin pysyva osa toimintatapaa eika

vain kertaluonteinen kampanja.

7.1 Vastaukset kehittamiskysymyksiin

Kehittamiskysymyksiin vastaaminen tiivistyy neljaan kokonaisuuteen: koulu-
tustarpeen tunnistamiseen, koulutusrakenteen valintaan, tekniseen toteutuk-
seen ja palveluhenkisen toimintamallin tdsmentédmiseen. Naita kaikkia yhdisti
sama perusajatus: ratkaisun piti toimia yhta aikaa kayttajan nakokulmasta su-

juvasti ja organisaation nakokulmasta hallittavasti.

7.1.1 Miten koulutustarve tunnistettiin ja mihin se perustui?

Koulutustarve tunnistettiin yhdistamalla alkukysely, HR:n ja ICT:n kaytannon
havainnot seka toteutuksen aikana kertynyt kehittamisaineisto. Nain voitiin
osoittaa, ettei keskeinen puute ollut yksittainen tietovaje, vaan toimintatapojen
vaihtelu ja tulkinnallinen epavarmuus tilanteissa, joissa paatos on tehtava no-
peasti. Tarvekartoituksen vahvuus oli siina, etta se siirsi huomion yleisesta tie-
toisuuden lisdamisesta niihin kaytannon tilanteisiin, joissa pysahtyminen, var-

mistaminen ja yhteinen toimintamalli ratkaisevat eniten.

7.1.2 Millainen koulutuskokonaisuus suunniteltiin ja miksi?

Suunniteltu koulutuskokonaisuus on kymmenen jakson modulaarinen polku,
jossa yhteinen perustaso yhdistyy tyotilanteisiin sidottuihin minimitoimintamal-
leihin. Tallainen rakenne osoittautui perustelluksi, koska sen avulla koulutus
pysyy perehdytyksessa kohtuullisena, yllapidossa hallittavana ja kayttajalle
riittdvan selkeana. Samalla rakenne jattaa tilaa myohemmalle syventamiselle
ilman, etta peruspolku hajoaa liian varhain erillisiksi ja raskaiksi kokonaisuuk-

siksi.
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7.1.3 Miten koulutus toteutettiin teknisesti ja miten seurattavuus varmistettiin?

Tekninen toteutus rakennettiin mallilla, jossa MetaCompliance toimii sisaltjen
ja osaamisen varmistamisen ymparistona ja A-Learning kokoaa ne kayttajalle
yhdeksi selkeaksi poluksi. Talla tyonjaolla kayttajakokemus sailyi selkeana,
mutta organisaatio sai silti riittdvan seurattavuuden koulutuksen toteutumi-
seen. Seuranta rakennettiin tietoisesti ohjaavaksi eika kontrolloivaksi: sen teh-
tavana on tukea etenemista, tunnistaa kitkakohdat ja tuottaa yllapidolle paa-
toksenteon kannalta hyodyllista tietoa.

7.1.4 Miten koulutuksessa nakyy palveluhenkinen, kayttajaa tukeva lahesty-
mistapa?

Palveluhenkinen lahestymistapa nakyy siina, etta koulutus ei kehysta kaytta-
jaa riskiksi vaan tuen tarvitsijaksi ja turvallisen toiminnan mahdollistajaksi.
Kayttajalle tdsmennetaan, mita haneltd odotetaan, mista tukea on saatavissa
ja miten toimia silloin, kun oma varmuus ei riita. Pidan tata tarkeana, koska
turvallinen toiminta ei vahvistu pelkalla ohjeistuksella, vaan vasta silloin, kun

varmistaminen on aidosti sallittua ja kaytannossa helppoa.

7.2 Hyodyt ja rajoitteet

Kokonaisuuden keskeinen hyoty on siina, etta se tuotti organisaation kayttoon
valmiin, kayttoonotettavan ja yllapidettavan koulutusmallin. Samalla on kuiten-
kin tunnistettava, etta tydn tulkintaa rajaavat aineiston luonne, julkisen rapor-
toinnin tietoturvasyyt ja se, etta pitkan aikavalin vaikutuksia voidaan arvioida
luotettavasti vasta kayttoonoton jalkeen. Naista rajoitteista huolimatta pidan
tyon tulosta vahvana, koska ratkaisu perustuu todelliseen tarpeeseen ja sen

toimivuutta tarkennettiin jo kehittdmisvaiheessa.
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7.2.1 Keskeiset hyodyt organisaatiolle ja kayttajalle

Organisaatiolle suurin hyoty on se, ettad koulutus muuttuu irrallisesta materiaa-
lista johdettavaksi toimintamalliksi. Kayttajan nakokulmasta hyoty nayttaytyy
selkeytena: odotukset, eteneminen ja tukikanavat ovat nakyvissa samassa ko-
konaisuudessa. Tama vahentaa tilanteita, joissa toiminta jaa yksittaisen tyon-

tekijan oman tulkinnan, muistin tai oma-aloitteisuuden varaan.

Pidan merkittavana myos sita, etta ratkaisu sidottiin suoraan perehdytykseen
ja yllapitoon. Tama tekee kokonaisuudesta uskottavamman kuin kertaluontei-
nen koulutuskampanja. Kayttajan kannalta hyoty ei ole vain tiedon lisaantymi-
nen, vaan se, etta epaselvaan tilanteeseen on olemassa tunnistettava toimin-

tamalli ja selkea tukikanava, josta varmistus saadaan.

7.2.2 Tyon rajoitteet ja niiden vaikutus tulkintaan

Tyon keskeiset rajoitteet liittyvat aineiston luonteeseen ja julkisen raportoinnin
rajauksiin. Alkukysely soveltui hyvin koulutustarpeen jasentamiseen, mutta
sita ei ole tarkoituksenmukaista tulkita tarkaksi mittariksi yksilo- tai ryhmata-
solla. Sen tehtavana oli ennen kaikkea tunnistaa epavarmuusalueita ja ohjata
kehittdmistyon suuntaamista, ei tuottaa tdsmallista vertailutietoa eri vastaaja-

ryhmista.

Toinen rajoite liittyy raportin tietoisesti tiivistettyyn muotoon seka julkisen opin-
naytetyon ja kaytannon turvallisuustydn valiseen suhteeseen. Arviointikysy-
myksia, tulosjakaumia ja organisaation sisaisia riskikohtia ei ole tarkoituksen-
mukaista avata yksityiskohtaisesti julkisessa raportissa, koska tallainen tark-
kuustaso voisi paljastaa turvallisuustyon kannalta tarpeettomia yksityiskohtia.
Tasta syysta tydssa valittu koontitasoinen raportointi ei ole vain esitystekninen
ratkaisu, vaan osa tyon tietoturvallista toteutusta. Olennaista ei talldin ole na-
kyvan taustamateriaalin maara, vaan se, ovatko tehdyt ratkaisut perusteltuja,
johdonmukaisia ja kaytannossa toimivia. Taman vuoksi kokonaisuuden vah-
vuutta on luontevaa arvioida ennen kaikkea sen selkeyden, kayttoonotettavuu-

den ja organisaation arkeen kiinnittyvan toteutuslogiikan kautta.
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7.2.3 Kehittamistyo ja oma oppiminen

Oman oppimiseni kannalta tarkein havainto oli, etta toimiva tietoturvakoulutus
syntyy vasta silloin, kun teoria, kaytannon tyotilanteet ja organisaation toimin-
tamallit muodostavat kayttajan nakokulmasta toimivan kokonaisuuden. Tyon
aikana jouduin luopumaan ajatuksesta, etta lisdohjeistus yksin ratkaisisi on-
gelman, silla vahitellen kavi selvaksi, etta ratkaisevaa on se, miten helposti
kayttaja tunnistaa tilanteen, 10ytaa seuraavan oikean teon, sailyttaa paatok-
sentekovalmiutensa ja uskaltaa varmistaa silloin, kun oma varmuus ei riita.
Tassa mielessa koulutuksen vaikuttavuus on yhta paljon kayttajan kognitiivi-

sen kuormituksen hallintaa kuin sisallollista oikeellisuutta.

TyOn vaativin mutta samalla opettavaisin osa oli tasapainottaa samaan ratkai-
suun kolme nakokulmaa: tietoturvavaatimusten riittava jamakkyys, kayttajan
kuormituksen kohtuullisuus ja organisaation kaytannon hallittavuus. Liian ylei-
nen koulutus ei ohjaa toimintaa, mutta liian yksityiskohtainen koulutus ei enaa
ela tyoarjessa eika tue paatoksentekoa silloin, kun aikaa ja huomiota on va-
han. Tyon aikana vahvistui ymmarrys siita, etta toimiva ratkaisu syntyy use-
ammin kurinalaisesta rajaamisesta ja priorisoinnista kuin sisallon kasvattami-
sesta. Nain kehittamisty6 nayttaytyi enemman kayttokelpoisen kokonaisuuden
jasentamisena kuin pelkkana sisallontuotantona tai oikeiden asioiden listaami-

sena.

Kehittamisprosessin aikana tasmentyi myds oma kasitykseni siita, mika kou-
lutuksessa on lopulta vaikeinta. Alkuvaiheessa painotin enemman sisaltojen
kattavuutta ja oikeellisuutta, mutta tyon edetessa yha selvemmin korostuivat
rakenteen selkeys, oikea-aikainen ohjaus ja mahdollisuus varmistaa epaselva
tilanne matalalla kynnyksella. Tama vahvisti nakemysta siita, etta toimiva tie-
toturva- ja tietosuojakoulutus ei ole vain tiedon valittdmista, vaan myds kaytta-

jan paatoksenteon tukemista.
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7.3 Jatkotoimenpiteet ja suositukset

Tyon perusteella koulutuspolun seuraava kehitysvaihe ei ole kokonaisuuden
uudelleenrakentaminen, vaan hallittu vakiinnuttaminen. Olennaisinta on var-
mistaa selkeasti maaritelty omistajuus, kaytannossa toimiva palautesykli, ke-
vyt mutta riittdva seuranta seka rytmi, jolla sisaltoja tarkastetaan. Kun nama
perusrakenteet ovat kunnossa, koulutus voi kehittya vaiheittain ilman, etta sen

peruspolku hajoaa tai menettaa hallittavuuttaan.

7.3.1 Yllapito ja paivitysrytmi

Yllapidossa kannattaa valttaa kahta aaripaata: liian tiheaa, kayttajaa kuormit-
tavaa muokkaamista ja toisaalta liian hidasta paivityssyklia, jossa sisalto alkaa
huomaamatta menettaa ajantasaisuuttaan. Kaytannollinen ratkaisu on saan-
nollinen, ennalta sovittu tarkastelu, jota taydennetaan tarvittaessa nopeilla
kohdennetuilla paivityksilla. Nain koulutuksen runko sailyy vakaana, mutta

olennaiset muutokset saadaan tuotua kayttajille riittavan ajoissa.

7.3.2 Omistajuuden ja roolien tasmentaminen

Omistajuus kannattaa maaritella selkeasti seka prosessissa etta arjen kaytan-
noissa. Kun HR:n ja ICT:n roolit maaritelldan selkeasti, koulutus ei jaa kahden
vastuun valiin. Myo6s kayttajan nakokulmasta on tarkeaa, ettei polku nayttaydy
nimettomana jarjestelmakokonaisuutena, vaan siihen liittyvat inmiset, vastuut
ja tukikanavat ovat tunnistettavia. Tama lisaa koulutuksen uskottavuutta, vah-
vistaa toiminnan psykologista turvallisuutta ja helpottaa yllapidon jatkuvuutta

henkilovaihdoksissa.

7.3.3 Palautekanava osaksi kokonaisuutta

Palautekanavan tulisi olla koulutuksen normaali osa eika erillinen lisatoiminto.
Kun kayttajalla on helppo tapa kertoa epaselvista kohdista ja palaute kasitel-

ladn osana yllapitoa, koulutus pysyy paremmin kiinni todellisissa
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kayttétilanteissa. Samalla palaute auttaa tunnistamaan kohdat, joissa sisalto

on sinansa oikea, mutta esitystapa liian raskas tai tulkinnanvarainen.

7.3.4 Seuranta kaytannon ohjaukseen, ei numeron vuoksi

Seurannassa olennaista ei ole mahdollisimman suuri mittarimaara vaan se,
tuottaako seuranta paatoksenteon kannalta kayttdkelpoista tietoa. Paras seu-
ranta ohjaa tukemaan kayttgjia, tunnistaa koulutuspolun kitkakohdat ja auttaa
priorisoimaan paivityksia. Jos seuranta muuttuu numerokeskeiseksi tai liian
yksityiskohtaiseksi, se voi alkaa sydda juuri sita luottamusta ja kaytannolli-

syytta, jota koulutuksella tavoitellaan.

7.3.5 Onnistumisen arviointi kaytannossa

Onnistumista voidaan arvioida kolmen kaytanndllisen kysymyksen avulla: to-
teutuuko koulutus suunnitellusti, onko sen suorittaminen kayttajalle aidosti su-
juvaa ja tuottaako se yllapidolle riittavan kuvan siita, mita tulisi kehittaa seu-
raavaksi. Naiden kysymysten etuna on, ettd ne sitovat arvioinnin kaytannon
toimintaan eivatka jata sita irralliseksi mittaamiseksi. Koulutus on onnistunut
silloin, kun se ei jaa rakenteellisesti kesken, kayttaja ei joudu arvailemaan ete-

nemistaan ja kehitystarpeet voidaan tunnistaa ilman yliraskasta seurantaa.

7.3.6 Roolikohtainen syventaminen myéhemmassa vaiheessa

Yhteinen peruspolku kannattaa sailyttaa koulutuksen ytimena, mutta sen rin-
nalle on jarkevaa rakentaa myohemmin roolikohtaisia syventavia osuuksia.
Tama on perusteltua erityisesti niissa tehtavissa, joissa altistus, vastuu tai ka-
siteltdvan tiedon luonne poikkeaa olennaisesti peruskayttajasta. Syventami-
sen tulee kuitenkin tapahtua vasta sen jalkeen, kun yhteinen perustaso toimii

luotettavasti, jotta kokonaisuus ei kasva tarpeettoman raskaaksi liian varhain.
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7.3.7 Palveluhenkinen savy pidettava tietoisena valintana

Palveluhenkinen savy ei saily itsestaan, vaan sita on vaalittava tietoisesti myods
kayttoonoton jalkeen. Jos viestinta, muistutukset ja tukikanavat alkavat koros-
taa vain valvontaa, koulutuksen perusajatus heikkenee nopeasti. Kayttajan na-
kokulmasta savyn merkitys on suuri: sama sisaltd voi tuntua joko ty6ta tukevan
tai kuormitusta lisdavan riippuen siita, miten se kehystetaan. Siksi palveluhen-
kisyys kannattaa nahda yllapidettavana laatutekijana, ei pelkkana alkuvaiheen

viestintaratkaisuna.

7.4 Yhteenveto

Tyon tuloksena syntyi organisaation kayttoon rakennettu tietoturva- ja tieto-
suojakoulutuksen kokonaisuus, jonka keskeinen vahvuus on kaytannollisyy-
dessa. Sen arvo ei perustu vain siihen, etta se kasittelee oikeita teemoja, vaan
siihen, etta sisaltd, koulutuspolku, seuranta ja kayttajan tukeminen on koottu
hallittavaksi kokonaisuudeksi. Koulutus on sidottu perehdytykseen, tehty kayt-
tajalle ymmarrettavaksi ja rakennettu yllapidettavaksi, joten kyse ei ole vain
opinnaytetyon tuotoksesta vaan toimintamallista, joka voi jaada elamaan or-

ganisaation arkeen.

Ty vahvisti samalla kasitystani siita, etta tietoturva- ja tietosuojakoulutuksen
keskeinen haaste ei yleensa ole tiedon puute, vaan tiedon muuttaminen arjen
valinnoiksi. Yritysymparistossa koulutus on uskottava vasta silloin, kun se ja-
sentda oikean toimintatavan kayttajalle ymmarrettavaksi, tekee varmistami-
sesta luontevaa ja tuesta helposti saavutettavaa. Koulutuksen arvo mitataan
siind hetkessa, kun kayttaja pysahtyy epaselvassa tilanteessa, tunnistaa riskin
ja tietaa, miten toimia turvallisesti. Siksi onnistunut koulutus ei ole organisaa-
tion laajin mahdollinen sisaltdpaketti, vaan sellainen, joka karsii kayttajan kan-
nalta turhaa monimutkaisuutta ja jattdaa nakyviin toiminnan kannalta olennai-

sen.

Yritysymparistdssa toimiva tietoturva- ja tietosuojakoulutus on enemman kuin

sisaltokokonaisuus. Sen on oltava kayttajalle selkeda, organisaatiolle
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yllapidettava ja kaytannon tyotilanteisiin kiinnittyva ratkaisu, joka tukee toimin-
taa myos epavarmuuden, kiireen ja keskeytysten keskella. Tasta nakokul-
masta tyon tuloksena syntynyt kokonaisuus ei vastaa vain yksittaiseen koulu-
tustarpeeseen, vaan toimii perustana, jota voidaan hyddyntaa seka perehdy-

tyksessa etta jatkuvan osaamisen yllapidossa.

Kaytanndssa koulutus palvelee samanaikaisesti seka perehdytysta etta jatku-
vaa osaamisen yllapitoa. Uusi tyontekija saa selkean peruspolun ja yhteisen
vahimmaistason, kun taas olemassa olevalle henkilostdlle se tarjoaa kerratta-
van, kohtuullisesti kuormittavan ja tarvittaessa paivitettdvan rakenteen. Kun
palautekanava, tukipolku ja omistajuus on rakennettu nakyvaksi osaksi koko-
naisuutta, koulutus ei jaa irralliseksi materiaaliksi, vaan toimii sisdisena palve-
luna, joka tukee arjen paatoksentekoa ja helpottaa oikeaa toimintaa myos sil-

loin, kun aikaa on vahan tai tilanne on epaselva.

Ohjeet auttavat vasta, kun ne muuttuvat toiminnaksi.
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LITTEET

Liite 1. Sahkopostitse valitetty esimerkkiviesti sidosryhmille koulutussisaltjen
tasmentamiseksi.

illani kokoamassa kattava riaalia tietoturvan ja tietosuejan perchdylykseen, jossa phiipainona ovat & i uudet tydnte) silt$ pohjautuu mahdollisimman hyvin kiiytinnan toimintatapoi
asiantuntemukseenne.

Koulutus rakentuu pisosin IT-A5 mutta toivamme, ettd saamme muksan myds muiden alojen kokemuksia inndn vinkkejd - jotta sisalid palveles mahdollisimman laajasti koko organisaatiota

Alla Usta keskels

13 alhealusista, joinin koulutus tulee littyma&n. Jos teills on nainin Littyen ohjeistuksia, hyvis esimerkke]s, kaytamo)a tal multa huomioits, joita koerte thrkedksi nostaa eslin perehdyrykses:

, olisin eritt@in Kitolinen, jos volsitte jakaa nifta.
Erityisest tolvoisin nikemyksliinne seuraavista osa-aluelsta:
® Passynhallinta - Millaisia kiytantoja teilid on kulkuoikeuksien hallintaan, vierailijoiden vastaanattamiseen tai kulunvalvontaan?

¥ Fyysinen turvallisuus - Miten var aan Litieiden ja tilojen suojau: imerkiksi erityisid toimintatapoja kulkulupien tsi tilsturvallisuuden suhtes
I Haitta-ja lunnasohjeimat / phishing— Millsisisss tianteissa kohtaat tySssisi tits ilmiouh tai miten toimitte, jos epily hersi
¥ Sosiaalinen manipulointi - Millaisia esimerkke}d tal ohjeita teillé on tlanteisiin, joissa joku pyrkil huljaamaan tietoja tal péésy iloihin?
Muut aihealueet, joista voitte halutessanne antaa kommentteja tai tarkennuksia:
« Sihkspostiturvallisuus
* Eltyaskentely
« Mobillilaitteiden kayttd ja hallinta
+ Salasanojen hallinta
* Internetin turvallinen kaytts
+ Henklakohtainen kyberturvallisuus ja osaamisen yllipito

* Tietojen lokittelu ja kasitiely

-alueesta, kohdan voi hyvin jittis tyhjiksi. Kaikidi huomiot - suuret Lai pienet - sultavat kehittimiiin per mmin ja hyddyllisemmt

tos paljon jo elukiteen sjestanne ja arvokkeista nakemyksistanne!

il terves

Joona Isokangas

Lahde: Tekija, kuvakaappaus sahkopostiviestista, 2025 (tekijan muokkaama).
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Liite 2. Esimerkkikutsu koulutuspolkuun (A-Learning/Vuolearning), sahkdpos-

titse.

Lahde: Tekija, kuvakaappaus sahkopostiviestista, 2025 (tekijan muokkaama).
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Liite 3. MyCompliance (MetaCompliance): esimerkki jakson elementtiraken-

teesta (rajattu).

Lahde: Tekija, kuvakaappaus MyCompliance (MetaCompliance), 2025 (tekijan

muokkaama).



