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1 Johdanto

Opinnaytetyon tarkoitus on kehittda automaatiotydkalu Aruba CX -verkkokytkimien
ohjelmistopaivityksia varten Telia Cygate Oy:n asiantuntijoiden kayttéén. Yrityksen
kaytdssa on valtava maara verkkokytkimia, joiden manuaalinen paivittaminen vie paljon
aikaa. Automaation avulla ohjelmistopaivitys voidaan ajaa massana usealle laitteelle yhden
henkilon toimesta. Automaation kaytto tekee myds yrityksesta houkuttelevamman
asiakkaille ja se ehkaisee ihmisen tekemia virheita. Opinnaytety6ssa tutkitaan
verkkoautomaation hyotyja seka yleisimpia kompastuskivia ja rakennetaan lopuksi

kaytannon toteutus.

Verkkoautomaatiolla tarkoitetaan tietoverkkojen kayttdonoton, hallinnan ja valvonnan
automatisointia erilaisten ohjelmistojen, skriptien eli komentosarjojen ja tydkalujen avulla.
Automaation avulla voidaan toteuttaa esimerkiksi verkkolaitteiden valvontaa tai massana
ajettavia konfiguraatiomuutoksia. Valvonta-automaatio tarkistaa laitteen tilatietoja jatkuvasti
ja ongelmien sattuessa niihin paastaan reagoimaan ripeasti. Jos konfiguraatiomuutos

taytyy tehda usealle laitteelle, on se paljon nopeampaa antaa automaation hoidettavaksi.

Verkkokytkimid on paljon erilaisia ja tdssa opinnaytetydssa rakennetaan automaatio
ainoastaan Aruba-laitevalmistajan CX-laitemallistolle. Rajaus on ollut pakko tehda, koska
eri laitemallien komennot ovat toisistaan erilaisia. Muille yrityksen kaytdssa oleville

laitemalleille tullaan rakentamaan oma automaationsa muiden toimesta.

Tyon lopputuloksena saastyy valtavasti tydtunteja ja verkkolaitteiden paivittaminen tulee
olemaan jatkossa selkeasti vaivattomampi prosessi. Tuotannossa olevia verkkolaitteita voi
harvoin paivittaa virka-aikana, joten paivittdmisen voi joutua tekemaan yolla ja usein
ylitydna. Automaation avulla paivityksen lopussa suoritettava laitteiden uudelleenkdynnistys

voidaan tehda ajastetusti haluttuna ajankohtana.
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2 Automaatio

Yritysmaailmassa on paljon asioiden ja palveluiden tuottamista, jotka ovat syvemmin
tarkasteltuna monen yksinkertaisen toimenpiteen jatkuvaa toistamista. Automaation
tarkoituksena on tarttua naihin manuaalista ty6ta vaativiin, mutta jatkuvasti taysin
samankaltaisiin ja ennalta maaritettyihin tehtaviin ja suorittaa ne mahdollisimman vahalla
ihmisen syotteella. Automatisoimalla erilaisia tuotannollisia seka hallinnollisia tehtavia

saadaan saastettyd merkittavia maaria aikaa ja rahaa. (IBM, n.d.)

Jokaista yksittaistad prosessia ei kuitenkaan ole kannattavaa automatisoida, vaikka tahan
olisi teoriassa valmiudet. Mikali jokainen suoritettava prosessi on taysin uniikki, voi kaikkien
poikkeamien huomioon ottaminen olla taysin mahdotonta. Automaatio tekee paatdksia
Iahtdkohtaisesti ennalta maaritettyihin ohjeisiin perustuen ja tilanteeseen nahden vaaran
paatoksen tekeminen voi aiheuttaa enemman kustannuksia, kuin automaatiolla olisi voitu
saastaa. (TORQ, 2022)

3 Verkkoautomaatio

Verkkoautomaatiolla tarkoitetaan tietoverkkojen kayttdonoton, hallinnan ja valvonnan
automatisointia erilaisten ohjelmistojen, skriptien eli komentosarjojen ja tydkalujen avulla
(China, 2025.-a). Verkkolaitteen kayttdonotto vaatii aina konfiguraation eli asetusten
maaritysta. Yksinkertaisuudessaan konfiguraatiossa maaritetddn miten laite kommunikoi
muiden tietoliikennelaitteiden kanssa. Jos saman konfiguraatiomuutoksen haluaa tehda

useammalle laitteelle, voi se olla jarkevaa toteuttaa automaatiolla. (China, 2025.-b)

Skripteilld rakennettu automaatio tarkoittaa sita, etta tyypillisesti Python- tai Bash-
ohjelmointikielella tehtyyn sovellukseen on listattu yksi tai useampi komento, jotka
suoritetaan verkkolaitteen komentorivilla. Skriptin avulla naitd komentoja ei tarvitse
suorittaa yhdella laitteella yksi kerrallaan, vaan komennot voidaan ajaa massana usealla

laitteella samanaikaisesti tai perakkain. (Swanson, 2023)
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Automaatiotydkalut ovat skriptausta kehittyneempi vaihtoehto, mutta niiden kayttéonotto
vaatii hieman enemman ty6ta. Tyokaluilla voidaan tulkita laitteen palauttamaa tekstia
helpommin, joten niilld voidaan rakentaa erilaisia tyonkulkuja. Tydnkuluilla voidaan havaita
poikkeamia ja tunnistaa jos komennon suorittaminen epaonnistui laitteella. (Swanson,
2023)

Verkkoalustoja ovat esimerkiksi Intent-Based Networking (IBN), eli lopputuloksen kautta
suunnitellun verkon lahestymistapaa hyddyntavat palvelut, kuten Cisco DNA Center.
Tyokalun tarkoituksena on suunnitella vain haluttu lopputulos ja antaa automaation
huolehtia itse toteutuksesta. (Nefkens, 2020) IBN sisaltaa toteutuksen lisaksi tyypillisesti
my0s aktiivisen analytiikan seurannan ja sen kautta korjaavien toimenpiteiden

automaattisen suorittamisen (Juniper, n.d.).

API-pohjainen ratkaisu toimii kaytanndssa samoin kuin skripteilla tehty automaatio, mutta
komentorivin sijaan kaskyt [ahetetdan laitteen ohjelmistorajapintaan HTTP(S)-protokollan
lapi. Ohjelmistorajapinta mahdollistaa vakioidun vaylan automaatiotytkalujen ja

verkkolaitteiden ohjelmalliselle vuorovaikutukselle (Layer8Packet, 2024).

3.1 Konfiguraation maaritys ja muutokset

Automaation tavoitteena on tehda verkkojen hallinnasta tehokkaampaa ja luotettavampaa.
Laitteiden konfiguraation maarittdminen automaatiolla kayttden valmiiksi laadittuja pohjia
takaa sen, etta kaikkialla on kaytdssa yhtenaiset politiikat ja valtytdan ihmisen tekemilta
huolimattomuusvirheilta. (China, 2025.-a)

Jos useaan laitteeseen halutaan sama konfiguraatiomuutos, on se jarkevaa antaa
automaation hoidettavaksi. Kuvitellaan tilanne, jossa sataan verkkokytkimeen tarvitaan
muutos, joka vie 30 sekuntia jokaista laitetta kohden. Tehtdvan suorittamiseen kuluu
yhdelta henkildlta 50 minuuttia, kun automaatio hoitaisi sen hetkessa. Esimerkiksi jos
automaatio suorittaa tehtavan viidelle laitteelle kerrallaan ja aikaa kuluu seitseman sekuntia

laitetta kohden, on muutos ajettu kaikille laitteille alle kolmessa minuutissa.

3.2 Valvonta

Myés verkkolaitteiden valvonta voidaan rakentaa automaatiolla. Tietoliikkennelaitteilta

voidaan kerata suorituskykytilastoja ja havaita poikkeamia seka virheita laitteen
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toiminnassa. (China, 2025.-a) Valvonnalla tarkoitetaan tietoverkossa kaytettavien laitteiden

ja palveluiden jatkuvaa toiminnan tarkkailua ongelmien varalta (VMware, n.d.).

Tietojen kerddminen onnistuu katevasti esimerkiksi SNMP-kyselyilla. SNMP eli Simple
Network Management Protocol on sovellustason tietoliikenneprotokolla, jonka avulla
voidaan kysya laitteen tietoja. SNMP-valvonta on yksinkertaistettuna vuoropuhelua
palvelimen SNMP-hallintaohjelman ja valvottavan laitteen SNMP-agentin valilla. Kysymalla
proaktiivisesti tietoja laitteen suorituskyvysta ja poikkeamista, pdastdan ongelmien
ilmetessa hyvin nopeasti aiheuttajan jaljille. SNMP-kyselyita voi kayttaa ilmankin
automaatiota, mutta parhaan ja reaaliaikaisen kuvan verkon toiminnasta saa kysymalla
tietoa jatkuvasti. Automaation virkaa toteuttaa tassa tapauksessa SNMP-hallintaohjelma,
jonka avulla kysytaan kaikkien valvontaan asetettujen laitteiden tilatietoja tasaisin valiajoin.
Esimerkiksi kuvassa 1 kysytaan laitteelta prosessorin kayttdastetta seka verkkoportin
Ge0/0 tilatietoa. (Network Academy, n.d.)

Kuva 1 SNMP-kyselyn esimerkki.

Network Management
System (NMS)
SNMP Manager

Managed device
SNMP uses a request- g

A . SNMP Agent
[ ] response mechanism to
I manage and monitor devices @
] N -
“What is your CPU load?”
| Request } >
“ : o/ ”
< My CPU load is 14% :]Response
“What is the Ge0/0 status?”
(Request } >

< Ge0/0 is up @

3.3 Haasteet

Verkkoautomaatio ei kuitenkaan ole vastaus kaikkeen ja ennen sen kayttéénottoa on
monta asiaa, jotka tulisi ottaa huomioon. Kehittamiselle olisi hyva olla oma nimetty joukko,
jotka paasevat tarpeen vaatiessa analysoimaan ja korjaamaan automaatiossa tapahtuneet
virheet.
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Vanhoja jarjestelmia voi olla vaikea saattaa automaation piiriin puutteellisien
ominaisuuksien takia. Niiden dokumentaatio voi olla olematonta tai niihin ei ole saatavilla
ajankohtaisia tietoturvallisia ratkaisuja. Laitteiden kaskyttaminen voi koitua haastavaksi, jos
ne eivat myoskaan tue nykyajan automaatiotyokaluja. Yritys voi joutua rakentamaan itse
raataloidyt skriptit vanhoille laitteille, joiden ohjelmoimiseen ja yllapitamiseen voi menna

paljon resursseja. (Robinette, 2025)

Automaation kayttdonotto ei ole aivan yksinkertainen toimenpide, vaan sen eteen joutuu
nakemaan paljon vaivaa. Huolimattomasti tehdyt toimenpiteet voivat avata
haavoittuvuuksia, joita rikolliset paasevat hyddyntamaan verkkoon tunkeutumisessa tai
laitteisiin asetetaan vaaria konfiguraatioita, jotka pahimmillaan tekevat verkosta
kayttokelvottoman. Muutoksien suorittaminen verkossa vaatii yleensa paljon
kayttooikeuksia, joten ne loytyvat luonnollisesti myods automaation hallusta. Laajat oikeudet
jarjestelmiin ovat houkutteleva saalis rikollisille, joten automaation tekemista toimenpiteista

on pysyttava tietoisena samalla tavalla, kuin muidenkin verkon kayttajien. (Robinette, 2025)

Skaalautuvuus on yksi automaation avaintekijdista, mutta se voi toimia myoés
kompastuskivena. Kehnosti suunnitellut tyonkulut ja keskitetyn hallinnan puute voivat ajan
kuluessa tuoda esiin samoja ongelmia, joihin automaation kuului olla ratkaisuna. Mita
monimutkaisempi arkkitehtuuri on kyseessa, sitd vaikeammaksi toimivan automaattisen
skaalautumisen kehittdminen on. Huomiota pitaisi kiinnittda erityisesti pilvi- ja

hybridipohjaisiin sekd useamman toimialueen ratkaisuihin. (Robinette, 2025)

3.4 Automaation kehitysprosessi

Automaation kehittaminen seuraa pitkalti samoja proseduureja, kuin minka vain
sovelluksen kehitys. Oman ymparistdn automatisointi voi olla jarkevaa aloittaa pienista ja
usein toistuvista tehtavista, jotka tuottavat hyvaa lisdarvoa jo olemassa oleviin toiminteisiin.
Ennen kuin kehitetty automaatio saadaan valjastettua kayttoon, tulisi sen toimintaa testata
perusteellisesti. Verkkoautomaation testausta varten tulisi perustaa oma testiymparistonsa,
jonka tulisi pitaa sisallaan samoja laitteita kuin tuotannollisessa kaytossa. Laitteiden
hankintakustannus voi tietenkin olla merkittava riippuen kaytdssa olevasta laitteistosta,

mutta sen tekeminen on usein valttdmatdn osa automaation rakentamista. (Uneze, 2024)

Automaation tekeminen perustuu aina johonkin tarpeeseen. Monesti voisi ajatella, etta

kaiken mahdollisen automatisoimalla paastaan eniten resursseja sdastavaan
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lopputulokseen. Kuitenkin, jos jonkin toistuvan toimenpiteen tekemiseen kuluu vain pieni
hetki, ei se valttdmatta viela riitd perusteeksi automaation rakentamiseen taloudellisesta
nakokulmasta tarkasteltuna. Automaation potentiaalinen sdasté voi olla niin pieni, ettd sen
vaikutuksen huomaa vasta pitkalla tahtaimella. Jokaista automaatiota taytyy
lahtokohtaisesti kuitenkin yllapitaa, joten mahdolliset saastot voivat valua taysin

yllapidollisiin kuluihin.

Tarveharkinnan jalkeen voidaan siirtya suunnittelemaan automaation toteutusta.
Toteutuksessa kaytettavat tydkalut voivat vaihdella riippuen siitd, millaista automaatiota
ollaan rakentamassa. Esimerkiksi aiemmin mainittua Cisco DNA Center -ratkaisua ei ole
jarkevaa kayttaa, jos kaytdssa on jonkin toisen valmistajan laitteet. Suunnitelmassa olisi
hyva ottaa huomioon mahdollisesti aiemmin luodut automaatiot, jotta samankaltaiset
projektit olisivat mahdollisimman yhtenaisia, silla niiden yllapidettavyys helpottuu
merkittavasti. Jotkin ratkaisut voivat kdyda myds kalliiksi erindisten lisenssimaksujen

myota.

Toteutusta varten on hyva olla olemassa testiymparisto, jossa automaation testaus ei ole
este normaalille verkon kaytodlle. Tuotantoon vientia vaille valmiin projektin voi viela
testauttaa tuotantoympariston ei kriittisella alueella. Suoraan tuotannossa testaamista olisi
hyva valttaa, silla riskit kayttokatkoihin voivat olla automatisoidun kohteen mukaan

kohtuuttoman suuret.

Tuotannossa olevaa automaatiota voi viela kehittda uusilla ideoilla ja virheenkorjauksilla.
Projektivaiheessa tapahtuneesta perusteellisesta testaamisesta huolimatta, tuotannossa
voi tapahtua viela jotain odottamatonta. Monesti myds joidenkin ominaisuuksien puute
huomataan vasta todellisessa kaytdssa, ja niiden tarpeellisuutta ei osattu huomata
projektin aikana.

4 Verkkoautomaatiokehykset

Verkkoautomaatiokehykset ovat tydkaluja, jotka sisaltdvat automaation logiikan. Valmiin
kehyksen avulla, kayttajan ei tarvitse huolehtia kuinka esimerkiksi laitteen antamia
tulosteita tulkitaan ja milloin laite on valmiina vastaanottamaan seuraavan komennon.
Kehyksen avulla voidaan siirtya lahes suoraan laitteen konfiguroimiseen. Tarkastellaan

seuraavaksi kahta erilaista tdman opinnaytetydn projektiin soveltuvaa vaihtoehtoa.
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4.1 Nornir

Nornir on Python-ohjelmointikielella kehitetty automaatiokehys, joka mahdollistaa
rinnakkain suoritettavan verkkoautomaation ilman tydkalulle erikseen kehitettya
tasmakielta. Nornir pitda huolen verkkolaitteiden inventaariosta, jonka avulla on helppo
maarittaa automaatiolle tarkoitetut kohteet. Automaation tyénkulusta pidetaan kirjaa, josta
nahdaan tyon toteutuminen ja mahdolliset virheet laitekohtaisesti. Automaatio suoritetaan
kaikille laitteille yksilona, eli yksittaisen laitteen tyon epaonnistuminen ei vaikuta muihin
laitteisiin. (Dyks, 2023)

Laitekannan inventaariota voidaan yllapitaa haluamallaan tavalla, mutta
yksinkertaisimmillaan se onnistuu Simplelnventory-litdnnaisella. Laitekanta rakentuu
kolmella yaml-tiedostolla, joihin listataan laitteiden tietoja. Hosts.yaml-tiedostoon listataan
kaikki laitteet, mihin ryhnmaan ne kuuluvat ja tarvittaessa laitekohtaisia yksildivia tietoja, jos
sen maarittdminen ryhmalle tai globaalisti ei ole jarkevaa. Laitteilla kaytetaan vain kaikista
tasmallisinta tietoa, eli yksildétasolla maaritetty tieto ylikirjoittaa ryhmalle maaritetyn tiedon.
Kuvassa 2 on esimerkki hosts-tiedostosta, jossa listataan kolmen laitteen tiedot. (Dyks,
2023)
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Kuva 2 hosts.yaml-tiedoston esimerkki.

router 1:
hostname: 192.168.8.83
port: 22
groups:
- site 1
data:
type: dmz
router 2:
hostname: 192.168.8.32

groups:

- site_ 1

data:

type: dmz
router_ 3:
hostname: 192.168.0.254
groups:
- site 2
data:

type: wan

Laitteille on mahdollista maarittdd myos muita tietoja, kuten kirjautumiseen kaytettava
tunnus ja kayttojarjestelma, mutta ne on parempi maarittda laajemmalla skaalalla
yllapidettavyyden helpottamiseksi. Seuraavaksi tietoja maaritetdan ryhmakohtaisesti
groups-tiedostolla. Ryhmatasolla on kateva maarittaa asetuksia esimerkiksi toimipisteittain
tai laitevalmistaja kohtaisesti. Automaatiota voidaan tarvittaessa myds suorittaa vain tietylle
ryhmalle. Esimerkiksi kuvassa 3 maaritetaan eri aikapalvelin kullekin toimipisteelle. (Dyks,
2023)
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Kuva 3 groups.yaml-tiedoston esimerkki.
global:

groups:

- site 1

- site 2

data:
ntp: 3.3.3.3
site 1:
data:
ntp: 1.1.1.1
site 2:
data:
ntp: 2.2.2.2

Mikali laite ei kuulu mihinkaan ryhmaan, sille asetetaan tassa esimerkissa globaalisti
maaritetty aikapalvelin. Viimeisena on defaults-tiedosto eli oletustiedot, jotka ovat kaytdssa
kaikilla laitteilla, ellei niitd korvata tasmallisemmalla tiedolla ryhma- tai yksilotasolla.

Kuvassa 4 on esimerkki defaults-tiedostosta.

Kuva 4 defaults.yaml-tiedoston esimerkki.

username: admin
password: admin
platform: ios

port: 22

connection_options:

netmiko:
extras:

secret: admin

Kaikilla laitteilla on tassa esimerkissa samat kayttajatunnukset ja verkkoportti etdyhteytta
varten, joten ne voidaan maarittaa oletukseksi. Platform, eli kayttdjarjestelma on oleellinen
tieto, silla sen avulla Nornir kykenee tulkitsemaan laitteiden antamia tulosteita paremmin.

Viimeisena tarvitaan vield konfiguraatiotiedosto, jossa osoitetaan aiemmin mainittujen
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tiedostojen sijainnit ja maaritetddn muun muassa kaytettava inventaario. Kuvassa 5 on

esimerkki konfiguraatiotiedostosta. (Dyks, 2023)

Kuva 5 config.yaml-tiedoston esimerkki.

inventory:

plugin: SimpleInventory

options:

host file: "inventory/hosts.yaml"

group file: "inventory/groups.yaml"

defaults file: "inventory/defaults.yaml™

runner:

plugin: threaded

options:

num_workers: 18

Konfiguraatiotiedostossa maaritetaan myos runner-toiminteen asetukset. Threaded

tarkoittaa sita, ettd automaatiota ajetaan laitteille samanaikaisesti ja alempana oleva

tyolaisten maara kertoo kuinka monelle. (Dyks, 2023)

Nyt esimaarittelyt ovat valmiit ja Nornir voidaan ottaa kayttoon. Kaytté tapahtuu tuomalla

Python-ohjelmistokirjastot mukaan ohjelmaan ja alustamalla Nornir-kehyksen

konfiguraatiotiedostolla, kuten kuvassa 6 naytetaan. (Dyks, 2023)

Kuva 6 Nornir-automaatiokehyksen kayttd koodissa.

from
from
from

from

nornir import InitNornir
nornir.core.task import Result, Task
nornir_netmiko.tasks import netmiko send command, netmiko send config

nornir_utils.plugins.functions import print_result

InitNornir(

config file="nornir_config.yaml’
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Nornir-automaatiokehykseen on saatavilla monia eri liitdnnaisia, jotka hoitavat itse
verkkolaitteille kommunikoinnin. Tahan tarkoitukseen voi kayttda esimerkiksi Netmiko-
kirjastoa. Kyseista kirjastoa voi kayttda myds itsenaisena, mutta se hyoétyy suuresti Nornir-
automaatiokehyksen tarjoamista ominaisuuksista, kuten inventaariosta ja
monisaikeisyydesta. ltsendisesti ajettavana kohdelaitteet tulee kertoa aina erikseen tai
vaihtoehtoisesti lisdta ne suoraan ohjelmakoodiin ja automaatio suoritetaan laite kerrallaan.
(Jin, 2023)

Suoritetaan esimerkiksi kaikille inventaarion laitteille yksinkertainen show-komento, jolla
nahdaan laitteelle maaritetyt bannerit. Kuvassa 7 nakyy ohjelmakoodi, joka hakee laitteilta

kyseisen tiedon ja tulostaa tuloksen nakyviin laitekohtaisesti. (Dyks, 2023)

Kuva 7 Nornir ja Netmiko koodiesimerkki.

def get current banner(task: Task) -> Result:

output = task.run(netmiko send command, command string='show running-config | i banner' )

return Result(host=task.host, result=output)

output = nr.run(task=get_current_banner)

print_result(output)

Verkkolaitteille suoritetaan Nornir-kehyksen tehtava, joka pitaa sisallddn Netmiko-kirjaston
komennon lahetys toiminteen. Lahetettdva komento "show running-config | i banner”
nayttaa laitteen ajossa olevan konfiguraation ja sisallyttda tulosteeseen vain ne rivit, jotka
sisaltavat sanan "banner”. Kuvassa 8 nakyy ohjelman suoritus ja tulokset laitekohtaisesti.
(Dyks, 2023)
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Kuva 8 Nornir ja Netmiko automaation suorituksen esimerkki.

tldrlrll"r' login “CInvalid Login banner™C
! END get_curremt_banner

et_current_banner ** cha
d_command" ]
nged @ False
banner ll Ein *CIr alid Login banmer™C
Anan END get current_banner

v get_curremt_banner ** | g E""

ner lugln *CIr alid Login banmer™C
END get currenmt_banner

Tulosteessa nahdaan, etta jokaisella laitteella on kaytéssa kirjautumisen yhteydessa

naytettdva banneri, jossa lukee "Invalid login banner” (Dyks, 2023).

4.2 Ansible

Ansible on avoimen lahdekoodin automaatiotydkalu, jonka avulla voidaan automatisoida
muun muassa konfiguraatiomuutoksia, sovellusten asennuksia ja IT-orkestrointia.
Automaatio rakentuu playbook-skriptien avulla, joihin maaritetdan haluttu lopputulos.
Playbookit ovat yaml-tiedostoja ja ne ovat suunniteltu helposti luettavaksi, joka helpottaa
niiden ymmartamista ja suunnittelua. Ansiblen arkkitehtuuri rakentuu erilaisista
moduuleista, joiden avulla tehtavia suoritetaan laitteilla. Moduuleja on paljon erilaisia ja
jokaiselle toimenpiteelle on omansa, joista jokainen tietdd mita toimenpiteita kunkin

tehtavan suorittaminen vaatii. (Nichols, 2023)
Myoés Ansible tukee monia eri vaihtoehtoja inventaarion perustamiselle, mutta
yksinkertaisimmillaan se onnistuu yaml- tai ini-tiedostoilla. Esimerkiksi kuvassa 9 on lisatty

kaksi reititinta ini-tiedostoon ja maaritetty niiden kirjautumistiedot.

Kuva 9 Ansible inventaarion esimerkki.
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[routers]
R77 ansible host=192.168.1.77
R88 ansible host=192.168.1.88

[routers:vars]

ansible network os=1o0s

ansible user=cisco

ansible password=cisco

ansible connection=network cli
ansible become password=ciscol23

Tiedostoon on ensin maaritetty ryhma "routers”, johon on lisatty kaksi laitetta ja niiden IP-
osoitteet. Alempana oleva "routers:vars” liittaa haluttuja maarityksia ryhmaan, kuten tassa
tapauksessa tunnistetiedot seka yhdistamistavan etayhteytta varten.
"Ansible_become_password”-rivi tarkoittaa Cisco-laitevalmistajan reitittimilla korkeamman
kayttdoikeuden salasanaa, joka tarvitaan konfiguraatiomuutoksia tehdessa. Tama yksi
tiedosto riittda inventaarioksi ja seuraavaksi voidaan luoda playbook-skripti. Esimerkiksi

luodaan laitteille uusi portti kuvan 10 skriptilld. (Network Ninja, 2023)

Kuva 10 Ansible playbook-skriptin esimerkki.
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1:-$ cat lab.yml

- hosts: routers
become: yes

tasks:

- npme: Create Lo10
clsco.los.10os_interfaces:
config:
- name: loopback 10
description: Created By Ansible
enabled: true

Tiedostoon on maaritetty kohteeksi aiemmin luotu "routers”-ryhma ja annettu
suorittamiselle tarvittavat kayttdoikeudet. Tehtdvassa oleva "cisco.ios.ios_interfaces” on
automaation kayttdma moduuli. Moduuli on tehty Cisco-laitevalmistajan laitteiden
porttikonfiguraatioita varten, joten se osaa tulkita laitteen antamia tulosteita ja antaa juuri
oikeat syd6tteet halutun lopputuloksen saavuttamiseksi. Laitteille luodaan virtuaalinen
loopback-portti, annetaan sille kuvaus ja asetetaan sen tila yl6s. Kuvassa 11 nahdaan
automaation tekemat toimenpiteet ja tieto suoriutumisen onnistumisesta. (Network Ninja,
2023)
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Kuva 11 Ansiblen automaation suorittaminen.

TASK [pr-‘Lnt Output} khkhkkkhkkhkkkhhkhkhkkkhkhkhhkhkhhkdkhkhkhhhhkhkdkhkhkhkhkhhkhkdhhkhhhhhdhhhkhhhhhhkhdkhhkdhhhdrhhhdhhhkhrdhhkhhhdhd

PLAY RECAP hk kA kA kA kA kA A AR AR A A A AR T A AT A h A A hhhhhhhhkhkhhkhkhk kA hkhkhkhkhkhkhhkhhkhhhhhhkhkhhhhhkhhhhhkdhhhhhhhk

changed=0 unreachable=0 failed=0 skipped=0 rescued=0
changed=0 unreachable=0 failed=0 skipped=0 rescued=0

Tulosteessa nahdaan lista laitteen porteista uuden portin luonnin jalkeen ja onnistumisen
tilatieto, joka tassa tapauksessa on molemmilla "ok”. Kun kaikki laitteet on kayty lapi,

nahdaan viela yhtenaisesti suorituksen onnistuminen laitekohtaisesti. (Network ninja, 2023)

5 Tietoturva

Automaation tietoturvan olisi hyva nojata luotettuihin ohjeisiin ja standardeihin, kuten least
privilege -periaatteeseen tai NIST SP 800-53 -standardiin. Least privilege tarkoittaa
kaytantda, jossa kayttajien paasy eri jarjestelmiin on oletuksena estetty, ellei tydtehtava sita
erikseen vaadi (CyberArk, n.d.). NIST SP 800-53 -standardi on Yhdysvaltain
standardisointi- ja teknologiainstituutin julkaisema luettelo tietojarjestelmien tietosuoja- ja
suojausohjaimista, jotka auttavat turvaamaan salassa pidettavia tietoja joutumasta vaariin
kasiin (NIST, 2025).

Automatisoitujen jarjestelmien tulisi kayttaa vain turvallisia kirjautumismenetelmia ja
salattuja protokollia. Esimerkiksi pelkalla salasanalla kirjautuminen olisi hyva estaa ja sallia
paasy kayttden SSH-avaimia. SSH, eli Secure Shell on suojattuun etdyhteyteen kaytetty
protokolla, jossa kaikki laitteiden valilla |&hetetyt tiedot ovat salattuja. Protokolla

mahdollistaa kayttajan kirjautumaan etana laitteelle kayttden etukateen luotuja
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kryptografisia avaimia. Avaimien suojausta on darimmaisen vaikea murtaa verrattuna
perinteiseen salasanaan, joka tekee etayhteyksien kaytosta turvallisempaa. (Ruostemaa,
2024)

Automaatiolla tehtyjen toimenpiteiden alullepanijan henkildllisyys pitaisi pystya
aukottomasti todistamaan. Automaation kaytosta pitaisi siis syntya lokitietoja, josta kay ilmi
kuka teki, mita tehtiin ja milloin tehtiin. Lokitiedon mahdollistamiseksi, automaatiotydkaluja

tulisi voida suorittaa vain todennetut kayttajat. (Farin & Roy, 2021, s. 11)

Verkkoautomaation mahdollistamiseksi on tyOkalun kaytossa usein oltava korkeilla
kayttdoikeuksilla varustettu kayttaja. Tama tekee siita kiinnostavan kohteen kyberrikollisille,
silla kayttajan turvin paasee tunkeutumaan laajalti verkon eri puolille. Tietoturvallisen
automaation elinehto on tietoturvallinen palvelinymparistd. Mikali automaatiota yllapitavalle
palvelimelle paasee kasiksi, on myds automaation tietoturva vaarantunut. Riskin
pienentamiseksi automaation tallentamia tietoja voi suojata salausalgoritmilla, jotta niihin ei

paase kasiksi pelkalld palvelinymparistén murtamisella. (Farin & Roy, 2021, s. 9-10)

6 Verkkokytkimet

Verkkokytkimet, eli kytkimet ovat tietoteknisia laitteita, jotka yhdistavat eri verkkolaitteet
osaksi verkkoa. Niiden paaasiallinen tehtava on mahdollistaa verkon laitteiden valinen
likenndinti ja hallinnoida verkkoliikenteen kulkua. Kytkimet pitavat listaa verkon mac-
osoitteista eli paatelaitteen yksildivista tunnisteista ja ohjaavat liikennettd oikeaa osoitetta
kohti. Kytkimen tarkeimpia ominaisuuksia on verkon jakaminen virtuaalilahiverkkoihin,
joiden avulla yhden verkon laitteet voidaan sijoitella omiin sisaisiin verkkoihin. Naiden
avulla voidaan eristaa esimerkiksi kaikille avoin vierasverkko toimiston sisaisesta
verkkoyhteydesta ja taten parantaa tietoturvaa. Kuvassa 12 havainnollistetaan tyypillinen

I&hiverkko, joka voisi olla kaytdssa esimerkiksi toimistossa. (HPE, 2025.)
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Kuva 12 Lahiverkon esimerkki.

Network Switch
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Kytkimia on valtavasti erilaisia ja erilaisiin kayttotarkoituksiin. Verkkoa rakentaessa tulisikin
miettia, mitd ominaisuuksia ja minkalaista suorituskykya tilanne vaatii. Oleellisia harkinnan
kohteita ovat esimerkiksi verkkoporttien nopeus, verkkoliikenteen kapasiteetti,
vikasietoisuus sekad Power over Ethernet -ominaisuus, joka mahdollistaa virransytén
verkkoportin kautta. (HPE, 2025.)

7 Aruba CX -kytkimen paivittamisen automatisointi

Opinnaytetydn tarkoituksena on rakentaa automaatio verkkokytkimien ohjelmistoversioiden
paivittdmiseen yrityksen asiantuntijoiden kayttddn. Eri kytkinmalleilla ja laitevalmistajilla on
toisistaan poikkeava komentoliittyman syntaksi eli komennot rakentuvat eri tavalla. Taman
takia automaatioon ohjelmoidut kaskyt eivat toimi kaikissa kytkinmalleissa. Tassa
projektissa kasitelldan vain Aruba CX -mallisien kytkimien paivittdamista. HPE Aruba
Networking on Yhdysvaltalaisen Hewlett Packard Enterprise -organisaation alaisuuteen

kuuluva tytaryhtid, joka tarjoaa kehittyneita yritystason verkkoratkaisuja (HP, 2015).
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Projektin tavoitteena on luoda runko kytkinpaivitysten automaatiolle, jonka pohjalta
automaatiotiimi voi jatkokehittda yrityksen standardeihin sopivan tuotantoversion ja tehda
tyokalun toimivaksi myos muille kaytossa oleville kytkinmalleille. Edistymista tarkastellaan

palaverissa kerran viikossa.

7.1 Vaatimukset

Automaation suoriutumisen kannalta tarkeaa on se, ettei laitteelle voida asettaa sille
vaaranlaista ohjelmistoa. Ohjelmiston sopivuus tulisi jollain tavalla varmistaa oikeaksi

virhetilanteiden valttamiseksi.

Uusi ohjelmisto otetaan verkkolaitteilla kayttoon uudelleenkaynnistyksen yhteydessa.
Kayttajan tulisi voida maarittda kytkimet uudelleenkaynnistymaan heti tai haluttuna

ajankohtana.

Tyokalun ei pida ottaa kantaa, onko asennettava ohjelmisto uudempi tai vanhempi kuin
laitteella jo valmiiksi oleva. Tama voidaan valttaa helposti jattdmalla sen ohjelmointi pois

toteutuksesta.

7.2 Toteutus

TyoOkalu on rakennettu Python-ohjelmointikielella kayttaen Nornir ja Netmiko -kirjastoja.
Ohjelma muodostaa yhteyden verkkolaitteelle SSH-protokollaa kayttaen ja olettaa
komentoliittyman syobtteeseen tulevan tietynlaisia ennalta maaritettyja tulosteita.
Tulosteiden avulla ohjelma kykenee siirtymaan toimenpiteissa eteenpain taysin itsenaisesti.

Automaation toimintaperiaate on esitetty kuvassa 13.

Automaation testausta varten kaytéssa oli useasta Aruba CX -kytkimesta koostuva
laboratorioymparistd, jossa suoriutumista sai kokeilla taysin vapaasti kellonajasta
riippumatta. Vapaa kaytté mahdollisti projektin nopean etenemisen, kun laitteiden

uudelleenkaynnistamiselle ei tarvinnut pyytaa erikseen lupaa.
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Kuva 13 Vuokaavio.
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7.21 Aktiivisen laiteohjelmiston selvitys

Aruba CX -kytkimissa on kaksi eri lohkoa laiteohjelmistoille. Ensimmainen vaihe on
selvittdad, kumpi naista on talla hetkelld kaytossa ja valita kohteeksi painvastainen lohko.
Laitteelle Iahetetddn komento "show version”, joka tulostaa kytkimen kaytéssa olevan
laiteohjelmiston version seka tiedon, kumpi lohko on talla hetkella kaytdéssa. Kuvassa 14 on

esimerkki "show version” tulosteesta.

Kuva 14 show version -tuloste.

arubalab-cx6000-12g-swl# show version

Aruba0s-cXx
(c) Copyright 2017-2023 Hewlett Packard Enterprise Development LP

: PL.10.12.1010
Build Date : 2023-10-03 21:10:53 UTC
Build ID : Aruba0S-CX:PL.10.12.1010:eff41f2dfe41:202310032047
Build SHA : eff4lf2dfe41a0c50b639527d493045b26e8debf
Hot Patches
Active Image : secondary

Service 0S Version : PL.01.12.0003
BIOS Version : PL.02.0002

Tekstista suodatetaan halutut merkkijonot kayttden saannollisia lausekkeita. Ohjelman
suorittamisen kannalta oleellista on vain aktiivisen laiteohjelmiston tila, joten versiotiedot
haetaan ainoastaan tiedon rikastamiseksi. Kytkimet jaetaan kahteen eri listaan, riippuen

kumpi laiteohjelmistoista on aktiivisena.

7.2.2 Ohjelmiston lataus

Laiteohjelmisto ladataan kytkimelle lahettamalla sille komento, jolla muodostetaan yhteys
palvelimeen ja kopioidaan siella oleva tiedosto epaaktiivisen laiteohjelmiston tilalle.
Komento voisi olla esimerkiksi "copy scp://admin@192.168.1.10/ArubaOS-CX_6100-
6000_10_12_1010.swi secondary”, jossa kirjaudutaan admin-tunnuksella 192.168.1.10 IP-
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osoitteeseen, ladataan sieltd "ArubaOS-CX_6100-6000_10_12_1010.swi” niminen tiedosto

ja asetetaan se kytkimen secondary-lohkoon.

Automaation ohjelmiston lataamisen funktio tarkistaa ensin kumpi laiteohjelmistoista on
aktiivinen ja rakentaa aiemmin mainitun komennon. Taman jalkeen yritetdan aloittaa
tiedoston lataaminen SCP-protokollaa kayttden ja sen epaonnistuessa yritetdan latausta

myos SFTP-protokollalla. Mikali kumpikaan ei onnistu, siirrytdan seuraavaan laitteeseen.

Kun yhteys on muodostettu onnistuneesti, kytkin pyytaa palvelimen SSH-avaimen
hyvaksyntaa, mikali sita ei I0ydy kytkimen tiedossa olevista avaimista. Automaatio
hyvaksyy avaimen ja antaa sitten salasanan. Mikali avainta ei kysyta, ohjelma
aikakatkaistaan ja siirrytaan suoraan salasanan syoéttamiseen. Jos SSH-avaimen
hyvaksynnassa tai salasanan syottamisessa tulee ongelmia, siirrytadan seuraavaan

laitteeseen.

Kun oikea salasana on syoétetty, alkaa laiteohjelmiston lataaminen palvelimelta. Kytkin
tulostaa samalle riville latauksen etenemisen prosenttina ilmaistuna. Automaatio on laitettu
tarkistamaan latauksen eteneminen kymmenen sekunnin valein. Ohjelma ei pysty
lukemaan samaa rivia montaa kertaa, joten kytkimelle |ahetetaan tyhja rivi, jonka avulla
prosentti tulostuu uudelle riville ja sitd voidaan lukea. Kuvassa 15 nakyy kytkimen

tulostama latauksen aloittaminen ja sen edistyminen.

Kuva 15 laiteohjelmiston lataus

arubalab-cx6000-12g-swl# copy scp //3uhohj@10.204.92.6/images/Aruba0S-CX_6100-6000_10_12_1010.swi primary
The primary image will be deleted

Continue (y/n)?
The authenticity of host ‘1 2.6 (10.204.92.6)"' can't be est

ED25519 key fingerprint is

This key is not known by any other names.

Are you sure you \ant to continue connecting (yes/no/[fingerprint])? yes

juhohj@10. 2¢ 's password:

Aruba0s-CX_ 6100 6000 10 12_1010.swi 22% 69MB 2.8MB/s

Latauksen jalkeen kytkin tarkistaa laiteohjelmiston eheyden, jonka edistymisen nakee
"show images” komennon tulosteessa. Automaatiota kehittdessa oli haastavaa tunnistaa
missa vaiheessa kytkin siirtyy ohjelmiston lataamisesta sen tarkistamiseen, joten rakensin
siihen hieman epaoptimaalisen ohituksen. Jos prosenttia ei enda I6ydy tulosteesta niin
automaatio asettaa muuttujalle arvon manuaalisesti, jonka ohjelma tunnistaa ja tietda
siirtya eteenpain. Kun eheyden tarkistaminen on valmistunut onnistuneesti, lasketaan
laiteohjelmistolle viela varmuuden vuoksi tarkistussumma. Tama on sinansa turha

toimenpide, silla kytkin tekee sen itsekin, mutta toiminteen lisdaminen oli osana
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alkuperaista suunnitelmaa. Kuvassa 16 on "show images” komennon tuloste eheyden

tarkistamisen aikana.

Kuva 16 show images -tuloste.

arubalab-cx6000-12g-swl# show images

PL.10.12.1010
Size : 317 MB
Date : 2023-10-03 21:10:53 UTC
: Verifying 10%

Aruba0s-CX Secondary Image

PL.10.12.1010
317 MB
: 2023-10-03 21:10:53 UTC
SHA-256 : 3da4a34cc7c95ccf2e55746912bT60d5f1744d9aa8b11d4191f65e77755d3ale

Default Image : primary
Boot Profile Timeout : 2 seconds

Active Image : secondary
Service 0S Version : PL.01.12.0003
BIOS Version : PL.02.0002

7.2.3 Uudelleenkdynnistys

Mikali ohjelman suorituksen alussa maaritettiin uudelleenkaynnistys suoritettavaksi,
tehdaan se onnistuneen laiteohjelmiston latauksen jalkeen. Kytkimen konfiguraatio
tallennetaan ja laite kaynnistetdan uudelleen kayttden uutta laiteohjelmistoa. Jos
konfiguraation tallennus epaonnistuu, ei uudelleenkaynnistysta tehda. Kytkimelle
l&hetetdan ping-paketteja, kunnes se nousee takaisin verkkoon, jonka jalkeen siirrytaan
seuraavaan laitteeseen. Automaatio ei ota kantaa siihen missa jarjestyksessa kytkimet ovat
kytkettyna verkkoon, joten ne kdynnistetddn uudelleen yksi kerrallaan. Tama tehdaan sen
takia, etta kytkimia on usein monta perakkain ja yhteydet menetetaan kaikkiin kytkimessa

kiinni oleviin laitteisiin uudelleenkaynnistdmisen aikana.

On huomattu, etta kyseisen kytkinmalliston uudelleenkaynnistys saattaa kestaa jopa
kymmenen minuuttia, joten on tarkeaa asettaa automaatiolle riittavan pitka odotusaika

ennen aikakatkaisua. Kytkin saattaa kaynnistya odotettua hitaammin ja automaatio
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merkitsee paivityksen epaonnistuneeksi, jonka vuoksi laitteen tila tulee tarkastaa

manuaalisesti jalkikateen.

7.3 Automaation suorittaminen

Automaation suorittaminen yhdelle laitteelle on esitetty kokonaisuudessaan liitteessa 1.
Aluksi kerrotaan ohjelmalle etayhteydessa kaytettava tunnus seka osoitetaan milta
palvelimelta haetaan maaritellyn niminen laiteohjelmistotiedosto. Valitaan
uudelleenkaynnistys toteutettavaksi, jonka jalkeen automaatio aloittaa itsenaisen
suorittamisen. Ohjelma tulostaa komentoriville tilatietoja paivityksen etenemisesta ja

sulkeutuu itsestaan kytkimen vastatessa ping-pakettiin.

Automaation etenemista on kohtuullisen vahan mitdan konkreettista esitettavaa, mutta
komentorivin tulosteet tuovat hyvin esille sen, mitad kdytanndssa tapahtuu. Vaikka paivitys
on mahdollista suorittaa usealle laitteelle samanaikaisesti, tehdaan se selkeyden kannalta

téssa esimerkissa vain yhdelle laitteelle.

7.4 Jatkokehitys

Automaatio on rakennettu kohtuu lyhyelld perehtymisella Nornir-automaatiokehykseen,
joten siina on varmasti parantamisen varaa. Kytkimelta saatavia tietoja suodatetaan
monella jos-lausekkeella, vaikka Nornir kykenisi jo itsessaan parempaan tulosteen
tulkintaan. Ohjelmaan voisi implementoida tietokannan, jonka avulla onnistuneesti paivitetyt
laitteet voitaisiin kdynnistaa uudelleen omana ajonaan. Talla hetkella kyseinen tieto katoaa
ohjelman sulkeutuessa. Ohjelma tulostaa palvelimen komentoriville jokaisen laitteen
edistymisen samaan aikaan, joka ei selkeyden kannalta ole ollenkaan jarkevaa. Parempi
ratkaisu olisi tulostaa automaation onnistuminen jokaisen laitteen kohdalla yhdelle riville ja
tallentaa edistyminen omaan lokitiedostoonsa, jota voi jalkikateen tarkastella esimerkiksi

ongelmatilanteiden selvityksessa.

Automaation toimintaa on testattu ekstensiivisesti laboratorioymparistdssa, jossa ulkoiset
muuttujat eivat ole paasseet vaikuttamaan lopputulokseen. Ohjelmaan on rakennettu suuri
maara virheentarkistuksia, jotka pysayttavat suorittamisen valittdmasti ongelmien
iimetessa, mutta viela ei ole tiedossa miten esimerkiksi epavakaa yhteys vaikuttaa

automaation suoriutumiseen.
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8 Yhteenveto

Verkkoautomaatio on aarimmaisen tarkea tyokalu tdman paivan yritysmaailmassa.
Erilaisten toimenpiteiden automatisointi on erittdin kustannustehokasta ja se vapauttaa
asiantuntijoiden aikaa muihin tehtaviin. Kehitysprosessi olisi hyva aloittaa jostain tarpeesta
ja suunnitella huolella, silla huolimattomasti tehdyt toteutukset voivat aiheuttaa paljon
harmia esimerkiksi sotkemalla laitteiden konfiguraatiot tai mahdollistamalla kyberrikollisille
paasyn verkkoon. Automaation rakentamiselle on olemassa laaja kirjo erilaisia tyokaluja
seka palveluita. Yllapidettavyyden kannalta selvasti vaivattomin ratkaisu olisi kayttaa
laitevalmistajien tarjoamia pilvihallintaratkaisuja, joiden avulla verkkolaitteiden
konfiguraatioita ja ohjelmistoversioita voidaan hallita kootusti erilaisten sapluunojen avulla.
Niiden kayttd on kuitenkin maksullista ja laitemaaran kasvaessa myos lisenssimaksut
nousevat. Lisenssimaksut eivat kuitenkaan ole valttamattomia automaation kaytolle ja ne
voidaan valttaa kehittamalla automaatiot itse kayttaen esimerkiksi tarjolla olevia avoimen

lahdekoodin tuotteita, kuten Nornir-automaatiokehysta.

Opinnaytetyon tavoitteena oli rakentaa Aruba CX -verkkokytkimen ohjelmistopaivityksen
automaatio, joka onnistui kokonaisuudessaan ihan hyvin. Projektin aloituksessa
asetettuihin tavoitteisiin ei taysin paasty, silla laitteiden uudelleenkaynnistamista ei ole
mahdollista ajastaa haluttuun ajankohtaan. Kyseisen ominaisuuden olisi saanut lisattya
esimerkiksi tietokannan avulla, johon voitaisiin tallentaa uusi laitekanta onnistuneesti
paivitetyista laitteista. Uutta laitekantaa vasten voitaisiin suorittaa oma ajonsa pelkastaan
laitteiden uudelleenkaynnistykselle. Syvemman ohjelmoinnin kokemuksen puutteen vuoksi,
projektin jotkin ratkaisut voivat olla hieman epaoptimaalisia, mutta kokonaisuus toimii

testausten perusteella luotettavasti.

Alkuperainen tarkoitus oli olla myds itse osana yrityksen standardeihin soveltuvan version
kehityksessa, mutta ajan puutteen vuoksi en siihen osallistunut. Yrityksen automaatiotiimi
on saanut jatkokehitettya rakentamastani rungosta varsin hyvan yrityksen standardeihin
sopivan version, johon eraskin asiakas on koenaytdsten perusteella ollut erittain
tyytyvainen. Automaation ansiosta tullaan saastdmaan valtavasti asiantuntijoiden

tyétunteja, kun tarkeat paivitykset voidaan ajaa massana yhden henkildén voimin.

Projektissa aikaansaadut tulokset hyodyttavat yritystd nopeuttamalla verkkokytkimien
laiteohjelmistojen paivityksen prosessia ja tekemalla siita selvasti vaivattomamman
asiantuntijoille. Automaatiotiimin vetaja on ollut tyytyvainen tekemaani projektiin ja olen

saanut hyvaa palautetta myds muilta yrityksen tahoilta.
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Liite 1. Automaation suorittaminen

(cx_patch) sh-5.1$ python patch.py

Username: juhohj

Enter password:

File name: ArubaOS-CX 6100-6000_10_12 1010.swi

Watcherin IP-osoite: 10.204.92.6

Kaynnistetdankd kytkimet uudelleen?(y/n): y

=== Step 1: Gathering Active Image Info ====

arubalab-cx6000-12g-sw1 | Active: secondary | Version: PL.10.12.1010

==== Devices with Primary as Active Image ===

=== Devices with Secondary as Active Image ===

- arubalab-cx6000-12g-sw1 (10.205.244.133)

=== Step 2: Uploading Firmware to Inactive Partition ===

arubalab-cx6000-12g-sw1 The primary image will be deleted.
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arubalab-cx6000-12g-sw1 SSH-avain ei vaadi hyvaksyntaa.

arubalab-cx6000-12g-sw1 lataa... 13%

arubalab-cx6000-12g-sw1 lataa... 22%

arubalab-cx6000-12g-sw1 lataa... 31%

arubalab-cx6000-12g-sw1 lataa... 40%

arubalab-cx6000-12g-sw1 lataa... 49%

arubalab-cx6000-12g-sw1 lataa... 59%

arubalab-cx6000-12g-sw1 lataa... 67%

arubalab-cx6000-12g-sw1 lataa... 77%

arubalab-cx6000-12g-sw1 lataa... 86%

arubalab-cx6000-12g-sw1 lataa... 95%

arubalab-cx6000-12g-sw1 lataa... 100%

arubalab-cx6000-12g-sw1 Verifying...

arubalab-cx6000-12g-sw1 - Firmware copied successfully. Waiting for validation...

arubalab-cx6000-12g-sw1 Verifying 0%

arubalab-cx6000-12g-sw1 Verifying 25%

arubalab-cx6000-12g-sw1 Verifying 50%

arubalab-cx6000-12g-sw1 Verifying 75%
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arubalab-cx6000-12g-sw1 Verifying 100%

arubalab-cx6000-12g-sw1 - Firmware verification complete.

arubalab-cx6000-12g-sw1 Katsotaan checksum...

arubalab-cx6000-12g-sw1 Checksum OK
3dada34cc7c95ccf2e55746912bf60d5f1744d9aa8b11d4191f65e77755d3a1e

=== Step 3: Rebooting switches ===

arubalab-cx6000-12g-sw1 Tallennetaan konfiguraatio...

arubalab-cx6000-12g-sw1 bootataan...

arubalab-cx6000-12g-sw1 The system is going down for reboot.

Pinging arubalab-cx6000-12g-sw1 until it comes back online...

Pinging 10.205.244.133 until it is reachable or 600 seconds have passed...

10.205.244.133 is now reachable!



