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Transparency in the processing of personal data is one of the personal data
processing principles that must be observed throughout the entire lifecycle of
personal data. Data protection legislation sets clear requirements for providing
information regarding the processing of personal data, and official guidelines
supplement these legal requirements. The information provided must be
timely, up-to-date, easily accessible and understandable.

This thesis examined whether the company’s temporary workers and job seek-
ers receive up-to-date information about the processing of their personal data
in a transparent and legally compliant manner. To address this, the thesis used
legal dogmatics method to examine the legislation, official guidelines, case law
and legal literature governing the transparency of personal data processing.
The theory was compared with the company’s data protection policies, privacy
statements and cookie policies.

Document analysis was also used as a research method. The theoretical areas
were categorized into different themes, and these were used to search for the
available documentation for answers as to whether the transparency of per-
sonal data processing at the company is implemented in accordance with the
requirements of data protection legislation. To support the document analysis,
four thematic interviews were conducted with the company’s personnel. The
interview responses were synthesized using the same thematic categorization
as in the document analysis.

Based on the results, it was concluded that efforts have been made to system-
atically implement the obligation to provide information to the company’s tem-
porary workers and job seekers, both in terms of documentation and practical
processes. Information is available from multiple sources, and efforts have
been made to clarify the information as much as possible. However, the study
identified some areas for improvement regarding information provision, partic-
ularly concerning the structure and precision of the information.
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1 JOHDANTO

Henkildtietojen kasittelyn lapinakyvyys on yksi Euroopan unionin (EU) yleisen
tietosuoja-asetuksen henkilotietojen kasittelya koskevista periaatteista ja silla
on keskeinen merkitys rekisterdityjen oikeuksien toteutumisessa (TSA
2016/679, 5 art. 1 k.,12 art. 1 k.). Lapinakyvyydella tarkoitetaan sita, etta re-
kisterodidyille eli henkildille, joiden henkilotietoja kasitellaan, on oltava selkeaa,
miten ja missa maarin heita koskevia henkilotietoja kerataan ja kaytetaan seka
kuka niita kasittelee ja mihin tarkoitukseen. Tietojen tulee olla helposti saata-
villa ymmarrettavassa muodossa ja niiden tulee sisaltdd muun muassa tiedot
henkilotietojen kasittelyyn liittyvista riskeista, suojatoimista ja rekisteroityjen oi-
keuksista seka siita, miten oikeuksia voidaan kayttda (TSA 2016/679, joh-
danto-osan kappale 39; 12 art. 1 k.).

Opinnaytetyon aiheena on henkilétietojen kasittelyn lapinakyvyyden toteutu-
minen kaytannossa henkilostoalan yrityksessa X. Aihe valikoitui toimeksianta-
jayrityksen tietosuojan maturiteetin kehittamistarpeesta, jossa ajankohtaisena
tavoitteena on varmistaa henkilotietojen kasittelyn lapindkyvyyden toteutumi-
nen kaytanndssa. Opinnaytetyon tarkoituksena on selvittaa, miten henkilotie-
tojen kasittelyn 1apinakyvyys toteutuu toimeksiantajayrityksessa seka esittaa

kehitysehdotuksia lapinakyvyyden parantamiseksi.

Edella kuvattu saantelykehys seka lisaantynyt viranomaisvalvonta tekevat
henkilotietojen kasittelyn |apinakyvyydesta ajankohtaisen tutkimuskohteen.
Lapinakyvyyden toteutumista on arvioitu useissa viranomaisratkaisuissa,
joissa on kasitelty sekad asianmukaisia menettelytapoja etta lapinakyvyyden
puutteita (KHO:2022:131; KHO:2023:81; TSV/4/2018; TSV 3818/161/2020;
TSV/301/2022; TSV/220/2023; TSV/12501/2024). Nama ratkaisut osoittavat,
etta lapinakyvyysvelvoitteen kaytannon toteuttamiseen liittyy tulkinallisia haas-

teita.



Euroopan tietosuojaneuvosto (EDPB) on kaynnistanyt Iapinakyvyysvelvoitteen
toteutumisen arviointiin liittyvan toimenpiteen vuodelle 2026. Vuosittaisilla sel-
vitystoimenpiteilla on tarkoitus edistda yhdenmukaista valvontaa ja yhteistyota
EU-alueella. Tana vuonna (2026) kahdenkymmenenviiden maan tietosuojavi-
ranomaiset selvittavat yhteistyossa, miten lapinakyvyyden ja avoimuuden vel-
voitteet toteutuvat organisaatioiden henkil6tietojen kasittelyssa. Selvityksen
tulokset kootaan yhteen ja niiden perusteella voidaan ryhtya jatkotoimiin EU-
tasolla ja kansallisesti. Tulokset ovat saatavilla vuoden 2027 alussa. (Tieto-

suojavaltuutetun toimisto, 19.3.2026, k. Uutiset.)

Aihe on ajankohtainen myos lainsdadantomuutosten nakokulmasta. EU:n te-
koalyasetuksessa (Euroopan parlamentin ja neuvoston asetus tekoalya kos-
kevista yhdenmukaistetuista saannoistad 2024/1689) saadetaan tietosuoja-
asetusta vastaavista lapinakyvyyttd koskevista velvoitteista (Tekoalyasetus
2024/1689, 26 art. 7 k., 26 art. 11 k., 50 art., 86 art.; TSA 2016/679, 12 art.).
Lisaksi Euroopan komissio on antanut kaksi digitaalialan koontiasetusehdo-
tusta (2025/0359(COD); 2025/0360(COD)), joissa ehdotetaan muutoksia tie-
tosuoja-asetukseen ja tekoalyasetukseen. Saantelyn kehitys laajentaa la-

pinakyvyyden merkitysta myos tulevaisuudessa.

Opinnaytetyon tutkimusmenetelmina kaytettiin lainoppia ja empiiristd oikeus-
tutkimusta. Lainopillisen menetelman avulla tarkasteltiin voimassa olevaa oi-
keutta ja lapinakyvyysvelvoitteen sisaltéa. Empiirisen oikeustutkimuksen kei-
noin puolestaan selvitettiin lainsdadantovelvoitteen kaytannon toteutumista
toimeksiantajayrityksessa. Opinnaytetyon aiheen liittyessa lainsaadantovel-
voitteen tulkintaan ja kaytannon soveltamisen arviointiin seka tutkimusmene-
telmien perustuessa oikeudelliseen analyysiin, aihe on keskeinen myds oi-

keustradenomin opintojen kannalta.

Opinnaytetyd on rajattu koskemaan toimeksiantajayrityksen vuokratyonteki-
joita ja tyonhakijoita, mutta tutkimuksessa tunnistettuja kehityskohteita voi-
daan hyddyntda myos muissa tyOnantajaorganisaatioissa. Tama korostaa
opinnaytetyon tyoelamalahtoisyytta ja kaytanndon merkitysta. Liiketoimin-

tanakokulmasta aiheen merkitys korostuu henkilGtietojen kasittelyn



lapinakyvyysvelvoitteen asianmukaisen toteuttamisen mahdollisesti tuomana
kilpailuetuna. Lisaksi henkilotietojen kasittelyn l1apinakyvyyden puutteet tai lai-
minlyonnit saattavat johtaa hallinnollisiin seuraamuksiin, joista seuraamus-
maksut ja mahdollinen mainehaitta vaikuttavat suoraan liiketoiminnan tuotta-

vuuteen.

Aihe on myo6s henkilokohtaisesti merkityksellinen, silla olen tyoskennellyt
usean vuoden tietosuoja-asiantuntijana. Pyrin opinnaytetyossani hyodynta-
maan aiemmin hankittua osaamistani ja huomioimaan myos sen tuomat rajoit-
teet. Henkilotietojen kasittelyn lapinakyvyysvelvoitteen laajempi tutkiminen sy-

ventaa siten omaa osaamistani ja ymmarrystani aiheesta.

Opinnaytetyossani on kaytetty tekoalya kieliasun viimeistelyyn, kappalejaon
selkeytykseen ja mahdollisten kirjoitusvirheiden tunnistamiseen. Edella mainit-
tuihin toimintoihin on kaytetty Microsoftin Copilot GPT-pohjaista kielimallia. Li-
saksi tiivistelman englanninkielinen kdannods on tarkastettu DeeplL kdannos-
tyokalulla, jonka avulla korjattiin mahdolliset kielioppivirheet. Kaikki opinnayte-
tyossani kaytetty asiasisalto, tulkinta ja johtopaatokset ovat minun kirjoitta-

miani ja alkuperaisiin Iahteisiin on viitattu asianmukaisesti.

2 TUTKIMUSASETELMA

2.1 Opinnaytetyon tavoite ja tutkimuskysymys

Opinnaytetydn tavoitteena on selvittaa, toteutuuko henkildtietojen kasittelyn 1a-
pinakyvyys toimeksiantajayrityksessa EU:n yleisen tietosuoja-asetuksen (TSA
2016/679) ja kansallisen lainsdadannon lapinakyvyyteen liittyvien vaatimusten
mukaisesti. Tarkoituksena on selvittaa ovatko yrityksen henkilotietojen kasitte-
lya koskevat informointikaytannét ajan tasalla ja toteutetaanko informointia asi-

anmukaisesti. Toimeksiantajayritys pyrkii jatkuvasti kehittdmaan tietosuojan
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maturiteettiaan ja osana tietosuojan hallintomallin vuosikelloa, lapinakyvyyden

periaatteen toteutuminen on ajankohtaista.

Toimeksiantajayrityksen liiketoiminta-alue on laaja ja kattaa useita henkilGtie-
tojen kasittelyn ryhmia. Taman takia opinnaytetyo rajataan koskemaan vain
vuokrahenkiloston ja tydnhakijoiden henkilotietojen kasittelya ja siihen liittyvaa
lapinakyvyytta. Opinnaytetyon tutkimuskysymykseksi muodostuu: Saavatko
toimeksiantajayrityksen vuokratyontekijat ja tyonhakijat lapinakyvasti ja lain-

mukaisesti ajantasaista tietoa henkilétietojensa kasittelysta?

Tutkimus tehdaan hyddyntaen toimeksiantajan nykyisia informointikaytantoja
(tietosuojakaytannot, tietosuojaselosteet, evastekaytannot) ja toimeksianta-
jayrityksen vastuuhenkiloiden teemahaastatteluja. Naita peilataan lainsaadan-
toon, viranomaisten ohjeistuksiin ja ratkaisuihin, oikeuskaytantoon seka oi-
keuskirjallisuuteen. Lopputuloksena toimeksiantajayritys saa kayttéonsa infor-
mointiasiakirjojen ja mahdollisten muiden kanavien konkreettiset kehityskoh-

teet ja paivitystarpeet, jotka esitellaan opinnaytetyon pohdintaosuudessa.

Aihe on ajankohtainen, silla lapindkyvyyden toteutumista on arvioitu useissa
viranomaisratkaisuissa, joissa on kasitelty seka asianmukaisia menettelyta-
poja ettd lapinakyvyyden puutteita (KHO:2022:131; KHO:2023:81;
TSV/4/2018; TSV  3818/161/2020; TSV/301/2022;  TSV/220/2023;
TSV/12501/2024). Nama ratkaisut osoittavat, ettd lapinakyvyysvelvoitteen

kaytannon toteuttamiseen liittyy tulkinallisia haasteita.

Aihe on ajankohtainen myds lainsaadantomuutosten nakokulmasta. EU:n te-
koalyasetuksessa (Euroopan parlamentin ja neuvoston asetus tekoalya kos-
kevista yhdenmukaistetuista saannoista 2024/1689) saadetaan tietosuoja-
asetusta vastaavista lapinakyvyytta koskevista velvoitteista (Tekoalyasetus
2024/1689, 26 art. 7 k., 26 art. 11 k., 50 art., 86 art.; TSA 2016/679, 12 art.).
Lisaksi Euroopan komissio on antanut kaksi digitaalialan koontiasetusehdo-
tusta (2025/0359(COD); 2025/0360(COD)), joissa ehdotetaan muutoksia tie-
tosuoja-asetukseen ja tekoadlyasetukseen. Saantelyn kehitys laajentaa 1a-

pinakyvyyden merkitystd myos tulevaisuudessa.
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Opinnaytetyon aiheen liittyessa lainsaadantovelvoitteen tulkintaan ja kaytan-
non soveltamisen arviointiin seka tutkimusmenetelmien perustuessa oikeudel-
liseen analyysiin, aihe on keskeinen myos oikeustradenomin opintojen kan-
nalta. Lapinakyvyysvelvoitteen laajempi tutkiminen syventaa siten omaa osaa-
mistani ja ymmarrystani myds opintojen nakdkulmasta. Opinnaytety6é on ra-
jattu koskemaan toimeksiantajayrityksen vuokratyontekijoita ja tyonhakijoita,
mutta tutkimuksessa tunnistettuja kehityskohteita voidaan hyddyntaa myds
muissa tyonantajaorganisaatioissa, mika korostaa tyon tyoelamalahtoisyytta ja

kaytannon merkitysta.

2.2 Toimeksiantaja

Toimeksiantajayritys toimii henkilostoalalla, ja sen yhtidrakenne koostuu
useista eri yhtioista. Toimeksiantajayritys haluaa pysya anonyymina, joten sii-
hen liittyvia tietoja ei tdsmenneta tassa opinnaytetydssa. Toimeksiantajayrityk-

sen toimintaa kuvataan alan yleisten, saatavilla olevien tietojen kautta.

Henkilostoalan palveluita ovat kansallinen ja kansainvalinen rekrytointi, henki-
|6stdvuokraus, henkild- ja soveltuvuusarvioinnit, koulutus- ja valmennuspalve-
lut, suorahakupalvelut (headhunting), tyodllisyys ja tyokykypalvelut seka alalla
on myos eri toimijoilla omaa ohjelmistokehitysta. Henkilostdalan yritysten asi-
akkaita ovat eri toimialojen yritykset seka julkinen sektori. Suurimmat henki-
|6stbalan toimijat tyodllistavat useita tuhansia henkildita ja tydnhakijoita voi olla
vuositasolla yli 100 000. (Henkilostdala HELA, n.d.)

2.3 Opinnaytetyon tietoperusta

EU:n yleisessa tietosuoja-asetuksessa (TSA 2016/679) on maaritelmat henki-
|6tietojen kasittelyyn liittyville kasitteille, joita myds tassa opinnaytetydssa kay-
tetdan (TSA 2016/679, 4 art.) Opinnaytetyoni keskeiset kasitteet ovat kuvat-
tuna kuvassa 1. Keskeisia kasitteitd ovat lainsaadanto, oikeuskaytanto ja vi-
ranomaisohjeet, jotka maarittavat henkilotietojen kasittelyyn ja sen
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lapinakyvyyteen liittyvat raamit ja velvollisuudet. Naita velvollisuuksia opinnay-
tetyoni toimeksiantajayrityksen eli rekisterinpitajan, tulee toteuttaa kasitelles-
saan henkilotietoja. Rekisteroidyille tulee olla lapinakyvaa miten heita koskevia
henkilotietoja kasitellaan ja lapinakyvyys tulee toteuttaa siten, etta tiedot ovat
helposti saatavilla ja ymmarrettavia. (TSA 2016/679, johdanto-osan kappale
39,5art. 1 k., 12 art. 1k.)

Rekisteroity, rekisteroidyn oikeudet

Lains&adants, Henkilétietojen

oikeuskaytanto ja kasittelyn Informointi ja

lApindkyvyys

viranomaisohjeistus toteuttaminen

Rekisterinpitaja, rekisterinpitajan velvollisuudet

Kuvio 1. Opinnaytetyon keskeiset kasitteet.

Keskeisin opinnaytetybaihetta koskeva lainsaadantdé on EU:n yleinen tieto-
suoja-asetus (2016/679), joka ohjaa EU:n ja Euroopan talousalueella (ETA-
alue) henkilotietojen kasittelya. Kansallisesta lainsaadannosta tietosuojalaki
(1050/2018) selventaa ja tadydentaa tietosuoja-asetuksen vaatimuksia kansal-
lisen liikkumavaran puitteissa. Erityislaeista laki yksityisyyden suojasta tyoela-
massa (YksTL 759/2004) sisaltaa saanndkset henkildtietojen kasittelyyn ja
tyonantajan tiedonantovelvollisuuteen tyosuhteen aikana ja ennen sita. Laki
sahkoisen viestinnan palveluista (LSVP 917/2014) puolestaan saantelee suo-
ramarkkinointia seka evasteiden kayttda ja asettaa vaatimukset naista tiedot-

tamiseen seka suostumusten hankintaan.

Opinnaytetydssa tulen kasittelemaan lapinakyvyyden toteutumista myds oi-
keuskaytantoon ja viranomaisratkaisuihin peilaten. Rekisterinpitdjan infor-
mointivelvoitteeseen liittyvia tietosuojavaltuutetun ratkaisuita on julkaistu tois-
takymmenta (Tietosuojavaltuutetun ratkaisut Finlexissa, n.d.). Lapinakyvyy-
teen liittyvista ratkaisuista ainakin kahta on kasitelty myods korkeimmassa hal-
linto-oikeudessa (KHO:2023:81; KHO:2022:131).
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Lainsaadannon ja oikeuskaytannon lisaksi oleellisena tietoperustana ovat vi-
ranomaisohjeistukset. Tietosuojan toteutumista valvoo Suomessa tietosuoja-
valtuutetun toimisto (TSV). TSV kuten myds Euroopan tietosuojaneuvosto
(EDPB) ovat antaneet ohjeistusta lapinakyvyyden toteuttamisesta (EDPB,
2018; Tietosuojavaltuutetun toimisto, n.d.). Lisaksi Liikenne- ja viestintavirasto
Traficom valvoo sahkoisen viestinnan luottamuksellisuutta ja on antanut evas-
teisiin ja niista tiedottamiseen liittyvan ohjeistuksen palveluntarjoajille (Tra-
ficom, 2021).

Ylla mainittujen tietolahteiden lisaksi tietoperustana kaytetaan toimeksianta-
jayrityksen nyKkyisia tietosuoja- ja evastekaytantoja seka tietosuojaselosteita.
Lisaksi tietoa haetaan toimeksiantajayrityksen henkildstolle tehtavilla teema-
haastatteluilla. Oikeuskirjallisuudesta haetaan puolestaan tukea oikeuskaytan-

nolle seka lahtokohtia mahdollisesti tarvittavien muutosten tueksi.

2.4 Tutkimus- ja aineistonkeruumenetelmat

Opinnaytetyoni tutkimusmenetelmana on lainoppi eli oikeusdogmatiikka, jossa
tutkitaan voimassa olevaa oikeutta ja sen sisaltéa (Hirvonen, 2011, s. 21).
Lainopillisessa tutkimuksessa keskeisia saadoksia ja saannoksia seka niihin
liittyvia esitoita ja oikeuskaytantéa kaytetaan analysoinnin pohjana. Lainopilli-
nen tutkimus auttaa ratkaisemaan tutkimuskysymyksen, joka on oikeudellinen
tulkintaongelma. (Rautiainen ym., 2023, kohta Lainoppi ja oikeudellisen ratkai-

sun teoria.)

Lisaksi tutkimusmenetelmana kaytetaan empiirista oikeustutkimusta, joka tar-
kastelee henkilotietojen kasittelyn lapinakyvyytta kaytannon tasolla. Empiiri-
sen oikeustutkimuksen kohteena tulee olla oikeudellinen ilmid, joka on liitetta-
vissa oikeuden maailmaan. Empiirisessa oikeustutkimuksessa on kaytettava
empiirisen tutkimuksen toteuttamistapoja tiedon hankintaan, analysointiin ja
paatelmien tekemiseen. (Keinanen & Vaatanen, 2016, s. 249.) Empiirisessa
tutkimuksessa tietoa hankitaan jarjestelmallisesti ja sita pyritaan kayttamaan

systemaattisesti. Koottu aineisto on opinnaytetydn ytimessa ja toimii teorian
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ohella opinnaytetyon tekemisen lahtokohtana. (Keinanen & Vaatanen, 2016,
s. 247.) Lisaksi empiirisia menetelmia voidaan oikeustutkimuksessa kayttaa
arvioimaan ja mittaamaan jalkikateen, kuinka lain tarkoitus on kaytannossa to-
teutunut (Keinanen & Vaatanen, 2016, s. 251).

Tutkimuksen tavoitteena on selvittaa, miten tietosuoja-asetuksen ja kansalli-
sen tietosuojalainsaadannon edellyttama lapinakyvyys toteutuu toimeksianta-
jayrityksen lapinakyvyyteen liittyvissa kaytannodissa, prosesseissa ja doku-
mentaatiossa. Tutkimus tuottaa siten tietoa oikeudellisen saantelyn sisallosta,
sen soveltamisesta kaytannon toimintaan seka mahdollisista eroista lain ta-
voitteiden ja toimeksiantajayrityksen todellisen toiminnan valilla. Tutkimus
mahdollistaa my0s lapinakyvyysvelvoitteen toteutumisen kriittisen arvioinnin

suhteessa oikeudellisiin vaatimuksiin.

Opinnaytetyoni tutkimusote on kvalitatiivinen eli laadullinen, silla sen tavoit-
teena on ymmartaa tiettya ilmiota syvallisesti ja kokonaisvaltaisesti, ei mitata
sita maarallisesti. Laadullisella tutkimuksella on tarkoitus parantaa, kehittaa ja
uudistaa tutkittavaa kohdetta. Laadullisen tutkimuksen kokonaisuus sisaltaa
aineiston keraamisen ja sen jatkuvan analysoinnin koko opinnaytetydproses-
sin ajan. (Pitkaranta, 2014, s.9, 16.)

Tapaustutkimus on hyva lahestymistapa silloin, kun tavoitteena on tuottaa ke-
hittdmisehdotuksia yritykselle, sen osalle tai jollekin sen toiminnolle tai proses-
sille. Tapaustutkimus antaa tietoa kasiteltavasta asiasta ymparistdssa, jossa
se tapahtuu. (Ojasalo ym., 2015, s.52.) Tapaustutkimus auttaa ymmartamaan,
miten henkilotietojen kasittelyyn liittyvat sdannokset ja ohjeet nakyvat toimek-
siantajayrityksen arjessa. Vaikka tuloksia ei voi sellaisenaan yleistaa kaikkiin
yrityksiin, ne voivat tarjota suuntaa ja esimerkkeja muille organisaatioille, jotka

haluavat kehittaa henkilotietojen kasittelynsa lapinakyvyytta.

Aineistonhankintamenetelmana kaytan lahtokohtaisesti dokumenttianalyysia
perustuen toimeksiantajayrityksen nykyisiin tietosuoja- ja evastekaytantoihin,
tietosuojaselosteisiin seka muuhun [apinakyvyyteen liittyvaan dokumentaati-

oon. Dokumenttianalyysin avulla tarkastelen, mita tietoja ja toimintatapoja
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yrityksen asiakirjat tuovat esiin henkildtietojen kasittelysta, ja miten ne heijas-
tavat lainsaadannon vaatimuksia. Dokumenttianalyysia kaytetaan menetel-
mana, kun pyritdan tekemaan paatelmia perustuen kirjalliseen aineistoon. Ta-
voitteena on jarjestelmallisesti analysoida dokumentaatiota ja luoda selkea ja
sanallinen kuvaus tutkittavasta asiasta tai kehityskohteesta. (Ojasalo ym.,
2015, s. 136.) Dokumenttianalyysin lisaksi aineisto koostuu teemahaastatte-
luista, joissa selvitetaan toimeksiantajayrityksen asiantuntijoiden nakemyksia

henkilotietojen kasittelysta ja sen avoimuudesta.

Aineistoa analysoidaan laadullisen sisalldnanalyysin avulla. Laadullisen sisal-
I6nanalyysin avulla aineistosta etsitaan toistuvia teemoja, jotka kuvaavat hen-
kilotietojen kasittelyn lapinakyvyyden toteutumista tai sen puutteita. Teemoit-
telussa kyse on laadullisen aineiston pilkkomisesta erilaisten aihepiirien mu-
kaan seka naiden avulla 16ytaa aineistosta toistuvia aihepiireja, nakemyksia ja
merkityksia. (Tuomi & Sarajarvi, 2018, k. 4.1 Yleinen kuvaus analyysin toteut-

tamisesta.)

Yhdistamalla lainopillisen tarkastelun, empiirisen oikeustutkimuksen seka laa-
dullisen tapaustutkimuksen ja dokumenttianalyysin opinnaytetydssa pyritaan
muodostamaan kokonaiskuva siita, miten tietosuojalainsdadanndn edellyt-
tama lapinakyvyys toteutuu toimeksiantajayrityksessa. Tutkimus mahdollistaa
seka toimivien kaytantojen tunnistamisen etta lapinakyvyyden toteuttamiseen
littyvien haasteiden analysoinnin henkilGtietojen kasittelyssa ja siihen liitty-
vassa viestinnassa. Tutkimus tuottaa myds tietoa siita, missa maarin toimek-
siantajayrityksen kaytannot vastaavat tietosuojalainsaadannon tavoitteita ja

vaatimuksia.
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3 HENKILOTIETOJEN KASITTELYN LAPINAKYVYYS TIETO-
SUOJA-ASETUKSEN NAKOKULMASTA

3.1 Lapinakyvyyden periaate

EU:n yleinen tietosuoja-asetus ohjaa EU:ssa ja ETA-alueella henkilGtietojen
kasittelya. TSA sisaltaa henkilotietojen kasittelya koskevat periaatteet, joita tu-
lee noudattaa kaikessa henkilotietojen kasittelyssa koko henkildtiedon elinkaa-
ren ajan, kasittelyn suunnittelusta tietojen poistoon saakka (TSA 2016/679, 5
art.) TSA:ta sovelletaan sellaiseen henkil6tietojen kasittelyyn, joka on osittain
tai kokonaan automaattista (2016/679, 2 art. 1 k.) Henkilotietojen kasittelylla
tarkoitetaan kaikkia toimia, jotka kohdistuvat henkilotietoihin. Tallaisia toimia
ovat esimerkiksi tallentaminen, sailyttdminen, muokkaaminen, hakeminen,
kaytto, katselu, tietojen luovuttaminen ja poistaminen. HenkilGtietojen kasitte-
lyksi katsotaan my0s se, etta tietoihin on paasy ja niita on mahdollisuus kasi-
tella, vaikka kasittely ei olisikaan aktiivista tai sita ei ole tarkoitus tehda. (TSA
2016/679, 4 art. 2 k.)

Henkildtietojen kasittelyn 1apinakyvyys on yksi henkilGtietojen kasittelyn peri-
aatteista. Periaatteen mukaisesti henkilotietoja on kasiteltava lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti (TSA 2016/679, 5 art.
1a k.) HenkilGtietojen kasittelyn I&pinakyvyydella tarkoitetaan, etta rekiste-
roidyille, eli henkilGille, joiden henkilGtietoja kasitelldan, on oltava lapinakyvaa,
miten ja missa maarin heita koskevia henkilotietoja kerataan ja kaytetaan seka
kuka niita keraa ja kayttaa ja mihin tarkoitukseen. Naiden tietojen tulisi olla
tiiviisti esitettyna, helposti saatavilla, ymmarrettavassa muodossa, sisaltaen
tiedot muun muassa henkilGtietojen kasittelyyn liittyvista riskeista, suojatoi-
mista ja oikeuksista seka siita, miten rekisterdidyt voivat kayttaa oikeuksiaan.
(TSA 2016/679, johdanto-osan kappale 39; 12 art.) Lapinakyvyyden periaat-
teeseen kuuluu myds rekisterdidyn informointi henkilotietojen tietoturvalouk-
kauksista, mikali tapahtuma aiheuttaa korkean riskin rekisterdidyn oikeuksille
ja vapauksille (TSA 2016/679, kohta johdanto-osan kappale 39; 12 art. 1 k.)
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Lapinakyvyysperiaate on keskeinen, silla sen tehtavana on informoida rekiste-
roityja henkilotietojen kasittelysta, tietojen mahdollisista yhdistamisista ja nai-
den mahdollisista seurauksista, siten etteivat ne tule yllatyksena rekisteroidylle
esimerkiksi kielteisen paatoksen muodossa (Korpisaari ym., 2022, s. 101).
Kun rekisterinpitaja toteuttaa lapinakyvasti informointivelvoitettaan se toden-
nakoisesti myos yllapitaa ja paivittaa tietosuojakaytantojaan, silla informointi-
velvoitteen toteuttaminen vaatii rekisterinpitdjaa selvittdmaan henkildtietojen
kasittelyn sisallon ja tarkoitukset. Tama puolestaan edesauttaa luottamuspe-
rusteisen henkilGtietojenkasittely-ympariston olemassaoloa. (Korpisaari ym.,
2022, s.102, 197.)

3.2 Rekisterinpitajan informointivelvollisuus kaytannossa

Lapinakyvyyden periaatteen toteuttaminen edellyttaa rekisterinpitajalta toimia
kuten avoimuutta, selkeytta, informoinnin helppoa saatavuutta ja ajantasai-
suutta. Oleellista on, etta rekisterdity saa asianmukaisesti ja ajantasaisesti tie-
toa henkilGtietojensa kasittelysta. Henkilotietojen kasittelyn lapindkyvyys ja in-
formointi ovat takaamassa parempaa tietosuojan tasoa ja lapinakyvyyden to-
teutuminen osa rekisterdidyn laajempia oikeuksia. (EDPB, 2018, s. 6-7; Korpi-
saari ym., 2022, s. 193; TSA 2016/679, 12 art. 1 k.)

Euroopan tietosuojaneuvosto (EDPB) julkaisi syksylla 2018 kevaaseen 2018
saakka toimineen EU:n tietosuojaviranomaisista koostuvan WP29-tyéryhman
ohjeet rekisterinpitajille lapinakyvyyden toteuttamisen tueksi (EDPB, 2018).
Nama suuntaviivat ovat edelleen osa virallista ohjeistusta. Ohjeistuksessa la-
pinakyvyyden kasite on luokiteltu kayttajakeskeiseksi kasitteeksi, silla se aset-
taa rekisterinpitdjille kaytannon vaatimuksia periaatteen toteuttamiseen. Kay-
tannon toimista sdadetdan TSA:n artikloissa 13 ja 14, kuitenkin TSA:n artiklan
12 mukainen informoinnin laadukkuus, helppo saatavuus ja ymmarrettavyys
ovat yhta tarkeita lapinakyvyyden periaatteessa kuin rekisterdidylle toimitetta-
van tiedon sisaltd. (EDPB, 2018, s. 6; TSA 2016/679, 12-14 art.)
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3.2.1 Informoinnin laatuvaatimukset ja saatavuus

Henkilotietojen kasittelysta kertominen lapinakyvyyden periaatteen mukaisesti
edellyttaa helppoa saatavuutta. Rekisterdidyn tulee saada tarpeelliset tiedot
kasittelysta esimerkiksi tietojen antamisen yhteydessa verkkosivustolta tai
muusta vastaavasta paikasta. Oleellista on, ettei rekisterdidyn tarvitse etsia
tietoa vaan tiedot kasittelystd ovat heti saatavilla ja helposti I6ydettavissa.
(EDPB, 2018, s. 8, kohta 11; Hanninen ym., 2017, s. 75; Korpisaari ym., 2022,
s. 102; Tietosuojavaltuutetun toimisto, n.d., kohta Kerro kasittelysta rekiste-

roidylle.)

Rekisterinpitaja voi kuvata kaiken rekisteroityja koskevan henkilotietojen kasit-
telyn yhteen kokonaisuuteen. TSA ei ota kantaa informoinnin toteuttamisen
muotoon tai viestikieleen muilta osin kuin, etta tietojen on oltava saatavilla kir-
jallisena, tapauskohtaisesti sahkoisena ja lisaksi rekisterdidyn pyynnosta, tie-
dot tulee antaa suullisesti. Tietosuojavaltuutetun ohjeistuksen mukaan infor-
mointi esimerkiksi verkkosivuilla tulisi kuitenkin julkaista tunnetulla nimella, ku-
ten ’tietosuoja’, 'tietosuojakaytanndt’, ’yksityisyys’, 'yksityisyydensuoja’, ’pri-
vacy’, 'privacy policy’. (EDPB, 2018, s. 12-13; Tietosuojavaltuutetun toimisto,
n.d., kohta Kerro kasittelysta rekisteroidylle; TSA 2016/679, 12 art. 1 k.)

Saatavuuteen ja helposti I6ydettavyyteen edesauttaa, mikali esimerkiksi tieto-
suojaselosteet ovat monitasoisia eli rekisterdidyn on helppo liikkua sisaltéjen
valilla. Monitasoisuuden edellytyksena kuitenkin on, ettd niin kutsulta ylata-
solta rekisterdity saa jo yleiskuvan henkilbtietojensa kasittelysta. Oleellista on,
ettd informointi toteutetaan tavalla, joka vastaa rekisterinpitajan ja rekiste-
roidyn vuorovaikutusta muutenkin. Tasta syysta rekisterinpitajan tulee arvioida
riittdakd ainoastaan sahkoinen informointi vai tuleeko tiedot olla saatavilla
my0Os paperiversiona. EDPB:n ohjeistuksessa kuitenkin mainitaan, etta mikali
rekisterinpitaja toimii taysin digitaalisessa ymparistdssa, sahkoinen informointi
esimerkiksi tietosuojaselosteen muodossa on riittava lapinakyvyyden periaat-
teen toteuttamiseksi. Edella mainitut huomioiden informoinnin toteuttaminen ja
kieliasu jaa rekisterinpitajan paatettavaksi. (EDPB, 2018, s. 12-13, 19-20, 22;
Hanninen ym., 2017, s. 75-76; Korpisaari ym., 2022, s. 195;
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Tietosuojavaltuutetun toimisto, n.d., kohta Kerro kasittelysta rekisterdidylle;
TSA 2016/679, 12 art. 1 k.; Voutilainen, 2023, s. 108-109.)

3.2.2 Informoinnin ymmarrettavyys

Informointia toteuttaessaan, rekisterinpitajan tulee huomioida vaatimus tiiviisti
esitetysta informaatiosta ja sen lapinakyvyydesta. Nama tarkoittavat mahdolli-
simman tehokasta ja ytimekasta viestintaa. Informoinnin on oltava erillaan
muusta tiedosta, kuten kayttdehdoista tai sopimuslausekkeista ja josta rekis-
teréidyn on helppo 16ytaa etsimansa. (EDPB, 2018, s. 7; Korpisaari ym., 2022,
s. 195; Tietosuojavaltuutetun toimisto, n.d., kohta Kerro kasittelysta rekiste-

roidylle.)

Informaation tulee olla helposti ymmarrettavaa, joka tarkoittaa, etta henkilotie-
tojen kasittelyn kohteena olevan yleison keskimaaraisen edustajan tulisi ym-
martad mita annettavilla tiedoilla tarkoitetaan. Tiedot tulisi antaa kohdeylei-
s66n nahden myos tarpeeksi selkeasti ja yksinkertaisella kielelld. Selkeys ja
yksinkertaisuus ovat erityisen tarkeita silloin, jos tietoja kerataan esimerkiksi
lapsilta. Rekisterinpitajan tulisi siis itse arvioida millainen informaatio sopii juuri
sen henkildtietojen kasittelyn kohderyhmalle. (EDPB, 2018, s. 7; Korpisaari
ym., 2022, s. 196; Tietosuojavaltuutetun toimisto, n.d., kohta Kerro kasittelysta

rekisteroidylle.)

Informointia ei tulisi tehda liian yleisluonteisesti eika jattaa tulkinnanvaraa sii-
hen, mita tarkoitusta varten henkildtietoja kasitelladn. Esimerkkind "Tietojasi
saatetaan kayttaa palvelun kehittamiseen”- lause ei kerro rekisteroidylle mita
tietoja kaytetaan tai ei kayteta, eika lause myoskaan vastaa kysymykseen, mi-
ten tietoja voidaan kayttaa palvelun kehittdmiseen. Hyva informointi sisaltaa
tarpeeksi tarkkaan kuvattuna mita tietoja kaytetaan ja mihin tarkoituksiin, kie-
liasu on tarpeeksi kansankielinen eika sisalla liikaa oikeudellista, teknista tai
erikoisalojen sanastoa. (EDPB, 2018, s. 9-10, Korpisaari ym., 2022, s. 198.)
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Lapinakyvyyden periaatteen mukaisesti informaation tulisi antaa rekiste-
roidylle kuva missa laajuudessa henkilGtietoja kasitellaan, millaisia seurauksia
kasittelylta voidaan odottaa, voiko kasittely aiheuttaa rekisterodityyn vaikuttavia
riskeja seka miten henkilotietojen kasittelyssa on huolehdittu asianmukaisista
suojatoimista. Lapinakyvyyden periaatteeseen kuuluu myos rekisterdidyn odo-
tukset henkilotietojen kasittelysta. Tama tarkoittaa, ettei henkilotietojen kaytto-
tavat ja seuraukset saisi tulla rekisterdidylle yllatyksena jalkikateen. (EDPB,
2018, s. 7-8; Tietosuojavaltuutetun toimisto, 15.12.2017, k. uutiset.)

3.2.3 Informoinnin ajantasaisuus ja maksuttomuus

Rekisterinpitajan tulee huomioida, etta silla on vastuu informoinnista koko hen-
kilotiedon elinkaaren ajan. Mikali kasittelyssa muuttuu asiasisalto tai kasittelya
koskeva muutos on olennainen, siita tulee tiedottaa rekisteroityja tavalla, joka
huomataan. Vastuuta tiedon hankkimisesta ei voi asettaa rekisteroidylle. Mikali
informoinnissa korjataan vain kirjoitus-, tyyli- tai kielioppivirheita, tama ei edel-
lyta tiedottamista. (EDPB, 2018, s. 17-18; Korpisaari ym., 2022, s. 212.)

Lapinakyvyyden periaatteeseen kuuluu myos rekisteroityjen oikeuksien toteut-
taminen ja pyyntoihin vastaaminen. Rekisterinpitdjan on helpotettava rekiste-
roidyn oikeuksien tayttamista ja toimitettava tiedot mihin toimenpiteisiin se on
ryhtynyt pyynnon takia. Tiedot on toimitettava viimeistaan kolmenkymmenen
paivan kuluttua pyynnén vastaanottamisesta. (Korpisaari ym.,2022, s. 192-
193; TSA 2016/679, 12 art. 2-3 k.)

Toteuttaessaan lapinakyvyyden periaatetta, rekisterinpitajan tulee huomioida,
etta tietojen toimittaminen informointiin liittyen tulee olla 1ahtékohtaisesti mak-
sutonta eika informointi saa edellyttaa rekisterdidylta taloudellista sitoumusta,
kuten sopimuksen solmimista tai tilaustapahtumaa tietojen saamiseksi (EDPB,
2018, s. 14; Korpisaari ym., 2022, s. 201; TSA 2016/679, 12 art. 5 k.). Rekis-
terinpitajan tulee pystya jalkikateen osoittamaan, etta se on antanut rekiste-
roidylle tarvittavan informaation, joka ei ole sen jalkeen muuttunut. Kaytan-

ndssa tama tarkoittaa, ettd rekisterinpitajalla on osoitusvelvollisuus myds
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lapinakyvyyden periaatteen toteuttamisessa. (EDPB, 2018, s. 19; Korpisaari
ym., 2022, s. 200, 203; Tietosuojavaltuutetun toimisto, n.d., kohta Kerro kasit-
telysta rekisteroidylle; TSA 2016/679, 5 art. 2 k.)

3.3 Henkilotietojen kasittelysta informointi tapauksissa, joissa henkilGtiedot
saadaan rekisteroidylta itseltaan

3.3.1 Informoinnin ajankohta ja yleiset huomiot

Kun henkilGtietoja kerataan rekisteroidylta itseltaan, tulee keraamisvaiheessa
kertoa henkilGtietojen kasittelysta ylla mainituin keinoin. Tiedot tulee antaa
siina vaiheessa, kun rekisterdity antaa henkilotietojaan. Rekisterinpitajan tulee
huomioida lisaksi rekisterdidyn kieltaytymisoikeus, jolla tarkoitetaan, etta re-
kisterdidylle tulee kertoa, onko henkilotietojen antaminen valttamatonta ja nain
ollen antaa mahdollisuus kieltaytya tietojen antamisesta. Kielto-oikeuden
osalta rekisteroidylle tulee tehda selvaksi mita kieltdytymisesta voi seurata.
Jos rekisteroity on jo saanut tiedot, ei tietoja tarvitse kuitenkaan enaa antaa.
(EDPB, 2018, s. 16; Hanninen ym., 2017, s. 76; Korpisaari ym., 2022, s. 200,
202; Tietosuojavaltuutetun toimisto, n.d., kohta Oikeus saada tietoa henkilo-
tietojensa kasittelysta; TSA 2016/679, 13 art.)

Tietosuojalaissa (1050/2018) on lisaksi maaritelty poikkeuksina tietojen anta-
matta jattamiselle tapaukset, joissa kyse on muun muassa valtion turvallisuu-
desta, puolustuksesta tai yleisesta jarjestyksesta ja turvallisuudesta. Tietoja ei
myodskaan tarvitse antaa, jos se aiheuttaa olennaista haittaa tai vahinkoa re-
kisteroidylle. Jos tietojen antamatta jattamiselle kaytetaan naita perusteita, re-
Kisterinpitajan on toteutettava asianmukaiset toimenpiteet tietojen suojaa-
miseksi. (Tietosuojalaki 1050/2018, 5 luku 33 §.)

TSA:n 13 artikla asettaa vaatimukset toimitettaville tiedoille. Siina ei ole kui-
tenkaan mainintaa, etta rekisterinpitajan tulisi antaa tiedot kasiteltavista henki-
I6tietoryhmista silloin kun tietoja keratdan rekisterdidylta itseltdan. Oletetta-
vasti syyna on, etta rekisterdity saa tietoonsa kasiteltavat henkilotietoryhmat,
kun han itse tietojaan antaa. Kuitenkin lapinakyvyyden periaatteen hengessa,

kasiteltavat henkilotietoryhmat ovat suositeltavaa lisata esimerkiksi
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tietosuojaselosteeseen, nain sailyy henkildtietojen kasittelyn kokonaiskuva.
(Hanninen ym., 2017, s. 80; TSA 2016/679, 13 art.)

3.3.2 Rekisterdidylle toimitettavat tiedot

Rekisteroidylle annettaviin tietoihin tulee sisallyttaa rekisterinpitajan yksilointi-
ja yhteystiedot seka mahdollisen tietosuojavastaavan yhteystiedot tai muun
tietosuojasta vastaavan yhteyspisteen tiedot. Tietojen avulla on tarkoitus tun-
nistaa rekisterinpitgja mahdollisimman hyvin ja mahdollistaa yhteydenotto ta-
han. Annettaessa tietosuojaan liittyvia yhteystietoja on syyta kayttaa jotain yri-

tyksen yleista yhteystietoa, esimerkiksi tietosuoja@yritys.fi. Talldin yhteystie-

dot eivat ole henkilosidonnaisia eika tavoitettavuus karsi esimerkiksi lomien
takia. (EDPB, 2018, s. 37; Voutilainen, 2023, s. 67; TSA 2016/679, 13 art. 1 a-
b k.)

Rekisterdidyn tietoon tulee saattaa mita tarkoitusta varten henkilGtietoja kasi-
tellaan. Kasittelytarkoituksella voidaan tarkoittaa esimerkiksi, ettéd henkilttie-
toja kaytetaan suoramarkkinointiin, tydsuhteen luomiseen ja yllapitoon tai asia-
kassuhteen hallintaan. Rekisterinpitajan tulee huomioida kasittelytarkoitusta
kuvatessaan, etta sen tulee sisaltaa kaikki tarkoitukset mihin henkil6tietoja ka-
sitellaan. Kasittelytarkoituksen lisaksi rekisterdidylle tulee kertoa milla oikeus-
perusteella henkilotietoja kasitellaan. Kasittelyn lainmukaiset perusteet [0yty-
vat TSA:n 6 artiklasta seka sita taydentavasta tietosuojalaista ja erityislainsaa-
dannosta. Mikali rekisterinpitaja kasittelee erityisia henkildtietoryhmia eli arka-
luonteisia tietoja, tulee kasittelyperusteessa kertoa lisaksi milla TSA:n 9 artik-
lan mukaisella poikkeusperusteella naita tietoja kasitellaan. (EDPB, 2018, s.
37; Hanninen ym., 2017, s. 78; Korpisaari ym. 2022, s. 115, 198; Tietosuoja-
valtuutetun toimisto, n.d., kohta Kerro kasittelysta rekisterdidylle; TSA
2016/679, 13 art. 1 ck.)

Mikali henkilotietojen kasittely perustuu rekisterinpitajan tai kolmannen osa-
puolen oikeutettuun etuun, tulee tasta kertoa rekisteroéidylle (TSA 2016/679, 6

art. 1 f k.) Oikeutetun edun kayttdminen kasittelyperusteena edellyttaa
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kuitenkin tapauskohtaista arviointia siita syrjayttaako rekisteréidyn edut ja oi-
keudet rekisterinpitajan oikeudet tietojen kasittelyyn. Kasittelyperusteen arvi-
oinnissa kaytetaan tasapainotestia, jossa arvioidaan kasittelyn vaikutukset ja
mikali rekisterdidyn oikeudet ja edut eivat ole painavampia kuin rekisterinpita-
jan intressi tietojen kasittelyyn, henkilotietoja saa kasitella. Rekisterinpitaja on
velvollinen dokumentoimaan tasapainotestin tulokset ja tarvittaessa luovutta-
maan ne rekisteroidylle. Mikali kasittelyperusteena on oikeutettu etu, rekiste-
roidylla on oikeus vastustaa tallaista kasittelya. Vastustamisoikeutta kasitel-
laan rekisterodityjen oikeuksia kasittelevassa kappaleessa. (EDPB, 2018, 38;
Korpisaari ym., 2022, s. 132, 134; Tietosuojavaltuutetun toimisto, n.d., kohta
Milloin henkilbtietoja saa kasitella, kohta Oikeutettu etu; TSA 2016/679, 13 art.
1dKk.)

Mikali rekisterinpitaja luovuttaa henkilotietoja edelleen, tulee rekisteroidylle
kertoa henkilbtietojen vastaanottajat tai vastaanottajaryhmat. TSA:n maaritel-
man mukaan "vastaanottajalla tarkoitetaan luonnollista henkil6a tai oikeushen-
kiloa, viranomaista, virastoa tai muuta elinta, jolle luovutetaan henkilGtietoja,
oli kyseessa kolmas osapuoli tai ei.” Rekisterinpitdjan tulee siis informoida
rekisteroityja kayttamistaan henkildtietojen kasittelijoista ja tahoista, joille tie-
toja luovutetaan. Naita voivat olla esimerkiksi jarjestelmatoimittajat, viranomai-
set kuten verohallinto seka rekisterinpitajan konserniyhtiot, jos tietoja luovute-
taan naiden valilla. Informointiin liitettavat tiedot tulisi sisaltaa nimetyt vastaan-
ottajat. Rekisterinpitaja voi kuitenkin nimeta vastaanottajaryhmat, kunhan huo-
mioi, ettd annettavat tiedot sisaltavat vastaanottajan tyypin, toimialan ja sen
alaluokat seka sijainnin. Oleellista on, etta rekisterodity pystyy tunnistamaan
mille tahoille sen henkilétietoja luovutetaan. (EDPB, 2018, s. 39-40; Hanninen
ym., 2017, s. 78; TSA 2016/679, 4 art. 9 k.; 13 art. 1 e k.)

Mikali henkildtietoja siirretdan EU- tai ETA- alueen ulkopuolelle, tulee tasta
kertoa myos rekisteroidylle. Rekisterinpitajan tulee kertoa kolmansiin maihin
koskevien henkilotietojen siirtojen osalta, miten se on huomioinut naissa siir-
roissa tietosuojan riittavyyden, onko asiasta annettu tietosuojan riittavyytta
koskeva komission paatds seka tieto siitd, miten niista saa jaljenndksen tai
minne ne on asetettu saataville. (EDPB, 2018, s. 40; TSA 2016/679, 13 art. 1
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f k.) Kolmansia maita koskevien siirtojen osalta rekisterinpitajan tulisi tasmen-
taa, minka tietosuoja-asetuksen artiklan nojalla siirto ja siihen liittyvat meka-
nismit sallitaan (TSA 2016/679, 45 art., 46 art. 2 k., 47 art., 49 art.). Jotta re-
kisterinpitaja noudattaa kohtuullisuuden periaatetta, sen tulee huomioida, etta
annettavien tietojen tulee olla rekisteroidylle mahdollisimman merkityksellisia.
Kaytannossa tama tarkoittaa, etta rekisterinpitajan tulisi nimeta maat, joihin
tietoja siirretaan ja naihin liittyvat suojatoimet. (EDPB, 2018, s. 40; Hanninen
ym., 2017, s. 79.)

Rekisterodidylle tulee kertoa, kuinka kauan henkilGtietoja sailytetaan tai sen ol-
lessa mahdotonta, kriteerit sailytysajan maarittamiseksi (TSA 2016/679, 13 art.
2 a k.) Sailytysaikojen maarittaminen liittyy TSA:n 5 artiklan mukaisiin tietojen
minimoinnin ja sailytyksen rajoittamisen vaatimuksiin. Rekisterinpitaja ei siis
voi kasitella henkildtietoja rajoittamatonta aikaa. Sailytysaikoihin voi liittya laki-
saateisia vaatimuksia tai alakohtaisia ohjeita, joiden perusteella rekisterinpi-
tdja maarittelee sailytysajan. Esimerkiksi tyontekijan tai tyonhakijan osalta
laissa naisten ja miesten valisesta tasa-arvosta (609/1989) seka yhdenvertai-
suuslaissa (1325/2014) on maaritelty kanneaikoja, jotka edellyttavat tietojen
sailyttamista. Jos tarkkaa sailytysaikaa ei kyeta kertomaan, tulee kuvata, miten
kriteerit sdilytysajalle on maaritelty. Oleellista on, etta rekisteroity pystyy anne-
tun tiedon valossa joko saamaan tarkan tiedon ajasta tai arvioimaan kuinka
kauan tietoja sailytetaan kutakin kayttétarkoitusta varten. (EDPB, 2018, s. 40-
41; Hanninen ym., 2017, s. 79; Laki naisten ja miesten valisesta tasa-arvosta
609/1989, 12 § 2 mom.; TSA 2016/679, 13 art. 2 a k.; Yhdenvertaisuuslaki
1325/2014, 5 luku 26 § 2 mom.)

3.3.3 Rekisteroidyn oikeudet ja niiden toteuttaminen

Rekisterdidylle tulee myos kertoa, miten rekisterdidyn oikeuksia voidaan to-
teuttaa. Rekisterinpitajan tulee informoida rekisterdidyn oikeudesta tarkastaa
rekisterinpitdjan hallussa olevat, hanta koskevat henkil6tiedot ("tarkastusoi-
keus”), oikeudesta pyytaa kyseisten tietojen oikaisemista tai poistamista tai

kasittelyn rajoittamista seka oikeutta siirtaa tiedot jarjestelmasta toiseen. (TSA



25

2016/679, 15-20 art.) Edella mainitut tiedot tulisi kuvata siten, etta ne soveltu-
vat kyseiseen kasittelytarkoitukseen. Lisaksi rekisteroidylle tulee kuvata mita
oikeudet pitavat sisallaan, miten rekisteroity voi niitd kayttaa ja onko niiden
toteuttamisessa joitain rajoituksia. Esimerkiksi henkilGtietojen tarkastuspyyn-
non osalta tietoja ei voida antaa tavalla, joka loukkaa toisen yksityisyytta tai
muuta oikeutta, tiedon antaminen saattaisi vahingoittaa kansallista turvalli-
suutta tai tiedon antamisesta saattaisi aiheutua vakavaa vaaraa rekisteroidyn
terveydelle tai hoidolle. Edella mainitut poikkeukset asettavat rajoituksia Ia-
pinakyvyydelle. (EDPB, 2018, s. 41-42; Tietosuojalaki 1050/2018, 5 luku 34 §
1-2 k; TSA 2016/679, 13 art. 2 b k., 15 art. 4 k; Tietosuojavaltuutetun toimisto,
n.d., kohta Rekisterdidyn oikeudet.)

Ylla mainittuihin oikeuksiin kuuluu myds rekisteroidyn oikeus vastustaa henki-
IOtietojensa kasittelya tietyissa tapauksissa. Vastustamisoikeus syntyy, jos
henkilotietojen kasittelyperusteena on yleista etua koskevan tehtavan suoritta-
minen, rekisterinpitajalle kuuluvan julkisen vallan kaytto tai oikeutettu etu, sil-
loin kun kasittelyn kieltamiseen on henkilokohtaiseen erityiseen tilanteeseen
liittyva peruste. Henkilotietoja saa kuitenkin kasitella, jos rekisterinpitaja osoit-
taa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka
syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet, tai jos kasittely on tarpeen
oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi. Toinen kasitte-
lyperuste, jossa on vastustamisoikeus, on suoramarkkinointi. Rekisteroidylla
on milloin tahansa oikeus vastustaa tietojensa kayttoa tallaista kasittelya var-
ten. Mikali rekisterdity nain toimii, tietoja ei enaa saa kasitellda suoramarkki-
nointitarkoituksiin. Vastustamisoikeuden osalta rekisterdidyn tulee saada tieto
oikeudestaan vastustaa kasittelya viimeistaan silloin, kun haneen ollaan yh-
teydessa ensimmaisen kerran. Tama oikeus tulee esittaa selkeasti ja muista
tiedoista erillaan. (EDPB, 2018, s. 41-42; Korpisaari ym., 2022, s. 278-279;
TSA 2016/679, 13 art. 2 b k., 21 art.)

Mikali henkilGtietojen kasittelyperusteena on suostumus, tulee rekisteroitya in-
formoida, miten mahdollinen suostumus voidaan peruuttaa. Suostumus tulee
olla peruutettavissa milloin tahansa ja sen tulee olla yhta helppoa kuin sen

antaminen. Peruuttamisen ei kuitenkaan tarvitse toteutua samalla tavoin kuin
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suostumuksen antaminen vaan oleellista on sen helppous rekisterdidylle. Re-
kisterinpitaja ei siis voisi vaatia suostumuksen peruuttamista esimerkiksi Kir-
jeitse, jos se on annettu verkkosivujen kautta. (EDPB, 2018, s. 42; Hanninen
ym., 2017, s.38; Korpisaari ym., 2022, s. 155; TSA 2016/679, 7 art. 3 k.,13 art.
2ck.)

Rekisterdidyn tulee saada tieto oikeudestaan tehda valitus valvovalle viran-
omaiselle. Valituksen voi tehda, jos rekisteroity katsoo, ettd hanen tietosuo-
jaansa liittyvia oikeuksia ja vapauksia on loukattu. Lahtokohtaisesti oikeus va-
lituksen tekemiseen on rekisterdidyn vakituisen kotipaikan tai tietosuojarik-
keen tapahtumapaikan mukaiselle valvovalle viranomaiselle. Suomessa val-
vovana viranomaisena toimii Tietosuojavaltuutettu. (EDPB, 2018, s. 42; Han-
ninenym., 2017, s. 79; Korpisaari ym., 2018, s. 508; Tietosuojalaki 1050/2018,
3 luku 8 §; TSA 2016/679, 13 art. 2d k.; 77 art. 1 k.)

3.3.4 Erityistilanteet henkildtietojen kasittelyssa

Mikali henkilGtietojen antaminen on lakisaateinen tai sopimukseen perustuva
vaatimus tai edellytys sopimuksen tekemiselle, tulee tama erikseen kertoa re-
kisterdidylle. Lisaksi on kerrottava, onko rekisterdidyn pakko toimittaa henkild-
tiedot ja jos naita tietoja ei anneta, mitd mahdollisia seurauksia antamatta jat-
tamisella voi olla. Tietojen toimittamisen jattamisen esteeksi voi muodostua
esimerkiksi, ettei tilaustapahtumaa voi suorittaa loppuun tai tydsopimuksen
solmiminen estyy. (EDPB, 2018, s. 42; Hanninen ym., 2027, s. 79; TSA
2016/679,13 art. 2 e k.)

Jos kerattyja henkilotietoja kaytetaan automaattiseen paatdksentekoon tai
profilointiin, tastd on kerrottava rekisterdidylle. Mahdollisen automaattisen
paatoksenteon tai profiloinnin logiikka seka kasittelytavan merkityksellisyys ja
mahdolliset seuraukset rekisterdidylle tulee myods informoida. Rekisterdidylla
on oikeus olla joutumatta taysin automaattisen kasittelyn kohteeksi silloin, jos
silla on hanta koskevia oikeusvaikutuksia. Kaytannossa tallainen kasittely tar-

koittaa tilannetta, jossa paatdés tehdaan taysin automatisoidusti
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tietojarjestelman toimesta ja voi koskea esimerkiksi luottopaatosta tai rekry-
tointipaatosta. Rekisteroidylle tulee kertoa, etta hanella on oikeus vaatia asi-
asta ihmisen tekema paatos seka miten tallainen vaatimus tulee esittaa. (Kor-
pisaari ym., 2022, s. 199, 285-286; TSA 2016/679, 13 art. 2 f k., 22 art.; Vou-
tilainen, 2023, s. 336-340.)

Mikali rekisterinpitaja aikoo kasitella henkilotietoja edelleen muuhun tarkoituk-
seen kuin siihen, johon henkilotiedot kerattiin, rekisterinpitajan on ilmoitettava
rekisteroidylle ennen kyseista jatkokasittelya tasta muusta tarkoituksesta. Tal-
I6in rekisteroidylle on annettava kaikki asiaankuuluvat lisatiedot perustuen
TSA:n 13 artiklan toiseen kohtaan. Kun rekisteroitya informoidaan kasittelytar-
koituksen muutoksesta, han saa mahdollisuuden harkita oikeuksiensa kaytta-
mista ja kasittelyn lainmukaisuutta. (Korpisaari ym., 2022, s. 209; TSA
2016/679, 13 art. 3 k.)

3.4 Henkilotietojen kasittelysta informointi, kun henkilbtietoja ei ole saatu re-
kisterdidylta itseltaan

Henkildtietoja saatetaan kerata myos muista lahteista kuin rekisterdidylta itsel-
taan. Tallaisia lahteita voi olla esimerkiksi julkiset lahteet, joista tietoja on ylei-
sesti saatavilla, viranomaisten tietopalvelut, henkilGtietoja suoramarkkinointi-
tarkoituksiin myyvat yritykset, toiset rekisterinpitajat tai toiset rekisteroidyt. Mi-
kali rekisterinpitaja keraa tietoja muista lahteista, sen on informoitava rekiste-
roitya henkilotietojen kasittelysta tietyin edellytyksin. (EDPB, 2018, s. 15-16;
Hanninen ym., 2017, s. 81; Korpisaari ym., 2022, s. 217; TSA 2016/679, 14
art.)

Lapinakyvyyden periaate korostuu silloin, kun tietoja ei saada henkildlta itsel-
taan eika henkilo valttdmatta voi odottaa tai olettaa etta hanen henkildtietojaan
kasitellaan. Taman takia lahteiden kertominen ja henkilotietojen kasittelyn tar-
koitus seka asiayhteys ovat oleellisessa roolissa. Silloin kun henkil6tietoja ei
ole saatu rekisterdidylta itseltdan, rekisterinpitajan tulee toimittaa rekiste-

roidylle lahes vastaavat tiedot kuin tapauksessa, jossa tiedot on saatu
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rekisteroidylta itseltdan huomioiden seuraavat poikkeukset. (EDPB, 2018, s.
6, 16; TSA 2016/679, johdanto-osan kappale 39, 60.)

3.4.1 Poikkeukset tietosuoja-asetuksen 13 artiklaan

Kun tietoja ei saada rekisteroidylta itseltaan, rekisteroidylle tulee kertoa mita
henkiltietoryhmia rekisterinpitaja kasittelee. Lisaksi informaation tulee sisal-
taad mista tiedot on saatu ja onko tiedot saatu yleisesti saatavilla olevista lah-
teista. (TSA 2016/679, 14 art. 1 d k.; 2 f k.) My0Os henkil6tietojen tdsmallinen
lahde tulisi mainita, ellei se ole mahdotonta. Jos tietoja on yhdistetty useasta
lahteesta ja tietojen alkuperaa ei tasta syysta ole voitu yksiléida, rekisterinpi-
tajan tulisi kertoa onko lahde yksityinen vai julkinen seka mika on lahteen toi-

miala.

Poikkeus koskee siis vain tilannetta, jossa lahteen yksildinti on mahdotonta.
Rekisterinpitajalla on velvollisuus informoida kaikki tunnistetut lahteet perus-
tuen oletusarvoiseen ja sisdanrakennettuun tietosuojaan. Lahteet tulisi tunnis-
taa jo ennen kasittelyn aloittamista osana lapinakyvyyden periaatetta. (EDPB,
2018, s. 31, 42-43; Hanninen ym., 2017, s. 81; TSA 2016/679, johdanto-osan
kappale 61.)

3.4.2 Informoinnin ajankohta

Rekisterinpitajan tulee informoida rekisterditya henkildtietojen kasittelysta koh-
tuullisen ajan kuluttua, mutta kuitenkin viimeistaan kuukauden kuluessa hen-
kilotietojen saamisesta, ottaen huomioon tietojen kasittelyyn liittyvat erityiset
olosuhteet (TSA 2016/679, 14 art. 3 a k.) Erityisilld olosuhteilla tarkoitetaan
esimerkiksi milla informaatiokanavilla rekisterdity voidaan tavoittaa (Hanninen
ym., 2017, s. 77). Informoinnin ajankohtaa suunnitellessaan rekisterinpitajan
tulisi huomioida rekisterdidyn kohtuulliset odotukset henkil6tietojen kasittelyyn,
kasittelyn vaikutukset rekisterdityyn ja tdman mahdollisuus kayttaa rekiste-
roidyn oikeuksiaan. Suositus on, etta rekisterinpitaja toimittaisi tiedot hyvissa

ajoin ennen maaraaikoja aina kun se on mahdollista. Rekisterinpitajan tulee
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osana osoitusvelvollisuuttaan kyeta osoittamaan miksi tiedot toimitetaan tiet-
tyna ajankohtana. (EDPB, 2018, s. 17.)

Jos henkilotietoja kaytetaan viestintaan rekisterdidyn kanssa, henkilotietojen
kasittelysta tulee kertoa viimeistaan silloin, kun rekisteroityyn ollaan yhtey-
dessa ensimmaisen kerran (TSA 2016/679, 14 art. 3 b k.) Tallaisessa tapauk-
sessa kyseessa voi olla esimerkiksi suoramarkkinointiviestinta, jolloin lahetet-
tavaan viestiin tulisi liittaa tiedot henkilotietojen kasittelysta esimerkiksi linkkina
tietosuojaselosteeseen. Oleellista on, etta rekisterodity saa informaation henki-

|6tietojensa kasittelysta viestinnan yhteydessa. (Hanninen ym., 2017, s. 77.)

Informoinnin ajankohdassa tulee huomioida, etta mikali rekisterdityyn ollaan
yhteydessa ensimmaisen kerran ennen kuukauden maaraaikaa, tiedot tulee
antaa ensimmaisen yhteydenoton aikana, vaikka maaraaika ei olisi kulunut
umpeen. Vastaavasti jos kuukauden maaraaika tayttyy ennen ensimmaista yh-
teydenottoa, tulee tiedot kuitenkin antaa kuukauden maaraajassa. (EDPB,
2018, s. 16.) Lisaksi jos rekisterinpitajan on tarkoitus luovuttaa tietoja toiselle
vastaanottajalle, rekisterditya tulee informoida viimeistaan silloin kun naita tie-
toja luovutetaan ensimmaisen kerran. Informoinnissa luovutuksesta toiselle
osapuolelle on vastaava kuukauden maaraaika kuin tietojen kayttamiseen
viestinnassa rekisterdidyn kanssa. (EDPB, 2018, s. 16; TSA 2016/679, 14 art.
3ck.)

3.4.3 Kasittely muihin tarkoituksiin ja poikkeukset informointivelvoitteeseen

Kuten TSA:n artiklassa 13, myds tassa tapauksessa rekisterinpitajan tulee in-
formoida rekisteroditya, mikali se aikoo kasitella henkildtietoja muuhun kuin al-
kuperaiseen tarkoitukseen. Informointi tulee tehda ennen jatkokasittelyn aloit-
tamista ja sisaltda kaikki TSA:n 14 artiklan 2. kohdan velvoittamat tiedot.
(EDPB, 2018, s. 24; Korpisaari ym., 2022, s. 202; TSA 2016/679, 14 art. 4 k.)
Informointivelvollisuutta ei kuitenkaan ole, mikali rekisterdity on jo saanut tie-
dot, informointi osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. Tai

jos tietojen hankkiminen ja luovuttaminen perustuu lakisaateiseen
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velvollisuuteen tai tiedot on pidettava luottamuksellisina, koska niita koskee
EU:n oikeuteen tai jasenvaltion lainsaadantoon perustuva vaitiolovelvollisuus,
kuten lakisaateinen salassapitovelvollisuus. (TSA 2016/679, 14 art. 5 k.)

Poikkeusta tietojen toimittamiseen soveltaessaan rekisterinpitajan tulee kiin-
nittaa erityista huomiota perusteisiin, mikali tietojen toimittaminen on mahdo-
tonta tai vaatii kohtuutonta vaivaa. Rekisterinpitajan tulee kyeta osoittamaan
syyt, miksi tietoja ei voida toimittaa. Mahdottomuus on yksiselitteinen ja siihen
tulee l10ytya syy. Kohtuuttomuuden osalta rekisterinpitajan tulee huomioida re-
kisteroityjen maara, tietojen ika seka kaytossa olevat suojatoimet. Rekisterin-
pitajan tulee lisaksi verrata informoinnista sille koituvaa vaivaa siihen, miten
tietojen toimittamatta jattaminen vaikuttaa rekisterdityyn. Kayttdessaan naita
poikkeuksia, rekisterinpitajan tulee kuitenkin aina saattaa tiedot henkilGtietojen
kasittelysta julkisesti saataville, esimerkiksi verkkosivuilleen. Rekisterinpita-
jalla on velvollisuus arvioida saannodllisesti informoinnin mahdollisuutta ja mi-
kali tilanne jossain vaiheessa muuttuu, rekisterinpitajan tulee valittomasti toi-
mittaa tarvittavat tiedot rekisteroidylle. (EDPB, 2018, s. 30-33; Korpisaari ym.,
2022, s. 218; TSA 2016/679, johdanto-osan kappale 62.)

3.5 Rekisterdidyn informointi henkilGtietojen tietoturvaloukkauksen yhtey-
dessa

3.5.1 Tietoturvaloukkauksen maaritelma

Henkilotietojen tietoturvaloukkauksella tarkoitetaan vahingon tai lainvastaisen
toiminnan mukaista tapahtumaa, jonka seurauksena henkilotietoja haviaa,
muuttuu, luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole
tietojen kasittelyoikeutta (TSA 2016/679, 4 art. 12 k.) Tietoturvaloukkauksia
ovat esimerkiksi haittaohjelmatartunta, henkil6tietoja sisaltavan viestin lahet-
taminen vaaraan osoitteeseen, tiliotteen toimittaminen vaaralle henkildlle, ka-
donnut tai varastettu muistitikku tai tietokone, kyberhyokkays tai palvelinsalin
tuhoutuminen. Tietoturvaloukkauksen seurauksena voi olla esimerkiksi identi-
teettivarkaus, salassapidettavien tietojen paljastuminen, mainehaitta tai henki-

I6tietojen  valvomiskyvyn menettdminen. (Korpisaari ym., 2022, s. 80;
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Tietosuojavaltuutetun toimisto, n.d., kohta Tietoturvaloukkaukset; Voutilainen,
2023, s. 414.)

Rekisterinpitajalla on velvollisuus huolehtia asianmukaisista teknisista ja or-
ganisatorisista suojatoimenpiteista henkilotietojen kasittelyn luonne huomioi-
den. Suojatoimenpiteiden tulee vastata henkilétietojen kasittelyyn kohdistuvaa
riskia. Tallaisia suojatoimenpiteita voivat olla esimerkiksi tietojen minimointi,
kayttooikeusvaltuutusten asianmukaisuus, tietojen salaaminen, teknisten suo-
jauksien kayttaminen ja ajantasaisuus seka henkilotietoja kasittelevien tahojen
kouluttaminen ja ohjeistaminen. (Tietosuojavaltuutetun toimisto, n.d., kohta Ar-
vioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi, kohta Tieto-
turvaloukkaukset; TSA 2016/679, Johdanto-osan kappale 76, 33 art.)

3.5.2 limoitusvelvollisuus viranomaiselle ja rekisterdidylle

Mikali asianmukaisista suojatoimenpiteistd huolimatta henkilttietojen tietotur-
valoukkaus kuitenkin tapahtuu ja siitd aiheutuu luonnollisten henkildiden oi-
keuksiin ja vapauksiin kohdistuva riski, rekisterinpitajan tulee ilmoittaa siita val-
vovalle viranomaiselle seitsemankymmenenkahden tunnin kuluessa siita, kun
rekisterinpitaja on saanut asiasta tiedon (TSA 2016/679, 33 art. 1 k.) Tama
tarkoittaa, etta rekisterinpitajalla tulee olla prosessi olemassa tietoturvalouk-
kausten kasittelyyn, jossa se muun muassa arvioi tapahtuneen seka arvioi mil-
lainen riski tietoturvaloukkauksesta aiheutuu rekisterodidyille ja mihin asianmu-
kaisiin suojatoimiin sen tulee ryhtya (EDPB, 2022, s. 25; Tietosuojavaltuutetun

toimisto, n.d., kohta Tietoturvaloukkaukset).

Rekisterdidyille ilmoittamisen kynnys on korkeampi kuin viranomaiselle. Re-
kisterodidyille ilmoitetaan vain, jos tietoturvaloukkaus aiheuttaa todennakoisesti
korkean riskin heidan oikeuksille ja vapauksille. limoitus on tehtava ilman ai-
heetonta viivytysta. (EDPB, 2022, s.25; TSA 2016/679, 34 art. 1 k.)

Rekisteroitya koskevaa riskia arvioidessaan rekisterinpitajan tulee huomioida

muun muassa riskin todenndkodisyys kasittelytoimiin nahden ja minka
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tyyppisesta tietoturvaloukkauksesta on kyse. Lisaksi arvioinnissa tulee ottaa
huomioon, millaisiin tietoihin tietoturvaloukkaus kohdistuu, rekisteroityjen
maara, henkildille aiheutuvien seurausten vakavuus ja milla tavalla tiedot on
suojattu. Tarkea elementti arvioinnissa on tunnistamisen helppous eli kuinka
helposti ulkopuolinen taho kykenee tunnistamaan yksittaisen henkilén. (EDPB,
2022, s. 25-27; Korpisaari ym., 2022, s. 394; Tietosuojavaltuutetun toimisto,
n.d., kohta Tietoturvaloukkaukset; TSA 2016/679, johdanto-osan kappale 76.)

3.5.3 limoituksen sisalto ja toteuttamistapa

Mikali riski todetaan korkeaksi, ilmoitus olisi tehtava mahdollisimman pian ta-
pahtuman havaitsemisesta. Paatavoitteena informoinnissa on antaa rekiste-
roidylle oleellisia tietoja asiasta seka konkreettisia tietoja toimista, joita rekis-
terdidyt voivat toteuttaa suojatakseen itseaan. Mikali rekisterinpitaja toteuttaa
suojatoimia vaikutusten tai tapahtuman toistumisen estamiseksi, voi se olla
perusteena pidemmalle ilmoitusajalle. (EDPB, 2022, s. 22; Korpisaari ym.,
2022, s.395; TSA 2016/679, johdanto-osan kappale 86.)

liImoituksessa on kuvattava selkealla ja yksinkertaisella kielella henkilotietojen
tietoturvaloukkauksen luonne, loukkausta koskevat rekisterdityjen ryhmat ja
henkilotietotyypit seka naiden arvioidut lukumaarat. Lisaksi on annettava re-
kisterinpitajan yhteystiedot tapaukseen liittyen, tietoturvaloukkauksen toden-
nakoiset seuraukset, toimenpiteet joihin rekisterinpitaja on ryhtynyt tietoturva-
loukkauksen vuoksi ja mahdolliset toimenpiteet vaikutusten lieventamiseksi.
Rekisterinpitaja voi ilmoituksessaan kertoa tehneensa ilmoituksen viranomai-
selle, mahdollisesti saamistaan lisaohjeista seka toimenpiteista, joilla rekiste-
roity voi suojata itsedan, kuten vaihtamalla salasanansa. (EDPB, 2022, s. 22;
Korpisaari, ym., 2022, s. 394; TSA 2016/679, 33 art. 3 k., 34 art. 2 k.)

liImoitus tietoturvaloukkauksesta tulisi kohdistaa suoraan henkildlle itselleen
eika sita saisi liittdaa uutiskirjeen tai muun yleisluonteisen tiedottamisen jouk-
koon. Viestinnan tulisi olla mahdollisimman tehokasta ja tavoittaa tietoturva-

loukkauksen kohteena olevat henkildt. Tasta syysta, rekisterinpitajan tulee
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arvioida mita viestintdkanavia se kayttaa tietoturvaloukkauksesta ilmoittami-
seen. Informoinnin selkeyteen ja ymmarrettavyyteen tulee kiinnittaa erityista
huomioita ja lisaksi yhteydenotto rekisteroityyn pitaisi tapahtua silla kielella,
mita rekisterinpitdjan ja rekisterdidyn valilla yleensakin kaytetaan. (EDPB,
2022, s. 22-23: Korpisaari ym., 2022, s. 396.)

3.5.4 Poikkeukset ilmoitusvelvollisuuteen

Huomioitavaa on, etta informointivelvoitetta rekisterdidylle ei ole, jos rekiste-
rinpitaja on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimen-
piteet henkilotietojen tietoturvaloukkauksen kohteena oleviin henkilotietoihin,
kuten esimerkiksi salannut ne. Informointivelvoitetta ei ole mydskaan silloin,
kun rekisterinpitaja on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, etta
rekisteroityyn kohdistuva korkea riski ei enaa todennakdisesti toteudu tai infor-
mointi vaatisi kohtuutonta vaivaa. Jos informointi vaatii kohtuutonta vaivaa tai
on mahdotonta, tulee informointi toteuttaa julkisella tiedonannolla tai vastaa-
valla, jolla rekisterdidyt pyritdan tavoittamaan mahdollisimman tehokkaasti.
(EDPB, 2022, s. 24; TSA 2016/679, 34 art. 3 k.)

Tietosuojavaltuutettu on antanut tarkennettua ohjeistusta tietoturvaloukkauk-
sesta ilmoittamiseen rekisterdidylle. Mikali rekisterinpitaja on tehnyt suojatoi-
menpiteitad, jotka ovat poistaneet rekisterditya koskevan korkea riskin ei infor-
mointivelvollisuus kuitenkaan lakkaa. Rekisteroidyn oikeuksiin ja vapauksiin
on kohdistunut korkea riski tietoturvaloukkauksen alkamisesta siihen hetkeen,
jolloin mahdollisilla suojatoimenpiteilla se on voitu poistaa. Nain ollen rekiste-
rinpitajan tulee informoida rekisterditya tapauksesta ja kuvata TSA:n 34 artikla
2. kohdan vaatimat tiedot ilmoitukseen. (Tietosuojavaltuutetun toimisto, n.d.,
kohta Tietoturvaloukkaukset.) Vaikka rekisterinpitaja katsoisi, ettei rekiste-
roidylle aiheudu korkeaa riskia ja nain ollen jattaa ilmoittamatta tapahtumasta,
valvontaviranomainen voi vaatia ilmoituksen tekemista (Tietosuojavaltuutetun
toimisto, n.d., kohta Tietoturvaloukkaukset; TSA 2016/679, 34 art. 4 k.)
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4 HENKILOTIETOJEN KASITTELYN LAPINAKYVYYS MUUSSA
LAINSAADANNOSSA

4.1 Laki yksityisyyden suojasta tyoelamassa ja lapinakyvyyden velvoitteet

Laki yksityisyyden suojasta tyoelamassa (YksTL 759/2004) sisaltaa saannok-
set henkilotietojen kasittelyyn ja tydnantajan tiedonantovelvollisuuteen tyosuh-
teen aikana ja ennen sita. Lain tarkoituksena on toteuttaa yksityiselaman suo-
jaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia tyoelamassa
(YksTL 759/2004, 1 luku 1 §). Laissa tietosuoja-asetuksen 12, 13 ja 14 artiklaa
taydennetaan tyonantajan tiedonantovelvoitteella tyontekijan luotettavuuden
selvittamista varten hankittavien tietojen osalta seka mahdollisen kameraval-
vonnan ja sahkopostien kasittelyn osalta. Tydnantaja on velvollinen jo tyonha-
kuilmoituksessa kertomaan luotettavuuden selvittamiseen liittyvat keinot mita
se tulee kayttamaan. Naita voivat olla henkiloluottotietojen tarkistaminen, vaa-
timus huumausainetestia koskevan todistuksen toimittamisesta, turvallisuus-
selvitys tai rikostaustaotteen tarkistaminen. Lisaksi jos tydnsaannin edellytys
on terveystarkastuksen lapaisy, tasta olisi syyta ilmoittaa jo tydnhakuvai-
heessa, vaikka terveydentilaselvitys pyydetaan vain tehtavaan valituilta henki-
16ilta. (Alapuranen ym., 2020, s. 89; Hyttinen & Korte, 2022, kohta 4. Yksityi-
syydensuoja tydelamassa kuvio 11, kohta 4. 2 Terveydentilaa koskevat tiedot;
YksTL 759/2004, 2 luku 4 § 2 mom., 3 luku 9 §, 5 luku 17 § 1 mom. 5-6 k., 6
luku 20 § 2 mom. )

Mikali luotettavuuden selvittamiseen liittyy henkildluottotietojen hankkiminen,
tydnantaja on velvollinen kertomaan mista rekisterista luottotiedot hankitaan.
Lisaksi mikali tydnantaja on hankkinut tydntekijasta tietoja muualta kuin henki-
I0lta itseltaan, tyonantajan on ilmoitettava tyontekijalle saamistaan tiedoista
ennen Kkuin niitd kaytetaan tyontekijaa koskevassa paatoksenteossa. Luotto-
tietojen tarkistamisessa tulee huomioida, etta niita voidaan tarkistaa vain teh-
tavaan valituilta henkil6ilta, ei kaikilta tydnhakijoilta. Tyonantaja voi hankkia
henkildluottotietoja koskien jo tydsuhteessa olevaa tyontekijaa, silloin jos tyo-
tehtavat muuttuvat olennaisesti. Tyonantajan tulee myos tassa tapauksessa
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noudattaa samaa informointivelvoitetta. (Alapuranen ym., 2020, s. 181; Hytti-
nen & Korte, 2022, kohta 4.4. Luottotiedot; YksTL 759/2004, 2 luku 4 § 2 mom.)

TyOnantajan vaatiessa huumausainetestia koskevan todistuksen esittamista,
sen on ilmoitettava tyonhakijalle hakumenettelyn yhteydessa ennen tyosopi-
muksen tekemista tai tyontekijalle ennen tydehtojen muuttamista siita, etta ky-
symys on tyotehtavasta, jossa todistus vaaditaan. Huumausainetestia koske-
van todistuksen toimittamiseen liittyvat tehtavat on maaritelty YksTL:n 7 §:ssa
ja 8 §:n 2. momentissa. Tybantajalla ei kuitenkaan ole ilmoitusvelvollisuutta
asiasta, ellei se aio kayttaa tyohonottotilanteessa oikeuttaan pyytaa todistus
nahtavaksi. Talloin riittaa, etta tydantaja tiedottaa asiasta riittavan ajoissa en-
nen todistuksen pyytamista. (Alapuranen ym., 2020, s. 90-91; Hyttinen &
Korte, 2022, kohta 4.3 Huumausainetestaus; YksTL 759/2004, 3 luku 9 §.)

Luotettavuutta selvittavien tietojen lisaksi tydnantajalla on informointivelvolli-
suus, mikali se kayttaa kameravalvontaa tiloissaan. TyOnantaja on velvollinen
tiedottamaan tyontekijoita kameravalvonnan alkamisesta, onko kyse tallenta-
vasta kameravalvonnasta, miten valvontaa toteutetaan, miten ja milloin mah-
dollisia tallenteita kaytetaan, seka missa kamerat sijaitsevat, mikali ne kohdis-
tuvat tiettyyn tyontekijaan tai tyopisteeseen perustuen YksTL:n 16 §:n 2 mo-
mentin poikkeuksiin. Kameravalvonnasta tulee informoida nakyvasti niissa ti-
loissa, joissa valvontaa toteutetaan. (Hyttinen & Korte, 2022, kohta 4.6 Kame-
ravalvonta; YksTL 759/2004, 5 luku 17 § 1 mom. 5-6 k.)

Viimeisena lapinakyvyyteen liittyvana lainkohtana tydnantajalla on velvollisuus
informoida tydntekijaa, mikali se joutuu perustellusta syystd avaamaan tyon-
antajalle kuuluvan, mutta tyontekijalle osoitetun sahkopostiviestin tapauksissa,
joissa tyontekija on estynyt kdyttamaan sahkodpostiaan. Tydnantajan tulee laa-
tia selvitys, jossa se kuvaa mika viesti on avattu, miksi se on avattu, avaamisen
ajankohta, avaamisen suorittajat seka kenelle avatun viestin sisallosta on an-
nettu tieto. Selvitys tulee allekirjoittaa niiden toimesta, jotka ovat osallistuneet
viestin avaamiseen. Tyontekijalle tulee toimittaa nama tiedot ilman aiheetonta
viivytysta. Tyontekijan sahkopostin kasittely tydnantajan toimesta tulee koskea

vain poikkeustapauksia ja tyOnantajan on ensisijaisesti kaytettava muita
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keinoja asian selvittdmiseen. Viestinnan salaisuus on yksi Suomen perustus-
lain (PeL 731/1999) mukaisista perusoikeuksista kuuluen jokaisen yksityisela-
man suojaan. (Alapuranen ym., 2020, s. 108; Hyttinen & Korte, 2022, kohta
4.7 Sahkopostiviestit; PeL 731/1999, 10 §; YksTL 759/2004, 6 luku 20 § 2

mom.)

Laissa yksityisyydensuojasta tydelamassa on viittaukset turvallisuusselvitysla-
kiin (726/2014) ja lasten kanssa tyoskentelevien rikostaustan selvittamisesta
annettuun lakiin (504/2002) (YksTL 759/2004, 2 luku 4 § 1 mom.) Mikali tyon-
antajan toimiala tai avoinna oleva tyotehtava vaatii turvallisuusselvityksen te-
kemista, sen teettamisesta tyopaikan saamisen edellytyksena tulee informoida
jo tydpaikkailmoituksessa. Vastaavasti mikali tydnantajan avoinna oleva ty6-
tehtava vaatii rikostaustaotteen esittamisen tehtavaan valituilta henkiloilta, asi-
asta tulee informoida jo tyopaikkailmoituksessa. (Alapuranen ym., 2020, s.
227; Hyttinen & Korte, 2022, kohta Turvallisuusselvitykset ja rikostaustan sel-
vittdminen; Laki lasten kanssa tyoskentelevien rikostaustan selvittdmisesta
504/2002, 9 §; Turvallisuusselvityslaki 726/2014, 2 luku 4 § 1 mom.)

4.2 Laki sahkdisen viestinnan palveluista ja lapinakyvyys

Laki sahkoisen viestinnan palveluista (LSVP 917/2014) saantelee suoramark-
kinointia seka evasteiden kayttoa ja asettaa vaatimukset naista tiedottamiseen
seka suostumusten hankintaan. Laki asettaa vaatimuksia suoramarkkinointiin
tarvittavalle suostumukselle, suoramarkkinoinnin tunnistamiselle ja siita kiel-
taytymiselle. Sahkoinen suoramarkkinointi vaatii lahtokohtaisesti suostumuk-
sen. Laissa on kuitenkin suostumuksesta poikkeamisen osalta mainittuna ti-
lanteet, joissa esimerkiksi asiakas on ollut yhteydessa palveluntarjoajaan tie-
tyn palvelun osalta, jolloin palveluntarjoajalla on oikeus ilman erillistd suostu-
musta markkinoida vastaavia tuotteita asiakkaalle. Vastaanottajan tulee pys-
tya tunnistamaan viesti suoramarkkinoinniksi helposti ja viestissa tulee olla sel-
keasti tieto, miten vastaanottaja voi kieltaytya tallaisesta viestinnasta. Kieltay-
tyminen tulee olla mahdollisimman helppoa eika se saisi vaatia esimerkiksi
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erillistd kirjautumista palveluun. (LSVP 917/2014, 24 luku 200 § 1 mom., 3
mom., 203 § 1 mom., 2 mom. 2 k.; Voutilainen, 2023, s. 228.)

Yleisesti informointivelvoite suoramarkkinoinnin osalta tulee huomioida jo sil-
loin kun markkinointia tekeva taho saa ensimmaisen kerran henkilon tietoja ja
niitd aiotaan kayttaa markkinointitarkoituksiin. Informointi tulisi tehda suostu-
muksen antamisen yhteydessa. Informoinnin osalta tulee noudattaa TSA:n 13
ja 14 artiklan saannoksia. Lisaksi suostumuksen pyytamisessa noudatetaan
TSA:n 7 artiklan edellytyksia. (Koivumaki, 2022, s. 211; LSVP 917/2014, 24
luku 200 § 1 mom.; Voutilainen, 2023, s. 226.)

Laissa sahkdisen viestinnan palveluista saadetaan myos velvollisuudesta in-
formoida mahdollisten seurantateknologioiden kuten evasteiden kaytosta esi-
merkiksi verkkosivuilla (LSVP 917/2014, 24 luku 205 §). Liikenne- ja viestinta-
ministerid, Traficom, on lisaksi antanut tarkentavaa ohjeistusta evasteiden
kaytdsta palveluntarjoaijille (2021). Tallaista teknologiaa kaytetaan usein, jotta
palvelu toimii pyydetysti tai halutaan seurata kayttajan toimintaa, kerata tietoja
kayttajan mahdollisista mieltymyksista tai kayttajan valintojen perusteella si-
vustoa tai palvelua pyritdan kehittdmaan paremmaksi. (Korpisaari ym., 2022,
s. 198; Voutilainen, 2023, s. 233.)

Seurantateknologioiden, kuten evasteiden kayttd tai tallentaminen kayttajan
laitteille vaatii kayttajan suostumuksen ja sen, etta kayttajalle selkeasti kerro-
taan mihin tarkoituksiin tietoja kaytetdan ja miksi tallentaminen vaaditaan.
Suostumuksen pyytamisessa noudatetaan tassakin tapauksessa TSA:n 7 ar-
tiklan edellytyksia. Palveluntarjoajan on huomioitava, etta seurantateknologian
mahdollistavien evasteiden tallentaminen tai kayttd sallitaan ainoastaan tuo-
tettavan palvelun vaatimassa laajuudessa, eika nailla toimilla saa rajoittaa yk-
sityisyyden suojaa enempaa kuin on valttdamatonta. (LSVP 917/2014, 24 luku
205 § 1 mom., 3 mom.)

Palveluntarjoajan tulee huomioida, ettei evasteitd tai seurantateknologioita
saa kytkea paalle, ennen kuin kayttaja on antanut nimenomaisen suostumuk-

sensa asiaan. Tallaisten teknologioiden ja mekanismien kaytosta tulee
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informoida selkeasti kayttajan avatessa verkkosivuston tai palvelun ensim-
maista kertaa. Yleinen tapa pyytaa suostumusta on erilaiset erillisikkunat (ban-
nerit) sivustoilla, jotka vaativat kayttajan toimia ennen kuin ne poistuvat naky-
masta. (Voutilainen, 2023, s. 234-235.)

Informointi bannereissa tai muussa suostumusta pyytavissa menetelmissa tu-
lisi kattaa kuvauksen kaytettavista evasteista tai seurantatekniikoista ja naiden
tyypeista. Tyyppijaottelussa kaytetaan esimerkiksi termeja valttamattomat, toi-
minnalliset, markkinointi ja tilastotarkoitukset. Evasteiden kayttotarkoitus tulee
kuvata seka mita tietoja se kayttajasta keraa. Kayttajaa tulee informoida kau-
anko evasteet ovat voimassa ja jaetaanko tallentuvia tietoja kolmansille osa-
puolille. Jos kolmannet osapuolet saavat tietoja kayttajasta, tulee nama tahot
yksildida seka kertoa mita tietoja valitetdan. Edella lueteltujen lisaksi informoin-
tiin voi lisata linkin tarkempiin evastekuvauksiin tai yksityisyyskaytantoihin.
(Traficom, 2021, s. 11.) Mikali seurantateknologiat tai evasteet keraavat hen-
kildista tunnistetietoja eli henkildtietoja, tulee ylla mainittujen informointivaati-
musten lisaksi noudatettavaksi TSA:n 13 artikla (Koivumaki, 2022, s. 178; Tra-
ficom, 2021, s. 14).

Palveluntarjoajan on huomioitava, ettd mikali sen kayttamiin evasteisiin tai
seurantateknologioihin tulee muutoksia, sen on informoitava kayttajia asiasta
ja pyydettava suostumus uudelleen. Palveluntarjoajalla on myds evasteiden
ja muiden seurantateknologioiden osalta velvollisuus kyeta osoittamaan jalki-
kateen suostumuksen olemassaolo. Talla tarkoitetaan sita, milloin ja miten
seka mita tarkoitusta varten suostumus annettiin eli mita tietoja kayttajalle ker-
rottiin ja tarvittavat tunnistetiedot kayttajan yksilointiin kuitenkaan laajenta-

matta kasittelya osoitusvelvollisuuden ulkopuolelle. (Traficom, 2021, s. 11.)

4.3 EU:n tekoalyasetus ja lapinakyvyyden periaate

EU-lainsaadannosta EU:n tekoalyasetuksessa on vastaava lapinakyvyyden
periaate kuin tietosuoja-asetuksessakin (Tekoadlyasetus 2024/1689, 26 art. 7
k., 26 art. 11 k., 50 art., 86 art; TSA 2016/679, 12 art.) Tekoalyasetus astui
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voimaan 1.8.2024. Asetuksen tarkoituksena on edistaa tekoalyn luotettavaa
kayttoa EU-alueella ja sen on tarkoitus varmistaa, ettei tekoalyjarjestelmat
vaaranna ihmisten perusoikeuksia, turvallisuutta tai terveytta. Asetuksen so-
veltamista on porrastettu siten, etta osa velvoitteista tuli soveltamisen piiriin
helmikuussa 2025, osa elokuussa 2025 ja suurinta osaa aletaan soveltamaan
elokuussa 2026. Opinnaytetydn aiheen lapinakyvyyteen liittyvien kohtien (26
art. 7 k., 26 art. 11 k., 50 art., 86 art.) soveltaminen alkaa viimeistaan loppu-
vuodesta 2027. (Tekoalyasetus 2024/1689, johdanto-osan kappale 1, 113 art.;

Traficom, n.d., kohta Tietoa EU:n tekoalyasetuksesta.)

Tekoalyasetuksessa tekoalyjarjestelmien vaatimuksia on luokiteltu riskitason
mukaan. Luokittelu on tehty kiellettyihin, suuririskisiin, yleiskayttoisiin seka ris-
kittdmiin tai matalariskisiin tekoalyjarjestelmiin. (Andreasson & Ylipartanen,
2025, kohta 18 Tekoalyratkaisut ja tietosuoja; Keller, 2025, s. 137.) Suuririski-
silla tekoalyjarjestelmilla tarkoitetaan muun muassa jarjestelmia, joita kayte-
taan rekrytointiin ja rekrytointipaatoksiin, kohdennettujen tyopaikkailmoitusten
nayttamiseen, tydhakemusten analysointiin ja suodatukseen seka hakijoiden
arviointiin. Suuririskiksi tekoalyjarjestelmiksi luokitellaan myds sellaiset, joiden
tarkoituksena on tehda paatoksia liittyen tyosuhteen ehtoihin, uralla etenemi-
seen, tydsopimuksen paattamiseen, tehtavien jakamiseen yksilollisen kaytok-
sen tai ominaisuuksien mukaan tai tallaisissa suhteissa olevien henkildiden
suorituksen ja kayttaytymisen seurantaan ja arviointiin. (Tekoalyasetus
2024/1689, Liite 11l kohta 4.)

Tekoalyasetuksen mukaan tydnantajien on tiedotettava henkil6ston edustajia
seka tyontekijoita, mikali se on ottamassa kayttoon suuririskisen tekoalyjarjes-
telman, jota sovelletaan tyontekijoihin. limoitusvelvollisuus on jo ennen kayt-
téonottoa. Vastaavasti, jos suuririskista tekoalyjarjestelmaa sovelletaan mui-
hin kuin tydntekijoihin, siité tulee informoida naita henkildita. (Tekoalyasetus
2024/1689, 26 art. 7 k., 11 k.)

Informointivelvollisuus on erityisesti silloin, jos henkil6on kohdistuu merkittava
paatos, jonka tekemiseen kaytetaan suuririskista tekoalyjarjestelmaa. Talloin

on kerrottava paatoksen paakohdat ja miten tekoalyjarjestelmaa on kaytetty
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sen tekemiseen. (Keller, 2025, s. 186; Tekoalyasetus 2024/1689, 86 art. 1 k.;
Traficom, n.d., kohta Tietoa EU:n tekoalyasetuksesta, kohta Kayttajan oikeu-
det.) Informointivelvoite on kaytanndssa vastaava kuin tietosuoja-asetuksessa
(TSA 2016/679, 13 art. 2 f k.) Poikkeuksena on, etta tietosuoja-asetuksessa
informoinnin voi tehda yleisesti tietosuojaselosteessa tai vastaavassa, mutta
tekoalyasetuksessa informointivelvoite paatoksenteosta on kohdistettu nimen-
omaan yksildlle ja siina tulee ottaa kantaa tiettya yksiloa koskeviin paatoksen-
teon perusteisiin. (Keller, 2025, s. 187; Tekoalyasetus 2024/1689, 86 art. 1 k;
TSA 2016/679, 13 art. 2 fk., 14 art. 2 g k.)

Myos tietyille matalan riskin tekoalyjarjestelmille on asetettu lapinakyvyysvel-
voitteita. Tallaisia ovat muun muassa jarjestelmat, jotka ovat suoraan vuoro-
vaikutuksessa luonnollisen henkilon kanssa, kuten chatbotit. (Tekoalyasetus
2024/1689, 50 art.; Traficom, n.d., kohta Tietoa EU:n tekoalyasetuksesta,
kohta Avoimuusvelvoitteet matalan riskin jarjestelmille.) Tallaista jarjestelmaa
kayttaessaan, henkilon tulee saada informaatio, etta kyse on tekoalyjarjestel-
masta. Tiedot tulee antaa selkealla kielella ja siten, etta kayttaja erottaa ne
muusta tiedottamisesta. Informointi tulee tehda viimeistdan ensimmaisen vuo-
rovaikutuksen tai altistumisen yhteydessa. Tietojen antamisessa tulee huomi-
oida mahdolliset saavutettavuusvaatimukset. (Tekoalyasetus 2024/1689, 50
art. 5k.)

5 HENKILOTIETOJEN KASITTELYN LAPINAKYVYYDESTA VI-
RANOMAISRATKAISUISSA JA OIKEUSKAYTANNOSSA

5.1 Henkilotietojen kasittelyn lapinakyvyytta valvovat viranomaiset

Tietosuoja-asetuksen mukaisena osalta valvovana viranomaisena Suomessa
toimii tietosuojavaltuutettu (Tietosuojalaki 1050/2018, 3 luku 8 §; TSA
2016/679, 51 art. 1 k.) Tietosuojavaltuutetulla on korjaavia toimivaltuuksia, mi-
kali henkilotietojen kasittelyssa havaitaan puutteita. Tallaisia toimivaltuuksia

voivat olla esimerkiksi varoituksen, huomautuksen tai maarayksen antaminen
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rekisterinpitajalle seka henkildtietojen kasittelyn rajoittaminen tai kieltaminen
tai hallinnollisen seuraamusmaksun maaraaminen. (Tietosuojavaltuutetun toi-
misto, n.d., kohta Tietosuojavaltuutetun toimisto; TSA 2016/679, 58 art. 2 k.)
Tietosuojavaltuutetun ratkaisuissa on kyse hallintopaatoksista, jolloin niihin voi
hakea muutosta hallinto-oikeudelta (Tietosuojalaki 1050/2018, 4 luku 25 § 1

mom.)

Tekoalyasetuksen (2024/1689) toimeenpanoa valvovien viranomaisten toimi-
valtuudet astuivat voimaan 1.1.2026. Niista saadetaan laissa eraiden tekoaly-
jarjestelmien valvonnasta (1377/2025). Liikenne- ja viestintavirasto Traficom
toimii kansallisena yhteyspisteena ja koordinoi asetuksen toimeenpanoa Suo-
messa (Laki eraiden tekoalyjarjestelmien valvonnasta 1377/2025, 2 luku 6 § 1

mom.)

Tekoalyasetuksen valvonta on Suomessa hajautettu 15 eri viranomaiselle si-
ten, etta ne joko tekevat perusoikeuksien valvontaa, markkinointivalvontaa tai
molempia (Traficom, 2026). Markkinavalvontaan osallistuvat viranomaiset
vastaavat valvonnasta oman alansa vastuiden mukaisesti. Tietosuojavaltuu-
tettu valvoo tekoalyasetuksen (2024/1689) 5 artiklan mukaisten kiellettyjen te-
koalyyn liittyvien kaytantdjen noudattamista. Informointivelvoitteen toteutu-
mista valvoo Traficom silloin kuin kyseessa ei ole suuririskinen tekoalyjarjes-
telma. Suuririskisten jarjestelmien informointivelvoitteen toteutumista valvoo
sen toimialan markkinavalvontaviranomainen. (Laki eraiden tekoalyjarjestel-
mien valvonnasta 1377/2025, 2 luku 3 §,4 §,58§.)

Laissa eraiden tekoalyjarjestelmien valvonnasta (1377/2025) on valvontavi-
ranomaisten toimivaltuuksien osalta saadetty myos seuraamuksista. Naista
tuntuvimpina ovat velvoitteiden noudattamatta jattamisesta mahdollisesti maa-
rattavat seuraamusmaksut. (Laki eraiden tekoalyjarjestelmien valvonnasta
1377/2025, 4 luku.) Opinnaytetyon kirjoittamisvaiheessa, maaliskuussa 2026,
viranomaisratkaisuja ei ole viela julkaistu, joten niiden kasittely rajataan pois

oikeuskaytantda ja viranomaisratkaisuja koskevasta kappaleesta.
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5.2 Henkil6tietojen kasittelyn lapinakyvyytta koskevat viranomaisratkaisut ja
oikeuskaytanto

Lapinakyvyyden periaatteen toteutumista on arvioitu useissa viranomaisratkai-
suissa, joissa on kasitelty seka asianmukaisia menettelytapoja etta Iapinaky-
vyyden puutteita. Rekisterinpitajan informointivelvoitteeseen liittyvia tietosuo-
javaltuutetun ratkaisuita on julkaistu toistakymmenta. Kyse on ollut erityisesti
informointivelvoitteen toteutumisen arvioinnista etukateen annettavien tietojen
osalta seka esimerkiksi tietoturvaloukkausta koskevasta informoinnista. (Tie-

tosuojavaltuutetun ratkaisut Finlexissa, n.d.).

Opinnaytetyossa kasiteltavat viranomaisratkaisut korostavat rekisterdidylle
annettavan informoinnin oikea-aikaisuutta ja ymmarrettavyytta. Lisaksi annet-
tavien tietojen tarkkuuteen ja saatavuuteen on kiinnitetty huomiota. Nama rat-
kaisut osoittavat, etta lapinakyvyysvelvoitteen kaytannon toteuttamiseen liittyy
tulkinallisia haasteita, jotka voivat johtaa huomautuksiin, korjaaviin toimenpi-
demaarayksiin tai hallinnollisiin seuraamuksiin. (KHO:2022:131;
KHO:2023:81;  TSV/4/2018; TSV  3818/161/2020; TSV/301/2022;
TSV/220/2023; TSV/12501/2024.)

5.2.1 Tietosuojavaltuutetun lapinakyvyytta koskevat ratkaisut

Apulaistietosuojavaltuutetun paatos (TSV/301/2022) koski puhelinmarkkinoin-
tiin liittyvaa rekisterdidyn informointia henkilGtietojen kasittelysta tapauksessa,
jossa tietoja ei ole saatu rekisteroidylta itseltaan. Valituksen tehnyt henkild ei
kertomansa mukaan tiennyt, etta yritys kasittelee hanen yhteystietojaan eika
henkildlla ollut asiakassuhdetta rekisterinpitajaan. Rekisterinpitdja oli selvityk-
sessaan todennut, etta se informoi rekisterdityja rekisteriselosteilla seka vas-
taamalla rekisterdityjen kysymyksiin. Apulaistietosuojavaltuutettu katsoi paa-
tOksessaan, ettei rekisterinpitdja noudattanut TSA:n 14 artiklan mukaista infor-
mointivelvoitettaan markkinoidessaan palveluja henkildlle, jonka yhteystiedot
oli saatu muualta. Apulaistietosuojavaltuutettu maarasi rekisterinpitajan kor-

jaamaan henkilotietojen kasittelytoimet asianmukaisiksi ja antoi talle TSA:n 58
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artiklan 2b- kohdan mukaisen huomautuksen asiasta. (TSV/301/2022, 2025,

kohta Apulaistietosuojavaltuutetun paatos.)

Vastaavasti paatoksessaan (TSV/220/2023) apulaistietosuojavaltuutettu kat-
soi, ettei rekisterinpitaja noudattanut informointivelvoitettaan, kun se jatti ker-
tomatta myyntipuhelun aikana puhelun tallentamisesta. Rekisterinpitajalla olisi
ollut informointivelvoite TSA:n 13 artiklan mukaisesti, silla puhelutallenteet si-
saltavat henkilotietoja. Informointi henkilGtietojen kasittelysta tulee tehda en-
nen kuin kasittely aloitetaan tai viimeistaan silloin kun tietojen kasittely aloite-
taan (TSA 2016/679, 13 art. 1 k.) Apulaistietosuojavaltuutettu antoi rekisterin-
pitdjalle TSA:n 58 artiklan 2b- kohdan huomautuksen asiasta, mutta ei maa-
raysta korjaaviin toimenpiteisiin, silla rekisterinpitdja oli ne jo toteuttanut.
(TSV/220/2023, 2025, kohta Apulaistietosuojavaltuutetun paatoés ja peruste-
lut.)

Lapinakyvyyden periaatteeseen kuuluu myos rekisterodityjen informointi tieto-
turvaloukkauksissa, joissa tapahtuma todennakoisesti aiheuttaa korkean riskin
rekisteroityjen oikeuksille ja vapauksille (TSA 2016/679, 34 art. 1 k.) Tahan
liittyen apulaistietosuojavaltuutettu on ratkaisussaan (TSV/12501/2024) maa-
rannyt rekisterinpitajan informoimaan tietoturvaloukkauksen kohteena olevia
rekisteroityja tapahtumasta. Tietoturvaloukkaus koski lainapalvelun asiakkaita
ja naiden lainahakemustiedot olivat olleet avointen linkkien kautta kolmansien
osapuolten saatavilla. Kolmannet osapuolet olivat lisaksi teknisten tutkimusten
perusteella kasitelleet tietoja. Apulaistietosuojavaltuutetun mukaan rekisteroi-
tyja koskeva tietojoukko on kuvannut yksityiskohtaisesti heidan taloudellista
asemaansa seka rekisteroidyt ovat olleet useamman tiedon valossa taysin tun-
nistettavissa hakemuksilta. Lisaksi rekisteroityja on ollut maarallisesti paljon.
Edellda mainittujen asioiden johdosta, apulaistietosuojavaltuutettu totesi tapah-
tuman aiheuttaneen korkean riskin rekisteroityjen oikeuksille ja vapauksille.
(TSV/12501/2024, 2024, kohta Apulaistietosuojavaltuutetun paatds ja perus-
telut.)
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5.2.2 Lapinakyvyyteen liittyvat ratkaisut eri oikeusasteissa

Osa tietosuojavaltuutetun ratkaisuista on edennyt muutoksenhaun kautta eri
oikeusasteisiin. Tietosuojavaltuutetun paatoksessa (TSV/4/2018) todettiin,
ettei Posti Jakelu Oy noudattanut informointivelvoitettaan sahkoisen postilaa-
tikon muodostumisesta osana Oma Posti- palveluiden kayttéonottoa. Ta-
pausta alettiin tutkia jo vuonna 2021, ja useiden lisaselvitysten jalkeen Tieto-
suojavaltuutettu totesi rekisterinpitdjan laiminlydneen informointivelvoitteensa
TSA:n 5 artiklan 1 kohdan, 12 artiklan 1 kohdan, 13 artiklan 1c-kohdan ja 25
artiklan 1 kohdan osalta. Tietosuojavaltuutettu maarasi rekisterinpitajan kor-
jaamaan henkilGtietojen kasittelyn vastaamaan lainsaadantovelvoitteita. Li-
saksi rekisterinpitdja sai huomautuksen asiasta. (TSV/4/2018, 2024, kohta
Tietosuojavaltuutetun paatdés.) Tietosuojavaltuutetun ja apulaistietosuojaval-
tuutettujen yhdessa muodostama seuraamuskollegio maarasi lisaksi rekiste-
rinpitajalle 2,4 miljoonan euron hallinnollisen seuraamusmaksun laillisen kasit-
telyperusteen puuttumisesta. (TSV/4/2018, 2024, kohta Seuraamuskollegion
paatds hallinnollisesta seuraamusmaksusta.) Rekisterinpitdja valitti asiasta
Helsingin hallinto-oikeuteen, joka 3.11.2025 kumosi 2,4 miljoonan euron seu-
raamusmaksun, mutta piti voimassa informointivelvoitteen laiminlyontiin liitty-

van huomautuksen (Tuomioistuinlaitos, 3.11.2025).

Korkeimmassa hallinto-oikeudessa on kasitelty muun muassa tapausta
(KHO:2023:81), jossa Postin muuttoilmoituspalvelun yhteydessa kaikkia rekis-
terdityja ei informoitu asianmukaisesti yhteystietojen luovutuksista kolmansille
osapuolille. Tietosuojavaltuutetun seuraamuskollegio maarasi Postille
100 000 euron seuraamusmaksun tasta laiminlyénnista (TSV 3818/161/2020).
Posti haki muutosta paatokseen ja asiaa kasiteltiin Helsingin hallinto-oikeu-
dessa, joka 2.11.2021 paatoksellaan (nro H5413/2021) kumosi tietosuojaval-
tuutetun seuraamuskollegion maaraaman seuraamusmaksun. Tietosuojaval-
tuutettu valitti asiasta korkeimpaan hallinto-oikeuteen, joka ratkaisussaan puo-
lestaan kumosi hallinto-oikeuden ratkaisun ja saattoi seuraamuskollegion paa-
toksen 100 000 euron seuraamusmaksusta voimaan. Perusteissa huomioitiin
muun muassa, etta informoimatta jaaneiden rekisterdityjen maara oli suuri,

161 000 kayttajaa, joka seka tietosuojavaltuutetun paatoksen, etta
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korkeimman oikeuden ratkaisun mukaan puolsi seuraamusmaksun maaraa-
mista. (KHO:2023:81, kohta Korkeimman hallinto-oikeuden ratkaisu; kohta Pe-
rustelut, kohta 53.)

Korkeimmassa  hallinto-oikeudessa on  kasitelty myos  tapausta
(KHO:2022:131), jossa tietoturvaloukkauksen kohteena ollut asianajotoimisto
katsoi, ettei sen tarvinnut informoida rekisterdityja tapahtuneesta. Tietosuoja-
valtuutettu maarasi 16.12.2019 antamassaan ratkaisussaan asianajotoimiston
informoimaan rekisteroityja tapauksesta niiltd osin, kun se aiheuttaa korkean
riskin henkilon oikeuksille ja vapauksille. Asianajotoimisto haki maaraykselle
muutosta Helsingin hallinto-oikeudelta, joka osittain jatti tutkimatta ja osittain
hylkasi valituksen (30.12.2020 nro H1736/2020). Hallinto-oikeuden tuomion ol-
lessa valituksenalainen, asianajotoimisto haki viela korkeimmalta oikeudelta
valituslupaa. Korkein oikeus hylkasi valituksen eika muuttanut hallinto-oikeu-
den paatosta ja nain ollen tietosuojavaltuutetun antama maarays jai voimaan.
Perusteena oli, etta informointivelvoite koski niita rekisteroityja, joiden tietoihin
ulkopuolisella hyokkaajalla oli mahdollisuus paasta ja joista oli saatavilla tun-
nistetietoja, jotka mahdollistivat muun muassa identiteettivarkauden. Lisaksi
asianajotoimiston hallussa saattoi olla salassapidettavia tietoja, jotka omalta
osaltaan lisdavat korkean riskin toteutumista rekisterdidyn oikeuksille ja va-
pauksille. (KHO:2022:131, kohta valituksen hylkdaminen, kohdat: 65-67, 69,
70,72.)

6 MAHDOLLISTEN LAINSAADANTOMUUTOSTEN VAIKUTUK-
SET LAPINAKYVYYDEN TOTEUTTAMISEEN

6.1 Digitaalisen koontiasetusehdotuksen vaikutukset tietosuoja-asetukseen

Euroopan komissio on marraskuussa 2025 antanut Digitaalialan koontiasetus-
ehdotuksen (2025/0360(COD)), jonka tarkoitus on harmonisoida EU:n data-
saanndksia. Tassa ehdotuksessa kasitelldadn myds tietosuoja-asetusta

(2016/679). Ehdotuksessa tietosuoja-asetuksen henkildtiedon maaritelmaa
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tasmennettaisiin siten, etta tiedot katsotaan henkilétiedoiksi vain, jos henkilo-
tiedon vastaanottaja pystyy kohtuudella tunnistamaan henkilon annetuilla tie-
doilla. Kaytannossa kyseessa on pseudonymisoitujen henkilGtietojen kasitte-
lya koskeva muutos. (Digitaalialan koontiasetusehdotus 2025/0360(COD), 3
art. 1 k.; TSA 2016/679, 4 art. 1 k.) Lisaksi arkaluonteisten henkilotietojen ka-
sittelya koskeviin poikkeusperusteisiin lisattaisiin tietojen kayttaminen tekoaly-
mallien kehitykseen ja kayttoon tietyin rajoituksin seka tietojen kayttdo esimer-
kiksi biometriseen tunnistamiseen (Digitaalialan koontiasetusehdotus
2025/0360(COD), 3 art. 3 k.; TSA 2016/679, 9 art. 2 k.) Ehdotuksessa tieto-
pyyntdjen maksuttomuuteen lisattaisiin oikeus pyytaa kohtuullinen maksu tie-
tojen toimittamisesta tai hylata rekisterdidyn pyyntd, mikali epaillaan tietojen
vaarinkayttoa (Digitaalialan koontiasetusehdotus 2025/0360(COD), 3 art. 4 k.;
TSA 2016/679, 12 art. 5 k.)

Informointikaytantdihin ehdotetaan tarkennusta muun muassa tietojen toimit-
tamiseen rekisterdidylle tapauksessa, jossa tiedot saadaan henkildlta itsel-
taan. Talla hetkella informointia ei tarvitse tehda, jos rekisterodity on jo saanut
tiedot. Ehdotuksessa asiaa tasmennetaan siten, etta jos tietoja on keratty re-
kisteroidylta yhteydessa, jossa voidaan kohtuudella olettaa hanen saaneen tie-
dot, tietoja ei tarvitse toimittaa. Kuitenkin ehdotuksessa tarkennetaan, etta mi-
kali tietoja tullaan luovuttamaan toisille vastaanottajille, tietoja siirretaan EU-
/ETA-alueen ulkopuolelle, tietojen perusteella tehdaan automatisoituja paatok-
sia tai tietojen kasittely aiheuttaa korkean riskin rekisteroidylle, informointivel-
voite on olemassa. (Digitaalialan koontiasetusehdotus 2025/0360(COD), 3 art.
5k.; TSA 2016/679, 13 art. 4 k.; TSA 2016/679, 13 art.)

Ehdotuksen myota tietosuoja-asetukseen lisattaisiin uudet 88 a ja 88 b artiklat,
jotka asettavat ehtoja henkilotietojen kasittelyyn luonnollisten henkildiden paa-
telaitteilla. Kaytannossa tama tarkoittaa evasteita ja muita seurantateknologi-
oita. Lahtokohtana tallaisessa kasittelyssa on suostumus. Artiklassa on kuiten-
kin lueteltuna poikkeusperusteita suostumukselle, joissa on mainittu muun mu-
assa tapaukset, joissa rekisterodity nimenomaisesti pyytaa tapahtumaa tai tie-
tojen tallentaminen liittyy paatelaitteen turvallisuuden yllapitoon. Vaatimuk-

sena olisi, ettd suostumuksen voisi antaa ja peruuttaa sahkdisesti seka
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rekisteroidylle olisi annettava tiedot kasittelystd samaan aikaan. (Digitaalialan
koontiasetusehdotus 2025/0360(COD), 3 art. 15 k.)

Tietosuoja-asetukseen ehdotetaan myos artiklaa 88 c, joka mahdollistaisi hen-
kilotietojen kayttamisen tekoalymallien kouluttamiseen tai kayttoon oikeutetun
edun perusteella. Tahan on kuitenkin ehdotettu rajoituksena kansallisen lain-
saadannon rajoitteet, rekisterdityjen oikeudet ja edut. Lisaksi kaytto olisi kiel-
letty, jos rekisteroity on lapsi tai muussa heikommassa asemassa oleva. Hen-
kilotietojen kayttaminen tallaisiin tarkoituksiin vaatisi suojatoimenpiteiden seka
lapinakyvyysvelvoitteen toteuttamista, jotta rekisteroity voi kayttaa ehdotonta
vastustamisoikeuttaan. (Digitaalialan koontiasetusehdotus 2025/0360(COD),
3art. 15k.)

6.2 Digitaalisen koontiasetusehdotuksen vaikutukset tekoalyasetukseen

Euroopan komissio on antanut myds tekoalya koskeva digitaalialan koontiase-
tusehdotuksen (2025/0359(CQOD)), jolla ehdotetaan muutoksia tekoalyasetuk-
seen (2024/1689). Muutosten tarkoituksena on helpottaa yritysten, julkishal-
linnon ja kansalaisten toimintaa seka parantaa vastuullisesti toimivien yritysten
kKilpailukykya pienentamalla saantdjen noudattamisen aiheuttavia kustannuk-
sia. (Digitaalialan koontiasetusehdotus 2025/0360(COD), kohta perustelut,
kohta 1. Ehdotuksen tausta.) Tekoalya koskevassa digitaalialan koontiasetus-
ehdotuksessa (2025/0359(COD)) oleellisin opinnaytetydnaihetta koskeva asia
on tekoalyasetuksen soveltamiselle ehdotettu lisdaika. Lisdaika olisi 6 kuu-
kautta komission paatoksen hyvaksymisesta tai jos ehdotusta ei ole hyvak-
sytty, viimeistaan 2.12.2027. Kaytannossa tama tarkoittaa, etta lapinakyvyytta
koskevat velvollisuudet esimerkiksi tekoalyn kaytdssa rekrytoinnissa tulisivat
voimaan aikaisintaan syksylla 2026, todennakdisesti myohemmin. (Tekoalya
koskeva digitaalialan koontiasetusehdotus 2025/0359(COD), 1 art 31 k.)

Euroopan komissio on lisaksi luomassa ohjeistusta tekoalyasetuksen 50 artik-
lan mukaisten avoimuusvelvoitteiden kaytannoén soveltamisesta. Ohjeistuksen

tarkoituksena auttaa toimijoita velvoitteiden toteuttamisessa. Ohjeistuksella
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halutaan nain ollen edistaa tekoalyjarjestelmien turvallisuutta, luotettavuutta ja
lapinakyvyytta. (Tekoalya koskeva digitaalialan koontiasetusehdotus
2025/0359(COD), kohta perustelut, kohta 1. Ehdotuksen tausta.)

7 HENKILOTIETOJEN KASITTELYN LAPINAKYVYYDEN TO-
TEUTUMINEN TOIMEKSIANTAJAYRITYKSESSA

7.1 Tutkimusaineiston kuvaus

Tutkimusaineistona opinnaytetyossa kasiteltiin toimeksiantajayrityksen vuok-
ratyontekijoiden ja tydnhakijoiden henkilotietoja koskevia tietosuojaselosteita,
verkkosivuilta 10ytyvia tietosuojakaytantoja seka verkkosivuilta |Oytyvia evas-
teasetuksia (Liite 1; Liite 2; Liite 3; Liite 4; Liite 5). Naitd materiaaleja analysoi-
tiin peilaamalla saatavilla olevia tietoja teoriaosuuteen. Dokumenttianalyysissa
kaytettiin teemoittelua, jonka kategoriat ovat kuvattuna liitteissa 7 ja 8. Tee-
moittelun avulla tutkittiin, toteutuvatko tietosuoja-asetuksen seka muun aihee-
seen liittyvan lainsaadannon vaatimukset toimeksiantajayrityksen saatavilla

olevassa informaatiossa.

Dokumenttianalyysia tukemaan tehtiin nelja teemahaastattelua toimeksianta-
jayrityksen henkiloston edustaijille, jotka roolinsa puolesta toimivat vuokratyon-
tekijoiden ja tyonhakijoiden henkilotietojen kasittelyn ytimessa. Haastateltaviin
viitataan koodeilla H1-H4.H1 kuvaa henkilostdhallinon edustajaa, H2 rekry-
toinnin edustajaa, H3 teknista asiantuntijaa ja H4 markkinoinnin asiantuntijaa.
Toimeksiantajayrityksen tietosuoja-asioista vastaavaa henkiloa ei aikataulu-
syista paasty haastattelemaan tutkimusta varten.

Haastattelussa kaytiin 1api lainsadadannon vaatimusten toteutumista ja haasta-
teltavan omia nakemyksia aiheeseen liittyen. Haastattelukysymykset toimitet-
tiin haastateltaville etukateen (Liite 6). Haastattelut toteutettiin verkkotapaami-
sena (2), fyysisena tapaamisena (1) ja kirjallisena (1). Haastatteluiden kirjalli-

set yhteenvedot toimitettiin haastateltaville hyvaksyttavaksi ennen vastausten
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analysointia. Vastaukset analysoitiin kayttamalla samaa teemoittelun katego-

risointia kuin dokumenttianalyysissa kaytettiin (Liite 7; Liite 8).

7.2 Lapinakyvyyden toteutuminen tietosuoja-asetuksen nakokulmasta

7.2.1 Informoinnin laatu, saatavuus ja saavutettavuus

Vaatimus tietojen antamisesta rekisteroidylle silloin, kun tietoja kerataan tai ol-
laan kerdamassa, tietojen helppo saatavuus seka sahkodinen muoto ja Ioydet-
tavyys yleisesti tunnetulla nimella, on pyritty huomioimaan toimeksiantajayri-
tyksen informointikdytanndissa (Tietosuojavaltuutetun toimisto, n.d., kohta
Kerro kasittelysta rekisteroidylle; TSA 2016/679, 12 art. 1 k., 13 art. 1 k.) Vuok-
ratyontekijoita ja tyonhakijoita informoidaan usealla eri tavalla henkil6tietojen
kasittelysta. Toimeksiantajayritys toteuttaa informointivelvoitettaan pitamalla
verkkosivuillaan ajantasaisia tietosuojakaytantoja, joissa on kuvattuna eri koh-
deryhmien henkilGtietojen kasittely ja linkit tarkempia tietoja sisaltaviin tieto-

suojaselosteisiin.

Tietosuojakaytannot on rakennettu siten, etta rekisterodity saisi mahdollisim-
man paljon ja oleellista tietoa henkilGtietojensa kasittelysta jo avatessaan
omaa henkildoryhmaansa koskevan henkildtietojen kasittelyn osion (H1). Tar-
kemmat tietosuoja-asetuksen mukaiset tiedot saa avaamalla informaatiossa
olevan linkin, jolloin tietosuojaseloste avautuu. Linkit itsessaan jaavat hieman
yhteenvetotekstiin piiloon, haastatteluissa tama nostettiin yhdeksi kehityskoh-
teeksi (H1). Informoinnin helpon saatavuuden ja I0ydettavyyden tueksi on suo-
siteltu esimerkiksi tietosuojaselosteiden monitasoisuutta, jolloin rekisteroity
paasee liikkkumaan eri osioiden valilla helposti ja saa nain nopeasti tietoa hen-
kildtietojensa kasittelysta (EDPB, 2018, s. 12). Toimeksiantajayrityksen tieto-
suojakaytannoissa tai tietosuojaselosteissa ei kuitenkaan ole kaytetty monita-

soisuutta likkumisen helpottamiseksi.

Verkkosivuilla kdydessaan kayttaja saa lisdksi informaatiota henkilttietojensa

kasittelysta niin kutsutun evastebannerin kautta, jolla pyydetaan kayttajalta
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suostumus erilaisten evasteiden tai seurantateknologioiden kayttdoén hanen
vieraillessaan verkkosivuilla (H4). Lisaksi tydnhakijoita informoidaan henkilo-
tietojen kasittelystd tyonhakuvaiheessa ennen hakemuksen jattamista (H1;
H2; H3; H4). Vuokratyontekijat paasevat nakemaan tydsuhteen aikana henki-
Iotietojensa kasittelya koskevan tietosuojaselosteen HR-jarjestelmasta, johon

tydntekijat saavat paasyn tyosuhteen alussa (H1; H2; H3).

7.2.2 Informoinnin ymmarrettavyys

Informoinnin ymmarrettavyytta kasiteltiin teoriaosuudessa siten, etta viestin-
nan tulisi olla tehokasta ja ytimekasta, tarpeeksi tiivissa muodossa ja erillaan
muusta tiedosta (EDPB, 2018, s. 7; Korpisaari ym., 2022, s. 195; Tietosuoja-
valtuutetun toimisto, n.d., kohta Kerro kasittelysta rekisteroidylle). Toimeksian-
tajayritys on pyrkinyt tdhan kokoamalla tietosuojakaytannot yhteen. Myos
haastateltavien yhteinen nakemys oli, etta tietosuojainformointi yleisella ta-
solla on selkeaa ja sitd annetaan ajantasaisesti, esimerkiksi tydnhakuvai-
heessa (H1; H2; H3; H4). Informoinnin ymmarrettavyyden keskidssa on tar-
peeksi selked ja yksinkertainen kieli, jota muutenkin kaytetdan informoinnin
kohteena olevan kohderyhman kanssa (EDPB, 2018, s. 7, kohta 9; Korpisaari
ym., 2022, s. 196; Tietosuojavaltuutetun toimisto, n.d., kohta Kerro kasittelysta
rekisteroidylle). Toimeksiantajayritys on tietosuojakaytanndissaan seka tieto-
suojaselosteissaan pyrkinyt yhteenvetojen avulla informoimaan rekisteroityja
tarpeeksi ymmarrettavasti (H1; H2; H3; H4; Liite 1; Liite 2; Liite 3; Liite 4).

Ymmarrettavyytta tukee se, ettei tietosuojainformoinnista ole tullut lainkaan
palautetta kohderyhmaltd (H1). Haastatteluissa nousi kuitenkin esiin, etta
vaikka toimeksiantajayritys pyrkii kansankielistamaan asiaa ja kayttaa yleisesti
kaytettya kielta, asiasisalto saattaa olla kohderyhmalle taysin vieras, eika pa-
raskaan pyrkimys ymmarrettavyyteen saa jokaista rekisterditya ymmartamaan
informoinnin sisaltéa (H3). Evasteinformoinnin osalta nousi puolestaan esiin,
informoinnin sisaltdma suuri maara teknista kuvausta, joka on toisaalta annet-
tava, mutta joka saattaa aiheuttaa sen, ettei rekisteroity kykene ymmartamaan

asiasisaltoa, ellei evasteteknologia ole muuten tuttu (H4)
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Informoinnissa ei saisi jattaa tulkinnanvaraa sille, miten henkildtietoja kaytan-
ndssa kasitellaan. Termit voidaan, saatetaan tai mahdollisesti, eivat kerro re-
kisteroidylle mita tietoja kasitellaan tai miten niita kasitellaan. Tarpeeksi tarkka
kuvaus, kansankielisyys ja ei liikaa oikeudellista, teknista tai erikoisalojen sa-
nastoa tukee ymmarrettavyytta. Informoinnissa tulisi olla selitettyna kasittelyn
laajuus ja seuraukset seka mahdolliset riskit. Lisaksi tulisi huomioida rekiste-
roidyn odotukset henkilGtietojen kasittelyyn, eika kasittely saisi tulla yllatyk-
sena rekisterdidylle. (EDPB, 2018, s. 7-8, 9-10, Korpisaari ym., 2022, s. 198;

Tietosuojavaltuutetun toimisto, 15.12.2017, k. uutiset.)

Toimeksiantajayrityksen informointi on 1ahtokohtaisesti viety tarkalle tasolle ja
siina on pyritty kertomaan tarpeeksi tarkasti henkilotietojen kasittelysta. Tieto-
suojaselosteissa kuitenkin on muutamassa kohdassa kaytetty termia ’voi-
daan’. Paaasiassa termi 16ytyy tietojen luovutuksista konserniyhtidille tai tieto-
jen siirrosta kolmansiin maihin. (Liite 1; Liite 2; Liite 3; Liite 4; Liite 5.) Termin
kayttoa selittaa esimerkiksi toimeksiantajayrityksen yritysrakenne, jossa vuok-
ratyontekijan tietoja kasitteleva toimihenkilon tyonantajayhtid on todennakoi-
sesti eri kuin vuokratyontekijan (H1). Vastaavasti jos henkilGtietoja joudutaan
kasittelemaan teknisen tuen antamisen yhteydessa, kasittelija saattaa olla eri
konserniyhtiosta (H3). Mahdollista tietojen siirtoa kolmansiin maihin perustel-
laan silla, etta kaytossa on pilvipalveluita, joissa tietojen sijaintipaikaksi on
maaritelty EU-alue. Kuitenkin pilvipalvelun tarjoaja on amerikkalainen yritys,
jolloin on mahdollista, etta jotain teknista tietoa saattaa siirtya EU-alueen ulko-
puolelle. (H1; H3.)

7.2.3 Informoinnin ajantasaisuus

Lapinakyvyyden periaatteessa informoinnin ajantasaisuus on tarkeaa. Annet-
tavien tietojen tulee vastata kasittelya, joten rekisterinpitajan tulee saannalli-
sesti arvioida, onko annettava informaatio ajantasaista. Lisaksi jos kasittelyyn
tulee muutoksia, niista tulee informoida rekisteroityja siten, ettd muutos huo-

mataan. (EDPB, 2018, s. 17-18; Tietosuojavaltuutetun toimisto, n.d., kohta
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Kerro kasittelysta rekisterdidylle.) Toimeksiantajayrityksessa ajantasaisuutta
korostetaan esimerkiksi tietosuojaselosteista I0ytyvalla viimeisella paivity-
sajankohdalla (Liite 1; Liite 2; Liite 3; Liite 4; Liite 5). Informoinnin ajantasai-
suutta arvioidaan saannollisesti tietosuojatiimin ja liiketoiminnan toimesta ja
mahdolliset muutokset tehdaan keskitetysti (H1; H2; H3; H4). Mikali muutos
on olennainen, se viestitaan kohderyhmalle joko jarjestelman kautta tai sahko-
postitse (H1; H2; H3). Muutosviestinnan tarpeellisuuden arvioi toimeksianta-

jayrityksen tietosuojatiimi (H1; H3).

Rekisterdidyn pyyntoihin vastaaminen kolmenkymmenen paivan kuluessa
pyynnon vastaanottamisesta on myos osa informoinnin ajantasaisuutta (TSA
2016/679, 12 art. 2-3 k.) Toimeksiantajayrityksessa rekisterdityjen pyynnot ka-
sitellaan keskitetysti tietosuojatiimin toimesta, jonne myos rekisterdidyt ohja-
taan olemaan yhteydessa pyyntdjen kasittelemiseksi (Liite 1-5; H1; H2; H3;
H4). Kaikki informointiin liittyvat toimenpiteet ovat rekisterdidyille maksuttomia
(H1; H2; H3; TSA 2016/679, 12 art. 5 k.)

Rekisterinpitajan osoitusvelvollisuus lapinakyvyyden periaatteen osalta tar-
koittaa sita, etta rekisterinpitajan tulee tarvittaessa todentaa antaneensa rekis-
terdidylle tiedot henkilGtietojen kasittelysta (EDPB, 2018, s. 19; Tietosuojaval-
tuutetun toimisto, n.d., kohta Kerro kasittelysta rekisterdidylle; TSA 2016/679,
5 art. 2 k.). Toimeksiantajayrityksessa verkkosivuilla olevien tietosuojakaytan-
tojen osalta on saatavilla lokitiedot siitd, milloin informointia on paivitetty (H4).
Vuokratyontekijoiden osalta informoinnin ajankohta ja sisaltdé saadaan myos
lokien kautta selville (H3). Tyonhakijoiden osalta informoinnin sisalto ja ajan-
kohta voidaan paatella tietojen antamisen ajankohdan ja jarjestelmassa olevan
tietosuojaselosteen muutoslokin kautta (H3). Nain ollen toimeksiantajayritys
pystyy ainakin yleisella tasolla todentamaan antaneensa ajantasaista infor-

maatiota rekisterdidylle.
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7.3 Informoinnin toteutuminen tilanteissa, joissa tiedot saadaan rekiste-
roidylta itseltaan

Kun rekisterdity antaa henkilGtietojaan, tulee hanelle tietojen antamisvai-
heessa kertoa henkilGtietojen kasittelysta. Informointi tulisi toteuttaa edella
mainituin keinoin. Lisaksi rekisterdidylle tulee kertoa, onko henkilttietojen an-
taminen valttamatonta pyydetyn tapahtuman suorittamiseksi ja jos tietoja ei
anneta, mita siita voi seurata. (EDPB, 2018, s. 16; Hanninen ym., 2017, s. 76;
Korpisaari ym., 2022, s. 200, 202; Tietosuojavaltuutetun toimisto, n.d., kohta
Oikeus saada tietoa henkilotietojensa kasittelysta; TSA 2016/679, 13 art.)

Toimeksiantajayrityksessa informointia toteutetaan siten, ettd henkilttietojen
kasittelysta kerrotaan ensimmaisen kerran tyénhakuvaiheessa (H1; H2; H3).
TyOnhakijan jattdessa tydhakemusta, hanen tulee tutustua tyonhakijoita kos-
kevaan tietosuojaselosteeseen ja hyvaksya siina kerrotut henkilotietojen kasit-
telytoimet ennen kuin han voi jattaa tydhakemuksensa (H1; H2; H3; Liite 3).
Tybhakemuksella on lisaksi maaritelty pakollisia tietoja, joita ei voi jattaa anta-
matta, mikali rekisteroity haluaa hakea tyopaikkaa (H2; H3). Toimeksiantajayri-
tyksen toteutuksessa ei suoranaisesti kerrota rekisteroidylle, ettei han voi ha-
kea tyota antamatta tietoja, mutta se, ettei hakemuksen jattdé onnistu ilman tie-

tojen antamista voitane tulkita niin ettei tyota voi hakea, jos tietoja ei anna.

Tyonhakijan saadessa tyopaikan toimeksiantajayrityksen kautta, tydsopimuk-
sen allekirjoitusvaiheessa informoidaan tydsuhteen aikaisesta henkilttietojen
kasittelysta (H1; H3). Tiedot annetaan HR-jarjestelmassa ensimmaisen kirjau-
tumisen yhteydessa (H3). Sopimuksen taytantdonpanovaiheessa tyontekijalta
pyydetaan erinaisia tarkentavia tietoja, kuten tilinumero, mahdollisen Iahiomai-
sen tiedot seka suostumus yhteystietojen luovutukseen asiakasyritykselle (H1;
H2; H3). Edellda mainituista tiedoista esimerkiksi tilinumero on pakollinen, jotta
palkanmaksu voidaan toteuttaa. Tyontekija ei paase etenemaan sopimusvai-
heessa ennen kuin tiedot on annettu. Lahiomaisen tiedot ovat puolestaan va-
paaehtoisia ja tastd informoidaan tyontekijaa. Yhteystietojen luovutuksen

osalta tyontekijalle kerrotaan mita tarkoitusta varten suostumus annetaan ja
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etta siitd on mahdollista kieltaytya. Tyontekija pystyy itse yllapitamaan tata tyo-
suhteen aikana. (H1; H2; H3.)

7.3.1 Vuokratyontekijoille ja tydnhakijoille annettavat tiedot

Toimeksiantajayrityksen tietosuojaselosteet kattavat vaatimuksen rekisterinpi-
tajan yksilointi- ja yhteystietojen antamisesta. Lisaksi tietosuojaselosteista 10y-
tyy yhteystiedot tietosuoja-asioista vastaavalle taholle. (EDPB, 2018, s. 37,
Liite 1; Liite 2; Liite 3; Liite 4; Liite 5; TSA 2016/679, 13 art. 1 a-b k.) Tietosuo-
jaselosteissa on myos kuvattu asianmukaisesti henkilotietojen kasittelytarkoi-
tukset (EDPB, 2018, s. 37; TSA 2016/679, 13 art. 1 c k.; Tietosuojavaltuutetun

toimisto, n.d., kohta Kerro kasittelysta rekisteroidylle).

Henkilotietojen kasittelyn oikeusperusteiden osalta, jokaisessa tietosuo-
jaselosteessa on oikeusperusteet esitetty (Liite 1; Liite 2; Liite 3; Liite 4; Liite
5; TSA 2016/679, 13 art. 1 ¢ k.) Kuitenkin tilanteissa, joissa niin kutsutun paa-
kasittelyperusteen, kuten tydsopimuksen taytantdonpanon, lisdksi sovelletaan
toista kasittelyperustetta, ei ole tasmennetty, missa tapauksissa esimerkiksi
suostumusta kaytetdan (Liite 1; Liite 2; Liite 4). Tyokykyyn liittyvan tietosuo-
jaselosteen osalta kasittelyperusteena on kaytetty sopimuksen taytantéonpa-
noa. Tyokyvyn seurantaan liittyy kuitenkin erityisten henkilotietoryhmien kasit-
telya, jolloin kasittelyperusteena tulisi lisaksi kertoa milla TSA:n 9 artiklan mu-
kaisella poikkeusperusteella naita tietoja kasitellaan. (EDPB, 2018, s. 37; Liite
2; Tietosuojavaltuutetun toimisto, n.d., kohta Kerro kasittelysta rekisterdidylle;
TSA 2016/679, 13 art. 1 ck.)

Oikeutetun edun ollessa henkilétietojen kasittelyperusteena, tulee tasta infor-
moida rekisterodityd (TSA 2016/679, 6 art. 1 f k.) Lisaksi lapinakyvyyden peri-
aatteen mukaisesti rekisterinpitajan tulisi kertoa rekisteroidylle mahdollisuu-
desta saada tietoonsa tasapainotestin tulokset tai vaihtoehtoisesti kertoa niista
esimerkiksi tietosuojaselosteissa. (EDPB, 2018, 38; TSA 2016/679, 13 art. 1
d k.) Toimeksiantajayrityksessa oikeutettua etua on kaytetty tydnhakijoiden

henkilGtietojen  kasittelyperusteena (Liite 3). Lisaksi asiakaspalvelun
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yhteydenottojen osalta seka toimitilojen valvonnan osalta oikeutettua etua kay-
tetdan kasittelyperusteena (Liite 4; Liite 5). Toimeksiantajayritys on tyonhaki-
joiden ja toimitilojen valvonnan osalta tarkentanut tietojen kasittelya oikeutetun
edun perusteella (Liite 3; Liite 5). Asiakaspalvelun yhteydenottojen osalta tar-
kennusta ei ole tehty (Liite 4). Viittausta tasapainotestin tuloksiin tai mahdolli-
suutta niiden saamiseen ei ole erityisesti mainittu missaan edella mainituista
tietosuojaselosteista. Kuitenkin tyonhakijoiden osalta on kerrottu oikeutettua
etua kaytettavan tyopaikkojen tarjoamiseen hakijalle ja hakijan mahdollisuu-
desta kieltaytya tallaisesta viestinnasta, jolloin mahdollisuus saada tietoa avoi-
mista tyOpaikoista on katsottu yhdeksi rekisterdidyn etua ajavaksi asiaksi (H2;
Liite 3).

Rekisterodidylle annettaviin tietoihin kuuluu myds henkilotietojen vastaanottajat
tai vastaanottajaryhmat. Mikali rekisterdidylle ei yksildida vastaanottajia, tulisi
vastaanottajaryhmista kertoa minkalaisesta vastaanottajasta on kyse, sen toi-
miala seka sijainti, huomioiden naiden tietojen oleellisuus rekisterodidylle.
(EDPB, 2018, s. 39-40; TSA 2016/679, 4 art. 9 k.; 13 art. 1 e k.) Toimeksian-
tajayritys on kaikissa tietosuojaselosteissaan luetellut vastaanottajaryhmat
seka maininnut tilanteita missa tietoja luovutetaan eteenpain. Vastaanottajien
sijaintia ei puolestaan ole mainittu tietosuojaselosteissa. (Liite 1; Liite 2; Liite
3; Liite 4; Liite 5.)

Mikali rekisterinpitaja siirtad henkilotietoja EU- tai ETA-alueen ulkopuolelle, re-
Kisterinpitajan tulisi tdsmentaa, minka tietosuoja-asetuksen artiklan nojalla
siirto ja siihen liittyvat mekanismit sallitaan. Lisaksi rekisterinpitajan tulisi ni-
meta maat, joihin tietoja siirretdan ja naihin liittyvat suojatoimet. (EDPB, 2018,
s. 40; TSA 2016/679, 13 art. 1 f k. ,45 art., 46 art. 2 k., 47 art., 49 art.) Toimek-
siantajayrityksessa vuokratyontekijoiden tyosuhdetietojen, tydnhakijatietojen
seka asiakaspalvelun yhteydenottojen osalta on maininnat, etta tietoja voidaan
siirtda EU- tai ETA-alueen ulkopuolelle (Liite 1; Liite 3; Liite 4). Vuokratyonte-
kijoiden tydosuhdetietojen osalta on mainittuna esimerkkitapaus, milloin tietoja
voi siirtya kolmansiin maihin (Liite 1). Muissa tietosuojaselosteissa on mainittu
mahdollisuus tekniseen kasittelyyn EU- tai ETA-alueen ulkopuolella (Liite 3;

Liite 4). Tarkempaa tietoa esimerkiksi kaytetyistd suojamekanismeista tai
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maista, joihin tietoja voidaan siirtaa ei ole annettu (Liite 1; Liite 3; Liite 4). Haas-
tatteluissa tuli kuitenkin ilmi, etta kansainvaliset siirrot on toteutettu huomioiden
TSA:n 45 artiklan ja 46 artiklan vaatimukset (H1; H3).

Henkilotietojen sailytysajan osalta toimeksiantajayritys antaa tarkan sailytys-
ajan tyosuhdetiedoille, tyokykyyn liittyville tiedoille, tydnhakijatiedoille seka
asiakaspalvelun yhteydenotoille (Liite 1; Liite 2; Liite 3; Liite 4). Toimitilojen
valvonnan osalta sailytysaikaa ei ole kerrottu eika kriteereja ole tarkennettu
(Liite 5). Lisaksi vuokratydntekijdiden muiden tydsuhteen kannalta oleellisten
tietojen sailytysaikaa ei ole tarkennettu (Liite 1). Mikali henkilbtietojen sailytys-
aikaa ei pystyta maarittamaan, tulisi rekisterdidylle kuitenkin kertoa selkeasti
milla kriteereillda sailytysaikaa maaritellaan (EDPB, 2018, s. 40-41; TSA
2016/679, 13 art. 2 a k.)

Toimeksiantajayritys ei talla hetkella kayta vuokratyontekijdiden tai tyonhaki-
joiden henkilGtietoja automaattiseen paatoksentekoon (Liite 1; Liite 2; Liite 3;
Liite 4; Liite 5). Mikali tilanne muuttuu, toimeksiantajayritys tulee informoimaan
rekisteroityja paatoksenteon tai profiloinnin logiikasta ja kasittelyn seurauk-
sista (H1; H2). Lisaksi kasittelyssa tullaan huomioimaan rekisterdidyn oikeus
vaatia ihmisen tekemaa paatosta (H1; TSA 2016/679, 13 art. 2 f k., 22 art.)

7.3.2 Informoinnin toteutuminen rekisterdidyn oikeuksien osalta

Toimeksiantajayrityksen informointi, koskien rekisterdidyn oikeuksia, toteutuu
samalla tavalla kaikissa vuokratyodntekijoita ja tydnhakijoita koskevissa tieto-
suojaselosteissa. Rekisterodidylle kerrotaan mihin olla yhteydessa, kun oikeuk-
sia halutaan kayttaa seka TSA:n 15-20 artikloiden mukaisesta oikeudesta tar-
kastaa rekisterinpitajan hallussa olevat, hanta koskevat henkilétiedot ("tarkas-
tusoikeus”), oikeudesta pyytaa kyseisten tietojen oikaisemista tai poistamista
tai kasittelyn rajoittamista seka oikeutta siirtaa tiedot jarjestelmasta toiseen.
(Liite 1; Liite 2; Liite 3; Liite 4; Liite 5.) Mahdollisista rajoituksista pyyntojen
toteuttamiseen ei ole mainittu. Rajoitus voi olla esimerkiksi henkilotietojen tar-

kastuspyynnon osalta se, ettei tietoja voida antaa tavalla, joka loukkaa toisen
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yksityisyytta tai muuta oikeutta. (EDPB, 2018, s. 41-42; TSA 2016/679, 15 art.
4k.)

Toimeksiantajayrityksen kayttdessa oikeutettua etua kasittelyperusteena, tu-
lee rekisteroditya informoida hanen oikeudestaan vastustaa henkildtietojen ka-
sittelya (EDPB, 2018, s. 41-42; Liite 3; Liite 4; Liite 5; TSA 2016/679, 13 art. 2
b k., 21 art.) Vastustamisoikeus on kuvattuna kaikissa oikeutettua etua kasit-
telyperusteena kayttavien kasittelytoimien tietosuojaselosteissa. Vastustamis-
oikeuden toteuttamisen osalta ei ole kuitenkaan tarkennettu mihin toimenpitei-

siin vastustamisen jalkeen mahdollisesti ryhdytaan. (Liite 3; Liite 4; Liite 5.)

Suostumuksen ollessa henkilotietojen kasittelyperusteena, tulee rekisteroitya
informoida, miten mahdollinen suostumus voidaan peruuttaa. Suostumus tu-
lee olla peruutettavissa milloin tahansa ja sen tulee olla yhta helppoa kuin sen
antaminen. (EDPB, 2018, s. 42; TSA 2016/679, 7 art. 3 k.,13 art. 2 c k.) Toi-
meksiantajayrityksen vuokratyontekijoiden seka tyonhakijoiden henkildtietojen
kasittelyn perusteena on kaytetty suostumusta ja suostumuksen peruuttami-
nen on kuvattuna tietosuojaselosteissa asianmukaisesti (Liite 1; Liite 3). Tyo-
kykyyn ja asiakaspalvelun yhteydenottoihin liittyvien henkilGtietojen kasittely-
perusteena on mainittu suostumus. Sita mihin suostumusta kaytetaan ei ole
kuitenkaan tarkennettu eika suostumuksen peruuttamista ole huomioitu tieto-

suojaselosteissa. (Liite 2; Liite 4.)

Rekisterdidyn oikeus tehda valitus valvovalle viranomaisille on huomioitu toi-
meksiantajayrityksen informoinnissa. Oikeuden osalta on tarkennettu, etta va-
litusoikeus koskee tapauksia, joissa rekisteroity katsoo, etta hanen tietosuo-
jaansa liittyvia oikeuksia ja vapauksia on loukattu. (Liite 1; Liite 2; Liite 3; Liite
4; Liite 5.) Valituksen osoittamista rekisterdidyn vakituisen kotipaikan tai toi-
meksiantajayrityksen kotipaikan mukaiselle valvovalle viranomaiselle ei ole
kuitenkaan yksildity (EDPB, 2018, s. 42; TSA 2016/679, 13 art. 2 d k.; 77 art.
1k.)
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7.4 Informoinnin toteutuminen tilanteissa, joissa tietoja ei saada rekiste-
roidylta itseltaan

Mikali henkilGtietoja ei ole saatu rekisteroidylta itseltaan, rekisterinpitajan tulee
informoida rekisterditya kolmenkymmenen vuorokauden kuluessa siita, kun se
on saanut rekisteroditya koskevia henkildtietoja tai silloin kun rekisterodityyn ol-
laan yhteydessa ensimmaisen kerran, kumpi on aiemmin. (TSA 2016/679, 14
art. 3 a-b k.) Informoinnissa tulee kertoa mita henkilétietoryhmia rekisterinpi-
taja kasittelee. Lisaksi informaation tulee sisaltda mista tiedot on saatu ja onko
tiedot saatu yleisesti saatavilla olevista lahteista. (TSA 2016/679, 14 art. 1 d
k.,2 fk.)

Toimeksiantajayrityksen kaikissa tietosuojaselosteissa mainitaan kasiteltavat
henkilotietoryhmat seka tietolahteet. Tietolahteitd on pyritty tarkentamaan
mahdollisimman selkeasti, jotta esimerkiksi vuokratyontekija ymmartaa, etta
asiakas, jolla han tyoskentelee saattaa antaa palautetta, joka kirjataan tyonte-
kijan tietoihin (H1). Riippuen kasittelytoimista, toimeksiantajayritys informoi re-
kisteroitya lahtokohtaisesti etukateen tietojen keradmisesta kolmansilta osa-
puolilta ja nama tiedot ovat saatavilla tydnhakuvaiheessa, tyosuhteen alka-

essa ja tyosuhteen aikana (H1; H2; H3).

7.5 Informoinnin toteutuminen tilanteissa, joissa henkilotietoihin kohdistuu tie-
toturvaloukkaus

Toimeksiantajayrityksella on prosessi henkilotietojen tietoturvaloukkausten va-
ralle ja prosessin ohjaaminen seka riskin arviointi on keskitetty (H1; H2; H3).
Kun tietoturvaloukkauksen aiheuttamaa riskia rekisterdidylle arvioidaan, ote-
taan huomioon tietoturvaloukkauksen tyyppi, tietojen laajuus ja maara seka
mahdollisen tiedon vastaanottajan identiteetti (H1; H3). Oleellisessa roolissa
riskin arvioinnissa on se, mita tietoturvaloukkauksen kohteena olevilla henki-
|6tiedoilla voidaan saada aikaan. Kaytanndssa tama tarkoittaa esimerkiksi ar-
viota, voiko tiedoilla tehda identiteettivarkauden, aiheuttaa taloudellista harmia

tai ovatko tietoturvaloukkauksen kohteena olevat tiedot sellaisia, joilla saadaan
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rekisteroidylle esimerkiksi mainehaittaa. Lisaksi tietoturvaloukkauksen joh-

dosta tehdyt suojatoimenpiteet vaikuttavat riskin tason arviointiin. (H1; H3.)

Mikali toimeksiantajayrityksen arvioinnissa riski todetaan korkeaksi, tietoturva-
loukkauksen kohteena oleville rekisteroidyille ilmoitetaan tapahtuneesta. lImoi-
tuksen tekee joko toimeksiantajayrityksen tietosuojatiimi tai liiketoiminnan
edustaja tietosuojatiimin ohjeistuksella, riippuen tapahtuman luonteesta. (H1;
H2; H3.) Informointi tehdaan aina henkilokohtaisesti joko soittamalla ja kirjalli-
sena tai vahintaan kirjallisesti. llmoitus sisaltaa tiedot tapahtuman ajankoh-
dasta, tapahtuman tyypista, tietoturvaloukkauksen kohteena olevista tiedoista
ja mahdollisista vaikutuksista rekisterdityyn. Lisaksi rekisteroidylle kerrotaan
mita suojatoimenpiteita on tehty, tehdaanko jotain lisaa, millainen riski on toi-
menpiteiden jalkeen ja annetaan toimeksiantajayrityksen tietosuojatiimin yh-

teystiedot mahdollisia lisakysymyksia varten. (H1)

Kun toimeksiantajayrityksen tietoturvaloukkausprosessia peilataan teoria-
osuudessa esitettyihin lain vaatimuksiin seka viranomaisohjeisiin, voidaan to-
deta, etta lapinakyvyyden toteuttaminen on pyritty toteuttamaan oikein.
(EDPB, 2022, s. 25-27; Tietosuojavaltuutetun toimisto, n.d., kohta Tietoturva-
loukkaukset; TSA 2016/679, johdanto-osan kappale 76, 86, 34 art. 1 k.) Lisaksi
toimeksiantajayrityksen prosessi vastaa teoriaosuudessa esitettyja vaatimuk-
sia ilmoituksen kohdentamisen ja toteuttamistavan osalta. Informointi toteute-
taan rekisteroidylle henkildkohtaisesti, mika tukee viranomaisohjeissa koros-
tettua tavoitetta varmistaa viestinnan henkilokohtaisuus ja tehokkuus (EDPB,
2022, s. 22-23). limoitukset sisaltavat keskeiset tiedot tietoturvaloukkauksen
luonteesta, sen mahdollisista seurauksista seka rekisterinpitajan toteuttamista
tai suunnittelemista suojatoimenpiteista ja yhteystiedot yhteydenottoja varten.
Kaikki annettavat tiedot vastaavat saantelyn edellyttamaa informoinnin vahim-
maistasoa. (EDPB, 2022, s. 22; TSA 2016/679, 34 art. 2 k.)
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7.6 Lapinakyvyyden toteutuminen muun lainsdadannén nakoékulmasta

7.6.1 Yksityisyydensuojasta tydelamassa annetun lain mukaisten lapinaky-
vyysvelvoitteiden toteutuminen

Toimeksiantajayrityksen rekrytointiprosessiin voi tapauskohtaisesti kuulua
tyonhakijoiden luotettavuuden selvittaminen esimerkiksi huumausainetestito-
distuksen toimittamisen tai luottotietojen tarkistamisen muodossa. Huumaus-
ainetestitodistuksen osalta asiasta tiedotetaan tyopaikkailmoituksessa ja testi-
todistus vaaditaan vain tyohon valituilta henkil6ilta. (H1; H2; H3.) Mikali jo tyo-
suhteessa olevan henkildn toimenkuva muuttuu oleellisesti ja uusi rooli edel-
lyttdd huumausainetestitodistuksen toimittamista, tydntekijaa informoidaan
asiasta ennen uuden toimenkuvan hyvaksyntaa (H1). Saatujen tietojen va-
lossa toimeksiantajayrityksen informointikdytannét huumausainetestitodistuk-
sen toimittamisen osalta vastaavat lainsaadannén vaatimuksia (YksTL
759/2004, 3 luku 9 §).

Toimeksiantajayrityksen tyonhakijan luottotiedot tarkistetaan vain siind ta-
pauksessa, ettd avoinna oleva positio sitd edellyttda. Vaatimus ja perusteet
tarkastamisesta tulevat aina toimeksiantajayrityksen asiakkaalta, jonka tyon-
johdon alle rekrytoitava henkil6 sijoittuu. (H1; H2.) Mikali avoinna oleva tyoteh-
tava edellyttaa luottotietojen tarkastamista, asiasta ilmoitetaan jo tydpaikkail-
moituksessa, siitd muistutetaan prosessin edetessa ja luottotietojen tarkasta-
minen tehdaan vain tehtavaan valittujen henkildiden osalta heidan kirjallisella
suostumuksellaan. (H1; H2; H3.) Lisaksi mikali jo tydsuhteessa olevan henki-
I6n toimenkuva muuttuu oleellisesti ja uusi rooli edellyttaa luottotietojen tarkas-
tamista, tyontekijaa informoidaan asiasta ennen uuden toimenkuvan hyvak-
syntda (H1). Toimeksiantajayrityksen prosessi luottotietojen tarkastamisen
osalta vastaa paapiirteittain lainsdadannén vaatimuksia (Alapuranen ym.,
2020, s. 181; Hyttinen & Korte, 2022, kohta 4.4. Luottotiedot; YksTL 759/2004,
2 luku 4 § 2 mom.) Kuitenkin se, toteutuuko velvollisuus kertoa mista rekiste-
rista luottotiedot hankintaan jai haastatteluissa epaselvaksi (YksTL 759/2004,
2 luku 4 § 2 mom.)
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Toimeksiantajayrityksen vuokratydntekijat ja tydnhakijat saattavat vierailla toi-
meksiantajayrityksen tiloissa esimerkiksi tydhaastattelun takia. Toimeksianta-
jayrityksella on kameravalvonta paatoimipisteessaan, josta informoidaan na-
kyvasti tiloissa, joissa kamerat sijaitsevat. (H1; H2.) Lisaksi kameravalvon-
nasta tiedotetaan yrityksen verkkosivujen tietosuojakaytannoissa ja kamera-
valvonnasta on erillinen tietosuojaseloste (Liite 5). Informointi kattaa yksityi-
syyden suojasta tydelamassa annetun lain (759/2004) vaatimukset tiedottaa,
etta kaytossa on tallentava kameravalvonta. Lisaksi kameravalvonnan toteu-
tustapa seka se, missa tilanteissa tallenteita voidaan kayttaa ja kameroiden
sijainti on kuvattuna. (Hyttinen & Korte, 2022, kohta 4.6 Kameravalvonta; Liite
5; YksTL 759/2004, 5 luku 17 § 1 mom. 5-6 k.)

Edella mainittujen lisaksi toimeksiantajayritys noudattaa turvallisuusselvityksia
ja rikostaustaotteen esittamista koskevissa kaytannoissaan lainsaadannon
vaatimuksia. Mikali tehtava edellyttaa turvallisuusselvityksen tekemista tai ri-
kostaustaotteen esittamista, tyonhakijoita informoidaan asiasta jo tyopaikkail-
moituksessa. (H1; H2; H3.) Toimeksiantajayrityksen toimintatapa vastaa siten
teoriaosuudessa esitettya velvollisuutta avoimuuteen ja ennakoivaan infor-
mointiin luotettavuuden selvittamisen osalta. (Laki lasten kanssa tydskentele-
vien rikostaustan selvittamisesta 504/2002, 9 §; Turvallisuusselvityslaki
726/2014, 2 luku 4 § 1 mom.; YksTL 759/2004, 2 luku 4 § 1 mom.)

7.6.2 Sahkaoisen viestinnan palvelut ja lapinakyvyyden toteutuminen

Toimeksiantajayrityksellda on verkkosivuillaan kaytossa evasteita ja seuranta-
teknologiaa. Kayttajan saapuessa verkkosivuille ensimmaista kertaa hanelta
pyydetaan suostumus evasteiden kayttoon niin kutsutun evastebannerin
kautta. Kayttdja paasee valitsemaan mihin evastekategorioihin han antaa
suostumuksensa. Kategoriat on jaoteltu valttamattomiin, toiminnallisiin, tilas-
tollisiin ja markkinointiin. Valttamattomat ovat sellaisia evasteita, joita vaadi-
taan esimerkiksi sivuston toimimiseen oikein. Nama ovat valittuna valmiiksi,
eika kayttaja pysty kieltaytymaan naiden kaytosta. Muilta osin kayttaja tekee

itse valinnat ja antaa suostumuksensa evasteiden kayttoon. Kayttaja pystyy
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milloin tahansa peruuttamaan suostumuksensa muihin kategorioihin, jolloin
tietojen keraaminen lakkaa ja mahdolliset kolmannet osapuolet saavat myos

tiedon asiasta. (H4.)

Kayttaja nakee evastebannerista kategorioittain mita evasteita on kaytossa,
jokaisen evasteen kohdalta mista on kyse, mita tietoja se keraa, mihin tietoja
luovutetaan sekd maat, joihin tietoja luovutetaan (H4). Tietojen sailytysaikaa
ei ole kuitenkaan tarkemmin kerrottu. Sailytysajoista mainitaan, etta tiedot
poistetaan heti kun, niita ei tarvita kasittelytarkoituksiin. Evastebannerin toi-
minnallisuutta tutkiessa ja haastatteluissa ilmi tulleiden seikkojen valossa,
suostumuksen peruuttaminen poistaa tiedot niin toimeksiantajayritykselta kuin
tahoilta, joille tiedot on luovutettu. Nain ollen tietojen sailytysaika on yhta pitka

kuin suostumuksen voimassaolo. (H4.)

Mikali toimeksiantajayrityksen evastekaytantoihin tulee muutoksia, evaste-
suostumus nollataan ja kaikilta verkkosivuilla kavijoilta pyydetaan suostumus
uudelleen. Talla tavalla kayttaja saa myos tietoonsa, etta jokin tietojen keraa-
misessa ja evasteiden kaytdossa on muuttunut. Mikali toimeksiantajayrityksen
tulee todentaa suostumuksen olemassaolo, silla on kaytdssa lokit ja version-

hallinta, josta tiedot saadaan kerattya asianmukaisesti. (H4.)

Toimeksiantajayrityksen evastekaytantojen ja haastattelujen perusteella myos
evasteitd seka markkinointia koskevat informointikdytannot ja suostumusten
pyytaminen ovat paaosin linjassa teoriaosuudessa esitettyjen informointivel-
voitteiden ja suostumuksen osalta (LSVP 917/2014, 24 luku 200 § 1 mom.,
205§ 1 mom., 3 mom.; TSA 2016/679, 7 art., 13-14 art.) Toimeksiantajayrityk-
sen evastebanneri sisaltdad Traficomin ohjeistuksen mukaiset tiedot evastei-
den jaottelusta, kayttotarkoituksesta, kerattavista tiedoista seka luovutuksista
kolmansille osapuolille ja naiden tunnistetiedot. Evasteiden voimassaoloajan
ja tietojen sailytysajan osalta olisi kuitenkin tarkennettavaa, silla kayttaja ei voi
tietda kauanko on tarpeellinen aika kasittelyn tarkoituksiin nahden. Traficomin
ohjeistuksen mukaan suostumuksen olemassaolo tulee pystya todentamaan
jalkikateen, joka edella esitettyjen tietojen valossa toteutuu toimeksiantajayri-

tyksessa. (Traficom, 2021, s. 11.)
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7.6.3 EU:n tekoalyasetuksen lapinakyvyysvelvoitteiden toteutuminen

Toimeksiantajayrityksessa ei opinnaytetyon tekemisen vaiheessa kayteta te-
koalya vuokratyontekijoiden tai tydonhakijoiden henkilotietojen kasittelyssa. Te-
koalyn kaytto tulee kuitenkin lahiaikoina ajankohtaiseksi ja tulee jollakin tapaa
vaikuttamaan myos vuokratyontekijoiden ja tyonhakijoiden henkilGtietojen ka-
sittelyyn. Kasittelytavat ovat suunnittelussa, eika tarkempia tietoja voida tassa

vaiheessa antaa. (H1; H2.)

Tekoalyn kayttdonoton myota toimeksiantajayritykselta edellytetaan, etta la-
pinakyvyys ja informointivelvoitteet toteutuvat myos naissa kasittelytoimissa.
Erityisesti rekrytointiin ja tyontekijoiden arviointiin liittyvat tekoalyjarjestelmat
voidaan luokitella suuririskisiksi, jolloin niiden kayttéonotosta on informoitava
etukateen seka henkiloston edustajia etta niita henkiloita, joiden henkilotieto-
jen kasittelyyn jarjestelmia sovelletaan. (Tekoalyasetus 2024/1689, 26 art. 7
k., 11 k.; Liite lll kohta 4.) Lisaksi mikali tekoaly tulee tekemaan esimerkiksi
rekrytointipaatoksia, paatdsten yhteydessa tulee tyonhakijalle antaa henkilo-
kohtainen selvitys tekoalyn kaytosta ja paatdoksenteon paakohdista (Teko-
alyasetus 2024/1689, 86 art. 1 k.)

8 JOHTOPAATOKSET

Henkildtietojen kasittelyn lapinakyvyys on keskeinen henkildtietojen kasittelyn
periaate, jonka toteutumista ohjaavat seka lainsaadanto etta viranomaisohjeis-
tus (TSA 2016/679, 5 art.) Taman tutkimuksen tulosten perusteella toimeksi-
antajayrityksessa henkilotietojen kasittelyn lapinékyvyyden periaatetta toteu-
tetaan paaosin asianmukaisesti ja tietosuojalainsdadannon vaatimukset huo-
mioiden. Informaatio henkilGtietojen kasittelystéd on Iahtokohtaisesti helposti
saatavilla ja viestinnan tyyli vastaa kohderyhman kanssa kaytettya muuta vies-
tintda (TSA 2016/679, johdanto-osan kappale 39; 12 art.)
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Opinnaytetyon tavoitteena oli vastata tutkimuskysymykseen siita, saavatko toi-
meksiantajayrityksen vuokratyontekijat ja tyonhakijat lapinakyvasti ja lainmu-
kaisesti ajantasaista tietoa henkilotietojensa kasittelysta. Tutkimustulosten pe-
rusteella voidaan todeta, ettd informointivelvoitetta on pyritty toteuttamaan jar-
jestelmallisesti seka dokumentaation etta kaytannon prosessien tasolla. Tietoa
on saatavilla useasta paikasta ja informoinnin ymmarrettavyytta on pyritty sel-

keyttamaan mahdollisimman paljon.

Tutkimuksessa tunnistettiin kuitenkin informointiin liittyvia kehityskohteita,
jotka koskevat erityisesti informoinnin rakennetta ja tasmallisyytta (Liite 9). In-
formointi ei kaikilta osin ole monitasoisesti esitettya ja osa tietosuojaselosteista
on sijoitettu siten, etta niiden I6ytaminen voi olla rekisterdidylle vaikeaa. Lisaksi
evasteisiin liittyva informointi sisaltda paikoin teknista kieltd, mika voi heiken-

taa ymmarrettavyytta.

Rekisterdidylle annettavien tietojen sisallon osalta kehittamistarpeita havaittiin
muun muassa kasittelyperusteiden tasmallisemmassa kuvauksessa. Oikeute-
tun edun kayttoa kasittelyperusteena olisi perusteltua avata tarkemmin esimer-
kiksi tasapainotestin keskeisten tulosten tai niiden saatavuuden osalta (EDPB,
2018, 38; TSA 2016/679, 13 art. 1 d k.) Lisaksi henkildtietojen vastaanottaja-
ryhmien sijaintia, EU:n ulkopuolelle tapahtuvien siirtojen suojatoimia seka siir-
tojen kohdemaita koskevaa informointia olisi syyta tdsmentaa (EDPB, 2018, s.
39-40; TSA 2016/679, 4 art. 9 k.,13 art. 1 e k., 13 art. 1 f k. ,45 art., 46 art. 2
k., 47 art., 49 art.).

Kehittamistarpeita ilmeni myos osittain tietojen sailytysaikojen tarkentami-
sessa seka evasteiden sailytysaikoja koskevan tiedon selkeyttamisessa. Li-
saksi kehitettavaa oli suostumuksen antamiseen ja peruuttamiseen liittyvassa
informoinnissa (EDPB, 2018, s. 40-42; TSA 2016/679, 7 art. 3 k., 13 art. 2 a
k., 13 art. 2 c k.) Edella mainittujen kehityskohteiden huomioiminen ja tietosuo-
javiestinnan saavutettavuuden vahvistaminen tukisivat lapinakyvyyden peri-

aatteen toteutumista.
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Toimeksiantajayritys voi hyddyntaa tutkimuksen tuloksia kokonaan tai osittain.
Havaitut kehityskohteet on esitetty taulukossa, joka kuvaa tietosuojaselostei-
den sisaltoon liittyvien kehitysehdotusten esiintymista eri liitteissa (Liitteet 1—
5). Riveilla esitetaan yksittaiset kehitysehdotukset, kun taas sarakkeet osoitta-
vat, mihin litteeseen kehitysehdotukset viittaavat. Kehitystarve on merkitty ras-
tilla (x). Viimeinen sarake (“Muu”) sisaltaa tiedon, jos kehitystarve on esimer-

kiksi tietosuojakaytanndissa tai evastekaytannoissa. (Liite 9.)

Naista kehittamistarpeista huolimatta tutkimustulosten perusteella voidaan to-
deta, etta toimeksiantajayrityksen vuokratyontekijat ja tyonhakijat saavat paa-
osin lapinakyvasti ja lainmukaisesti ajantasaista tietoa henkilotietojensa kasit-
telysta. Lapinakyvyyden toteutumista voidaan kuitenkin edelleen vahvistaa
helpottamalla tiedon I6ydettavyytta, tarkentamalla informoinnin sisaltéa seka

kehittamalla viestintaa rekisterdidyn nakokulmasta.

9 POHDINTA

Opinnaytetyon toimeksiantajayrityksen kanssa solmittiin sopimus opinnayte-
tydon tekemisesta, jossa sitouduttiin pitdmaan yrityksen nimi ja siihen liittyvat
tiedot salassa. Toimeksiantajan tunnistetietoja ei kasitelty julkisessa opinnay-
tetydssa. Opinnaytetyon tutkimusaineisto kerattiin suoraan toimeksiantajayri-
tyksen edustajilta seka sen verkkosivuilla saatavilla olevista tiedoista. Teema-
haastatteluiden osalta haastattelujen kirjalliset yhteenvedot hyvaksytettiin
haastateltavilla ennen niiden kasittelya teemoittelun keinoin. Haastateltavien
henkilotiedot anonymisoitiin, jolloin vastaajia ei voida tunnistaa opinnaytetyon

sisallosta.

Tutkimusaineiston kasittelyssa noudatettiin koko opinnaytetyoprosessin ajan
aineistohallintasuunnitelmaa. Aineisto havitettiin suunnitelman mukaisesti lop-
puarvioinnin ja tydn julkaisemisen jalkeen. Tydssa kaytettyihin Iahteisiin tehtiin

asianmukaiset viittaukset ja kaikki esitetyt lahteet ovat luetteloituna
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lahdeluettelossa. Opinnaytetydn sisalto tuotettiin itsenaisesti ja tyd kaytettiin
plagiointitarkastuksessa ennen julkaisemista. Opinnaytetyd on myos saavutet-
tava, joka omalta osaltaan edistaa tiedon yhdenvertaista saatavuutta ja tukee

vastuullisen tutkimuksen periaatetta.

Tutkimus tehtiin noudattaen eettisia tutkimusmenetelmia ja kunnioittaen toi-
meksiantajayrityksen ja sen edustajien anonymiteettia. Haastateltavat paasi-
vat etukateen tutustumaan haastattelun sisaltéon, heille annettiin kuvaus hen-
kilotietojen kasittelysta tutkimuksen aikana seka mahdollisuus kieltaytya haas-
tattelusta ja keskeyttaa osallistumisensa missa vaiheessa tahansa. Tutkimuk-
sen luotettavuutta tukee haastatteluyhteenvetojen hyvaksyttaminen haastatel-
tavalla ennen niiden kayttoa tutkimuksessa seka aineistojen saaminen toimek-
siantajayritykselta itseltaan ja suoraan julkisesti esilla olevan verkkosivuston

kautta.

Opinnaytety0ssa kaytettiin tekoalya kieliasun viimeistelyyn, kappalejaon sel-
keytykseen ja mahdollisten kirjoitusvirheiden tunnistamiseen. Tekoalyn kay-
tdssa noudatettiin Satakunnan ammattikorkeakoulun (SAMK) ohjeistusta teko-
alyn kaytosta ja sen kayttd opinnaytetydssani on kuvattuna asianmukaisesti
johdantoluvussa. Tekoalya ei kaytetty tydssa lahteena eika silla tuotettu sisal-
téa tyohon. Tekoalyn tuottamiin ehdotuksiin esimerkiksi kieliasun viimeiste-
lyssa suhtauduin kriittisesti. Hyodynsin ehdotuksia vain osittain pitaen huolen
siitd, ettei asian tarkoitus padse muuttumaan opinnaytetyon viimeistelyvai-

heessa.

Opinnaytetydssani aineiston teemoittelu ja teemahaastattelut osoittautuivat
toimiviksi aineistonkasittelymenetelmiksi, kun tavoitteena oli saada ymmarrys
toimeksiantajayrityksen kaytannon toimintatavoista. Naiden avulla saatiin sel-
ville konkreettisia nakemyksia henkilotietojen kasittelyn lapinakyvyyden toteu-
tumisesta yrityksen arjessa. Rajoitteena menetelmassa oli, etta tutkimus koski
vain yhta organisaatiota ja rajattua maaraa haastateltavia, joka voi vaikuttaa

tulosten yleistettavyyteen.
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Haastateltavien osalta tutkimuksessa saadut vastaukset perustuivat osittain
vastaajien omaan kokemukseen ja nakemykseen, mika saattoi lisata tulosten
tulkinnanvaraisuutta. Lisaksi toimeksiantajayrityksen tietosuoja-asioista vas-
taavan henkilon vastausten puuttuessa joitakin tietosuojaprosesseihin tai in-
formoinnin tietosisaltéon liittyvia olennaisia seikkoja on saattanut jaada tutki-
muksen tuloksista pois. Kuitenkin haastatteluiden rinnalla tehty dokumentti-

analyysi ja sen tulokset tukivat haastateltavien vastauksia.

Tutkimuksen toisena rajoitteena voidaan pitdaa omaa vahvaa tietosuojaosaa-
mistani. Tietosuojataustani on saattanut vaikuttaa aineiston tulkintaan, vaikka
pyrin analyysissa olemaan johdonmukainen ja kriittinen. Oikeusdogmaattisen
tutkimusmenetelman avulla saatiin selville, ettd henkilGtietojen kasittelyn [a-
pinakyvyyden vaatimukset ovat kaikille toimijoille samat. Tama tukee rajoit-

teista huolimatta, tyossa esitettya lopputulosta.

Tutkimusaiheena henkilGtietojen kasittelyn lapinakyvyyden toteutuminen kay-
tanndssa oli erittain mielenkiintoinen. Ohjaavan lainsaadantokehyksen ollessa
laaja ja tutkittavan aiheen ollessa universaali, oli tarkeaa pyrkia pitamaan fokus
tutkimuskysymyksessa. Jouduin useaan otteeseen palaamaan kysymyksen
aarelle punnitessani kirjoittamaani. Kokemukseni tietosuojasta on laaja ja olen
tyoskennellyt asian parissa vuosia. Vaikka toisaalta kokemus oli yksi tutkimuk-
sen rajoitteista, osaamisestani oli selkeasti apua seka teoriaosuuden kirjoitta-

misessa etta empiirisessa tutkimuksessa.

Tallainen pysahtyminen jonkin tietyn asian aarelle on vaikeaa hektisessa tyo-
ymparistossa, joten se lisatieto, mita henkilotietojen kasittelyn lapinakyvyy-
desta sain tutkimusta tehdessani, auttoi minua kehittymaan ammatillisesti ja
on taysin hyddynnettavissa jatkossa omassa tyossani. Lisaksi tehty tutkimus
tuottaa kaytanndnlaheista tietoa henkildtietojen kasittelyn lapinakyvyyden to-
teuttamisesta tyonantajaorganisaatiossa. Tutkimuksen tuloksia voidaan hyo-
dyntaa henkildtietojen kasittelyyn liittyvan informaation ja toimintamallien ke-
hittamisessa. Tulokset voivat lisaksi toimia tukena organisaatioille, jotka halua-
vat kasvattaa tietosuojan maturiteettiaan ja ennaltaehkaista lapinakyvyyteen

liittyvia riskeja.
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Kasitellysta aihepiirista voisi tehda jatkotutkimuksen, jossa henkilotietojen ka-
sittelyn lapinékyvyyden toteutumista tutkittaisiin useammassa tyonantajaor-
ganisaatiossa ja mahdollisesti eri toimialoilla, jolloin tulosten yleistettavyys ja
vertailtavuus paranisivat. Ymmarrysta voisi syventaa myos rekisteroityjen na-
kokulmaa tutkimalla. Talldin empiirisella tutkimuksella saataisiin myos infor-
moinnin kohteen nakokulma henkilotietojen kasittelyn Iapinakyvyyden periaat-

teen toteutumiseen.



69

LAHTEET

Alapuranen, L., Lehtonen, L., Koskinen, S., & Wiberg, M. (2020). Henkilotie-
tojen kasittely tyoelamassa (3., uudistettu painos.). Edita Publishing Oy.

Andreasson, A., & Ylipartanen, A. (2025). Osaava tietosuojavastaava: Tieto-
suojatyon haasteet ja ratkaisut (3., uudistettu laitos.). Tietosanoma.

Digitaalialan koontiasetusehdotus 2025/0360(COD). Euroopan parlamentin ja
neuvoston asetus asetusten (EU) 2016/679, (EU) 2018/1724, (EU)
2018/1725, (EU) 2023/2854 ja direktiivien 2002/58/EY, (EU) 2022/2555 ja
(EU) 2022/2557 muuttamisesta digitaalisen lainsaadantékehyksen yksinker-
taistamiseksi seka asetusten (EU) 2018/1807, (EU) 2019/1150, (EU)
2022/868 ja direktiivin (EU) 2019/1024 kumoamisesta (digitaalialan koonti-
asetus). Haettu 19.2.2026 osoitteesta: https://eur-lex.europa.eu/legal-con-
tent/EN/TXT/?uri=CELEX:52025PC0837

EDPB. European Data Protection Board. (2018). Guidelines on Transparency
under Regulation 2016/679 — FI version. https://www.edpb.europa.eu/sys-
tem/files/2023-09/wp260rev01_fi.pdf

EDPB. European Data Protection Board. (2022). Guidelines 9/2022 on per-
sonal data breach notification under GDPR — FI version. https://www.edpb.eu-
ropa.eu/system/files/2024-10/edpb_guidelines 202209 perso-

nal _data breach notification v2.0 fi.pdf

Hanninen, M., Laine, E., Rantala, K., Rusi, M., Varhela, M. (2017). Henkil6tie-
tojen kasittely: EU-tietosuoja-asetuksen vaatimukset. Kauppakamari.

Henkilostoala HELA. Haettu 8.10.2025 osoitteesta https://henkilostoala.fi/

Hirvonen, A. (2011). Mitkd metodit?: Opas oikeustieteen metodologiaan. Ari
Hirvonen.

Hyttinen, M., & Korte, A. (2022). Tyboikeuden perusteet: Oppikirja (2. painos.).
BoD - Books on Demand GmbH.

Keinanen A. & Vaatanen U. (2016). Empiirinen oikeustutkimus — Mita ja mil-
loin? Teoksessa Miettinen T. (toim.). Oikeustieteellinen opinnayte: Artikkeleita
oikeustieteellisten opinnaytteiden vaatimuksista, metodista ja arvostelusta. (s.
246-267). Edita Publishing Oy.

Keller, M. (2025). Datajuridiikka: Paremmat pelisaannét datataloudelle. Alma
Insights.

KHO:2022:131. https://www.finlex.fi/fi/oikeuskaytanto/korkein-hallinto-
oikeus/ennakkopaatokset/2022/131



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0837
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0837
https://www.edpb.europa.eu/system/files/2023-09/wp260rev01_fi.pdf
https://www.edpb.europa.eu/system/files/2023-09/wp260rev01_fi.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_fi.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_fi.pdf
https://www.edpb.europa.eu/system/files/2024-10/edpb_guidelines_202209_personal_data_breach_notification_v2.0_fi.pdf
https://henkilostoala.fi/
https://www.finlex.fi/fi/oikeuskaytanto/korkein-hallinto-oikeus/ennakkopaatokset/2022/131
https://www.finlex.fi/fi/oikeuskaytanto/korkein-hallinto-oikeus/ennakkopaatokset/2022/131

70

KHO:2023:81. https://www.finlex.fi/fi/oikeuskaytanto/korkein-hallinto-
oikeus/ennakkopaatokset/2023/81

Koivumaki, E. (2022). Markkinointijuridiikka (Uudistettu painos.). Kauppaka-
mari.

Korpisaari, P., Pitkdnen, O., & Warma-Lehtinen, E. (2018). Uusi tietosuojalain-
saadanto. Alma Talent.

Korpisaari, P., Pitkanen, O., & Warma-Lehtinen, E. (2022). Tietosuoja (2., uu-
distettu painos.). Aima Talent.

Laki eraiden tekoalyjarjestelmien valvonnasta 1377/2025. htip://data.fin-
lex.fi/eli/sd/2025/1377/ajantasa/2025-12-22/fin

Laki lasten kanssa tydskentelevien rikostaustan selvittamisesta 504/2002.
http://data.finlex.fi/eli/sd/2002/504/ajantasa/2025-06-27/fin

Laki naisten ja miesten valisesta tasa-arvosta 609/1989. hiip://data.fin-
lex.fi/eli/sd/1986/609/ajantasa/2023-01-19/fin

LSVP 917/2014. Laki sahkadisen viestinnan palveluista.
http://data.finlex.fi/eli/sd/2014/917/ajantasa/2025-06-27/fin

Ojasalo, K., Moilanen, T., & Ritalahti, J. (2015). Kehittamistydn menetelmat:
Uudenlaista osaamista liiketoimintaan (3.-4. painos.). Sanoma Pro Oy.

PelL 731/1999. Suomen perustuslaki. http://data.finlex.fi/eli/sd/1999/731/ajan-
tasa/2018-10-05/fin

Pitkaranta, A. (2014). Laadullinen tutkimus opinnaytetyona: Tydkirja ammatti-
korkeakouluun. e-Oppi.

Rautiainen, P., Kostiainen, A., Kurki, V., Soininen, N., & Maatta, T. (2023). Oi-
keus ja sen tutkiminen. Vastapaino.

Tekoalyasetus 2024/1689. Euroopan parlamentin ja neuvoston asetus (EU)
2024/1689, annettu 13 paivana kesakuuta 2024, tekoalya koskevista yhden-
mukaistetuista saanndista ja asetusten (EY) N:o 300/2008, (EU) N:o
167/2013, (EU) N:o 168/2013, (EU) 2018/858, (EU) 2018/1139 ja (EU)
2019/2144 seka direktiivien 2014/90/EU, (EU) 2016/797 ja (EU) 2020/1828
muuttamisesta (tekoalysaados) (ETA:n kannalta merkityksellinen teksti)
http://data.europa.eu/eli/req/2024/1689/0j

Tekoalya koskeva digitaalialan koontiasetusehdotus 2025/0359(COD). EU-
ROOPAN PARLAMENTIN JA NEUVOSTON ASETUS asetusten (EU)
2024/1689 ja (EU) 2018/1139 muuttamisesta tekoalya koskevien yhdenmu-
kaistettujen saantdjen taytantdonpanon yksinkertaistamiseksi (tekoalya kos-
keva digitaalialan koontiasetus). Haettu 19.2.2026 osoitteesta: https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0836



https://www.finlex.fi/fi/oikeuskaytanto/korkein-hallinto-oikeus/ennakkopaatokset/2023/81
https://www.finlex.fi/fi/oikeuskaytanto/korkein-hallinto-oikeus/ennakkopaatokset/2023/81
http://data.finlex.fi/eli/sd/2025/1377/ajantasa/2025-12-22/fin
http://data.finlex.fi/eli/sd/2025/1377/ajantasa/2025-12-22/fin
http://data.finlex.fi/eli/sd/2002/504/ajantasa/2025-06-27/fin
http://data.finlex.fi/eli/sd/1986/609/ajantasa/2023-01-19/fin
http://data.finlex.fi/eli/sd/1986/609/ajantasa/2023-01-19/fin
http://data.finlex.fi/eli/sd/2014/917/ajantasa/2025-06-27/fin
http://data.finlex.fi/eli/sd/1999/731/ajantasa/2018-10-05/fin
http://data.finlex.fi/eli/sd/1999/731/ajantasa/2018-10-05/fin
http://data.europa.eu/eli/reg/2024/1689/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0836
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52025PC0836

71

Tietosuojalaki 1050/2018. http://data.finlex.fi/eli/sd/2018/1050/ajantasa/2025-
06-27/fin

Tietosuojavaltuutetun ratkaisut Finlexissa. (n.d.). Haettu 18.2.2026 osoitteesta
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu

Tietosuojavaltuutetun toimisto (TSV). (n.d.) Haettu 6.4.2026 osoitteesta
https://tietosuoja.fi/

Traficom. Liikenne- ja viestintavirasto. (2021). Evasteohjeistus palveluntarjo-
ajille. Haettu 16.2.2026 osoitteesta https://www.traficom.fi/fi/saadokset/evas-
teohjeistus-palveluntarjoajille

Traficom. Liikenne- ja viestintavirasto. (7.1.2026). Uudet saanndt vahvistavat
luottamusta tekoalyyn Euroopassa. Haettu 19.2.2026 osoitteesta:
https://www.traficom.fi/fi/ajankohtaista/uudet-saannot-vahvistavat-luotta-
musta-tekoalyyn-euroopassa

Traficom. Liikenne- ja viestintavirasto. (n.d.) EU.n tekoalyasetus. Haettu
17.2.2026 osoitteesta: https://traficom.fi/fi/viestinta/datatalous-ja-digipalvelut

TSA 2016/679. EU:n yleinen tietosuoja-asetus. Euroopan parlamentin ja neu-
voston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnol-
listen henkildiden suojelusta henkilGtietojen kasittelyssa seka naiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tieto-
suoja-asetus) (ETA:n kan-nalta merkityksellinen teksti). http://data.eu-
ropa.eu/eli/req/2016/679/0j

TSV 3818/161/2020. (18.5.2020). Henkilotietojen kasittelyn lapinakyvyys ja
rekisterodidylle toimitettavat tiedot. https://www.finlex.fi/fi/viranomaiset/tieto-
suojavaltuutettu/2020/581

TSV/301/2022. (9.6.2025). Informointi henkilGtietojen kasittelysta puhelin-
markkinoinnissa. https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuu-
tettu/2025/2476

TSV/4/2018. (13.11.2024). Henkilotietojen kasittely sopimuksen perusteella
sahkoista postilaatikkoa varten ja informointi palvelun aktivoitumisesta.
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2024/2363

TSV/12501/2024. (17.12.2024). Tietoturvaloukkauksesta ilmoittaminen lai-
nanvertailupalvelun asiakkaille. https://www.finlex.fi/fi/viranomaiset/tietosuoja-
valtuutettu/2024/2384

TSV/220/2023. (7.5.2025). Informoiminen asiakaspuheluiden tallentamisesta.
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2025/2470



http://data.finlex.fi/eli/sd/2018/1050/ajantasa/2025-06-27/fin
http://data.finlex.fi/eli/sd/2018/1050/ajantasa/2025-06-27/fin
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu
https://tietosuoja.fi/
https://www.traficom.fi/fi/saadokset/evasteohjeistus-palveluntarjoajille
https://www.traficom.fi/fi/saadokset/evasteohjeistus-palveluntarjoajille
https://www.traficom.fi/fi/ajankohtaista/uudet-saannot-vahvistavat-luottamusta-tekoalyyn-euroopassa
https://www.traficom.fi/fi/ajankohtaista/uudet-saannot-vahvistavat-luottamusta-tekoalyyn-euroopassa
https://traficom.fi/fi/viestinta/datatalous-ja-digipalvelut
http://data.europa.eu/eli/reg/2016/679/oj
http://data.europa.eu/eli/reg/2016/679/oj
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2020/581
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2020/581
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2025/2476
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2025/2476
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2024/2363
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2024/2384
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2024/2384
https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2025/2470

72

Tuomi, J., & Sarajarvi, A. (2018). Laadullinen tutkimus ja sisallénanalyysi (Uu-
distettu laitos.). Kustannusosakeyhtio Tammi.

Tuomioistuinlaitos. (3.11.2025). Helsingin Hallinto-oikeuden tiedote Posti Ja-
kelu Oy:ta koskevasta ratkaisusta. Paatosnumero: 6850/2025. Haettu
18.2.2026 osoitteesta: https://tuomioistuimet.fi/hallintooikeudet/helsinginhal-
linto-oikeus/fi/index/tiedotteet/2025/helsinginhallinto-oikeuskumosipostijake-

luoylleomaposti-palveluntietosuojapuutteistamaaratyn24miljoonaneuronseu-

raamusmaksun.html

Turvallisuusselvityslaki 726/2014. http://data.finlex.fi/eli/sd/2014/726/ajan-
tasa/2025-06-13/fin

Voutilainen, T. (2023). Digitaalisten palvelujen saantely (2., uudistettu pai-
nos.). Alma Talent.

Yhdenvertaisuuslaki 1325/2014. http://data.finlex.fi/eli/sd/2014/1325/ajan-
tasa/2024-12-19/fin

YksTL 759/2004. Laki yksityisyyden suojasta tydelamassa. http://data.fin-
lex.fi/eli/sd/2004/759/ajantasa/2021-12-30/fin



https://tuomioistuimet.fi/hallintooikeudet/helsinginhallinto-oikeus/fi/index/tiedotteet/2025/helsinginhallinto-oikeuskumosipostijakeluoylleomaposti-palveluntietosuojapuutteistamaaratyn24miljoonaneuronseuraamusmaksun.html
https://tuomioistuimet.fi/hallintooikeudet/helsinginhallinto-oikeus/fi/index/tiedotteet/2025/helsinginhallinto-oikeuskumosipostijakeluoylleomaposti-palveluntietosuojapuutteistamaaratyn24miljoonaneuronseuraamusmaksun.html
https://tuomioistuimet.fi/hallintooikeudet/helsinginhallinto-oikeus/fi/index/tiedotteet/2025/helsinginhallinto-oikeuskumosipostijakeluoylleomaposti-palveluntietosuojapuutteistamaaratyn24miljoonaneuronseuraamusmaksun.html
https://tuomioistuimet.fi/hallintooikeudet/helsinginhallinto-oikeus/fi/index/tiedotteet/2025/helsinginhallinto-oikeuskumosipostijakeluoylleomaposti-palveluntietosuojapuutteistamaaratyn24miljoonaneuronseuraamusmaksun.html
http://data.finlex.fi/eli/sd/2014/726/ajantasa/2025-06-13/fin
http://data.finlex.fi/eli/sd/2014/726/ajantasa/2025-06-13/fin
http://data.finlex.fi/eli/sd/2014/1325/ajantasa/2024-12-19/fin
http://data.finlex.fi/eli/sd/2014/1325/ajantasa/2024-12-19/fin
http://data.finlex.fi/eli/sd/2004/759/ajantasa/2021-12-30/fin
http://data.finlex.fi/eli/sd/2004/759/ajantasa/2021-12-30/fin

73

LIITE 1: TIETOSUOJASELOSTE: VUOKRATYONTEKIJAT (SA-
LATTU)



LIITE 2: TIETOSUOJASELOSTE: TYOKYVYN HALLINTA (SA-
LATTU)

74



LIITE 3: TIETOSUOJASELOSTE: TYONHAKIJAT (SALATTU)

75



LIITE 4: TIETOSUOJASELOSTE: ASIAKASPALVELU (SA-
LATTU)

76



LITE 5: TIETOSUOJASELOSTE: TOIMITILOJEN VALVONTA-
REKISTERI (SALATTU)

77



78

LIITE 6: HAASTATTELUKYSYMYKSET

Informoinnin lapinakyvyys, saatavuus, ymmarrettavyys ja ajantasaisuus

1. Miten henkilotietojen kasittelyn lapinakyvyys mielestasi nakyy vuokra-
tyontekijoiden ja tydnhakijoiden osalta?

2. Mitka asiat ovat mielestasi tarkeita, kun vuokratyontekijoita ja tydnha-
kijoita informoidaan henkilotietojen kasittelysta?

3. Minka kanavien kautta kerrotte vuokratyontekijoille ja tyonhakijoille
henkilotietojen kasittelysta?

4. Miten varmistatte, etta informointiin liittyvat tiedot 16ytyvat helposti ja
ovat vuokratyontekijoiden ja tyonhakijoiden saatavilla?

5. Missa tilanteissa vuokratyontekijoita ja tyontekijoita informoidaan hen-
kilotietojen kasittelysta?

6. Onko informointi Iahtokohtaisesti maksutonta?

7. Vastaako informoinnissa kaytetty kieli ja viestintatyyli sita tapaa, jota
keskimaarin kaytatte vuokratyontekijoiden ja tydnhakijoiden kanssa?

8. Koetteko etta vuokratyontekijat ja tyonhakijat ymmartavat miten hei-
dan henkilétietojaan kasitellaan? Ymmartamisella tarkoitetaan sita,
onko kieliasu tarpeeksi selkea ja helposti ymmarrettava.

9. Kuinka usein paivitatte informointimateriaaleja ja kuka paivityksesta
vastaa?

10. Miten toimitte tilanteissa, joissa henkilotietojen kasittelyyn tulee muu-
tos?

11.Miten huomioitte tilanteet, joissa vuokratyontekija tai tydonhakija ei
pysty lukemaan tai vastaanottamaan tietoa sahkoisesti? (Olettaen,
etta informointi tapahtuu paaasiassa sahkoisesti)

Informoinnissa annettavat tiedot

12.Kuka on rekisterinpitaja vuokratyontekijoiden ja tyonhakijoiden henki-
|6tietojen kasittelyssa?

13.Mika taho vastaa vuokratyontekijoiden ja tyonhakijoiden henkilotieto-
jen kasittelyyn liittyviin kysymyksiin?

14.Kerrotteko vuokratyontekijoille ja tydnhakijoille henkilotietojen kasitte-
lyn tarkoitukset, oikeusperusteet ja tahot, joille luovutatte henkilGtie-
toja?

15. Mita tietoja kasittelette vuokratydntekijoista ja tydonhakijoista?

16.Kaytatteko oikeutettua etua henkilotietojen kasittelyn oikeusperus-
teena?

17.Jos kaytatte oikeutettua etua oikeusperusteena, kerrotteko vuokra-
tydntekijoille tai tydnhakijoille, miten tasapainotesti on toteutettu ja mi-
ten oikeutettu etu perustellaan?

18. Miten kerrotte henkilétietojen sailytysajoista?

19. Miten rekisterdidyn oikeuksien toteuttaminen on huomioitu informoin-
nissa?
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20.Missa tapauksissa pyydatte rekisterdidyltd suostumuksen henkilGtieto-
jen kasittelyyn?

21.Miten mahdollisen suostumuksen antaminen ja peruuttaminen on jar-
jestetty?

22.Keraatteko henkilotietoja muilta tahoilta kuin vuokratyontekijoilta ja
tydnhakijoilta itseltaan?

23.Jos tietoja kerataan muista lahteista, miten ja milloin kerrotte asiasta
henkildlle, jonka tietoja on keratty?

24 Kaytatteko automaattista paatoksentekoa, profilointia tai tekoalya rek-
rytoinnissa tai vuokratyontekijoiden tietojen kasittelyssa?

25.Jos kylla, miten informoitte asiasta?

Alihankkijoiden kaytto

26.Kaytatteko henkildtietojen kasittelyyn alihankkijoita/kumppaneita?

27.Jos kylla, keitd nama ovat?

28.Jos kylla, miten alihankkijoiden tietosuojan taso arvioidaan?

29.Jos alihankkija vastuulle kuuluu informoinnin toteuttaminen, miten var-
mistatte, ettd kumppanit informoivat rekisterodityja yhdenmukaisesti yri-
tyksenne kaytantojen kanssa?

Tietojen siirto kolmansiin maihin

30. Siirrattekd vuokratyodntekijoiden tai hakijoiden tietoja EU-/ETA-alueen
ulkopuolelle?
31.Jos kylla, miten tietosuojan taso arvioidaan naissa siirroissa?

Tietoturvaloukkauksista informointi

32.Mikali henkilotietojen kasittelyyn kohdistuu tietoturvaloukkaus, miten
arvioitte henkildihin kohdistuvaa riskia?

33.Kun arvioitte henkilotietojen tietoturvaloukkauksen aiheuttamaa riskia
rekisteroidyille, mitka asiat vaikuttavat siihen, informoidaanko tietotur-
valoukkauksen kohteena olevia henkil6ita tapahtuneesta?

34.Miten informointi kdytannossa toteutetaan?

Luotettavuuden arviointi, kameravalvonta seka evasteet ja muu seuran-
tateknologia

35. Mikali tydnhakijan tai tyontekijan luotettavuutta tulee arvioida, miten
tiedotatte asiasta? Luotettavuudella tarkoitetaan luottotietojen tarkista-
mista, huumausainetestitodistuksen toimittamista, rikostaustaotteen
tarkistamista tai turvallisuusselvitysta.

36.0nko toimitiloissanne, joissa vuokratyontekijat ja tydnhakijat saattavat
vierailla kameravalvontaa? Jos on, informoitteko kavijoita asiasta?

37.Mikali kaytatte evasteita tai seurantateknologioita palveluissa, joita
vuokratydntekijat tai tydnhakijat kayttavat, miten informoitte heita asi-
asta?
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Vastuut ja kaytannot informoinnissa

38.Kuka vastaa yrityksessanne informoinnin toteuttamisesta?

39. Ovatko informointikaytannot henkildston tiedossa ja koulutetaanko
henkilostoa naihin?

40. Miten varmistatte, etta kaikki prosessiin osallistuvat tyontekijat nou-
dattavat yhtenaisia kaytantoja henkilotietojen kasittelyssa?

41.0nko teilla sisaisia auditointeja tai tarkastuksia, joilla arvioidaan infor-
moinnin toteutumista?

42.Miten dokumentoitte sen, etta informointi on annettu asianmukaisesti?
(Koskien rekisterinpitajan osoitusvelvollisuutta)

43.Mitka ovat mielestasi nykyisten informointikaytantojen vahvuudet ja
heikkoudet?

44.Naetteko joitain kehitystarpeita informointikaytannoissa? Jos kylla,
minkalaisia?
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LIITE 7: TIETOSUOJA-ASETUKSEEN LITTYVAT TEEMOITTE-

LUN KATEGORIAT

Kategoria

Selite

Saatavuus, |0ydettavyys

Informointi I0ytyy helposti, on oikea-ai-
kaista ja on erotettavissa selkeasti (esim.

tietosuoja, privacy)

Ajantasaisuus

Informointiasiakirjoista I0ytyy paivitysajan-
kohta

Selkeys, ymmarrettavyys

Selkea kielellinen ilmaisu, vastaa kohde-
ryhmaa, ei kayteta epamaaraisia termeja

kuten "saatetaan kayttaa", "mahdollisesti

tehdaan"

Maksuttomuus

Tiedot ovat saatavilla ilman taloudellista si-

toumusta

Rekisterinpitajan tunnistetiedot

Nimi, osoite, y-tunnus; tietosuojavastaa-
van/yhteyspisteen tiedot (yleinen sahko-

posti)

Kasittelyn tarkoitukset

Kaikki kasittelyn tarkoitukset kuvattu (rek-

rytointi, tydsuhde, markkinointi)

Oikeusperusteet

Jokaiselle kasittelytoimelle on annettu
TSA (2016/679) 6 artiklan mukainen oi-
keusperuste; Lisaksi mahdolliset erityiset
henkildtietoryhmat ja naiden kasittely on
perusteltu TSA (2016/679) 9 artiklan mu-

kaisesti

Oikeutettu etu

Mikali oikeutetun edun perustetta kayte-
taan, se on kuvattu huomioiden viittaukset

tasapainotestiin tai sen tuloksiin

HenkilGtietoryhmat

Kasiteltavat henkildtietoryhmat on kuvattu

Henkilbtietojen vastaanotta-

jat/luovutukset

Nimetyt tahot tai riittavan tarkat vastaanot-
tajaryhmat (asiakkaat, kasittelijat, konser-

niyhtiét, viranomaiset)
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Kategoria

Selite

Siirrot kolmansiin maihin

Jos siirtoja tehdaan, maat ja kaytetyt siirto-
mekanismit on kuvattu (TSA 2016/679,
45-49 art.)

Sailytysajat

Sailytysajat on kuvattu selkeasti kasittely-

tarkoituksen mukaan

Rekisterdidyn oikeudet

Oikeuksien kayttamiseen ja toteuttami-

seen liittyvat kaytannot on kuvattu

Rekisterdidyn oikeudet

Tarkastusoikeuden kayttaminen on ku-

vattu

Rekisterdidyn oikeudet

Oikeus pyytaa tietojen oikaisemista ker-

rottu

Rekisterdidyn oikeudet

Oikeus pyytaa tietojen poistoa kuvattu

Rekisterdidyn oikeudet

Oikeus pyytaa kasittelyn rajoittamista ker-

rottu

Rekisterdidyn oikeudet

Tietojen siirto-oikeus jarjestelmasta toi-

seen on kuvattu

Rekisterdidyn oikeudet

Vastustamisoikeus kuvattu

Rekisterdidyn oikeudet

Valitusoikeus viranomaiselle kerrottu seka

ilmoitettu viranomaisen tiedot

Suostumus

Jos suostumusta on kaytetty kasittelype-
rusteena, suostumuksen peruuttamiseen

liittyvat toimenpiteet on kuvattu

Kerrottu kaytetaanko. Kuvattu automaatti-

Automaattinen paatoksen- | sen paatdksenteon tai profiloinnin logiikka.

teko/profilointi Kerrottu vaikutukset seka oikeudesta vaa-
tia ihmisen tekema paatos

Informoinnin  ajankohta (TSA|Informointi annetaan tietojen keraamisen

2016/679 13 art.)

yhteydessa.

Henkilbtietojen l1ahde

Mikali tiedot on keratty muualta kuin rekis-
terdidylta, tietojen alkupera ja lahde on

kerrottu
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Kategoria Selite
Informointi toteutetaan 30 paivan kuluessa
Informoinnin  ajankohta (TSA |tai silloin kun rekisterdityyn ollaan yhtey-
2016/679 14 art.) dessa ensimmaisen kerran (kumpi aiem-
min)
Muutokset Muutoksista informoidaan asianmukaisesti
Tietoturvaloukkauksista  infor-
o Riskin arviointi
mointi
Tietoturvaloukkauksista  infor- ]
Informointiin vaikuttavat asiat
mointi
Tietoturvaloukkauksista  infor-

mointi

Tavat informoida

Informoinnin hallinta ja vastuut

Vastuu informoinnin toteuttamisesta

Informoinnin hallinta ja vastuut

Informointikaytantdjen tuntemus

Informoinnin hallinta ja vastuut

Henkiloston koulutus

Informoinnin hallinta ja vastuut

Yhtenaiset toimintatavat henkil6tietojen

kasittelyssa

Informoinnin hallinta ja vastuut

Sisaiset auditoinnit ja tarkastukset

Informoinnin hallinta ja vastuut

Informoinnin dokumentointi

Informoinnin hallinta ja vastuut

Rekisterinpitajan osoitusvelvollisuus

Informointikaytantojen arviointi

Nykyisten kaytantdjen vahvuudet

Informointikaytantojen arviointi

Nykyisten kaytantdjen heikkoudet

Informointikaytantdjen kehittadmi-

nen

Informointikaytantojen kehitystarpeet
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LIITE 8: MUUHUN LAINSAADANTOON LITTYVAT TEEMOITTE-

LUN KATEGORIAT

Kategoria

Selite

Luotettavuuden selvit-
tamista koskeva infor-

mointi

Kohderyhmalle kerrotaan, mikali luotettavuutta selvi-
tetdan luottotietojen tarkastamisella, huumausai-
netestitodistuksella, turvallisuusselvityksella tai rikos-

taustaotteen tarkistamisella

Kameravalvonta

Tallentavasta kameravalvonnasta informoidaan

Suoramarkkinointi

Suoramarkkinointi perustuu suostumukseen

Suoramarkkinointi

Suoramarkkinointia tehdaan kieltaytymismahdolli-

suudella

Evasteet Suostumus evasteisiin on kaytdssa

Evasteet Kayttotarkoitus on kuvattu

Evasteet Seurantamekanismit/evasteet on tyyppijaoteltu

Evasteet Seurantamekanismit/evasteet on kuvattu

Evasteet Kerattavat tiedot on lueteltu

Evasteet Voimassaoloaika on informoitu

Evasteet Tietoja vastaanottavat kolmannet osapuolet on ilmoi-
tettu

Muutokset Muutoksista informoidaan asianmukaisesti

Tekoaly Tekoalyn kaytosta informoidaan

Tekoaly Tekoalyn tekemista paatoksista tiedotetaan yksiloa

Tekoaly Tekoalyn kanssa vuorovaikutuksessa ollessaan yksi-
|68 informoidaan, etta kyseessa on tekoaly

Tekoaly Informointi on selkeda ja ymmarrettavaa ja erilldaan

muusta informaatiosta
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LIITE 9: LAPINAKYVYYDEN TOTEUTUMISEN KEHITYSKOH-

TEET

Kehitysehdotus

Liite 1

Liite 2

Liite 3

Liite 4

Liite 5

Muu

Tietosuojaselosteiden
linkkien korostaminen

Tietosuojakay-
tannot

Tietosuojaselosteiden
monitasoisuus

Ymmarrettavyyden pa-
rantaminen

Evastekaytan-
not

Kasittelyn tasmennys
(‘'voidaan')

Informaatio onko tieto-
jen antaminen pakollista
ja mita antamatta jatta-
misesta seuraa

Hakemus, tyo-
suhteen alkuun
liittyvat tiedot

Oikeusperusteiden tar-
kennus

Erityisten henkilotieto-
ryhmien kasittely

Oikeutetun edun tarken-
nus ja tasapainostesti

Vastaanottajaryhmien
tarkennus esim. sijain-
nin osalta

Tietojen siirto EU-alu-
een ulkopuolelle (suoja-
toimet, maat, tarkennus
milloin siirretdan)

Sailytysaikojen tarken-
taminen

Evastekaytan-
not

Rekisteroityjen oikeuk-
sien osalta halutessa
poikkeusperusteet

Tietosuojakay-
tannot

Suostumuksen perus-
teet

Suostumuksen peruut-
taminen

Valitus valvovalle viran-
omaiselle (tarkennus vi-
ranomaisesta)

Saavutettavuus

Tietosuojakay-
tannot, evaste-
kaytannot
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