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Taman insindorityon tavoitteena oli rakentaa prototyyppi yrityksen langattoman lahiverkon
keskitetysta hallinnasta. Tyohon kuului langattomaan lahiverkkoon kirjautuvien ohjaaminen
RADIUS-palvelimen tekemaan tunnistukseen ja talla tavoin kayttajakohtaisiin verkkore-
surssien kayttélupien myontamiseen.

Tyo tehtiin Metropolian tiloissa ja Metropolialta lainatuilla laitteilla Metropolian tietoverkko-
tekniikan laboratoriossa. Tydssa kaytettiin verkkoinfrastruktuurina tietoverkko kurssi CCN
3:ssa tekemaani harjoitusta jonka paalle lisattiin langaton lahiverkko ohjaimen ja tukiase-
man avulla. Tyossa kaytettiin yhta ohjainta, yhta tukiasemaa, yhta reititinta, kahta kytkinta
ja kahta pdytakonetta. Langattoman verkon testilaitteina toimi matkapuhelin ja kannettava
tietokone.

Tyo saatiin tehtya laitteiden iasta johtuvista ongelmista huolimatta ja ty6ta tehdessa tuli
opittua paljon langattoman verkon ohjaimen kayttsta ja hallinnoinnista. Tyon jalkeen ta-
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1 Johdanto

Yrityksen langattomien verkkojen maara alkoi kasvaa ja verkkojen hallintaan haluttiin
parannusta. Useiden toimipisteiden ja viela useamman langattoman verkon sijalle halut-
tiin parempaa langattoman verkon hallintaa ja selkedmpaa verkkoon kirjautumista. Kes-
kitetty langattoman verkon hallinta nousi ideana toimivimmaksi yrityksen tarpeisiin vas-

taavana teknologiana.

Tavoitteena on suunnitella ja toteuttaa prototyyppi yrityksen keskitetysta langattomasta
verkosta mukailemalla tulevaa toteutusta. Nykyisesta lahiverkosta on tarkoitus siirtya
kontrolloituun langattomaan I&hiverkkoon, jossa tunnistamismenetelmana on RADIUS-
(Remote Authentication Dial In User Service) palvelin. Tata mallia on tarkoitus kayttaa

tulevaisuudessa yrityksen useassa eri toimipisteessa.

Verkon yleista kayttdmukavuutta pyritddn parantamaan kayttamalla RADIUS-palvelinta,
joka nopeuttaa ja helpottaa verkon kaytta ja poistaa mahdollisuuden langattoman ver-

kon salasanan hukkaamiselle tai vaariin kasiin joutumiselle.



2 Langattomat lahiverkot

Osa nykyaikaisen liikkkuvan ja avoimen toimiston arkipaivaa ovat langattoman lahiverkot,
jotka nopeuttavat ja helpottavat tiedon hakemista verkosta. Yhteydenpito helpottuu eika
kommunikointi ole kiinni tydntekijan sen hetkisesta sijainnista. Myyja voi olla yhteydessa
asiakkaaseen langattoman verkon ansiosta mista tahansa verkon kantaman sisalla.

Helppous ja liikkuvuus ovat yksi langattomien lahiverkkojen tarkeimpia piirteita. [1;2.]

2.1 Standardit

Kaytetyimpia standardeja langattomissa verkoissa ovat IEEE:n (Institute of Electrical and
Electronics Engineers) 802.11-standardit. IEEE 802.11 -standardiperhe kasittelee lan-
gattomia verkkoja. IEEE on kansainvalinen tekniikan alan jarjestd. |IEEE on jakanut
802.11-standardin kehityksen tyéryhmille, joista jokainen keskittyy eri ominaisuuksiin
standardissa. Tasta johtuen IEEE 802.11 -standardit eivat seuraa lineaarista liitekirjai-
men jarjestysta, esimerkiksi IEEE 802.11b tulee ennen IEEE 802.11a:ta. [3;4;5;6.]

IEEE 802.11 oli ensimmainen WLAN-(Wireless Local Area Network) -tekniikka. IEEE
esitteli jo vuonna 1990 ensimmaisen version standardista, josta kehittyi vuonna 1997
julkaistu IEEE 802.11 -standardi kuuden eri version jalkeen. Talla standardilla verkkoyh-
teyden nimelliseksi nopeudeksi saatiin 1 ja 2 Mbit/s, ja verkon taajuus on 2,4 GHz.
[4,5,6.]

IEEE 802.11b oli paivitys IEEE 802.11 -standardiin, joka nosti nimellisen nopeuden aina
2 Mbit/s taajuudella 2,4 GHz. Talle oli tarvetta, koska langattomien verkkojen ja verkko-
sovellusten maara kasvoi jatkuvasti, joten myds kaistaa kului enemman. IEEE 802.11b
tunnetaan myos IEEE 802.11hr nimella. IEEE 802.11b julkaistiin vuonna 1999. [4;5;6.]

IEEE 802.11a julkaistiin vuonna 1999 ja se nosti nimellisen nopeuden 54 Mbit/s:iin taa-
juuksilla 5,150—5,350 ja 5,475—5,725 GHz, mutta ei ollut yhteensopiva IEEE 802.11b:n
kanssa. Nopeutta saatiin nostettua nostamalla taajuutta ja kayttamalla OFDM-(Ort-
hogonal Frequency Division Multiplexing) tekniikkaa, joka hajottaa signaalin pienempiin

osiin jonka jalkeen se lahetetaan eri taajuuksilla ja vastaanottaja kasaa signaalin taas



alkuperaisen kokoiseksi signaaliksi. IEEE 802.11a ei saanut suurta suosiota Euroo-
passa, koska tama tekniikka olisi vaatinut kalliita yhteyslaitteita. Nopeuden hintana oli

lyhempi kantomatka langattomalle verkolle, korkeampien taajuuksien vuoksi. [4;5;6.]

IEEE 802.11g -standardi julkaistiin vuonna 2003 ja se on kaytannossa syrjayttanyt IEEE
802.11b -standardin. IEEE 802.11g kykenee 54 Mbit/s:n nopeuteen taajuudella 2,4 GHz
IEEE 802.11b:n tavoin ja on myos yhteensopiva IEEE 802.11b:n kanssa, toisin kuin
IEEE 802.11a. IEEE 802.11g kayttad OFDM-tekniikkaa nostamaan nopeutta. Vaikka
IEEE 802.11g on yhteensopiva IEEE 802.11b:n ja IEEE 802.11a:n kanssa, se ei vaikuta
vanhempaa standardia kayttavan laitteen nopeuteen. Vanhempaa standardia kayttava
laite, joka toimii IEEE 802.11g:n kanssa, toimii vanhan standardin maksiminopeudella.
[4,5;6.]

IEEE 802.11e laajennus tuli vuonna 2005 joka parantaa QoS (Quality of Service) -pal-
velua IEEE 802.11-standardiperheessa. Verkossa tapahtuu yhteentérmayksia jatkuvasti
kun laitteet koittavat kommunikoida ja yrittavat lahettavaa viesteja samaan aikaan. QoS-
palvelu priorisoi viesteja sovelluksen QoS numeron perusteella ja nopeuttaa korkeam-
man prioriteetin omaavan sovelluksen viestin kulkemista vahentadmalla kyseisen sovel-

luksen uudelleenldhetys aikavalia. [4;5;6.]

IEEE 802.11F -laajennus paransi IEEE 802.11 -standardin toimivuutta eri valmistajien
tukiasemien valisessa kommunikaatiossa. IEEE 802.11F -laajennus julkaistiin vuonna
2003, mutta poistettiin kaytdsta 2006. [4;5;6.]

IEEE 802.11d -laajennus lisasi levitysviesteihin tiedon missa laite kulloinkin sijaitsi, jotta
langaton laite osaa itse valita taajuusalueen milla toimia. Eri maissa kaytetaan eri taa-

juusalueita, joten tdma on erittain kaytanndllinen lisad paljon matkustaville.

IEEE 802.11h -laajennus muokkasi 5 GHz taajuusaluetta. Euroopassa 5 GHz taajuus oli
varattu muun muassa satelliittilikenteelle. Lisaksi IEEE 802.11h -laajennus toi tuen alyk-
kaalle taajuusalueen vaihtamiselle ja langattomien laitteiden virrankulutuksen vahenta-
miselle. [4;6;7;8.]

IEEE 802.11i -laajennus parantaa tietoturvaa IEEE 802.11:n lisdamalla siihen WPA2

(Wi-Fi Protected Access) -salausmenetelman ja maarittelee sen osaksi standardia. IEEE



802.11i lisasi viela taysin uudenlaisen salausmekanismin AES (Advanced Encryption

Standard), joka mahdollistaa eripituisten salasana -avaimien kayton. [4;5;6.]

IEEE 802.11n -laajennus mahdollistaa suurimmaksi nimelliseksi nopeudeksi aina 600
Mbit/s. IEEE 802.11n kayttdad MIMO (Multiple-Input, Multiple-Output) -tekniikkaa, joka
mahdollistaa useamman antennin ja taajuuden kaytén samaan aikaan. MIMO mahdol-
listaa huomattavan nopeuden nousun aikaisempiin standardeihin ndhden. IEEE 802.11n
-laajennus on yhteensopiva aiempiin standardeihin, kuten IEEE 802.11a:n ja IEEE
802.11g:n kanssa, kyeten kayttamaan molempien taajuuksia. IEEE 802.11n kykenee
nopeaan yhteysnopeuksiin, mutta keskustellessaan vanhemman standardin kanssa n

laajennus toimii hitaamman standardin nopeudella.[4,5,6.]

IEEE 802.1X on tietoturvastandardi koko IEEE 802 -standardi perheelle. IEEE 802.1X
on porttikohtainen tunnistaminen, eli esimerkiksi kytkimen porttiin kiinnitettyjen kayttajien
todentaminen. Langattomassa verkossa ei luonnillisestikaan ole kiinteitd portteja joten
ne luodaan virtuaalisesti laitteen MAC-(Media Access Control) osoitteen perusteella. Ta-
man jalkeen IEEE 802.1X todentaa kayttajan RADIUS-(Remote Authentication Dial In
User Service) palvelimen kanssa. IEEE 802.1X:n tarkoituksena on estaa luvattomia asia-

kaslaitteita kommunikoimasta lahiverkossa. [9.]

2.2 Langattomien verkkojen tietoturva

Langattomien verkkojen helppous on myds yksi langattomien verkkojen heikkous tieto-
turvan nakokulmasta. Mitd helpompi kayttaa, sitd helpompi vaarinkayttaa. Yritysten tie-
toturva ja helppokayttoisyys ovat jatkuvassa kadenvaannéssa. Langattomissa lahiver-
koissa jokaiseen verkkoon on yleensa yksi yhteinen salasanaan perustuva tunnistautu-
minen, joka antaa paasyn haluttuun verkkoon. Langattoman verkon SSID:n (Service Set
Identifier) nimen mukaan kayttajalle on annettu paasy kohteisiin, jotka ovat samat kaikille
kyseisen lahiverkon kayttdjille. RADIUS-palvelin toimii ynden SSID -nimen alla, jonka
jalkeen kayttajat ohjataan oman kayttajaryhman tai kayttajan henkilokohtaisten asetus-
ten perusteella omiin Iahiverkkoihin, joissa heillda on heidan ryhmansa tai henkilokohtais-

ten asetustensa mukaan annetut oikeudet. [10;11.]



Salaus

Langattomassa verkossa tapahtuvassa liikenteessa on useampia mahdollisia salausme-
netelmid. Kotikaytdssa yleisimpia ovat nykyaan WPA-PSK (Wi-Fi Protected Access with
Pre-Shared Key) ja yrityskaytdssa WPA2 (Wi-Fi Protected Access). Yrityksen nakokul-
masta salasanoihin perustuva yhdistdminen langattomaan verkkoon on isompi riski kuin
kotikaytdssa tai pienessa yrityksessa. Jokainen kayttgja tarvitsee salasanan langatto-
maan lahiverkkoon. Ensimmainen ongelma on, jos yrityksessa on monta verkkoa. Esi-
merkiksi, uuden tyontekijan pitaa tietda mihin verkkoon yrittaa liittya. Toinen ongelma on
se etta jokaisen tydntekijan pitaa tietda salasana kyseiseen verkkoon. Se mihin verkkoon

liittyy, on pieni haitta uuden tyéntekijan arjessa.

Se, etta jokainen tydntekija tietda salasanan vahintaan yhteen langattomaan verkkoon,
tuo ison riskin yrityksen verkon tietoturvalle. Yleensa langattoman verkon salasana tar-
vitsee asettaa kerran, jonka jalkeen kaytettava kone muistaa salasanan. Tama on sa-
malla seka hyva etta huono asia. Jos kaikki menee hyvin, kayttajan tarvitsee kerran Kir-
joittaa salasana, ja tdma toimii langattoman laitteen elinkaaren loppuun asti. Jos asiat
eivat mene hyvin, joutuu kayttaja kirjautumaan useamman kerran samaan verkkoon, jo-
ten verkon salasana pitdd muistaa. Jokaisen tydntekijan pitda siis muistaa salasana
omaan verkkoonsa. Tama luo tilanteen, jossa salasanat joko kirjoitetaan muistiin tai ne
ovat niin helppoja, ettd ne muistetaan. Kumpikin ratkaisu on erittdin huono tietoturvalli-

sesta ndkodkulmasta. [10;11;12.]

RADIUS-palvelin

RADIUS-palvelin on omiaan yrityksen langattoman verkon salasanan julkisen leviamisen
estoon. RADIUS-palvelin jakaa kayttajalle oikeuden verkkoon perustuen kayttajan lait-
teen kirjautumistietoihin, jolloin kayttaja ei tarvitse salasanaa verkkoon kirjautumiseen.
RADIUS-palvelin tunnistaa kayttdjan rekisteriin kirjoitettujen kayttajatunnusten perus-
teella ja osaa jakaa tunnistetulle kayttajalle oikeat resurssit verkkoon joko kayttajakoh-
taisesti tai ryhmakaytannon (Group policy) mukaan. Silloin useampi kayttaja voi saada
samat oikeudet verkkoon, joka on isoissa yrityksissa huomattavasti tehokkaampi tapa
hallita yrityksen tydntekijoiden verkkoresurssien kayttéa. RADIUS ei poista mahdolli-
suutta verkon vaarinkayttoon ja tietomurtoihin, koska kayttajien pitaa edelleen kirjautua

omaan langattomaan laitteeseen, jolloin salasanan muistiin kirjoittaminen tulee jalleen



esille. Koska ihmiset yleensa kayttavat omissa laitteissaan salasanoja, jotka he muista-
vat, tdma ei ole niin suuri riski kuin se, ettd laitetaan yrityksen seinalle lappu, missa on

salasana langattomaan verkkoon. [13;14;15.]



3 Keskitetty hallinta

Taman luvun tarkoitus on avata keskitetyn hallinnan tarkoitusta ja kertoa oleellisista pro-

tokollista.

Hallinnan idea

Pienen yrityksen langattoman verkon hallintaan saattaa riittaa yksi langattoman verkon
tukiasema, jonka kattavuus riittda pienen yrityksen tiloihin. Yhden tukiaseman asetusten
maaritteleminen ja yllapito eivat vaadi yritykseltd suuria resursseja. Muutaman tukiase-
man verkossa yhtenaisten asetusten maaritteleminen on vield mahdollista ja jarkevaa

hoitaa tukiasemakohtaisesti.

Kun yritys kasvaa useampaan kuin yhteen toimitilaan, tai toimitila on isompi kuin mita
muutaman tukiaseman verkko kattaa, alkaa olla edullisempaa siirtya kayttamaan keski-
tettya hallintaa langattoman verkon yllapitamiseksi. Keskitetyssa hallinnassa kaikki tuki-
asemat menettavat itsemaaraamisoikeutensa ja niiden kaikki paatdkset tehdaan yleensa
yhden ohjaimen kautta, kuten kuvassa 1 on esitetty. Tama helpottaa koko langattoman
verkon asetusten maarittelemista ja hallintaa. Tama mahdollistaa myo6s tukiasemaver-
kon laajentamisen huomattavasti tehokkaammin, kuin yksittaisten tukiasemien lisdami-

sen. Lisaksi ne viela saadettaisiin erikseen kohteen tarpeiden mukaan.

Keskitetyn hallinnan suurimpia ongelmia on ohjaimen valinta ja hinta. Pienemmalle yri-
tykselle hinta saattaa olla este. Langattoman verkon haluttu ja tarvittu koko sanelevat,
kuinka montaa tukiasemaa ohjaimen on kyettadva hallinnoimaan, mika vaikuttaa siihen,
minkalaisen ohjaimen yritys hankkii. Ohjaimia voi my6s ketjuttaa, jolloin toinen ohjaini
muuttuu orja-asemaksi ja jakaa ainoastaan paaohjaimen antamia kaskyja oman alu-
eensa langattomille tukiasemille. Tama voi olla katevaa yrityksen laajentaessa toimintaa.
Nain saastyy myds vaiva uuden ohjaimen asentamisesta. Ohjaimessa on myds rapor-
tointi- ja analyysitydkalut verkon eheyden seuraamista varten, joten yksittdisen AP:n (Ac-

cess Point) tilan voi tarkistaa padaohjaimen tiedoista.



Kuva 1. Langattoman verkon ja kontrollerin kuvaus.[16.]

LWAPP-protokolla

LWAPP - (Lightweight Access Point Protocol) on protokolla, jolla ohjain hallitsee langat-
tomia tukiasemia. Siihen rakennetun hallintaympariston liséksi langattoman verkon kun-
non tarkkailemiseen on tehty analyysityokalu. LWAPP on Airespace -yrityksen lansee-
raama protokolla langattomien verkkojen hallintaan. LWAPP on jaanyt Airespace ja Cis-

con paasaantdiseen kayttéon.[17.]

CAPWAP-protokolla standardi

CAPWAP - (Control And Provisioning of Wireless Access Points) -protokolla on IETF:n
(Internet Engineering Task Force) standardoima. CAPWAP on LWAPP:n pohjalta kehi-
tetty protokollastandardi, joka antaa mahdollisuuden kontrolloida langattomia verkkoja
useamman valmistajan verkkolaitekokoonpanolla. Tama helpottaa siirtymista langatto-
maan ja kontrolloituun lahiverkkojen hallintaan. Silloin ei tarvitse ostaa koko pakettia ker-
ralla, vaan kaikki valmiiksi hankitut laitteet toimivat uudessa kontrolloidussa lahiver-
kossa. CAPWAP on sidottu IEEE 802.11 -standardiin joten se toimii kaikissa laitteissa,
jotka kayttavat IEEE 802.11 -standardiperhetta.[18.]



4 Tyon suunnittelu ja toteutus

Tyon tavoitteena oli tehda prototyyppi yrityksen langattoman verkon vaihtamisesta kont-
rolloituun langattomaan verkkoon. Yrityksessa on useita eri SSID tunnuksia ja useita
toimipisteita. Keskitetylla kontrolloinnilla haluttiin tehostaa langattoman verkon yllapitoa
ja tyontekijoiden toimipisteiden valisen liikkkuvuuden helpottamista. Kontrollointi selkeyt-

taa langattomaan verkkoon liittymista ja kayttajien verkko oikeuksien kontrollointia.

Verkkotopologia

Kaytin prototyyppiverkon suunnittelussa hyodyksi virtuaalisia lahiverkkoja kasitellylla
CCNA (Cisco Certified Network Associate) 3 -kurssilla harjoituksena tekemaani valmista
verkkoa. Harjoituksessa tekemani verkko sisalsi muutaman virtuaalisen lahiverkon ja oli
toiminnaltaan sopiva prototyypin rakentamiseen. Koska tyon paapiirteet olivat ohjaimen
lisaaminen lahiverkkoon ja langattoman tukiaseman yhdistaminen ohjaimeen virtuaali-
sessa lahiverkossa, taman valmiin harjoituksen kayttaminen nopeutti itse tyota ja antoi

valmiin verkkotopologian kaytettavaksi. Topologiaa on esitetty kuvassa 2.

Valmiin harjoituksen valitseminen tydn perusverkoksi myds selvensi ja helpotti tyén to-
teuttamista. Virtuaaliset Iahiverkot ovat oleellinen osa verkon jakamista osiin ja nain kayt-
tajien ohjaamista verkossa. Virtuaalinen |ahiverkko voidaan maaritella sallimaan vain tie-
tyt koneet nakemaan toisensa valittamatta siita, ettd ne kaikki ovat kytkettyna samaan
verkkoon fyysisesti. Tama ei esta koneita keskustelemasta keskenaan. Kayttamassani
harjoituksessa on nelja virtuaalista lahiverkkoa: VLAN 10 (Virtual Local Area Network),
VLAN 20, VLAN 30 ja VLAN 99. VLAN 10 oli vain yhdessa koneessa. VLAN 20 oli ohjai-
men ja tukiasemien oma VLAN. VLAN 30 oli tarkoitettu langattomien laitteiden verkoksi.

VLAN 99 on tassa tyossa hallintaverkko joka on tarkoitettu verkon yllapitjille.

Virtuaalisen verkon numerolla ei ole valid. Reitittimen tarkoitus verkossa on jakaa virtu-
aaliset lahiverkot, ja se toimii naiden verkkojen yhteyspisteena, jolloin koneet voivat kes-
kustella keskenaan. Virtuaalisien lahiverkkojen toteuttaminen nain pieneen projektiin ei
vaatinut kovin isoa miettimista, mutta yritysverkossa, jossa kayttgjia ja tarpeita on huo-
mattavasti enemman, virtuaalisten verkkojen numerointi ja jakaminen pitda miettia huo-

mattavasti tarkemmin. Verkot kannattaa nimeta ja niiden numerot miettia loogisesti, jotta
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uusien ihmisten lisddminen tiettyyn virtuaaliseen verkkoon ei vaadi koko verkon lapikay-

mista.

Reititin
Langattoman verkon Kytkin 1
kontrolleri WVLAN 20
— —
— =
Langaton
Kytkin 2 LULL:;SEQE ::_annettava
ietokone VLAN 30
— =
c S [ ]
Kane 1 Kone 2
ja RADIUS VLAN 30
Palvelin
VLAM 10

Kuva 2. Tydn verkkotopologia.

Laitteisto

Ty6 tehtiin Cisco 2106 -ohjaimen ja langattoman verkon tukiasemalla Cisco 3502. Sain

kyseiset laitteet lainaksi Metropolialta. Ohjain on vanhempaa sarjaa, ja se piti paivittaa

uudempaan ohjelmistoversioon, jotta se toimisi Cisco 3502 -sarjan tukiaseman kanssa.

Lisaksi kytkimina toimivat Cisco Catalyst 2960 -sarjan kytkimet. Reitittimena toimi Cisco

2911 -sarjan reititin. Kaksi pdytakonetta toimi paatelaitteina runkoverkolle, ja toinen lait-

teista toimi myds RADIUS palvelimena. Kaikki laitteet olivat koululta lainassa tai luokassa

valmiiksi. Tyossa en olisi tarvinnut kuin yhden podytakoneen, mutta kaytin toista konetta

verkkoinfrastruktuurin toimimisen testaamistydkaluna.
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Cisco 2106 -ohjain

Cisco 2106 -ohjain kykenee hallinnoimaan kuutta langatonta tukiasemaa samaan ai-
kaan. Cisco 2106 -ohjaimessa on kahdeksan verkkoliitantaa, joista kaksi on POE (Power
Over Ethernet) -liitantdja (kuva 3). Laitteessa on myos yksi konsoliporttiliitanta, jonka
avulla voi kayttaa laitetta CLI:n (Command-Line Interference) kautta. Laitteessa on myds

kolme USB (Universal Serial Bus) —liitantaa, joissa ei ole mitdan toiminnollisuutta.

Laitetta voi hallinnoida CLI:n avulla tai web-selaimella graafisesti, kunhan on ensin teh-
nyt esiasetukset tekstipohjaisella kayttoliittymalla CLI:n kautta. Tyon kannalta oleellisia
litantdja olivat verkkoliitanta portissa 1 ja konsoliporttiliitanta. Laite tukee seuraavia lan-
gattomia IEEE standardeja: 802.11a, 802.11b, 802.11g, 802.11d, 802.11h ja 802.11n.

Yrityksen kannalta ohjaimen valintaan vaikuttaa hinta. Tietenkin hintaan vaikuttaa se,
kuinka monta tukiasemaa ohjaimen pitdd kyetd hallinnoimaan ja kuinka monta ohjainta
tulee samaan verkkoon. Samoin pitda huomioida yrityksessa jo olevat tukiasemat ja nii-
den yhteensopivuus valittavan ohjaimen kanssa. Erityisesti vanhemmat laitteet joudu-

taan ehka uusimaan, jos valittu tukiasema ei ole yhteensopiva niiden kanssa. [19.]

Kuva 3. Kontrolleri takaa kuvattuna ja kontrollerin liittimet.
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langattoman verkon tukiasema Cisco 3502

Cisco 3502 Aero LAP (Lightweight Access Point) on langattoman verkon tukiasema
jonka sain lainaksi Metropolialta. Laite on uudempi kuin ohjain, jonka vuoksi ohjaimen
ohjelmisto piti paivittaa. Laite tukee Ciscon kayttamaa LWAPP (Lightweight Access Point
Protocol) -protokollaa ja uudempaa CAPWAP:a (Control And Provisioning of Wireless
Access Points). LWAPP on tydn kannalta tarkeampi ohjaimen iasté ja ohjelmistosta joh-
tuen. Laitteessa on vain muutama liitanta, yksi verkkoliitanta ja yksi konsoliportti, kuten
kuvassa 4. Laite tukee POE kytkentaa, joten se vaatii vain verkkoliitdnnan ja POE -liitan-

nan kontrollerilta.

Ty6ssa kaytin verkkovirtaa langattomassa tukiasemassa. Langattoman tukiaseman ja
kontrollerin ikderon vuoksi langattomalle tukiasemalle piti kertoa ohjaimen AP -oh-

jausportin IP (Internet Protocol) -osoitteella. Taman jalkeen langaton tukiasema sai yh-

teyden ohjaimeen ja sai toimintaohjeet ohjaimelta. Laite tukee seuraavia langattomia
IEEE standardeja: 802.11b, 802.11a, 802.11g, 802.11n, 802.11h and 802.11d. [20.]

Kuva 4. Tukiaseman liittimet.
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Cisco Catalyst 2960 -kytkimet

Ciscon Catalyst 2960 -sarjan tason kaksi kytkimet olivat keskeisia tyon runkoverkon kan-
nalta. Kytkimet tukevat virtuaalisia Iahiverkkoja, mitka on oleellinen osa langattoman ver-
kon toimintaa. Kytkimia ohjattiin CLI -yhteydella ja niihin maaritettiin runkoverkon toimin-
nallisuus virtuaalisten lahiverkkojen kanssa. Kaytdssani oli 24 -porttiset kytkimet. En olisi
tarvinnut ndin montaa paikkaa prototyypin pienen koon vuoksi, mutta ne olivat valmiiksi
paikallaan ja toimivia. Yrityksessa kytkimet ovat yleensa valmiina ja riippuen niiden iasta

saatetaan joutua uusimaan, jos ne eivat tue virtuaalisia lahiverkkoja.

Cisco 2911 -reititin

Cisco 2911 -reititti virtuaaliset l1ahiverkot ja yhdisti verkon topologian toimivaksi kokonai-
suudeksi. Reititin on myos keskeinen osa runkoverkon toimivuutta. Reitittimen vaatimuk-
set prototyypissa oli toimia virtuaalisten lahiverkkojen yhteyspisteena ja reitittda verkon

sisainen liikenne.

RADIUS-palvelin

RADIUS-palvelimena toimi WinRadius -niminen ohjelma. Ohjelma on aika yksinkertai-
nen ja helppokayttdinen, koulun versio oli 1.04. Nykyinen jaossa oleva versio on 3.00.
Kaytin kyseistd RADIUS-palvelinta prototyypissa sen vuoksi, etta se oli valmiiksi koulun
koneissa asennettuna. Ohjelma toimi ja tdman vuoksi en nahnyt syytd asentaa uutta
versiota. RADIUS-palvelimia on internetissa useampia erilaisia, osa ilmaisia ja osa mak-
sullisia. Yrityksen kannalta valintaan vaikuttaa ohjelman tai palvelimen tuki, hinta ja so-

pivuus yrityksen tarpeisiin.
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5 Tyon kuvaus

Yrityksen uuden toimistokokoonpanon mydéta tuli tarvetta uudelleen organisoida lahiver-
kot. Langattomat lahiverkot haluttiin keskittda yhden ohjaimen alle, jotta usean eri toimi-
pisteen langattomia verkkoja olisi helpompi hallita. Ensimmaisena taytyi laatia maarittelyt

ja suunnitelmat, jotka yritys hyvaksyi.

Alkuasetelmat

Prototyyppi tehtiin Metropolian tiloissa tietoverkkotekniikan laboratoriossa Leppavaa-
rassa. Tyo oli alun perin tarkoitus tehda yrityksen tiloissa, jolloin kaikki laitteet ja palveli-
met olisivat olleet saman tien verkossa ja toimintakunnossa. Koulussa tehdesséa ongel-
mana oli valmiin infrastruktuurin puute. Tdman takia kaikki verkon toimintaan liittyvat rat-
kaisut taytyi tuottaa joko virtuaalisesti tai jollain muulla tapaa, mika ei vastaa oikeata
yrityksen infrastruktuuria. Tama ei ole huono asia oppimisen kannalta, mutta ei todenna-
koisesti vastaa oikeata yritysverkkoa, jolloin tyon tekeminen oikean yrityselaman tuotan-

tokuvioiden oppimiseksi ei toteutunut.

Tybn eteneminen

Alkuun suunnitelma eteni hyvin, alustava maaritelma ja rajaus tehtiin. Taman jalkeen
mitdan ei tapahtunut yrityksen puolelta. Tilanne jatkui muutamia viikkoja, joten tyd paa-
tettiin tehda koulun puolella ja koulun laitteilla. Talld menetelmalld opin langattoman oh-
jaimen kaytodn ja sen miten se liitetdan tukiasemiin ja verkkoon. Koululta sai lainaksi oh-
jaimen ja tukiaseman. Tyon tekeminen alkoi maarittelemalla Iahiverkko, jonka tarkoituk-
sena oli olla prototyyppinen pieni I&hiverkko, jossa langaton kontrolleri ja tukiasema toi-
misivat osana muuta verkkoa. Valitsin verkkotopologiaksi harjoituksena tekemani verk-
kotopologian. Kyseisessa harjoituksessa oli kaikki tarvittava toiminnallisuus prototyypin
tekemisen kannalta ja jo tehtyna sen paalle rakentaminen oli tehokkaampaa kuin uuden

suunnittelu.
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Lahiverkon suunnittelu

Koulun tiloissa oli mahdollista tehda verkkoymparisto, johon kuuluu yksi reititin, kaksi
kytkinta, yksi ohjain ja yksi tukiasema. Nama laitteet riittivat hyvin prototyyppisen verk-
koratkaisun rakentamiseen. Lahiverkkoon taytyi lisata viela kaksi tietokonetta verkon tes-

tausta varten, joista toinen toimi myés RADIUS-palvelimena.

Ohjaimen liittdminen |ahiverkkoon

Ohjaimen verkkoon lisdaminen sujui vaivatta ja graafisen kayttoliittyman kautta asetus-
ten muuttaminen ja hallinnointi oli selkeampaa kuin etdyhteyden tekstipohjaisella kaytto-

jarjestelmalla.

Ohjaimen liittdminen verkkoon tapahtui vasta, kun muu verkkoinfrastruktuuri oli toimin-
takunnossa. Ohjain taytyi liittda myos konsoliportilla tietokoneeseen, ja alkukonfiguraatio
tapahtui CLI -yhteydella. Laite tarvitsee alustaa useammalla alkuasetuksella, jotta se toi-
misi oikein. Yksi tarkeimmista on Management Interface IP Address (hallinta ympariston

IP osoite), joka mahdollistaa GUI:n kayton.

Alkukonfiguraatiossa annetaan ohjaimelle myds ohjaimen management IP:n kayttama
virtuaalinen lahiverkko. Tama mahdollistaa Management IP -osoitteen sijoittamisen niin,
etta siihen paasevat kasiksi vain IT(Information Technology) -tukihenkilét. Tama toimin-
nallisuus lisda langattoman |ahiverkon ohjaimen tietoturvaa ja vahentdd mahdollisuutta,
ettd muut kuin hallintaverkkoon oikeutetut ihmiset voisivat muutta langattoman Iahiver-

kon asetuksia.

Toinen tarked asetus joka alkuasetuksia tehdessa kysytaan, on AP Management inter-
face IP A address. Osoite on tarkoitettu IP -osoitteeksi johon langattomat tukiasemat
ottavat yhteyttd kommunikoidakseen ohjaimen kanssa. Alkuasetuksissa voi myos antaa
RADIUS-palvelimen IP -osoitteen, mutta tdman voi kylld mydhemminkin lisata tai vaihtaa
graafisesta kayttoliittymasta. Alkukonfiguraatiossa pystyi myds maarittelemaan virtuaali-
sen yhdyskaytavan ja ryhmanimen usean ohjaimen sisaisen keskusteluverkon maaritte-

lemiseksi. Maarittelemalla yhdyskaytavan ja ryhman nimen voidaan maaritella, mitka oh-



16

jaimet toimivat keskendan, joten useampi ohjainryhma voi toimia samassa verk-
koinfrassa. Tdma ominaisuus ja sen tuoman mahdollisuudet tulevat olemaan tarkea osa

yrityksen langattoman verkon hallintaa.

Ohjaimessa oli aluksi ongelmia ohjelmistoversion kanssa. Laitteessa ollut ohjelmistover-
sio ei ollut yhteensopiva Cisco 3500 sarjan AP:n kanssa. Tama selvisi vasta useamman
yrityksen jalkeen. Laitteen ohjelmiston paivitys tapahtui lataamalla uusi ohjelmistoversio

Ciscon sivuilta. Kuvan 5 nakymasta sai ladattua tarvittavan ohjelmapaivityksen.

sre.ciseo.com’ download/ release html ! mdf 50465800 Ssoftwareid: 3 Eirelease yrelind= AVAILABLE & relifecycle= EDBIraltypes latest || O Search

Weridmice [shangs]  Login | Acmit | Regive | MyClco | =

cisco Products & Services Support Training & Events Partners m

Download Software ICat (QBema]  bIFeadzack  Hal

Downloads Home * Products * Wieless * Wireless LAN Conlroller * Standalone Conlrollers * 2100 Series Wireless LAN Conlrollers * 2108 Wirelass LAN Controllar *
Wireless LAN ControBer Software.7.0.251.2

2106 Wireless LAN Controller

@
Release 7.0.251.2 ED

~
File Information  a Reiease Date Size
Cisco Unified Wireless Network Controlier Boot Software 7.0 for Cisco 2400 10-DEC-2018 320 MB Dowrioad
Series Wireless LAN Controliers. & et
AR-WLCD0-K8-7-0-281-2-ER,aes Addtocat |
Cisco Unified Wireless Hetwork Software Release 7.0 for Cisco 2100 Series  10.DEC.2014 8327 MB Dowrioad
Wireless LAN Controllers, g
AR-WLC2100-K3-7-0.251-2

F-WLC2100-K3-7-0- nes Addto cat

Kuva 5. Ciscon ohjelmistopaivityksen lataussivu.

Paivitys vaatii Ciscon kayttajatunnuksen ja voimassa olevan palvelusopimuksen. Tama
jarjestyi koulun puolelta. Tiedoston lataamisen jalkeen se laitetaan koneelle, joka on sa-
massa verkossa kontrollerin kanssa ja koneeseen asennetaan FTP(File Transfer Proto-
col) -palvelin, FTP -palvelimena toimi koulun koneessa jo olevaa Filezilla -niminen ilmais-
ohjelma.
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Langattoman tukiaseman liittdminen lahiverkkoon ja ohjaimeen

Langaton tukiasema liitettiin Iahiverkkoon ja sille annettiin CLI:in kautta ohjaimen AP ma-
nagement interfacen IP (AP:n hallinnointi IP) -osoite, jotta se osasi 16ytda ohjaimen ver-
kosta. Taman jalkeen laite pyysi ohjaimelta uudet ohjeistukset toimintaansa, jonka jal-

keen laite toimi ohjaimen ohjeiden mukaisesti. Muuta asennusta ei tarvitse tehda.

RADIUS-palvelimen asettaminen

RADIUS-palvelimena toimi WinRadius -niminen ilmaisohjelma, joka oli valmiina Metro-
polian Ciscon laboratorion koneisiin asennettuna. Ohjelma oli helppokayttéinen ja toimi
hyvin. Ensin taytyi lisata testikayttaja; kuvan 6 nakymassa on kayttajan lisdamisikkuna.
Testaus tapahtui WinRadius -ohjelman mukana tulevalla Radius test -ohjelmalla. Ku-
vassa 7 nakyy testiohjelman ajaminen testitunnuksen avulla. T&man toiminnan jalkeen
pystyi kokeilemaan kirjautumista langattomaan verkkoon kannettavalla tietokoneella ja

matkapuhelimella.
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rAdd user | = |

User name:

Password:

Group: |
Calling address: |
Please fill MAC address or Calling number, thus this

user will be binded to this address. Empty means no
limitation, 0 means using first address of first login.

Cash prepaid: l o Cents

Expiry date: l

Note: yyyy/mm/dd means expiry date; digit means
valid days since first login; empty means never
expired.

Others: I
" Prepaid user = Postpaid user

Accounting method: IBased on Time Ll

0K | Cancel |

Kuva 6. Kayttajan lisdaminen WinRadius ohjelmaan.

F WinRadius - 717
Operation LOG Advanced Settings View Help

D & @ X + — 5§ ¢ &) ¢

o] [ Time [ Message I

1 2015y4m21d 15hdm51s 0 users were loaded,

2 2015ydm21d 15hdm51s WinRadius is running OK, (Auth port=1812, Acct port=1813, Secret=WinRadius).

3 2015y4m21d 15hdm51s WinRadius is waiting for NAS' request packets. If no request packet reached, please check y...

4 2015y4m21d 15h6mdls Add user successfully.

5 2015y4m21d 15h6m45s User (test] authenticate OK, M& =] E_@
Radius IP: 127.0.0.1 Radius Port: | 1813
MesS29%" [access_Req R A WinRadius
User name: Test P d I’ﬁ'

Send I Performance test I Clear

Send Access_Request

4d 5d ad 5a

Process 1 circle need 0 millisec.

From IP=127.0.0.1, Port=1813, Size=44,

Received 02 01 00 2c 37 be 19 a8 24 e5 d6 4b 92 b6 03 b2 a8 06 77 bd
1b 06 00 98 96 7§50 12 06 7f 1d e4 3b 65 35 5f 49 ec a4 b9
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Kuva 7. WinRadius testiohjelma.

Kannettavan tietokoneen ja matkapuhelimen liittdminen langattomaan Iahiverkkoon on-
nistui mainiosti RADIUS-palvelimen kanssa ja ilman. Lisasin RADIUS-palvelimeen kan-
nettavan tietokoneen ja matkapuhelimen kayttajatunnukset ja liityin langattomaan verk-

koon. Taman jalkeen pystyin toimimaan verkossa kummallakin laitteella.
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6 Yhteenveto

Tyon tavoitteena oli tehda prototyyppinen verkko, johon liitetdan ohjain ja tukiasema jota
ohjain hallitsee. Lisaksi verkkoon tuli liittdd RADIUS -palvelin ja saada palvelimen kautta

tunnistettua kayttaja ja antaa kayttajalle oikeudet verkon kayttéon.

Tyon piti olla opettavainen kokemus ja apua piti saada tarvittaessa. Tyd osoittautui haas-
tavaksi tehda itsekseen vahaisen verkkopuolen osaamisen vuoksi. Monia ongelmia jou-
tui tutkimaan ja yksinkertaisiakin vastauksia hakemaan ja selvittelemaan turhan kauan.
Tyossa riitti haasteita aina tekopaikasta laitteisiin asti. Lopulta haasteet voitettiin ja tyo
saatiin tehtya. Verkkopuolen hallinta vaatii paljon rutiininomaista tekemista ja asioiden
tutkimista ja selvittelyd. Virhetilanteiden tapahtuessa vian 16ytdminen on yleensa vaikein
haaste. Tyon tekeminen olisi ollut mieluisampaa yrityksen tiloissa ja yrityksen laitteilla.
Siella olisi infrastruktuuri ollut valmiina eika ty6ta olisi tarvinnut joka kerta aloittaa alusta

koulun laitteiden tyhjentaessa asetukset virran sammuttamisen yhteydessa.

Tyo6ssa tekemani verkko toimi hyvin, ja sain liitettya siihen ohjaimen, jonka jalkeen myoés
langattoman verkon tukiasema ja langattomat laitteet 10ysi ja paasi verkkoon. Tydssa
kaytin yhden valmistajan laitteita; olisi ollut mielenkiintoista nahda ja kokeilla eri laiteval-
mistajien laitteiden toimivuutta keskendan. Samoin useamman RADIUS-palvelimen

kayttd olisi ollut hyodyllista tulevaisuutta ajatellen.

Tyon loppuun vieminen oli positiivinen kokemus. Oikean yrityksen siirtdmista langatto-
man verkon hallintaan on huomattavasti helpompi lahtea toteuttamaan tdman prototyy-
pin tekemisen jalkeen. Opinnaytetydn jalkeen toivon, ettd paasen toteuttamaan yrityksen
langattomien verkkojen siirtamista keskitettyyn langattomien verkkojen hallintaan, jotta

nakisin tyoni konkreettisia tuloksia yritysymparistossa.
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