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Opinnaytetyon aiheena on privaattiverkon rakennus ja Cumucoren toimittaman
core-ohjelmiston asennus rakennetulle verkolle. Lopputulos on laajennus nyKkyi-
sen Off-Grid 5G -jarjestelman rinnalle, jolloin kaytdssa on kaksi standalone-tek-
nologiaan perustuvaa toteutusta coren ajamiseksi: alkuperainen toteutus, jossa
Nokian core toimii ulkoisessa datakeskuksessa, seka uusi toteutus, jossa Cumu-
coren core toimii paikallisesti. 5G SA -verkon rinnalle rakennettiin myds erillinen
4G-verkko, jonka core toimii paikallisesti.

Opinnaytetyon raportin alussa tutustutaan opinnaytetyon kannalta keskeisiin tek-
nologioihin ja kaytettaviin ohjelmistoihin, kuten 4G- ja 5G-teknologioihin, ydin-
verkkoihin, itsenaisiin ja ei-itsenaisiin verkkoihin, privaattiverkkoihin seka virtuaa-
likonejarjestelmiin. Erilaisten tekniikoiden ja ohjelmistojen teoriaan tutustutaan
pienissa maarin myos kaytannon osion aikana.

Seuraavassa vaiheessa syvennytaan itse opinnaytetydn ydinaihepiiriin eli verkon
rakennukseen seka tarvittavien ohjelmistojen asennukseen ja kayttéonottoon.
Osiossa kaydaan lapi virtuaalikoneiden isantadkoneena toimivan laitteen soveltu-
vuuden varmistaminen, Ubuntu-kayttdjarjestelman asennus isanta- ja virtuaaliko-
neille, virtuaalikoneiden luonti, kaytettavien laitteiden konfigurointi ja lopuksi ver-
kon toiminnan todentaminen. Virtuaalikoneiden varmuuskopiointi on myds osak-
seen kayty raportin yllapitoluvussa lapi.

Lopuksi tutustutaan SIM-korttien ohjelmointiin tutkimalla valmiiksi verkkoon oh-
jelmoitujen SIM-korttien tietoja ja soveltamalla tasta kertynytta oppia uuden kortin
ohjelmoimiseen rakennetussa verkossa toimivaksi.

Avainsanat 4G-tekniikka, 5G-tekniikka, langaton tekniikka, Linux,
SIM-kortit, virtualisointi
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The subject of this thesis is to build a private network and to install core software
for it. Final product is an expansion to the current Off-Grid 5G system, which then
allows for two standalone architecture-based solutions for running the core: the
original solution, where Nokia core runs in an external datacenter and the new
solution, where Cumucore core runs locally. An external 4G network with a local
running core is built alongside the 5G SA network.

The essential technologies and software regarding the process are introduced at
the beginning of the thesis report. These include 4G- and 5G technologies, core
networks, standalone- and non-standalone networks, private networks and virtual
machines. Various kinds of technology and software are also introduced briefly
during the practical chapter of the report.

The next phase goes deeper into the core subject of the study, that is, building of
the private network as well as installation and deployment of necessary software.
This portion goes through inspecting the suitability of the device to be used as a
host machine, installation of Ubuntu OS to host- and virtual machines, creation
of virtual machines, configuration of implemented devices and verifying network
functionality. Backing up the virtual machines is also partially gone through.

At the end of the practical portion of the thesis work, SIM-card programming is
made familiar to a certain degree. Ready-made SIM-cards for the built network
were examined and studied, and this knowledge was put to practice when pro-
gramming a new SIM-card to function in built network.
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1 JOHDANTO

Opinnaytety6 on toteutettu yhdessa Cumucoren kanssa Lapin ammattikorkea-
koulun AGRARSENSE-hankkeelle. Valmis lopputulos on toimiva 5G-mobiili-pri-
vaattiverkko seka 4G-variantti samantyyppisesta verkosta, joita voidaan hyddyn-
taad Lapin ammattikorkeakoulun loT-laboratorion toiminnassa. Verkko on nykyi-
sen Off-grid 5G network -jarjestelman laajennus. Opinnaytetydn aihepiiri on luon-
teva jatkumo kyberfyysisten jarjestelmien kehittajan linjalle sen tarjotessa syvem-
paa perehtymista tietoliikennejarjestelmiin ja langattomiin verkkoihin. Verkon oh-
jelmallinen toteutus tapahtuu paaosin ilman graafista kayttoliittymaa Linux-ympa-

ristossa.

Nykyisen Off-grid 5G network -jarjestelman coren ohjaustason (Control Plane)
verkkotoiminnot on keskitetty Nokian datakeskukseen Espooseen (Suutari-
Jaasko 2025, 12). Cumucoren toimittaman coren asennus paikalliseen palvelin-
koneeseen mahdollistaa naiden verkkotoimintojen suorittamisen paikallisella pal-
velinkoneella, jolloin yhteytta ulkoiseen datakeskukseen ei tarvita. Nain mahdol-
listetaan taysin itsenaisen suljetun- eli privaattiverkon toiminta, jota voidaan tar-

vittaessa liikuttaa haluttuun sijaintiin.

Raportti kattaa Cumucore-ohjelmiston asennuksen ja kayttéonoton eri vaiheet
NUC13RNGi7-minitietokoneen sisaan luotaville virtuaalikoneille, mukaan lukien
laitteistovaatimukset core-ohjelmiston toiminnalle. Cumucore tekee osan core-

ohjelmiston konfiguroinnista.

Kuvio 1 (s. 12) kuvastaa rakennettavan 4G-/5G core-verkon topologista raken-
netta. Kaikki laitteet 10.10.10.0/24-verkossa ovat fyysisesti kytkettyna Switch
1:een. Suurin osa taman verkon laitteista sijaitsee Lapin ammattikorkeakoulun
Rovaniemen kampuksen loT-laboratoriossa lukuun ottamatta Server Rackia ja
5G BTS:a3, jotka sijaitsevat Off-Grid 5G Mobile Network -perakarryssa.

Tietoturvalliset etakayttomahdollisuudet ovat olennainen osa palvelimien parissa
tydskenneltaessa. Siihen tydkaluna kaytetaan tassa tapauksessa SSH-protokol-

laa. SSH-protokollalle luodaan yksityiset avaimet asiakas- ja palvelinkoneiden
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valille, jolloin yhteydenotto ei onnistu pelkastaan |IP-osoitteella, kayttajatunnuk-
sella ja salasanalla, vaan asiakaskoneen taytyy erikseen olla maariteltyna palve-

limelle.

Lopuksi syvennytaan pintapuolisesti SIM-korttien toimintaan ja ohjelmointiin kayt-
taen PySim-ohjelmasarjaa yhdessa SIM-kortinlukijan/-kirjoittajan ja Raspberry Pi
4:n kanssa. SIM-kortin sisallon tutkiminen ja kortin ohjelmointiin tutustuminen si-
sallytetaan opinnaytetyohon tietyin rajauksin. Tavoitteista poissuljetaan onnistu-
nut opinnaytetyon aikana rakennetussa verkossa toimivan kortin ohjelmointi, silla

se poikkeaa osakseen opinnaytetydn ydinaihepiirista.

Taman opinnaytetydn kaytannon osion toteutuksessa tekija on hyodyntanyt tie-
donhakutydkaluna ChatGPT-versiota 40. Kussakin tilanteessa tarkastettiin tyo-
kalun tarjoamat tiedonlahteet sen tuottamalle tekstille. Tiedonlahteista valikoitiin
luotettavat linkit, ja niiden perusteella muodostettiin tietoperusta pulman tai tilan-
teen ratkaisemiseksi. Tarvittaessa jatkettiin syvempaa tiedonhakua valikoitujen
tiedonlahteiden perusteella. Kuten tuntemattomat koodiblokit tai komennot ylei-
sestikin, myos tyokalun tuottamat koodiblokit ja komennot tulkittiin erindisten tie-
donlahteiden pohjalta, jotta ymmarrettiin mitd koodi tai komento tekee, ennen
kuin sita sovellettiin omaan kayttoon. Mitaan salassa pidettavaa, yksityista tai ar-
kaluonteista tietoa ei tyokalulle annettu, vaan kunkin pulmatilanteen kohdalla,
jossa tydkalua hyodynnettiin, tilanne kuvailtiin tyokalulle yleisia esimerkkeja kayt-

taen.
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2 KAYTETYT TEKNOLOGIAT

Tassa luvussa kasitellaan tyossa kaytettavaa laitteistoa ja ohjelmistoa seka tyo-
hon liittyvaa teknologiaa. Aihealueet kasitellaan paapiirteittain, mutta osaan niista

syvennytaan lahemmin myohemmissa luvuissa kaytannon yhteydessa.

2.1 Laitteisto ja ohjelmisto

2.1.1 Laitteisto

Tarkastellaan kuviota 1. Isantdkoneena toimiva NUC13RNGi7-tietokone nah-
daan kuviossa nimikkeella "HOST-PC”. Isantakoneelle luodaan kaksi kappaletta
virtuaalikoneita, joista toinen ajaa 4G-palvelinta ja toinen 5G-palvelinta. Virtuaa-
likoneet nahdaan kuviossa nimikkeilla "4G-Core” ja "5G-Core”. Isantakoneen so-

veltuvuus kayttétarkoitukseen on kayty lapi luvussa 3.1. (Uusitalo 2025d.)

4G-palvelimen tukiasema on kuvion alaosassa nimikkeella "FZM / 4G-Pico-bbu”
ja 5G-palvelimen tukiasema kuvion ylaosassa vasemmalla nimikkeellda "5G BTS”.
Etayhteydet verkkoon kulkevat Telewell 4G-reitittimen kautta, joka nahdaan ku-

vion ylalaidassa oikealla. (Uusitalo 2025d.)

Tukiasemien konfigurointi tapahtuu hallintakoneena toimivan tietokoneen avulla,
joka néahdaan kuviossa nimikkeella "Management PC”. Kuten jo luvussa 1 mai-
nittiin, kaikki verkon laitteet lukuun ottamatta core-verkkoihin liitettyja kayttajalait-
teita, ovat Ethernet-kaapelilla kytkettyna verkkokytkimeen "Switch 1”. (Uusitalo
2025d.)
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Kuvio 1. Topologiapiirros core-verkkoarkkitehtuurista (mukaillen Uusitalo 2025d)

2.1.2 Virtuaalikoneohjelmistot: QEMU-KVM ja Libvirt

QEMUnN rooli virtualisoinnissa on nimensd mukaisesti kone-emulaattori, joka

mahdollistaa muun muassa naytdnohjainten, levyohjainten ja verkkokorttien

emuloinnin. Mikali KVM ei ole saatavilla, voi QEMU toimia type-2-hypervisorina.

Tall6in virtuaalikoneen toiminta voi olla huomattavasti hitaampaa, silla QEMUn

taytyy emuloida myoés prosessorin (CPU) toimintaa. Yhdessa KVM:n kanssa toi-
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miessa KVM vastaa prosessorikiihndytyksesta seka muistiin liittyvista toimenpi-
teista ja QEMU kasittelee oheis- ja muiden laitteiden emuloinnin. (Hoke & Snyder
2025.)

KVM on kernelmoduuli, joka toimittaa virtualisoinnin kannalta oleellisimmat omi-
naisuudet kayttaen samalla hyddykseen prosessorin laitteistoavusteisia virtuali-
sointilaajennuksia. Se mahdollistaa Linux kernelin toimimisen type-1-hypervi-
sorina, virtuaalikoneiden luomisen ja hallinnan seka virtuaalikoneiden toiminnan
mukaan lukien prosessori- ja muistitoimenpiteet lahes natiivilla kaytettavissa ole-
van fyysisen prosessorin teholla. KVM on suoraan vuorovaikutuksessa fyysisen
laitteiston kanssa tarjoten nain tarvittavan infrastruktuurin tdyden virtualisoinnin
mahdollistamiseksi. (Hoke & Snyder 2025.)

Libvirt toimii hallintarajapintana monille virtualisointialustoille, kuten
KVM/QEMUIle tassa tapauksessa. Sen kautta voidaan hallita muun muassa seu-

raavaa:
e virtuaalikoneen luonti

e virtuaalikoneen kayttd komentokehotteella tai graafisella kayttoliittymalla

seka virtuaalikoneen kaynnistys, pysaytys ja sammutus
e virtuaaliverkkoasetukset, kuten NAT-tyypin tai verkkosillan konfigurointi
o etayhteyksien, kuten SSH-yhteyksien hallinta. (Hoke & Snyder 2025.)

2.1.3 Operointirajapinta: SSH

SSH on ohjelma, jota voidaan kayttaa etayhteyden ottamiseen laitteelta toiselle.
Sen sanotaan tarjoavan turvallinen yhteys kahden toisillensa tuntemattoman

epaluotettavan laitteen valille epaluotettavassa verkossa. (Beck, ym. 2013a.)

SSH on hyvin kaytanndllinen ja turvallinen vaihtoehto tekstikayttoliittymapohjais-
ten laitteiden, kuten palvelinkoneiden etahallintaan. Henkilokohtaisesti en ole ko-
keillut onnistuuko SSH:n avulla valittda livekuvaa, mutta muutamien lahteiden tut-
kinnan perusteella voisi sanoa, etta ei se ole mahdotontakaan (Wellesley College
2019; Salmela 2026).
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22 5G

5G tulee sanoista fifth generation eli viides sukupolvi, ja se on nykypaivana maa-
ilmanlaajuisten langattomien verkkojen uusinta teknologiaa. 5G:n ja 4G:n eroja
on muun muassa arvioitu enimmaistiedonsiirtonopeus, joka on 5G:lla noin kym-
menkertainen 4G:hen verrattuna. 5G:n arvioitu enimmaisnopeus on jopa kymme-
nen gigabittid sekunnissa, kun taas 4G-teknologialla enimmaisnopeus on noin
yksi gigabitti sekunnissa. (Takko 2025.)

5G tuo mukanaan lukuisia parannuksia langattoman verkon nopeuteen ja luotet-
tavuuteen liittyen. Naihin kuuluu muun muassa CC- ja URLLC-palvelut, jotka tu-
levat esille esimerkiksi prosessiautomaation yhteydessa, jossa vaaditaan
99,9999:n prosentin vahvuista luotettavuusprosenttia, 50:n millisekunnin paasta
paahan viivettd seka tiedonsiirtonopeutta, joka yltaa sataan megabittiin sekun-
nissa. (Sultan 2022.)

Uusien 5G-ominaisuuksien lisaksi 5G-jarjestelma tukee lahes kaikkia 4G LTE-
ominaisuuksia. 5G:lta 16ytyy myds EPC-tuki 4G-verkon kanssa, kuten edeltajal-
lansa 4G:llakin on 2G-, 3G-, WLAN-, WiMax-, Ethernet-, DSL- ja kaapeliverkko-
jen valilla. (Sultan 2022; Awati 2024.)

5G-jarjestelman peruskaava noudattaa samaa mallia edeltdjiensa kanssa. Kuten
kuviossa 2 nahdaan, siihen kuuluu matkaviestintalaitteesta (MS) ja USIMista
muodostuva kayttajan laite, gNB:n sisaltava uuden sukupolven radioliitynta-
verkko (NG-RAN) seka 5G-ydinverkko (5GC), jonka sisalla AMF- ja UPF-funktiot
toimivat. (Sultan 2022.)

UE NG-RAN 5GC

: NR-Uu ; NG

MS+USIM aMB AMF/UFPF

Kuvio 2. 5G-jarjestelman yleiskatsaus (Sultan 2022)
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Kuten NB, myds UEn ja NG-RANin valisen radioliitdnnan termin NR-Uu jalkim-
mainen osa periytyy aiemmillakin sukupolvilla kaytetyista termeista (Sultan
2022). Uu-lyhenne tarkoittaa radiolityntdaa UE:n ja UTRANiIn valilla (Bhatti, A.,
Haider, M. & Kirmani, A. 2007, 1). NG-RAN:in ja 5GC:n valinen viitepiste NG muo-
dostuu useista rajapinnoista, yleensa N2- seka N3-rajapinnoista, jotka nahdaan
kuviossa 3 (Sultan 2022).

NEF NEF

Nnef Nmrf

xi“lﬁfl Nanf Namf
AUSF | [ amF SMF

o N2 N4

Lk (F)AN AR UPF NG DN

Kuvio 3. 5GS-arkkitehtuuri (Sultan 2022)

5GC-arkkitehtuuri perustuu palvelupohjaiseen arkkitehtuuriin (SBA), jossa ele-
menteista kaytetaan verkkoelementti-nimityksen (NE) sijaan nimitysta verkkotoi-
minto (NF). Kuviossa 3 pohjalla nahtavat verkkotoiminnot UE, RAN, UPF ja DN
kuuluvat kayttajatasoon (User Plane), kuvion ylemmassa osassa nahdaan vas-
taavasti signalling planelle oleelliset verkkotoiminnot. Kuviossa 4 nahdaan oh-
jaustason protokollapino (protocol stack). Ohjaustaso muodostuu valille UE-AMF
& UE-SMF. (Sultan 2022.)
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MNAS.-SM MAS-SM
) |
NAS-MM - —_Relay _— | |
NAS-MM |
| |
Relay | .
e | e |
| |
i I
5G-AN 5G-AN SCTP . SCTP N11 T N11
Protocol Protocol P L = !
Layer Layer : :
L2 : L2 |
| |
L1 - L1 :
|
N N11
LE His-AN 2 AMF ! SMF

Kuvio 4. Ohjaustason protokollapino UE:n, 5G-AN:n, AMF:n ja SMF:n valilla (Sul-
tan 2022)

Kun UE tekee yhteydenottoyrityksen verkkoon, AMF auktorisoi paasyn ja seuraa,
mille tukiasemalle UE ottaa yhteyden. SMF allokoi IP-osoitteen jokaiselle AMF:n
auktorisoimalle UE:lle ja kommunikoi UPF:n kanssa yllapitadkseen laitekohtaisia
sessioita. (Davie, B., Peterson, L. & Sunay, O. 2023.)

2.3 Core

Lapin ammattikorkeakoulun kampuksen verkon coren ohjaustaso sijaitsee No-
kian datakeskuksella Espoossa ja muut komponentit, kuten reunalaskenta- ja
UPF-palvelimet, on sijoitettu Rovaniemen kampukselle (Suutari-Jaasko 2025, 9,
12). Taman opinnaytetyon yhteydessa rakennettavan verkon kaikki komponentit
sijaitsevat Rovaniemen kampuksella. Tallaisen jarjestelman integroiminen esi-
merkiksi osaksi Lapin ammattikorkeakoulun Off-Grid 5G Mobile Network -jarjes-
telman perakarrya mahdollistaisi taysin itsenaisesti toimivan verkon pystytyksen

ilman yhteytta ulkoiseen datakeskukseen.

Tata rakenne-eroa ei pida sekoittaa NSA- ja SA-verkkojen arkkitehtuurieroihin.
Lapin ammattikorkeakoulun 5G-verkko on arkkitehtuuriltaan yha kuvion 6 (s. 17)
mukainen SA-verkko. Verkon core on hajautettu niin, etta kayttajataso toimii pai-

kallisesti ja ohjaustaso sijaitsee Espoossa. (Karjalainen 2026.)
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2.4 NSA- ja SA-verkot

Kuten kuviossa 5 on kuvattu, NSA-arkkitehtuurisessa verkossa 5G RAN ja NR

ovat sidoksissa 4G LTE- ja EPC-infrastruktuurin ydinverkkoon. Tama konfiguraa-

tio mahdollistaa 5G:n nopeuden hyodyntamisen 4G-verkossa. (Sultan 2022.)
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Kuvio 5. NSA-arkkitehtuuri (Sultan 2022)
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SA-verkko taas ei toimiakseen tarvitse enaa ollenkaan 4G-komponentteja, kuten

kuviossa 6 nahdaan. 4G-core on korvattu 5G-corella, jolloin myés AMF korvaa

MME:n. 4G:n MME ja 5G:n AMF toimittavat jokseenkin samaa roolia kussakin

verkossa, mutta eivat ole aivan identtisia keskenaan. (Sultan 2022.)
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2.5 Privaattiverkot

Privaattiverkolla voidaan tarkoittaa esimerkiksi organisaation sisaista verkkoa,
joka ei valttamatta ole yhteydessa ulkoisiin verkkoihin. Tallaisia organisaatioita
voivat olla esimerkiksi tehtaat, sairaalat, viranomaiskohteet tai muunlaiset orga-
nisaatiot, joissa sisaisella televiestinnalla on merkittava rooli. Privaattiverkko on
organisaation tietoturvan kannalta turvallisempi vaihtoehto julkiseen verkkoon

verrattuna. (Karjalainen 2026.)

Privaattiverkon, kuten muidenkin verkkojen sisalla voidaan tietoliikennetta priori-
soida tarkeysasteen mukaan. Esimerkiksi vaaratiedotteet ja hatapuhelut voisivat
hyvin olla prioriteettilistan karjessa, jolloin tallaisen viestin lahtiessa liikkeelle ver-
kossa hidastetaan muuta verkkoliikennetta tarpeen mukaan varmistaen vaaratie-
dotteen tai hatapuhelun lapipaasy. Kriisitilanteissa voidaan myods kaupallisten
verkkojen, kuten Elisan kanssa soveltaa tallaista kaytantdd varaten tarkealle
verkkoliikenteelle kapasiteettia, jolloin yksityiskayttajien verkkokapasiteettia saa-

tetaan joutua pudottamaan. (Karjalainen 2026.)
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3 COREN ASENNUS

3.1 NUC-koneen vertailu coren laitteistovaatimuksiin

Kaytettavan laitteiston tulee tayttaa valmistajan maarittamat laitteistovaatimuk-
set. Taulukko 1 toimii vertailuna valmistajan maarittamien 4G- ja 5G-core-palve-
linkoneiden laitteistovaatimusten seka isantdkoneena toimivan NUC 13 -minitie-
tokoneen teknisten tietojen valilla. Verkkokorteista kaytetaan taulukoissa termia
"NIC”.

Taulukko 1. Coren valmistajan laitteistovaatimukset ja kaytetyn laitteiston ominai-
suuksien vertailu (Larabel 2021; ASUSTeK Computer Inc. 2023; Cumucore
2023a, 8; 2023b, 10; Jimm’s PC-Store Oy 2025)

4G: 5G: NUC:
Ubuntu versio: 22.04 Server LTS 6.5 22.04 Server 22.04
Prosessorin AVX tuki: | Vaadittu AVX2
RAM (GB): >=4 >=8 32
Levytila (GB) ja tyyppi: | 100 HDD 100 HDD 1000 SSD
Ytimet: 4x64bit 4x64bit 16x64bit
Verkkokortti: Nopea 3xNIC (10Gbps for 5G) | Ks. taulukko 2
XDP-yhteensopivat ajurit

Taulukossa 2 nahdaan tarkemmat tiedot NUC 13 -minitietokoneeseen asenne-
tuista verkkokorteista. Cumucore-dokumentaation mukaan (Cumucore 2023a, 9;
2023b, 10, 11) kolme verkkoliitantaa on hyva olla, mutta kahdellakin parjaa tar-

vittaessa.

Taulukko 2. NUC 13 -minitietokoneen verkkokorttien tekniset tiedot (Intel Corpo-
ration 2022a; 2022b; Marvell 2022)

Malli: Liitanta: | Kapasiteetti: | Kellotaajuus:
NIC1: Intel 1226-V (XDP tuki loytyy) | Ethernet | 1Gb 33MHz
NIC2: Intel Killer Wi-Fi 6E AX1690 | Langaton | ~3Ghb 33MHz
NIC3: Marvell AQC113 Ethernet |10Gb 33MHz

Taulukko 3 havainnollistaa kaytettavissa olevan levytilan sekd RAM-muistin ja-

koa. Isantakoneen kattavat resurssit naiden parametrien suhteen mahdollistavat
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minimivaatimuksien ylittdvan muistin ja levytilan allokoinnin 4G- ja 5G-virtuaali-

koneille. Nain varmistetaan virtuaalikoneiden jouheva toiminta.

Taulukko 3. Levytilan ja RAM-muistin jako

4G: 5G: NUC:
RAM (GB): 8 12 12
Levytila (GB): 200 200 600

3.2 Isantdkoneen Ubuntu 22.04 LTS -kayttojarjestelman asennus

3.2.1 Valmistelut

Ennen Ubuntu-kayttojarjestelman asennusta isantakoneelle kaytettava osio tay-
tyi formatoida. Tassa vaiheessa on yleisesti hyva muistaa, etta mikali osiolla on

jotain, mita taytyy ottaa talteen, taytyy se tehda ennen osion formatointia.

Pelkka kayttojarjestelman asennus ei pyyhi levya tai levylle luotua osiota taysin
tyhjaksi. Tama saattaa johtaa erinaisiin virhetilanteisiin, esimerkiksi sellaiseen,
jossa asennusprosessin aikana luodulla kayttajalla ei paassyt kirjautumaan si-

saan.

3.2.2 Asennusprosessi

Aluksi kirjoitettiin (flash) Ubuntun sivuilta (Ubuntu 2024) 16ytyva Ubuntu 22.04
server -kayttojarjestelma Balena Etcher -ohjelmaa (Balena 2025) kayttaen USB-
muistitikulle. Kun Kirjoitus oli valmis, kytkettiin NUC-koneesta virta pois, asetettiin

juuri Kirjoitettu muistitikku NUC-koneen USB-porttiin ja kdynnistettiin kone.
Asennus oli melko suoraviivainen, mutta muutama asia taytyy ottaa huomioon:
o Asennettaessa taytyi valita vaihtoehto "Ubuntu server with HWE kernel”

e kohdassa “Guided storage configuration” taytyi tassa tapauksessa valita
"Custom storage layout”, silla asennuksessa kaytettiin koko levyn sijasta

levyn osiota
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e “Custom storage layout” -valikosta valittiin, mille osiolle kayttojarjestelma
haluttiin asentaa. "Mount to” -kohdasta avattiin tietue "Edit” = "Other” ja
jatettiin kohta sellaisekseen, jolloin siina nakyi pelkastaan vinoviiva eli ”/’-

merkKi.

Mikali kaytettavat SSH-avaimet olisivat jo generoituna, voitaisiin ne tassa vai-
heessa syottaa jarjestelmalle, jolloin pelkalla salasanalla autentikointikin voitaisiin
ottaa jo tassa vaiheessa pois kaytosta. Pelkalla salasanalla autentikointi jatettiin
kuitenkin viela paalle, silla SSH-avainten konfigurointi tehdaan jalkeenpain. Kayt-

tojarjestelma oli taman jalkeen valmis kaytettavaksi.

3.3 Virtuaalikoneet

3.3.1 Valmistelu

Laitteen yhteensopivuus virtuaalikoneohjelmistojen osalta oli syyta varmistaa,
ennen kuin jatkettiin eteenpain. Suoritettiin isantakoneella komento “egrep -c
‘(vmx|svm)’ /proc/cpuinfo”. Jos komento antaa vastaukseksi numeron 1 tai suu-
remman, se tarkoittaa, ettd prosessorilla on virtualisointituki. Komennon tuloste
indikoi, etta laitteella on virtualisointituki. Komennolla “sudo kvm-ok” tarkastettiin
viela, etta prosessori tukee KVM-laitteistokiihdytysta. Vastaukseksi saatiin INFO
/dev/kvm exists \ KVM acceleration can be used” tarkoittaen siis, etta KVM-lait-
teistokiihdytysta voidaan kayttaa. (Aleksic 2024; DeepWiki 2025.)

Tilanteessa, jossa komento “sudo kvm-ok” palauttaa virheviestin, taytyy laitteelle
asentaa CPU-Checker-ohjelma. Ohjelman asennuksen jalkeen voidaan ajaa
“sudo kvm-ok” uudelleen. (Aleksic 2024.)

ISO-kuvan virtuaalikoneita varten voi ladata suoraan Ubuntun omilta sivuilta Li-
nuxin "wget’-komennolla. Virtuaalikoneissa kaytettavat ISO-kuvat suositellaan la-
taamaan ”/var/lib/libvirt/images”-hakemistoon. Siirryttiin siis komennolla “cd
/var/lib/libvirt/images” haluttuun hakemistoon ja ladattiin 1ISO-kuva komennolla
“sudo  wget https://releases.ubuntu.com/jammy/ubuntu-22.04.5-live-server-
amd64.iso”. (Korolev 2023.)
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Jotta Virtual Machine Manager voi kayttaa ladattua 1SO-kuvaa virtuaalikoneen
kayttojarjestelman asennukseen, se taytyy ensin asettaa loop-laitteeksi. Aloitet-
tiin “losetup”™komennolla, joka nayttaa kaytdssa olevat loop-laitteet (Canonical
2025a). Kuviossa 7 nahdaan, etta silmukat (loop) 1-5 olivat kaytdssa, joten sil-

mukka numero 6 oli seuraava kaytettavissa oleva vaihtoehto.

:~% losetup
NAME SIZELIMIT OFFSET AUTOCLEAR RO BACK-FILE DIO LOG-SEC
/dev/loopl 0 1 /var/lib/snapd/snaps/core20_2582.snap 512
/dev/loopl /var/lib/snapd/snaps/snapd_21759.snap 512

/dev/loop®
/dev/loop5
/dev/loop3 0

Kuvio 7. Loop-laitteet

/var/lib/snapd/snaps/core20_2318.snap 512
/var/lib/snapd/snaps/snapd_24505.snap 512
/var/lib/snapd/snaps/1xd_31333.snap 512

1
[¢] 1
/dev/loop2 0 1 /var/lib/snapd/snaps/1lxd_29351.snap 512
[¢] 1
[¢] 1
1

Siirryttiin komennolla “cd /var/lib/libvirt/images” hakemistoon, jossa ISO-kuva si-
jaitsi. Taman jalkeen ISO-kuva asetettiin silmukkaan numero 6 komennolla “sudo
losetup /dev/loop6 ubuntu-22.04.5-live-server-amd64.iso” (Bruden 2025). Tar-
kastettiin viela lopuksi "losetup”™-komentoa kayttaen, ettd ISO-kuva nakyy silmu-

kassa numero 6, kuten kuviosta 8 nahdaan.

g $ Losetup
NAME SIZELIMIT OFFSET AUTOCLEAR RO BACK-FILE DIO LOG-SEC
/dev/loopl (0] /var/lib/snapd/snaps/core20 2582.snap 512
/dev/loop6 [¢] /var/lib/libvirt/images/ubuntu-22.04.5-1ive-server-amd6l.iso 512
/dev/Lloopd /var/lib/snapd/snaps/snapd_21759.snap 512

/dev/loop2 /var/lib/snapd/snaps/1xd_29351.snap 512
/dev/loop® /var/lib/snapd/snaps/core20_2318.snap 512
/dev/loop5 /var/lib/snapd/snaps/snapd_24505.snap i)
/dev/loop3 /var/lib/snapd/snaps/1lxd_31333.snap 512

Kuvio 8. ISO-kuva loop-laitteena

Taman jalkeen voitiin suorittaa myds kiinnitys eli mount-toiminto loop-laitteeksi
asetetulle 1SO-kuvalle komennolla “sudo mount /var/lib/libvirt/images/ubuntu-
22.04.5-live-server-amd64.iso /mnt”. Komento kKiinnittda ISO-kuvan "mnt’-hake-
mistoon ja nain ollen mahdollistaa ISO-kuvan sisallon tutkimisen ja paastiin var-
mistamaan, ettd "casper’-hakemistosta 10ytyy tarvittavat tiedostot "vmlinuz” ja

"initrd”. Tiedostot ovat oleellisia onnistuneen asennuksen kannalta.

Tarkastuksen jalkeen voitiin irrottaa 1SO-kuvan kiinnitys komennolla “sudo
umount /mnt”. 1ISO-kuva on valmis kaytettavaksi virtuaalikoneen luonnin yhtey-

dessa.
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Vmlinuz-nimitys tulee termista "Virtual Memory Linux gZip” tarkoittaen, etta tie-
dosto on Gzip-tydkalulla pakattu Linux kernel (Bellavue Linux 2005; Free Soft-
ware Foundation 2020). Kernel toimii keskeisena komponenttina tietokoneen lait-

teiston ja prosessien valilla (Red Hat 2019).

Initrd-lyhenne tulee sanoista "Initial Ram Disk”. Initrd tarjoaa valiaikaisen juuri-
tiedostojarjestelman seka sisaltaa kernelin kaynnistyksen kannalta oleelliset tie-
dostot, moduulit ja ajurit. Suoritettuaan tarvittavat toimenpiteet kernel voi jatkaa
kaynnistysta kiinnittden varsinaisen juuritiedostojarjestelman ja irrottaen initrdin
luoman valiaikaisjuuritiedostojarjestelman. (Almesberger & Lermen 2000; Adjei
2023.)

3.3.2 KVM-ohjelmistojen asennus ja virtuaalikoneen luonti

Tama luku sisaltaa tarvittavien virtuaalikoneohjelmistojen asennuksen, kayttajan
lisddmisen virtuaalikoneiden kayttajaryhmalle ja lopuksi itse virtuaalikoneen luo-
misen. Ensiksi asennettiin QEMU:n toimittama KVM ohjelmisto, libvirt taustapro-
sessi- ja hallintapaketit seka Linux ethernet -siltapaketti komennolla “sudo apt
install gemu-kvm libvirt-daemon-system libvirt-clients bridge-utils -y” (Aleksic
2024; SPI Inc. 2026a; 2026b; 2026c¢).

Seuraavaksi lisattiin kayttaja "agranucserver’ ryhmiin “libvirt” ja "’kvm” komen-
noilla “sudo adduser ’agranucserver’ libvirt” ja “sudo adduser ’agranucserver’
kvm”. Vain naiden ryhmien jasenilla on paasy virtuaalikoneisiin, joten ainakin yksi
kayttaja taytyy lisata (Aleksic 2024). Nailla kayttgjilla ei ole tekemista virtuaaliko-
neilla luotujen kayttajien kanssa, vaan virtuaalikoneilla on omat koneen sisaiset

kayttajansa.

Komennolla "sudo systemctl status libvirtd” varmistettiin, etta libvirt on asennettu
onnistuneesti. Komennon tuloste naytti tilaa active (running)”, joten libvirtin asen-
nus on onnistunut ja palvelu on kaynnissa. Mikali tuloste nayttaa, etta palvelu ei
ole kaynnissa, voidaan se kaynnistaa komennolla “sudo systemctl enable --now
libvirtd”. (Aleksic 2024.)
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Ennen virtuaalikoneen varsinaista luontia taytyi asentaa viela Virtual Machine
Manager, joka mahdollistaa varsinaisen virtuaalikoneiden luomisen ja niiden hal-
linnan. Asennus suoritettiin komennolla “sudo apt install virt-manager -y”. (Aleksic
2024; Canonical Group Ltd. 2025.)

Seuraavaksi voitiin suorittaa itse virtuaalikoneen luominen. Luominen tapahtui
yhdelld komennolla (Korolev 2023; Aleksic 2024; Canonical 2025c), joka nah-
daan kuviossa 9. Komennolla luodaan virtuaalikone, jolle asennetaan 4G core -
paketti, joten asennuksen parametrien taytyi vastata taulukossa 1 (s. 19) maari-

teltyja 4G-koneen laitteistovaatimuksia.

$ sudo virt-install \
> ——name=vmig \
> ——description='VM for running 4G core' \
> ——ram=8192 \
> ——vcpus=4 \
> ——location /var/lib/libvirt/images/ubuntu-22.04.5-1ive-server-amd6l.iso, kernel=casper/vmlinuz, initrd=casper/initrd \
> ——disk path=/var/lib/libvirt/images/CoreVM/vmig.qcow2,6size=200 \
> —-—graphics none
> -——os-variant ubuntu22.04 \

> ——extra—args='console=ttyS0,115200n8 serial'

Kuvio 9. Virtuaalikoneen luomiskomento

Komennon antamisen jalkeen odoteltiin hetki, kun jarjestelma loi virtuaalikonetta.
Kun luomisprosessi on valmis, Ubuntun asennusnakyma avautuu naytolle. Ubun-

tun asennus virtuaalikoneelle suoritettiin samoin kuin luvussa 3.2.2 on ohjeistettu.

Ubuntun virtuaalikoneelle asennuksen jalkeen naytolle ilmaantui viesti " Failed un-
mounting cdrom”. Tama aiheutti hieman hammennysta, mutta poistui painamalla

enter-nappainta. Virtuaalikone on taman jalkeen kayttovalmis.

Seuraavaksi luotiin 5G-virtuaalikone 4G-virtuaalikoneen rinnalle. 5G-virtuaaliko-
neen luonti tapahtui kuvion 9 komentoa mukaillen, mutta parametrit taytyi muo-

kata vastaamaan taulukossa 1 (s. 19) kuvattuja 5G-koneen laitteistovaatimuksia.

Ubuntua asennettaessa virtuaalikoneelle naytolle ilmaantui kysymys, etta jatke-
taanko basic modella vai vaihdetaanko rich modeen. 4G-virtuaalikoneen luonnin
yhteydessa valitsin "Switch to rich mode” ja 5G-virtuaalikoneen luonnin yhtey-
dessa valitsin "Continue with basic mode”. En huomannut juurikaan eroa naiden

kahden kayttoliittyman valilla.
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RAM-muistin ja levytilan allokoinnissa taytyy ottaa huomioon tiettyja asioita.
Kuviossa 9 RAM-muistin allokointia indikoiva “--ram”-parametri ei ole samalla ta-
valla kokonaisluku, kuten ”--disk”-parametrin levytilan allokointi, jonne syotetaan
haluttu arvo gigatavuina. Aleksicin (2024) ja Korolevin (2023) esimerkkikuvissa
nahdaan RAM-muistin arvoina 961 ja 2048. Esimerkeista paattelin, etta RAM-
muistin arvo taytyy mahdollisesti syottaa binaarille omaisena 2-jarjestelman kan-
talukuna, vaikka luku 961 ei siihen lukeudukaan, mutta 2048 lukeutuu. Asia var-
mistui Ubuntun virallisesta manuaalista, jossa todetaan, etta arvo taytyy syottaa
MiB-arvona eli mebitavuina (Canonical 2025c) seka TechTargetin artikkelista,

jossa todetaan, etta gibitavu on 1024 MiB (Peterson 2023).

Taulukosta 1 (s. 19) nahdaan, etta 4G-kone tarvitsee vahintaan nelja gigatavua
ja 5G-kone vahintdan kahdeksan gigatavua RAM-muistia. Isantakoneen riittoisa
RAM-muistin maara mahdollisti sen, etta virtuaalikoneille voitiin allokoida enem-

mankin RAM-muiistia.

4G-koneelle allokoitiin kahdeksan gigatavua eli noin 8000 MiB ja 5G-koneelle 12
gigatavua eli noin 12 000 MiB. Tarvittavat MiB-arvot kunkin koneen RAM-muistia
maarittavalle parametrille voidaan laskea kaavan 1 (GTM 2021) mukaan, jolloin

kahdeksan gibitavua vastaa 8192 mebitavua ja 12 gibitavua vastaa 12 288 me-

bitavua.

MiB = GiB x 2° (1)
missa
MiB on mebitavumaara, joka halutaan saada selville
GiB on gibitavumaara, josta mebitavumaara lasketaan.

Samasta lahteesta |0ytyy myos kaava 2 (GTM 2021), jolla sivuston mukaan voi-
daan laskea MiB-arvo GB-arvosta. Kaava 2 vaikuttaa teoreettisesti korrektim-
malta, mutta kaavalla 1 lasketut arvot vastasivat lahemmin aiemmin tarkastele-
mieni esimerkkien "--memory”-parametrin arvoja (Heimes 2020; Korolev 2023),
joten jatkoin talla perusteella kaavan 1 kayttda. Kaavan 2 mukaan kahdeksan
gigatavun arvoksi olisi tullut noin 7629 mebitavua ja 12 gigatavun arvoksi noin
11 444 mebitavua.
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9
MiB = GB xﬁ (2)
missa
MiB on mebitavumaara, joka halutaan saada selville
GB on gigatavumaara, josta mebitavumaara lasketaan.

Myonnettakoon, etta mega- ja mebitavuista kirjoittaessa on saattanut tulla se-
kaannuksia tavu- ja bitti-termien kesken, silla tietoa haettiin merkittyjen englan-
ninkielisten lahteiden lisaksi myos suomenkielisesta lahteesta Lenovon sivustolta
(Lenovo 2026). IEEE:n standardissa 1541-2002 (2009, 1) mainitaan, etta byte
eli tavu merkitaan isolla B-kirjaimella. W3Schools (2026) sivuston mukaan pienta
b-kirjainta kaytetdan kuvaamaan bittia, mutta sita ei tietddkseni ole standardeissa

maaritelty, vaikka se yleisessa kaytdssa onkin.

3.4 Core-ohjelmiston asennus asennusskriptilla

3.4.1 USB-laitteen kytkenta fyysisen koneen kautta virtuaalikoneelle

Cumucoren toimittama core-ohjelmisto asennettiin USB-muistitikulta virtuaaliko-
neelle. Isantakoneeseen kytketyt USB-oheislaitteet, lukuun ottamatta hiirta ja
nappaimistoa, eivat oletuksena ole nakyvia virtuaalikoneille, vaan niille taytyy
suorittaa USB-lapikulkutoiminto (USB-passthrough) (KVM contributors 2010).

Prosessia jatkettiin isantakoneen puolella. Ensimmaisena tarkistettiin kaytetta-
van USB-laitteen "vendor ID”- ja "product ID”-tietueet komennolla "Isusb”. Kuvi-
ossa 10 nahdaan yksi ainoa Kingston-valmistajan laite, joten voitiin paatella, etta
se on asken isantdkoneeseen asetettu Kingstonin muistitikku. Samalla rivilla ”ID”-
tagin jalkeen nakyy merkinta 0951:1666. Tama tarkoittaa, etta laitteen vendor ID
on 0951 ja product ID on 1666. Naita tietueita tarvitaan mydhemmin suoritettavan

USB-lapikulkutoiminnon suorittamiseksi. (Wragg 2009.)

:~$% Llsusb
Device : : Linux Foundation 3.0 root hub
Device : : Linux Foundation 2.0 root hub
Device - 2 Kingston Technology DataTraveler 100 G3/GU/SE9 G2/50
Device : : Linux Foundation 3.0 root hub

Device : : Realtek Semiconductor Corp. USB Audio

Device : : Prolific Technology, Inc. USB-Serial Controller

Device - - Primax Electronics, Ltd Dell Mouse, 2 Buttons, Modell: MS111-P
Device : : Dell Computer Corp. KB216 Wired Keyboard

Device : : Intel Corp.

Device - Linux Foundation 2.0 root hub

Kuvio 10. "Isusb’- komennon tuloste
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Seuraavissa vaiheissa kaydaan prosessia lapi 4G-virtuaalikoneen osalta. 5G-vir-
tuaalikoneelle tehtavat toimenpiteet ovat Iahes suoraan verrannolliset 4G-virtu-

aalikoneelle tehtaviin toimenpiteisiin, eika niita taten kayda erikseen lapi.

Jatkettiin siis isantakoneen puolella eteenpain sammuttamalla virtuaalikone ko-
mennolla *virsh shutdown vm4g”. Virtuaalikoneen onnistunut sammutus voidaan
hetken paasta tarkistaa komennolla "virsh list --all”. Komennon tuloste nayttaa
kaikki kaynnissa seka sammuksissa olevat virtuaalikoneet. Virtuaalikoneen ni-
men oikealla puolen lukee joko "running” tai "shut off’, joka indikoi onko virtuaali-

kone kaynnissa vai ei.

Terminaaliin annettiin komento *virsh edit vm4g”, jolla paastaan kasiksi virtuaali-
koneen domain.xml-tiedostoon. Domain.xml-tiedosto sisaltaa perustavat maari-
telmat virtuaalikoneen toiminnalle mukaan lukien tiedon siitd, mita hypervisoria
virtuaalikone kayttda toimiakseen, virtuaalikoneen nimen seka -ID:n ja mita
oheislaitteita virtuaalikoneelle maaritellaan nakyvaksi, mukaan lukien USB-muis-
titikut. Domain.xml-tiedostoon lisattiin alla olevassa esimerkissa turkoosilla ko-
rostetut rivit <domain>-lohkon sisalla olevan <devices>-lohkon sisaan. (Wragg
2009; Libvirt 2026a.)

<domain type='kvm'>
<name>vm4g</name>

<devices>

<hostdev mode="subsystem’ type="usb">
<source>
<vendor id='0x09517>
<product id='"0x16667/>
</source>
</hostdev>
</devices>
</domain>

Kun muutokset oli tallennettu, kaynnistettiin virtuaalikone komennolla *virsh start
vm4g --console”. Kaytettava parametri "--console” avaa samalla kaynnistettavan
virtuaalikoneen komentoliittyman. Tassa kohdassa vaihdettiin siis isantako-
neesta virtuaalikoneeseen, joten seuraavat vaiheet suoritettiin vm4g-virtuaaliko-

neella.
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Komennolla "Isblk” voidaan tarkistaa, ettd domain.xml-tiedostoon lisatty USB-
laite nakyy virtuaalikoneelle. Tuloste naytti, ettd USB-laite on kytketty "/dev/”-ha-
kemistoon nimikkeella "sda1”. (Broz & Zak 2017.)

3.4.2 Asennusskriptin ajaminen

Kun USB-laite oli saatu nakyvaksi virtuaalikoneelle, voitiin sille suorittaa kiinnitys-
toiminto, joka avaa paasyn USB-laitteen sisaltoon. USB-laite kiinnitettiin “media”-
hakemiston sisalle luotuun “usb-drive”-hakemistoon komennolla “sudo mount
/dev/sda1 /media/usb-drive”. (Rendek 2025.)

Ennen tiedostojen kopiointia, virtuaalikoneen "home”-hakemistoon luotiin tarvit-
taville tiedostoille uusi hakemisto komennolla “mkdir corefiles”. Tarvittavat tiedos-
tot kopioitiin USB-laitteelta virtuaalikoneelle Linuxin “cp”-komentoa hyddyntaen.
Kopioinnin onnistuminen varmistettiin viela menemalla "corefiles’-hakemistoon ja
silmailemalla tiedostoja varmentaen, etta kaikki tarvittavat tiedostot 16ytyvat ha-
kemistosta. Kopioinnin ollessa valmis voitiin USB-laite irrottaa kiinnityksesta ko-
mennolla “sudo umount /dev/sda1”. Taman jalkeen USB-laite voidaan myds fyy-

sisesti irrottaa laitteesta.

Tassa vaiheessa siirryttiin takaisin isantakoneen puolelle, silla virtuaalikoneen
domain.xml-tiedostosta taytyi kdyda poistamassa sinne luvussa 3.4.1 konfigu-
roitu USB-laite. Mikali tama vaihe jaa suorittamatta, virtuaalikone ei kaynnisty il-
man, ettd tama USB-laite on kytkettyna isantakoneeseen, silla virtuaalikone yrit-

taa hakea USB-laitetta kaynnistyessaan, eika sen poissa ollessa voi kaynnistya.

Toistettiin luvussa 3.4.1 ohjeistettu virtuaalikoneen sammutus ja domain.xml-tie-
doston avaaminen. Poistettiin turkoosilla maalatut rivit, tallennettiin muutokset ja

kaynnistettiin virtuaalikone uudelleen.

Prosessia jatkettiin virtuaalikoneen puolella tekemalla aiemmin “corefiles”-hake-
mistoon kopioidusta shell-skriptista suoritettava eli executable "sudo chmod -x” -
komentoa hyodyntaen. Toimenpiteen jalkeen skripti ajettiin "sudo bash” -komen-
toa kayttaen. Komentojen loppuun lisataan shell-skriptin tiedostonimi ”.sh”-paat-

teineen. (Levine 2025.) Skriptin ajon jalkeen virtuaalikone kaynnistyi uudelleen.
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4 YLLAPITO

4.1 SSH-yhteyksien konfigurointi

Tassa vaiheessa prosessia taytyy OpenSSH server olla asennettuna. Yleensa se
asennetaan jo Ubuntu-kayttojarjestelman asennuksen yhteydessa, mutta mikali
se on jaanyt siind vaiheessa tekematta, voi sen asentaa jalkikateenkin komen-

nolla “sudo apt install openssh-server’.

Kuvio 11 kuvastaa, kuinka SSH-yhteydet toimivat konfiguraatioiden ollessa val-
miit. Asiakaskoneen 1 SSH-avainta ei ole konfiguroitu palvelimelle, joten SSH-
yhteydenottoyritys epaonnistuu, vaikka asiakaskone on maaritellyt tarvittavan
porttinumeron. Asiakaskoneen 2 SSH-avain on konfiguroitu palvelimelle ja se on
yhteytta muodostaessaan maarittanyt oikean porttinumeron, joten yhteydenotto-
yritys hyvaksytaan. Myos asiakaskoneen 3 SSH-avain on konfiguroitu palveli-
melle, mutta se ei ole yhteydenottoyrityksen yhteydessa maarittanyt tarvittavaa

porttinumeroa, joten yhteydenottoyritys epaonnistuu.

Asiakazkoneella
generoitu SSH-avain:
defd56

E ssh palvelin@<IP= -p =:PDF‘.‘I‘FI:=%

Asiakaskone 1

Asiakaskoneella - -
generoitu SSH-avain: Lista palvelimelle
abc123 hyvaksytyista
S55H-avaimista
V | 2123

A —b

_| I———ssh palvelin@<IP= -p <P c-m‘rr:# > ghi7es
_"

» v

Asiakaskone 2

Asiakaskoneella Palvelin

generoitu SSH-avain:
ghi739

/
@—ssh pal'JeIin@ﬁlP:-%

Asiakaskone 3

Kuvio 11. SSH:n toiminta palvelimen ja asiakaskoneiden valilla
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4.1.1 SSH-avainten generointi asiakaskoneella

Asiakaskoneesta puhuttaessa tarkoitetaan laitetta, jolta halutaan ottaa etayhteys
palvelimelle. Tassa tapauksessa virtuaalikone toimitti palvelinkoneen roolia ja
henkilokohtaisella tyOpisteella sijaitseva tietokone toimi asiakaskoneena. Taman
luvun toimenpiteet suoritettiin jokaisella asiakaskoneella, jolta haluttin SSH-yh-
teys palvelimelle, silla jarjestelman SSH-yhteydet konfiguroitiin kokonaisuudes-
saan niin, etta vain asiakaskoneilta, joiden laitekohtainen SSH-avain on konfigu-
roitu palvelimen hyvaksyttyjen laitteiden luetteloon, on mahdollista ottaa SSH-

yhteys palvelimelle.

Asiakaskoneelta avattiin komentokehote, ja sille luotiin SSH-avain komennolla
“ssh-keygen”. Jos SSH-avain on jo aiemmin luotu samalla laitteella, tama ko-
mento ylikirjoittaa vanhan avaimen. Jos nain on, niin kannattaa silloin kayttaa jo
olemassa olevaa avainta, jattda mainittu komento suorittamatta ja jatkaa seuraa-
vaan kappaleeseen. Generointivaiheessa kysytaan, haluaako kayttaja luoda tun-
nussanan SSH-kirjautumista varten. Tama ei ole pakollinen, mutta tietotur-

vasyista tunnussana on suotavaa asettaa. (Garnett & Kurup 2022.)

Generoidut SSH-avaimet 10ytyvat hakemistosta "~/.ssh”. Siirryttiin hakemistoon
komennolla “cd .ssh” ja suoritettiin siella komento “type id_ed25519.pub”. Win-
dowsin komentokehotteessa “type”-komento vastaa Linuxin “cat”™komentoa, joka
tulostaa parametrina annetun tiedoston sisallon komentokehotteeseen. Annettu
“type”-komento tulostaa siis tdssa tapauksessa “id_ed25519.pub’-tiedoston si-
sallon eli laitekohtaisen SSH-avaimen. (Garnett & Kurup 2022; Microsoft 2023.)

Tiedoston sisalto kopioitiin leikepoydalle seuraavan luvun vaiheita varten.

4.1.2 SSH-avainten konfigurointi palvelinkoneelle

Aloitettiin tarkistamalla, 16ytyyko palvelinkoneelta ”.ssh”-hakemistoa suorittamalla
komento "Is ~/.ssh”. Vasta-asennetulla kayttdjarjestelmalld, jolle ei ole viela kon-
figuroitu SSH-yhteyksia, ei yleensa tata hakemistoa viela 16ydy. Jos hakemistoa
ei I6ydy, voidaan se luoda komennolla "mkdir -p ~/.ssh”. (Garnett & Kurup 2022.)
SSH-avaimen kopioimiseen asiakaskoneelta palvelinkoneelle on monta eri ta-

paa, joista tyon aikana kaytettiin kahta vaihtoehtoa.
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Manuaalinen kopiointi tapahtuu seuraavasti. Annetaan palvelinkoneella ko-
mento “sudo nano ~/.ssh/authorized_keys”. Komento luo "ssh”’-hakemiston si-
saan tiedoston "authorized_keys” ja avaa tiedoston "GNU nano” -tekstieditorissa.
Kirjoitetaan "id_ed25519.pub”-tiedoston sisaltd kasin tahan tiedostoon ja tallen-

netaan muutokset.

Avaimen kopiointi SSH-yhteyden valityksella onnistuu vain, mikali SSH-yh-
teyden pelkalla salasanalla autentikointi on sallittu. Luvussa 3.2.2 mainittiin, etta
pelkalla salasanalla autentikointi jatettiin toistaiseksi paalle, joten SSH-avaimen
lisdys palvelinkoneelle onnistuu myods talla metodilla. Metodi on muuten sama
kuin manuaalinen kopiointi, mutta manuaalisen kirjoituksen sijaan otetaan SSH-
yhteys asiakaskoneelta palvelinkoneelle ja liitetaan kopioitu teksti leikepoydalta

"authorized_keys”-tiedostoon. (Garnett & Kurup 2022.)

4.1.3 Autentikointimetodin konfigurointi

Tassa vaiheessa muutettiin SSH-autentikointi niin, etta pelkalla salasanalla au-
tentikointi ei enda ole mahdollista. Toimenpide vaati kolmen konfiguraatiotiedos-

ton muokkauksen.

Ensiksi avattiin tiedosto, jossa maaritellaan pelkalld salasanalla autentikointi.
Suoritettiin komento “sudo nano /etc/ssh/sshd_config”, joka avaa "sshd_config”-
tekstitiedoston tekstieditorissa. Konfiguraatiotiedostossa on kommentoituna

tietue, "PasswordAuthentication no”. (Garnett & Kurup 2022.)

Tietueiden ollessa kommentoituna konfiguraatio ohittaa nama tietueet. Mene-
telma on suoraan verrannollinen kommentointiin kooditiedostoissa muun muassa

Pythonia tai C-pohjaista koodia kirjoittaessa.

Poistettiin rivin kommentiksi maarittava ristikkomerkki (#) rivin alusta, jolloin kon-
figuraatiotietue muuttuu aktiiviseksi. Tallennettiin muutokset ja poistuttiin teks-
tieditorista. (Garnett & Kurup 2022.)

Seuraavana suoritettiin komento “sudo nano /etc/cloud/cloud.cfg.d/99-disable-
password-auth.cfg”, joka avaa tekstieditorissa tiedoston "99-disable-password-

auth.cfg”. Tiedostoon kirjoitettiin rivi >ssh_pwauth: 0”. Ensimmaisessa vaiheessa
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muokattu "sshd_config” tiedosto palautuu oletuksena oletusasetuksiin aina virtu-
aalikoneen kaynnistyessa uudelleen. Taman konfiguraatiotiedoston tallaiseksi
muokkaamisen johdosta "sshd_config’-tiedosto ei enaa palaudu oletusasetuksiin

uudelleenkaynnistyksen yhteydessa. (Uusitalo 2025a.)

Kolmanneksi tarkastettiin "50-cloud-init.conf’-tiedosto "sshd_config.d”-hakemis-
tosta komennolla “sudo nano /etc/ssh/sshd_config.d/50-cloud-init.conf’”. Mikali
tiedosto sisaltaa tekstirivin, jossa lukee ”"PasswordAuthentication yes”, taytyy rivi
asettaa kommentoiduksi asettamalla ristikkomerkki rivin ensimmaiseksi merkiksi.

Tallennetaan vield muutokset. (Alves 2022.)

Lopuksi  suoritettin  vielda komento “sudo sshd -T | grep -Ei
‘passwordauthentication|pubkeyauthentication’, joka nayttaa autentikointimeto-
dien tilan. "Sshd’-toiminto on OpenSSH-palvelun taustaprosessi, joka muun mu-
assa kuuntelee kayttajien valisia SSH-yhteyksia. ”-T"-parametri maarittaa sshd-
komennon toimimaan testitilassa ja tulostaa konfiguraatioparametrit komentoke-
hotteeseen. (Beck ym. 2013b.) Taman jalkeen annettava pystyviiva toimii valitta-
jana, joka ottaa tulosteen merkin vasemmalla puolella olevasta komennosta ja
antaa sen merkin oikealla puolella olevalle komennolle kasiteltavaksi (Hess
2019).

”Grep”-toiminnolla voidaan hakea esimerkiksi tiettya merkkijonoa. Tassa tapauk-
sessa sita kaytettiin hakemaan merkkijonoja "passwordauthentication” ja "pub-
keyauthentication”. Kaksi eri merkkijonoa voidaan maarittaa hakukohteeksi aset-

tamalla pystyviiva hakukohteina olevien merkkijonojen valiin. (Kerrisk 2026a.)

Komennon tuloste naytti seuraavalta, joten kaikki on kunnossa ja voitiin jatkaa

eteenpain:

pubkeyauthentication yes
passwordauthentication no
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4.1.4 Reitittimen konfigurointi

Tietoturvallisuuden lisdamiseksi lahiverkossa olevalle 4G-reitittimelle, jonka |a-
vitse myods yhteys ulkoiseen internetiin tapahtuu, konfiguroitiin porttiohjaus (port
forwarding) ohjaamaan IP-liikenne julkisen portin 8022 kautta yksityiseen porttiin
numero 22. Taulukossa 4 nahdaan katsaus 4G-reitittimen konfiguraatioista, jossa

my0s porttiohjaus on konfiguroituna.

Taulukko 4. 4G-reitittimen konfiguraatio

Staattinen reititys

Kohde IP Yhdyskaytava
10.6.8.0 10.10.10.4
10.200.0.0 10.10.10.4

Porttiohjaus
Palvelimen IP-osoite | Lahde IP-osoite Julkinen portti Yksityinen portti
10.10.10.4 Mika tahansa 8022 22

4.2 |P-osoitteiden konfigurointi

Lahiverkko rakennettiin taulukon 5 mukaisesti 10.10.10.0/24-aliverkkoon. Laittei-
den staattiset IP-osoitteet asetettiin jarjestelmallisesti niin, etta tietyilla laitteilla on
tietyntyyppiset IP-osoitteet. 4G- ja 5G-virtuaalikoneiden IP-osoitteet paattyvat
teknologiasukupolven mukaisen numeron mukaan numeroihin 4 ja 5. Nama vir-
tuaalikoneet toimivat isantakoneen paalla, joten isantakoneelle oli luonnollista
asettaa numeroon 3 paattyva IP-osoite. Kunkin verkon tukiaseman IP-osoitteiden
paatteet vastaavat myos kaytettavaa teknologiaa, mutta koska ”.4"- ja ".5"-paat-
teiset IP-osoitteet olivat jo kaytossa, valikoitiin tukiasemien |P-osoitteiksi ”.40- ja

”.50"-paatteiset osoitteet.
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Taulukko 5. Verkon IP-infrastruktuuri (Uusitalo 2025c)

Hallinta
IP-osoite Aliverkon Laite Tarkoitus Lisatieto
maski
10.123.10.0 124 Verkko
10.10.10.1 124 4G-reititin Etahallinta,
yhdyskaytava
(gateway)
10.10.10.40 /24 4G-Tukiasema
10.10.10.50 124 5G-Tukiasema
10.10.10.3 /24 Isantakone
10.10.10.4 /24 4G-Core (MME)
10.10.10.5 /24 5G-Core (AMF)
10.10.10.129 /24 Hallintakone Vaihtoehtoisesti
jotain DHCP alu-
eelta
10.10.10.140-180
10.10.10.255 /24 Yleislahetys (broadcast)
RAN
IP-osoite Aliverkon Laite Tarkoitus Lisatieto
maski
10.200.0.0 /24 Paatelaitteille
varattu verkko

IP-forward-toiminto taytyi asettaa paalle niin isantakoneesta kuin virtuaalikoneis-

takin seuraavilla toimenpiteilld. Ensiksi avattiin tarvittava konfiguraatiotiedosto

komennolla "sudo nano /etc/sysctl.conf” ja poistettiin sielta ristikkomerkki eli kom-

mentointimerkki "net.ipv4.ip_forward=1"-merkkijonon alusta. Tallennettin muu-

tokset, poistuttiin tekstieditorista ja laitettiin paivitetyt konfiguraatiot toimintaan ko-

mennolla “sudo sysctl -p /etc/sysctl.conf’. (Nanni 2012.)

Staattisia IP-osoitteita kaytettdessa taytyy DHCP-palvelu poistaa kaytdsta niin

isanta- kuin virtuaalikoneilta. Laitekohtaiset IP-osoite- ja DHCP-konfiguraatiot

nahdaan seuraavien lukujen kuvioista 12 (s. 35) ja 14 (s. 37).
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4.21 Isantakoneen konfigurointi

Isantdkone on yhteydessa yhdyskaytavana toimivaan 4G-reitittimeen. 4G-reititin
l6ytyy IP-osoitteen 10.10.10.1 takaa. Uusitalon (2025a) mukaan isantakoneelta
taytyy luoda silta virtuaalikoneille, jotta IP-likenne voidaan reitittda kulkemaan
virtuaalikoneille, nain ollen isantadkoneen toimiessa ikaan kuin reitittimena virtu-
aalikoneille. Suoritettiin isantakoneella komento “sudo nano /etc/netplan/50-
cloud-init.yaml” ja muokattiin tiedostosta I6ytyvat konfiguraatiot kuvion 12 mu-
kaiseksi (Trudel-Lapierre 2018; Lembo 2020; Mardian 2022; 2024).

[ WIFI NAME]

: [enp2s0]

: [10.10.10.3/24]

: default
: 10.10.10.1

.s: [8.8.8.8, 8.8.4.4]
Kuvio 12. Isantakoneen verkkokonfiguraatiotiedosto

Kuviossa 12 nakyy pois kommentoituna WiFi-verkon yhdistamiseen vaadittava
konfiguraatioblokki. Blokki on kommentoitu pois, silla WiFi-yhteytta ei tarvita nor-
maalikayton aikana, mutta jatettiin kayttdvalmis pohja WiFi-yhteyden konfiguroin-

tia varten, mikali sita joskus tarvitsee.

Kuviossa 12 nahdaan myds teksti, joka kertoo, etta konfiguraatiotiedostoon teh-
dyt muutokset eivat ole pysyvia, vaan muuttuvat takaisin oletusasetuksiin laitteen
uudelleenkaynnistyksen yhteydessa. Muutoksien sailyttaminen myos uudelleen-
kaynnistyksen jalkeen edellyttdd uuden konfiguraatiotiedoston luomista

“/etc/cloud/cloud.cfg.d/”-hakemistoon.  Suoritettin  komento  “sudo nano
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/etc/cloud/cloud.cfg.d/99-disable-network-config.cfg” ja Kirjoitettiin avautunee-
seen konfiguraatiotiedostoon merkkijono "network: {config: disabled}’. Tallennet-
tiin muutokset ja suoritettiin tekstieditorin sulkeuduttua komennot “sudo netplan
try” ja "sudo netplan apply”. Ensimmainen komento tarkastaa “50-cloud-
init.yaml”-konfiguraatiotiedoston toimivuuden ja toinen ottaa uudet asetukset
kayttéon (Lembo 2020; Uusitalo 2025a).

Isantakoneen puolella tehtiin viela yksi toimenpide. Varmistettiin, etta virtuaali-
kone on sammuksissa komennolla *virsh list --all” ja avattiin taman jalkeen virtu-
aalikoneen domain.xml komennolla "virsh edit vm4g”. Etsittiin domain.xml-tiedos-
tosta kohta <interface type="network’> ja muokattiin se vastaamaan kuviossa 13
esitettavia parametreja. Kaynnistettiin lopuksi virtuaalikone komennolla "virsh
start vm4g”. (Foerster & Smythies 2018; Libvirt 2026a; 2026b.)

Kuvio 13. vm4g-virtuaalikoneen domain.xml-tiedoston interface-lohko

4.2.2 Virtuaalikoneen konfigurointi

Virtuaalikoneen tavanomaiset netplan-verkkoasetukset konfiguroitiin niin, etta
virtuaalikone on yhteydessa lahiverkkoon. Suoritettin komento “sudo nano
/etc/netplan/50-cloud-init.yaml”. Avautuneeseen konfiguraatiotiedostoon konfigu-
roitiin yhdyskaytava (gateway), laitteen IP-osoite seka nimipalvelu (nameservers)

kuvion 14 mukaisesti.
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: [10.160.1060.4/24]

: default
: 10.10.10.1

: [8.8.8.8, 8.8.4.4]

Kuvio 14. Vrtuaalikoneen verkkokonfiguraatiotiedosto

Samoin kuin luvussa 4.2.1 isantakoneella, taytyi virtuaalikoneellakin luoda ja kon-
figuroida "99-disable-network-config.cfg’-konfiguraatiotiedosto. Suoritettiin ko-
mento “sudo nano /etc/cloud/cloud.cfg.d/99-disable-network-config.cfg” ja Kirjoi-
tettiin sinne rivi "network: {config: disabled}’. Paivitetyt konfiguraatiot otettiin viela

kayttédn komennoilla “sudo netplan try” ja “sudo netplan apply’.
4.3 Verkon toiminnan todentaminen

Verkkojen toiminnan todentamiseen kaytettiin OnePlus 11 -matkapuhelinta seka
Milesight 5G Dongle -, Teltonika RUT200 - ja Teltonika RUTX50 -reitittimia.
Naista RUT200 on ainoa 4G-laite, eikd nain ollen sovellu 5G-verkossa kaytetta-

vaksi.

Toiminnan todentamiseen kaytettiin Linuxin “ping”-komentoa (Kerrisk 2026c¢)
seka isantakoneella pyodrivad OpenSpeedTest-ohjelmaa (OpenSpeedTest
2023). Matkapuhelimella kaytettiin NetMonster-sovellusta (Mrocek 2026) ping-

komennon suorittamiseen.

4G-coren MME- ja 5G-coren AMF-lokeja seurattiin Linuxin journalctl-tydkalua ja
Byobu-terminaalimultiplekseria hyddyntaen. Journalctl-tyokalulla voidaan tarkas-
tella systemd-journald.servicen ja systemd-journald-remote.servicen kirjaamia
lokimerkintdja tietyltd aikavalilté tai reaaliajassa (Kerrisk 2026b). Byobulla voi-
daan kuvion 15 mukaan jakaa terminaali-ikkuna useampaan osaan ja suorittaa

eri toimintoja eri ikkunoissa samanaikaisesti (Kirkland 2020).
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Alt-Left/Right Move focus among windows @ :-) # you can also "break" a split out to a window
Alt-Up/Down Move focus among sessions :-) # of it's own, permanently
shift-Left/Right/uUp/Down Move focus among splits 3 |
shift-F3/F4 Move focus among splits :-) # Alt-F11
ctrl-F3/F4 Move a split @ =] |
ctrl-shift-F3/F4 Move a window
Shift-Alt-Left/Right/Up/Down Resize a split

F5 Reload profile, refresh status
ALt-F5 Toggle UTF-8 support, refresh status
Shift-Fs Toggle through status lines
Ctrl-Fs Reconnect ssh/gpg/dbus sockets
ctrl-Shift-Fs Change status bar's color randomly

F6 Detach session and then logout
Shift-Fé Detach session and do not logout
ALt-F6 Detach all clients but yourself
Ctrl-Fé Kill split in focus

F7 Enter scrollback history
Alt-PageUp/PageDown Enter and move through scrollback
shift-F7 save history to S$BYOBU_RUN_DIR/printscre

en

F8 Rename the current window
Ctrl-F8 Rename the current session
shift-Fs Toggle through split arrangements
Alt-Shift-F8 Restore a split-pane layout
ctrl-shift-Fs save the current split-pane layout

F9 Launch byobu-config window screen
Ctrl-F9 Enter command and run in all windows
shift-F9 Enter command and run in all splits

F10 * Used by Xx11 *

F11 * Used by X11 *
Alt-r11 1 Expand split to a full window
Shift-F11 Zoom into a split, zoom out of a split
Ctrl-F11 Join window into a vertical split

F12 Escape sequence
shift-F12 Toggle on/off Byobu's keybindings
Alt-F12 Toggle on/off Byobu's mouse support
ctrl-shift-F12 Mondrian squares

Coo) _ - _ 12620 sox
. 11| demol | T I e63608 1 IFEDPIR N TT N77%-N0 . 04 P [a3vas LY. () Skirkland@x23e0 10 .0 . 47 . 2

Kuvio 15. Byobu-terminaalimultiplekseri (Kirkland 2014)
4.4 Varmuuskopiointi
4.41 Virtuaalikoneen varmuuskopiointi

Beit-Halahmin (2023a) mukaan yksi yksinkertainen tapa luoda varmuuskopio
KVM-virtuaalikoneesta on kopioida virtuaalikoneen tiedot sisaltava qcow2-tie-
dosto seka tietyt konfiguraatiot sisaltava domain.xml-tiedosto ulkoiselle muistilait-
teelle. Virtuaalikoneet saattavat olla isojakin tiedostokooltaan, kuten tassa ta-
pauksessa virtuaalikoneen ollessa 201:n gigatavun kokoinen. On siis syyta var-
mistaa, ettad kaytettavalla muistilaitteella on riittavasti kapasiteettia varmuuskopi-
oitavien virtuaalikoneiden varastointiin. Kirjauduttiin siis sisaan isantakoneeseen
ja tarkastettiin virtuaalikoneen gcow2-tiedoston koko komennolla “sudo Is -lh
/var/lib/libvirt/images/CoreVM/vm4g.qcow?2”. Kuviossa 16 nahdaan, etta komento
listaa kohdetiedoston tiedot ihmissilmalle selkeasti luettavassa muodossa (Cano-
nical 2025b).

:~$ sudo 1ls -lh /var/lib/libvirt/images/CoreVM/vmig.qcow2

[sudo] password for agranucserver:
—rW——————— 1 libvirt-qemu kvm 201G Aug 28 13:54 /var/lib/libvirt/images/CoreVM/vmig.qcow2

Kuvio 16. Komennon tuloste
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Ulkoisena muistilaitteena, johon varmuuskopiot otetaan, kaytettiin LaCie Rugged
USB-C 2TB SSD:ta. Aluksi virtuaalikoneet taytyi sammuttaa, sammutuksen jal-
keen voitiin kytkea ja kiinnittaa muistilaite isantakoneeseen. Kun taman jalkeen
yritettiin luoda hakemistoa virtuaalikoneiden varmuuskopioita varten, saatiin vir-
heviesti, jossa kerrottiin, etta riittavia oikeuksia ei 10ydy. Tiedonhaun ja selvittelyn
jalkeen selvisi, ettd ulkoinen muistilaite taytyy olla formatoituna exFat-muotoon,
jotta muistilaitteelle kirjoittaminen Ubuntu-jarjestelman kautta onnistuu (Uusitalo
2025b). Taman lisaksi kiinnitys suoritettiin varmuuden vuoksi tarkemmalla mount-
komennolla “sudo mount -t exfat -o uid=$UID,gid=%(id -g),umask=22 /dev/sda1
/media/usb-drive” (Uusitalo 2025b). Komento maarittaa tiedostojarjestelmaksi ex-
Fat-muodon, asettaa nykyisen kayttajan seka kayttajaryhman laitteen omistajaksi
ja asettaa luku- seka kirjoitusoikeudet laitteeseen naille osapuolille. Suoritettiin
viela komennot “cd /media/usb-drive” ja "mkdir -m 777 VM4G”, joilla siirrytaan
"usb-drive”-hakemistoon ja luodaan sinne "VM4G”-hakemisto tarvittavilla oikeuk-

silla.

Valmistelujen jalkeen paastiin suorittamaan itse varmuuskopion tekeminen. En-
siksi  suoritettin  komento  “virsh  dumpxml vm4g > /media/usb-
drive/VVM4G/vm4g.xml”, joka kopioi virtuaalikoneen domain.xml-tiedoston halut-
tuun hakemistoon. Seuraavaksi suoritettin komento “sudo cp /var/lib/libvirt/
images/CoreVM/vm4g.qcow2 /media/usb-drive/VVM4G/”, joka kopioi virtuaaliko-
neen qcow2-tiedoston haluttuun hakemistoon. (Beit-Halahmi 2023a.) Viimeisim-
man komennon antamisen jalkeen odotettiin noin 1-2 tuntia varmuuskopion val-

mistumista.

5G-virtuaalikoneen kohdalla suoritettiin samat toimenpiteet silla erolla, etta 5G-
virtuaalikoneelle luotiin ulkoiselle muistilaitteelle oma hakemisto nimella "VM5G”
ja XML-tiedosto nimettiin 5G-virtuaalikoneen mukaan. Varmuuskopioinnin jal-
keen ulkoisen muistilaitteen kiinnitys voitiin poistaa umount-komennolla, kytkea

muistilaite irti isantakoneesta ja kaynnistaa virtuaalikoneet.
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4.4.2 Varmuuskopion kaytto

Varmuuskopion kayttdonottoa ei opinnaytetyon toteutuksen aikana kokeiltu kay-
tanndssa. Taman luvun sisaltd perustuu Beit-Halahmin (2023b) julkaisemaan kir-

joitukseen KVM-virtuaalikoneen varmuuskopion kayttdonottamisesta.

Aluksi taytyy varmistaa, etta kaytettavalla laitteella on riittavasti muistikapasiteet-
tia virtuaalikoneen siirtamiseksi. Taman jalkeen voidaan kytkea varmuuskopion

sisaltava muistilaite kiinni kohdelaitteeseen ja suorittaa kiinnitystoiminto.

Komennolla “cp /media/usb-drive/VM4G/vm4g.xml /path/to/VM/location” kopioi-
daan virtuaalikoneen domain.xmi-tiedosto haluttuun kohteeseen. Maaritetaan vir-
tuaalikoneen  asetukset XML-tiedostosta komennolla  ’virsh  define
/path/to/VVM/vm4g.xml”.

Avataan virtuaalikoneen domain.xml-tiedosto komennolla “virsh edit vm4g.xml”
ja tarkastetaan kuvion 17 esimerkin mukaan, ettd <source>-kohdassa maaritelty
virtuaalikoneen qcow2-tiedoston sijainti vastaa sijaintia, johon gcow2-tiedosto ha-
lutaan kopioida. Kun tama on varmistettu, voidaan qcow2-tiedosto kopioida ulkoi-
selta muistilaitteelta domain.xml-tiedostossa mainittuun sijaintiin "cp”-komentoa

kayttamalla.

/usr/bin/qemu-system—x86_6L

Kuvio 17 vm4g.xml-tiedoston devices-lohko

Varmuuskopion tulisi teoreettisesti taman jalkeen olla valmis kaytettavaksi. Virtu-

aalikoneen voi kaynnistaa ja ulkoisen muistilaitteen voi kytkea irti isantakoneesta.



41

5 SIM-KORTIT

SIM-korttien lukemiseen ja kirjoittamiseen kaytettiin HID Omnikey 3121 -alykor-
tinlukijaa, joka oli kytkettyna Raspberry Pi 4 -tietokoneeseen. Raspberrylle asen-
nettiin pySim-tyOkalusarja, jotta kortinlukijaa pystyttiin hyodyntamaan SIM-kort-
tien lukemiseen ja kirjoittamiseen. Ohjelmoitavat kortit olivat ETSI/3GPP standar-
din kanssa yhteensopivia sysmocom sysmolSIM-SJAS
SIM/UICC/USIM/ISIM/HPSIM -kortteja (sysmocom 2026).

Suunnitelmana oli lukea ja tarkastella valmiiksi verkkoon ohjelmoidun SIM-kortin
tietueita, tutustua tietueisiin ja oppia, mika merkitys millakin tietueella on SIM-
kortin toiminnan kannalta ja soveltaa kertynytta oppia taman jalkeen sysmocom
sysmolSIM-SJA5-S17 -kortin ohjelmoimiseen. PySimin sisaltamista skripteista

kaytettiin paaasiassa kolmea skriptia, joista lisaa alaluvuissa.

5.1 pySim-prog.py

Komennolla voidaan kirjoittaa parametrina annettavia tietueita kortille. Komennon
syntaksi nayttaa esimerkiksi seuraavanlaiselta: "pySim-prog.py -p <PC/SC laite-
numero> --pin-adm <ADM PIN> --name <operaattorin nimi> --ki <Ki-arvo>
--mcc  <MCC-tunnus> --mnc  <MNC-tunnus> --iccid  <ICCID-arvo>
--imsi <IMSl-arvo> --acc <ACC-numero>" (Chlosta, Herle, Maier, Munaut & Welte
2025, 54; Welte 2024b, 16). Esimerkissa kulmasulkeet ja niiden sisaltd poiste-

taan ja paikalle kirjoitetaan tarvittavat tiedot.

Parametri -p maarittda kaytettavan PC/SC-tyyppisen laitteen numeron. PC/SC-

laitteen numeron voi tarkastaa komennolla "pcsc scan -r’.

ADM PIN -numeroa kaytetaan autentikointimetodina, se toimitetaan kortin mu-

kana. Parametrin --name peraan kirjoitetaan verkon operaattorin nimi.

Ki-arvoa kaytetaan yhdessa OP-arvon kanssa laskemaan kortille OPc-arvo. OPc
on 128-bittinen arvo, jota kaytetaan tiettyjen funktioiden laskelmoinneissa (3GPP
2025, 7, 9). OP on operaattorikohtainen tunniste, jolla maaritelldaén algoritmien

toiminnan ero eri operaattoreiden valilla (Welte 2024b, 3). Tarvittava OP |0ytyi
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Cumucoren web-hallintapaneelista. Ki on salainen korttikohtainen verkkoautenti-
kaatioavain (Welte 2024b, 17), tarvittava Ki toimitettiin sysmocom-korttien mu-

kana.

MCC-tunnus on maakohtainen kolminumeroinen tunniste. Esimerkiksi Suo-
messa tama on 244. MNC-tunnus on mobiiliverkkotunniste, joka yhdessa MCC:n

kanssa luo operaattorikohtaisen tunnisteen. (MCC-MNC 2026.)

ICCID on ITU-T:n suosituksessa E.118 maaritelty ISO/IEC 7812:een pohjautuva
sirukorttikohtainen numero. ICCID:ta ei laheteta radioliityntarajapinnan kautta, jo-
ten silla ei Welten mukaan ole yksityisten matkapuhelinverkkojen operoinnin yh-

teydessa niinkaan merkittavaa roolia. (Welte 2024b, 5.)

IMSI on oletusarvoisesti uniikki 3GPP-verkkoteknologian tilaajakohtainen nu-
mero. Julkisissa verkoissa IMSIn taytyy olla uniikki, mutta privaattiverkoissa ei
valttamatta. IMSIn ensimmaiset 5-6 numeroa muodostuvat yleensa kortin MCC-
ja MNC-arvoista. (Welte 2024b, 5.) Kaytettyjen korttien IMSI muodostui verkon
MCC- ja MNC-arvoista seka korttikohtaisesta ennalta maaritellysta paatteesta.
Valmiiksi verkkoon konfiguroitujen korttien IMSlen paatteet oli numeroitu nume-

rosta 001 numeroon 016, joten ohjelmoitavan kortin IMSIn paatteeksi valittiin 017.

Tukiasema lahettaa bittimaskin hyvaksymaa ACC:ta. Vain tilaajat (subscriber),
joilla on sama ACC kuin tukiaseman lahettdma, voivat kayttaa tukiaseman luo-
maa verkkoa (Welte 2024b, 33).

5.2 pySim-read.py

Komennolla voidaan lukea suuri osa kortinlukijaan asetetun kortin tarkeimmista
tiedoista. Komento ei kuitenkaan nayta sellaista tietoa, joka vaatii autentikointia

tiedon tarkastelemiseen. (Chlosta ym. 2025.)

Kaytin tata skriptia hyodyksi tutkiessani valmiiksi verkkoon ohjelmoidun SIM-kor-
tin tietueita. Vertailin valmiin kortin tietueita "tyhjan” eli ohjelmoimattoman sysmo-
com-kortin tietoihin ja taman pohjalta selvittelin, mita mikakin tietue merkitsee ja

miksi se on kortin toiminnan kannalta oleellinen tieto.
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5.3 pySim-shell.py

PySim-shell luotiin pySim-progin jalkeen SIM-kortille maariteltadvien parametrien
maaran kasvaessa sen verran suureksi, etta kaikkien parametrien valittaminen
yhteen komentoon ei enaa ollut suotuisaa (Chlosta ym. 2025, 54). PySim-shellilla

paasee siis tarkemmin tutkimaan kortin sisaltéa ja muokkaamaan kortin tietoja.

Ohjelma voidaan kaynnistaa mukaillen otsikkoa 5.3 seuraavasti: "python3 pySim-
shell.py -p 0”. Komennon parametri ”-p 0” on sama kuin luvussa 5.1 on kasitelty.

Ohjelma aukeaa hakemistoon "00:MF”, kuten kuviossa 18 nahdaan.

'1afor-e@natara'a%-ts/14 [PLEREY] ~/20231220-osmodevcall/pysim > . /pySim-shell.py -p ©

Using PC/SC reader number 0

wWaiting for card...

Info: Card is of type: UICC

Detected UICC Add-on "SIM"

Detected UICC Add-on "GSM-R"

Detected UICC Add-on "RUIM"

AIDs on card:
USIM: a0000000871002ffffffffB907090000 (EF.DIR)
ISIM: ab000000871004ffffffff8907090000 (EF.DIR)
ARA-M: a00000015141434c00

Detected CardModel: SysmocomSJAS

pySIM-shell (00:MF)> l

Kuvio 18. pySim-shell-kayttoliittyma (Welte 2024a)

PySim-shellissa liikutaan kortin sisalla hakemistosta toiseen samaan tapaan kuin
tekstikayttoliittymien kanssa yleensakin. Kehotteessa olevan hakemiston sisallon

voi tarkastaa "dir’-komennolla ja likkuminen tapahtuu "select’-komennolla.

5.4 SIM-kortin ohjelmointi

Ajatuksena oli, etta yritetddn ensin saada kortti toimimaan 4G-verkossa. Mikali
tama onnistuu, jatketaan ohjelmointiyritysta niin, etta saataisiin kortti toimimaan
myds 5G-verkossa. Luvussa 5.4.1 kdydaan lapi kortin ohjelmoimiseen yleisesti
liittyvaa asiaa ja luvussa 5.4.2 kaydaan lapi, mita tahan tehdaan lisaksi, jotta saa-

taisiin kortti yhdistymaan 5G-verkkoon.
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5.4.1  SIM-kortin ohjelmointi 4G-verkkoon

Kaytanndssa kortin ohjelmointi tapahtui ensiksi antamalla luvussa 5.1 esitetty
prog-komento tarvittavin parametrein. Komennon suorittamisen yhteydessa il-
meni varoitusviesti "Warning: Programming of the ICCID is not implemented for
this type of card.” tarkoittaen siis, etta kortin ICCID-arvoa ei voi muuttaa. ICCID
on yleensakin ymmartaakseni korttikohtainen, joten tama oli hieman odotettavis-
sakin. Varoitusviestin jalkeen saatiin kuitenkin viesti "Programming successful:
Remove card from reader”. Kokeilun vuoksi komento ajettiin myos ilman ”--iccid’-
parametria, jolloin ohjelma antoi virheviestin "error: If either IMSI or ICCID isn't
specified, num is required”. ICCID on siis suotavaa maarittda pySim-prog-komen-

non yhteydessa, vaikka sita ei voi muuttaa.

Komennon onnistunut suoritus tarkistettiin vield ajamalla pySim-read-ohjelma,
jolloin voitiin todeta, ettd annetut tiedot on onnistuneesti kirjoitettu kortille, kuten
kuviosta 19 nahdaan. On huomioitava, ettd kuviossa nahtava nayttékuva on
otettu jalkikateen eri kortin ohjelmoinnin yhteydessa, joten IMSI ei vastaa aiem-
min mainittua 017-paatteistd numeroa, mutta kuvastaa muuten samanlaisen pro-

sessin etenemista.

Using reader PCSC[HID Global OMNIKEY 3x21 Smart Card Reader [OMNIKEY 3x21 Smart Card Reader] @@ @8]
Rea
smoISIM-5JAS

8
iiiiiiiinniii
biliadinsiidaiiinniii

apinAMK
w in HPLMN: True

True
i anidindiiniiiniiiniiidiiniiiiaiiiniiinniiniiiiaiiiniiiniiigiiigiiiniiiiitiiiiaiiiniigiiiaiiianianaiiiniiii

: 999 MNC: 99 AcT: E-UTRAN NB-51, E-UTRAN WB-51, EC-GSM-IoT, GSM, G5M COMPACT, NG-RAN, UTRAN, cdma2@@® 1xRTT, cdmal@@@ HRPD

ffffffeeee # unused

HPLMNACT:
99f9aaffff # MCC: 999 MNC: 99 AcT: E-UTRAN NB-51, E-UTRAN WB-51, EC-GSM-IoT, GSM, GSM COMPACT, NG-RAN, UTRAN, cdma2e@@ 1xRTT, cdma2e@@ HRPD
fFffffeeee # unused

Kuvio 19. pySim-read.py-komennon tuloste
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Vasta ohjelmoidun kortin pySim-read.py-tulostetta verratessa valmiiksi ohjel-
moidun kortin tulosteeseen voidaan todeta, etta kaikkia tarvittavia tietueita ei
voida ohjelmoida pelkastaan pySim-prog.py-ohjelmalla. Esimerkiksi kuviossa 20
nahtava FPLMN-tietueen maaritys taytyi jalkikateen tehda pySim-shell-ohjelman
kautta, kuten myos MSISDN-, SMSP-, HPLMNACcT-, OPLMNwACcT-, PLMNwACT-
, "Show in HPLMN?” - ja "Hide in OPLMN?” -tietueiden maaritys. Tietueiden muok-
kaaminen vaatii yleensa ADM PIN -numeron varmentamisen ennen muokkausta.
Tama tapahtuu komennolla "verify_adm <ADM PIN>" (Chlosta ym. 2025, 5).

Kuviossa 20 vasemmalla nahdaan valmiiksi ohjelmoidun kortin FPLMN-maarityk-
set ja oikealla vasta pySim-prog-ohjelmalla ohjelmoidun Kkortin vajavaiset
FPLMN-maaritykset. FPLMN maarittaa kielletyt verkot eli sellaiset MCC/MNC-
yhdistelmat, joihin kortti ei yritd yhdistaa. Tassa vaiheessa otettiin viela vain mal-
lia valmiiksi ohjelmoidusta kortista, joten uudelle kortille ohjelmoitiin samat kolme
kiellettya verkkoa, jotka valmiiksi ohjelmoidulta kortiltakin 10ytyi.
FPLMN: FPLMN:

42419 # MCC: 244 MNC: 91 Tt # unused

A42f464 # MCC: 244 MNC: 46 ffffff # unused

A42f454 # MCC: 244 MNC: 45 ffffff # unused

Tt # unuse fHffff # unused

Kuvio 20. FPLMN-maaritykset

2
2
2
d

Nakisin, etta esimerkiksi jollekin asiakasyritykselle raataloityja kortteja ohjelmoi-
taessa FPLMN-tietueeseen maariteltaisiin kortin kayttdalueella olevat verkot, joi-
hin kortin ei haluta tekevan yhteydenottoyrityksia. FPLMN-lista on hyva maarittaa
myos siksi, etta silla saastetaan aikaa laitteen uudelleen kaynnistyessa sen ohit-
taessa mahdolliset yhteydenottoyritykset FPLMN-listalle maaritettyihin verkkoihin
(Apostu 2024).

Tietueiden muuttaminen pySim-shellilld tapahtuu liikkumalla ensin "select’-ko-
mennolla hakemistoon, jossa tietue sijaitsee ja kayttamalla seuraavanlaisia ko-

mentoja komentokohtaisin parametrein:
e update_binary
e update record

e update binary decoded
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e update record_decoded
e edit binary_decoded
e edit record decoded

" decoded’-paate avaa tietueen JSON-muodossa. liman tata paatetta voidaan

muokata tietueen heksa-enkoodattua binaaria (Chlosta ym. 2025, 1).

Kortti taytyi lisata viela Cumucoren web-hallintapaneelin kautta 4G- ja 5G-corelle
tilaajaksi. Kortti voi ottaa yhteyden verkkoon vain, mikali se on lisatty verkolle

tilaajaksi.

Seuraavaksi voitiin kokeilla yhdistaa vasta ohjelmoitua korttia 4G-verkkoon. Kortti
asetettiin RUT 200 -reitittimen sisaan ja verkkoon yhdistaminen tehtiin samoin
kuin valmiiksi verkkoon ohjelmoitujenkin korttien kanssa. 017-kortti toimi ver-
kossa moitteettomasti, joten kortin ohjelmoiminen voitiin todeta siltd osin onnis-

tuneeksi.

5.4.2 SIM-kortin ohjelmointi 5G-verkkoon

5G-verkkoon ei viela tassa vaiheessa prosessia oltu onnistuttu yhdistamaan lait-
teita, vaikka core-palvelimen AMF-lokeja tarkastellessa on nahty yhteydenotto-
yrityksia eri laitteilta. Tama johtui mahdollisesti siita, etta tahan asti kaytetyt val-
miiksi ohjelmoidut SIM-kortit ovat LTE-kortteja, eivatka nain ollen olisi yhteenso-
pivia 5G:lle ominaisen NR-verkon kanssa. Kaytettavalla SIM-kortilla taytyy olla
yhteensopivuus vahintaan 3GPP:n standardijulkaisun 16 kanssa toimiakseen
NR-verkossa. Kaytettdva sysmocom-kortti tayttaa taman vaatimuksen, joten oh-

jelmointiyritysta jatkettiin 5G-verkkoon.

Ymmarrykseni mukaan SUCI-laskenta taytyy ottaa kayttdon yhdistettdessa 5G
SA -verkkoon. Sysmocomin pySim-manuaalissa neuvotaan, ettd tama toiminto
voidaan ottaa kayttodon sysmolSIM-SJA5-S17-korttimallissa aktivoimalla palvelut
124 ja 125 (Chlosta ym. 2025, 8).

Tama tapahtui avaamalla pySim-shell, kun 017-numeroinen kortti oli lukijassa
paikallaan. Aluksi liikuttiin ’ADF.USIM/EF.UST”-hakemistoon komennoilla "select
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ADF.USIM’ ja ’select EF.UST'. Taman jalkeen annettin komennot

"ust_service _activate 124” ja "ust_service activate 125.

SUCI-laskennan toimivuus voidaan varmistaa ajamalla komento "get_identity”
"ADF.USIM’-hakemistossa. Komennon tulisi antaa tulosteena seuraavan tyyp-
pista: "SUCI TLV Data Object: <merkkijono>" (Chlosta ym. 2025, 8). Komento ei
kuitenkaan antanut tamantyyppista tulostetta, vaan sen sijasta virheviestin "EX-
CEPTION of type 'SwMatchError' occurred with message: SW match failed! Ex-
pected 9000 and got 6985: Command not allowed - Conditions of use not satis-
fied”. Ensimmaisena tuli mieleen, ettd komennon suorittaminen vaatii ADM PIN -
numeron varmentamisen ennen mainittua komentoa luvussa 5.4.1 mainitulla ko-
mennolla "verify_adm”. ADM PIN -numeron varmentamisenkin jalkeen saatiin

kuitenkin sama virheviesti.

SUCI laskennassa on siis mahdollisesti jotain viela vialla. Kokeilin kaikesta huo-
limatta yhdistaa korttia 5G-verkkoon RUTX50-reitittimen avulla, mutta valitetta-

vasti tuloksetta.
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6 POHDINTA

Opinnaytetyon prosessi eteni jokseenkin tavanomaisesta poiketen, silla kaytan-
non osa suoritettiin touko—joulukuun valilla vuonna 2025, mutta opinnaytetyo aloi-
tettiin virallisesti vasta tammikuussa vuonna 2026. Kirjoitin dokumentaatiota ja
muistiinpanoja tehdyista asioista koko kaytannon prosessin ajan ja laadin naiden
pohjalta taman opinnaytetyon raportin. Tyovaiheiden jalkikateen muistelu tuotti
toisinaan haasteita, mutta jokainen mietityttanyt seikka selvisi kylla. Kirjoittamani
dokumentaatio ja muistiinpanot toimivat hyvana muistinvirkistyksena, joskin joi-
tain seikkoja taytyi jalkikateen tarkastaa viela paikan paalta. En osaa sanoa, oli-
siko opinnaytetyon tydostaminen tavanomaiseen tyyliin ollut helpompi lahestymis-

tapa.

Alussa maariteltyihin tavoitteisiin paastiin hyvin, silla tuloksena on toimiva 4G-
verkko ja itsenaisen 5G-verkon runko. 5G-verkkoon ei ikava kylla toistaiseksi tun-
temattomasta syysta onnistuttu yhdistamaan laitteita, vaikka vianetsintaa ja on-
gelmanratkaisua tyostettiin sitkeasti. Niin kuin luvussa 5.4.2 mainittiinkin, tama
saattoi johtua siita, ettd kaytdssa olleet valmiiksi ohjelmoidut kortit eivat olleet
3GPP standardijulkaisun 16 kanssa yhteensopivia, eikd oma SIM-kortin ohjel-
mointiyritys ratkaissut asiaa. Uskon kuitenkin, etta ongelma selviaa viela tulevai-

suudessa.

SIM-korttien aihepiiriin katsaus tuotti kuitenkin tulosta, silla yksi kortti saatiin on-
nistuneesti ohjelmoitua toimimaan ainakin opinnaytetyon yhteydessa rakenne-
tussa 4G-verkossa. Opittuja metodeja soveltamalla voi jatkossa ohjelmoida use-

ampiakin kortteja toimimaan samassa verkossa, mikali tarve vaatii.

Opinnaytetyon tuloksena olevaa kokonaisuutta voidaan hyvin hyédyntada Rova-
niemen loT-laboratorion toiminnassa. Toimiva itsendinen verkko voidaan esimer-
kiksi laajentaa osaksi nykyista Off-Grid 5G -jarjestelmaa ja verkkoon voidaan oh-
jelmoida raataloityja SIM-kortteja.
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LIITE

Liite 1. Hyodyllisia komentoja “virsh” -kayttoliittymalle

A list of useful commands for operating and finding your way around virtual machines

and VM environment.
Command prompt commands
virsh — Enter interactive virtualization terminal

Note: When in interactive virtualization terminal, the following commands should be

given without the “virsh” prefix.
virsh start vmname — Start a VM

virsh console vmname — Open the serial console of an already running

VM through console

(Note: Console screen might show as empty even though the prompt is active.)

virsh start vmname --console — Start a VM and enter a login screen

through console

virsh shutdown vmname — Shut down a VM

virsh reboot vmname — Reboot a VM

virsh list — List running VMs

virsh list --all — List all VMs (Running and not running)

virsh edit vmname — Open VM domain xml file in editor
Keyboard commands
Ctrl+5 — Exit VM console without shutting down the VM when using SSH
Ctrl+9 — Exit VM console without shutting down the VM when working locally

Ctrl+C — Exit interactive virtualization terminal (“exit” & “quit” commands also work)
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