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Taman opinnaytetyon tarkoituksena on selvittéda potilaan nédkdkulmasta tietosuojan ja tieto-
turvan vaikuttavuutta terveydenhuollossa. Ty6n tavoitteena on antaa yleiskuva tietosuojasta
ja tietoturvasta. Tydssdmme pyrimme kuvaamaan mahdollisimman tarkasti tietosuojaa vai-
kuttavia tekijoita ja mitka lait koskevat tietosuojaa terveydenhuollossa.

Teimme opinnaytetydn systemaattisen kirjallisuuskatsauksen menetelmia hyodyntaen. Ke-
rasimme tietoa sahkdisesti eri tietokannoista: Medic, MetCat, Chinahl ja kaytimme alan Kir-
jallisuutta. Lopulliseen aineiston analyysiin valittiin kolme tutkimusta ja hyédynsimme tyos-
samme kolmea artikkelia. Hakusanoina kaytettiin opinnaytetydn asiasanoja suomeksi ja
englanniksi.

Tutkimuskysymyksiksi valittiin opinnaytety6hon: 1) Miten tietosuoja ja tietoturva nayttaytyvat
potilaan nakokulmasta hoitotydssa? 2) Miten tietosuoja tulee esille potilaan ja terveyden-
huollon ammattilaisen valilla?

Tuloksiksi opinnaytetydssamme tuli esille, etta tietosuojaa ja tietoturvaa tulisi enemman tut-
kia hoitotydssa. Terveydenhuollon tydpaikoilla tulisi enemman kiinnittda huomiota tietosuo-
jaa ja tietoturvaa liittyviin haasteisiin ja kysymyksiin. Opinnaytetydssdmme nousi esille, etta
yksilén tietosuoja vaarantuu terveydenhuollossa ja potilaiden yksityiset asiat tulevat liian hel-
posti muiden ihmisten tietoon. Tietosuojaa maaraa useat lait ja terveydenhuollon ammatti-
laisilla on oikeus noudattaa lakien maaraavia toimintaohjeita potilaiden hoidossa. Johtopaa-
tokseksi voidaan todeta, ettd tietosuojaa ja tietoturvaa tehtyja hoitotieteellisia tutkimuksia ei
ole tehty riittavasti.

Avainsanat tietosuoja, tietoturva, salassapito, yksityisyys
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The purpose of our literature review was to chart data protection and information security in
health care from the patient’s point of view. The aim was to give an overview of data protec-
tion and information security. In our literature review, we described factors affecting data
protection and the Finnish laws concerning the data protection in health care.

We utilized the methods of the systematic review of literature. We collected our material
from the following databases: Medic, MetCat, Chinahl and Finnish nursing science literature.
For the final material analysis, we chose three nursing science studies and exploited three
articles written by doctors. The studies and articles were published during the last ten years.

Our research questions were as follows: How did the patient experience data protection and
information security in health care? How did the health care professional experience data
protection and information security in health care?

The results of our final project indicated that data protection and information security should
be studied more in nursing and health care. Challenges and questions concerning data pro-
tection and information security should be paid more attention to in health care organiza-
tions. The results showed that privacy is compromised in nursing and health care, and pa-
tient files easily come to the awareness of all. Data protection is regulated by laws, recom-
mendations and rules and health care professionals are entitled to follow up them. AS a
conclusion, we point out that there is not enough nursing researches done either into data
protection or information security.

Keywords data protection, information security, confidentiality, privacy
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1 Johdanto

Opinnaytetydn aiheena on tietosuoja ja tietoturva hoitotytssa. Kasittelemme opinnayte-
tydssa tietosuojaa ja miten tietosuoja nayttaytyy terveydenhuollossa. Opinnaytetytssa
k&dymme lapi tietosuojaa ja tietoturvaa potilaan ndkokulmasta seké yleisesti mita tieto-
suoja ja tietoturva ovat terveydenhuollossa. Tietosuoja ja tietoturva nayttaytyvat tervey-
denhuollon organisaatioissa paivittain ja on tarkeé osa potilaan seka hoitohenkildkunnan
turvallisuutta. Sosiaali- ja terveydenhuollossa tiedon luottamuksellisuus ja salassapito
ovat perusta asiakkaan ja potilassuhteen rakentumiselle. (Pahlman 2007: 9).

Nykypaivana terveydenhuollon palveluja kayttavat asiakkaat ovat entista tietoisempia o0i-
keuksistaan tietosuojaa liittyvista asioista (Ylipartanen 2010: 13). Tietosuojalla ja salas-
sapidolla on historiallisesti pitkd perinne. Aiheemme on ajankohtainen, kehittyva ja
muokkaantuu tulevaisuuden ja haasteiden asettamien lainsdadantdjen mukaan. Useat
lainsdaadannot ohjaavat tietosuojaa terveydenhuollossa ja tietosuoja rakentuu naiden
ymparille, mink& vuoksi hoitotydntekijan tulee olla tietoinen tietosuojasta ja tietosuojaa
vaikuttavista tekijoistd. Opinnaytetyon avulla saadaan tietoa tietosuojasta ja tietoturvasta
terveydenhuollossa seké tietosuojaa ohjaavista laista. Tavoitteenamme on saada katta-
vaa tietoa tietosuojasta ja miten se nayttaytyy terveydenhuollon organisaatioissa. Tavoit-
teena on myds tuoda esille opinnaytetydssa lukijalle tietoa uudesta kantapalvelusta,

mika otetaan porrastetusti kayttédn suomessa.

Olemme kayttéaneet opinndytetydssdmme tietosuojaa ja tietoturvaa tukevaa kirjallisuutta
ja tutkimusartikkeleita, jotka kasittelevat tietosuojaa ja tietoturvaa terveydenhuollossa.
Kaytetyimmat tietokannat ovat MEDIC, CINALH. Tietosuoja on erilainen jokaisessa
maassa, joten olemme tutkineet miten tietosuoja nayttaytyy Suomessa ja lisaksi olemme
ottaneet selvdd muutamista ulkomaalaisista tietosuojaa kasittelevista tutkimusartikke-
leista. Tietosuoja ja tietoturva ovat erilainen jokaisessa maassa ja tietosuojaa ohjaa
maan oma lainsdadantd. Opinnaytetydssa saatuja tuloksia voidaan hyddyntaa tietosuo-

jaa liittyvissa kysymyksissa.



2 Tyon tarkoitus, tavoitteet ja tutkimuskysymykset

Opinnaytetyon tarkoituksena on kuvata kirjallisuuskatsausta kayttéden, miten tietosuoja
nayttaytyy terveydenhuollossa. Tydssamme kuvaamme potilaan ndkokulmasta tietosuo-
jaa ja tietoturvaa. Tavoitteenamme on saada kattavaa ja luotettavaa tietoa aihealueesta
ja kartoittaa mahdollisia kehittémisehdotuksia ja herattaé ajatuksia terveydenhuollon am-
mattilaisten tydskentelyssa. Opinnaytetyossa pyritaan kuvaamaan mahdollisimman tar-

kasti tietosuojaa ja tietoturvaa hoitotydssa.

Opinnaytetyon tutkimuskysymyksiksi muotoutui:

1) Miten tietosuoja ja tietoturva nayttaytyvat potilaan nakokulmasta hoitoty6ssa?

2) Miten tietosuoja tulee esille potilaan ja terveydenhuollon ammattilaisen valilla?

3 Opinnaytetydn toteutus ja menetelmat

3.1 Kirjallisuuskatsaus tutkimusmenetelmana

Kirjallisuuskatsauksella tarkoitetaan tutkimusmenetelmaa, jossa identifioidaan ja kera-
taan jo olemassa olevaa tietoa aiheesta. Kirjallisuuskatsauksen tarkoituksena on hakea
tietoa tutkimuskysymykseen tai tutkimusongelmaan. Tutkimuskysymyksia voi olla yksi
tai useampi. Tutkimuskysymykset voivat olla strukturoituja tai vapaasti muotoiltuja. Lah-
demateriaalien valintaan vaikuttavat kriteerit ovat tiukat, jotta kirjallisuuskatsaukseen
saadaan mukaan kaikki tutkimuskysymysten kannalta olennaiset tutkimukset ja artikkelit.
(Kaariainen — Lahtinen 2006: 39-40.) Yhteen kokoamalla eri tutkimuksia tutkittavasta ai-
heista saadaan yhteiskuva siitd, miten paljon kyseisista tutkimuksista 16ytyy tutkimustie-
toa. Tutkitun tiedon laadulla on merkitys siihnen millaiseksi tutkimus osoittautuu sisallélli-
sesti ja menetelmallisesti. Kirjallisuuskatsauksen tarkoitus vaikuttaa merkittavasti aineis-
ton valintaan. ( Johansson — Axelin — Stolt — Aari 2007: 2-3.) Tarkoituksena on nayttaa
mista nakokulmista ja miten kyseistd ongelmaa on aiemmin tutkittu sekd miten suunni-
teltu tutkimus liittyy aiemmin olemassa olevaan tutkimustietoon. Kirjallisuuskatsaus on
toisen asteen tutkimusta eli tutkittua tietoa ja tuloksia loytyy valmiiksi kyseisesta ai-
heesta. (Tuomi — Sarajarvi 2013: 123.)



Opinnaytetyd on tehty systemaattisten kirjallisuuskatsauksen menetelmid hyddyntaen.
Tydssamme olemme edenneet vaiheittain, mik& on tyypillista kirjallisuuskatsaukselle.
Systemaattinen kirjallisuuskatsaus voidaan jaotella kolmeen vaiheeseen. Kirjallisuus
katsaus on rakentuva tutkimusprosessi. Ensimmaisessa vaiheessa kaydaan lapi opin-
naytetyon suunnitelma. Toiseen vaiheeseen liittyy hakujen tekeminen, aineiston analy-
sointi ja niiden yhdistaminen. Kolmanteen vaiheeseen kuuluu johtop&aéatokset, raportointi

seka aihealueen kehittaminen. (Johansson ym. 20007: 5-7.)

3.2 Aineiston keruu

Opinnaytetydn tekeminen aloitettiin syksylla 2014. Tassa opinnaytetydssa tiedonhakua
toteutettiin tiedonhaku sivustoja hyodyntaen. Kaytimme MEDIC, ja CINAHL-tietokantoja.
Hyddynsimme myaos alan kirjallisuutta opinnadytetydssa ja artikkeleita. Muodostimme ha-
kusanat tutkimuskysymysten perusteella ja hyddynsimme Ammattikorkeakoulun kirjas-
toa sekd Metropolian kirjaston informaatikkoa. Aineistoa valitessamme luimme artikkelin
tai tutkimuksen otsikon ja tiivistelmé&n. Valitsimme aineiston silla perusteella mika vastasi
tutkimuskysymyksiimme parhaiten. Perehdyimme artikkeliin tai tutkimukseen syvemmin,

jos ne vastasivat tutkimuskysymyksiimme.

Loysimme aiheeseemme liittyvdd tietoa parhaiten tietokanta Medicistd. Medicista
saimme tyohomme useita artikkeleita, joita hydédynsimme opinndytetyéssamme. Et-
simme Metropolian informaatikon avustuksella Medic tietokannasta tutkimuksia liittyen
tietosuojaan ja tietoturvaan. Suomenkielisia tutkimuksia lehdista hoitotiede ja tutkiva hoi-
totyd sanoilla tietoturv*, tietosuoj* vastauksia tai siihen liittyvia osumia oli 0 kappaletta.
Valitettavasti aiheestamme ei ole tehty hoitotieteellisia tutkimuksia suomenkielelld, joten

paaasiassa kaytimme aiheeseen liittyvia artikkeleita ja alankirjallisuutta.

3.3 Aineiston analyysi

Sisallbnanalyysia voidaan kayttaa laadullisissa tutkimuksissa analyysimenetelmana. Si-
séallonanalyysi voidaan toteuttaa metodina eli maaramuotoisesti vaiheittain tai kayttaen
teoreettista viitekehysté. Sisallénanalyysi voidaan jakaa erilaisiin vaiheisiin. (Tuomi — Sa-
rajarvi 2013.)



Taulukko 1. Laadullinen tutkimus ja sisallonanalyysi

Paatetddn mika aiheessa kiinnostaa ja valitaan aihe

Aihe kaydaan lapi ja merkitaan tutkimuskysymyksiin vastaavat asiat

Karsitaan pois asiat, mitka eivat vastaa tutkimuskysymyksiin

Kerataan asiat yhteen ja eritellaan muista aineistoista

Luokitellaan kootut aineistot teemoittain ja tyypitellaan

Viimeinen vaihe sisaltaa sisallonanalyysin yhteenvedon

Laadullisen tutkimuksen siséllonanalyysin menetelmina kaytetdén aineistolahtdista el
induktiivista tai teorialahtoista deduktiivista analyysitapaa. Kolmas tieteellisen paattelyn
logiikka on abduktiivinen sisallonanalyysi. (Tuomi — Sarajarvi 2013: 95.) Kaytimme hyo-
dyksi deduktiivista siséllonanalyysia eli teorialahtdista. Tyotdmme ohjaa ennalta maari-
telty viitekehys. Perehdyimme aikaisempaa aihetta koskevaan tutkimuskirjallisuuteen ja

maarittelimme kasitteet seka valitsimme [&hestymistavan.

Teorialahtéinen sisallénanalyysi jaetaan kolmeen vaiheeseen. Aluksi muodostetaan ja
valitaan analyysirunko. Analyysirunko voi olla vélja, jolloin sisdlle muodostetaan valitse-
mistamme aineistoista erilaisia luokituksia tai kategorioita induktiivisen sisallén analyysi
periaatteita noudattaen. Analyysirunkoon valitaan vain analyysirunkoon sopivia aiheita
eli alkuperaisilmauksia. Seuraavassa aineistosta kerataan systemaattisesti ilmioita, jotka
sopivat aineistorunkoon ja aineisto pelkistetdan sisallonanalyysia noudattaen. Tutkimuk-
sista tulee etsia tutkimuskysymyksiin vastaavaa tietoa. Viimeisessa vaiheessa luokitel-

laan pelkistetyt tiedot ala- ja ylaluokkiin. (Tuomi — Sarajarvi 2013: 113-117.)

3.4 Tiedonhakutaulukko

Tietokanta Hakusanat Lehden Kaikki tu- Otsikon Hyvéaksytyt Hyvéksytyt tut-
nimi lokset perustella artikkelit kimukset
valitut
Cinahl Confidentialty 4 2 2
and privacy in
health care
Medic Confidentialty 297 9 3
Medic Tietosuoja AND | Tutkiva hoi- | 0 0 0 0
Tietoturvallisuus | totyd ja
Hoitotiede
Manuualihaku Tutkiva hoi- | 1 1 1
totyd




4  Keskeisia termeja tietosuojasta ja tietoturvasta

4.1 Henkildtieto

Henkilotiedolla tarkoitetaan henkiload ja hanen omaisuuksia seké elinolosuhteita kuvaa-
via merkintdj4, jotka voidaan tunnistaa hanta tai h&nen perhettédén tai hanen kanssaan
yhteisesséa elinympéristossa olevia henkilitdé (Andreasson — Koivisto — Ylipartanen
2013: 15). Arkaluontoisia henkilGtietoa ovat potilaan terveydentilaa, rotua tai etnisia al-
kuperaa, poliittista tai uskonnollista vakaumusta, rikollista tekoa ja seksuaalista suuntau-
tumista koskevat tiedot. Terveydenhuollon toimintayksikdlla tai ammattihenkilolla on oi-
keus kasitella tarpeellisia terveydentilantietoja ja muita hoidonkannalta tarkeita potilas-
tietoja. Arkaluontoisten potilastietojen kasittely on paasaantdisesti kielletty. Potilastieto-
jen tarkastelu jattaa henkilorekisteriin nakyvat merkinnat. (Tietosuoja ja tietoturva tervey-

denhuollossa tiivistelma 2015.)

4.2 Rekisteroity

Rekisteroity on esimerkiksi: potilas, tyontekija tai opiskelija, jota henkilttieto koskee. Re-
kisterdidylla henkillla on oikeus tarkastaa itsedan koskevat tallennetut tiedot henkiltre-
kisterista. Rekisteroidylla henkildlla on oikeus tietdd hanté koskevista tietojensa kasitte-
lysté ja h&nen siihen liittyvista oikeuksistaan sek& oikeus tiedon korjaamiseen ja kielta-
miseen. Tarkastusoikeus on maksullista, mutta kerran vuodessa potilas voi ilmaiseksi

tarkastaa tiedot henkilorekisteristé. (Andreasson ym. 2013: 15).

4.3 Rekisterinpitaja

Rekisterinpitajalla tarkoitetaan henkildtietolaissa yhta tai useampaa henkilda, yhteiséa,
laitosta tai saatiota. Rekisterinpitdjd on henkil6 tai organisaatio, jonka kayttéa varten re-
kisteri on perustettu ja on lain antama oikeus maarata rekisterin kaytosta. (Henkilttieto-
jen kasittely kunnassa 2015.) Rekisterinpitdjilla on lain velvoite huolehtia jokaisen poti-
laan tietoja koskevasta vaitiolosta ja turvallisuudesta lain 328 ja 338 pykalan mukaan.
Naiden oikeuksien turvaamista varten on maaratty myos viranomaisorganisaatio, jonka
puoleen potilaat voivat kaantya tarvittaessa. Organisaation tarkoituksena on siis selvittaa

tilanteet ja erimielisyydet potilaan ja rekisterinpitgjan valilla. Tarkeaksi tulee huomioida



osapuolten oikeudet ja terveydenhuollon ammattihenkilon oikeusturvalliset periaatteet.
(Aarnio 2004: 2831.)

4.4 Tietosuojavaltuutettu ja tietosuojavastaava

Tietosuojavaltuutetun tehtavat ovat erikseen maaritelty henkildtietolaissa, tietosuojalau-
takunnassa ja tietosuojavaltuutetun toimistossa. Suomessa on yksi tietosuojavaltuutettu,
jonka valtioneuvos on nimittdnyt maaraajaksi. Talla hetkella Suomessa toimii tietosuoja-
valtuutettuna Reijo Aarnio. Tietosuojavaltuutetun tehtéavana on kasitella ja ratkaista hen-
kilotietojen seka luottotietojen kasittelyd koskevia asioita. Liséksi tietosuojavastaavan tu-
lee huolehtia henkildtietojen kasittelyyn liittyvasta kansainvalisesta yhteistydsta ja tieto-
suojaa liittyvasta kehityksesta seka ratkoa ongelmia liittyen tietosuojaan. (Andreasson
ym. 2013: 16.) Kaikilla Sosiaali- ja terveydenhuollon palvelujen antajilla, apteekeilla ja
kansaneldkelaitoksella on oltava tietosuojavastaava. Tietosuojavastaavan tehtaviin kuu-
luu rekisterinpitdjan apuna, tydyhteistiden erityisasiantuntijana ja hanen tulee antaa
neuvoa terveydenhuollon organisaation henkilostolle. Tyoskenneltaessa terveydenhuol-
lon organisaatiossa tietosuojavastaavan pitaa tuntea lainsdadannot, ohjeet ja maarayk-
set, jotka liittyvat terveydenhuollon palvelukseen. Tietosuojavastaavan tulee noudattaa
salassapitovelvollisuutta. Tietosuojavastaavan tyo tulee olemaan jatkossa kansainva-
listd EU:n tasolla ja on ajankohtainen. Tarkoituksena on kehittda ja yndenmukaistaa tie-
tosuojalainsdadantd EU:ssa. (Andreasson ym. 2013: 17-18.)

5 Tietosuoja ja tietoturva terveydenhuollossa

Suomi sitoutui vuonna 1992 noudattamaan Euroopan neuvoston yhteista tietosuojaso-
pimusta. Sopimuksen mukaan tietojen kerddminen tulee tapahtua tietosuojasopimusta
kunnioittaen ja tukien yksilon suojaa tietojen k&sittelyssa. Tietojen hankkimisessa tulee
kunnioittaa erilaisia velvoitteita. Velvoitteet ovat tarpeellisuus, virheettémyys ja huolelli-
suus velvoite. Tarpeellisuusvaatimuksen mukaan tietoja ei saa kerata yli tarpeen, vaan
ainoastaan vaadittavat tiedot. Virheettdmyysvaatimus tarkoittaa, etté tiedot ovat oikeita
ja ajan tasalla olevia. Huolellisuusvelvoite edellyttaa riittdvia turvallisuus ja turvatoimia

tietojen suojaamiseksi. (Pahlman 2007: 18-19.)



Tietosuoja on perustuslaillinen oikeus, joka takaa jokaiselle ihmiselle oikeuden el&é ela-
maansa niin kuin itse tahtoo ja oikeuden vaikuttaa seka paattaa itseaan koskevien tieto-
jen kasittelysté ellei oikeutta ole rajoitettu lainsdddannolla. Suomen kansalaisilla on oi-
keus perustuslain turvaamaan yksityisyyteen. Perustuslain nojalla jokaiselle Suomen
kansalaiselle kuuluu yksityiselaman, kunnian ja kotirauhan turvaava saannds. Tiedollisiin
perusoikeuksiin kuuluu oikeus elda ilman ulkopuolisten tarpeetonta puuttumista, oikeus
ihmisarvoiseen kohteluun, itsemaaraamisoikeuteen, yhdenvertaisuuteen ja syrjintakiel-
toon. Kansalaisilla on oikeus sananvapauteen Suomessa ja oikeus saada tietoa viran-
omaisten toiminnasta tarvittaessa. Tietosuoja koostuu useista oikeuksista, joiden yhteis-
tuloksena syntyy tietosuoja. Pyrkimyksena on loytaa yksilon oikeuksien ja rekisterinpita-
jan yhtenainen tasapaino velvollisuuksien vililla. (Aarnio 2004: 2831; Andreasson ym.
2013: 14.)

Tietoturvalla tarkoitetaan tietosuojan nakdkulmasta toimenpiteitd, jolla turvataan oikeuk-
sien toteutuminen ja suojaaminen. Naita ovat tiedon laadun, eheyden ja luottamukselli-
suuden sailyttdminen. (Andreasson ym. 2013: 14.) Tietoturvallisuus on muutakin kuin
tietotekniikkaa. Tietoturvallisuus kasittaa kaikki toimenpiteet, joilla estetddn terveyden-
huollon asiakkaiden ja asiakasta koskevien tietojen joutuminen ulkopuolisten tietoon.
Puutteellinen tietoturvallisuus vaarantaa potilaan turvallisuuden ja terveydenhuollossa
tydskentelevan henkilon ammatin harjoittamisen. Turvallisuuden rikkoessa seuraamuk-
sena on rangaistus rikoksesta vahingonkorvausvastuineen tai laéninhallituksen ja ter-
veydenhuollon oikeusturvakeskuksen méaaraamat toimenpiteet. Tietoturvallisuus on
my0s potilasturvallisuutta ja hoitoprosessia mitd seuraa laadukas ja luottamuksellinen
hoitotyd. Henkil6turvallisuus, fyysinen tietoturvallisuus, tietojarjestelmat, kulunvalvonta
ja lain saadannon asettamat vaatimukset kuuluvat terveydenhuollon vaatimuksiin tieto-
turvassa. (Laine 2004: 3527.)

Tutkivan hoitotyon artikkelissa tutkimuksessa nimeltddn potilaan kokemukset alueelli-
sesta yhteiskayttdisesta tiedosta tuloksissa mainitaan, etta potilaita huolestuttaa erityi-
sesti tietojen vaihto terveydenhuollon organisaatioiden valilla ja tutkimuksessa tulee
esille, ettd huonon potilastietojen vaihdon on todettu huonontavan tietosuojaa ja hoidon

laatua. (Asikainen — Maenpéaa — Suominen 2012: 38.)



Tietoliikenneturvallisuus Hallinnollinen tietoturva

Ohjelmistoturvallisuus

Laitteisto- Tietoaineisto
turvallisuus -turvallisuus

Kayttoturvallisuus

Fyysinen turvallisuus Henkilostoturvallisuus

Kuvio 1. Tietoturva (Kansalaisten terveysarkisto 2015).

5.1 Potilasasiakirjat

Potilasasiakirjoilla tarkoitetaan potilaslain 28:n 5 kohdan mukaan potilaan hoidon toteut-
tamiseen ja jarjestamiseen vaadittavia asiakirjoja, teknisia tallenteita seka laadittuja ter-
veydentilaansa koskevia henkilékohtaisia tietoja. Potilasasiakirjojen tehtavana on pal-
vella potilaan hoidon toteutusta, suunnittelua ja hoidon jatkuvuutta. Potilasasiakirjat ovat
tarkeita potilaan tiedonsaantioikeuden ja oikeusturvan kannalta. Esimerkiksi tietoja kay-
tetaan potilaan kanteluissa, vakuutus ja etuuksissa koskevissa asioissa. Potilasasiakir-
jatietojen perusteella arvioidaan potilaan hoitoa ja terveydenhuollon ammattihenkildiden

ammattitoiminnan asianmukaisuutta. (Pahlman 2010: 140.)

Terveydenhuollon organisaation johtajan tehtavana on laatia kirjalliset ohjeet potilasasia-
kirjatietojen kasittelystd, menettelytavoista, salassapidosta, suojaamisesta, korjaami-
sesta, informoinnista seka potilastietojen luovuttamisesta. Mita haastavampi ja kriittisem-
masta hoitopaatoksesta on kyse, sita tarkemmin potilastiedot tulee kirjata seka yksityis-
kohtaisemmin. Potilasasiakirjoissa tulee ilmeta tiedot tutkimus- ja hoitotoimenpiteissa to-

detuista haitallista vaikutuksista ja hoidon tehottomuudesta.



Potilasasiakirjat tulee olla oikeita, virheettomia ja laajuudeltaan riittdvia henkilékunnan
oikeusturvan takaamiseksi. Potilasasiakirjojen hyvan laadun myo6ta kehittyy potilaan ja
henkilokunnan turvallisuus, oikeusturva sek& potilaan laadukas hoito. Sosiaali- ja ter-
veysministerion laatima opas korostaa palveluntuottajan ja potilaan valista yhteista etua.
(Koukkari 2002: 3391-3393.). Merkintdjen tulee olla yleisesti hyvaksyttyja kasitteita ja
lyhenteita terveydenhuollossa. (Andreasson ym. 2013: 66.)

5.2 Potilasasiakirjojen sailyttaminen ja havittaminen

Potilasasiakirjoja ja hoitoon liittyvan aineiston sailyttamisesta vastaa terveydenhuollon
toimintayksikkd tai yksityinen terveydenhuollon ammattihenkild. Potilaan suostumuksella
alkuperaisia potilasasiakirjoja voidaan siirtaa eri terveydenhuollon toimintayksikoiden va-
lilla. Terveydenhuollon toimintayksikk6on tulee jaada tieto, mihin alkuperaiset potilas-
asiakirjat ovat siirtyneet. (Potilasasiakirjojen sailyttaminen 2015.) Tama saannos koskee
erityisesti lasten ja nuorten kasvuun ja kehitykseen liittyvia aineistoja. Terveydenhuollon
ja yksityisen terveydenhuollon ammattihenkilon tulee sailyttdd potilaan hoitoon koskevia
arkaluontoisia potilasasiakirjoja seka tutkimuksessa ja hoidoissa syntyvia biologisia nayt-
teitd laissa erikseen mainitun ajan. Sailytysajat ovat eripituisia riippuen siitd, mit& tutki-
muksia tai hoitoja potilaalle on tehty. Sailytysajat séadetdan potilaan asemasta ja oikeuk-
sista annetun lain 128:n 2 momentissa. (Ylipartanen 2010: 63.) Terveydenhuollon toi-
mintayksikko tai yksityinen terveydenhuollon ammattihenkilé vastaa myds potilasasiakir-
jojen havittdmisesta tai kun sdilytysaika on potilaan asemasta ja oikeuksista annetun lain
128: 2 momentin mukaan paattynyt. Havittamisessa on huolehdittava siita, ettd ne havi-
tetaan valittémasti ja asianmukaisesti ettei sivulliset saa potilaaseen koskevia arkaluon-
toisia tietoja itselleen. Kansanelakelaitos vastaa heidéan arkistointi palveluun tallennettu-
jen potilasasiakirjojen teknisesta havittamisesta. Ennen havittdmista Kansanelakelaitok-
sen on ilmoitettava edelld mainituille tahoille havittdmisesta. (Sosiaali- ja terveysministe-

rion asetus potilasasiakirjoista 2009.)

5.3 Potilastietojen luovuttaminen

Potilastietojen luovuttaessa on varmistuttava siita, etté luovutukselle on sen oikeuttava
peruste. Padsaantoisesti potilasasiakirjoja luovuttaessa esimerkiksi toiselle terveyden-
huoltoyksikélle vaaditaan potilaan kirjallinen suostumus. "Potilaslain 13§:n 2 momentin

ja henkilotietolain 38:n 7 kohdan seka 128:n mukaan potilasasiakirjoja voidaan luovuttaa
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toiselle terveydenhuollon toimintayksikolle tai sivulliselle potilaankirjallisella suostumuk-
sella”. Suostumuksen on oltava vapaaehtoinen, yksildity ja potilaalla tulee olla kaikki tar-
vittavat tiedot siitd, mité tietoja hanesté luovutetaan. Potilaalla on oikeus kieltaytya tieto-
jensa luovuttamisesta ja hanta ei saa pakottaa tai suostutella tietojensa luovuttamiseen.
(Kotisaari 2012: 124.) Joissakin tilanteissa potilaan tietoja voidaan luovuttaa potilaan asi-
oista huolehtivan laillisen edustajan suostumuksella tai lakiin perustuvan oikeuden no-
jalla (Ylipartanen 2010: 77). Lakiin perustavan oikeuden nojalla potilastietoja voidaan
luovuttaa, jos potilas on tajuttomuuden tai muun vastaavan hoidon tarpeessa potilaslain
138:n 3 momentin 4 kohdan mukaan. Tietojen luovutus voi tapahtua esimerkiksi potilaan
lahiomaisille tai muulle [&heiselle. Potilastietojen luovutuksessa eri terveydenhuollon am-
mattiyksikdiden valilla on tiukkaan maaritelty. Kaytannodssa potilastietojen luovutus alkaa
kirjallisella luovutuspyynnolla. Terveydenhoidon ammattiyksikét ovat laatineet omat oh-
jeet siita, mita kirjallisessa luovutuspyynnossa taytyy lain mukaan mainita. Potilastietojen
luovuttamisessa taytyy merkinndista nakya kenelle on tietoja luovutettu, mita ja milloin
tietoja on luovutettu ja onko potilaan luovutus perustunut potilaan suulliseen tai kirjalli-
seen suostumukseen tai lakiin. Terveydenhoidon ammattiyksikdiden sisaisissa toiminta-
ohjeissa on syyta maaritella kenelléa on oikeus luovuttaa tietoja. Yleensa potilasta hoitava
ladkari on ensisijainen taho. Potilastiedot on myds luovutettava sellaisella tavalla, ettei-
vat potilastiedot paase sivullisten kéasiin. Sahkopostin tai telefaksin kayttéa ei suositella.
(Kotisaari 2012: 126 — 127.) Potilaan laheiset tai omaiset ovat pagsaantoisesti potilas-
asiakirjoihin ndhden sivullisia, eivatka nain ollen ole erityisasemassa potilasta koskevien
tietojen luovuttamisessa. Esimerkiksi jos potilas on kykeneva paattamaan itse hoitoonsa
liittyvista asioista, tietoja saa luovuttaa vain potilaan kirjallisella suostumuksella. Alaikai-
sista lapsista ei ole tarkkaan méaaritetty ikaa, jolloin vanhemmille olisi oikeus saada lap-
sensa potilastiedot. Lapsen arvioitu kognitiivinen kyky tai ika ratkaisee, milloin hén on
valmis paattdmaén omista asioista. Terveydenhuollon ammattilaiset, jotka osallistuvat
potilaan hoitoon eivét ole sivullisia. On hyva muistaa, etta potilaan kuoltua salassapito-
velvollisuus ja yksityisyydensuoja jatkuvat kuoleman jalkeen elinaikaisiin potilaskirjoihin.
(Potilastietojen luovutus 2014.) Kuolleen potilaan potilastietoja voidaan luovuttaa tietyin
ehdoin. Tietoja voidaan luovuttaa potilaslain 138:n 3 momentin 5 kohdan mukaan sille,
joka tarvitsee niita etujensa tai oikeuksiensa selvittamista varten. Henkilon tulee tayttaa
erillinen kirjallinen hakemus, missa on perustelut saada potilastiedot. Pelkka tiedon halu
tai uteliaisuus, eivat riité perusteeksi paastéa kasiksi kuolleen potilaan tietoihin. (Kotisaari
2012: 128))
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5.4 Potilasasiakirjojen salassapito

Potilasasiakirjojen salassapidosta saadetaan julkisuuslain 248:n 25 kohdassa. Kaikkia
potilasasiakirjoihin merkittyja asioita on pidettava salassa. Salassapitovelvollisuuden pii-
rin kuuluu seikkoja, joita ei ole merkitty potilasasiakirjoihin. Esimerkiksi tieto siitd, etta
potilas on terveydenhuollon hoidossa tai potilas varaa ajan sahkdoisesti terveydenhuol-
toon. Sairaanhoitaja ei saa vastata potilaan yhteydenottoon sahképostilla vaan sairaan-
hoitajan tulee soittaa henkilokohtaisesti potilaalle. Myds omaisten pyyntoihin potilaan
vointia koskevien tietojen luovuttaminen on kiellettya ilman potilaan suostumusta. Ter-
veydenhuollon ammattihenkildiden ja potilaan hoitoon osallistuvien henkildiden salassa-
pitovelvollisuus ei paaty koskaan. (Kotisaari 2012: 122.)

Potilasasiakirjoihin tehtyja merkintdja tehdaan kaikkien potilaan hoitoon osallistuvien
kannalta ja potilaan oikeusturvan vuoksi. Muita henkil6ité, kuin potilasta itsed&n koskevia
tietoja ei saa merkité potilasasiakirjoihin vain, mikali ne hoidon kannalta ovat tarpeellisia
ja perusteltuja. Sivullisella on my6s oikeus harvoissa tapauksissa lakiin perustuvan tie-
donsaantioikeus. Sivullisen on erittdin tarkkaa yksil6itava pyynténsa terveydenhuollolta
ja ilmoitettava lakipykald, johon tiedonsaanti perustuu. Sivulliselle saa luovuttaa ainoas-
taan tarpeellisia tietoja ja perusteltuja. Sivullisella pyytajalla ei ole oikeutta saada potilas-
asiakirja jaljennoksia vaan hanelld on oikeus ladkarin lausuntoon. Esimerkiksi sivullisena

voidaan pitaa virkamiesta. (Laine 2004: 3528.)

6 Salassapito ja vaitiolovelvollisuus

Tybskenneltdessad Sosiaali- ja terveysalalla salassapito asioiden ymmartaminen on
avainasemassa. Salassapidon tarkeimpia tavoitteita on turvata potilaan hoidon onnistu-
minen ja yksilon yksityisyyden suoja hoitosuhteessa. Salassapidolla tarkoitetaan vaitiolo-
velvollisuutta ja asiakirjasalaisuuden sailyttamista. (Andreasson ym. 2013: 22.) Salassa-
pidon tarkoitus on varjella potilaan perusoikeuksia, luottamuksellisuutta ja mahdollistaa
hoitosuhde potilaan seka hoitohenkilékunnan valilla (Laine 2004: 3528). Salassapidon
vallitessa voi luottaa siihen, ettd hanta koskevat potilastiedot eivat tule ulkopuolisten tie-
toon. Salassapito voidaan jakaa kolmeen osaan. Salassapitovelvollisuuteen kuuluvat te-
kijat ovat asiakirjasalaisuus, vaitiolovelvollisuus ja salassa pidettavien tietojen hyvaksi-

kayttokielto. Asiakirjasalaisuuteen kuuluu kielto luovuttaa tai nayttaéa salassa pidettavia
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potilasasiakirjoja. Vaitiolovelvollisuuteen kuuluu kielto olla paljastamatta salassa pidetta-
vid asioita. Sairaalassa on tutkittu vaitiolovelvollisuuden toteutumista ja tuloksissa mai-
nitaan, etta toiset potilaat ovat uteliaita toisten asioista, huoneet ovat pienia ja huoneissa
on useita potilaita. Tallgin vaitiolovelvollisuus kérsii ja salassapito ei toteudu lain asetta-
mien asetusten mukaan. (Kuuppeloméki 1994: 174.) Salassa pidettavien tietojen hyvak-
sikayttokielto tarkoittaa kieltoa kayttaa salassa pidettavia tietoja omaksi tai toisen hyo-
dyksi taikka toisen haitaksi. Hoitosuhteessa saatuja potilastietoja ei saa hyddyntaa esi-

merkiksi tydpaikkahakutilanteissa. (Kotisaari 2012: 121.)

Salassapitoon liittyvia pykalia on useissa eri laeissa. Vaitiolovelvollisia ovat julkisuunlain
248:n mukaan viranomaispalveluksessa olevat Sosiaali- ja terveydenhuollossa tydsken-
televat henkilot. Viranomaispalveluksessa oleva henkilo ei saa paljastaa asiakirjan sa-
lassa pidettavaa sisaltda tai tietoa, joka on asiakirjaan merkittynad salassa pidettava. Vai-
tiolovelvollisuus merkitsee salassa pidettavia asiakirjoja, joita on pidettava salassa. Ter-
veydenhuollon ammattihenkildiden salassapitovelvollisuudesta on séadetty laissa ter-
veydenhuollon ammattihenkildista (599/1994). Lahtokohtaisesti kaikki Sosiaali ja tervey-
denhuollon asiakastiedot ovat salassa pidettavid. Opiskelu vaiheessa on tarke&a tiedos-
taa salassapitoon liittyvat taustatekijat. Potilaiden pitaa voida luottaa, etta heidan tieto-
jaan ja asioitaan ei perusteettomasti anneta ulkopuolisille. Ihmisille omat yksityisasioiden
kertominen ulkopuolisille on iso kynnys. Heidén on oltava varmoja, ettd heidan tietojaan
kasitellaan salassa pidettavina ja luottamuksellisesti. Tarkedéd on myés muistaa vaitiolo-
velvollisuus, eika paaty potilaan kuolemaan ja salassapito sailyy ammatinharjoittamisen

paattymisenkin jalkeenkin. (Andreasson ym 2013: 23.)

6.1 Salassapitovelvollisuus ja vaitiolovelvollisuuden rikkominen

Terveydenhuollon ammattihenkildiden salassapito- ja vaitiolovelvollisuus on saantdjen
perusteella ehdoton ja sitd on noudatettava. Laissa ja asetuksissa sdadetyn salassapi-
tovelvollisuuden rikkominen on sdadetty rikoslaissa ja on rangaistava teko. Terveyden-
huollon ammattihenkild on esimerkiksi Facebook sivustolla, yksityiskeskusteluissa tai
muissa sosiaalisen median tilanteissa kertonut omista hoidettavistaan potilaista tunnis-
tettavissa olevilla tiedoilla ja heidat on voitu yhdistaa seka asiayhteydesta tiedostaa.
(Terveydenhuollon ammattihenkil® ei saa kertoa sivullisille potilaistaan — potilas voidaan
tunnistaa, vaikka nimed ei olisikaan mainittu 2014.) Salassapitovelvollisuuden rikkomi-
nen on asianomistajan rikos, mika tarkoittaa sita, etté potilas voi nostaa syytteen vain jos

potilas sita itse haluaa (Kotisaari 2012: 123).
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7 Tietosuojalainsaadannéssa

Julkisen vallan velvoite on edistda kansalaisten hyvinvointia, terveytta ja turvallisuutta.
Jokaisella ihmisella on oikeus toimeentuloon ja huolenpitoon, jos han ei itse kykene
hankkimaan ihmisarvoisen elaman edellyttdmaa turvaa ja tukea. Kuntien ja yksityisten
Sosiaali- ja terveyspalvelujen tuottajia valvovat aluehallintovirastot, joita ohjaa ja koordi-
noi Sosiaali- ja terveysalan lupa- ja valvontavirasto. (Sosiaali- ja terveyspalveluja kos-
keva lainsaadanto 2014.) Sosiaali- ja terveyshuollon tehtavien hoitaminen edellyttaa po-
tilaita koskevien henkilttietojen kerdéamista ja tulkitsemista. Esimerkiksi potilastietojen
kasittelyssa tulee muistaa, etta kasittely ei saa olla mielivaltaista ja vaan siihen tulee
huomioida sita koskevien lainsaadantdjen vaatimukset. (Pahlman 2010: 37.)

7.1 Suomen perustuslaki ja perusoikeudet

Suomen perustuslaki ja perusoikeudet (969/1995) tuli voimaa 1995, mutta uudistettiin
1.3.2000 (731/1999). Lain tarkoituksen on turvata jokaiselle suomenkansalaiselle perus-
oikeudet seké perusoikeudet tulee olla yhdenvertaiset kaikille. Lain tarkein tavoite on
yksilén oikeuksien perustuslaintasoisen turvan vahvistaminen ja pysyvyys. Suomen kan-
salaisille pyritaan tarjpamaan mahdollisuus vaikuttaa itsedén ja elinymparistéon koske-
viin asioihin ja ihmisilla on itsemaardamisoikeus. Ihmiset ovat yhdenvertaisia katsomatta
sukupuoleen, ik&an, alkuperaan, kieleen, uskontoon, vakaumukseen, mielipiteeseen,
terveydentilaansa. Jokaisen yksityiselaman suoja, kunnia ja kotirauha on turvattava.
(Pahiman 2010: 19-20.) Tietosuoja on perustuslain 108:n perusoikeus, johon liittyvista
poikkeuksista on saadettava lailla ja rekisterinpitajilla on oikeus pitaa huolta jokaisen tie-

toja koskevista turvallisuus ja vaitiolo asioista (Aarnio 2004: 2831).

7.2 Laki potilaan asemasta ja oikeuksista

Laki potilaan asemasta ja oikeuksista (785/1992) tuli voimaan 1.3.1993 (Pahlman 2010:
23). Lain tarkoituksena on selkeyttaa ja yhtenaistaa potilaan hoitoa ja kohtelua koskevien
periaatteita seka edistda potilaiden ja terveydenhuoltohenkiléston keskindistd suhdetta.
Potilaslailla sdannelldén ensisijaisesti luottamuksellisuutta potilassuhdetta ja itsem&a-
réaédmisoikeutta. Potilaslain tarkoitus on myds parantaa tietosuojaa terveydenhuollossa.
(Ylipartanen 2010: 55-56.) Laki sdataa potilaan tiedonsaantioikeudesta, potilasasiakirjo-

jen kasittelysta ja tietojen salassapidosta seka salassapitovelvollisuuden rikkomisesta
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(Laki potilaan asemasta ja oikeuksista 1992). Potilaslakia sovelletaan ammatista ja kou-
lutuksesta riippumatta henkiloihin, jotka toimivat julkisessa tai yksityisessa terveyden-
huollon toimintayksikdssa. Potilaslaki koskee myds itsenaisia terveydenhuollon amma-
tinharjoittajia (Ylipartanen 2010: 56).

7.3 Henkilotietolaki

Henkildtietolaki (523/1999) tuli voimaan 1.6.1999. Henkil6tietolaki on tietosuojaa kos-
keva yleislaki jolla korvattiin henkilérekisterilaki- ja asetus. Lain tarkoituksena on toteut-
taa yksityiselama suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henki-
|6tietojen kasittelyssa. Laki tdydentaa erityislakeja, kuten lakia potilaan asemasta ja oi-
keuksista sek& sosiaalihuollon asiakaslakia. Henkil6tietolain tarkoituksena on turvaa
henkil6tietojen kerdamisista otettujen tallenteiden luovuttamisesta, siirrosta ja muusta
kasittelystd. (Pahlman 2010: 22.) Sosiaalihuollossa asiakkaista saadut tai heitéa koskevat
muut asiakirjarekisteriin tallennetut tiedot ja potilasasiakirjat. Esimerkiksi potilaan tutki-
mustulokset, tutkimus kertomukset, lausunnot seka lahetteet muodostavat salassa pi-
dettavia tietoja sisaltavan henkilorekisterin. Henkilttietolaki ei maarittele potilaan tietojen
salassapitoa vaan se kasittelee oikeuksia tietojen kasittelyyn. Lain tarkoituksena on suo-
jella potilaan arkaluontoisten henkildtietojen kasittelya. (Pahlman 2010: 75.)

7.4 Terveydenhuoltolaki

Terveydenhuolto laki (1326/2010) tuli voimaan 30.12.2010. Lain tarkoituksena on edis-
taa ja yllapitda vaeston terveytta, hyvinvointia, ty6- ja toimintakykya seka sosiaalista tur-
vallisuutta. Laki vahvistaa perusterveydenhuollon toimintaedellytyksia ja parantaa ter-
veydenhuollon toimijoiden, kunnan eri toimialojen vélista sekd muiden toimijoiden
kanssa tehtavaa yhteistytta terveyden ja hyvinvoinnin edistamisessa seka Sosiaali- ja
terveydenhuollon jarjestamisesséa. Terveydenhuoltolaki kaventaa vaestdryhmien valisia
terveyseroja ja toteuttaa vaeston tarvitsemien palvelujen yhdenvertaista saatavuutta,
laatua ja potilasturvallisuutta seka vahvistaa terveydenhuollon palvelujen asiakaskeskei-

syytta. (Terveydenhuoltolaki 2010.)
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7.5 Laki terveydenhuollon ammattihenkildsta

Laki terveydenhuollon ammattihenkil6ista (559/1994) tuli voimaan 28.6.1994. Laki edis-
taa potilasturvallisuutta seké terveydenhuollon palvelujen laatua (Laki terveydenhuollon
ammattihenkildista 1994). Terveydenhuollon ammattihenkil6 ei saa sivulliselle luvatta il-
maista salassa pidettavia potilastietoja ja salassapitovelvollisuus sailyy ammatinharijoit-
tamisen paattymisen jalkeenkin. Potilastietoasiakirjojen siséltda voidaan luovuttaa siina
tilanteessa, jolloin potilas on itse antanut suostumuksen potilastietoihin. (Pahlman 2010:
25.) Terveydenhuollon ammattihenkil6illa on tdman lain nojalla ammattitoiminnan edel-
lyttdma koulutus, muu riittava patevyys ja ammattitoiminnan edellyttdmat valmiuden toi-
mia esimerkiksi sairaanhoitajan ammatissa seka oikeus kayttaa valtioneuvoston asetuk-
sella sdadettyd ammattihenkilon ammattinimiketta. (Laki terveydenhuollon ammattihen-
kildista 1994.)

7.6 Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) tuli voimaan 1.1.2001
(Pahiman 2010: 24). Lain tarkoituksena on edistaa asiakaslahtdisyytta ja asiakassuh-
teen luottamuksellisuutta seké asiakkaan oikeutta hyvaan palveluun ja kohteluun sosi-
aalihuollossa (Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 2010). Erityista
huomiota on kiinnitettdva paljon hoivaa ja huolenpitoa tarvitsevien potilaiden asemaan
ja oikeuksiin. Erityisesti laki koskee vanhuksia, alaikaisia ja kehitysvammaisia. Sosiaali-
huollon asiakaslaki siséltaa potilaan osallistumiseen, kohteluun ja oikeusturvaan liittyvéat
oikeudelliset periaatteet. Laissa maaritelladn vaitiolovelvollisuutta, salassapitoa ja sa-
lassa pidettavia tietojen luovuttamista koskevia kysymyksia. Laissa ei saadeta sosiaali-
huollon potilaan oikeuksia saada terveydenhuollon palveluja tai etuuksia. Naista tervey-
denhuollon palveluja ja etuuksia saadellaan sosiaalihuollon yleis- ja erityislainsdadan-
nossa. (Pahlman 2010: 24.)

7.7 Sosiaali- ja terveysministerion asetus potilasasiakirjoista

Sosiaali- ja terveysministeribn asetus potilasasiakirjoista (298/2009) tuli voimaan
30.3.2009. Lakia sovelletaan jarjestdmisessa ja toteuttamisessa kaytettavien potilas-
asiakirjojen laatimiseen ja niiden sailyttAmiseen. Potilasasiakirjoihin kuuluu potilaskerto-

mukset, potilastiedot tai asiakirjat sek& potilaan hoitoon liittyvat muut tiedot ja asiakirjat.
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Potilasasiakirjat tulee laatia ja sailyttdd sellaisia valineitd ja menetelmia kayttéden, etta
asiakirjoihin sisaltyvien tietojen eheys ja kaytettavyys voidaan turvata. (Sosiaali- ja ter-
veysministerion asetus potilasasiakirjoista 2009.) Potilaan hoitoon osallistuvat tervey-
denhuollon ammattihenkilot saavat tehda merkintéja potilasasiakirjoihin. Terveydenhuol-
lon opiskelijoilla on oikeus tehd& merkintdja potilasasiakirjoihin. Esimiehen tai ohjaajan
tulee olla hyvaksynyt asiakirjoihin tehdyt merkinnat. Potilasasiakirjoja tulee huolellisesti
sdilyttaa, jotta potilasturvallisuus sailyy ja terveydenhuollon ammattihenkilon oikeustur-

van toteutumisen kannalta. (Kotisaari 2012: 117.)

7.8 Laki sédhkdisesta ladkemaarayksesta

Laki sdhkoisesta ladkemaarayksesta (61/2007) tuli voimaan 2.2.2007. "Lain tarkoituk-
sena on parantaa potilas- ja ladketurvallisuutta seka helpottaa ja tehostaa ladkkeen maa-
raamista ja toimittamista toteuttamalla jarjestelma, jossa potilaan ladkemaaraykset voi-
daan tallettaa sahkoisesti valtakunnalliseen reseptikeskukseen ja jossa reseptikeskuk-
seen talletetut ladkemaaraykset voidaan toimittaa potilaalle hanen haluamanaan ajan-
kohtana hanen valitsemastaan apteekista”. Reseptikeskukseen tallennetut ladkemaa-
raykset helpottavat potilaan suostumuksella hdnen kokonaislaékityksensa selvittdmisen
ja toteuttamisen. Liséksi terveydenhuollon viranomaiset voivat hyddyntaa potilaasta
koottuja resepti tietoja. (Laki séhkdisesta ladkemaarayksesta 2007.)

7.9 Laki Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta

Laki Sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta (159/2007)
tuli voimaan 9.2.2007. Lain tarkoituksena on edistaa Sosiaali- ja terveydenhuollon asia-
kastietojen asiakas tietojen sahkoista kasittelya. Lailla toteutetaan sahkdista potilastie-
tojen kasittelya, potilasturvallisuutta ja potilaan tiedonsaantimahdollisuuksien edista-
mista. Laki tukee potilastietojen kasittelya- ja arkistointijarjestelmia terveydenhuollon.
Laki soveltuu julkiselle, ettd yksityiselle sosiaalihuollon ja terveydenhuollon antajille.

(Laki Sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta 2007.)
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8 Kansalaisten terveysarkisto

Kansalaisten terveysarkisto nimeltd Kanta-palvelu otettiin vaiheittain 2010 lahtien kayt-
t6on. Kantapalvelun tarkoituksen on muodostaa lain saadantéon perustuva palveluko-
konaisuus ammattihenkildille ja kansalaisille. Kanta-palvelu edistdd kansalaisten, tervey-
denhuollon ja apteekkien yhteistyota, mik& parantaa yksityishenkilon tietosuojaa. Kanta-
palvelut ovat kaytossa julkisessa, ettd yksityisessé terveydenhuollossa auttaakseen ter-
veydenhuollon palveluntuottajia esimerkiksi sahkoisissa resepteissa, potilastiedoissa ja
apteekkien toiminnassa. Kansalaisten terveysarkistoon muodostuu séhkoinen potilastie-
tojen kansio, johon on oikeudet sinua hoitavalla terveydenhuollon ammattihenkil6illa ja
potilaalla itsellaan. Ladkarilla on oikeus maarata sahkoinen resepti, joka siirtyy kanta-
palvelun arkiston reseptikansioon. Potilaalla ja terveydenhuollon ammattihenkilGilla on
oikeudet kayttaa reseptissa ilmenevia tietoja, kun olet antanut suostumuksen siihen.
Kanta-palvelussa sdilyy keskeisimmat potilaan koskevat potilastiedot. Potilastiedot seu-
raavat potilaan sahkoisessa muodossa terveydenhuollon palvelupisteissa. Kanta-palve-
lun myéta potilasta seuraavat olennaiset terveydelliset tiedot, mitk& parantavat hoidon
jatkuvuutta ja suunnitelmallisuutta. (Kanta-palvelut 2014.) Tulevaisuudessa omakanta
palveluun siirtyy myods yksityisten toimijoiden kirjaamat tiedot lain velvoittamana vuo-
desta 2015 alkaen. Epikriisien lisaksi arkistoon tallennetaan jatkossa laboratoriotulokset,

hoitotahto, rokotustiedot seka elinluovutustestamentti (Lehtiniemi 2015).

8.1 Kanta-palvelut tietosuoja ja salassapito

Resepti- ja potilastiedot ovat arkaluonteisia terveystietoja ja tietoja tulee kasitella turval-
lisesti ja luotettavasti. Kanta-palvelut on suojattu kolmella eri tasolla, kertoo Tiia Lund-
gvist Kelan Kanta-palvelujen viestinnan asiantuntija. (Lehtiniemi 2015). Tiedonsiirto ter-
veydenhuollon, apteekkien, potilastiedon arkiston ja reseptikeskuksen vélilla tapahtuu
salattuna. Arkiston kayttajan henkildllisyys varmistetaan sahkoista

tunnistusta kayttden esimerkiksi pankkitunnuksilla, mobiilitunnisteella tai sahkdisella
henkilokortilla. Reseptikeskukseen terveydenhuollossa péésevat laakarit, hammaslaa-
karit, sairaanhoitajat ja hoitotyon alojen opiskelijat, jotka ovat suorittaneet tarvittavat
opinnot. Reseptikeskukseen apteekissa paasevat tietoja katsomaan proviisorit, farma-
seutit ja farmasia- alan opiskelijat. Reseptikeskuksen kayttd edellyttad ammattikorttia ja

kayttdoikeuksia reseptikeskukseen. (Tietoturvallisuus 2014.)
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Potilastiedon arkistoon péésevat terveydenhuollossa tydskentelevat henkilot, joilla on
terveydenhuollon myontava toimikortti ja kayttdoikeuden potilastietoarkistoon. Tervey-
denhuollossa potilasta hoitavilla terveydenhuollon ammattilaisilla on oikeus potilastietoi-
hin vain siin& tapauksessa, jos potilaalla on hoito- tai asiakassuhde seka potilaan antama
suostumus terveydenhuollon ammattilaiselle. (Tietoturvallisuus 2014.) Tarvittaessahan
potilas voi tehda selvityspyynnon Kelalta, jolloin potilas saa selville henkil6t, jotka ovat
katsoneet potilaan henkilokohtaisia tietoja. Katseluista tallentuu jarjestelmaan lokitieto
merkinta (Lehtiniemi 2015). Kansalaisten kannalta laakitysten hallinta onnistuu parem-
min ja paallekkaisdiagnoosien mahdollisuus pienenee, kun potilaan kaikki terveyden-
huoltoon liittyvét tiedot ovat samassa paikassa ammattilaisten kaytdssa. Pitaa muistaa,
ettd omien tietojen jakamisen voi kieltdd ammattihenkil6iltd, mutta seuraukset voivat olla
potilaan kannalta hoitoon vaikuttavia, koska terveydenhuollon ammattihenkil6t eivat nae

potilaan kannalta tarkeita terveystietoja. (Tarja Rannisto 2015.)

Sosiaali- ja terveysministerid vastaa Sosiaali- ja terveydenhuoltoon liittyvan sahkdisen
tiedonhallinnan strategisesta ohjauksesta ja paattdd terveydenhuollon merkittavista
hankkeista 1.1.2011 astuneen lainmuutoksen jalkeen. Toiminnallisesta operatiivisesta
ohjauksesta vastaa Terveyden ja hyvinvoinnin laitos. Terveyden ja hyvinvointilaitoksen
tehtavaksi tuli myos edistaa ja tukea tietojarjestelmapalveluita 1.1.2012 lahtien. Kansan-
elakelaitoksen tehtavana on edistéaa sahkdisen resepti- ja potilastiedon arkiston ja kan-
tapalvelun nettipalvelun toimivuutta. Vaestorekisterikeskus vastaa terveydenhuollon var-
mennepalvelusta ja Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira vastaa rooli-
ja maarite palveluista. Hankkeeseen osallistuu tarkeité toimijoita yksityiselta ja julkiselta
terveydenhuollon sektoreilta. Suomen Laakarilitto, Suomen Apteekkariliitto, Suomen
Kuntaliitto, tietoverkkojen toimittajat ja apteekit tukevat Kanta-palvelun toimivuutta. Kan-
tapalvelun kayttdon oton vuoksi edellyttaa suuria muutoksia terveydenhuollon ja apteek-

kien tietojarjestelmiin. (Suunnittelu ja toteutus 2014.)

Laki sdhkoisesta ladkemaarayksesta saataa sahkoisen reseptin kayttdonoton pakol-
liseksi kaikilla terveydenhuollon toimintayksikoille ja ammatinharjoittajille (Laki s&hkoi-
sesta ladkemaarayksesta 2007). Laki Sosiaali- ja terveydenhuollon asiakastietojen sah-
koisesta kasittelysta velvoittaa terveydenhuollon toimintayksikot tallentamaan potilastie-
dot valtakunnalliseen arkistoon (Laki Sosiaali- ja terveydenhuollon asiakastietojen sah-

koisesta kasittelysta 2007).
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9 Pohdinta

9.1 Tutkimuksen luotettavuus ja eettisyys

Tutkimuksen luotettavuudella tarkoitetaan prosessia, joka arvioidaan kokonaisuutena.
Tutkimusta seuraa johdonmukaisuus ja suunnitelmallisuus. Laadullisen tutkimuksen pe-
rusvaatimus on, etté tutkijalla on riittavasti aikaa tehda tutkimuksensa ja luotettavuutta
lisda tutkijoiden sitoutuneisuus tutkimukseen. Tassé opinnaytetytssa on tutkimukseen
osallistunut kaksi henkil6&, mika vahvistaa tutkimuksen luotettavuutta ja tutkimuksen luo-
tettavuutta lisaa myOs ulkopuolisen henkilon arviointi tutkimusprosessin kulusta.
Olemme arvioineet opinnaytetytté jatkuvasti ja sen liséksi opinndytetyon ohjaaja on an-
tanut meille palautetta ja seurannut meidan opinnaytetyén edistymista. Tutkimuksissa
tulee pyrkié valttamaan virheita ja yksittdisessa tutkimuksessa on arvioitava tutkimuksen
luotettavuutta jatkuvasti. Laadullisen tutkimuksen luotettavuuden arvioinnista ei ole ole-
massa yksiselitteisia ohjeita. Luotettavuutta opinndytetydssamme on vahentanyt tekijoi-
den kokemattomuus ja vahainen tutkimuksien maard. (Tuomi — Sarajarvi 2009: 140-
142))

Laadullisen tutkimus tarjoaa erilaisia kysymyksia luotettavuuden tarkasteluun (Kankku-
nen — Vehvildinen-Julkunen 2013: 197). Yleisia laadullisen tutkimuksen arvioinnin kritee-
reja ovat esitténeet Lincolnin ja Cuban (1981 ja 1985). Heidan esittavia arvioinnin kritee-
reja kaytetdan edelleen ja niitd voidaan hyodyntaa tutkimusraporteissa. Kriteereja ovat
uskottavuus (credibility), siirrettavyys (transferability), luotettavuus (dependalibity) ja

vahvistettavuus (confirmability). (Lincoln and Guba’s evaluative criteria 2006.)

Uskottavuus (credibility) tarkoittaa, ettd tulokset on kuvattu mahdollisimman selkeésti ja
tarkasti seka lukija ymmartaa, miten on analyysi tehty ja mitk& ovat tutkimuksen heikkou-
det ja vahvuudet. Uskottavuus kuvaa, miten hyvin tutkija on muodostanut kategoriat ja
luokituksen aineiston. Uskottavuus on yhteydessa luotettavuuteen ja edellyttaa tutkijaa
kuvaamaan mahdollisimman tarkasti analyysinsa. Tarkeaa on kayttaa hyoddykseen liit-
teittd ja taulukointeja, joissa kuvataan alkuperaisteksteja hyédyntaen analyysin etene-

mistd. (Kankkunen — Vehvilainen-Julkunen 2013: 98.)

Siirrettavyys (transferability) tarkoittaa, miten hyvin tulokset voidaan siirtdd muihin tutki-

musymparistoihin eli konteksteihin. Siirrettavyyden edellytyksend on aina varmistettava
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ja huolehdittava, miten hyvin tutkimusymparistén, osallistujien valinnan, taustojen selvit-
tamisen seka aineistojen keruun ja analyysin seikkaperainen kuvaus toteutuu. TA&ma on
tarpeen silloin, kun toinen tutkija haluaa seurata tutkimusprosessia. (Kankkunen — Veh-
vildinen-Julkunen 2013: 98.)

Luotettavuus (dependalibity) tarkoittaa, etta tutkijan on pohdittava omia johtop&étoksi-
aan, kattavuuttaan ja tutkimuksen luotettavuutta tutkimusprosessin aikana. Luotattavuu-
den kriteereita on kuvannut useat eri henkilét, Niirainen (1990) sanoo: "ulkopuolinen hen-
kilo tarkastaa tutkimusprosessin toteutumisen”. Tutkimustilanteen arviointi kuuluu luotet-
tavuuteen, Tynjala (1991) toteaa: ” on otettava huomioon erilaiset ulkoiset vaihtelua ai-
heuttavat tekijat, myds tutkimuksesta ja ilmidista itsestaan johtuvat tekijat”. Eskola &
Suoranta (1996) mainitsee kirjassaan, etta tutkijan pitaa ottaa huomioon tutkimukseen
ennustamattomasti vaikuttavat tekijat, jotka vaikuttavat tutkimuksen varmuuteen. Parik-
kala ym. (2000) sanoo: “etta luotettava tutkimus on toteutettu tieteellisen tutkimuksen
toteuttamista ohjaavin periaatteiden mukaan ja riippuvainen tieteellisista ohjeista. (Tuomi
— Sarajarvi 2009: 138-139.) TAman opinnaytetydn luotettavuuden lisd&miseksi on pyritty
opinnaytetyonprosessia kuvaamaan mahdollisimman tarkasti ja laajasti sek& olemme

hyddyntéaneet opinnaytetydssamme taulukoita selkeyttddkseen opinnaytetydprosessia.

Vahvistettavuus (confirmability) on ratkaisuja ja paattelyita, etté lukija pystyy seuraa-
maan tutkijan paattelya ja arvioimaan sita. Erilaisia tekniikoita hyodyntaen tutkimuksen
totuusarvosta ja sovellettavuudesta toiset tutkimusryhmat voivat varmistaa tutkimuksen
vahvistettavuuden. Toisten tekemaét tulkinnat saavat tukea toisista vastaavista ilmi6ista

ja tarkastetuista tutkimuksista. (Tuomi — Sarajérvi 2009: 138-139.)

Eettisyys on kaiken tutkimuksen tieteellisen toiminnan ydin. Tutkimusetiikka on yksi kes-
keisimmistd aiheista hoitotieteellisissd tutkimuksissa. Tutkimusetiikka luokitellaan
yleensa normatiiviseksi etiikaksi eli se vastaa kysymykseen oikeista sdanndgista, joita
tutkimuksessa tulee noudattaa. (Kankkunen — Vehvildinen-Julkunen 2013: 211.) Ty6s-
samme noudatimme hyvia tieteellisia eettisia tutkimuskaytanttja ja noudatimme eettisia
periaatteita. Eettisesti laadukas tieteellinen tutkimus edellyttdd, etta hyvaa tieteellista
kaytantoa noudatetaan ja kunnioitetaan. (Hyva tieteellinen kaytantd 2014.) Tutkimuseet-
tisesti on tarkeda noudattaa yksityisyyden suojaa, mikd on tarked osa yksilon tietosuo-
jaa. Tutkimusaineistoa keratessa, kasiteltdessa ja tulosten julkaisemisen kannalta on

pyrkimyksena osoittaa luottamuksellisuutta ja avoimuutta tutkimuseettisid periaatteita
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kohtaan. (Yksityisyys ja tietosuoja 2014.) Opinnaytetydssdmme emme tarvinneet tutki-

muslupaa, koska teimme kirjallisuuskatsauksena.

9.2 Johtopaatokset ja kehittamishaasteet

Mielestamme aihetta pitdisi tutkia enemman Suomessa. Suomenkielisia tutkimuksia ei
ole juurikaan tehty tietosuojan ja tietoturvan nakdkulmista. Terveydenhuollon tydpaikoilla
tulisi enemman ottaa esille tietosuojaa ja tietoturvaa liityviin kysymyksiin ja pohtia tieto-
suojaa ja tietoturvaa liittyvia haasteita. Tietosuojaa voitaisiin tutkia enemman terveyden-
huollon tydpaikoilla. Ehdottaisimme, etta tietosuojasta voitaisiin jatkossa tehda opinnay-
tetyd toiminnanlaheisesti. Esimerkiksi opiskelijat olisivat sairaalassa seuraamassa vuo-

deosastolla tietosuojan ja tietoturvan toteutumista.

Tietosuoja ja tietoturva ovat aiheena mielenkiintoinen ja nayttaytyy suuressa osassa pai-
vittdin terveydenhuollon toimipaikoissa. Olemme siirtymassa kokoajan enemman sah-
koiseen toimintaan, joten tietosuojan seka tietoturvan pitda kehittya ja siihen tulee ottaa
kantaa aktiivisesti. Talla hetkella suomessa on asiaan reagoitu hyvin. Esimerkiksi, aikai-
semmin opinnaytetydssa mainittu kanta-palvelu vahvistaa Suomen terveydenhuollon tie-
tosuojaa ja tietoturvaa seké edistaa potilasturvallisuutta. TAma ei ainoastaan riita mie-
lestdmme, vaan siihen pitdd panostaa jokaisen terveydenhuollon tydpaikoilla tyoskente-
levan henkilon itse ja myos vastaa omasta toiminnastaan. Opinnaytety6ta tehdessamme
huomasimme molemmat omilla tyopaikoillamme, etté tietoturvaa ja tietosuojaa liittyviin
haasteisiin tulisi kiinnittda enemman huomiota. Mielestamme tietoturvaa ja tietosuojaa
littyvat kysymykset herattivat omassa tydskentelyssa parantamisen varaa ja paran-
simme omaa tydskentelya terveydenhuollossa. Ty6paikoilla tulisi olla nimetty tietosuoja-
vastaavat henkil6t, jotka seuraisivat tietosuoja ja tietoturvan kaytannonléaheista toteutu-

mista.

9.3 Ammatillinen kasvu

Opinnaytety6 tekeminen kehitti ryhmatyoskentelyd ja tiedonhaku parantui huomatta-
vasti. Haasteeksi opinnaytety6ta tehdessa tulivat syventavat tydharjoittelut ja laajat opin-
tokurssit, jonka takia kevaasta tuli erittain tiivis. Tarkoituksena oli aloittaa opinndyteytn
tekeminen 2014 kevaalla, mutta emme saaneet valitsemaamme aihettamme ja taman

takia opinndytetyon aloitus viivastyi sekd tamé on yksi syy siihen miksi kevaasta 2015
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tuli opiskelun kannalta todella ty6las. Tyon tekeminen kehitti pitkdjanteisyytta ja paransi

karsivallisyytta, joita tarvitaan sairaanhoitajan ammatissa.
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Liitel. Analyysirunko

Alkuperaisilmaus Alaluokka Ylaluokka

Kokemukset vuoteen vierusraportista olivat enemman kielteisia kuin myonteisia

Puolet (49%) myonteisista arvioinneista kasittelivat, sita raportin yhteydessa sai-

raanhoitaja néki potilaan ja muodostaa kasityksen hanen tilastaan

Valiton viestinta potilaan kanssa (24%)

Potilaan mielipiteet ja vaivat kuullaan suoraan

Potilaalle voi kertoa tutkimustuloksista ja voi keskustella jatkohoidosta

Vuoteenvierusraportin etuna pidettiin yhteydenpitomahdollisuutta omaisiin

Suurin osa (68%) arvioinneista kohdistui haittoihin . . -

- P ST —— - - Vuoteen vierusra- | Vuoteenvierusraportointi

(25%) vuoteenvierusraportti jai siséllollisesti epataydelliseksi . . i
L . portin edut ja hai-

Asioita jatettiin raportilla kertomatta tat

Paljon sellaisia asioita on vaikea sanoa potilaan kuullen &&neen

Neljannes (23%) haitoista liittyi seisomiseen

(12%) koettiin meluisaksi ja rauhattomaksi

(8%) intimiteettisuoja liittyvid ongelmia

Vaitiolovelvollisuus kérsii, toiset potilaat uteliaita?

(5%) vastaajien mielesté levottomat potilaat hairitsevat vuoteenvierusraportin to-

teutumista

Potilaan yksityisyyden sailymisen ongelmallisuus on tullut esille myés muissa

vuoteenvierusraporttikokeilussa
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Alkuperaisilmaus

Alaluokka

Ylaluokka

Potilaat olivat tyytyvaisia siihen, etta terveyskeskuslaakari pystyi katsomaan hei-
dan erikoisalatietojaan suoraan aluetietojarjestelmasta ja myo6s tutkimustulokset
saatiin paremmin kayttoon

Potilastietojen merkinnoissa oli puutteita

Alueellisen tiedonkulkuun sisaltyivat tietojen saatavuus, tietojen vaihto ja tieto-
suoja

Potilaiden mukaan heidan potilastietonsa loytyivat aluetietojarjestelmasta parem-
min ja olivat nopeasti nahtavilla palvelutilanteessa

Aluetietojarjestelman kaytto oli parantanut potilaan tietojen valittymista eri organi-
saatioiden valilla

Toisaalta potilaat kokivat tietojen valittymisen eri organisaatioiden valilla huonon-
tuneen, kun tieto erikoissairaanhoitokéynnista ei valittynyt terveyskeskukseen

Potilaat toivoivat, ettd yksityisen puolen tiedot valittyisivat aluetietojarjestelmaan,
koska he kavivét erikoissairaanhoidon lisaksi myos yksityisella 1aakarilla ja jatko-
hoidossa perusterveydenhuollossa

Potilaat kokivat, ettd jatkohoitotietojen valittyminen oli heidan vastuullaan

Potilaalta pyydettiin suullinen tai kirjallinen lupa hanen tietojensa katseluun

Potilaat ihmettelivat usein pyydettavaa lupaa tietojensa katseluun

Potilaan koke-
mukset alueelli-
sesta tiedonku-
lusta

Alueellinen yhteiskayttoi-
nen tieto
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Tutkija, Tutkimuksen tarkoi- Tutkimus- | Tutkimus- Keskeiset tulokset
vVuosi, tus joukko metodi
maa
Aarnio Tietosuojan merkitys Artikkeli Artikkelissa kaydaan lapi terveydenhuollon potilasasiakirjoja ja henki-
2004. terveydenhuollossa. |6tietoja. Tietosuoja on tarkea osa perustuslain turvaamaa yksilon oi-
Suomi keutta. Pyrkimyksen& on l6ytaa tasapaino yksilon oikeuksien ja rekis-
terin pitjan velvollisuuksien valilla. Terveydenhuollon rekisterinpita-
jalla on velvoite huolehtia jokaisen tietoja koskevasta turvallisuudesta
ja vaitiolosta. Kartoituksen mukaan 20% terveydenhuollon toimin-
tayksikoista ei merkinnyt lainkaan potilaan suostumusta asiakirjoihin.
Terveydenhuollon tulisi yhdessa yhteistyétahojensa kanssa, pohtia
hoitoprosessin ja tietojen kasittelyprosessin keskinaista suhdetta.
Pohdinnan voisi aloittaa esimerkiksi pohtimalla kuka on sivullinen ja
miksi henkilttiedot tulee sivulliselta pitda salassa.
Suominen | Tutkimuksen tarkoituk- | n=10 ai- Teemahaastattelu | Tutkimuksen mukaan potilaiden mielesta aluetietojarjestelman kaytto
ym. 2012. | sena on kuvata kroo- kuista kroo- oli parantanut potilastietoihin paasya palvelutilanteissa ja potilastieto-
Suomi nista sairautta sairasta- | nista sai- jen saatavuus oli parantunut. Potilailla oli kuitenkin huoli hoitokoko-
vien kokemuksia alu- rautta sai- naisuutensa hallinnasta. Alueellisen yhteiskayttdisen tiedon ei koettu
eellisesta yhteiskayttdi- | rastavaa tukevan potilaan palvelukokonaisuutta. Potilaiden mielesta tietoja
sestd tiedosta. henkil6a. heidan kokonaistilanteesta ei ollut helposti saatavilla potilasjarjestel-
laltaan 61- mist&, kun olivat olleet hoidossa useissa erikoissairaanhoidon pii-
83 vuotiaita. reissa. Aikaisempien tutkimuksien mukaan potilaat olivat alueellisen
tiedon kaytosta erityisen huolestuneita tietosuojasta.
Laine Terveydenhuollon tieto- Artikkeli Terveydenhuollon tiedot, jarjestelmat ja palvelut muodostavat kansa-
2004. turvallisuus valvovan vi- laisten kannalta valttaméattdman tietovarannon. Puutteellinen tietotur-
Suomi ranomaisen nakokul- vallisuus vaarantaa terveydenhuollon henkildkunnan ja potilaan tur-

masta

vallisuuden ja voi pahimmassa tapauksessa johtaa vakaviin seuraa-
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muksiin. Turvallisuuden pettaesséa seuraamuksena voi olla rangais-
tus rikoksesta vahingonkorvaus vastuineen. Tietoturvallisuus on
muutakin kuin tietotekniikka, mutta yha enemman ollaan riippuvaisia
tietojarjestelmien toimivuudesta. Se kasittaa kaikki toimenpiteet, joilla
estetaan terveydenhuollon potilaiden ja potilaita koskevien tietojen
joutuminen ulkopuolisten henkildiden tietoon. Tietoturvallisuus on po-
tilasturvallisuutta ja laadukasta seké luottamuksellista hoitoprosessin
yksilén suojaa. Tietoturvaan kuuluu henkilostéturvallisuus, fyysinen
tietoturvallisuus, suojeltavat materiaalit ja potilasjarjestelmia suojele-
vat tietoturva varmenteet seké lain ohjaavat vaatimukset. Terveyden-
huollossa ei ole kaytdssa tietoturvallisuusstandardeja ja henkilokun-
nan tietoturvallisuuskoulutus on satunnaista. Todetuista virheista ei
useinkaan ole otettu opiksi. “kun kaksi tietda, on salaisuus — kun
kolme tietdd, kaikki tietéavat”

Koukkari
2002.
Suomi

Potilasasiakirjat valvon-
nan nakokulmasta

Artikkeli

Asiakkaiden oikeusturvan nakoékulmasta haasteita terveydenhuol-
lossa ovat lainsaadannon edellyttama hyva tiedonhallintatapa ja poti-
lasjarjestelméan kehittdminen. Potilasasiakirjojen laadun tarkkailun
myotéa potilasturvallisuus ja terveydenhuollon henkilokunnan oikeus-
turva parantuu merkittavasti. Laki velvoittaa terveydenhuollon vas-
taavaa johtajaa antamaan alaisilleen kirjalliset ohjeet potilasasiakirja-
tietojen kasittelysta, kaytdn ja suojaamisen menettely tavoista seka
tietojen luovuttamista koskevista asioista. Potilasasiakirjojen tehta-
vana on palvella potilaan hoidon suunnittelua ja toteutusta seké poti-
laan hoidon jatkuvuutta. Henkilokunnan ja potilaan turvallisuuden
kannalta potilasasiakirjat tulee olla virheettomia ja riittdvan laajoja oi-
keusturvan takaamiseksi. "Mita kriittisempi on potilaan tilanne, sitéa
tarkemmin ja yksityiskohtaisemmin potilastiedot tulee kirjata”.

Kaéaridinen
2005.
Suomi

Systemaattinen kirjalli-
suuskatsaus tutkimus-
tiedon jasentgjana

Tutkimus

Artikkelin tarkoituksena on tarkastella systemaattisen kirjallisuuskat-
sauksen vaiheita aiempien tutkimustietojen avulla. Systemaattinen
kirjallisuuskatsaus on yksi tieteellinen tutkimusmenetelmé&. Syste-
maattisessa kirjallisuuskatsauksessa tunnistetaan tietoja, ker&tdan
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olemassa olevia tietoja, arvioidaan tiedon laatua ja yhdistetaan aikai-
sempia tuloksia rajatusta aiheesta retrospektiivisesti. Systemaattinen
kirjallisuuskatsaus maarittyy tutkimussuunnitelmasta, tutkimuskysy-
myksista, alkuperaistutkimusten hausta, valinnoista, laadusta ja ana-
lysoinnista seka tulosten esittamisesta. Systemaattisen kirjallisuus-
katsauksen lisaa aiempaa tutkittua tietoa tai estaa tarpeettomien tut-
kimuksien k&ynnistamista.

Kuuppelo-
maki 1994.
Suomi

Vuoteenvierusraportin
edut ja haitat

Kyselylo-
make n= 24
henkildlle,
sairaanhoi-
taja (9) ja
perushoita-
jille (12),
terveyskes-
kuksen vuo-
deosastolla.

Kyselylomake

Artikkelissa esitetdan vuoteenvierusraportin etuja ja haittoja. Koke-
mukset tutkimuksen mukaan oli enemman kielteisia kuin mydnteisia.
32% vastauksista kohdistui vuoteenvierusraportoinnin etuihin. Naista
49% kasitteli potilaan voinnin kokonaisvaltaista havainnointia ja no-
peaa tapaamista. 68% vastauksista kohdistui haittoihin ja 8% kohdis-
tui intimiteettisuojaa liittyviin ongelmiin.




