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Main topic of this thesis, was to give a deeper understanding and information, regarding
different services that Windows Server 2012 —software contains and also show basic
functions of Active Directory.

The theoretical background consists of information related to virtualization, emulation
and Windows Server 2012 —software services such as Domain Server, Name Server
(DNS), File Server (FTP), WWW-Server (HTTP), Mail Server (SMTP), Printer Server,
Backup Server, Hyper-V, Powershell and Active Directory Domain Service (ADDS).

The theoretical background was gathered from articles, net-videos and web sites.
Background information sources include Finnish and English materials.

Practical part consists of setting up virtualization environment, installing different
software and services, and also using Active Directory
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LYHENTEET JATERMIT
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Objektien yksildimiseen kéytetty
ou Organizational Unit hakemisto
GPO Group Policy Object Ryhma objektit




1 JOHDANTO

Opinnaytetydn lahtokohtana oli tietdmyksen ja osaamisen jakaminen Windows Server
2012 ympéristostd ja Active Directoryn kaytostd. Kyseisen ympadriston ollessa todella
laaja, jad tyd kokonaisuuteen nahden pintaraapaisuksi. Windows Server 2012-
ohjelmisto  sisdltdd monia yrityksille ja organisaatioiden toiminnalle  elintarkeita
paleluja. Tyossa kéydaan lapi yleisimpid palveluita, joita yritykset ja organisaatiot
kayttavat ja tutustutaan hieman niiden taustalla olevaan teoriaan ja toimintaan. Active
Directorissa tutustutaan peruskayton eri osa-alueisiin kuten kayttajatilit ja niiden luonti,
ryhmétilit ja niiden luonti, Organizational Unitiin ja sen kayttotarkoitukseen verkossa,

Group Policy Objectiin ja kaytantoihin.

Alkuosassa tyota kdydadn lavitse minkdlaista laitteistoa ja ohjelmistoja kaytettiin oman
oppimisympariston  luontiin.  Alkuosa tyostd on hyvin  teoriapainotteinen, jossa
ohjelmistojen asennus selataan nopeasti ldvitse ja pureudutaan ohjelmistojen taustalla
olevaan teoriaan. Windows Server 2012-ohjelmiston teoriaosassa kaydaan Ilavitse

erilaisia palveluita seké teoriaa, mitd kyseisilla palveluilla voi tehdd yritysverkoissa.

Active Directory-osion alkuvaiheessa pureudutaan sen taustalla olevaan teoriaan, jonka
jalkeen aloitetaan itse kaytannonosuus. Active Directoryn kdytanndn osuudessa kaydaan
lapi peruskéyttdjatilien, ryhmatilien, Organizational Unitin ja Group Policy Objektin
luonti ja kurkistetaan, mita kyseisille tileille voidaan tehdd. Tyon lopuksi tutustutaan eri

tilien linkitykseen ja sen onnistumiseen.



2 LAITTEISTO JA OHJELMAT

2.1 Laitteisto

Nykyisin  verkkoympadriston  luonti ei  vaadi ammattilaistason laitteistoa, eik&
ammattilaistason  ohjelmistoja.  Verkkoympdriston  laitteistona  riittdd  kotiké&yttoon
tarkoitetut tietotekniikan laitteet. T&md johtuu siitd, ettd tietotekniikan laitteiden tehot
ovat kasvaneet huomattavasti viimeisen wvuosikymmenen aikana. Paattotyotd varten
rakennetussa tietoverkkoympdristossa — kaytettiin  tavallista  kannettavaa tietokonetta.
Kannettava tietokone oli merkiltddn Toshiba Satellite C-660-1MT. Kannettavaa
tietokonetta ja sen teknisid yksityiskohtia koskevat tiedot on l0ydettavissa internetista
(Toshiba, Satellite).

2.2 VirtualBox -ohjelma ja virtuaalisointi

Ensimmdisend kaytettdvana ohjelmana oli Oraclen valmistama VirtualBox. VirtualBox
on tehokas x86 ja AMD64/Intel64 piirisarjaa  hyodyntdva virtuaalisointituote.
Ohjelmalla  luodaan tietokoneelle  virtuaalinen  tietoverkkoymparistd  tai  alusta
kaytettdvia sovelluksia, resursseja ja tyOpOytavirtuaalisointia varten. VirtualBox luo
virtuaalisen rajapinnan kaytdssa olevien resurssien ja kéytettdvan kéayttojéarjestelman
valiin. Talloin kaytosséd olevat resurssit on helppo jakaa eri kéyttokohteisiin vaatimusten

mukaan (Oracle, Virtualization. VirtualBox).

Virtuaalisoinnilla  tarkoitetaan virtuaalisen tietokoneen luontia, joka kéyttaytyy Kuin
oikea tietokonekéyttolittymd asentamisen jalkeen. Virtuaalisointi vaatii normaalin
ajattelutavan muuttamista. Normaalisti on ollut tapana hankkia uusi fyysinen palvelin
tai tietokone aina, kun se on ollut tarpeen. Tietojérjestelmissd on kaytetty periaatetta,
ettd jokaisella yksittdiselld palvelimella pyorii vain yksi palvelu esimerkiksi. sahkdposti,
kotisivu, tallennus tai muu vastaava. Tamd on johtanut melkoiseen ylikapasiteettiin
yrityksien laitteistopuolella. Kaikkien ndiden laitteistojen hallinta, huolto ja yllapito on

pois tuottavasta tyostd (Wikipedia, Virtualization. Virtualization overview).



Virtuaalisoinnin -~ awvulla  pyritddn  véhentdmddn  kdytettdvan laitteiston  maaraa
yhdistamélla kaikki fyysiset laitteistot yhteen ja jakamalla resurssit tarpeen mukaan.
Taméan johdosta kaikkia yrityksen palveluja voidaan pyorittdd yhden fyysisen alustan
paélld. Tamd taas johtaa tilanteeseen jossa kaytettdvan palvelimen kayttoaste saadaan
huomattavasti  korkeammaksi.  Virtuaalisoinnin  avaintekijoitd  ovat  kustannusten
laskeminen ja  palvelinten  hallinta.  Fyysisten  palvelimien  ma&rdn  vahetessé
virtuaalisoinnin avulla saadaan suoria saasttja yrityksissa, naitd voivat olla esimerkiksi.
séahkonkulutus,  laitteisto,  jadhdytys, lattiapinta-ala ja  helpotukset asennuksessa,

huollossa ja yllapidossa (Wikipedia, Virtualization overview).

Virtuaalisointi toimii yleisen isantd- ja vieraskoneperiaatteen mukaan. Naitd sanontoja
kaytetdadn, jotta saadaan tehtyd selked ero késitteiden vélille. Isantdkone on fyysinen
tietokone omalla kayttolittymalld, joka pyorittdd virtuaalisointiohjelmaa. Vieraskone
taasen on virtuaalisoitu  tietokone, joka toimii  isdntdkoneen  pyOrittAmassa

virtuaalisointiohjelmistossa (Wikipedia, Virtualization overview).

Virtuaalisointi voidaan jakaa kolmeen eri ryhmaan:

- Taysvirtuaalisointi
- Kéayttojarjestelmavirtuaalisointi

- Paravirtuaalisointi

Téaysvirtuaalisointi voidaan ajatella tietokoneelle asennettavana uutena
kayttojarjestelmana. Taysvirtuaalisointi vaatii, ettd kaikki fyysisen laitteen ominaisuudet

ovat virtuaalikoneen kaytettavissa ilman rajoituksia (Wikipedia, Full virtualization).

Kayttojarjestelmivirtuaalisointi on konsepti joka erottaa loogisen kayttojarjestelman ja
fyysisen laitteiston.  Kayttojarjestelmavirtuaalisointi  eroaa  taysvirtuaalisoinnista ~ siten,
etta virtuaalikoneelle on annettu vain osa fyysisen laitteiston sisaltamasta kapasiteetista.
Taysvirtuaalisoinnissa  virtuaalisoidulla  jarjestelmélli  on  kaikki  fyysisen  koneen
kapasiteetti  kaytossa. Kéayttojarjestelmévirtuaalisoinnissa  fyysisen laitteiston  resurssit
osioidaan  yhdelle tai useammalle virtuaalikoneelle  (Wikipedia, Virtualization

overview).



10

Paravirtuaalisointi on tilanne, jossa palvelun suunnittelussa otetaan huomioon, ettd sitd
tullaan  ajamaan  virtuaaliympdristossa.  Paravirtuaalisointi  tarjoaa  siis  rajapinnan
isdntakoneen ja vieraskoneen Vdlille, jolloin niiden kayttd nopeutuu huomattavasti.
Paravirtualisoinnissa ja sen suunnittelussa on otettava huomioon, ettd isdntdkoneen
kayttojarjestelméd ja vieraskoneen kéyttojarjestelmd on modifioitu toimimaan keskendédn
(Wikipedia, Paravirtualization).

Tulevaisuudessa  virtuaalisointi  tulee  varmasti  yleistymdan  suuremmissakin - maarin.
Siind vaiheessa kun vanhentuneet ja ik&antyneet laitteet tarvitsevat paivitysta
nykyaikaisiin  jarjestelmiin, on hyvda hetki harkita virtuaaliseen infrastruktuuriin
siirtymistd. Virtuaalisaatio antaa suurempaa joustavuutta ja helpottaa IT-infrastruktuurin
toimintoja. ~ Virtuaalisoinnin -~ hyédyt saadaan ulotettua mybs  palvelinkeskusten
ulkopuolelle eli  kéyttdjien tydpoydélle. Tydpdydan virtuaalisointi  tuo  yrityksille
séastdja laite-, huolto- ja ylldpitokustannuksissa, sdilyttdessd kuitenkin  kontrollin
kéyttdjien ympaéristossd ilman lisdkustannuksia. Helsingin - kaupunki siirtyi  hiljattain
virtuaalisoituihin  tyopoytin - ja  tietohallintojohtaja  Jari  Kahkdélan  mukaan  IT-

kustannukset ovat laskeneet huomattavasti (Aleksi Kolehmainen, tivi 2014.)

2.3 Daemon Tools -ohjelma ja emulointi

Toisena kaytettdvand ohjelmana oli Daemon Tools lite. Daemon Tools on tietokoneelle
tarkoitettu ohjelma, joka Iuo emuloituja virtuaalisia levyasemia. Emulointi luo
rajapinnan kéytettavan tiekoneen péalle. Tama rajapinta nakyy tietokoneella kuin se
olisi tietokoneessa oleva fyysinen levyasema. Emuloinnin ja virtuaalisoinnin  erona
voidaan mainita, ettd emuloinnilla luodaan fyysista laitteistoa ja sen ominaisuuksia
matkiva rajapinta tietokoneelle ilman fyysistd laitteistoa (Daemon Tools Lite.

Emulation).

Ohjelmalla  pyritdédn  helpottamaan  asennettavan/asennettavien  ohjelmien  asennusta
ilman, ettd kéyttajan tarvitsee kayttdd fyysisia asennusvélineitdy, kuten USB-muistitikkua
tai CD/DVD:a asentamiseen.
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2.4 Windows Server 2012 -ohjelma ja palvelut

Kolmantena kéytettdvana ohjelmana oli Microsoftin valmistama Windows Server 2012.
Windows Server 2012 on yrityksille tarkoitettu kokonaisvaltainen palvelin ja keskitettyd
tietoverkkohallintaa varten tarkoitettu ohjelmistopaketti. Ohjelmiston awulla pyritaan
hallitsemaan, jakamaan ja helpottamaan yrityksien alati kasvavaa tietoliikennetta.
Ohjelmiston palveluita ovat esimerkiksi. Palvelinvirtuaalisointi, NAS, verkkohallinta,
palvelinhallinta ja automatisointi, verkko- ja ohjelmistoalusta, verkkotietoturvan hallinta
ja  virtuaalitydpoyta-ympéristd. Windows Server 2012 -ohjelmiston tarjoamista

palveluista ja niiden kaytostd on kerrottu enemman kappaleessa 2.4.1 alkaen.

Windows Server 2012 -ohjelmistopaketti voidaan jakaa neljadn eri pé&aryhméaan,
Standard- , Datacenter- , Essentials- sek& Foundation -versioon. Eri versioille on
olemassa omia alaversioitaan ja erilaisia modifioituja versioita. Jokaista paa- ja
alaversiota kohden on erilaisia laitteisto ja kayttajarajoituksia, jotka on hyvd ottaa

huomioon laitteistosuunnittelussa (David Anderson - Windows Server 2012).

Seuraavassa 0siossa on esitetty kayttokohteita ja suurimpia eroja versioiden valilla

- Standard versio on tarkoitettu pienien ja keskisuurten yrityksien tietohallintaa
varten. P&&versiot eiviat eroa toisistaan kovinkaan paljon ominaisuuksiensa
puolesta. Suurimpana erona normaalin ja datacenter version VAlillA on

virtuaalikoneiden maara.

- Datacenter wversio on tarkoitettu k&yttokohteisiin, joissa virtuaalisoinnin maara
on suuri. Tassa ohjelmistossa virtuaalikoneiden Ilukumaaraa ei ole rajoitettu,

kuten normaaliversiossa.

- Essentials versio on tarkoitettu pienid yrityksid varten. Tassd versiossa
suurimpina  rajoittavina  tekijoind ovat: Ei virtuaalisointioikeutta, yksi lisenssi

jokaista palvelinta kohden ja maksimissaan 25 client-konetta.

- Foundation versio on tarkoitettu yrityksien tukitoimintoja ja yleisk&yttod varten.
Téassa versiossa rajoittavia tekijoitd on, ei virtuaalisointi oikeutta, yksi lisenssi

jokaista palvelinta kohden ja maksimissaan 15 client-konetta.
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2.4.1 Ohjainpalvelin

Ohjainpalelin ~ on  ensimméinen  asia  mikd  kannattaa  pystyttdd  uutta
verkkoinfrastruktuuria ~ pystytettdessd.  Ohjainpalvelin  toimii  er&&nlaisena  verkon
aivoina, silld ne toimivat Active Directory- toimialueen yllapitdjind. Ohjainpalvelin
yllépitdéd  verkon infrastruktuuria  ja  laitteita  koskevia  tietokantoja.  Mikéli
verkkoinfrastruktuuriin on integroitu kaksi tai useampi ohjainpalvelin, on tarkead, ettd
palvelinten  vélinen automaattinen tietokantareplikotuminen on  hoidettu  oikein.
Useamman  ohjainpalvelimen  pystyttdminen  on  myds  suositeltavaa,  jotta
verkkoympéristd  olisi vikasietoisempi. Replikoituminen voidaan hoitaa verkon yilitse,
mikd on normaali kéytdntd. Tarkedd on huomioida muutama asia, mikali verkossa on
paljon laitteita, verkkoinfrastruktuuri on suuri, tai verkkoympdristossa on todella hitaat
yhteydet. Talloin kopiointi voidaan suorittaa ulkoiselta medialta kuten DVD -lewylta tai
USB -muistitikulta. Tatd menetelmdd ei kuitenkaan suositella  kuin  viimeisend
vaihtoehtona.  Ohjainpalvelimen tai ohjainpalvelimien toiminta perustuu  yhtendisen
tietokannan vyllapitoon ja niiden taytyy olla identtiset. Oikein tehty konfiguraatio ja
kopiointi ei ndy verkonkéyttdjalle millddn tavalla vaikka yksi palvelimista vioittuisi

(Lasse Kiveld — Theseus s.10).

2.4.2 Nimipalvelin

Nimipahelimen tehtdvd on hakea, muuttaa ja ylldpitdd IP-osoitetietokantaa. Verkossa
keskenddn keskustelevat laitteet kéyttdvat numeerisia IP-osoitteita. Nimipalvelimelle
tuleva nimikysely k&annetddn nimed vastaavaksi IP-osoitteeksi ja kyselyn tekijélle
palautetaan nimed vastaava IP-osoite, johon laite voi ottaa yhteyden. Mikali
nimipalvelimelta kysellaédn sellaista tietoa, joka ei loydy sen omasta tietokannasta, se
voi pyytad tietoa muilta verkon nimipalelimilta, aina Internetin juurinimipalvelimilta
asti. Mikéli tieto Ioytyy, ldhetetddn se takaisin alkuperdisen DNS-kyselyn tekijalle.
DNS-kyselyt eivat rajoitu  pelkastdadn Internetiin  tai verkon ulkopuolelle tehtdviin
kyselyihin, vaan Kkyselyjd voidaan suorittaa myds IT-verkkojen sisélld toimiville
laitteille (Mike. Making sence of DNS). Liitteessaé on kuvattu yksikertaisella tavalla,
kuinka nimipalvelin ja DNS-kysely toimivat (Liite 1).
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2.4.3 Tiedostopalvelin

Tiedostopalvelimen tehtdvd on huolehtia kayttdjien henkilokohtaisten tiedostojen tai
keskitetysti  kaikkien kayttdjien tiedostojen tallentamisesta. Palvelimelle  voidaan
tallentaa mitd tahansa tiedostoja koosta, muodosta tai kayttdjistd rippumatta. Halutessa
tallennetut tiedot voidaan Vélittdd muille kayttdjille verkon vélitykselld. Suurimpana
huolenaiheena  kuitenkin  nousee esiin  paasynhallinta. Paasynhallinnalla  tarkoitetaan
tdssa tapauksessa henkiloitd joilla on oikeus lukea tai muokata tiedostopalvelimelle
tallennettuja  tiedostoja.  Padsynhallintaan  kuuluu suurena osana  kéyttdoikeuksien
hallinta, johon tutustutaan paremmin tyon kohdasta 4 alkaen. Yleisen kéytettavyyden
kannalta on hyodyllistd, ettd kaikki tallennettavat tiedostot tallennetaan keskitetysti
yhteen paikkaan. Mikéli tiedostojen tallennus on keskitetty, voidaan ottaa kaytt6on
useampi  tiedostopalvelin  ja  taten  replikoida  kyseiset  tiedostot  muiden
tiedostopalvelimien kanssa. Talloin tiedostot eivat katoa vaikka palvelimet vioittuisivat.
Tiedostopalvelimen fyysiset Kiintolevyt voidaan my6s osioida eri kayttotarkoitusta
varten, jolloin kayttdjat péaédsevat késiksi eri  palvelimilla sijaitseviin  tiedostoihin
(Microsoft — Windows server. Build an FTP Site on IIS).

2.4.4 WWW-palvelin

WWW-palelin  on ohjelmistoalusta, joka sisdltdd HTML-kielelld Kirjoitettuja
verkkosivuja. Halutuille verkkosivuille lahetetddn asiakastietokoneelta HTTP  pyynto,
johon palvelin vastaa HTML vasteella. Palvelin itsessadn sisaltdd verkkosivuihin
littyvad dataa, kuten kuvia ja Flash-tiedostoja. Kayttdja, joka yhdistad itsensd WWW-
palvelimelle lataa verkkosivuun littyvat komponentit ja sovittaa ne omalle ndytolleen,
jolloin  verkkosivu  aukeaa. Windows Server 2012-version WWW-palvelimen
kayttojarjestelman kayttd on suositeltavaa, koska se on tarkoitettu juuri tahan
tarkoitukseen. ~ WWW-palvelinalustaan ~ on  sisddnrakennettuna  turvallisuutta  ja
kaytettdvyytta lisadvaa 11S 8-versio. Windows Server 2012-ohjelmistosta on saatavilla
myos Kkarsittu, WWW-palvelin-versio, joka sisaltdd pelkéstadn WWW-sivujen luontiin
tarkoitetun alustan (Wikipedia. Web Server).
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2.4.5 Sahkopostipalvelin

Sahkdpostipalvelin - mahdollistaa sahkdpostien lahettdmisen ja vastaanottamisen ja se
my0s varastoi séhkopostitiedostot. Sahkdpostipalvelimen awulla organisaatio voi pitdé
yhteyttd joko sisdisessa  kommunikoinnissa tai ottaa yhteyttd asiakkaisin ja
alihankkijoinin.  Sahkopostipalvelimen awulla voidaan my6s l&dhettdd normaalin  viestin
lisdksi liitetiedostoja muun muassa. tarjouksia, tydpaikkahakemuksia, kuvia ja videoita.
Séhkopostipalvelimelta lahtevat viestit kayttavat SMTP-protokollaa. SMTP-protokollaa
voidaan kayttdd ainoastaan viestien lahettdmiseen, ei niiden vastaanottamiseen.
Vastaanottamisessa ja viestien avaamisessa kaytetddn IMAP- tai POP3-protokollaa.
IMAP huolehtii yksinkertaisten ~ viestien avaamisesta  ja kayttamisesta
séahkopostipalvelimella.  POP3-protokolla  huolehtii  séhkdpostipalvelimelta  ladattavien

tiedostojen siirrosta kéyttdjan omalle koneelle (Microsoft — E-mail Server).

2.4.6 Tulostuspalvelin

Tulostinpalvelin  tarjoaa verkonkayttdjille mahdollisuuden kayttdd verkossa keskitetysti
jaettuja tulostimia. Tulostinpalvelin  kontrolloi ja pitdd Kkirjaa tulostettavista toista.
Tulostinpalvelimen kayttd on suotavaa kohteissa, joissa tulostuspalvelun saatavuudella
on korkea prioriteetti. Keskitetylld tulostuspalvelimella ja verkossa jaetulla tulostimella,
voidaan helposti kattaa yritysten tulostustarpeet. Edelld mainituilla  toimenpiteilla
saadaan  yritysten  kustannuksia  laskettua laitteistohankinnan  sek&  mahdollisten

huoltotoimenpiteiden osalta (Lasse Kiveld — Theseus s.12).

2.4.7 Varmuuskopiointipalvelin

Varmuuskopiointipalvelimen tehtdvd on sdilyttdd varmuuskopioita térkeistd tiedostoista
ja kansioista. Varmuuskopiointipalvelimen awvulla voidaan palauttaa varmuuskopioidut
tiedostot  helposti, mikali alkuperéiset tiedostot Kkatoavat tai  korruptoituvat.
Varmuuskopiopalvelimen pystyttdminen on suotavaa, jolloin voidaan valttd4 tilanteet
joissa tiedostot katoavat, vaikkapa laiterikon tai jonkin muun Kriittisen virheen
yhteydessd. Varmuuskopiopalvelimen pystyttdjan on syytd huomioida muutamia asioita

ennen  palvelimen  pystyttdmista. Huomioitavia ~ asioita ~ ovat  esimerkiksi.
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varmuuskopioiden luontivéli, mahdollinen palvelimen kahdentaminen  seka
varmuuskopioitujen tiedostojen kahdentaminen. Varmuuskopioiden luominen Iyhyella
aikavélilli ~ saattaa  aiheuttaa  verkon  ruuhkautumista,  varsinkin  suuremmista
verkkoympéristOistd. Liian pitkd aikavéali voi aiheuttaa sen, ettd suuri méard viimeisen
varmuuskopioinnin  jalkeen lisattyja tiedostoja menetetddn esimerkiksi laiterikon tai
séhkokatkon yhteydessd. Varmuuskopiointipalvelimen kahdentaminen riippuu  suuresti
toimintaymparistostd  mutta  hyvddn  verkonhallintaan ja  toimintatapaan  kuuluu
ongelmatilanteiden  ennaltaehk&iseminen. Varmuuskopio tiedostojen kahdentaminen eri
palelimille on yksi helpoista tavoista ennaltachkéistd tiedostojen menettamista
(Microsoft — FTP Server).

2.4.8 Hyper-V -virtuaalisointiohjelma

Hyper-V on Windows Server 2012-ohjelmiston mukana tuleva virtuaalisointiohjelma.
Tyon kohdassa 2.2 kaytiin Kkattavasti lavitse, mitd virtuaalisoinnilla voidaan tehdd ja

mitd silld voidaan saavuttaa.

Hyper-V on erittdin helppokéyttdinen ja henkilot, jotka ovat kéyttdneet muita
samankaltaisia  virtuaalisointiohjelmia  kuten VirtualBox-, Vmware-, Hypervizor- tai
OpenVZ-ohjelmia, ovat onnistuneet sisdistaméan nopeasti Hyper-V:n kéyton. Hyper-V
virtuaalisointiohjelmasta on myds saatavilla itsendinen, nin Kkutsuttu “stand-alone”

Versio.

Hyper-V-palvelimen pystytyksessd kannattaa huomioida sen  kayttotarkoitus ja
kaytettdvissd  olevat  resurssit.  Mikéli  palelimella on  kéytdssd  useampi
virtuaaliympéristd, jotka hyodyntavat samaa fyysistd Kiintolevyd, on syytd kayttdad ns.

highspeed-kovalevyd, joka on tarkoitettu nopeaan datan késittelyyn.

Hyper-V-palvelimelle  on  suositeltavaa asentaa  useampi  verkkokortti. ~ Yhden
verkkokortin - kdyttdminen saattaa aiheuttaa verkkolikenteen hidastelua ja liiallinen
rasitus saattaa jopa rikkoa verkkokortin. Useamman verkkokortin kaytosséa voidaan
likennettd allokoida, jolloin yksi verkkokortti on tarkoitettu vain palvelimen ylldpitoa
varten ja loput verkkokortit muuta likennettd varten. N&in vikasietoisuutta saadaan

parannettua  jarjestelmdssa huomattavasti. Hyper-V  palvelimeen voidaan asentaa
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erilaisia valvontatydkaluja valvomaan mm. verkkoliikennettd eri palvelimilla, resurssien
ja kaistan optimaalista jakamista, resurssien tarvetta eri virtuaaliympéristdissa tai

resurssien rajaamistarvetta eri ympéristdissd (Microsoft — Hyper-V).

2.49 Powershell-tulkki

Powershell on Microsoftin ~ valmistama  seuraavan  sukupolven  kaskypohjainen
komentorivitulkki. Sen tavoitteena on tehdd Windows-pohjaisten jarjestelmien ja
sovellusten  hallinta ~ mahdollisimman  tehokkaaksi.  Powershell-konsolin  voidaan
Kirjoittaa komentoja joko yksi kerrallaan tai halutessa luoda komennoista muodostuvia
kaskytiedostoja.  Kaskyjen awulla voidaan automatisoida erilaisia  toimenpiteita
verkkoympéristossa.  Erilaisilla  kéaskyilld ~ voidaan hallta mm.  varmuuskopioiden
ottamista, péivitysten ajamista kéyttajien koneille, tiedostojen noutamista ulkoiselta
palvelimelta etdyhteyden vylitse tai verkonkéyton lokitietojen tallentamista. Powershell-
komentorivi tulkista julkistettin - ensimmdinen versio (1.0) wuonna 2006. Vuosien
varrella  Powershellistd on julkaistu erilaisia paranneltuja versioita ja uusimmassa
Windows Server 2012-ohjelmistossa on kaytossd Powershell -versio 5.0 (Don Jones.

Powershell).
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3 OHJELMIEN ASENNUS

3.1 VirtualBox -ohjelman asennus

VirtualBox-ohjelma ladattiin osoitteesta: https//www:.virtualbox.org/Downloads

Kéytetty VirtualBox versio oli 4.3.20 (asennushetkellda uusin versio). Ohjelman asennus
oli hyvinkin helppoa ja vaivatonta. Asennuksen aikana ruudulle ilmestyi monta erilaista
ikkunaa, jotka vaativat kayttdjan huomiota. Asennusohjeita ja lisatietoa VirtualBoxin
asennuksesta  1oytyy internetistd  (VirtuallyTaught: Installing VirtualBox). Ohjelmasta
olisi ollut saatavilla myds suomenkielinen wversio mutta yksinkertaisuuden wvuoksi
paadyimme kéyttdmdan englanninkielista versiota. Ohjelman asennuksen jélkeen
tietokoneen ruudulle ilmestyy VirtualBox-ohjelman kayttoliittyma (Kuva 1).

— _ _ _ _
%9 Oracle VM VirtuaBox Manager | ]
file Maching Help

Sl | 23 Detmis
New
* | Welcome to VirtualBox!
The left part of this window s 2 st of 3l vwiual machines on your conputen The kst is empty now hecause
you harven 't oeatad vy Wivad mathanes yot i “.,
In order 1o Oeste 3 new winal machine, oress the New button in the : ‘
main 100l bar located at the top of the window ~
You can press the F1 key to get nstant help, or wsit wan sriusbox. g .
B | for the latest information and news. g

KUVA 1. VirtualBoxin kayttoliittymé asennusvaiheessa
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3.2 Daemon Tools lite -ohjelman asennus

Daemon Tools ladattiin osoitteesta: http//www.disk-tools.com/download/daemon

Kaéytetty Daemon Tools versio oli 4.49.1 (asennushetkelld uusin versio). Samoin kuin
VirtualBoxin  asentaminen, ei Daemon Tools vaadi suurtakaan osaamista.
Asennusvaiheessa ~ paadyimme  valitsemaan  suomenkielisen  asennuksen — mutta
valittavana oli my6s useita Kieliasetuksia. Asennusohjeita ja lisdtietoa Daemon Toolsin
asennuksesta, l0ytyy netistd (Download Everything Anytime: Install Daemon Tools).
Ohjelman asennuksen jalkeen tietokoneen ruudulle ilmestyy Daemon Tools-ohjelman
kayttoliittyma (Kuva 2).

(f) DAEMON Tools Lite - Iimainen kiyttolupa o || B

Levykuvat
Levykuvaluettelo

‘Yhtaan levykuvaa ei lisatty.

g x| P

X H Wl

+E
8

[OT -0] .(F:)Ei

levyd

[DT - 0] (F:) Ei levyd

KUVA 2. Daemon Tools Liten kayttoliittyma asennusvaiheessa
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3.3 Windows server 2012-ohjelman ja Active Directoryn asennnus

Windows Server 2012 koeversio ladattiin osoitteesta: http/Avww.microsoft.com/en-

us/evalcenter/evaluate-windows-server-2012

Ohjelman lataaminen vaatii  kayttdjatilin  luomista ~ Microsoftin - omiin  palveluihin.
Kayttajatilin  luomisen jélkeen tietokone aloitti ohjelmiston lataamisen automaattisesti.
Ohjelman latauduttua asennettiin Windows Server 2012, VirtualBoxia ja Daemon Tools
Litea apuna kayttden. Asennusohjeita ja lisatietoa Windows Server 2012 asennuksesta
loytyy netistd (Chris Davis — Setup Virtual Lab). Ohjelman onnistuneen asennuksen
jalkeen tietokoneen ruudulle ilmestyi Windows Server 2012-ohjelmiston kayttoliittyma
(Kuva 3).

i Server Manager | = o -

Server Manager * Dashboard

ROLES AND SERVER GROUPS

B tocal Server ] B Avservers

(1) Manageatslity (1) Manageabiity

KUVA 3. Windows Server 2012 kayttoliittyma asennusvaiheessa

Windows Server 2012-ohjelmiston asennuksen jalkeen, asennettin ADDS (Active
Directory Domain Service). ADDS:n asentaminen onnistui helposti ja vaivattomasti
seuraamalla  asennusohjeita. ADDS palvelun asentamisen jalkeen kayttolittyméassé
nahdaén, ettd palvelu on toiminnassa (Kuva 4). ADDS palvelun asennuksen yhteydessa
asennettiin tietokoneelle myds DNS (Domain Name Service). DNS-palvelu tarvitaan
hallinnoimaan  k&yttajatileja ja tietokoneita. Asennusohjeita ja lisitietoa ADDS
asennuksesta  1oydettavissa internetista (Eli  the Computer Guy, Installin - Active

Directory).



20

l Local Sarver
'i AN Secven
W ADDs

o ONS

¥R File and Storage Services D

—

KUVA 4. Asennetut palvelut ovat nahtavisséa

ROLES AND SERVIR GROUPS

= File and Storage
il apos & ons , Tintone d 1
@ Manageabdity @ Manag=abilnty @ Manageability
Events Events £vonts
Seraces Servicey Sy es 1

Performancs

BPA results

§  Llocal Server

Performancs

BPA results

ﬁ All Servers

@ Manageab#ity

fvenns
Servicey
Performance

UPA results

@ Manageabiity
Events
Sensces
Pesformance

BPA rasalts

kayttoliittymassa

Performance

BPA results

HOI/P =l B Goseacm
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4 ACTIVE DIRECTORY -palvelu

4.1 Yleistad

Active Directory on ohjainpalvelimen péalla toimiva palvelu, jonka Microsoft Kehitti
toimimaan Windows-pohjaisissa verkoissa. Active Directoryn paatehtdva Windows-
pohjaisissa verkoissa on huolehtia kaikkien kayttajien ja tietokoneiden oikeuksien
varmentamisesta ja  oikeuksien jakamisesta seka tarvittaessa pakottaa erilaisia
turvallisuustoimenpiteitd ja -asennuksia kaikille tietokoneille samanaikaisesti. Active
Directoryn alaisuuteen liitetyistd kayttajatileistd, ryhmétileistd, OU:sta ja tietokoneista,
kaytetddn nimitystd objekti. Naitd objekteja ja niiden oikeuksia ja rajoituksia hallitaan

Active Directoryn, GPO:n awulla.

OUn tehtdvd on pitdd listaa koko verkkorakennetta ja hierarkiaa koskevista objekteista.
OUn voidaan ajatella olevan “ampéri’, johon kaikki objektit sekd oikeuksia ja
rajoituksia koskevat s&adokset keratadn. Talloin kaikki objektit Kkyseisessdé OU:ssa
noudattavat samoja  turvallisuus- ja  kéyttdoikeusmadrityksid, mikali muunlaisia
méarityksid ei ole asetettu. OU:n yksi hyvistd puolista on sen hierarkinen ominaisuus,
jolloin yhden OU:n alaisuuteen voidaan lisita yksi tai useampi OU. Tatd hyddyntaméalla
voidaan paa-OUhun tehdyt muutokset, ottaa kaytdntoon muissa OU:ssa valittomasti.
Tamad  ominaisuus on  erittdin  k&ytdnnollinen  suuremmissa  yrityksisséd  tai

organisaatioissa, joilla on toimintaa useissa kaupungeissa tai valtioissa.

GPO:n awulla hallitaan eri objektien turvallisuus toimenpiteitd, oikeuksia ja rajoituksia.
GPO:ssa on satoja ellei tuhansia erilaisia asetuksia ja saadoksid. Asetukset voidaan
asettaa toimimaan joko paikallisessa verkossa johon GPO on madritetty, tai jopa
maailmanlaajuisesti. GPO on Active Directoryn tarkein tyokalu, sillda koska hyvin
suunnitelluilla ~ maérityksilla ~ voidaan  yritykseen  tai  organisaatioon  kohdistuvia
turvallisuusriskeja minimoida. GPO lisatdédn olemassa olevaan OU:hun, jolloin kaikKki

OUn sisélld olevat objektit noudattavat kyseisié oikeuksia ja rajoituksia.
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4.2 Kayttajatil

4.2.1 Kayttajatilin luominen

Kayttajatilin - luominen aloitetaan kaynnistamalla Windows Server 2012. Ohjelmiston

kaynnistyttya voitiin aloittaa kayttajatilin luominen.

Server managerin avauduttua valitaan vasemmasta ylilaidasta Tools” ja “Active
Directory Users and Computers (ADUC)” (Kuva 5).

Manage Tools View

Active Directory Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell

Active Directory Sites and Services

Active Directory Users and Computers

ADSI Edit

Component Services

Computer Management
Defragment and Cptimize Drives
DNS

Event Viewer

Group Policy Management

Kuva 5. Kayttgjatilin luonnin aloittaminen

ADUC hallinta ikkunan avauduttua laajennettin ADDS -palvelimen ndkymé ja valittiin
“Users” (Kuva 6).

Laajennetusta ikkunasta havaittiin, ettd Windows Server 2012-ohjelmisto on luonut
valmiiksi  oletuskayttéjatilejd.  Luotaessa  yritykselle uutta hallittua ja  turvallista
yritysverkkoa on tarkedd, ettd kyseiset tilit joko poistetaan kokonaan, poistetaan
kaytostd tai siirretddn luotuun ryhmdan jota ei ole aktivoitu. Oletusarvoisten tilien
hallintaominaisuudet saatiin siirtdméalld hiiren kursori tilin paalle ja painamalla hiiren

oikeaa nippainta (Kuva 7).
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File Action View Help

«s #1F &4 B

Active Directory Users and Computers

XE @[z PaETa%
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] Active Directory Users and Com
B || Saved Queries
4 3 testilocal
B || Builtin
[ Computers
I 2| Domain Controllers
I [ | ForeignSecurityPrincipal:
I [ Managed Service Accour
| Users
< ][] >

MName

3_;, Administrator

82, Allowed RODC Password Replic...
%Cert Publishers

82, Cloneable Domain Controllers
82, Denied RODC Password Replicat...
82, DnsAdmins

82, DnsUpdateProxy

2, Domain Admins

82, Domain Computers

2, Domain Controllers

82, Domain Guests

82, Domain Users

82, Enterprise Admins

82, Enterprise Read-only Domain C...
82, Group Policy Creator Owners

3_. Guest

H2 RAS and 1AS Servers

82, Read-only Domain Contraollers
82, Schema Admins

82, WinRMRemoteWi | Users__

Type
Uszer

Security Group...
Security Group...
Security Group..,
Security Group..,
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...
Security Group...

User

Security Group..,
Security Group...
Security Group...
Security Group...

Description

Built-in account for ad...
Members in this group c..
Members of this group ...
Members of this group t.
Members in this group c...
DMS Administrators Gro...
DMS clients who are per...
Designated administrato...
All workstations and ser...
All domain controllers i...
All domain guests

All domain users
Designated administrato...
Members of this group ...
Members in this group c..
Built-in account for gue...
Servers in this group can..,
Mernbers of this group ...
Designated administrato...

Mernbers of this group ...

Kuva 6. Kayttajatilien hallintanakyma

Mame Type
.}-E,AllowedF SIE BrouUp.
52, Cert Publ Add to a group... Group...
ﬂCInneable Disable Account QrOUR .
QJDE”iEd R Reset Password... Sroup..
Q,Dnmdmi Move BroUp.
2, DnsUpdat Group...
Q;Dns p E:ﬂ Open Home Page froup
4, Domain Group...
) . Send Mail L P
52, Domain Group..
82 Domain All Tasks ¥ Group..
7] P
52, Domain G Cut Group..
2, Domain L. S Group...
52, Enterprise e Group...
.ﬂ!‘Enterprise — BrouUp.
.}E,Group Po Properties BrouUp.
2, Guest
o Hel
QJRAS and | P S-aroup..

Kuva 7. Kayttajatilien hallintavaihtoehto ja
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Seuraavaksi luotiin uusi kéyttgjatili siirtymalla kohtaan ”Users” — “New” — “User”
(Kuva 8).

= . =g e e sy =S e By
s — Eﬂanaged Service Accour ,EEDDmain Admins Security
—_ s .
Delegate Control... Computers Security
Find... Controllers Security
L L
Mew 2 Computer
All Tasks » Contact
T b Group
Refresh InetCrgPerson
Export List... mslmaging-P5Ps
MSEMO Cueue Alias
Properties .
Printer
< m > Shared Folder

Kuva 8. Uuden kayttajatilin luominen

Avautuneeseen ikkunaan syotettiin halutut kayttajatilin tiedot ja painettiin “next” (Kuva
9).

MNew Object - User -
; Createin:  testilocal/Users
did
First name: |Testi | Initials:
Last name: |La|:n:uatn:nrin:| |
Full name: |Testi TL. Laboratario |

User logon name:

esti | [ @testilocal v

User logon name {pre-Windows 2000):
|TESTI\ | |testi

< Back | Meat = || Cancel |

KUVA 9. Kayttdjatilin perustietojen sy6ttdminen
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Luodulle kayttajatilille annettiin  salasana. Luodulle Kkayttajatilille voitin méaarittad tassa

vaiheessa erilaisia toimenpiteita:

- Kéyttajan Kirjautuessa ensimmdisen kerran uudelle luodulle tilille taytyy hénen
antaa uusi henkilokohtainen salasana.

- Kayttdja ei voi muuttaa salasanaansa

- Salasana ei koskaan vanhene

- Kayttajatili on pois kéaytosta

Mew Object - User -

2 Create in:  testilocal/Users

'
Password: T
Confirm password: TILL

[w]iLlser must change password at next logon:

[ ] User cannot change password
[ ] Password never expires
[ ] Account is disabled

| <Back || MNet> || Cancel

Kuva 10. Luodulle kéayttdjitilille annetaan véliaikainen salasana ja painetaan “Next”

Kéyttajatilin luonnin loppuvaiheessa aukesi ikkuna, jossa oli Kirjattuna kaikki annetut
tiedot ja tilid koskevat toimenpiteet (Kuva 11).



26

MNew Object - User -

; Create in:  testilocal/Users
Ul )

When you click Finish, the following object will be created:

Full name: Testi TL. Laboratorio ~
|User logon name: testi@testi local

The user must change the password at next logon.

| « Back ” Finish || Cancel |

Kuva 11. Yhteenveto luotavasta kayttajatilista, luonti viimeistellddn painamalla
’7F]'njsh”

Uusi kayttajatili on nahtavissa kayttajatilien hallintaikkunassa (Kuva 12).

52 Read-only Demain Controllers Security Group...  Members of this group ...

3‘!‘ Schema Admins Security Group.., Designated administrata..,
.?, Testi TL. Laboratorio Uzer

52 WinRMRemoteWMIUsers_ Security Group...  Members of this group ...

Kuva 12. Uusi kayttajatili valmiina toimintaan

4.2.2 Kayttgjatilin tietojen ja oikeuksien hallinta

Kun kayttajatili oli luotu, voitin kéyttajatilia koskevia tietoja ja oikeuksia tarkentaa.
Kéyttajatilin tietoja ja oikeuksia péastin saatamaan kayttajatilien hallintaikkunassa ja

valitsemalla “properties” tai tuplaklikkaamalla hiirella kayttajatilin péaalla (Kuva 7).

Tietokoneen ruudulle aukesi ikkuna, jossa oli monia kéyttajatilia koskevia tietoja, seké

oikeuksia ja rajoituksia koskevia muutosmahdollisuuksia (Kuva 13). Kuten kuvasta
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voidaan havaita, oli kayttdjatilille mahdollista antaa monenlaisia tietoja  koskien
tilink&yttdjad ja madratd tiettyjd rajoituksia  koskien etdyhteyden muodostamista
kyseiseen tilin. Tassa kohtaa tyota kyseisiin esiasetettuinin tietoihin ja oikeuksiin ei

ollut tarvetta koskea.

Testi Praperties Ii-

Member Cf I Dial-n I Enviranment I Sessions
Remote control I Remote Deskiop Services Profile I COM+

General | Address I Account I Profile Telephones I Organization

3_3 Testi

First name: | Initials:
Last name: |Labcu|atcuricu |
Display name: |Testi TL. Laboratorio |
Description: | |
Office: | |
Telephone number: | | | Other... |
E-mail: | |
Web page: | | | Other... |
| ok || canca | App Help

Kuva 13. Kéyttajatilille voidaan antaa erilaisia kayttajad koskevia tietoja

4.3 Organizational Unit ja ryhmatili

4.3.1 OU:n luominen

Ryhmétilin ja Organizational Unitin luominen aloitettiin luomalla uusi OU. OU saatiin
luotua helposti siirtymalla ADUC:iin. Hallintaikkunan avauduttua painettiin  hiiren
oikeaa nadppaintd palvelimen paalld, jolloin toimintavalikko aukesi (Kuva 14).

Toimintavalikossa valittiin “New” ja “Organizational Unit”.
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: Active Directory Users and Com || Mame Type
b ] Saved Queries 1 Builtin builtinDomain
4 33 testil : i
= B Delegate Control... Cu:untal.ner. )
- = Organizational Unit
b ¢ e cipals Container
- D Change Domain.. reounts Container
bR Change Domain Controller... Container
M
[; - U Raise domain functional level...
- Operations Masters...
Mew 2 Computer
All Tasks [ Contact
Wiew Y Group
Refresh InetCOrgPerson
Er b mslmaging-P5Ps
MEMO Queue Alias
Properties — .
Organizational Unit
TEE Printer
User

Kuva 14. OU:n luominen palvelimelle

Néytolle aukesi

Shared Folder

ikkuna, johon voitin syottdd OUn nimi ja ma&ratd vahingossa

poistamisen estava toimenpide, tdmdn jalkeen painettiin "OK” (Kuva 15).

MName: %

-~ Create in:

New Object - Organizational Unit

testilocal/

|Testi_Muﬂinssi|

Protect container from accidental deletion

| ok || Cancel

Help

Kuva 15. Uuden OU:n nimeaminen
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Koneelle oftiin luotu onnistuneesti uusi OU ja tdméd oli todettavissa OU:n kuvakkeen

llmestyessa palvelinkuvakkeen testilocal” alle (Kuva 16).

File Action View Help
o« #E &8 XRE [
] Active Directory Users and Compute
[ Saved Cueries
4 5 testilocal
| Builtin
B [ Computers
I 2] Domain Controllers
[- | ForeignSecurityPrincipals
[ Managed Service Accounts
B[ Users
2| Testi_OU

Kuva 16. Uuden OU:n luominen on onnistunut, kun kuvake ilmestyy testipalvelimen

alle

4.3.2 Ryhmatilin luominen

Ryhmétilin  luominen noudatti suurimmalta osin samaa kaavaa kuin kayttajatilin ja

OUn luominen. Luominen toteutettin ADUC:ssa ja painettaessa hiiren oikeaa

nappéintd “Users” kansion péilld, aukesi toimintavalikko. Valikosta valittin “New” ja

“Group” (Kuva 17).

= Active Directory Users and C¢
File  Action View Help
owp| Zmel & Q1 X Qs B R R WY BT
_| Active Directory Users and ('nmnul-' Name Type
I Saved Queries " Administrator User
4 373 testilocal 42, Allowed RODC Password Replic,., Securi
Builtin H2, Cert Publishers Securi
b L Computers W, Cloneable Domain Controllers Securl
bW Domain Controllers 13, Denied RODC Password Replicat... Securi
b [ ForeignSecuritybrincipals || 4g, DuAdming Securi
bl i Bniged SAVIce Acctunts 2, DnsUpdateProxy Secur
se N
‘ ';'; Delegate Control... Jain Admins Secur
" g Bind.. ;mm Computers Securl
| fProsshomih "
New 4 Computer lei
All Tasks 3 Contact i
View » | Group | | in
;ll
Refresh InetOrgPurson i
"
Export L mslmaging-P5Ps
MSMQ Queue Allas |
Properties il
Printer [
Hel |
P =i User [ri
m » H 2 Tes Shared Folder

Kuva 17. Uuden ryhmétilin luominen



Taméan jalkeen naytolle aukesi ikkuna, johon madritettin ryhmén nimi.
Ikkunassa nakyviin asetuksiin ei koskettu (Kuva 18).

Uid

Group name:

New Object - Group

g: Create in:  testi.local/Users

| Testi_Ryhma

Group name (pre-Windows 2000):

| Testi_Ryhma

Group scope
() Domain local
(® Global

() Universal

Group type
(®) Security

() Distribution

Ok

| | Cancel

Kuva 18. Uuden ryhmétilin nimedminen

Luodun ryhmén onnistunut luominen voitin varmistaa ryhméan ilmestyminen

ikkunaan (Kuva 19).

ﬂ,ﬂead-nnl}r Domain Controllers
2 Scherma Admins

_i_;. Testi

52, Testi_Ryhma

2 WinRMRemoteWMIUsers_

Security Group - Glo...
Security Group - Uni...
User

Security Group - Glo...
Security Group - Do,

Kuva 19. Uuden ryhmétilin luonnin onnistumisen todentaminen
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Muihin

ADUC:in
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4.4 Luotujen tilien toisiinsa linkittminen ja varmentaminen

Luotujen tilien linkittdminen toisiinsa voitiin aloittaa kayttajatilin  linkittamisesta uuteen
luotuun ryhmétiliin. ADUC:ssa siirryttiin  luodun  kayttajatilin  paalle ja tupla Klikattiin
hiirelld, jolloin kayttajatilin  yksityiskohtia koskeva ikkuna aukesi. lkkunasta valittiin
kohta "Member of” ja painettiin ”ADD” (Kuva 20).

Remcte control |  Remote Desktop Services Profle | COM«
General I Address I Account | Profile | Telephones I Crganization
Member Cf | Dialin | Environment | Sessions

Member af ;

Mame Active Directony Domain Services Folder
Domain Users testi local/Users

Kuva 20. Kayttajatilin linkitys ryhmaan

Naytolle aukenevaan ikkunaan voitiin Kirjoittaa haluttu ryhméanimi tai ryhmén Kirjaimia
ja etsid haluttu ryhmd pamamalla “Check Names” (Kuva 21).

Select this object type:
|Gmup5 or Built-in security principals

From this location:
|l&=tiJocaI

Enter the object names to select (2xamples):
|

Kuva 21. Ryhmétilin etsinta
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Oikean ryhmétilin l6ydyttya painettiin “OK”.

Select Groups _

Select this object type:

|Gmups or Built4in securty principals | | Object Types... |

From this location:

|testi.lo|:a| || Locations... |

Enter the object names to select (eamples):

Testi ma Check Names

oK [Gmed |

Kuva 22. Ryhmétiliin littyminen

Kayttajatili oli nyt litetty osaksi Testi Ryhmd” nimistd ryhmdd, joka oli todettavissa
“"Member of” ikkunassa (Kuva 23). Paiettin “Apply” ja tdmin jilkeen “OK”. Néan

kaikki tehdyt muutokset astuivat voimaan.

Merrier OF Diadin Ermronment |  Sessom
Merrter of
Name Active Directory Domae Services Folder
Oomain Users testilocal/Usen
Tasti_Ryhma teet bocal Users
Add
Prmacy goup Doman Users

Thare iz no need to changs Frmary group unkess
you have Macntosh chents or POSIX-complant
apphcations

ok |[ Ccoem oy

Kuva 23. Kayttajatili on nyt litetty ryhmaétiliin

Ennen ryhmétilin linkittdmista OU:hun, varmennettiin  kayttajatilin - littyminen ryhméaan.
ADUC:sa mentiin ryhmdn nimen paélle ja tuplaklikattiin hiirell&.
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Auenneessa ikkunassa siirryttin  kohtaan “Members”, jolloin néhtiin, ettd kéyttajatili oli

onnistuneesti litetty ryhmdan (Kuva 24).

General | Members | Member Of | Managed By |

Members:

MName Active Directony Domain Services Folder

testi local/Users

Kuva 24. Kayttajatilin littdmisen onnistumisen todentaminen

Ryhmétili ikkuna voitin sulkea tassa vaiheessa. Ryhmiétilin paalld painettiin  hiiren

oikeaa nappdintd ja valittiin kohta "Move” (Kuva 25).

jaroup - Glo...

52, WinRMRe AR T aroup - Dow, |
i Move... |

janizaticnal uni Send Mail

Kuva 25. Ryhmétilin siirto osaksi OU:ta

Avautuneesta ikkunasta valittin OU, johon ryhmd haluttin siirtdd ja painettin "OK”
(Kuva 26).

Mowve object into container:

=3 testi
-1 Builin
,_'_=| Computers
,_:l_:| Domain Controllers
,j FareignSecurityPrincipals
,j Managed Service Accounts

.j |sers

Kuva 26. Ryhmén siirtokohteen valinta
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Kun siirto oli hyvéksytty, katosi kyseinen ryhmitili “Users” valikosta kokonaan. Siirron

onnistuminen voitiin  todeta painamalla

luodun OU:n kuvaketta, jolloin ryhma oli

nahtavissd ikkunan oikeanpuoleisessa sarakkeessa (Kuva 27).

=]

Active Directory Users and Computers I;li-

File Actiun%\lim Help

e« xE B8 Bz HE e

5 T E

W

B[ Managed Service Account
| Users

| Computers ~

[
i 2] Doemain Controllers
[

| ForeignSecurityPrincipals

(] *

Mame
H2, Testi_Ryhma

Type
Security Group - Glo...

Kuva 27. Ryhmén siirto osaksi OU:ta on onnistunut

4.5 Group Policy Object -tekniikka

4.5.1 Maaritysten luonti

Tyon yksinkertaistamisen wvuoksi luotiin uusi Group Policy Object (GPO) ja tehtiin

Windows asetuksia koskeva médritys. Tyon edetessd voitin ymméartdd, miksi GPO on

todella hyodyllinen tydkalu kaikille verkonhaltijoille.

Server managerin avauduttua, valittin vasemmasta ylilaidasta *"Tools” ja “Group Policy

Management” (Kuva 28).
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- {‘S_) | F Manage Tools View Help

Active Directory Administrative Center

Active Directory Domains and Trusts

Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Active Directory Users and Computers

ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives

DNS

Event Viewer

I Group Pelicy Management I
i3C5l Initiator

Kuva 28. Uuden GPO:n luonnin aloittaminen

Avautuneessa ikkunassa siirryttiin - kohtaan “Group Policy Objects”, painettiin hiiren

oikeata nappdinta ja valittiin "New” (Kuva 29).

4 F3 testilocal Mame
;-] Default Domain Policy \=[ Default Domain Contraller...

Id . .
2| Domain Controllers .5/ Defauk Domain Policy

[
B[] Testi_OU
[
[

=t Group Pa
: N
= WMI Filte Len l
b a Starter GF Back Up All...
» [ Sites Manage Backups...

55 Group Policy Mg Open Migration Table Editor

+ Group Policy Re: )
- View »
MNew Window from Here

Refresh

Help

Kuva 29. Uuden GPO:n luonti

Uudelle Iluotavalle GPO:lle annettiin nimi ja painettiin ”OK” (Kuva 30).

New GPO -

Mame:
| Testi_GPO| |

Source Starter GPO:

| [none) W |

[ ok || cancel |

KUVA 30. Uuden GPO:n nimedminen
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Téssé kohtaa oli palelimelle luotu uusi GPO. Seuraavaksi siirryttiin - maarittdmaan
uuden GPO:n méadrityksid. Painettiin  hiiren oikealla n&ppaimelld GPO:n paallda ja

valittiin “Edit” (Kuva 31).

GPO Status

Kuva 31. Uuden GPO:n mééritysten hallinta

Avautuneen editointi-ikkunan vasemmalla puolella oli néhtdvissd kaikki mahdolliset

s&adot ja rajoitukset, joita voitiin luoda (Kuva 32).

|E[ Testi_GPO [WlN-LEHLWﬂVﬂT.TEﬂTl.LGCF’LL] Pol
4 i Computer Configuration
[ Policies
b [ Preferences
4 % User Configuration
4 [ Policies
B[] Software Settings
B [ Windows Settings
B[ Administrative Templates: Policy defi
4 [ Preferences
B[] Windows Settings
b [%f] Control Panel Settings

Kuva 32. GPO:n kaikki s&adettavisséd olevat madritykset

Avattin  "Windows Settings” — “Adminitrative Templates” ja valittin “All Settings”
(Kuva 33)

- Windows Settings
225 Scripts (Logon/lagalfl)

I o Security Settings

I+ 1 Folder Redirec tion

& "" Palicy-based (oS

- | Administrative Termplates: Policy definitian:
L Contral Parnel
o 1 Desktop
(& Network
Shared Falders
[ | Start Menu and Taskbrar
I | Systerrn
& 1 Windows Carmpanents

o Al Sethings

Kuva 33. Windows kayttojarjestelman sisdisten toimintojen valitseminen
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Hallintaikkunassa oli nahtavissa kaikki asetukset, rajoitukset ja oikeudet, joita voitiin
méarittdd koskemaan Windows-kéyttojarjestelmin siséisia toimintoja. Kuten Kkuvasta

voidaan ymméartad, méaarityksid GPO:ssa on satoja, ellei tuhansia (Kuva 34).

| Abdlity 1o renarme LAN conmections  Sefting o
| Of remmofe e roanec tom Net Foameaork Con l--.-)ll'-‘.ﬁ "o
Fealable 10 38 users 2| Abity to change prepertus =f an all uier remate access ton. e
Alrbry 1o defete 1 uier » rneclion e
[E7F A
Alsdty tn | nakie/ Divabrie n o
Peqemements, i Alsidy to rename ol urer semete sccen comnertiom Y
| Mic e Abubty 10 rénaise LAN connactions Not configused N
20d Windows 2000 =
Ll Aty tu e  LAN SIS RIS S0 WETTIERE BE RS ST ety
1 opanating Tyvtems
an Access thets seurces atrens domam Net configuesd N
A Mot contigumed No
| Deerigtien Net configured ‘e
| Detenmines whathes users (e Net "
resarre LAN or all user semncrte BeLh .
Sceess cornection Net combigured Ne:
- Net conliguesd L]
Il you ensbie thi 1etting, e A Pick contigumed No
™
IA Net configures e
a Nek confhgused "o
1| Accewe Nee configured Ne
I | Actisn on sever dacannect Net conligueed e
s asbie this setting (and Active Directony Domaine snd Trucs Mok configued Ve
| enabie te “Enabie Metwark % Actrew Dirextory Sitws and Services Net confiqures Ve

Kuva 34. Kaikki Windows kayttojarjestelmén sisdiset palvelut

Esimerkin  vuoksi suoritettin  yksikertainen madritys uuteen GPO:hon poistamalla

mahdollisuus kayttad tehtavienhallintaa.

Hallintaikkunassa liikuttiin alaspdin kunnes tultin kohtaan “Remove Task Manager” ja
tuplaklikattiin  hiirelld sen pdalla, jolloin toimintoikkuna aukesi. Ruksattin “Enable”,
hyvéksyttiin tehtdvienhallinnan ké&yttomahdollisuus. tdméan jalkeen painettin  ”Apply” ja
"OK” (Kuva 35). Tamin jdlkeen voitin “Group Policy Management Editor” ikkuna
sulkea.

[ Mermenve Task Manages

11 Rerreme Tace Man s

[STETES

| Previows Semting | |

Poutetasn tehthvien halbones Layten

vens from starteg Tk Mansger

Hest Sevreg |

Cancet

Apshy

Kuva 35. Tehtdvienhallinnan poistaminen kaytosta
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45.2 GPO:n linkitys OU:hun

GPO:n linkittdiminen OU:hun onnistui helposti “Group Policy Management”-ikkunassa.
Siirryttiin  halutun OU:n péalle ja painettiin hiiren oikealla nappdimelld ja valittin ’Link
an Existing GPO” (Kuva 36).

[ | = Testi PO E
Create a GPQ in this domain, and Link it here...

t- L5 Grou
b [ WMI Link an Existing GPO..,

B E Start Block Inheritance

o | Testi

Kuva 36. GPO:n linkitys OU:hun

Avautuneesta ikkunasta valittin haluttu GPO, tai tdssd tapauksessa ’Testi GPO” ja
painettiin ”"OK” (Kuva 37).

Select GPO -

Look in this domain:

testi. local W |

Group Paolicy objects:

FY
Mame

Default Domain Controllers Policy
Default Domain Policy

Testi_GPO

Ok | | Cancel

Kuva 37. GPO:n valinta



Linkitys on onnistunut, mikali haluttu GPO ilmestyy OU:n alaisuuteen (Kuva 38).

4 3 testilocal

[4

ar, Default Domain Policy
2 | Domain Controllers
2| Testi_OU

az Testi_GPO
=t Group Policy Objects
¥ WMI Filters
Q Starter GPOs

I
4

o

Kuva 38. GPO:n linkitys OU:hun on onnistunut
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5 TIETOKONEEN LITTAMINEN ACTIVE DIRECTORYYN

Tietokoneen liittdminen  osaksi Active Directorya oli helppo ja yksinkertainen
toimenpide.  Siirryttiin - ”Start” — “Ohjauspaneeli” — Jarjestelmd ja suojaus” —
“Jarjestelmd” ja  valittin @ “Muuta  asetuksia”.  Jarjestelmdominaisuudet  -ikkunasta
valittin - ”Muuta”. Auenncesta ikkunasta valittin Toimialue” ja kirjoitettiin Active
Directory palvelimen nimi, johon tietokone haluttin littdd (Kuva 38). Tietokone
suoritti  DNS-haun koko wverkkoon ja kun haluttu palvelin [6ytyi, annettin viela
tietokoneen liittdmisen  varmistuksena jarjestelmavalvojan  kéyttajatunnus ja salasana.
Talldin  tietokone ilmoitti, ettd tietokone oli litetty onnistuneesti osaksi Active

Directory-toimialuetta.

s 'y

Tietokoneen nimi- tai toimialuemuutokset [ ==

Woit muuttaa taman tistokonesn nimea ja tyorvhman jaseryytta.
Et voi littaa Windows ¥ Home Premium distokonetta
toimialueeseen. Lisatistoja

Tietolkoneen nimi:
Anttitosh

Tietoloneen koko nimi:
Anttitosh

Lisaa...

Jaseryys
Toimialue:

@) Tyoryhma:
WORKGROUP

QK Peniuta

Kuva 38. Tietokoneen liittdminen osaksi Active Directoryn-toimialuetta
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6 POHDINTA

Windows Server-ohjelmistopaketin - ensimméinen versio julkaistiin huhtikuussa 2003.
Ensimméaisestd versiosta tulikin nopeasti yksi Microsoftin myydyimmista tuotteista, heti
Office  ohjelmistopaketin  jalkeen. Tamd& menestys johtuu pé&dosin  ohjelmiston
helppokayttoisyydestd, yksinkertaisesta kayttoliittymasta ja integraation helppoudesta
valmiiseen verkkoon. Windows Server ohjelmistopaketista on wvuoden 2003 jalkeen
julkaistu tasaiseen tahtiin uudempia ja paranneltuja versioita aikaisempaan néahden.
Suurin - muutos  koettiin  siirryttdessda  2008-versiosta  2012-versioon, jolloin graafisen
kayttoliittyméan ulkoasu otti suuren harppauksen eteenpéin. Windows Server 2012 R2-
ohjelmistopaketti on viimeisin  Microsoftin  lanseeraama  maailmanlaajuinen  tuote
yrityksille. Tulevaisuudessa onkin mielenkiintoista nahdd, millaisia uusia toimintoja ja

mahdollisia palveluita Microsoft tuo seuraaviin Windows Server-versioihin

Palvelinvirtuaalisointi onkin  yksi tdmén péivan trendeistd, joka tulee kasvamaan
entisestddn yrityksisséd kéaytettavien laitteiden lisddntyesséd ja taten laitehallinnan tarpeen
kasvaessa. Kaéytettdessa virtualisointia, keskitettyd laitehallintaa, saadaan yritysten
kustannuksia pienennettyd sekd@ saadaan jo olemassa olevasta fyysisestd laitteistosta
kaikki irti. Virtuaalisointi olikin yksi tdmén tyon kulmakivistd, jolla haluttin néyttaa,
kuinka helppoa virtuaalisen ympadriston pystyttdminen on ja kuinka pienen fyysisen
laitteiston se vaatii.

Kuten jo aikaisemmin tydn alussa mainittiin, opinndytetydn lahtokohtana oli tutustua
Windows Server 2012-ohjelmistopaketin  ominaisuuksiin ja toimintaan, sek& samalla
toteuttaa oma virtuaalisessa ymparistossa toimiva verkkoratkaisu. Kaytdnnon ja teorian
toteutus olivat suhteellisen helppoja asioita, muutamaa esille tullutta pientd ongelmaa

lukuun ottamatta ja tydstd saatiin juuri sellainen kuin olin sen suunnitellut.
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LIITTEET

Liite 1. Nimipalvelin ja DNS-kysely

=1 com

myexample

ftp E = mail

The Domain Name System
IP Address is 192.168.9.4

I:l Whereis mail.example org? . ﬁ

— = Resolver Nameserver




Liite 2. Active Directoryn hierarkinen rakenne

| EXCHEEQTEXCHFED  POOY Palos DEBCAZ  Adrving
Orgarizabonal Units (OU's) are contiioers lhal provide the hierarchical machanism for organtzng objects within
domain. QU's can contan user, group and computer objects as well as other OU's
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