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Insinboritydssa toteutettiin, Paikkatietokeskuksen tietohallinnon toimeksiannosta, IEEE
802.1x -standardin mukainen porttikohtainen todennus tutkimuslaitoksen tietoverkkoon.
Tavoitteena tydssa on luoda verkko, jossa kayttaja joutuu tunnistautumaan toimialueen ja-
seneksi. Tydssa tutustutaan RADIUS-palvelimen toimintaan: kytkimien, Windows-jarjestel-
man ja loppukayttajan nakokulmasta. Painopisteena tydssa ovat kaytannon toteutus ja yli-
heitto.

Teoriaosuudessa tutustutaan verkkoteknologiaan, porttikohtaisen todennuksen standardiin
ja protokolliin seka Windows-palvelinympariston toimintaan. Kaytannon osuudessa luaotiin
aluksi testiymparisto, jonka avulla varmistetaan toimeksiannossa vaadittujen kriteerien toi-
mivuus. Testausvaiheessa kaytiin 1api verkon kytkimien ja RADIUS-palvelimen toimintaa.

Vaaditun toiminnallisuuden varmistamisen jalkeen siirryttiin valmistelemaan kaytannoén ym-
paristta yliheittoon. Tutkimuslaitoksen sisaverkon kytkimet kaytiin lapi fyysisella tasolla ja
dokumentoitiin. Tarvittavat konfiguraatiot lisattiin laitteisiin ja tyontekijoita informoitiin verk-
koon kohdistuvista muutoksista. Yliheitto toteutettiin vaiheittain, mahdollisten ongelmata-
pauksien rajaamiseksi.

Tyb6ssa onnistuttiin konfiguroimaan vaatimusten mukainen verkko. Muutamia ongelmakoh-
teita ilmeni yliheiton jalkeen, jotka vaativat yllapidollisia toimenpiteita ja soveltamista portti-
kohtaisen todentamisen suhteen. Lopputuloksena tutkimuslaitoksen verkko oli tietoturvan
kannalta tehokkaampi ja hallittavampi.
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The goal of this bachelor's thesis was to study implementing changes in a institute net-
work. Network security within the institute was in need of improvement and the decision
was to implement IEEE 802.1x port-based authentication. The goal was to have the users
of the network to be recognized as members of the domain, before gaining access to the
network. The focus was on the practical implementation, rather than on the theoretical
side.

The thesis sheds light on the port-based authentication standard, network environment,
switch configuration and on the Radius authentication server. It starts out giving an idea
about the theoretical side of the implementation, before moving onto the practical side. The
requirements set by the IT department of FGI were first tested with the network equipment.

After the requirements were fulfilled in the test environment, it was time to move onto pre-
paring the devices for the turnover. The employers were informed beforehand about the
changes that were about to be implemented and the turnover was done gradually.

The goals of the thesis were successfully fulfilled. Few issues were raised after the turno-
ver was complete and required some attention. The network in the research institute is
now more secure and controlled.
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Lyhenteet
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EAP
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Ethernet

GP
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IEEE

Kytkin

LAN

MAC
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Authentication, Authorization, Accounting. Todentaminen, valtuutus ja kir-

jaaminen.

Active Directory. Aktiivihakemisto. Windows-jarjestelman kayttajatieto-

kanta.

Certificate Authority. Taho, joka myontaa sertifikaatteja palveluiden kayt-

toon.

Extensible Authentication Protocol. Todentamisprotokolla.

Extensible Authentication Protocol Over LAN. Paketointitekniikka, jolla

verkkolaitteet keskustelevat ilman IP-osoitetta.

Pakettipohjainen lahiverkkotekniikka.

Group Policy. Tyokalu kayttdjien ja tydasemien hallintaan.

Porttikohtaisen todennuksen standardi.

The Institute of Electrical and Electronics Engineers. Kansainvalinen tek-

niikan alan jarjesto.

Internet Protocol. Protokolla, joka toimittaa IP-paketteja pakettikytkentéi-

sessa verkossa.

Laite, joka yhdistaa pakettikytkentaisen verkon laitteita.

Local Area Network. Maantieteellisesti rajoitetulla alueella toimiva tietolii-

kenneverkko.

Media Access Control. Laitteen ethernet-verkossa yksil6ity osoite. Liitetaan

yleensé valmistusvaiheessa laitteeseen.

Network Policy Server. Windows-jarjestelmé&n RADIUS-palvelin.
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Palvelin

RADIUS

RFC

Organizational Unit. AD-ryhma@, jossa kayttdjilla on omat ryhmakaytannot.

Palvelimen tehtdvana on tarjota erilaisia palveluita muille verkon laitteille.

Remote Authentication Dial In User Service. Yleinen todennusprotokolla.

IETF-organisaation Internet-standardeihin liittyvat dokumentit.



1 Johdanto

Insin6oritydn tarkoituksena oli toteuttaa tilaajan toimeksiannosta The Institute of Electri-
cal and Electronics Engineers (IEEE) 802.1x-standardin mukainen porttikohtainen to-
dennus yrityksen verkkoymparistoon. Ty6dssa tutustutaan myds yrityksen tietoverkkoon

kohdistuvien muutoksien lapivientiin ja niiden sujuvaan lapivientiin.

Geodeettinen laitos oli vuoden 2015 vaihteessa yhdistyméssa Maanmittauslaitokseen.
Yhdistyminen toi mukanaan uusia tietoturvaan liittyvia haasteita, ja yksi naista oli tieto-
verkon kayttajien hallinnointi. Tutkimuslaitoksessa k&y huomattava maara vierailijoita
ympaéri vuoden ja naiden vierailijoiden verkkoon p&aésyyn on tehtava rajoitteita.

Tyon tavoitteena on kehittda olemassa olevaa lahiverkkoymparistda, niin etta sen kayt-

tajat joutuvat tunnistautumaan toimialueen jaseniksi.

Aloite Geodeettisen laitoksen perustamisesta toimitettiin eduskunnalle tammikuussa
1918. Asetus heindkuun 5. paivana 1918 perustettavasta laitoksesta tuli Suomen Se-
naatin Maatalous-toimituskunnan alainen (nyk. maa- ja metsatalousministerié). Geo-
deettisen laitoksen paatehtaviin kuului ensimmaisen luokan kolmiomittaukset seka geo-

deettis-tahtitieteellisen perustan tadydentaminen. [1.]

Geodeettisen laitoksen rakenne on muuttunut vuosien varrella merkittdvasti. Vuonna
1973 Maa- ja metsatalousministerio asetti tyéryhméan selvittdmaan Geodeettisen laitok-
sen organisaation kehittamistarvetta. Mietinndsséa todettiin, etta vuoden 1933 toimintojen
laajentumisen jalkeen, on geodesian alalla tapahtunut huomattavaa kehitysta. Uusi tek-

nologia mahdollisti uusien tutkimustehtavien suorittamisen. [1.]
Geodeettinen laitos yhdistettiin 1.1.2015 Maanmittauslaitokseen, jossa sen toiminta jat-
kuu nimella Paikkatietokeskus. Paikkatietokeskuksen organisaatiorakenne koostuu vii-
desta osastosta:

e geodesia ja geodynamiikka

e geoinformatiikka ja kartografia

e navigointi ja paikannus



o kaukokartoitus ja fotogrammetria

o paikkatietoinfrastruktuurin palvelut.

Paikkatietokeskuksessa sijaitsee Masalassa ja siella tydskentelee n. 120 henkilda 12:sta
eri tutkimusryhmassa. Tyontekijoilla on kaytdssaan 1—2 henkilokohtaista tydasemaa
sekd muutama yhteinen kaytavatydasema. Tutkimuslaitoksessa on myds useita verkko-
tulostimia ja muita verkkoon kytkettyja laitteita. Kolmikerroksisessa tutkimuslaitoksessa
on kymmenia verkon aktiivilaitteita, joihin kuuluu esimerkiksi palvelimet, kytkimet, palo-

muurit ja varmuuskopiolaitteet. [1; 2.]



2 Verkkoteknologia

Ethernet on IEEE 802.3-standardin mukainen toteutus lahiverkossa [13, s. 139]. Ether-
net on yksi suosituimmista verkon toteutustavoista nykyisin. Ethernetista teki aikoinaan
suositun sen hyva hinta-laatusuhde, helppokayttdisyys ja tietokonevalmistajien tuki [17].
Ethernet oli myos ensimmainen verkon toteutustapa, joka kehitettiin teollisuustandardiksi
eika valmistajakohtaiseksi toteutukseksi [18, s.13]. Ethernetid voidaan pitdd lahes ai-

noana toteutustapana verkossa, jossa kaytetddn kytkimia [18, s. 24].

Lahiverkolla (Local Area Network) tarkoitetaan tietoverkkoa, joka sijoittuu maantieteelli-
sesti pieneen alueeseen, kuten vaikka yrityksen siséinen verkko. Lahiverkon etuna on,
ettd kayttajat voivat olla yhteydessa jaettuihin resursseihin yrityksen sisalla. Lahiverk-
koon kuuluu yleensa paatelaitteita, tulostimia, palvelimia ja muita verkkolaitteita. [13,
S.65.]

Lahiverkon rakentamiseen kuuluu erilaisia laitteiden valisia kytkentatapoja ja yhteyden
muodostamiseen liittyvia standardoituja metodeja. Insin6oritydssa kaydaan lapi tyon

kannalta oleellisemmat ratkaisut.

Laajaverkosta (Wide Area Network) puhuttaessa tarkoitetaan verkkoa, joka sijoittuu
maantieteellisesti suurelle alueelle. Laajaverkkoja hallitsevat teleoperaattorit, ja niille on

ominaista, etté ne yhdistavat lahiverkkoja toisiinsa. [18, s. 5.]

Lahiverkoissa esiintyy yleisesti hierarkkinen verkkomalli. Silla tarkoitetaan mallia, jossa
verkkolaitteet jaetaan kahteen osaan: ydinlaitteisiin (core equipments) seké runko- ja
reunalaitteisiin (edge equipments) niiden vikasietoisuuden mukaan. Ydinlaitteisiin kuulu-
vat tehokkaammat ja vikasietoisemmat kytkimet, joihin verkon palvelut ovat kytkettyina.
Reunalaitteisiin kytketddn taas verkon paatelaitteet. Kuvassa 1 on hahmoteltu hierarkki-
nen verkkomalli. [18, s. 280.]



Vikasietoinen runkokytkin

[
]

Ydinlaitteet

Palvelin Palvelin

Reunalaitteet

Paatelaitteet

Kuva 1. Hierarkkinen verkkomalli.

Hierarkkisen verkkomallin kaytettavyytta voidaan tehostaa viela luomalla varayhteyksia
kytkinten valille, jolloin paasy lahiverkon tarkeisiin palveluihin ei ole esimerkiksi vain yh-
den runkokytkimen varassa [18, s. 175]. Insin60rityon tietoverkkoa voidaan verrata ku-

vassa 1 esitettyyn hierarkkiseen verkkomalliin.

Virtuaalinen l&hiverkko (Virtual Local Area Network) on kytkintekniikka, jossa kytkimiin
kytketyt laitteet voidaan jakaa omiin ryhmiinsa kytkinverkossa. Virtuaalisella lahiverkko-
tekniikalla, eli lyhyemmin VLAN-tekniikalla, voidaan esimerkiksi kasvattaa l&hiverkon tie-
toturvaa jakamalla paatelaitteita omiin VLAN-alueisiin, jolloin [&hiverkkoliikennetta voi-
daan rajoittaa vain niille tydasemille, jotka kuuluvat kyseisen liikenteen piiriin. VLAN-tek-
niikka on Ethernet-toteutuksessa olennainen osa verkon toimintaa, vaikka se insin6ori-
tyon toteutuksessa jadkin vahemmalle huomiolle — johtuen tutkimuslaitoksen VLAN-

maarityksista.



3 |IEEE 802.1x

802.1x-porttikohtainen todennus on IEEE:n maaritteleméa standardi, jossa maaritellaan
asiakkaan ja palvelimen vélinen hallinta, joka estda luvattomien kayttajien paasyn lahi-
verkkoon. Todennuspalvelin todentaa jokaisen kayttajan, joka on yhdistettyna kytkinpor-
tiin ja asettaa portille VLAN-arvon ennen kuin antaa kayttajalle luvan verkon palveluihin.
Ennen kayttajan todentamista portissa on sallittuna vain Extensible Authentication Pro-
tocol Over LAN (EAPOL) -likenne. Todennuksen jalkeen verkkoliikenne lilkkuu normaa-
listi. [14.]

Supplicant Authenticator

FADIUS-palvelin
Asialas pat
Eotkin

EAPOL RADIUS
—f:!,.,’ -i ]

Kuva 2. 802.1x porttikohtainen todennus

Kuvassa 2 esitetaédn porttikohtaisen todennuksen asiakas-palvelin suhdetta. Asiakas, eli
tassa tapauksessa paatelaite, pyytaa saada yhteyden verkkoon todentavalta kytkimelta.
Kytkin pyytaa asiakkasta tunnistautumaan ja vertaa asiakkaan tietoja, tassa tapauk-
sessa, RADIUS-palvelimen kanssa. Jos kaikki vaaditut ehdot ovat tosia, muodostuu

verkkoyhteys, mutta muussa tapauksessa yhteydenottopyyntd hylataan. [14.]

Extensible Authentication Protocol

Extensible Authentication Protocol (EAP) on todennuksessa kaytetty konsepti, joka tu-
kee esimerkiksi langatonta ja langallista todennusta. EAP:ssa voidaan hyodyntaa sala-
sana- tai sertifikaattipohjaista todennustapaa. EAP:lla paatelaite ja asiakaskytkin kes-

kustelevat kesken&aan ilman Internet Procotol (IP) -osoitetta. [11; 19.]



Tyossa kaydaan lapi toteutuksen kannalta oleellisia EAP-tyyppeja, ilman etté jokainen
protokolla eriteltaisiin. Toteutuksessa paadyttiin tiettyyn protokollaan, koska sille oli ver-
kon aktiivilaitteiden tuki ja tarkoituksena oli saada kayttajakohtainen todennusymparisto.

Protected Extensible Authentication Protocol (PEAP) on yksi EAP-kehyksessa kaytetta-
vista protokollista. PEAP kayttaa Transport Layer Security (TLS) -istuntoa luodessaan
salatun yhteyden kayttajan ja todennuspalvelimen vdlille. PEAP on yleinen Windows-
jarjestelmissé ja se tukee 802.1x-todennettuja langattomia tukiasemia seka 802.1x to-
dentavia kytkimia. [12.]

PEAP ei maaraa todennusmenetelmaéd, vaan se voi tarjota lisaturvaa muille EAP-proto-
kollille. PEAP:ia kaytetaan EAP-TLS- tai EAP-Microsoft Challenge-Handshake Authen-
ticator Protocol version 2 -protokollien kanssa. [12.]

Microsoft Challenge-Handshake Authentication Protocol version 2 (MS-CHAPv2) -pro-
tokollaa kaytetddn kayttajakohtaisessa todennuksessa. MS-CHAP v2 -protokolla on yksi
PEAP:n kanssa kaytetyista protokollista. [9.]

MS-CHAP v2 -protokolla on myds ainoa protokolla, joka tukee vanhenevan toimialuesa-
lasanan vaihtamista, mutta siihen tarvitaan verkon asiakaskytkimien tuki. Insin6oéritydssa
kaytetaan PEAP-MS-CHAPv2-protokollaa [12].
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4 AAA-malli

Authentication, Authorization and Accounting (AAA) on arkkitehtuurinen kehysmalli,
jossa kolme tietoturvamenetelmaa (todentaminen, valtuutus ja kirjaaminen) sidotaan yh-

deksi kokonaisuudeksi [15, s. 57]. AAA-mallin vahvuuksiin kuuluvat:

joustavuus ja maarittelyn hallinta

¢ skaalautuvuus

e standardoidut todennusmenetelmat, kuten Remote Authentication Dial-In User
Service (RADIUS) ja Terminal Access Controller Access-Control System Plus
(TACACSH)

e useat eri varmuuskopiojarjestelmaét. [15, s.60.]

Todentamisprosessissa (Authentication) kayttaja tunnistetaan ennen verkkoyhteyden
luontia. Kayttajan tunnistamiseen voidaan kayttaa eri metodeita, jotka liitetd&n todennet-
taviin rajapintoihin. [15, s. 57.]

Valtuutusprosessissa (Authorization) todennetulle kayttajalle annetaan ominaisuuksia,
joiden mukaan kayttaja saa luvan toimia verkossa. RADIUS-todennuksessa valtuutuk-
sen hoitaa yleensa RADIUS-palvelin, johon kayttajaa koskevat valtuutukset ovat maari-
telty. [15, s. 58].

Kirjaamisessa (Accounting) keratéén tietoa verkon kayttgjista. Verkon tapahtumat kirjau-
tuvat esimerkiksi RADIUS-palvelimelle. Kirjattaviin tapahtumiin kuuluvat muun muassa:
verkon kayttajien tiedot, valtuutukset ja toiminnat. Kirjaaminen voidaan tutkia myos ver-
kon palveluiden kayttoa ja sen kuormittumista. Tydssa kirjaamisen hoitaa toimialueoh-

jaimen Event Viewer -nakyma. [15, s. 58.]

Remote Authentication Dial-In User Service (RADIUS) on yleinen asiakas-palvelin jar-
jestelmd, joka suojaa tietoverkkoa luvattomalta kdytolta. RADIUS on standardin mukai-
nen jarjestelma, joka voidaan muokata mihin tahansa turvaymparistoon [15, s. 151]. RA-
DIUS-jarjestelmia kaytetddn monissa erilaisissa verkkoymparistoissa, jotka vaativat kor-

kean tason tietoturvaa. [15, s. 152.]
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Kaytannossa RADIUS-jarjestelma toteuttaa AAA-mallin mukaista menettelyd. RADIUS-
palvelin jarjestelma hyoddyntaa siihen liitettyja asiakaskytkimia, erillistd kayttajatietokan-
taa, kirjaamista ja sdannoksia, toteuttaessaan tietoverkon hallintaa. [16; 20.]
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5 Toimialueymparisto

Kayttojarjestelmat

Tutkimuslaitoksen tybasemissa on oletuksena Windows 7 -kayttojarjestelma, ja toimialu-
een palvelimet kayvat Windows Server 2008 -kayttojarjestelmalla. Ymparistdssa on
my0s esimerkiksi Linux-virtuaalipalvelimia, mutta tédssa tydssa keskitytaan lahinna tutki-
muslaitoksen Windows-maailman toimintaan. On tarke&a saada kuva tydympéariston toi-
minnasta RADIUS-todennuksen kannalta. Kuvassa 3 on hahmoteltu esimerkki RADIUS-
todennusta kayttava verkkoymparistd Microsoft-jarjestelmilla.

Ty dasemat

Toimialuzchjain

Asiakaskytkimet (NPSRADIUS)

—
4

= e e

Kuva 3. RADIUS-ympéristd Microsoft-palvelinymparistdssa.

Active Directory Domain Services

Active Directory Domain Services (AD DS) on Windows Server 2008:aan lisattava pal-
velinrooli, joka toimii toimialueen runkopalveluna. Aktiivihakemistoa voidaan pitd& myos
RADIUS-palvelimen runkona, koska verkkoon paaseminen vaatii kayttajalta osallisuutta

toimialueeseen. [3.]

Aktiivihakemistoon liitetaan toimialueen kayttajat ja yllapitajat. Yksittaisella kayttajalla on
kayttgjatunnus ja salasana. Kayttajat voidaan sitoa ryhmiin ja ndille ryhmille voidaan
asettaa omia saantoja. Perustasolla voidaan rajoittaa kayttajan oikeuksia vaikka toimi-

alueen tiedostoihin. [3.]
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Network Policy and Access Services

Network Policy and Access Services (NPAS) on palvelinrooli, joka sisaltdd seuraavat
tietoturvaan liittyvat tyokalut:

Network Policy Server (NPS)

Routing and Remote Access Service (RRAS)

Health Registration Authority (HRA)

Host Credential Authorization Protocol (HCAP). [4.]

Windowsin RADIUS-palvelimena toimii tassa tapauksessa NPS. Windows Server 2008
Standard -version NPS-roolissa ei ole suuria toiminallisia eroja. Standard-versiossa voi-
daan maaritella enintdan 50 kytkintd RADIUS-palvelimeen ja kaksi etdpalvelinryhmaa.

Standardia uudemmissa versioissa ei ole rajoituksia naiden méarien suhteen. [5.]

RADIUS-palvelimena toimiessaan NPS tarjoaa keskitettyd verkkoon paasyn hallintaa.
NPS:sté voidaan asettaa verkon kayttajille ehtoja, joiden tayttyessa, kayttaja saa padsyn
verkkoon. [6.]

Group Policy

Toimialueessa ryhmakaytantd mahdollistaa aktiivihakemistoon liitettyjen paatelaitteiden
ja kayttajien asetuksien hallinnan. Ryhmakaytannosta voidaan esimerkiksi asettaa maa-
rityksia kayttdjille ja paatelaitteille, rekisteripohjaisia kaytantoja, turva-asetuksia, ohjel-

mistojen kayttbonottoja sek& muita toimialueeseen liittyvia asetuksia.

Kaytannossa ryhmakaytannéssa luodaan ryhmakaytantdobjekti (Group Policy Object) ja
objekti litetddn omaan organisaatioyksikkdon (Organizational Unit). Insin66ritydssa on
kaytdssa vain Default Domain Policy, joten tydasemia ei ole eroteltu organisaatioyksik-
koihin. [7.]

Certificate Authority



14

Insin6oritydssa kaytetddn palvelinvarmennetta, koska valittu EAP-protokolla vaatii sen
toimiakseen. Itse kayttajia ei tydssa tunnisteta varmenteen avulla, vaan kayttajien taytyy

luoda luottosuhde toimialueeseen, jotta yhteys muodostuisi. [10.]

Toimialueen varmenne oli luotu ennen tydn aloittamista, ja sen rooli on melko vahainen,

joten sen toiminnallisuus ei ole tydn kannalta oleellista. Varmennetta sivutaan muuta-

massa tyohon liittyvassa vaiheessa.
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6 Kaytannon toteutus

6.1 Yleinen suunnitelma

Ensimmaisena tyGvaiheena kaytannon toteutuksessa oli tutustuminen yrityksen verk-
koon ja sen aktiivilaitteisiin. Kaytanndssa osa Geodeettisen laitoksen infrastruktuurista
oli siirtyméassa Maanmittauslaitoksen vastuulle, joten oli tarkeda saada kattava kokonais-
kuva yrityksen infrastruktuuriin kohdistuvista muutoksista, ja kuinka nd&ma muutokset tu-

levat vaikuttamaan yritykseen jaavaan verkkoon.

Lopulta ratkaisu oli jattaa Geodeettisen laitoksen sisdinen verkko ennalleen, jolloin port-
tikohtaisen todennuksen tuominen yrityksen nykyiseen jarjestelmaan oli kaytannossa te-
hokkain ratkaisu. RADIUS-palvelimena toimisi ymparistossa jo kaytdssa oleva toi-
mialueohjain ja verkkotopologia pysyisi ennallaan. Kytkimet dokumentoitaisiin ja valmis-

teltaisiin ennen RADIUS-todennuksen kayttdéonottoa.

Suunnitteluvaiheessa tuli myos esille tarve antaa vain toimialueen kayttgjille mahdolli-
suus verkkoyhteyteen. Tutkimuslaitoksella on toiminnassa langaton vierasverkko, jolla
tarjotaan vieraille mahdollisuus Internet-yhteyteen.

6.2 RADIUS-palvelin

RADIUS-palvelimena insinddritydssa toimii esiasennettu palvelinrooli toimialueenoh-
jaimessa (Domain Controller), Network Policy Server. Network Policy Server sopii hyvin
tydssa kaytettavaksi RADIUS-palvelimeksi, koska silla on luonnollinen tuki Windows-ym-

paristoon, ja se ei vaadi myodskaan yritykseltd hankintoja tai palvelinmuutoksia.

RADIUS-palvelimella on kayttojarjestelmana Windows Server 2008 Standard ja sen run-
kona ovat aktiivihakemisto ja ryhmakaytantd. Toimialueeseen on myés luotu oma var-
menne, joka on ollut aikaisemmin langattoman verkon kaytdssa. Kuvassa 4 on NPS:n

kayttoliittyma.
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#h Network Policy Server

File  Action Wiew Help
=2 2m | H
et

= | rRaCIUS Clents and Servers mm 08 00— 0 80— 0—020o—0 0 ———

j RADIUS Clients g. R&DIUS clients allow vou to specify the network. acoess servers, that provide access to your nebwork.
35 Remote RADIUS Server G
= _: Policies
| Comnection Request Palic
| Metwork Palicies
| Health Palicies
= h Metwork Access Protection
=M Systern Health Walidators
J:f] Remediation Server Group
B, Accounting

Friendly Mame | IP &ddress | Device Manufacturer | MNAP-Capable | Statuz

Kuva 4. Network Policy Server -kayttoliittyma.

6.3 Kytkimien liittdminen palvelimeen

Insinboritydssa tutkittiin aluksi kytkimien toimintaa, maarittelya ja lisaamista asiakkaiksi
RADIUS-palvelimeen. Toimialueessa oli noin kymmenen kytkinta, jotka kaikki kuuluivat
HP:n 2000-sarjaan. Kytkinmallien valilla ei todettu merkityksellisia toiminnallisia eroja,

vaan kaytanndssa kytkimen maarittdminen oli lahes kaikissa tapauksissa sama.

Kytkimien konfiguraatioihin tutustuttiin valmistajan julkaisemien dokumentaatioiden
avulla. Testauksessa kaytettiin jo kaytdsta poistettua HP:n 2000-sarjan kytkinta. Kytki-
meen lisattiin komentoriviltd RADIUS-palvelimen osoite ja avain, jonka avulla kytkin ja

palvelin tunnistavat toisensa:

#radius host <IP-osoite> key <avain>

Komennon antamisen jalkeen kytkin pitda lisata myés RADIUS-palvelimelle. Vain kytki-
met, jotka NPS tunnistaa asiakaskytkimikseen voivat toimia todennuksessa. Kuvassa 5
RADIUS-asiakaskytkimelle annetaan nimi, lisatdan maaritettdvan kytkimen IP-osoite ja

sama avain, joka on maaritelty kytkimen konfiguraatiossa.
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v Enable thiz BADIUS client
 Mame and Address

Friendly name:

Address [IP or DNS]:

| Werify... |

Wendor
Specify BADILUS Standard for most RADIUS clientz, or select the BADIUS client
wendor from the lit,

Yendaor name:
R&DIUS Standard 4

r~ Shared Secret
To manually type a shared secret, click Manual Tao automatically generate a shared
zecret, click Generate, You must configure the RADIUS client with the zame shared
zecret entered here. Shared secrets are caze-sensitive.

& tanual " Generate

Shared zecret:

Confirn shared zecret:

—Additional Options
[ AccessFeguest messages must contain the Message-Authenticator attribute

[~ Ra&DIUS client is MAP-capable

)4 I Canicel

Kuva 5. Uuden RADIUS-kytkimen lisdaminen.

Kytkin on tamén jalkeen lisatty RADIUS-palvelimeen. Varsinaista asiakaskytkimen ja
palvelimen valista toimivuutta ei voi NPS:ssé testata muuten kuin New RADIUS Client
-valilehden Verify-komennolla. Verify-komento ei kerro lopullista toimivuutta vaan la-
hinna ovatko Internet Control Message Protocol (ICMP) -kyselyt sallittuja. Windows Ser-
ver -palvelimissa on kaytdssa Event Viewer -nakyma, jossa voidaan tutkia erilaisia toi-
mialueeseen ja verkkoon liittyvia lokitietoja. Event Viewer ei anna mainintaa yhteyden
toimivuudesta, ainoastaan virhetilanteen syntymisesta. Esimerkkind kuvassa 6 on vaa-

rén jaetun salasanan kokeilu:
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Bwent 13, NPS

General | Details l

A, RADIUS tressage was received from the invalid RADIUS client IP address lﬂ.-

Kuva 6. Virheellinen kytkimen konfiguraatio.

Voidaan todeta, ettd jos Event Viewer -ndkymaan ei synny virheilmoitusta ja kytkin [6ytyy
NPS:n Verify-komennolla, on yhteys toiminnassa. Kytkimeltd on mahdollista tarkastella
palvelinasetuksia komennolla show radius. Kuvassa 7 esitetdén kytkimen tuloste ko-

mennosta.

Kuva 7. Show radius -komento.

Kytkimen ja palvelimen vélisissa virhetilanteissa show radius -komento auttaa tarkas-
telemaan kytkimelle syotettyjd RADIUS-palvelimen tietoja. Kuvassa 7 ndhdaan esimer-

kiksi palvelimen IP-osoite ja annettu salausavain tekstimuodossa.

6.4 Porttikohtaisen todennuksen testaaminen

Seuraavaksi kytkimeen maariteltiin porttikohtaiseen todennukseen liittyvat komennot:
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#aaa port-access authenticator <numero>

#aaa port-access eap-radius
Ensimmaisella komennolla valittiin yksittainen portti kytkimesta, josta testaaminen suo-
ritetaan. Porttiin kytketa&n fyysisesti testaukseen kaytettava kone. Toisella komennolla
valitaan EAP-RADIUS todennustavaksi. Porttikohtainen todennus taytyy viela naiden jal-
keen aktivoida komennolla:

#aaa port-access authenticator active

Ensimmaisella testauskerralla todettiin, etté jos on kytkettyna porttiin, joka aktivoidaan

porttikohtaiseen todennukseen, katoaa myos etahallintayhteys kytkimelta.

Kytkimelta voidaan tarkastella todennettuja portteja komennolla show port-access

authenticator.

Kuva 8. Todennetut kayttajat kytkimella.

Kuvassa 8 on testaamisen jalkeen kaapattu tuloste valmiista kytkimestd. Tulosteesta

voidaan kuitenkin tarkastella porttikohtaisesti todennettuja kayttgjia. Auths/Guests-sa-
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rakkeessa nékyy todennettujen kayttajien maara porttia kohden. Yksinkertaistettuna tu-
loste siis kertoo, onko kyseisesta kytkimesta yhdistynyt lahiverkkoon kayttaja, joka on
l[&paissyt porttikohtaisen todennuksen vaatimukset.

Kytkimen konfiguraation jalkeen lisataan NPS:8an Connection Request Policy -saantd.
Saannoksi lisattiin, etta kayttaja on yhteydessa Ethernet-portin kautta. Tydssa hallinnoi-
daan Ethernet-porttien kautta lahiverkkoon liittyvia kayttdjia, jonka takia kyseinen saanto

maariteltiin.

Jos kaikki RADIUS-palvelimella asetetut ehdot ovat tosia, kun paatelaite kytketaan to-
dennettuun porttiin, pitaisi verkkoyhteyden muodostua. Yhdistettyja laitteita voidaan viela
tarkastella kytkimelta komennolla:

#show port-access authenticator <portit> statistics.

Komennolla voidaan tunnistaa todennettuja laitteita esimerkiksi niiden MAC-osoitteen

avulla.

Kuva 9. Kytkimeen yhdistettyjen laitteiden tietoja.

6.5 Yhteensopivuus aktiivihakemiston kanssa

Lopuksi testattiin aktiivihakemiston yhteensopivuutta RADIUS-palvelimen kanssa. Ku-
vassa 10 NPS:n Network Policies -valilehteen liséttiin ehto, ettd paatelaitteella taytyy

kirjautua toimialueeseen kuuluvalla kayttajatunnuksella.
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Wired 802.1x Authentication Properties

" Dwerview Conditions |Eonslrainls| Settingsl
Configure the conditions for this network policy.

If conditionz match the connection request, MPS uses this policy to authorize the connection request. [f conditions do nat match the
connection request, NPS skipz this policy and evaluates other policies, if additional policies are configured.

| Condition | Walue
= NAS Port Type Ethermet
ﬁ Authentication Typpe EaP
@ ser Groups FGINDomain Users

Kuva 10. Toimialue-ehdon lisdaminen.

Network Policies -valilehdessa myos asetettiin ehtojen toteutumisen jalkeen kayttajalle
maariteltavat asetukset. Naissa asetuksissa maaritelladn kaytannossa tydssa kaytetyt
protokollat ja todennustavat. Kuvassa 11 nahdaan, etta EAP-tyypiksi on valittu PEAP-
MS-CHAP v2 -protokolla. Todennustyypin valintaan paadyttiin, koska sille oli tuki lahi-
verkon laitteilla.
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Wired 802.1x Authentication Properties

"Dwerview | Condiions  Constraints | Settingsl

Canfigure the constraints for this network policy.
If all constraints are not matched by the connection request, network. access is denied.

Constraints:

Constraints

Allow access only ta thoze clients that authenticate with the specified methaods.

o, Idle Timeout EAP types are negaotiated between MPS and the client in the order in which they are
ligted.

EAR Tupes:

Microsoft: Protected EAP [PEAP] o g |
Day and time restrictions

= iove Dawn |

0 MHAS Fort Type

4] | &

Add. | Edi Femove |

- . .
u Session Tirmeout

|| Called Station 1D

Less secure authentication methods:
¥ Microsoft Encrypted Authentication version 2 (MS-CHAP-v2)
¥ User zan change password after it has expired
[T Microsoft Encrpted Authentication [M5-CHAR)
[T User can change password after it has expired
[ Encrypted authentication [CHAP]
[ Urenciypted authentication [PAP, SPAP)
[T &llow clients to connect without negotisting an authentication method
[T Perform machine health check only

(0] I Cancel Apply

Kuva 11. Kayttdjien asetuksien méaarittely.

Kayttdjakohtaista todennusta testattiin paatelaitteen paikallisella kayttajatunnuksella, jol-
loin todettiin, ettd yhteys ei muodostu, kuten kuvassa 12. Syyna kayttajan hylkaamiseen

on se, ettei kyseista tunnusta I6ydy toimialueen aktiivihakemistosta.

Ewent 4402, NPS

General I[)etans |

There is no dormain controller available for domain Er

Kuva 12. Event Viewer -nakyman virhe yhdistettédessa paikallisesti.
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Toimialueeseen kuuluva kayttédja saa ehtojen tayttyessa verkkoyhteyden, kuten kuvassa

13.

Event 6278, Microsoft Mindows security auditing,

General ]Details ]

ser
Security 1D
Account Mame:
Account Domain:

Client Machine:
Security IO

Account Mame:

Q5-Yersion:
Called Station Identifier:
Calling Station Identifier:

Pt
MAS IPwd Address:
MAS IPwh Address:
MAS Identifier:
MAS Port-Type:
MAS Port:
RADIUS Client;
Client Friendly Marme:
Log Marme: Security
Source;
Ewent ID: n2va
Lewel: Information
ser [
OpCode: Infa

kdare Infarmation:

Fully Qualified Sccount Mame:

Fully Qualified Sccount Mame:

Buent Log Online Help

Metwork Policy Server granted full access to a user because the host met the defined health policy.

FGT M-
FGI
Fal

FGTAm—

MULL 51D

2i- 50 Ay
910 - 11—

10 e

gsu
Ethernet
36

s -

Microsoft Windows security auditing,

Kuva 13. Event Viewer: porttitodennuksen lapaissyt kayttaja.

User-kohdassa nahdaan kayttajaa koskevat tiedot ja NAS-kohdassa asiakaskytkin, josta

kayttaja on yhdistanyt. Kayttajan taytettya vaaditut ehdot RADIUS-palvelin asettaa koh-

teelle NPS:n Network Policies -maarityksissa asetetut ehdot.

Todennusta suunnitellessa tuli esille, ettéd on tarkedd saada pelkéstadn toimialueeseen

kuuluvat kayttajat lapaiseméaan porttikohtainen todennus. Tydssa olisi ollut mahdollista
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kayttaa konekohtaista todennusta, mutta koska muutamilla tutkijoilla on paikalliset ylla-
pitdtunnukset, haluttin mahdollistaa ainoastaan toimialueeseen kuuluvilla tunnuksilla
verkkoyhteys. Paikalliset yllapitotunnukset ovat kaytossé, koska tutkijoilla on kaytdossaan
muutamia ohjelmia, jotka vaativat yllapito-oikeuksia.

Testausvaiheen jalkeen voitiin todeta, etta Paikkatietokeskuksen vahimmaisvaatimukset
todennuksen suhteen pystyttiin tayttamaan ja seuraavaksi siirryttaisiin suunnittelemaan
varsinaista yliheittovaihetta. Porttikohtaisen todennuksen ympaéristéa voidaan muokata
tehokkaammaksi, kun perustoiminnallisuus saadaan tutkimuslaitoksen verkossa kun-

toon tai kun se on ajankaytdllisesti mahdollista.

6.6 Yliheitto

Vaikka porttikohtaisen todennuksen konfigurointi oli suhteellisen helppoa, ei kuitenkaan
sen tuominen Paikkatietokeskuksen kokoiseen yritykseen ollut niin helppoa. Aluksi oli
tarkeaa kartoittaa, mita on kytkettyna tutkimuslaitoksen kytkimiin. Laitoksella oli kytkimiin
liittyvat dokumentaatiot, mutta niiden ajankohtaisuudesta ei ollut varmuutta. Paikkatieto-
keskuksessa on monia geodesiaan ja muihin tutkimusaloihin liittyvia tarkeita tietoteknisia
laitteita, joiden toimivuuden takaaminen oli erityisen tarkeaa. Tarkeaa oli myos kartoittaa,
ettd esimerkiksi tulostimet ja langattoman verkon tukiasemat (Access Point) olivat toden-

nuksen ulkopuolella.

Kaytannossa paadyttiin kartoittamaan, mihin portteihin on kytketty loppukayttaja ja mihin
muita tietoverkkoon kuuluvia laitteita seka dokumentoimaan nadma tulokset. Kolmikerrok-
sisen tutkimuslaitoksen tietoverkon kaapeloinnin dokumentoimisessa meni muutamia

paivia. Kytkimista myos siivottiin turhat kaapelit ja kytkentojen logiikkaa selvennettiin.

Porttikohtaiseen todennukseen siirtymisesta tiedotettiin laitoksen sisalla, kuten liitteessa
1 mainitaan. Kaikki konfiguroitavat kytkimet liitettin RADIUS-palvelimeen ja kytkimiin li-
sattiin todennettavat portit ja protokollat.
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#h Network Policy Server

File  Action Wiew Help
&= 7= H

@ o

= | rRaCIUS Clents and Servers mm 08 00— 0 80— 0—020o—0 0 ———
f] RADIUS Clients g. R&DIUS clients allow vou to specify the network. acoess servers, that provide access to your nebwork.
35 Remote RADIUS Server G

o
Bl = Policies

:—. Cannection B,equest Palic Friendly Mame | IP Address | Device Manufacturerl NAP-CapabIel Statuz
al EZ’;::II:DTE:EI:S = MSM WLAN-kortolleri  10] RADIUS Standard  Na Enatled
o .} N;twork fccess Protaction j gz 10, RADIUS Standard Mo Enabled
5 System Health Yalidatars j gt 10, RADIUS Standard Mo Enabled
:I:_El Remediation Server Group j ast 10, RADIJS Standard Mo Enabled
|,':| Accourting j gz 10, RADIUS Standard Mo Enabled
o gaw- 10 RADIUS Standard Mo Enabled
i st 10, RADIJS Standard Mo Enabled
3 gew 10, RADIUS Standard Mo Enabled
o gsw 10 RADIUS Standard Mo Enabled
o gsw 10 RADIUS Standard Mo Enabled
i ast 10, RADIJS Standard Mo Enabled

Kuva 14. NPS-palvelimen kytkimet.

Yliheitto suunniteltiin alkavaksi 16.12.2014, kuten liitteessa 1 todetaan. Yliheitto on pa-
rasta toteuttaa vaiheittain, jotta mahdolliset ongelmat on helppo paikallistaa. Tutkimus-
laitoksen noin kymmenen porttikohtaiseen todennukseen osallistuvaa kytkint& aktivoitiin

yksi kerrallaan komennolla aaa port-access authenticator activate.

Aktivoinnit tehtiin toimistotytajalla, koska oli tarkeaa saada mahdolliset verkkoyhteyson-
gelmat ratkaistua samalla kun niitéa ilmenee. Yksittaisen aktivoimisen jalkeen tarkkailtiin
RADIUS-palvelimen log-tietoja Event Viewerista ja taméan jalkeen paikan paalla. Ylihei-
ton suorittamisen jalkeen todennuksia valvottiin viela muutamia viikkoja, koska kaikki

tyontekijat eivat olleet laitoksessa yliheiton aikaan.
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7 Yhteenveto

Lahdin etsimaan insin6ority6ta, jossa saisin tehda kaytannon toteutusta yritykselle. Mi-
nusta oli tarkedé saada tehda tietotekniikan alaan liittyvaa kehitys- tai kayttéonottotydta
oikeassa ymparistossa, mittakaavassa ja oikeilla laitteilla. Insindorityon aiheeksi etsin

tietoverkkoihin liittyvaa tyota.

Sain toimeksiannon toteuttaa RADIUS-todennuksen Geodeettisen laitoksen verkkoon.
Olin IT-harjoittelijana Geodeettisella laitoksella aikaisemmin, joten oli luonnollista kysya
mahdollisuuksista insindoritydn toteuttamiseen. Luultavasti sain sita kautta myés enem-

man vastuuta ja mahdollisuuden itsenaiseen tyohon.

7.1 Suunnittelu ja aiheeseen tutustuminen

RADIUS-todentaminen oli aikaisemmin vain pintapuolisesti kayty |api opinnoissani, joten
en ollut siihen aikaisemmin perehtynyt. Tutkimuslaitoksen verkkoon toteutettava toden-
nus antoi loistavan mahdollisuuden perehtya siihen, kuinka kaytannossa yrityksen verk-
koon tehdédédn muutoksia. Paikkatietokeskus antoi toimeksiannossa tietyt rajaukset,
kuinka verkon tulisi toimia. Loput toiminnallisuudesta ja optimoimisesta olisivat minun

sovellettavissa.

Tutkimuslaitoksen verkkoon ja sen laitteisiin tutustumiseen ei tydssa tarvinnut kayttaa
aikaa, koska se oli jo tuttu harjoitteluajalta. Tulee kuitenkin muistaa, etta laitoksen verkko

on jo suhteellisen isokokoinen, ja sen ymmartdmiseen meni harjoitteluaikana aikaa.
Todennukseen tutustumiseen kaytettiin valmistajien dokumentaatioita ja eri lahteita In-

ternetista. Soveltamiseen jai lopulta vahan varaa, koska tutkimuslaitoksen verkkolaitteet

eivat antaneet siihen mahdollisuutta.

7.2 Porttikohtaisen todennuksen testaaminen

Testaaminen alkoi tutustumalla tutkimuslaitoksen kytkimiin. Kytkimien konfiguroiminen

oli lopulta hyvin yksinkertainen toimenpide, minimissdan vain muutama rivi maarittelyja.
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HP:n kytkimet eivat antaneet varaa soveltamiseen, jolloin protokollat ja toiminnallisuudet

tehtiin yleensa silla ainoalla vaihtoehdolla, jolla oli valmistajan tuki.

RADIUS-palvelimeen tutustuminen oli huomattavasti pidempi prosessi. Palvelimen toi-
mintaa testattiin useaan otteeseen, eri lahtokohdista ja sen monitorointiominaisuuksia
tutkittiin. Todennuspalvelimella pelkka NPS:&an tutustuminen ei riittdnyt, koska NPS on
niin sidoksissa aktiivihakemistoon ja ryhméakaytantéon. Suurin osa testausvaiheessa loy-
detyista ongelmista liittyi yleensa ryhmakaytantoon eikéa itse NPS:n toimintaan. Lopulta
testausvaiheessa saatiin haluttu toiminnallisuus kaytannon ymparistéssa ja oltiin valmiita

siirtymaan yliheittoon.

7.3 Kaytanndn toteutuksen vaiheet

Suunnittelu- ja testausvaihe sujuivat lopulta suhteellisen nopeasti. Vaaditun toiminnalli-
suuden saamiseen ei mennyt kauan; suurin osa testaamiseen kaytetysta ajasta oli yritys
luoda mahdollisimman hallittava ja kayttajaystavallinen ymparist6. Talldisen ympéariston
luominen jai kuitenkin toteuttamatta, lahinna ajankaytollisista syista, joita kaydaan lapi

my6hemmin.

Aktiivilaitteiden ja palvelimien valmistelemisen jalkeen siirryttiin yliheittovaiheeseen.
Seuraavaksi piti kartoittaa, mita on kytkettyind laitoksen kytkimiin. Tama oli tarkeaa,
koska osaa laitteista ei voitu laittaa porttikohtaiseen todennukseen niiden toiminnallisuu-
den takia. Paikkatietokeskuksella oli dokumentaatiota liittyen kytkimiin ja niihin liitettyihin
laitteisiin, mutta asiasta ei voitu olla varmoja, joten se paadyttiin tarkastamaan fyysisella

tasolla.

Kytkimien tutkiminen fyysisella tasolla osoittautui suuremmaksi projektiksi kuin osattiin
odottaa, joten siihen olisi ollut hyva varata aikaa enemman. Paremmalla ajankaytolla olisi
voitu ryhmitella kytkennét vikasietoisemmin ja porttikohtaisen todennuksen kannalta loo-
gisemmin, esimerkiksi, kytked tutkimuslaitoksen tutkimusryhmat ryhmittain kytkimiin ja
naiden ryhmien todennuksen ulkopuolelle jaavét verkkolaitteet kytkimen loppuosaan.
Taten porttikohtaiseen todennukseen osallistuvat kytkinportit olisivat olleet kytkimen al-
kupé&assa, jolloin se olisi ollut yll&pidollisesti hallittavampi kuin tapauskohtainen menet-

tely.



28

Yliheitto oli mielenkiintoinen prosessi, jonka suunnittelu toteutettiin laitoksen tietohallin-
non kanssa. Jaksotettu yliheitto toimi suhteellisen hyvin, ja ongelmatilanteissa pystyttiin
nopeasti auttamaan. Yliheiton ajankohta ei ollut paras mahdollinen, koska se osui vuo-
den loppuun ja osa tyontekijoista oli lahtenyt jo aikaisemmin lomille. Naiden tydntekijoi-

den mahdollinen vianselvitys jai myohemmaksi.

7.4 Ongelmakohdat ja vianselvitys

Yliheiton jalkeen ilmeni muutamia loogisia ongelmia porttikohtaisen todennuksen
kanssa.Tutkimuslaitoksella on logistisista syista sijoitettu tyontekijoita paikkoihin, jotka
eivat ole tietoverkon kannalta suunniteltu tukemaan niin montaa tyontekijaéa. Taman seu-
rauksena, osa tyontekijoistd on jaettu yhteen porttiin niin sanotulla tyhmalla kytkimella.
Nama yksinkertaiset kytkimet eivat ole yhteensopivia porttikohtaisen todennuksen
kanssa. Suunnitteluvaiheessa tdma ongelma jai huomiotta ja jatkossa se olisi hyva ottaa
yrityksen loppukayttajan fyysiset kytkennat paremmin huomioon. Lopulta naissa tapauk-
sissa porttikohtainen todennus jatettiin toteuttamatta, aikatauluun liittyvista syista.

Loppukayttajat kokivat myos ongelmia toimialueen salasanan kanssa. Vanhat HP:n kyt-
kimet eivat tue uudempia protokollia ja vanhenevan salasanan vaihtaminen Windowsin
kirjautumisvaiheessa estyi. Tama aiheutti sitd, ettéa loppukayttdjien kayttajatunnukset

menivat lukkoon ja niita jouduttiin avaamaan manuaalisesti.

Salasanaongelmaa lahdettiin ratkaisemaan PowerShell-skriptilla, joka lahettda kaytta-
jalle muistutuksen, kun salasana on vanhenemassa. Suurin osa ongelmista toteutuk-
seen liittyen johtui lahinn& vanhojen ja uusien jarjestelmien aiheuttamista ristiriidoista.
On kuitenkin ymmarrettavaa, etta toteutukseen liittyvat hankinnat halutaan pitdd mini-

missaén ja ongelmakohdat halutaan mahdollisuuksien mukaan soveltaa.

Helpoin ratkaisu tutkimuslaitoksen verkon ongelmiin olisikin investoida uusin kytkimiin ja
palvelinlisensseihin, mutta kaytannoéssa se ei ollut tyon tekohetkella viela ajankohtaista

— liittyen Paikkatietokeskuksen ja Maanmittauslaitoksen liittymisprosessiin.
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Yliheitto sujui kuitenkin lopulta kiitettavasti ja vain muutamalla kayttajalla havaittiin on-
gelmia, jotka vaativat lisdselvitystda. Paremmalla ajankayt6lld, suunnittelulla ja perusteel-
lisemmalla tutkimuslaitoksen verkkokytkentdjen tuntemuksella olisi yliheitto voitu suorit-

taa vielakin vikasietoisemmin.
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Tiedotus 15.12.2014

Tiistaista 16.12. alkaen tehdaan muutoksia laitoksen kytkinverkkoon. Muutokset voivat
aiheuttaa mahdollisia (max. 5min) kayttokatkoksia Internet-yhteyteen. Jos omassa tai
muiden laitteiden yhteyksisséa edelleen ilmenee ongelmia, tee ilmoitus IT-osastoon. On-
gelma voi myds todennéakoisesti kadota kaynnistamalla kone uudelleen. Muutokset saa-

daan valmiiksi viikon 51 kuluessa.

Tietoturvan korostamisen johdosta kytkinverkossa otetaan kayttéon RADIUS-autenti-
kointi, jonka paaasiallisena tehtavana on estaa tuntemattomien laitteiden paasy laitok-
sen verkkoon. Kayttddnoton jalkeen kytkinverkosta Internet-yhteyden saa vain laitoksen

toimialueeseen kuuluva tietokone.

Kaytannossa tama tarkoittaa, etta saadakseen Internet-yhteyden tulee kayttajan olla Kir-
jautuneena Windows Domain User -tilassa. Mac- ja Linux-kayttdjien tilanne selvitetaan
tapauskohtaisesti. Jarjestelmat, jotka kayttavat seka Windows- ettd Linux-kayttojarjes-

telmaa, tulevat jatkossa kayttdmaa langatonta vierasverkkoa Linux:n kanssa.



