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Opinnaytetyon tavoitteena oli selvittaa projektitoiminnan laadunhallinnan nykytila Lammitys-
markkinoiden automaatioinvestoinneissa ja pyrkia kartoittamaan sen suurimmat haasteet
seka potentiaaliset kehitysalueet. Selvitystyon avulla pyritdan projektitoiminnan tehostami-
seen, projektin loppulaatutason kehittamiseen seka laatukustannusten minimoimiseen.

Selvitystydn tutkimusmenetelmana kaytettiin laadullista tapaustutkimusta, jonka aineiston-
keruu toteutettiin teemahaastattelua hyddyntaen. Haastattelujen harkinnanvaraiseksi nayt-
teeksi valittiin asiantuntijoita kaikista LAmmitysmarkkinoiden automaatioprojekteihin liitty-
vista lilkketoiminnoista, mik&d mahdollisti laajan ja kattavan haastatteluaineiston keréamisen.
Aikaansaatu aineisto teemoiteltiin ja analysoitiin sisélldnanalyysin avulla, jonka jalkeen ha-
vaintoja verrattiin automaatioprojektitoiminnassa vallitseviin menetelmiin, maarittelyihin ja
kaytantaihin.

Haastattelujen perusteella havaittiin, etta projektien laadunhallinnan kehittamiselle oli tar-
vetta. Nykyisellaan eritoten systemaattiset, yksiselitteiset seka laadukkaat toimintamallit ko-
ettiin projektien suurimmiksi kehitysalueiksi. Selvityksen tulosten perusteella voitiin todeta,
ettd laadun kehitystyon tarkeimpana padmaarana tuli olla juuri laatuajattelun saaminen
osaksi normaalia projektitydta ilman, etta se lisdisi kohtuuttomasti projektiin liittyvaa byro-
kratiaa ja hankaloittaisi kaytantoja.

Tyo6n tuloksena syntyivat yhdistetty automaatioprojektin- ja laadunhallinnan prosessimalli,
téahan liittyvat tarkastuspoytakirjat seka laadun kehittdmisen kannalta oleellisimmat toimen-
pide-ehdotukset. Naiden pohjalta voidaan laadunkehitystyoté jatkaa systemaattisesti myos
taman selvitystyon jalkeen. Kun aikaansaatu prosessimalli saadaan jalkautettua projektin
normaaleiksi toimintatavoiksi, on tdman avulla saavutettavissa ajankaytdn tehostumista ja
projektin lapivientiajan laskua seka kustannustehokkaampia ja lopputulokseltaan laaduk-
kaampia tuotantolaitoksia.
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The aim of this thesis was to examine the present state of quality management of automation
investments in HeatingMarkets and find the greatest challenges and potential areas of de-
velopment in them. The results of this thesis can help projects to act more efficiently, improve
the total quality and decrease the cost of poor quality (COPQ).

The research method of this thesis was qualitative case study which research data were
collected with theme-centered interviews. Specialist from all businesses that are involved in
district heating and cooling automation projects were selected as a discretionary sample of
the research to get as comprehensive data as possible. The data from the interviews were
partitioned by themes and analysed with content analysis. The observations made in analy-
sis were compared to the present methods and procedures in automation projects nowa-
days.

The results of the interviews indicated the need to improve automation quality management.
Especially systematic, unambiguous and high quality procedures were recognised as great-
est areas of development in the projects nowadays. The research data indicates that the
most important aim of the future development is to include quality way of thinking as a part
of normal work in projects without adding excessive amount of bureaucracy to procedures.

As a result of this thesis the new combined process model for automation project and quality
management with all required inspection records were made. Also the suggestions for the
future actions of developing quality procedures were created. These results are good basis
for systematic development of quality management in the future. When the new process
model has been put in action as a normal part of project procedures many positive effects
can be achieved for example increased usage of time, decreased project lead through time,
cost-effectiveness and production facilities with higher level of quality.
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LYHENTEET JA MAARITELMAT

CHP Combined Heat and Power. Energian tuotantomalli, jossa yh-

distetdan lammon ja sdhkon tuotanto.

CMS Central Monitoring System. Kaytonvalvontajarjestelman eli
SCADA-jarjestelman keskusvalvontayksikko.

COPQ Cost of Poor Quality. Laatukustannus, jolla tarkoitetaan laa-
tuvirheen tekemisestd, etsimisesta ja korjaamisesta aiheutu-

via kustannuksia.

DCS Distributed Control Systems. Hajautettu automaatiojarjes-
telmd, jota kaytetddn teollisuusautomaation ohjausjarjestel-

mana.

Defence-in-Depth Syvyyssuuntainen suojaus, jolla tarkoitetaan tiedonsiirtolait-

teiden sijoittamista eri verkkosegmentteihin.

DMZ Demilitarized Zone. Demilitarisoitu verkkovyohyke, jota kay-
tetddn tuomaan ylimaarainen tietoturvataso yrityksen tiedon-
siirtoverkkojen valille ja erottamaan verkkosegmentteja toisis-

taan tietoturvallisesti.

DQ Design Qualification. Projektin kelpoistusvaiheeseen liittyva

suunnittelun kvalifiointivaihe.

ERP Enterprise Resource Planning. Yrityksen tietojarjestelma, jota

kaytetaan yrityksen toiminnan ohjaukseen.

FAT Factory Acceptance Test. Automaatiojarjestelman toteutus-
vaiheeseen sijoittuva toimintojen vaatimustenmukaisuuden

testausjakso.
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HELPPO

HAZOP

HMI

IDS

IPS

Kelpoistus

Kvalifiointi

MES

0Q

Projektointimalli, joka on yleisesti kaytdssa Helsingin Ener-

gian projektitoiminnassa.

Hazard and Operability Study. Prosessin ja ohjausjérjestel-
man vaara- ja riskianalyysin apuna kaytetty menetelma.

Human Machine Interface. Kayttoliittyma, jota kaytetdén au-

tomaation ohjausjarjestelman hallintaan.

Intrusion Detection System. Tiedonsiirtoverkkojen turvajar-

jestelma verkkohyokkayksien havaitsemiseksi.

Intrusion Prevention System. Tiedonsiirtoverkkojen turvajar-

jestelma verkkohyokkayksien estamiseksi.

Installation Qualification. Projektin kelpoistusvaiheeseen liit-

tyva asennusten kvalifiointivaihe.

Information Technology. Informaatiotekniikka, jolla tarkoite-
taan tietokoneiden ja digitaalisen tietoliikenteen avulla tehta-

vaa tietojen muokkaamista, siirtoa, tallennusta ja hakua.

Validation. Toimintaa, jolla osoitetaan automatisoidun pro-

sessin toimivan tilaaja- ja laatuvaatimusten mukaisesti.
Qualification. Kelpoistusprosessin osa, jonka avulla osoite-
taan projektin tuottaman kelpoistusaineiston tayttavan sille

asetetut vaatimukset.

Manufacturing Execution System. Yrityksen tietojarjestelma,

jota kaytetdan yrityksen tuotannon ohjaukseen.

Operation Qualification. Projektin kelpoistusvaiheeseen liit-

tyva toiminnan kvalifiointivaihe.
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PCS Process Control System. Automaatiolaitteista ja ohjelmis-
toista muodostuva jarjestelma, joka toteuttaa prosessin hal-

linnan automaattiset osat.

PLC Programmable Logic Controller. Ohjelmoitava logiikkajarjes-
telmd, jota kaytetddn teollisuusautomaation ohjausjarjestel-

mana.

PQ Performance Qualification. Projektin kelpoistusvaiheeseen

liittyva suorituskyvyn kvalifiointivaihe.

RTU Remote Terminal Unit. Kaytdnvalvontajarjestelman kau-

kokaytettava ala-asema.

SAT Site Acceptance Test. Automaatiojarjestelman testausvai-
heeseen sijoittuva hyvaksymistestaus, jolla osoitetaan jarjes-
telman tayttavan kaikki sille osoitetut toiminnalliset tilaajavaa-

timukset.

SCADA Supervisory Control and Data Acquisition. Kayténvalvontajar-
jestelmd, jolla voidaan ohjata keskitetysti yhta tai useampaa

hajautettua automaatiojarjestelmaa.

TET Turvallisuuden Eheyden Taso (Safety Integrity Level, SIL).
Diskreetti taso TLJ:n turvatoimintojen eheyden vaatimusten

maarittamiseksi.

TLJ Turvallisuuteen Liittyva Jarjestelma (safety-related system).
Jarjestelm@, joka toteuttaa ohjattavan laitteiston turvallisen ti-
lan saavuttamiseksi tai yllapitdmiseksi tarvittavat turvatoimin-

not.

Toimite Laatufilosofiaan liittyva kasite, jolla tarkoitetaan tavara-, pal-

velu- ja tietotuotteita tai naiden yhdistelmia.
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1 Johdanto

Automaatiojarjestelmia voidaan l6ytaa poikkeuksetta lahes jokaisesta teollisuus- tai tuo-
tantolaitoksesta maailmanlaajuisesti. Ne kehittyvat jatkuvasti, minka johdosta myés au-
tomaation asiantuntijoilta vaaditaan jatkuvaa toiminnan ja toimintamallien kehittamista.
Tama luo erityisesti kehityspaineita tilaajan kyvyille maaritella ja toteuttaa investointi-
hankkeensa niin, ettd kulloisenkin automaatiohankinnan yhteydessa kyetaan edelleen
saamaan kustannustehokkaasti vahintaan aiempaa tasoa vastaavat tai mikali mahdol-
lista, jopa paremmat jarjestelméat. Uusissa laitosinvestoinneissa tai suurissa laitosmoder-
nisoinneissa automaatio on usein pienessa tai keskisuuressa osassa, mikali asiaa tar-
kastellaan puhtaasti hankintakustannusten kannalta. Laitosten laadukkaan toiminnan ja
lopputuotteen kannalta se tosin on yksi tarkeimmista osa-alueista.

Tassa opinnaytetydssa toimeksiantajana toimii Helsingin Energian Lammitysmarkkinat -
liketoiminto. Tyon kehittamistehtavana oli kartoittaa tilaajaliiketoiminnon automaatiopro-
jektin laatuun ja sen hallintaan liittyvien tekijoiden nykytila, pyrkien néiden havaintojen
pohjalta luomaan laatua edistavat, systemaattiset toimintamallit seka kaytannot projekti-
toiminnan tueksi. Talla pyritaan siihen, etta laadukkaan lopputuloksen kannalta oleelli-
simmat haasteet ja kehitysalueet kyetédén jatkossa tunnistamaan paremmin ja vahenta-
maan systemaattisella laatutydlla naiden kokonaislaatutasoa heikentavaa ja kokonais-
kustannuksia kasvattavaa vaikutusta. Selvitystyota tdydennettiin kartoittamalla laatutoi-
minnan kannalta oleellisimmat jatkotoimenpiteet, joiden avulla laadun kehitysty6ta voi-

daan systemaattisesti jatkaa taman selvitystyon jalkeen.

Aihe valittiin, koska automaatioinvestointien laadunhallinnassa ja -kehittamisesséa ilmeni
haasteita henkildstolta saatujen havaintojen perusteella. Automaatioprojektien laadun-
hallinta koettiin jaaneen kehityksen ja raskaan organisaatiorakenteen jalkoihin, minka
johdosta toiminnan ja kaytanttjen systemaattisuuden kehittdminen seka naiden avulla
saavutettavissa oleva loppulaatutason nousu koettiin tyon kannalta oleelliseksi kehitys-

tavoitteeksi.

Selvitysty6n tulosten perusteella luotiin tydn toimeksiantajalle automaatioprojektin laa-

dunhallinnan prosessimalli seka tata tukeva laadunhallintadokumentaatio. Naiden avulla



kyetaan jatkossa paremmin ohjaamaan eri projektivaiheiden yhdenmukaista ja suunni-
telmallista etenemistd sekd naissé aikaansaatujen toimitteiden jalostumista loppulaa-
duksi.

Ty0 rajattiin koskemaan ainoastaan Helsingin Energian Lammitysmarkkinat -liiketoimin-
toa, vaikkakin selvitystyon apuna tarkasteltin my6s muiden liiketoimintojen ja yritysten
hankinta- ja projektikaytantoja seka laatujarjestelmia. Hankintakaytantojen osalta selvi-
tysty0 rajattiin koskemaan vain hankintojen teknista osuutta. Kaupallista osuutta ei huo-

mioitu, koska sen ei katsottu olevan tyén kannalta oleellinen tarkastelukohde.

TyoOn teoriaosuudessa esitellaan selvitystyon tilannut yritys seka taman selvityksen kan-
nalta oleellisimmat liiketoiminnot. Esittelyn jalkeen tarkastellaan tuotantolaitosten auto-
maatiota niilté osin, joiden voidaan katsoa oleellisesti liittyvan tyon kohteena oleviin au-
tomaatiokokonaisuuksiin. Taman jalkeen kasitellaan laadun keskeisimmat kasitteet seka
automaatioprojektin rakenne ja sen laatuun oleellisesti liittyvat tekijat seka tyon kohteena
olevan liiketoiminnan omat projektikaytannot. Projektikaytantdjen jalkeen kuvataan var-
sinaisen selvitystyon kulku, siihen oleellisesti liittyva teoria seké varsinaisen selvitystyon
tulokset. Tyon lopussa kasitellaan selvityksen tuloksena syntynyt prosessimalli seka sii-
hen liittyvat kaytannot, laadun kehitystyon kannalta oleellisimmat jatkotoimenpide-ehdo-
tukset seka selvitystydn yhteenveto.

Helsingin Energia muuttui vuoden 2015 alussa Helen Oy:ksi. Tamén johdosta osa taman
selvitystyon lahdetiedoista ei ole enaé saatavilla. Koska uuden organisaation tiedot eivét
olleet viela tdméan selvitystyén loppuvaiheessa taysin kaytettavissa, paatettiin tyon tilaaja

esitella aiemman liikelaitosmallin mukaisesti.

2 Helsingin Energia

Tassa luvussa tarkastellaan yleisella tasolla Helsingin Energiaa seka niité liilketoimintoja,
jotka toimivat automaatioinvestoinneissa oleellisesti yhteistydéssa Lammitysmarkkinoi-

den kanssa.

Helen konsernin emoyritys Helsingin Energia on yksi Suomen suurimmista energiayhti-
Oista. Sen liiketoiminta koostuu paaasiassa sahkon, kaukolammaon ja jadhdytyksen tuo-

tannosta seka energian jakelusta ja myynnista. [1.] Helsingin Energia myy Suomessa



séhkoenergiaa noin 400 000 asiakkaalle ja kaukolampdenergiaa yli 90 prosentille kai-
kista Helsingin kiinteistoista [2.] Naiden lisaksi Helsingin Energia tarjoaa asiakkailleen
kaukojadhdytysta, jonka tuotantotehon perusteella se lukeutuu pohjoismaisessa mitta-
kaavassa tarkasteltuna kolmanneksi suurimmaksi kaukojaéhdytyksen tuottajaksi [3].

Helsingin Energia on myds maailmanlaajuisesti yksi merkittavimmista energiayhtidista.
Tama johtuu niin sanotusta kolmoistuotannosta, joka koostuu sdhkén, kaukolammon
seka kaukojadhdytyksen yhteistuotantomallista. Tama kolmoistuotanto on palkittu maa-

ilman tehokkaimpana energiaratkaisuna. [4.]

Paaosa Helsingin Energian sahkosta ja kaukolammosta tuotetaan CHP-tuotannolla
(Combined Heat and Power) eli yhdistetylla sahkon ja lammon tuotannolla Hanasaaren,
Salmisaaren seka Vuosaaren voimalaitoksilla. Naissa yhteistuotantolaitoksissa polttoai-
neesta saatava energia kyetddn hyodyntamaan yli 90 % hyoétysuhteella. [5.] Yhteistuo-

tannon seka kaukojaahdytyksen tuotantojakaumat on nahtavissa kuvassa 1.

SAHKON TUOTANTO HELSINGIN KAUKOLAMMON TUOTANTO HELSINGIN .
VOIMALAITOKSILLA 2013 VOIMALAITOKSILLA JA LAMPOKESKUKSISSA 2013 KAUKOJAAHDYTYKSEN TUOTANTO 2013
Yhteensa 4 979 GWh Yhteensa 6 955 GWh Yhieensa 116 GWh

Yhteistuotanto 99 % Yhteistuotanto 91 %

.\ Absorbtiokoneet
\ L 24 %

Lampépumput |
59 % 1

\ I Erillistuotanto 9 %

Erillistuotanto 1% Merivesi 17 %

Kuva 1. Tuotantojakaumat [5; 3].

Helsingin Energian kaukolamp6- ja kaukojaéhdytystuotannon periaate on nahtavissé ku-
vasta 2. Tasséa yhdistetyssad kaukolammon sekd kaukojddhdytyksen tuotantomallissa
hyddynnetddn myds puhdistetusta jatevedesta seka konesaleista saatavaa lampoéener-
giaa. Kulutuspiikkien varalle tuotantoenergiaa varastoidaan kaukolampo6- seka kauko-
jaéhdytysakkuihin, joista energiaa siirretdan tarvittaessa verkkoon normaalin tuotannon

tehostamiseksi.
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Kuva 2. Kaukolampd ja -jaédhdytys tuotannon periaatekuva [6].

Helsingin Energia koostuu useista liiketoiminnoista, jotka on esitetty kuvassa 3. Tassa
tyossa keskitytddn naista padasiassa Lammitysmarkkinoihin. Investointiprojekteja tar-
kastellaan myéhemmin my6s HelenServicen ja HelenEngineeringin ndkdkulmasta.

HelenVoima

HelenSalkunhallinta

Kodit
Sahkémarkkinat Kiinteistsala
% Energia-
Toimitusjohtaja Lammitysmarkkinat yritykset
Johdon tuki ekintanrias Pk-asiakkaat
Suurasiakkaat
HelenEngineering

Kansainvaliset
asiakkaat

Erilliset liiketoimintayksikot

Verkkoliiketoiminta: Helen Sihkéverkko Oy

Asiakaspalvelu ja viestintd

Konsernipalvelut

Kuva 3. Helsingin Energia organisaatio vuodelta 2014 [7].



2.1 Lammitysmarkkinat

Lammitysmarkkinat vastaavat kaukolampo6- seké kaukojadhdytystuotannon myynnista ja
jakelusta seka huolehtivat kulloinkin tarvittavasta huippu- ja varalammon seké -jaahdy-
tyksen tuotannosta. Sen vastuualueelle kuuluvat myds kaukolampd ja -jddhdytystoimin-
tojen kehitys ja laajentuminen. [7.] Investointiprojekteissa Lammitysmarkkinoiden asian-
tuntijat ohjaavat palveluita tuottavia liketoimintoja projektien seka kunnossapidon suun-
nittelussa ja toteutuksessa. Lammitysmarkkinoiden automaatioprojektitoiminnan kan-

nalta oleellisimmat palveluliiketoiminnot on esitelty alla.

2.2 HelenEngineering

HelenEngineering tarjoaa energian tuotantoon liittyvia projektipalveluita seka energia-
selvityksia. HelenEngineeringin asiantuntijat hoitavat tuotantolaitosten ja jakelujarjestel-
mien suunnittelun ja rakennuttamisen, jonka lisdksi he vastaavat myos projektien koko-
naishallinnasta. [7.] Lammitysmarkkinoiden investointiprojekteissa HelenEngineeringin
asiantuntijat vastaavat projektien onnistuneesta lapiviennistd yhdessa Lammitysmarkki-

noiden asiantuntijoiden kanssa.

2.3 HelenService

HelenService vastaa muiden laitosten ohella myds Lammitysmarkkinoiden laitosten tuo-
tannon- ja jakelujarjestelmien kunnossapidosta. Toimintaan kuuluvat myds liiketoimin-
noille tarjottavat kunnossapitotuotteet. [7.] HelenServicen asiantuntijat osallistuvat inves-
tointiprojekteissa laitosten asennuksiin, kunnossapitoon seka elinkaariin liittyvdan suun-

nitteluun yhdessa Lammitysmarkkinoiden asiantuntijoiden kanssa.

2.4 ICT-palvelut

ICT-palvelut kuuluvat Helsingin Energia erillisliketoimintoihin vastaten tuotantokriittisten
jarjestelmien tietoturvallisen prosessiverkkoympariston yllapidosta ja kehityksesta [8].
ICT-palveluiden asiantuntijat vastaavat Lammitysmarkkinoiden investointiprojekteissa

SCADA-jarjestelman (Supervisory Control and Data Acquisition) seka sen ala-asemien



vdlisten tiedonsiirtoverkkojen seka naihin liittyvan tietoturvan suunnittelusta ja toteutuk-
sesta yhdessé Lammitysmarkkinoiden asiantuntijoiden kanssa.

3 Tuotantolaitosten automaatio

Tassa luvussa kaydaan yleisella tasolla lapi automaatiojarjestelmien keskeisia piirteita
ja ominaisuuksia, seka niiden liittdmista toimintavarmasti ja tietoturvallisesti yrityksen tie-
toverkkoihin. Luvussa keskitytdan paaasiassa Lammitysmarkkinoiden jarjestelmaympa-
ristdssa kaytossa olevia jarjestelmia vastaaviin kokonaisuuksiin ja malleihin. Taméan lu-
vun on tarkoitus ilmentda projektin lopputuloksena saatavia jarjestelmia ja niiden toimin-

taymparist6a.

3.1 Teollisuusautomaatio

Kasitteena automaatio yhdistetddn usein ainoastaan teolliseen tuotantoon, koska ensim-
maiset automaatioratkaisut liittyivat juuri teollisuuteen. Nykydan automaatio ulottuu jo
kaikille inhimillisen toiminnan alueille. Tassa yhteydessa automaatiolla tarkoitetaankin
ohjaus- seké saatotekniikan kayttamista erilaisten tapahtumien ja toimintojen hallintaan.
Sen perimmaisena tavoitteena voidaan pitdé ihmisen auttamista prosessin ohjausta vaa-
tivissa tehtavissa seka pyrkia automaattisten menetelmien avulla analysoimaan ja oh-
jaamaan toimintaa tai prosessia tuotantotekijéiden optimaaliseen hyddyntamiseen. [9, s.
22.]

Teollisuusautomaation liikketoiminnan arvo maailmanlaajuisesti oli noin 58 miljardia eu-
roa vuonna 2007 ja pelkdstdan Euroopassa sen osuus oli 24 miljardia euroa. Automaa-
tioala edustaa myds Suomessa merkittavaa liiketoimintaa, ja Suomea voidaankin pitéaa
yhtena automaation edellakavijamaista. Laajassa mittakaavassa automaatiolla voidaan
katsoa olevan merkittava rooli lahes kaikessa teollisessa toiminnassa. Tasta syysta au-
tomaatioteknologia vaikuttaa olennaisesti myds liiketoiminnan kehittdmiseen seka uu-

sien toiminnallisten innovaatioiden toteuttamiseen. [10, s. 10-11.]

Automaation osuus energian, aineen ja tiedon tuottamisessa, kasittelyssa seka jake-
lussa on huomattava. Perinteisesti teollisessa tuotannossa automaatio on totuttu jaka-

maan tuotannon luonteen mukaan kolmeen sovellusalueeseen, joita ovat: [9, s. 22.]



e jatkuvan tuotannon automaatio (jatkuvat prosessit)
e panostuotannon automaatio

e kappaletavara-automaatio.

Vaikka jako on perusteltua ndiden sovellusalueiden hieman toisistaan poikkeavien auto-
maatiosovellusten takia, ovat nykyaan naiden integraatiot entista yleisempié. Toisin sa-
noen nykyaikaisissa suurissa tuotantolaitoksissa esiintyy kaikkien edella mainittujen so-
vellusalueiden prosesseja. [9, s. 22.] Naméa automaatiosovellukset sijoittuvat automaa-
tion standardoidussa toiminnallisessa hierarkiassa tasolle 2. Standardin mukaiset tasot
on nahtavissa kuvassa 4. Standardi maaérittelee tasolle 1 laitoksen kenttainstrumentoin-
nin, tasolle 2 automaatiojarjestelman, tasolle 3 tuotannonohjauksen eli MES-jarjestel-
man (Manufacturing Execution System) ja tasolle 4 varsinaisen toiminnanohjauksen eli

ERP-jarjestelman (Enterprise Resource Planning). [9, s. 25.]
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Kuva 4. Standardin IEC 62264 mukainen toiminnallinen hierarkia, mukailtu lahteesta [9, s. 185].

Prosessiteollisuudelta vaaditaan lahes poikkeuksetta mahdollisimman hyvaa tuotta-
vuutta, laatua, turvallisuutta sekd ymparistdystavallisyytta. Kehittyvien prosessien muka-
naan tuomat haasteet lisdavat prosessin mutkikkuutta vaatien automaatiolta entista
enemman mukautuvuutta ja uuden tyyppisia palveluita. Tama kehitys ei olisi mahdollista
ilman tietotekniikkaa, jonka johdosta automaatiosta on tullut keskeinen keino tuotantoon

kohdistuvien vaatimusten tayttdmisessa. [11, s. 4.]



Yleinen ohjelmistotekniikka seké& standardoidut automaatiokaytannot mahdollistavat oh-
jaustoimintojen hajauttamisen seka erilaisten automaatiotuotteiden yhteistoiminnan. Ny-
kyaan automaatio hoitaakin jo perinteisen prosessinohjauksen liséksi paljon niin sanotun
ylemman tason toimintoja ja tietAmyksen hallintaa, kuten kuvasta 4 voidaan havaita.
Tasta syysta automaatio voikin nykyaan ulottua jo laitostasolta aina johtajan tyopdydalle
saakka. [11, s. 4.]

Tekniikan kehittyminen seka sovellusten laajeneminen luovat haasteita automaatiosuun-
nittelulle. Automaatio on laitostuotannon keskidssa ja sen asiantuntijoiden on kyettava
keskustelemaan eri sidosryhmien kanssa ja toimimaan naiden yhdistajana. Taman li-
saksi automaatiosuunnittelussa vaaditaan tietdmysta muun muassa johdon, tuotannon-
suunnittelun, laadunvalvonnan seké kunnossapidon ja tietohallinnon asioista. [11, s. 4.]
Voidaankin sanoa, etta automaatioon liittyva suunnittelu on useiden eri tekniikan alojen

yhteisty6ta, kuten kuvasta 5 voidaan havaita.

~
/ \\
L [ Automaatiojar- 1 —
- -

p ‘\\ | jestelma-
i/ ey P [/ N\
AR \ tolmittajat  / [ Mekaniikka-ja |

kayton A . ]
ll, Y‘ [ —4{ ||| konesuunnittelu |

\  suunnittelu /*/ “‘x._\\ /
\\\\ P \\\ /
[ —

e -
-

.
,

NS NS \\\
\ / \ / \
| Rakennussuun- |/

nittelu [

\/
\L\-"I -suunnittelu ]
|

AN /l Automaatiosuunnittelu |\ y.

e ~y T
/ N\
/

/ \ \
) \ / \
llTurvaII]suussuun—T\ / Tietolilkenne- ]
| onittelu N A\ suunnittely |
\\ / —\Ax /u’ ,-"J
h -~ ~—— T TN
\5____//(/'/ A N— N S _//

LY Fid \ ——
! A i’ \
| { .
|S&hkosu unnittelu\ |I IEEUREDT T
n,\ /| suunnittelu |
/ AN /
Y
N e AN
— S _//

Kuva 5. Automaatiosuunnittelun osapuolia, mukailtu lahteista [11, s. 4; 12, s. 22; 13].

Kehityksen mukanaan tuomat vaatimukset edellyttavat automaatiolta systemaattisia la-
hestymistapoja, hyvaa yhteistyota, ammattitaitoa seké tehokkaita tyévalineita. Sovellus-
ten suunnittelulta ja kaytettaviltéd automaatiotuotteilta vaaditaan korkeaa laatua, varsinkin

prosessiteollisuudessa. [11, s. 5.]



Termilla "automaatiojarjestelma” voidaan tarkoittaa useaa eri kokonaisuutta. Yleisesti ot-
taen se voidaan mieltdd prosessinohjausjarjestelméksi eli PCS-jarjestelmaksi (Process
Control System), joka koostuu automaatiolaitteista sek& ohjelmistoista. [11, s. 103.] Toi-
sin sanoen se on kokonaisuus, joka on koottu yhdistelemalla ja raataloimalla erinaisia
automaatiotuotteita [11, s. 219]. Automaatiojarjestelméalla on myods kaksi muuta merki-
tystd. Se voidaan mieltda erilliseksi automaatiotuotteeksi kuten esimerkiksi DCS-jarjes-
telmaksi ja toisaalta myos tietylle tuotantolaitokselle asennetuksi sovellusohjelmistoksi.
[11, s. 103.]

Ohjausjarjestelmét ja verkkorakenteet maarittelevat minkélainen jarjestelma on ky-
seessa. Naiden perusteella teollisuusautomaatiojarjestelmét voidaan karkeasti jakaa

seuraavasti. [14, s. 53.]

1. Ohjelmoitavat logiikkajarjestelmét eli PLC-jarjestelmat (Programmable Logic
Controller).

2. Hajautetut automaatiojarjestelmat eli DCS-jarjestelmat (Distributed Control Sys-
tem).

3. Kaytbnvalvontajarjestelmat eli SCADA-jarjestelmat (Supervisory Control and
Data Acquisition).

Automaatiojarjestelmét koostuvat erilaisista automaatiolaitteista, joihin lukeutuvat muun
muassa anturit, toimilaitteet, ohjaimet, kayttoliittymalaitteet seka tiedonsiirtolaitteet. Kay-
tanndssa lahes kaikki edella mainituista sisaltavét nykyisin tietokoneita, jotka kytkeytyvéat
toisiinsa kiinteilla tai langattomilla tiedonsiirtoverkoilla. [15, s. 10.]

3.1.1 PLC-jarjestelmat

PLC-jarjestelmé (ohjelmoitava logiikka) on itsendinen automaatiojarjestelma, joka ohjaa
tyypillisesti tuotantolaitoksen osaprosesseja. Ohjelmoitava logiikka hoitaa siihen liitetty-
jen prosessinosien ohjauksen prosessiliityntayksikdiden seka logiikkaan ladatun sovel-
lusohjelmiston avulla. [16, s. 54.] PLC-jarjestelmi& voidaan hytdyntaa myds osana DCS-
sekd SCADA -jarjestelmia. Naissa tapauksissa ohjelmoitavia logiikkajarjestelmia kayte-
taan laitostasolla usein ohjaamaan niin sanottuja alajarjestelmia seka erillisia turvatoi-
mintoja, kuten turvallisuuteen liittyvid jarjestelmia eli TLJ:ta. [14, s. 56.] DCS-jarjestel-

maan liitetyn TLJ:n esimerkkitapaus on néhtéavissa sivulla 52 (kuva 29).
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PLC-jarjestelmat koostuvat tyypillisesti modulaarisista laitteista, joita kaytetdan tuotanto-
prosessin ohjaukseen, tietoliikenteen hallintaan sek& paikalliseen kayttoliittyman eli
HMI:n (Human Machine Interface) muodostamiseen [14, s. 56]. Ohjelmoitavan logiikan
etuna voidaan pitdd esimerkiksi sen nopeutta verrattuna DCS-jarjestelmiin. PLC-jarjes-
telman vasteajat voivatkin olla parhaimmillaan mikrosekunteja toisin kuin DCS-jarjestel-
Missd, joissa vasteajat saattavat nousta jopa kymmeniin tai satoihin millisekunteihin, jos-

kus jopa sekunteihin. [16, s. 55.] Kuvassa 6 on esitetty tyypillinen PLC-jarjestelman pe-

riaatekuva.
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Kuva 6. PLC-jarjestelméan periaatekuva [16, s. 56].

3.1.2 DCS-jarjestelmat

Hajautettuja automaatiojarjestelmia kaytetaan laajojen ja monimutkaisten prosessien oh-
jaukseen, joita ovat muun muassa voimalaitos-, kemian- seka oljynjalostusprosessit.
DCS-jarjestelma kasittdd ohjaustason seka yhden tai useamman hajautetun ohjausyksi-
kén samassa tuotantolaitoksessa. Laajan DCS-jarjestelman periaate on nahtavisséa ku-
vassa 7 [14, s. 53]

DCS-jarjestelmén valvomosovellus toimii ohjauspalvelimessa ja kommunikoi jarjestel-
man hajautettuihin ohjausyksikoihin (esimerkiksi PLC) jarjestelm&n oman automaa-
tioverkon valitykselld. Valvomoasemilta syotetyt prosessin ohjaukset ja asetusarvot vali-
tetdan ohjausyksikdille, jotka valittavat automaattisesti tietoja prosessin tilasta informa-
tiivisessa muodossa takaisin valvomotasolle. Hajautetut ohjausyksikét vaihtavat tietoja
keskenaan ohjaten samalla tuotantoprosessien toimintoja automaatiojarjestelmaéan oh-
jelmoidun automaatiosovelluksen mukaisesti. Jarjestelma saa prosessin tilasta vastetie-

toa jarjestelmaan sijoitettujen kenttainstrumenttien (anturien) avulla. [14, s. 53.]
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Kuva 7. Automaatiojarjestelman (DCS) periaatekuva [15, s. 11].

Automaatiojarjestelma voi liittyd myos muihin tuotantolaitoksen osajarjestelmiin varsinai-
sen prosessinohjauksen lisdksi. Tuotantolaitoksessa usein muun muassa sahko- sekéa
LVI -jarjestelmat liittyvéat olennaisena osana automaatiojarjestelmaén, kuten kuvasta 8
voidaan havaita. Automaatiojarjestelman eri osa-alueiden integraatiot vaativat yleensa,
ettd ne liitetddn kaytbnvalvontajarjestelman lisdksi tehtaan seka yrityksen tietojarjestel-
miin kuten valmistuksen ohjaukseen eli MES-jarjestelméaan seka toiminnanohjausjarjes-

telmaan eli ERP-jarjestelmaan. [15, s. 10.]
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Kuva 8. Automaatiojarjestelman tietovirtoja [15, s. 10].

Verrattaessa PLC- ja DCS -jarjestelmia keskendan, voidaan todeta, ettd DCS-jarjes-
telm& ohjaa kokonaisen tuotantolaitoksen jatkuvatoimista tuotantoa, kun taas PLC-jar-
jestelma ohjaa yksittéisen, tavallisesti vaiheittain etenevan tuotantoprosessin toimintaa
[16, s. 55]. Varmennettu PLC voi toimia myds DCS-jarjestelmaan liitettyna erillisena tur-
vajarjestelmana [17].

3.1.3 SCADA-jarjestelmat

Kaytonvalvontajarjestelmid (SCADA) kaytetdan toteutuskokonaisuuksissa, joissa on tar-
peen hallita useita, mahdollisesti erilaisia, maantieteellisesti hajautettuja automaatiojar-
jestelmia. Esimerkki hajautetusta kaytonvalvontajarjestelmasta on nahtavissa kuvassa
9. SCADA-jarjestelma hankkii keskitetysti tietoja kayttajan ohjaustoimintojen avuksi pro-
sessiverkon automaatiojarjestelmista seka valittaa kayttajan naiden tietojen perusteella
tekemat ohjauskomennot automaatiojarjestelmille. Tyypillisia kayttokohteita SCADA-jar-
jestelmille ovat niin sanotut infrastruktuurijarjestelmat kuten esimerkiksi suuret energian-
jakeluverkot. [14, s. 54.]
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Kuva 9. Hajautetun SCADA-jarjestelméan periaatekuva [14, s. 55].

SCADA-jarjestelma siséltaa tyypillisesti keskusvalvontayksikon eli CMS-yksikén (Cent-
ral Monitoring System) sek& yhden tai useampia kaukokaytettavia ala-asemia eli RTU -
asemia (Remote Terminal Unit). RTU:t toimivat tiedonsiirron rajapintana kuvan 9 mukai-
sen SCADA-jarjestelmé&n seka ohjelmoitavien logiikoiden tai paikallisautomaatioiden va-
lilla. Kaytbnvalvontajarjestelman keskitetty ohjausjarjestelma sijaitsee ohjauspalveli-
messa, jonka kommunikaatio reititetd&n tyypillisesti oman suojatun aliverkon (prosessi-
verkon) kautta. K&aytonvalvontajarjestelma kerda ja kasittelee ala-asemilta saadut tiedot

ja tuottaa tarvittavan informaation jarjestelman automaattisia tai manuaalisia ohjaustoi-

menpiteita varten. [14, s. 56.]
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3.1.4 MES-jarjestelmat

Yrityksen MES-jarjestelmét edustavat tuotannon ohjauksen jarjestelmia. Standardin mu-
kaan ne kuuluvat kuvassa 4 (sivu 7) nahtavissa olevalle toiminnallisen hierarkian tasolle
3. MES-taso on syntynyt kaytannon tarpeista ERP-jarjestelmien sekd automaatiojarjes-
telmien valille. Kaytanndssa ERP-tasolta tilaukset siirretdan MES-tasolle, jossa tuotan-
non valmistusjarjestysta voidaan optimoida. MES-tasolta tilaukset tai ohjeet siirretaan
automaatiojarjestelmiin siind muodossa, kun automaatio niita tarvitsee. Automaatiojar-
jestelmat tavallisesti keraavat puolestaan takaisin tietoa tuotantoméaarista, ajoarvoista,
raaka-aineista ja energian kulutuksesta. Osa naita tiedoista kaytetaan hyvaksi ja rapor-
toidaan MES-tasolla ja osa valitetaan suoraan ERP-tasolle, jossa seurataan koko yrityk-
sen tulosta. [9, s. 25.]

3.1.5 ERP-jarjestelmat

Yrityksen ERP-jarjestelmét edustavat toiminnan ohjauksen jarjestelmia. Standardin mu-
kaan ne kuuluvat kuvassa 4 (sivu 7) nahtavissa olevalle toiminnallisen hierarkian tasolle
4. ERP-taso on syntynyt tietotekniikan kehityksen vanavedessa, kun yrityksissa on syn-
tynyt tarve yhdistaa yrityksen eri ohjelmistoja toisiinsa. Tassa jarjestelméssa yhtyvat lain-
saadannodn seka kirjanpidon tarpeista syntyneet taloushallinnon ohjelmistot ja tuotan-
nonohjausohjelmat. Tata varten teollisuusautomaation ja yrityksen muiden tietojarjestel-

mien valille tarvitaan tiedonsiirtoyhteydet. [9, s. 25.]

Edella mainitut MES- seké ERP-jarjestelmat ovat kdaytannéssa enimmakseen rekisteroi-
via, tapahtumaohjattuja ohjelmistoja, joissa suunnittelun likkumavara on hyvin rajallista.
Taman vuoksi on olemassa erillisia ohjelmia sekd ERP- ja MES -ohjelmistoihin lisattavia
ohjelmistomoduuleita, joiden avulla voidaan simuloida ja mallintaa tuotantoa seka laskea
erilaisten tuotantotilanteiden ominaisuuksia ja vaihtoehtoja, joita voidaan hy6édyntaa

my6hemmin esimerkiksi tuotannon optimoinnissa. [9, s. 25-26.]

3.2 Automaatiojarjestelmien tietoliikenneverkkojen rakenne

Perinteisesti automaatioon liittyvat tiedonsiirtoverkot ovat olleet fyysisesti eristettyja verk-
koja, jotka ovat perustuneet taysin niihin soveltuviin laitteisiin ja tiedonsiirtovalineisiin [14,

s. 58]. Nykyaan automaatioverkko voi integroitua osaksi yrityksen tietoverkkoa, kuten
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kuvista 8 (sivu 12) ja 10 voidaan havaita. TallGin yrityksien on luotava omat tietoturvapo-
litikkansa, joiden avulla varmistetaan sisdinen tietoturva ja sen perusperiaatteet. [14, s.
68.]

Talous-
hallinto

Kunnossa-
pito

SrKon-
hallinta

Paastd-
kauppa

Tieden siifto

Tietojdrjesteimat

Falkallisst
ohjausjarjesteimat
Prosessin

ohjaus

Kuva 10. Automaatiojarjestelmé osana yrityksen tietoverkkoa [10, s. 45].

Jarjestelmien vaatima korkea kaytettavyyden ja turvallisuuden taso asettaa suuret vaa-

timukset automaatio- ja informaatiojarjestelmille ja erityisesti niiden: [14, s. 68—69]

o verkkoarkkitehtuurille

e verkon suunnittelulle

e tietoturvaohjelmistojen kaytolle

e tietoturvaparannusten maarittelylle ja toteutukselle seka

o tietoturvapdivitysten hallinnalle.

Yksikdan yksittdinen toimenpide tai ratkaisu ei takaa varmaa suojausta kaikkia erilaisia
tietoturvauhkia vastaan. Kuvan 11 syvyyssuuntainen suojaus (Defence-in-Depth) perus-
tuu siihen, etté useaan eri vyohykkeeseen sijoitetuilla laitteilla (palomuureilla) ja tietotur-
vatoimenpiteilla saadaan aikaan huomattavasti tehokkaampi suojaus kuin mité olisi saa-

vutettavissa ainoastaan yhden suojausratkaisun kaytolla. [14, s. 69-70.]
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Kuva 11. Syvyyssuuntaisen suojauksen verkkohierarkia [14, s. 69].

Automaatiojarjestelmien nakokulmasta kaikki yhteydet siihen ja siita ulospain tulkitaan
potentiaalisiksi tietoturvariskeiksi. Kaytannossa automaatiojarjestelman kannalta toimis-
toverkkoa siind missa muita automaatioverkkojakin pidetddn potentiaalisesti yhta epa-
luotettavana kuin Internet-verkkoa. Tama ajattelumalli toimii myds toisin péin eli toimis-
toverkon kannalta automaatioverkko on tietoturvariski, koska automaatioverkon kautta
voi tunkeutua toimistoverkkoon. Toimistoverkon ja automaatio- tai prosessiverkon tieto-
turvavastuut pidetaan yleensa erillaéan, koska sama taho ei yleensa voi vastata molem-
mista. [14, s. 70.]

Automaatioverkot pyritd&n erottamaan yleensa tehokkaasti ja turvallisesti omaksi verk-
kosegmentikseen. Segmentointi on ensiarvoisen tarkeaa, koska silla kyetaan vahenta-
maéan automaatiojarjestelmiin kohdistuvia, muualla verkossa tapahtuvia hairidita, ja var-
mistamaan automaation hairiéton toiminta. Kun asianmukaisesti toteutetut suojaustoi-
menpiteet ovat molemminpuolisia, suojaavat ne myds muuta verkkoa automaatiojarjes-

telmista tulevilta hairioilta. [14, s. 79.]

Verkkohierarkiaa voidaan edelleen kehittaa turvallisemmaksi eriyttamalla automaatio-
verkot tehdasverkoista erillisella valikerroksella eli eraanlaisella suoja-alueella, joka on

suojattu seka toimistoverkkoon ettéa automaatioverkkoon palomuureilla. Suoraa yhteytta
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toimistoverkosta automaatioverkkoon ei sallita. Tama niin sanottu DMZ-malli (Demilita-
rized Zone) on yleinen yritysten ulkopuoliseen liikenndintiin kaytetty malli (kuva 12). [14,
S. 79.]

- ——————— -
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Kuva 12. DMZ-mallin mukainen verkkohierarkia [14, s. 80].

Liikenne toimistoverkon ja automaatioverkon vélilla pyritd&n rajoittamaan mahdollisim-
man suppeaksi hyddyntéen ainoastaan kulloinkin tarvittavia protokollia ja portteja. Tahan
tarkoitukseen kaytetdan yleensa verkon palomuurittamista perusperiaatteella kiella
kaikki, salli vain tarvittava”. Verkon suojaukseen tarkoitetut palomuurit soveltuvat kayt-
t6on hyvin, mutta yksittaisien tietokoneiden omat ohjelmalliset palomuurit yleensa eivat
automaatio-ohjelmistoissa kaytettavien verkkoteknologioiden takia. [14, s. 81.]

Automaatiojarjestelmien pitka elinkaari aiheuttaa haasteita verkon suojaukselle, koska
automaatiolta vaaditaan luotettavuutta sek& hyvaa suorituskykya koko elinkaaren ajan.
Jarjestelmat suunnitellaan rakennushetken laitteistoille ja ohjelmistoille, joista muodos-
tuvan jarjestelmékokonaisuuden yhteensopivuuden jarjestelméatoimittajat takaavat. Mah-
dollisten ohjelmisto- tai tietoturvapaivitysten takia tama yhteensopivuus saatetaan me-
nettad, minka johdosta isoja paivityksia tai muutoksia automaatiojarjestelmén elinkaaren
aikana pyritdan yleensa valttAmaan. Tasta syysta varsinaisen tiedonsiirtoverkon tietotur-

vallisuus on ensiarvoisen tarke&d automaatiojarjestelmien kannalta.
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Verkon lisaturvaa voidaan kasvattaa ottamalla kayttdon hyokkaysten havaitsemisjarjes-
telmid eli IDS-jarjestelmia (Intrusion Detection System) seka hydkkaysten estojarjestel-
mia eli IPS-jarjestelmia (Intrusion Prevention System), jotka integroituvat yleensé verkon
yllapitajan jarjestelmiin. Naiden liittAmiseen varsinaiseen automaatioverkkoon tulee kui-
tenkin suhtautua varauksella niiden tietoliikennerajoituksia muuttavan automatiikan ta-
kia. [14, s. 81.]

3.3 Automaatiojarjestelmien tietoturva

Yleisesti ottaen tietoturvalla tavoitellaan tehokkaiden tiedon kasittelytapojen ja asianmu-
kaisten perusturvallisuustasojen luomista. Nailla pyritdan suojautumaan yhteiskunnan ja
yritysten toimintaa uhkaavilta vahingoilta, joihin lukeutuvat esimerkiksi kayttajavirheet,

tahalliset vahingonteot, laitteistojen vikaantumiset ja ohjelmistovirheet. [14, s. 27.]
Yrityksen tietoturva rakentuu useista eri turvallisuustekijoistda. Nama on esitetty kuvassa

13. Kuten kuvasta havaitaan, liittyvat kerrosten keskioon jaévat asiat oleellisesti myo6s

automaation osa-alueelle.

Laitteis- Ohjelmis-

tojen tojen

turval- Tieto- turvalli-

lisUUS( gineistojen | SUU$
turvallisuus

Toimintojen
turvallisuus

Kuva 13. Periaatekuva yrityksen tietoturvakerroksista [14, s. 27].

Samoin kuin toimistojarjestelmissd myos teollisuusautomaatiossa paaasiallisina haas-
teina ovat tietoturvan vaatima jatkuva yllapito sekd muuttuvat tietoturvauhat. Tietoturva-
asioiden nakodkulmasta on pyrittava Ioytamaan ensisijaisesti yhteinen ndkemys auto-

maation seka yrityksen IT-organisaation (Information Technology) valille siitd, mika on
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tarvittava tietoturvan taso. TAman takia on syytd ymmartaa toimistojarjestelmien seka
automaatiojarjestelmien eroavaisuudet. Naitd eroavaisuuksia ovat muun muassa seu-
raavat: [14, s. 60.]

e Automaatiojarjestelmat ovat kayttdon vakiintuneempia kuin toimistojarjestel-
mat.

¢ Automaatio-organisaatiossa tunnetaan laitteet paremmin ja niita pidetaan pi-
dempaan kaytossa.

¢ Automaatiojarjestelmien sisaltama tieto ei ole yleensa salassa pidettavaa

¢ Automaatiojarjestelmissa suoraa yhteytté Internetiin ei yleensa tarvita.

e Automaatiojarjestelmien tietotekniset laitteet ovat hajautettuja eika niita
yleensa kaytetda muihin tarkoituksiin.

e PA&asyn hallinta on yleensa tarkasti jarjestetty.

e Automaatiojarjestelmien toiminnallisuuden seké henkilostdn valvonta on tiu-
kempaa jarjestelman vaatimien ominaisuuksien takia, joita ovat muun mu-
assa toiminnallisen turvallisuuden vaatimukset.

o Jarjestelmissa ei valttamatta ole mahdollisuutta salaukseen, salasanasuo-
jaukseen tai autentikoinnin virhelokeihin.

¢ Automaatiojarjestelmat ja niihin mahdollisesti liittyvat tosiaikajarjestelmat
ovat resursseiltaan rajoittuneita eika niissa voi valttamatta hyodyntaa tyypilli-
sia tietoturvateknologioita.

o Tietojen eheys on erittain tarkeda ohjausjarjestelmille.

Liséksi on hyva sisaistaa teollisuusautomaation erityispiirteet suhteessa muuhun tieto-

tekniikkaan. Naihin lukeutuvat esimerkiksi: [14, s. 56—63.]

e Automaatiojarjestelmilla tavoitellaan tavallisesti Inmisen terveyden ja turvalli-
suuden varmistamista, laitteistojen ja tehdaslaitosten tuotannon yllapitoa
seka naiden suojaamista vahingoilta ja laadunvarmistusta.

e Automaatiojarjestelmissa toiminnallisia yksiko6ita on hajautettu ja niiden oikea
toiminnallisuus on erityisen tarkeéda.

e Tuotantoprosessit ovat usein jatkuvatoimisia, minka takia odottamattomia
seisokkeja halutaan valttaa.

¢ Tuotanto tai tuote on merkittadvammassa asemassa kuin niihin liittyva infor-

maatio.
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e Vaadittu korkea luotettavuuden ja yllapidettavyyden taso vahentavat monien
tietotekniikan menetelmien kayttdmahdollisuuksia.

e Tuotantojarjestelmissa kaikki tietoturvatoiminnot on testattava huolellisesti,
koska niin sanotut ei-toivotut seuraukset voivat olla tuhoisia.

e Useat tuotantoprosessit ovat vasteaikakriittisid. Tassa mielessa jarjestel-
maan lisattavat tietoturvatoiminnot eivat saa aiheuttaa liiallista viivetta pro-
sessin ohjaukseen.

¢ Tuotantojarjestelmissa ohjelmistot ovat monimutkaisia ja niiden yllapito vaatii
erityisosaamista.

e Automaatiojarjestelmien protokollat ja tiedonsiirtotavat poikkeavat muusta
tietotekniikasta.

e Automaatiojarjestelmien ohjelmistojen ja laitteiden pdivitys on haasteellista,
koska on tunnettava my0s automaatiosovellus seké jarjestelméan toiminta

seka kaytdssa olevien ohjelmistojen vdliset riippuvuussuhteet.

Kaikkia kaytettavissa olevia tietoturvan parantamistoimenpiteita ei valttamatta voida to-
teuttaa vaarantamatta automaatiojarjestelman kaytettavyytta. Taman takia kayttéonotet-
tavien tietoturvaohjelmistojen soveltuvuus kayttokohteeseen on todennettava ennalta
hyvin. Testaamattomien tietoturvapaivitysten tai ohjelmistojen asennus toiminnassa ole-
vaan tuotantojarjestelmaan on todella suuri kaytettavyysriski. Eritoten on huomioitava,
ettd mikali laitetta ei voida tehda tietoturvalliseksi, on tama otettava huomioon kyseisen
laitteen kaytdssa. Myds puutteellinen tietoturva voi saada aikaan kaytettavyysriskin. Kay-
tanndssa perusongelma onkin arvioida parhaat toimenpiteet ja kaytannat, joilla kaytetta-

vyys varmistetaan samalla kun tietoturvariski minimoidaan. [14, s. 72.]

Automaatiojarjestelmén tietoturvaa voidaan kasvattaa myos ilman lisdohjelmistoja auto-
maatioympariston koventamisen (hardening) avulla. Talla tarkoitetaan sellaisten jarjes-
telman perusominaisuuksien, ohjelmistojen, palvelujen seka osuuksien poistoa tai vaih-
toehtoisesti niiden kaytén estamista, jotka ovat automaatiojarjestelman kannalta merki-
tyksettomid. Lahes jokaista jarjestelman osaa voidaan koventaa, mutta timan vaatimat

toimenpiteet riippuvat yksinomaan koventamisen kohteesta. [14, s. 73-74.]
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4 Laatu

Tassa luvussa kaydaan yleiselld tasolla lapi laatua sen keskeisimpia kasitteita laadun-
hallinnan ja laadun kehittamisen naktkulmasta. Automaation laadun kehittdminen voi
onnistua vain, jos laadunhallinnan perusperiaatteet ovat selvilla. Varsinaista automaa-

tion laatua kasitelladn tarkemmin luvussa 5.

Laatu ei ole taysin yksiselitteinen kasite ja sille on usein loydettavissa erilaisia nakokul-
mia ja tulkintoja. On kuitenkin mielek&sté hakea laadulle konkreettisia merkityksia, joita
[6ytyy muun muassa ISO 9000 laatujarjestelméstandardeista. Naitd ovat esimerkiksi
seuraavat: [18, s. 18-19.]

e Laatua on niistd ominaisuuksista muodostuva kokonaisuus, joihin perustuu tuotteen
(tai toiminnon/prosessin tai organisaation) kyky tayttaa sille asetetut vaatimukset ja
siihen kohdistuvat odotukset [18, s. 18-19].

e Laatu on mitattavissa olevaa virheettomyytta ja suunnitteluvaatimusten tayttymista
[18, s. 19].

Laadulle voidaan antaa myos muita maaritelmia, joita on ndhtavissa kuvassa 14.

Maarittelija Maaritelma
Suomen kielen pe- Se miké on jollekin ominaista, jonkin ominaisuudet, luonne, ole-
russanakirja mus, kvaliteetti.
Webster's New Superiority, excellence, that which belongs to something and ma-
20th Century Dic- kes or helps to make it what it is.
lionary
Oxford dictionary Erinomaisuuden aste.
IS0 Se, missé méadrin luontaiset ominaisuudet t&yttavat vaatimukset
Deming Asiakkaalle tarkein tuote.
Crosby Téyttaa vaatimukset.
Ishikawa Asiakastyytyvaisyys
Wesselius Laatu = objektiivisesti arvioitavissa cleva komponentti + subjektii-
visesti arvioitavissa oleva komponentli + kokonaan arvicimattomis-
sa oleva komponentti
PIMS-tietokanta Laatu: hintaa lukuun ottamatta kaikki muut ostopaatskseen vaikut-
tavat attribuutit.
Kauppamiehen | Aslakastyytyvaisyys on tarkeinta. Tyytyvéaisel asiakkaat ostavat
aksiooma uudestaan ja kertovat muillekin hyvasta tuctteesta. Hyvé tuote

tarkoittaa parempaa kuin kilpailijoilla.

Kuva 14. Laadun maaritelmia [19, s. 193].

Laatua voidaan tarkastella toiminnan laadun seka tuotteen laadun kannalta. Toiminnan
laatu on erityisen tarkeaa, koska lopputuotteen laatuun voidaan parhaiten vaikuttaa juuri
toiminnan laadun avulla. Toiminnan hyva laatu tarkoittaa kaytanndssa juuri lopputuot-

teen laatuun positiivisesti vaikuttavia toimintatapoja. [19, s. 48.]
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Kuvassa 15 on ndhtavissa laatuun oleellisesti liittyvia kasitteita ja niiden kuvauksia 1SO
9000 standardisarjan mukaisesti.

johtaminen (3.2.8)

jarjestelma (3.2.1) i : ; johto (3.2.7)

L - . A koordinoidut toimenpiteet
toisiinsa littyvien tai o?:a?nisga'r::no menpites hienkils tal ryhma, joka suuntaa
vuo.rovaik_utteiman tekijdiden suuntaamisaksi - = ja_ohja_a Plganisaaliula
yhdistelma ja ohjaamiseksi ylimmélla tasolla
johtamisjarjestelma (3.2.2) laatupolitiikka (2.2.4)
politiikan ja tavoitteiden maaritialyyn, johdon julkituoma laatuun lityva
seki tavoitteiden saavuttamiseen organisaation yleinen tarkoltus
kéylatiiva [arjestelma Ja suunta

| laadunhallinta (2.2.8) ¢

koordinoidut toimenpitest
organisaation suuntaamiseksi
ja chjaamiseksi laatuun
liittyvissa asiolssa

laadunhallintajérjestelma (3.2.3)

johtamisjirjestelma, jonka avulla -
L |a ohjataan or iota

laatuun littyvissd asioissa

laatutavoite (3.25)
jokin laatuun lithywa pyrkimys

jatkuva parantaminen (3.2.13)
toistuva toiminta,

jolla parannataan kykyé

1ayttaa vaatimukset

III li

laadun suunnittelu (3.2.9) laadunchjaus (3.2.10) laadunvarmistus (3.2.11)  laadun parantaminen (3.2.12)
se osa laadunhallintaa, se osa laadunhallintaa, se osa laadunhallintaa, se osa laadunhallintaa,
joka keskittyy laatutaveitteiden joka keskittyy joka keskittyy antamaan joka keskittyy parantamaan
asettamisesn sekd \aatuvaatimusten Iuollamuksen_suhen. kykyh tayitad laatuvaatimukset
laatutavoitteiden SR itd laatuvaatimukset
saavuttamiseksi tayttamiseen tullaan tayttimaan
tarvittavien toiminnallisten
prosessien ja nilkin littyvien
resurssien maarittimiseen
vaikuttavuus (3.2.14) tehokkuus (3.2.15)
laajuus, jolla suunnitellut saavutetiujen tulosten ja
tolmenpiteat toteutetaan ja jolla kaytettyjen resurssien suhde

suunnitellut tulokset saavutetaan

Kuva 15. Laadun keskeisimpia kasitteitd, mukailtu [&hteesta [20].

Laadukas toiminta vaatii huolellista pohdintaa oman toiminnan tarkoituksesta ja luon-
teesta. Laadun soveltamisen suurin ongelma onkin juuri edelld mainittujen asioiden
puute, mik& aiheuttaa lopulta vain halya ja hosumista. Toisin sanoen, tdma on seurausta
selkean laatufilosofian puuttumisesta joko osittain tai kokonaan. Laadukkaita toiminta-
malleja tarvitaankin erityisesti asiantuntijatehtavissa seka kaikissa prosesseissa, joiden
toteuttamiseen liittyy kahta useampi henkil6 ja joissa lopputulos on raataloity asiakas-

kohtaisen tiedon avulla [21, s. 5-6].

Yhteisen& piirteend laadukkaassa toiminnassa epaonnistumiselle voidaan pitda lahes
poikkeuksetta sita, ettéa epaonnistumiset &arimmaisen harvoin johtuvat teknisista ongel-
mista. Suurimman osan voidaan katsoa johtuvan enemmankin inhimillisista projektity6s-

kentelyyn liittyvista hankaluuksista. [19, s. 56.]
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4.1 Laatupolitikka ja laatutavoitteet

Yrityksilla on usein ISO-standardin mukaan maaritelty laatupolitikka (quality policy),
jonka sisallén 1SO-standardit méaarittelevat seuraavasti: “Johdon julkituoma laatuun liit-
tyvé organisaation yleinen tarkoitus ja suunta”. Edella mainittua tdasmennetaan viela seu-
raavasti: "Laatupolitikka muodostaa puitteet laatutavoitteiden asettamiselle”. Laatupoli-
tiikka maarittdd toisin sanoen yrityksen toiminnan tavoitteen eli toimintapolitiikan siita,
kuinka laatuasioihin suhtaudutaan ja mitk& asiat ovat tarkeita yritykselle. Taté tavoitetta
kohti pyritaan yrityksen laatujarjestelmén avulla. [19, s. 199.]

Laatutavoitteista (quality objectives) standardissa mainitaan seuraavasti: "Jokin laatuun
liittyva pyrkimys, joka perustuu yleensé laatupolitikkaan”. Yrityksen johto asettaa siis
laatupolitiikkaan liittyvié laatutavoitteita seké kaynnistaa laadunkehityshankkeita saavut-
taakseen tavoitteensa. [19, s. 199.]

Yritystoiminnan aikaansaama kokonaislaatu muodostuu kuvasta 16 néhtavista osakoko-
naisuuksista. Laatua ei synny, mikali yrityksesta ei 16ydy kuvan keskidssa mainittuja
osaamisen osa-alueita. Tasta johtuen keskitssa mainittujen asioiden merkitys kokonais-

laadun tuottajana on suurin. [21, s. 7.]
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Kuva 16. Laadun rakentuminen, mukailtu lahteesta [21, s. 7].
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4.2 Laatufilosofia

Laatufilosofiassa kasitteellisten tytkalujen seka havaintojen avulla maaritetaan laatu ja
sen elementit erityisten tavara-, palvelu-, ja tietotuotteiden tai ndiden yhdistelmien el
toimitteiden kohdalla erityisissa markkinatilanteissa seka olosuhteissa. Laatufilosofia on
systemaattista ajatustyotd, jonka analyysin ja pohdinnan tuloksena syntyy seuraavia

asiakokonaisuuksia: [21, s. 6.]

e toimitteen maaritelma

¢ toimitteen laadun maaritelma eri kriteereiden mukaan eriteltyna

¢ laadun mittaamisen tai arvioimisen menettelytapa

¢ laadun ohjausperiaatteiden tasmennys eli kasitys siitd, mista saadaan se
tieto, jonka mukaan jokin on hyva tai huono

e |aatutavoitteet.

Toisin sanoen laatufilosofialla maaritellaan ilmién laatuominaisuudet ja niiden mittaus tai
arviointitavat. Laatutason nykytilaa analysoitaessa, ongelmien ratkaisemisessa ja tavoit-
teisiin padsemisessa voidaan hyodyntaa laatutekniikan menetelmid. Nama kasittavat va-

lineita ja toimintamalleja, joiden avulla laatutyota kaytanndssa tehdaéan. [23, s. 6.]

4.3 Laatutekniikka

Laatutekniikka kasittda menetelmié nykytilan ja t&han liittyvan virhevaihtelun analysoi-
miseksi [21, s. 7]. Laatutekniikkaan voidaan katsoa kuuluvan nelja eri asiakokonaisuutta
[21, s. 125].

1. Laatutekniikkaan kuuluvat ne menetelmat, joilla toimitteen laatua pyritdan paran-
tamaan. Tama toteutetaan poistamalla virheiden aiheuttajia ja suunnittelemalla

prosesseja sellaisiksi, ettei virheita paase syntymaan.

2. Laatutekniikkaan kuuluu tuotekeskeisen laadun yleisten tekijoiden kehittdmisen
menetelmia ja suunnittelun tytkaluja. Laadun yleisina tekijoinad voidaan pitaa kes-

tavyytta, luotettavuutta seké kayttovarmuutta.
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3. Laatutekniikkaan kuuluu oleellisesti asiakastarpeiden tdsmallinen tunnistaminen,

maarittely ja mittaus seka naiden "kdantaminen” toimitteiden ominaisuuksiksi.

4. Laatutekniikkaan voidaan katsoa kuuluvan toimitteiden ymparistévaikutusten tai
tahattomien haittojen ymmartamiseen tahtaéva systeemianalyysi.

Edella mainitut laatutekniikat ovat yleiskayttdisia eli niita voidaan soveltaa kaikenlaisten
toimitteiden laadun kehittdmiseen. Naiden painopiste on diagnoosissa eli laatuongel-
mien tulkinnassa. Kun laatuongelman luonne ja syy on selvilla, voidaan siihen kohdistaa
korjaava toimenpide. Tdma toimenpide on kuitenkin voimakkaasti rijppuvainen kulloinkin
kyseessa olevasta toimitteesta, prosessista ja ymparistosta eli toisin sanoin se vaatii

osaamista ja paikallistuntemusta. [21, s. 125.]

Laatutekniikka ei kuitenkaan itsessaan riita aikaansaamaan hyvaa laatua. Laadun ai-
kaansaamisessa tarvitaan oleellisesti myds laadun johtamista. [21, s. 126.] Toisin sa-
noen laatutekniikkojen soveltamisessa, kayttbonotossa ja koko laatutydn suunnittelemi-
sessa, johtamisessa seka inhimillisten voimavarojen kehittamisessa voidaan kayttaa

apuna laadun johtamisen toimintatapoja ja periaatteita. [21, s. 6.]

4.4 Laatujohtaminen

Laatujohtamisella tarkoitetaan niitd menetelmid, joiden avulla edelld mainitut laatuteknii-
kat saadaan levitetyksi, omaksutuksi ja hyédynnetyiksi parhaimmalla mahdollisella ta-
valla organisaation tavoitteiden toteutumiseksi. Laatujohtamisen avulla pyritaan varmis-
tumaan siitd, etta kaytdssa on kulloinkin parhaat menettelytavat ja niitd noudatetaan ja
kehitetdan jatkuvasti. [21, s. 126.]

Laatujohtamisen avulla laatutavoitteet maaritellaan, asetetaan ja korjataan organisaation
kokonaisstrategian mukaiseksi. Laatujohtaminen on siis laatutekniikan ja organisaation
johtamisen yhdistelma eli tapa, jolla organisaatio saadaan tuottamaan laatua. Se ei ole
mit& tahansa johtamista, vaan nimenomaisesti laadun aikaansaamiseen tahtaava johta-

misen alalaji. [21, s. 126.]
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4.5 Laadunhallintajarjestelma

Laatujarjestelma kasitteena on 1ISO 9000-standardissa vaihdettu 2000-luvun alussa laa-
dunhallintajarjestelmaksi (quality management system), vaikkakin vanhaa kasitetta kay-
tetdan edelleen yleisesti. Laadunhallintajarjestelma maaritelladn standardissa seuraa-
vasti: [19, s. 197]

Johtamisjarjestelmd, jonka avulla suunnataan ja ohjataan organisaatiota laatuun
liittyvissa asioissa [19, s. 197].
Laadunhallintajarjestelma tarkoittaa laadun aikaansaamiseksi kaytdsséa olevia organi-
saation osia, vastuunjakoa, proseduureja, prosesseja seka resursseja, joilla pyritaan joh-
don maarittelemiin laatutavoitteisiin [21, s. 132; 19, s. 197]. Sen paaasiallisena tavoit-
teena on taata, etta prosessi tuottaa suunniteltua laatutasoa aikataulun ja budjetin mu-
kaisesti. Laatujarjestelmd kuvataan yleisesti yrityksen laatukasikirjassa sekad siihen

oleellisesti liittyvissd muissa ohjeistuksissa. [19, s. 48.]

Hyvalla laadunhallintajarjestelmélla voidaan katsoa olevan seuraavia ominaisuuksia:
[21, s. 134]

e Prosessit on dokumentoitu ja niissd todetaan asiakkaan tarpeiden vahim-
maisvaatimukset.

¢ |hmiset koulutetaan soveltamaan laatujarjestelmaa niin, etta he sisaistavat
kuvatut prosessit ja niihin liittyvat kaytannot.

¢ On olemassa tapa todeta ja varmistaa, ettd laatujarjestelma toimii ja etta sita
kaytetdan oikein.

¢ On olemassa tapa kehittda laatujarjestelméaa paremmaksi.

Naiden lisdksi hyvassa laadunhallintajarjestelméssa 1ISO 9001 standardin mukaan tulisi

olla kattavasti kuvattuna vahintadan seuraavat asiat: [20]

e suunnittelun ja kehittdmisen vaiheet

¢ suunnittelun ja kehittdmisen lahtotiedot

e suunnittelun ja kehittdmisen tulokset

e suunnittelun ja kehittdmisen katselmukset
e suunnittelun ja kehittdmisen todentaminen

e suunnittelun ja kehittdmisen kelpuutus
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e suunnittelun ja kehittamisen muutosten ohjaus.

Laadunhallintajarjestelman kehittdminen on toimintaa, jossa toimintamalleja muutetaan
tavalla, joka vaikuttaa positiivisesti tuotteiden ominaisuuksiin sek& projektien toimintaan.
Kehitysty6 aiheuttaa aina muutoksia toiminnassa ja varsinainen onnistumisen mittari on-
Kin juuri se, kuinka hyvin ndma suunnittelutyn tulokset ja niista johdetut muutokset saa-
daan kaytantéon luoden samalla niin sanotun muutoksen ilmapiirin. [19, s. 209.] Kehit-
tamisella pyritaan siihen, ettd organisaation keskeisten toimien ja prosessien parhaaksi
koetut suoritustavat ja -tekniikat standardoidaan, kuvataan systemaattisesti ja toimitaan
niiden mukaan [21, s. 132].

Kehittaminen aloitetaan kattavalla nykytilanteen kartoituksella, jonka pyrkimyksena on
selvittaa toiminnan ja kaytantéjen pahimmat puutteet ja suurimmat vahvuudet. Ei ole
suotavaa lahtea muuttamaan kaikkea kerralla, mikéli toiminta on pysynyt pystyssa ta-
hankin asti. Tasta syysta voidaan olettaa, ettéa nykyinen toimintamalli sisaltdd monia kayt-
tokelpoisia ja toimivia osa-alueita. Kun kehityskohteet on ldydetty, pyritaan ne priorisoi-
maan ja naiden pohjalta lahdetdan toimintaa muuttamaan pienin askelin. Naiden muu-

tosten vaikutusta tulisi kokeilla kaytannossa esimerkiksi pilottiprojektissa. [19, s. 209.]

Usein laadunhallintajarjestelman kehityshankkeet hiipuvat enneaikaisesti innostuneen
alun jalkeen. Tama johtuu péaasiallisesti johdon tuen ja yleisen sitoutumisen puuttumi-
sesta, liian isojen muutosten yrittdminen kerralla tai puutteista kehityshankkeen koulu-
tuksessa ja tiedottamisessa sekd muutosten vaatima tydaika. Naiden liséksi usein tor-
mataan ongelmaan, jossa toiminnan haasteita ja kehittdmisen tarjoamia mahdollisuuksia
ei kyeta perustelemaan tarpeeksi vakuuttavasti. Talléin laadunhallintajarjestelma ei ole
niin hyva, ettd laatuongelmat tai poikkeamat voitaisiin osoittaa esimerkiksi mittaamalla

tai muulla tavoin osoittamalla. [19, s. 209.]

Paras todennékdisyys onnistua laadunhallintajarjestelman kehittamisessé on johdon sel-
ked sitoutuminen ja sen osoittaminen esim. riittdvalla resursoinnilla ja my6s johdon
omien toimintatapojen alistamisella muutosprosessiin. Onnistuneeseen hankkeeseen
tulee liittdd myds seurantamekanismi, jolla voidaan varmistaa muutoksen pysyvyyden ja
jatkokehityksen. Tassa yhteydessa on kuitenkin syyta huomioida, etta laadunparannus-
hankkeet eivéat aina paranna yrityksen tai toiminnan laatutasoa. Ja vaikka parantaisikin,

niihin uhratut kustannukset saattavat ylittaa niistd saadun hyddyn. [19, s. 209-210.]
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4.6 Laadunhallinta

Organisaatiot tarvitsevat poikkeuksetta toimintaansa laadunhallintaa (quality manage-
ment), joka kasittaa suorituskyvyn ja prosessien jatkuvan yllapidon ja kehittdmisen yh-
dessa sidosryhmien vaatimukset huomioiden. Liséksi laadunhallinnassa on oleellista
laadun dokumentointi, asiakirjojen hallinta ja raportointi. Naiden avulla voidaan seka it-
selle, ettd muille osoittaa laadunhallinnan tila yrityksessé ja toiminnassa. Laadunhallinta
voidaan katsoa koostuvan useasta eri vaiheesta, joiden pddkohdat on nahtavissa ku-
vassa 17. [22, s. 4.]
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Kuva 17. Standardin ISO 9001 mukaiset laadunhallinnan vaiheet [22, s. 5].

Laadunhallinnalla pyritdan parempaan toimintaan, jonka avulla on saatavissa tyytyvai-
sempid asiakkaita, tyytyvaisempia tyontekijoitd seka taloudellisempaa, tehokkaampaa,
kannattavampaa toimintaa ja vahemman riskeja [20]. Laadunhallintaan kuuluvat seka
laadunohjaus (quality control) ettd laadunvarmistus (quality assurance), joiden lisaksi
oleellisesti myds laadunsuunnittelu (quality planning) seka laadun parantaminen (quality

improvement). [19, s. 197.]
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4.6.1 Laadunohjaus

Mittarit ja arvioinnit ovat tytkaluja, joilla laatutydta kyetddn ohjaamaan. Laadun varmis-
taminen ja kehittdminen vaatii useiden eri asioiden osa-alueiden kasittelya. Aluksi taytyy
olla selkea tieto tavoitteista eli siitd ominaisuuksien kokonaisuudesta, jolla voidaan maa-
rittda onko jokin asia hyva vai huono. Toiseksi taytyy olla kattava kasitys nykytilasta el
siitd, kuinka lahelld tai kaukana halutuista tavoitteista ollaan ja mihin suuntaan ollaan
menossa. Edellda mainittujen lisdksi taytyy olla tieto kaytettavissa olevista menetelmista,
eli siita, kuinka erilaiset toimet vaikuttavat haluttujen tavoitteiden saavuttamiseen ja mika

on menetelmén sen tuloksen vélinen suhde. [21, s. 41.]

Laadunohjauksella (quality control) ISO 9000-standardien mukaan tarkoitetaan nimen-
omaisesti niiden tekniikoiden ja toimintojen joukkoa, joita hyvaksikayttamalla pyritdan
tayttamaan laatuvaatimukset [19, s. 197].

Kuvasta 18 ndhtdvan laadunohjauksen voidaan katsoa olevan saatéprosessi, jossa pa-
lautetiedon avulla pidetaén laatuprosessi hallinnassa. Se sisaltaa todellisen laadun mit-
taamisen, vertaamisen vaatimustasoon ja mahdollisen poikkeamien aiheuttamien kor-

jaustoimenpiteiden aloittamisen. [23, s. 29.]
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Kuva 18. Laadunohjauksen vaiheita [22, s. 4].
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Yksi tunnetuimmista jatkuvaan laadunohjaukseen liittyvistd menettelymalleista on W.
Edwards Demingin luoma Demingin ympyra, joka on nahtéavissa kuvassa 19. [18, s. 82]
Laatuteknisessa kirjallisuudessa se tunnetaan paremmin nimella PDCA -ympyra (Plan,
Do, Check, Act), eli suunnittele, kokeile, tarkista ja toteuta. Laatutekniikan yleispéatevéat
periaatteet liittyvat siis oleellisesti kokeelliseen metodiin ja parhaiden metodien standar-
dointiin. [21, s. 126.] PDCA-menettelyn perustana on laatutietoisuus seka tuloksena laa-
tuvaatimusten tayttyminen. Tata menetelmaa voidaan soveltaa kaikissa prosesseissa.

[20] PDCA-ympyran periaatteen soveltaminen ISO 9000-standarditasolla on néhtavissa

kuvassa 20.
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Kuva 19. PDCA-ympyra [20].
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Kuva 20. Prosesseihin perustuvan laadunhallintajarjestelméan laajennettu malli [20].
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4.6.2 Laadunvarmistus

Laadunvarmistus (quality assurance) kasittda sellaisia suunniteltuja seka jarjestelmalli-
sid laadunhallintajarjestelman toimintoja, joiden avulla pyritdan aikaansaamaan asiak-
kaiden seka viranomaisten luottamus siitd, ettd halutut laatuvaatimukset on saavutettu.
Sen katsotaan sisaltavan myds ne menetelmat, joiden avulla edella mainitut asiat voi-
daan tarvittaessa todeta. [20; 19, s. 197.]

Jotta laadusta voidaan varmistua, tulee laatua voida mitata tai arvioida. Mittauksella tar-
koitetaan yleisesti ottaen sita, etta on olemassa jokin mittalaite tai -menetelmé, joka an-
taa numeerisen tai muun vastaavan lukeman automaattisella, toistettavissa olevalla ta-
valla. Arviointi perustuu puolestaan arvioivan henkilén osittain subjektiiviseen nakemyk-
seen arvion kohteesta. Laadun todentaminen voi olla myds molempien yhdistelma. [21,
S. 24-25]

4.6.3 Laadun suunnittelu

Laadun suunnittelu (quality planning) on osa laadunhallintaa, joka keskittyy oleellisesti
laatutavoitteiden asettamiseen seka tahan tarvittavien toiminnallisten prosessien ja niihin
liittyvien resurssien maarittamiseen. Laatusuunnitelmien laatimien voidaan jo itsessaan
tulkita osaksi laadun suunnittelua. Laatusuunnitelmalla tarkoitetaan asiakirjaa, jossa ku-
vataan tiettyd tuotetta, projektia tai sopimusta koskevat laadunhallintajarjestelmén pro-

sessit seka niille osoitettavat resurssit. [20.]

4.6.4 Laadun parantaminen

Laadun parantaminen (quality improvement) on organisaation laajuista toimintaa, jonka
avulla pyritddn toimintojen ja prosessien tehostamiseen niin, ettd koko organisaation
seka sen asiakkaiden niistd saama hyoty lisdantyisi [20]. Se riippuu oleellisesti henkil6i-
den kyvyista ja mahdollisuuksista tunnistaa ja ratkaista yrityksessa olevia ongelmia [23,
s. 50]. Laadun parantaminen keskittyy padasiassa niihin menetelmiin, joiden avulla pys-

tytdan parantamaan kykya tayttaa tavoitellut laatuvaatimukset [20].
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Prosessien jokaisen vaiheen on tarkoitus tuottaa lisdarvoa toiminnalle ja edesauttaa nain
laatutason yllapitoa ja kehitystd. Prosessien eri vaiheita tulee voida seurata ja niiden
tehokkuutta arvioida. Talla tavoin loydettyjd ongelmia analysoimalla ja ratkaisemalla,
paastaan vaikuttamaan yrityksen laaduntuottokykyyn ja myos parantamaan sita. Hyvalla
ja tehokkaalla laatujarjestelmalla kyetaan poistamaan inhimillisia erehdyksia ja néin vai-
kuttamaan positiivisesti laadun tuottamiseen. Paaperiaatteena on, etté pelkalla proses-
sin noudattamisella saataisiin mahdollisimman hyva lopputulos. Mutta tastakin huoli-
matta on hyva ymmartaa, etté prosessiajattelu ei kykene korvaamaan ihmisten ammat-
titaitoa, mista syysta hyvien tuloksien aikaansaaminen edellyttdd myos ihmiset huomi-

oon ottavaa johtamista. [19, s. 198.]

4.7 Laadun hinta

Laatukustannukset syntyvat paaosin virheiden tekemisesta, niiden etsimisesta ja korjaa-
misesta (kuva 21). Tama tarkoittaa sita, etta yrityksessa ei toimita niin sanotusti kerralla
valmiiksi -periaatteen mukaisesti. Laatukustannusten seuranta ja tulkinta oikein hyédyn-
nettyna on yksi laadunohjauksen tehokkaimmista tyovalineistd. Tehokkuus perustuu sii-
hen, etté laadun vaikutukset voidaan ilmoittaa suoraan rahaksi muutettuna. Tasta saa-
tava hyoty taas edellyttda sitd, ettd laatukustannustietoa kaytetddn hyvaksi laadunpa-

rannusprojektien suunnittelu- ja seurantavaiheissa. [23, s. 31.]

Laatukustannusseuranta ei ole taysin ongelmatonta. Se ei ota huomioon kuin osan to-
dellisista kustannuksista. Tama johtuu siitd, etta laatuvirheita etsitdan ja tutkitaan
yleensa sieltd, mista ne on havaittu. Useasti muista toiminnoista periytyvat ongelmat jaa-
vat talldin vAhemmalle huomiolle, jolloin myds osa virheiden valillisista vaikutuksista ja-

tetdan ottamatta huomioon. [23, s. 31-32]

Laatukustannus saattaa olla kasitteena harhaanjohtava, koska asia voidaan tulkita myo6s
niin, etta laatu ei itsessadn maksa mitaan, ainoastaan huono laatu maksaa. Kuvassa 21

on néhtéavissa yleisesti kaytetty laatukustannusten jaottelumalli. [23, s. 31-32.]
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Kuva 21. Laatukustannusten erittely (Feigenbaum 1961), mukailtu lahteesta [23, s. 32].
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Tassa luvussa kasitellaan laatua automaation nakdkulmasta. Taman avulla pyritaan ku-

vaamaan kuinka edellisen luvun laatukaytantéja kyetddn mahdollisimman tehokkaasti

hyddyntamaan automaation tarpeisiin eli esimerkiksi luvussa 3 kuvattujen kaltaisten jar-

jestelmakokonaisuuksien hankinnassa.

Yleisesti ottaen voidaan todeta, etté yritykset jotka tuottavat korkeaa laatua, menestyvat

paremmin kuin yritykset joiden laatutaso on alhainen. Laadukkaiden yritysten kannatta-

vuus ja nettotulos on parempi seké ne kasvattavat markkinaosuuksiaan ja tdmén avulla

tulostaan ja kannattavuuttaan. [18, s. 23.] Kuvasta 22 voidaan havaita laadun muodos-

tuminen juuri liketoiminnan né&kdkulmasta. Malli soveltuu sellaisenaan kuvastamaan

myds automaatioprojektin laadun muodostumista ja siita saavutettavissa olevaa liiketoi-

minnallista hyotya.
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Kuva 22. Laatu ja liiketoiminta [19, s. 196].

Automaation laatu voidaan mieltaa palvelun tai tuotteen kykyné toteuttaa asiakkaan suo-
raan tai epasuorasti ilmaistut tarpeet. Laadukas lopputulos vaatiikin yleensa juuri nédiden

tarpeiden perusteellista tutkimista ja vaatimusten maarittelya. [11, s. 5.]

Automaatiojarjestelmissa laatua voidaan tarkastella seké sisaisesti etta ulkoisesti. Sisai-
sessd tarkastelussa varsinaista jarjestelmatuotetta tarkastellaan sellaisenaan ilman sen
vuorovaikutuksia ymparistonsa kanssa. Tassa tapauksessa ei saada tietoa laatutekijoi-
den toteutumisesta vaan keskitytddn enemmankin automaatiojarjestelman toteutusta-
paan, arkkitehtuuriin sekd dokumentaatioon. Kun valittuja laatutekijoitéa seka kayttaja-
vaatimusten toteutumista vertaillaan kayttéolosuhteissa, tarkastellaan talldin laatua ul-
koisesti. [12, s. 112.]

Ei ole olemassa yksiselitteistd mittaa todeta laatu, minka johdosta se pyritddn jakamaan
helpommin todennettavissa oleviksi laatutekijoiksi. Kuvassa 23 on nahtavissa eras tapa

jasentda automaation laatutekijoita. [12, s. 112.]
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Kuva 23. Automaation laadun osatekijoita [11, s. 5].

Laatua parantavat oikein méaaritellyt jarjestelman toiminnot sekd sen suorituskyky, kayt-
tévarmuus ja tietoturvallisuus. Lisaksi kokonaislaatuun voidaan katsoa lukeutuvan myos
jarjestelman mukautuvuus seka toimittajien palvelut kuvan 23 mukaisesti. Oikean laatu-
tason perustana ovat aina kuitenkin itse tuotantoprosessin seka loppukayttajien tarpeet,

ei niinkaan itse toteutustekniikat. [11, s. 6.]

Varsinainen laatumaarittely tai vaatimusmaarittely ei yksin sellaisenaan riitd kuvasta-
maan vaadittua laatutasoa, mikéli se ei ole yksiselitteisesti tulkittavissa niin, etta projektin
molemmat osapuolet ovat yhta mieltd sovitusta laatutasosta. Seka liian alhainen etta

korkea laatutaso aiheuttaa tilaajalle lisékustannuksia. [11, s. 5.]

Jotta edelld mainitut asiat olisivat mahdollisia, tulee asiakkaan vaatimukset kuvata mah-
dollisimman yksiselitteisesti. Lisdksi on luotava kaytannét, joilla nama asiat voidaan to-
deta lopputuotteesta. Tasté johtuen toteutusprojektin tulee olla taaksepdin jaljitettavissa,
jotta kaikki suunnitteluhistoria jaa talteen ja siihen voidaan tarvittaessa palata maaritel-
téessa oikeita testaustapoja. Ennalta tapahtuvan laatuvaatimusmaarittelyn ja jalkikateen

tehtdvan testauksen on oltava tasapainossa. [11, s. 6.]

5.1 Automaatioinvestoinnin elinkaarimalli

Automaatiosuunnittelun ja toteutuksen laatutekijat perustuvat systemaattisiin loogisiin

toimintatapoihin, valvontaan seka lopputuloksen testaamiseen. Automaatiojarjestelmien
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toimintojen monimutkaistuessa hallitun ja organisoidun suunnitteluprosessin merkitys on
kasvanut testaamisen kustannuksella. Tastéa syysta seka laatujarjestelmat etta turvalli-
suuteen ja laatuun liittyvéat standarditkin rakentuvat juuri erilaisten elinkaarimallien ym-
parille. [11, s. 16.]

Kuva 24 esittdd vaativan automaatioprojektin projekti-/elinkaarimallia. Siita on nahta-
vissa erillisiin kokonaisuuksiin jaettu projektin eteneminen aina suunnittelusta rakenta-
miseen, yllapidosta kehitykseen seka lopulta jarjestelméan romuttamiseen. Kuvassa va-
semmalla ovat keskeisimmat elinkaarivaiheet ja etapit, keskella tarkeimmat dokumentit
ja oikealla vaiheisiin liittyvat keskeisimmat laadunvarmistustehtavat. Kuvatun mallin lah-
tokohta on tyypillinen prosessilaitoksen ohjausjarjestelmé, jossa kaytetdan hajautettua

digitaalista automaatiojarjestelmaa tai ohjelmoitavia logiikoita. [11, s. 16.]
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Kuva 24. Automaatiojarjestelman suositeltava elinkaarimalli [11, s. 17].
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5.1.1 Maarittelyvaihe

Méaarittelyvaiheessa pyrkimyksend on kuvata automaatiojarjestelma niin tarkasti ja to-
teutusriippumattomasti, etta teknisen toteutuksen yksityiskohtainen suunnittelu voidaan
aloittaa. Suurissa projekteissa maarittelyvaihe jakautuu kahteen eri suunnitteluvaihee-

seen, joita ovat esisuunnittelu seka perussuunnittelu. [11, s. 18.]

Esisuunnitteluvaiheessa pyritdén selvittdmaan kyseessa olevan projektin automatisoin-
titarpeet, tarjonta, kustannukset seka hyddyt. Naiden pohjalta kootaan aineisto, jonka
perusteella investointipdétés voidaan tehda. Esisuunnitteluvaiheessa selvitetddn myos
tarvitaanko erillinen turvallisuuteen liittyva jarjestelma eli TLJ vaaratekijoitad siséltavien

prosessinosien suojaamiseksi. [11, s. 18.]

Tama tarkastelu tehdaan analysoimalla etukateen prosessiin liittyvat riskit ja tavat niiden
vahentamiseksi. Vaara- ja riskianalyysiin kaytetaan yleisesti poikkeamatarkastelua eli
niin sanottua HAZOP-menetelmia (Hazard and Operability Study), joiden avulla maari-
tellaén prosessin ja sen ohjausjarjestelmén vaarat ja vaaralliset tapahtumat kaikissa koh-
tuullisesti ennalta nahtavissa olosuhteissa mukaan luettuna vikatilanteet ja vaara kaytto.
[11, s. 207.] Mikali taman maarittelyn pohjalta todetaan TLJ:n tarpeellisuus, toteutetaan
varsinaisen automaatioprojektin rinnalla erillinen TLJ -projekti. TLJ -projektin vaiheina

voidaan pitaa seuraavia: [24]

1. vaatimusmaarittely
2. suunnittelu

3. toteutus ja testaus
4. kaytto.

Mikali TLJ:& k&ytetaan, poikkeamatarkastelun lisaksi maarittelyvaiheessa tehdaan auto-
maatiojarjestelman TET:n (Turvallisuuden Eheyden Taso) méarittely. Turvallisuuden
eheydella tarkoitetaan todenndkoisyytta sille, ettd TLJ toteuttaa hyvaksyttavasti silta vaa-
dittavat turvatoiminnat kaikissa méaaritetyissa olosuhteissa ja ennalta maaritellyn ajan.
Jokaiselle turvatoiminnolle on maariteltava turvallisuuden eheyden vaatimukset tarpeel-
lisen riskin vahennyksen ehdoilla. Tama turvallisuuden eheyden vaatimusmaarittely on
oleellinen valivaihe TET:n maarityksen kannalta. Mitd parempi TET maarittelyn lopputu-
loksena saavutetaan, sitd epatodennakdisemmin kulloinkin kyseessa oleva suojauspiiri
vioittuu vaaralisesti. [11, s. 207-208.]
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TLJ-projektin maarittelyvaiheessa keskeisimpia dokumentoitavia asioita ovat: [24]

tulokset vaara- ja riskianalyyseista sek& naihin liittyvista lahtotiedoista

e turvallisuussuunnitelma

¢ turvatoimintoja toteuttavien laitteiden tiedot ja vaatimukset

e suunnitteluun, kayttdéonottoon, testaamiseen seka kelpuutukseen liittyvat
vaatimukset

¢ turvatoimintojen toteuttamiseen, kayttéon ja yllapitoon liittyvat menettelyt

ja organisaatiot

¢ muutosmenettelyyn liittyvat vaatimukset

maaraaikaiskoestussuunnitelma.

TLJ:n toteutussuunnittelu ja turvallisuuden osoittaminen vaativat kayttbautomaatiosta
poikkeavia lahestymistapoja, mikd johdosta TLJ voidaan yleensa hankkia erikseen.
Tasté huolimatta nailla osa-alueilla on keskinaisia riippuvuussuhteita, jotka tulee huomi-

oida molempien jarjestelmien suunnittelussa. [11, s. 18.]

Esisuunnittelun selvitystuloksista kootaan kayttadjavaatimukset seka kelpoistussuunni-
telma, joiden avulla tilaaja voi projektin edetessé valvoa ja ohjata laatutekijdiden toteu-
tumista. Esisuunnittelun lopullinen paamaara on antaa tukea investointipaatokselle, jo-

hon varsinaisen esisuunnitteluvaiheen voidaan katsoa paattyvan. [11, s. 18.]

Esisuunnitteluvaiheen keskeisimpana laadunvarmistustehtéavana voidaan pitaa tarkas-
tusta, jolla todetaan etta maarittelytyd on tehty laatujarjestelman mukaan. Taman liséksi
tulee varmistua siitd, etta alustavat kayttajavaatimukset ovat oikealla tasolla (ei valmiita

ratkaisuja) ennen niiden l&hettadmista toimittajalle. [11, s. 40.]

Perussuunnitteluvaiheessa keskitytddn padasiassa prosessin ajotapoihin seké auto-
maation toimitilojen seka toteutusperiaatteiden yksityiskohtaisempaan kuvaukseen. Toi-
minnallinen kuvaus siséltaa lyhyesti yksittaiset toiminnot, laitteiston ja ohjelmiston raken-
teen. Perussuunnittelun keskeisia asioita ovat tarjouspyynto, tarjousvertailu sekd sopi-
musneuvottelut, joita ennen on suoritettu mahdolliset toimittaja-auditoinnit. Teknisiin ja
laadunvarmistukseen liittyvat dokumentit tarkentuvat tdssa vaiheessa tarpeen mukaan.
Taman vaiheen lopputuloksena voidaan pitaé allekirjoitettua sopimusta kaikkine sen liit-
teineen. [11, s. 18]
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Perussuunnitteluvaiheen keskeisimpéna laadunvarmistustehtavana voidaan pitaa kayt-
tajavaatimusten katselmusta. Siina tarkastetaan kayttdjavaatimusten sisaltd, taso ja
muodon oikeellisuus. [11, s. 47.]

5.1.2 Suunnitteluvaihe

Méaarittelyvaiheesta siirrytaan projektin varsinaiseen suunnitteluvaiheeseen. Sen tavoit-
teena on tarkentaa maarittelyvaiheen tuloksia niin, etta varsinaisen automaatiojarjestel-
man toteutus voidaan aloittaa. Suunnitteluvaiheessa edetaan kokonaisuuksista yksityis-
kohtien suunnitteluun. Aluksi jarjestelméasuunnittelu pyrkii tarkentamaan sovelluksen ark-
kitehtuurin, jonka tulosten pohjalta luodaan ohjelmisto- seka laitteistokuvaus. Taman jal-
keen tarkennetaan varsinaisessa toteutussuunnitteluvaiheessa kayttssa olevat tiedot
yksityiskohtaiselle moduulitasolle, minké tuloksena saadaan muun muassa piirikohtaiset
toiminta- seka sekvenssikuvaukset. Kaikki ohjelmistojen yksityiskohdat kirjataan ylos
moduulikuvauksiin. Suunnittelun edetessa luodaan myés edellisid kuvauksia vastaavat

testaussuunnitelmat, joilla suunniteltu toiminnallisuus voidaan todeta. [11, s. 19.]

Suunnitteluvaiheessa vastuu on lahes yksinomaan toimittajalla, vaikkakin ajotapakes-
kustelut toimittajan, prosessisuunnittelun ja asiakkaan valilla jatkuvat. Sen voidaan kat-
soa paattyvan hetkeen, jolloin tilaaja on hyvaksynyt kaikki méaéarittelyt ja suunnitelmat ja

antanut luvan edeta varsinaiseen toteutusvaiheeseen. [11, s. 19.]

Suunnitteluvaiheen keskeisimmaéat laadunvarmistustehtavat ovat suunnittelukatselmuk-
set, joilla todetaan toimittajan suunnittelutytn etenema suhteessa projektisuunnitelmaan

seka tarkastetaan, ettd annettuja ohjeita on noudatettu [11, s. 47].

5.1.3 Toteutusvaihe

Toteutusvaiheella tarkoitetaan automaatiotoimittajan tekem&a suunnitelmien mukaista
laitteiden ja ohjelmistojen hankintaa, ohjelmointia ja konfigurointia, valmistusta seka ko-
koonpanoa. Toteutusvaiheen aikana suoritetaan katselmuksia ja testauksia toimittajan
tiloissa toimituksen laadun ja vaatimustenmukaisuuden todentamiseksi. Kyseisen vai-
heen keskeisin toimenpide on FAT (Factory Acceptance Test) eli tehdastestaus, joka

suoritetaan yhdessa toimittajan ja tilaajan kesken. Tassa vaiheessa paasuoritusvastuu
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on toimittajalla. Toteutusvaiheen aikana luodaan jarjestelmén tekninen dokumentaatio,
asennus- ja kayttbohjeet, testaussuunnitelmat, tehdastestien dokumentointi ja tarvittavat
katselmointiraportit. Yleisesti ottaen voidaan todeta, etté toteutusvaiheen kulun méaaraa
suurissa toimituskokonaisuuksissa toimittajan laatujarjestelma. [11, s. 19.]

Toteutusvaihe paattyy kyseessd olevan automaatiojarjestelman toimitukseen tilaajan
tehtaalle. Téatd ennen se tulee olla molempien osapuolten suostumuksella hyvaksytty

valmiiksi ja vaatimusten mukaiseksi eli jarjestelmalla on toimitushyvaksynta. [11, s. 19.]

Toteutusvaiheen keskeisimmat laadunvarmistustehtavat ovat katselmukset, joilla tode-
taan ohjelmakoodin ja konfiguraation oikeellisuus suhteessa sovittuihin kaytantoéihin ja
standardeihin. Toteutusvaiheessa tarvitaan lisaksi toimivaa muutosten-, virheiden- seka
versioidenhallintaa, joiden vaikutukset ovat kokonaislaadun kannalta merkittavia. Kay-
tannossa koko testausvaiheen voidaan katsoa olevan laadunvarmistustoimintaa. [11, s.
60-63; 17]

5.1.4 Asennusvaihe

Asennusvaihe koostuu tehdastestatun jarjestelman ja siihen kuuluvien kenttélaitteiden
ja kaapeleiden toimituksesta seka asennuksesta ko. projektin maaritteleméassa toimitus-
laajuudessa. Kuljetuksen jalkeen tilaaja suorittaa vastaanottotarkastuksen kyseessa ole-
valle jarjestelmalle. Automaatiotoimittajan vastuulla on automaatioasennusten valvonta
sekad asennustarkastukset. Asennusten tuloksena syntyy kayttdymparistodon asennettu
ja muihin jarjestelmiin liitetty automaatiojarjestelma kenttalaitteineen. Tassa vaiheessa
suoritetaan lisaksi laitteistotestaus, jolla osoitetaan jarjestelmén olevan mekaanisesti
seka sahkoisesti toimiva ja suunnitelmien ja piirustusten mukainen. Siina tarkastellaan

alustavasti instrumentoinnin, laitteiden ja ohjelmiston toimivuutta. [11, s. 20.]

Asennusvaihe paattyy asennusten hyvaksyttdmiseen tilaajalla. Taman jalkeen automaa-
tiojarjestelma on valmis toiminnallisia testeja varten, joissa varsinainen operointivastuu
siirtyy yleensa tilaajan projekti- ja yldsajohenkildkunnalle. [11, s. 20.] Asennusvaiheen
keskeisin laadunvarmistustehtava on asennuskatselmointi, jolla varmistutaan, etté kaik-
kien hankittujen laitteiden asennukset seka kytkennét on tarkastettu ja toimittajan asen-

tajat ovat noudattaneet asennussuunnitelmaa [11, s. 68].
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5.1.5 Toiminnallinen testausvaihe

Toiminnallisella testausvaiheella pyritddn varmistamaan asennettujen jarjestelmien, oh-
jelmistojen, instrumenttien ja laitteiden toimivuus kayttdymparistossaan seka yksittain
ettd laajempana kokonaisuutena. Taman tuloksena saadaan jarjestelma, joka on toimit-
tajan osuudelta valmis tuotannolliseen kayttédn. Toiminnallinen testaus jaetaan kylma-

ja kuumatestauksiin. [11, s. 20.]

Kylmatestauksessa eli vesiajossa laitos testataan kauttaaltaan niin, ettd ko. vaiheen jal-
keen laitos, osaprosessi tai yksikkdoperaatio seké niitd ohjaava automaatiojarjestelma
ovat laitoksen ylésajon vaatimassa kunnossa. Talléin varsinaiset prosessikemikaalit voi-
daan ottaa sisdan prosessiin. Kylmatestausvaiheen jalkeen on jarjestelman lukitukset,
halytykset, suojaukset ja muut turvallisuustekijat sekd normaalitilan yksittaiset toiminnot
testattu ja dokumentoitu niin kattavasti, ettd voidaan siirtyd kuumatestausvaiheeseen.
[11,s. 20]

Jarjestelman kuumatestausvaiheessa laitosta testataan edellisia vaiheita laajempina ko-
konaisuuksina lopullisilla prosessikemikaaleilla. Tassa vaiheessa kaydaan lapi kaikki so-
vellusohjelmaosuudet (sekvenssit ja ylemman tason ohjelmat) [11, s. 20] TLJ mukaan

lukien.

Edella mainittujen vaiheiden testausaineistolla seka erilliselld hyvaksymistestauksella
(SAT, Site Acceptance Test) toimittaja osoittaa tilaajalle, ettd kaikki havaitut puutteet on

korjattu ja jarjestelma vastaa toiminnallista kuvausta [11, s. 20].

Toiminnallinen testausvaihe paattyy jarjestelmén luovutukseen tilaajalle, jonka jalkeen
laitos on teknisesti valmis tuotantoon, ellei erillistd kelpoistusta ole vaadittu. Tassa vai-
heessa vastuu automaatiojarjestelmasta siirtyy kokonaisuudessaan tilaajalle. Edella
mainittujen liséksi toimituslaajuuden takuu voi alkaa [11, s. 21], mik&li sité ei ole sidottu

kokonaisprojektin vastaanottoon eli toimituksen loppukelpoistamiseen.

Toiminnallisen testausvaiheen keskeisimmat laadunvarmistustehtavat ovat katselmoin-
nit, joilla todetaan, etta kaikki laitteistot ja sovellukset on testattu suunnitelmien mukai-
sesti. Katselmoinnissa todetaan myds, etta kaikki testausvaiheessa havaitut muutokset

on asianmukaisesti paivitetty jarjestelmaan seka dokumentteihin. [11, s. 71-78]



42

5.1.6 Kelpoistusvaihe

Luovutusvaiheen jalkeen siirrytaan kelpoistusvaiheeseen, joka muodostuu kahdesta ala-
vaiheesta. Nama ovat automaation tekninen loppukelpoistaminen seka prosessikelpois-
taminen. Kelpoistusvaiheen tavoite on varmistaa prosessin toimivan, kuten maarittely
spesifikaatiossa on vaadittu. Kelpoistaminen on taysin tilaajan laadunvarmistuksen vas-
tuulla. [11, s. 21.]

Automaation tekniselld loppukelpoistuksella tilaaja pyrkii osoittamaan projektissa kerty-
neen aineiston seka tarvittavien lisatestien avulla, ettd jarjestelma on suunniteltu ja to-
teutettu vaatimusten mukaisesti. Taman vaiheen keskeisimmat tehtavat ovat dokument-
tien tarkastus, testaustulosten ja toiminnan arviointi, tarvittava kelpoistustestaus seka
kelpoistusraportin laadinta ja aineiston arkistointi. Loppukelpoistusvaiheessa tehdaan
my0s suorituskykytestausta, jolla todetaan suorituskykyyn liittyvien vaatimusten toteutu-
minen. Kelpoistusvaiheessa havaitut puutteet voivat olla peruste estaa jarjestelman hy-
vaksynta, mikali ne esiintyvat kriittisten vaatimusten testeissa. Automaation tekninen lop-
pukelpoistusvaihe paattyy loppukelpoistusraportin hyvaksyntaan. Paattyneen kelpois-
tusjakson aikana syntynyt automaatiojarjestelmasovellus voidaan ottaa tuotantokayt-
toon. [11, s. 21.]

Automaation tekninen loppukelpoistus kohdistuu tekniseen jarjestelmaan, ei niinkaan
tuotantoon. Prosessin lopullinen viritys tapahtuu vasta prosessikelpoistusvaiheessa.
Prosessikelpoistusvaiheen tavoite on osoittaa koko prosessin ja silla valmistetun tuot-
teen vastaavan spesifikaatiota. Keskeisia prosessikelpoistuksen vaiheita ovat prosessin
hienoviritys koeajojen aikana, varsinaiset kelpoistusajot seké prosessin kelpoistusrapor-
tin laatiminen. Prosessin kelpoistaminen edellyttaa jatkuvissa prosesseissa pitkaaikaista

yhtdjaksoista ajoa hyvaksyttavasti. [11, s. 21.]

Loppukelpoistusvaiheen keskeisin laadunvarmistustehtdvda on dokumentaatiokatsel-
mointi, jossa hyvaksytaan tai hylatdan kelpoistussuunnitelmassa tai muissa ohjeistuk-
sissa tarkastettavaksi maaritetyt dokumentit. Lisé&ksi prosessikelpoistusajojen valvonta
ja oikeellisuuden todentaminen katsotaan kuuluvaksi kelpoistusvaiheeseen. Koko kel-

poistusvaiheen voidaan katsoa olevan laadunvarmistustoimintaa. [11, s. 89-93]
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5.1.7 Tuotantovaihe

Kun kaikki edeltavat vaiheen on suoritettu, alkaa laitoksen varsinainen tuotantovaihe.
Automaatiojarjestelmén elinkaari jatkuu tdméan vaiheen aikana kunnossapidon seké
muutosten myota. Jarjestelmalle tehdddn sen elinkaaren aikana erillisia tarkastuksia,
jotta voidaan todeta sen sdilyttdneen kelpoisuutensa. Mikali laitoksen elinkaaren aikana
tehdaan automaatiojarjestelmaan vaikuttavia muutoksia, on huomioitava etta luovutuk-
sen jalkeiset automaatiomuutokset vaativat tarkkaa muutostenhallintaa ja eritoten néi-
den dokumentointia. Muutosten suunnittelijoilla on kaytdssaan projektissa syntyneet do-
kumentit, jotka tulee paivittdd muutosten jalkeen vastaamaan sen hetkista tilaa. Lisaksi
on huomioitavaa tekniikan kehittymisen aikaansaama tarve paivittdd/uusia jarjestelmia
tai sen osia laitoksen elinkaaren aikana. Tuotantovaihe paattyy laitoksen joko taydelli-
seen purkamiseen ja kaytosta poistoon [11, s. 22] tai laitoksen modernisaatioon elinkaa-
rensa lopussa.

Tuotantovaiheen keskeisimmat laadunvarmistustehtévét ovat taata tuotteen, tuotannon,
tuotantolaitteiden seka niiden yllapidon laatu. Tahan kuuluu péaasiassa automaatiojar-
jestelméan kayton ja yllapidon valvonta. Tuotannon aikana tehddan myos tarkastuksia ja
testeja, joilla todetaan etta laitteistot ja ohjelmistot ovat sailyttédneet laatunsa. [11, s. 94.]
Naisté tarkeimpina voidaan pitad TLJ:n maaraaikaiskoestuksia, jotka tulee toteuttaa TLJ-
projektissa maaritetyn koestusohjelman mukaisesti. Tama maédraajoin suoritettava
koestusohjelma kasittaa kaikki turva-automaatioon liitetyt laitteet ja niiden tarkastusme-

nettelyt, joilla jarjestelmén luotettavuus kyetaan yllapitamaan ja todentamaan. [24.]

5.2 Automaation laadunvarmistus

Kohdassa 5.1 keskityttiin systemaattiseen ja organisoituun projektin vaiheistukseen el
automaation elinkaariprosessiin. Tassa kappaleessa keskitytdan keinoihin, joiden avulla

taman prosessin tuottamasta laadusta voidaan varmistua.

Laadunvarmistuksella pyritddn rakentamaan laatu prosessiin ja sen tuottaman toimitteen
siséén jo ennalta. Se on jarjestelmallista ja organisoitua toimintaa laadullisten ongelmien
syiden paikallistamiseksi. Laadunvarmistustoimenpiteisiin voidaan laskea kuuluvaksi
myds ongelmien kartoitus ja niiden asettaminen tarkeysjarjestykseen seka korjaavien

toimenpiteiden suunnittelu. Tavallisesti laadunvarmistuksessa suunnitellaan ja kirjataan



44

ohjeistoja ja toimintamalleja ennaltaehk&isemaén virhemahdollisuuksia ja antamaan tar-
vittaessa jo prosessin aikana signaaleja ongelmista, jotka voivat vaikuttaa negatiivisesti
kokonaislaatuun. [25, s. 31.]

Automaation laatu koostuu systemaattisista toimintatavoista, valvonnasta seké lopputu-
loksen testaamisesta. Laadun tuottamisen pé&&periaatteita ovat ennakkosuunnitelmat,
suunnittelun kanssa rinnakkain etenevét laadunvarmistustoimet seké kattava dokumen-
taatio. Erityisesti on huomioitava, etta automaation laatuun liittyy oleellisesti inhimilliset
tekijat kuten ihmisen ammattitaito ja vastuuntunto, kaytettavat menetelmat ja tyokalut

seka johtamiskaytannoét. [11, s. 22.]

Laadunvarmistuksen avulla tarkastetaan, etta spesifikaatioita on noudatettu ja tarvittava
dokumentaatio on kunnossa. Toisin sanoen laadunvarmistus tarkoittaa toimintaa, jolla
osoitetaan vaadittujen laatuvaatimusten tayttyminen. Laadunvarmistuksen kannalta on
oleellista, etté laadunvarmistuksesta vastaava taho on riippumaton tarkastettavan koh-

teen suunnittelijasta tai toteuttajasta. [11, s. 23.]

Laadunvarmistusta siis voidaan katsoa tapahtuvan jo projektin eri vaiheiden aikana. Kes-

keisimpia laatuun liittyvia tehtavia projektin edetessa ovat: [11, s. 24]

o kelpoistussuunnitelman laatiminen

¢ toimittajien auditointi

o kayttajavaatimusten katselmus

e toiminnallisen kuvauksen katselmus

e sopimuskatselmus

e testaussuunnitelmien laatiminen ja katselmukset
¢ toimittajien valvonta, katselmukset

e tehdastestit

e vastaanottotarkastukset, laitteistotestaus

e toiminnallinen testaus, luovutus

e suorituskykytestaukset

o tekninen loppukelpoistus, kelpoistusraportin laatiminen

¢ maaraaikaistestit ja -tarkastukset kaytén aikana.
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5.3 Kelpoistaminen

Kelpoistus (validation) merkitsee kaytanndssa sen selvittdmistd, onko kelpoistuksen
kohde kayttajavaatimusten mukainen. Kuten kuvasta 25 voidaan havaita, liittyy aiemmin
kuvattuun projektin etenemismalliin oleellisesti myos kelpoistussuunnitelma. Kelpoistus
tarkoittaa jatkuvaa suunnittelemisen ja toteuttamisen rinnalla etenevaa toimintaa, joka
alkaa projektin elinkaaren alussa ja jatkuu lapi koko toteutusprojektin aina varsinaiseen
kayttovaineeseen saakka. Kelpoistus liittyy oleellisesti tilaajan suorittamaan laadunval-
vontaprosessiin. Kelpoistuksen avulla tilaaja ohjaa laadun syntymista ja kelpoistamisvai-
heessa osoittaa sen toteutuneen tilaajavaatimusten mukaisesti. Kaytannéssa kelpois-
tusvaiheessa tarkastetaan, etta projektin aikana tehdyt testaukset ja tarkastukset on
tehty ja dokumentoitu suunnitellusti. Nama kaytadnnot kuvataan kelpoistussuunnitel-
massa. Jarjestelman kelpoistus edellyttaa, ettd vahintdédn seuraavat vaiheet ovat kel-
poistettu: [11, s. 25]

e suunnittelu (DQ, Design Qualification)
¢ asennus (IQ, Installation Qualification)
¢ toiminnallisuus (OQ, Operation Qualification)

e suorituskyky (PQ, Performance Qualification).

KELPOISTUSSUUNNITELMA ‘

‘ |
LAATUSUUNNITELMA ‘
_y| Katselmus- _y Katselmus- | 5 Katselmus- 5| Testaus-
suunnitelma suunnitelma suunnitelma suunnitelma
S _ . r _ . Luowvutus
Kayttdja- (] TOIMinnallinen a Suunnitielu- Yy Automaatio-
— ] e -
vaatimukset M kuvaus kuvaukset jarjestelma ~
K
Y
| | Katselmus- | | Katselmus- L | Katselmus- Testaus-
raportti raportti raportti raportti

KELPOISTUSKANSIOT ‘

i

‘ KELPOISTUSRAPORTTI ‘

Kuva 25. Toiminnan kelpoistamisen periaatekuva [11, s. 26].
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Vastuu laadusta kuuluu oleellisesti myds toimittajalle. Yksi oleellisimmista toimittajalle
kuuluvista tehtévista on osoittaa tyonsa laadun toteutuminen. Taman takia myos toimit-
tajan on koottava projektin aikana riittdvan kattava aineisto, jonka pohjalta tilaaja voi var-
mistua rakennettavan automaation laadusta. [11, s. 25.]

Kuvassa 25 on nahtavissa riippuvuussuhteita projektin aikaisesta kelpoistukseen liitty-
vasta dokumentoinnista. Kuvassa suunnittelu seké toteutus etenevat vasemmalta oike-
alle ja varsinainen kelpoistaminen ylhaalta alas. Samaan aikaan teknisten dokumenttien
laadinnan kanssa laaditaan myos kelpoistus- ja laatusuunnitelmien mukaiset katselmus
ja testaussuunnitelmat. Katselmointivaiheen dokumentaatio on padasiassa katselmus ja
testausraportteja, jotka hyvaksytaéan ja arkistoidaan. Varsinaisessa kelpoistusvaiheessa
tilaaja laatii edella mainitun aineiston pohjalta kelpoistustestauksen. Kelpoistustestauk-
sen seké kaiken aiemmin kertyneen materiaalin pohjalta kootaan lopullinen jarjestelméan
kelpoistusraportti. [11, s. 25-26.]

Laadun tulkintaan on kaksi ndkdkulmaa, joista ensimmaéinen on varsinainen automaatio-
toimittajan jarjestelmén laatu ja toinen tilaajan ko. jarjestelmalla tuottaman lopputuotteen
laatu sekéa valmistusprosessin turvallisuus. Kayttbautomaation laatuongelmat heikenta-
vat henkildturvallisuutta ja ymparistonsuojelua seka lisdavat TLJ:n toimintavaateita ja

nain myos niiden epaonnistumisen mahdollisuutta. [11, s. 27.]

Kokonaisuuden kannalta on oleellista mieltda testauksen ja kelpoistuksen eroavaisuu-
det. Testauksien suorittaminen ja oman tyénsa laadun todentaminen seka naiden doku-
mentointi on padasiassa toimittajan vastuulla. Asiakas puolestaan seuraa omalla kel-
poistusmenettelyllaén, etta toimittaja noudattaa omaa laatujarjestelmaansa tai projek-

tissa erikseen sovittuja menettelyja. [11, s. 27.]

Toimittajalla tulisi olla kirjallisesti kuvattu laatujarjestelmé, joka on osa toimittajan laatu-
k&sikirjaa. Sen tulisi sisaltda politiikat, strategiat, toimintaohjeet ja standardit, joita toimit-
taja on sitoutunut noudattamaan omassa tytskentelyssaan. Tilaajalla on vastaavasti
oma laatujarjestelménsa, jonka tulisi kattaa myos sisdiset toimittajat. Naiden liséksi sii-
hen siséltyy paapiirteissaan ohjeistus automaation kaytosta, valmistuksesta ja toimitta-
jaan kohdistuvista laadunvarmistustoimista seké laadunvalvonnan tehtévista. Mikali jom-
mankumman osapuolen laatujarjestelmissd havaitaan puutteita, sovitaan yhteisesti,

kumman laatujarjestelmaa silta osin noudatetaan. [11, s. 27.]
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5.4 Standardit

Automaation laatuun voidaan laatustandardien liséksi vaikuttaa myds teknisten standar-
dien avulla. Standardointi on toimintatapojen yhtendistamista. Se lisaa tuotteiden yh-
teensopivuutta ja turvallisuutta seka se auttaa suojelemaan ihmista sekd ymparistoa.
Sahkdétekniseen standardointiin luetaan séhkdtekniikan ja elektroniikan lisdksi sdhkéinen

automaatio. [9, s. 11.]

Standardien kaytt6 mahdollistaa muun muassa seuraavia asioita: [9, s. 11]

e Standardien avulla voidaan arvioida tuotteen tai palvelun laatua.

e Standardien avulla voidaan varmistaa tuotteen tai palvelun vaatimustenmu-
kaisuus ja turvallisuus.

e Standardit yhdistavat yrityksid ja organisaatioita suuremmiksi ja voimak-
kaammiksi toimijoiksi.

e Standardit mahdollistavat verkottuneen alihankinnan.

¢ Standardit mahdollistavat yhteistydkumppaneiden laadunvarmistuksen, jol-
loin yhteistydkumppaneiden arviointi on helpompaa ja toimintaa voidaan en-
nakoida.

e Edella mainittujen tekijoiden yhteisvaikutuksesta standardoidun tuotteen val-

mistamisen kustannukset voivat laskea.

Standardeista on hydtya tilaajan ja toimittajan toimitussopimuksissa, koska niilla voidaan
valttaa turhia epaselvyyksia ja tulkinnanvaraisuuksia. Standardien kaytto helpottaa myos
viranomaisasioissa, koska talloin lopputulos on varmasti myds viranomaisvaatimusten
mukainen. [26.] Standardeja kehitetaan useiden standardointiyhteiséjen toimesta, joista

merkittdvimmat on nahtavissa kuvasta 26 [27].
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Kansainvalinen
taso 1SO IEC ITU

Eurooppalainen
taso CEN CENELEC ETSI

Kansallinen PSK VIESTINTA-
taso SES Standardisointi SESKQ VIRASTO

0o

Kuva 26. Viralliset standardointiyhteisét [27].

5.4.1 Standardin vaatimusten mukaisuus

Tavallisesti standardit muodostavat vaatimusten ja kasitteiden suhteen useiden standar-
dien tai standardiosien kokonaisuuksia, joista ei voi poimia vain mieleisia ja helposti ym-
marrettavia kohtia. Tassa yhteydessa vaatimustenmukaisuus tarkoittaa nimenomaisesti
sita, ettd sovelluskohde tayttaa standardin kaikki vaatimukset, mikali tasté poikkeamista
ei erikseen osoiteta. Vaatimustenmukaisuuden perusedellytys on, etta tilaajalla on tar-
peeksi syvéllinen tuntemus kaytetyista standardeista ja standardijarjestelmasté seka kat-
tava osaaminen niiden valintaan ja soveltamiseen kulloisenkin hanketarpeen mukaisesti.
[9,s. 20.]

5.4.2 Standardin valinta

Automaation standardeissa esitetdan vaatimuksia ja menettelytapoja, joihin perustuen
automaatiohankkeen vaatimukset, niiden todentaminen ja tulosten kelpuuttaminen saa-
daan hallintaan. [9, s. 29.] Naiden hyédyntamisella pyritaan aikaansaamaan kansainva-
linen ja yhdenmukainen pohja automaatiosuunnittelulle, jonka avulla on saavutettavissa

monia etuja kuten: [9, s. 27]

automaatiojarjestelmien ja sen osien yhdenmukaiset toiminnalliset kuvaukset

seka rakennekuvaukset
¢ sovellusohjelmien ja varaosien parempi hallinta
¢ yllapidon ja huollon yhtenaistaminen eri laitosten valilla

e laitosten kaytto- ja yllapitokustannusten parempi vertailtavuus
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¢ hankintatehtavien tehostuminen

e automaation helpompi yhdistaminen tilaajan kaytdssa oleviin jarjestelmiin.

6 Automaatioinvestointiprojektit Lammitysmarkkinat-liiketoiminnassa

Tassa luvussa kasitellaan yleisella tasolla Lammitysmarkkinoiden kunnossapitovastuulla
olevaa laitoslaajuutta, automaatiojarjestelmékokonaisuutta seka naihin liittyvien auto-
maatioprojektien projektointikaytantoja.

Koska Lammitysmarkkinoiden kunnossapitovastuulla olevien laitosten kokonaisluku-
maéara on 34 ja ndiden keskiméarainen elinkaari 17 vuotta, joudutaan laitoksien osittaisia
tai tydellisia automaatiomodernisaatioita toteuttamaan lahes vuosittain. Nama laitokset
ovat osa kriittista infrastruktuuria, mink& johdosta investointiprojektitoiminnan avulla ai-
kaansaatujen tuotantolaitosten sek& niitd ohjaavien automaatiojarjestelmien korkea

laatu ja turvallinen toiminta ovat ensiarvoisen tarkeita.

Tyypillisimmat Lammitysmarkkinoiden automaatioinvestointiprojektit ovat lamp6- ja jaah-
dytyslaitosten, pumppu- sekéa lammansiirrin asemien seka jddhdytysakkulaitosten auto-
maatiojarjestelmien kokonaistoimituksia, sisaltden automaatiojarjestelman laitteineen ja
ohjelmistoineen, automaation kenttalaitteet seka asennusurakan. Tilaaja maarittelee yk-
sityiskohtaisesti jarjestelman ja siltéa vaadittujen toimintojen ja ominaisuuksien niin sano-
tut reunaehdot, joiden mukaisesti varsinainen automaatiokokonaisuus lopulta hankitaan
ja toteutetaan. Tarkalla maarittelylla pyritaan yhtenaiseen, toimittajariippumattomaan lai-

tosten toiminta- sek& varaosapolitiikkaan.

Lammitysmarkkinoiden asiantuntijat suunnittelevat ja toteuttavat yhteistydssa HelenEn-
gineeringin kanssa koko automaatioinvestoinnin hankinta- ja projektimaarittelyn, minka
jalkeen projektin toteutusvastuu siirtyy kokonaisuudessaan HelenEngineeringille. Tassa
vaiheessa alkaa kokonaisprojektin toteuttamisvaihe, jonka aikana projekti toteutetaan ja
tarkastetaan tilaajavaatimusten mukaisesti. Projektitoiminnassa hytdynnetaan tarpeen

mukaan my6s muita Helsingin Energian sisdisia lilketoimintoja (kuva 27).
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Kuva 27. Projektin liiketoiminnalliset vuorovaikutukset.

Tassa toimintamallissa tilaaja todentaa ja kelpoistaa toimittajan toimitteen laadun lisaksi
my0s varsinaista automaatioprojektia ja sen tuottamaa laatua. Toimituksen vaatimusten-
mukaisuutta valvotaan erindisin testein seka todennuksin. Naiden pohjalta laaditulla do-

kumentaatiolla todennetaan lopulta automaatiojarjestelméan toiminnallisuus seka laatu.

Automaatioprojekteissa, kuten kaikissa muissakin projektiluontoisissa tdissa hyédynne-
taan niin sanottua HELPPO-projektimallia (kuva 28), joka on koko Helsingin Energian
sisdisesti kayttama projektin kulkua ja vaiheita ohjaava projektointimalli. Kuvasta voi-
daan havaita sen mukailevan vaiheiltaan karkeasti myds automaatioprojektin elinkaari-
mallia, jota kasiteltiin tarkemmin kappaleessa 5.1. HELPPO-mallin suunnitteluvaiheen
voidaan katsoa sisaltdvan automaatioprojektin méaarittelyvaiheen eli automaation elin-
kaarimallin vaiheen 1 (kuva 24). HELPPO-mallin toteuttamisvaihe kasittda myos auto-
maatioprojektin toteutuksen eli elinkaarimallin vaiheet 2—6. Kokonaisprojektin lopetta-
misvaiheessa siirtyy automaatioprojekti lopulta vaiheeseen 7 eli varsinaiseen tuotanto-

vaiheeseen.

Kuten kuvasta 28 voidaan havaita, alkaa kokonaisprojekti jo ennen varsinaista automaa-
tioprojektia. Kokonaisprojektin valmistelu- sek& suunnitteluvaiheissa luodaan muun mu-

assa kokonaisprojektin projektisuunnitelma seka toteutetaan projektin vaaranarviointi.
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Nama ovat oleellisia lahtdtietoja myds varsinaisen automaatioprojektin méaarittelyvai-
heessa.

Valmistelun Suunnitteiu- Toteutus-
aloltus phdtts piitos

\ P1 4 P2 4

Asettaminen
Projektin suunnittelu
Toteutuksen seuranta ja ohjaus

Lopettaminen

Kuva 28. HELPPO-projektimallin mukainen projektin vaiheistus [28].

Projektisalkun seka yksittdisen projektin johtamisen tasolla (kuva 28) kaytetyt prosessit
ja toimintamallit ovat selkeasti maaritelty ja tukevat yrityksen liiketoiminnallisia tavoitteita.
Varsinainen projektityon toteuttamisen taso koettiin tamén selvitystyon perusteella haas-
teellisimmaksi ja eniten kehitysta vaativaksi osa-alueeksi. Jokainen osaprojekti (sahko,
automaatio, LVI jne.) sisaltaa runsaasti naiden omia erityispiirteitd, eik& niihin nain ollen

saa tehokkaasti sovitettua yhta ja samaa projektitydn toteuttamisen prosessimallia.

Tassa selvitystydssa luodaan Lammitysmarkkinoiden automaatioprojekteille oma pro-
sessimalli kuvan 28 alimmalle tasolle, eli projektitydn toteuttamisen tasolle, yhdistaen
silhen samalla laatua edesauttavia elementteja. TAma prosessimalli kuvataan tarkemmin

luvussa 8 ja on nahtavissa liitteissa 3 seka 4.

6.1 Automaatiojarjestelman rakenne

Lammitysmarkkinoiden automaatiojarjestelmat rakentuvat kolmesta paatasosta, joihin

kuuluvat laitos- ja kenttataso (kuva 29), prosessiverkkotaso (lite 6) seka SCADA- el
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valvomojarjestelmaétaso (liite 7). Naista laitos- ja kenttataso seka valvomojarjestelmétaso
kuuluvat La&mmitysmarkkinoiden omiin niin sanottuihin asiakasjarjestelmiin, joiden vélista
prosessiverkkoa (ProLAN) kehittaa ja yllapitdd Helsingin Energian ICT-yksikkd. Tama
automaatiojarjestelmien tiedonsiirtoon kaytettavissa oleva kahdennettu prosessiverkko
pysyy projekteissa paaosin muuttumattomana ja voidaan havaita mukailevan luvussa 3
kasiteltyja verkkomalleja. Ainoastaan automaatiojarjestelmien lityntépisteet ja -tavat voi-
vat vaihdella. Koko tiedonsiirtoverkon nakoékulmasta automaatioprojektin muutokset koh-

distuvat paaasiallisesti liitteessa 6 nahtavissa oleviin asiakasjarjestelmiin.

Laitos- sekd kenttataso kasittavat projekteittain vaihtelevia ohjausjarjestelmia, joiden
paaperiaatteita on kuvattu luvussa 3. Kevyimmat toteutukset ovat yksittaisia RTU kau-
kokayttdala-asemia, joista jarjestelmat laajenevat PLC+HMI -logiikkajarjestelmiin seka
laajoihin hajautettuihin DCS-jarjestelmiin saakka. Lampdlaitoksissa DCS-jarjestelmiin
on liitetty lisaksi erillinen viranomaismaaraysten mukainen TLJ laitoksien turvallisen ja
luotettavan toiminnan varmistamiseksi (kuva 29). Kaikkia edella mainittuja automaa-
tiokokonaisuuksia hallitaan keskitetysti ylemman tason hajautetulla SCADA-jarjestel-

malla.

VALVOMO /AUTOMAATIOTILA

a8

=

il i

PROFIBUS—CH{ v FROFEUS-DR{YI

NEE
..... kpl - bl
". PROFIBUS—PA PROFBUS-PA PROFIBUS-PA
:n.w ...muln--ﬂ L il InNP' E %i%._n.w

Kuva 29. DCS-jarjestelmakokonaisuus, mukailtu lahteesta [2].
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Laajimmillaan automaation investointiprojekteissa on kyse uuden, kuvaa 29 mukailevan
automaatiokokonaisuuden rakentamisesta, tai vanhan taydellisestd modernisoinnista.
Valmis automaatiojarjestelma liitetd&n prosessiverkon (ProLAN) kautta maantieteelli-
sesti hajautettuun SCADA-jarjestelmaén (liite 7), jolla hallitaan koko Lammitysmarkkinoi-
den laitoslaajuutta sek& kaukolampo- etta kaukojaahdytysverkoissa. SCADA -jarjestel-
man avulla tuotannon ja toiminnan kannalta oleellisimpia prosessitietoja valitetaan yri-

tyksen ylemman tason tietojarjestelmiin tuotannon suunnittelun ja liiketoiminnan tueksi.

7 Nykytilan kartoitus

Kuten kappaleessa 4.5 on mainittu, tulisi laadun kehitystyd aloittaa kattavalla toiminnan
nykytilan kartoituksella. Tassé luvussa kasitelladn taman kartoituksen keskeisimmat vai-
heet ja kuvataan selvitystyon tutkimuskysymykset seké -menetelma.

Taman selvitystyon avulla pyritd&n kartoittamaan kaikki ne Lammitysmarkkinoiden auto-
maatioprojektitoimintaan liittyvat seikat, joita kehittdamalléa laadun maarittelya ja -hallintaa
kyettaisiin tehostamaan entisestdédn. TAma tukisi osaltaan tehokkaammin myds tilaajan
laatuvaatimusten toteutumista automaatioinvestoinneissa. Seuraavissa kappaleissa

Lammitysmarkkinoita kuvataan myos kasitteella tilaaja.

Varsinainen selvitystyd jakautui kuuteen eri vaiheeseen: soveltuvan teknisen teorian
seka tutkimusmenetelméan selvitykseen, kaytettavissa olleiden hankinta-, projekti- seka
laadunhallintadokumentaatioiden tutkimiseen, esihaastatteluihin, lopullisiin teemahaas-
tatteluihin ja naista saatujen tulosten analysointiin. Viimeisessé vaiheessa edella mainit-
tujen havaintojen pohjalta luotiin automaatioprojektin laadunhallinnan prosessimalli, mal-
lia tukeva laadunhallintadokumentaatio seka laatutyon jatkamisen kannalta oleellisimmat

kehitysehdotukset.

7.1 Tutkimuskohde

Selvitystyon tutkimuskohteena on Lammitysmarkkinat-liketoiminnan automaatioinves-
tointiprojektien nykytila ja sen laatuun oleellisesti vaikuttavat tekijat. Nykytilan kartoituk-

sen apuna hyédynnettiin haastatteluja, joihin valittin henkil6itd useista Helsingin Ener-
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gian siséaisista liiketoiminnoista ja asiantuntijaryhmistd mahdollisimman kattavan aineis-
ton aikaansaamiseksi. Naihin lukeutuivat HelenService, HelenEngineering sek& Lammi-
tysmarkkinoiden kaksi sisaista asiantuntijaryhmaa (automaatio ja kayton laitosasiantun-
tijat). Vaikka Helsingin Energian kokonaishenkilostoméaara on suuri, vaikuttaa taman sel-
vitystyon kohteena oleviin automaatioprojekteihin suppeahko méaaré asiantuntijoita. Ta-
man johdosta lopullinen, haastatteluihin osallistuneiden henkildiden lukumaara, oli ver-

raten alhainen.

HelenServicen nakdkulma tuo lisatietoa siita, kuinka projektin lopputuote on kokonaisuu-
tena onnistunut. He ottavat projektin jalkeen vastuulleen laitoksen fyysisen kunnossapi-
don, minka johdosta heidan havaintonsa ovat selvitystyon kannalta erittain tarkeita. Talta
asiantuntijaryhmalta saadaan myos arvokasta ensikéden tietoa siitd, onko projektissa
tavoiteltu laatutaso saavutettu. Heidan nakdkulmansa tuo myds oleellista lisatietoa lai-
tosten ja niitd ohjaavien jarjestelmien elinkaarisuunnittelun onnistumisesta varsinaisten

projektien jalkeen. Haastateltavien henkildiden lukumaara tassa ryhmassa on 3.

HelenEngineeringin ndkokulma tuo lisatietoa projektien eri vaiheista seké naiden onnis-
tumisesta aina projektin hankintavaiheesta vaiheeseen, jossa projektin toimite luovute-
taan tilaajalle. HelenEngineeringin asiantuntijat toimivat LAmmitysmarkkinoiden projek-
teissa padasiassa projektipaallikdind seka osaprojektipaallikdiné hoitaen koko investoin-
tiprojektin toteutuksen kuvasta 27 (sivu 50) nahtéavissa olevien liiketoimintojen avustuk-

sella. Haastateltavien henkildiden lukumaéara tédssa ryhméassa on 3.

ICT:n ndkdkulman ei lopulta katsottu tuovan oleellista lisdarvoa selvitystydhon, koska
heidan vaatimuksensa toteutetaan yksiselitteisesti ja tarkkaan maariteltyjen tietoturva-
politiikkojen mukaisesti. Téh&n osa-alueeseen ei voida juurikaan vaikuttaa automaation

investointiprojekteissa.

Tilaajan projektitoimintaa tarkastellaan sek& automaation- etté kayton laitosasiantuntijoi-
den nakokulmasta, koska haluttu projektien laatutaso ja tilaajavaatimukset suunnitellaan
juuri ndiden asiantuntijoiden toimesta. Tasta syysta heidan mielipiteensé ovat selvitys-
tyon kannalta erityisen tarkeita. Automaation- sekd kayton asiantuntijat toimivat projekti-
toiminnan tukena koko investointiprojektin ajan valvoen, etta sovitut tilaajavaatimukset

tayttyvat. Haastateltavien henkildiden lukumaéra on tassa ryhmassa 3.
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Taman selvitystyon tekija toimii myos itse Helsingin Energian Lammitysmarkkinat -liike-
toiminnossa laitosautomaation vastuualueella. Valittu tutkimusaihe tukee hanen tyoteh-
taviaan ja antaa laadun kehittymisen avulla lisdarvoa seké projektitoiminnalle ettéd Hel-
singin Energian LAmmitysmarkkinat -liiketoiminnolle. T&man selvitystydn aiheesta ei 10y-
tynyt aiempaa tutkimustietoa, eli sitd voidaan pitdd verraten uutena tutkimuskohteena

kohdeyrityksessa.

7.2 Tutkimusasetelma

Kehittamistehtavan maarittelyn jalkeinen nykytilan selvitysty® aloitettiin perusteellisella
hankinta- seké projektidokumentaatioon perehtymisella. Naiden tueksi kaytiin useita si-
sdisia keskusteluja valitun aiheen tarkentamiseksi seka mielekkdan rajauksen aikaan-
saamiseksi. Kun tydn rajaus seka selvitystython osallistuvat asiantuntijaryhmat ja liike-
toiminnot oli valittu, muodostettiin ndiden pohjalta tutkimusasetelma seka siihen liittyvat

tutkimuskysymykset ja tutkimuksen tavoitteet (kuva 30).

KUNNOSSAPITO {SERVICE)
- Kuinka laadukkaita ja toimivia
jarjestelmid nykykaytdnnoilld saadaan
ja toteutuuko suunniteltu elinkaari?

pN \
\
~ . \ TAVOITE
/
{ \
PROJEKTOUA (ENGINEERING) \
- Tukevatko nykykaytanndt tehokasta \\\
projektointia seka !Dppulaadun \\ - Kartoitetaan kattavasti
saavuttamista? \ automaatioprojektien nykytila sekd
\ siihen vaikuttavat tekijat

( TILAAJA (LAMMITYSMARKKINAT,
AUTOMAATIO)

- Milld tasolla nykyiset projekti- ja
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|Bydettavissa selkeitd kehityskohteita?

( TILAAJA (LAMMITYSMARKKINAT,
KAYTON LAITOSASIANTUNTLAT)

- Tukevatko nykykaytannét
toimintavaatimusten tayttymistd seka
tavoiteltua toiminnallista loppulaatua?

Kuva 30. Tutkimusasetelma.

KEHITYSALUEIDEN SELVITYS

- Luodaan systemaattiset projektointi-

ja laadunvarmistuskaytannot

- Luodaan laatutyon jatkon kannalta
keskeisimmat kehitysehdotukset

Selvitystyon tutkimusmenetelmaksi valikoitui tapaustutkimus, jonka voidaan katsoa so-
veltuvan hyvin juuri kehitystyon apuvélineeksi. Valintaa puolsi se, ettad selvitystyon ta-
voitteena oli saada yksityiskohtaista tietoa asioiden nykytilasta seké kehitys- ja ongelma-

alueista realistisessa toimintaymparistossa.
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7.2.1 Tapaustutkimus

Tapaustutkimus soveltuu kayttéon kun tutkimuksen tuloksena on tarkoitus tuottaa kehit-
tamisehdotuksia ja -ideoita. Tutkimuksen kohteeksi eli tapaukseksi (case) voidaan valita
esimerkiksi yritys tai sen osa, yrityksen tuote, palvelu, toiminta tai prosessi. Tapaustutki-
muksen avulla saatu tieto kuvailee nykyajassa tapahtuvaa ilmitta todellisessa tilan-

teessa ja toimintaymparistossa. [29, s. 51-52.]

Tapaustutkimus pyrkii tuottamaan syvallista ja yksityiskohtaista tietoa tutkittavasta ta-
pauksesta, jonka avulla on mahdollista ymmartaa yrityksen toimintaa tai muuta kehitta-
miskohdetta kokonaisvaltaisesti. Kuvassa 31 on havainnollistettu tapaustutkimuksen ta-

vanomainen eteneminen. [29, s. 52.]

\ Y / \
\ \ / A\ \
Y A\ .-’i \ Y
! A / \ \
\ |llmiton \ - N \ \
\ . \/ Empiirisen aineiston \
\ | perehtyminen \ / . NP \
Alustava Ve e e \ / keruu ja analysointi eri \ N \
e . ..\ kdytdnnossa ja \/ . \|Kehittamisehdo-
kehittamistehtdva ) ¥ menetelmilla: . . )
tai -ongelma /| teoriassa. /\ haastattelut kyselyt JRRCER A LY
/' Kehittamistehtd- / \ AR /
A /\  havainnoinnit jne. | /
/ |vantasmennys / / /
‘-’1 J_J'f ‘.\ ff J_J'f
/ / A} ! /
/ I f /
I / / /
/ / \| ‘:" /
ff 1" \J lf rf

Kuva 31. Tapaustutkimuksen vaiheet, mukailtu lahteesta [29, s. 54].

Tapaustutkimuksessa lahdetaan tyypillisesti liikkeelle analysoitavasta tai tutkittavasta ta-
pauksesta. Tutkijalla on yleensa aiempaa tietoa tutkittavasta ilmidsta, mika mahdollistaa
alustavan kehittamistehtavan maarittelyn. Kehittdmiskohde tdsmentyy yleensa proses-
sin edetessa, joten on mahdollista etta alkuperainen kehittdmistehtava "elaa” hieman
tyon aikana tai muuttuu jopa kokonaan. TA&ma ei ole vaérin vaan luonnollinen osa kehit-
tamisprosessia. [29, s. 54.] Koska tapaustutkimuksessa on kysymys hyvin monista yh-
dessa vaikuttavista seikoista, pyritddn niistd saamaan aikaiseksi mahdollisimman koko-

naisvaltainen, seikkaperainen ja tarkka kuvaus [30, s. 286].

Tapaustutkimuksessa on oleellisempaa saada tietoa suppeasta kohteesta paljon kuin

laajasta kohteesta vahan. Se auttaa ymmartamaan tyontekijoiden valisia suhteita ja toi-
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mintaa yrityksessé. Edella mainittujen seikkojen lisdksi se sopii myds heikosti ymmarret-
tyjen tilanteiden ja kayttaytymisen seka epatyypillisten prosessien ja epavirallisen kayt-
taytymisen tutkimiseen. [29, s. 53.]

Tapaustutkimus on niin sanottu intensiivinen tutkimusmenetelma, joka kohdistuu ajan-
kohtaisiin asioihin. Tapaustutkimuksella ei pyrita milla&dn muotoa edustamaan yleistetté-
vyytta. Sen perustapahtumat voidaan toistaa, vaikkakaan toista taysin samanlaista tilan-

netta ei koskaan voida saada aikaiseksi luonnollisessa ymparistdssa. [30, s. 287—-288.]

Tapaustutkimuksen paapiireteita: [31, s. 12]

e kohteena on pieni joukko tapauksia, usein vain yksi

e Kkerataan laaja aineisto tapauksen eri ulottuvuuksista

o tutkimus kohdistuu "luonnollisesti” iimeneviin tapauksiin

e keskeinen aineisto on laadullista, mutta myds maarallistd aineistoa voidaan
kayttaa

e paamaarana on ymmartaa tapausta.

Tapaustutkimuksen valinta selvitystydssa kaytettdvaksi menetelmaksi oli perusteltu,
koska tyon tarkoituksena on aikaansaada kehitysehdotuksia. Tydn aihe soveltui hyvin
my0Os edelld mainittuun tapaustutkimuksen maaritelmaan, koska tassa selvitystydssa
tarkastellaan automaatioprojektitoimintaa osana tilaajaliiketoiminnan sisdisia kaytantoja
ja prosesseja seké luodaan naiden pohjalta toiminnan kannalta keskeisimpia kehityseh-
dotuksia. Tapaustutkimus sallii myds selvitystydn tekijalla olevan entuudestaan tietoa
tyon aihealueesta ja siihen liittyvista ilmidista, joiden avulla kehitystehtavan maarittely on
tehokkaampaa. Edella mainitut seikat puolsivat erityisesti juuri tapaustutkimuksen valin-
taa. Aikaansaadut tulokset ja niiden pohjalta johdetut mallit ja kehitystoimenpiteet pate-
vat padasiassa vain selvitystyon kohteena olevan liiketoiminnon automaatioprojekteissa,

mink& johdosta talla selvitystyolla ei pyritd edustamaan yleistettavyytta.

7.2.2 Laadullinen tutkimus

Laadullisen eli kvalitatiivisen tutkimuksen tavoitteena on ilmidn ymmartaminen, selitta-
minen, tulkinta ja yleensd myds soveltaminen. Laadullinen tutkimusote etenee pisim-
malle vietyna kaytannon ilmidista ja havainnoista kohti yleistd tasoa eli toisin sanoen

empiriasta teoriaan. [30, s. 276.]
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Laadullisen tutkimuksen paamaarina voidaan pitada: [30, s. 280]

e kuvailla kohteena olevaa ilmidta seikkaperaisesti
e antaa ilmion sisalldille uusia tulkintoja

e saada jokin asia ymmarrettavaksi

o |Oytad ilmidon sisaltyvia merkityksia

e kehittaa todellisuutta vastaavasta aineistosta uutta teoriaa.

Laadullisen tutkimuksen yleisimmin kaytetyimmat aineistonkeruumenetelmét ovat haas-
tattelu, kysely, havainnointi ja erilaisiin dokumentteihin perustuva tieto. Edella mainittuja
menetelmia voidaan kayttda vaihtoehtoisina, rinnakkain tai yhdistelminé kulloisenkin tut-

kimusongelman ja tutkimusresurssien mukaan. [32, s. 73.]

Kuten aiemmin mainittu, on laadullisilla menetelmilla tarkoituksena hankkia suppeasta
kohteesta paljon tietoa, jonka avulla pyritdén itse tyon kohteena olevaa ilmiota ymmar-
tamaan paremmin ja usein kokonaisvaltaisemmin. Koska laadullisilla menetelmill& pyri-
taan tuottamaan uutta tietoa, olemassa olevat teoriat eivat ohjaa laadullisten menetel-
mien suunnittelua yhta voimakkaasti kuin esimerkiksi maarallisten menetelmien suunnit-
telua. Laadullisessa tutkimuksessa tutkimuksen kohde on siis tarkkaan valittu ja luon-

teeltaan sellainen, etta siita halutaan uutta tietoa. [29, s. 94.]

Laadullinen tutkimusote oli perusteltu, koska selvitystydn avulla pyrittiin tarkastelemaan
valittua tapausta mahdollisimman kattavasti. Taman liséksi oli oleellista 16ytaa ilmicéoén
liittyvia laajempia merkityksia ja asiakokonaisuuksia. Tydn luonne vaati kayttdon tiedon-
keruumenetelman, jonka avulla olisi saatavissa mahdollisimman seikkaperainen aineisto
selvitystyon kohteesta. Tasta johtuen empiirinen aineisto paatettiin kerata juuri teema-

haastattelua hytdyntéen.

7.2.3 Teemahaastattelu

Haastattelu on yksi tutkimusten kaytetyimpia aineistonkeruumuotoja. Se on aineistonke-
ruumenetelmana joustava ja nain ollen se sopii hyvin erilaisiin tutkimustarkoituksiin. [33,
S. 34.] Teemahaastattelu on myos yksi yleisimmista tapaustutkimuksen tiedonkeruume-

netelmista. Silla pyritadn kasvattamaan tietoutta tutkimusongelmaan liittyvista asioista,
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jotta tutkittavaa ilmiota kyetaéan paremmin ymmartamaan. Teemahaastattelu mahdollis-
taa lisaksi seka yksilo- ettd ryhmahaastattelun hyddyntamisen. [34, s. 93-94.]

Haastattelu soveltuu hyvin juuri kehitystehtaviin, silla sen avulla saadaan nopeasti kerat-
tya hyvin syvallistakin tietoa kehittamisen kohteesta. Haastattelu on hyva valinta, kun
halutaan korostaa yksiloa tutkimustilanteen subjektina, koska hanella on talléin mahdol-
lisuus tuoda mahdollisimman vapaasti esille itse kokemiaan asioita ja nakokulmia. Mikali
kehittamiskohde on vahan tutkittu, on haastattelulla talldin mahdollista saada keratyksi
uusia nakokulmia muodostavaa aineistoa. Haastattelujen tehtavana voi siis olla myoés

asioiden selventaminen tai syventaminen. [29, s. 95.]

Teemahaastattelu on yksi puolistrukturoiduista haastattelumuodoista. Se antaa haastat-
telijalle mahdollisuuden kayttaa joko laadullisia tai maarallisid menetelmia sekd molem-
pia yhdessa. Se ei ota kantaa haastattelujen maaran tai kuinka syvalle haastattelujen
aiheen kasittelyssa menndan. Se etenee tiettyjen, ennalta valittujen teemojen varassa,

joiden ymparille haastattelujen kysymykset rakennetaan. [33, s. 47—48.]

Teemahaastattelu soveltuu kayttéon, kun tiedetaan, etta haastateltavat ovat kokeneet
tietyn tilanteen ja haastattelija on selvittanyt etukateen tutkittavan ilmién oletettavasti tar-
keitd osia, rakenteita, prosesseja sekéd kokonaisuutta. Tamén tiedon analysoinnin poh-
jalta haastattelija kehittda haastattelurungon, joka kohdistetaan haastateltavien henkildi-
den subjektiivisiin kokemuksiin tutkimuksen kohteena olevista asioista ja tilanteista. [33,
S. 47.]

Teemahaastattelu ottaa huomioon ihmisten tulkinnat asioista ja heidan asioille antamat
merkitykset ovat oleellisia, kuten myos se, ettd nama merkitykset syntyvat vuorovaiku-
tuksesta. Teemahaastattelussa haastattelun aihepiirit eli teema-alueet ovat kaikille sa-

mat. Teemahaastattelusta puuttuu kysymysten tarkka muoto ja jarjestys. [33, s. 48.]

Teemahaastatteluun p&adyttiin, koska se on hyvaksi havaittu tapa kerété juuri tapaus-
tutkimukseen liittyvaé aineistoa. Se sallii myés mahdollisuuden kayttaa tarvittaessa seké
laadullisia ettd maarallisia tiedonkeruumenetelmia. Koska projektien laadun kehittamista
ei ole aiemmin tutkittu kohdeliiketoiminnossa, ei aiempaa tutkimustietoa ei ollut kaytetta-
vissa. Tasta johtuen oli oleellista saada keréattya mahdollisimman kattava ja syvéllinen

aineisto selvitystydn tueksi, mika myods osaltaan puolsi teemahaastattelun valintaa.
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7.3 Tutkimusprosessi

Tyo6n alussa tilaajan automaatioprojektikokonaisuutta tarkasteltiin kriittisesti pyrkien 16y-
tamaan siitéa ne toiminnan tehostamisen kannalta oleelliset ja kehitysta vaativat osa-alu-
eet, joiden avulla selvitystydn varsinainen kehitystehtava kyettiin paremmin maéaarittele-
maan. Kun kehittamistehtava oli alustavasti valittu, johdettiin siita selvitystyon tutkimus-
kysymykset seka tavoitteet, jotka kuvattiin tarkemmin kappaleessa 7.2. Selvitystyon
luonteesta johtuen tutkimusmenetelmaksi valittiin tapaustutkimus ja taman tiedonkeruu-
menetelmaksi teemahaastattelu. Perustelut ndiden menetelmien valinnoille on kuvattu

tarkemmin kappaleissa 7.2.1-7.2.3.

Aihealueena automaation laatu ja sen kehittdminen oli verraten laaja kokonaisuus,
mink& johdosta se rajattiin koskemaan ainoastaan tilaajaorganisaation automaatiopro-
jekteja ja naiden laadun kehittamistd. Tama rajaus muodosti lopulta mielekk&én selvitys-
tyon aihekokonaisuuden. Aikaansaadusta rajauksesta keskusteltiin lopuksi tilaajaorgani-
saation muiden asiantuntijoiden kanssa. Talla haettiin varmuutta tutkittavan asiakoko-
naisuuden soveltuvuudesta seka siitd, ettd selvitystyo tuottaisi todennakdisimmin eniten
hyotya tyon kohteena olevalle liiketoiminnolle. Kun aihe rajauksineen oli valmis, valittiin
tydn kannalta oleelliset henkilot haastattelun harkinnanvaraiseksi naytteeksi. Haastatte-
luun valittiin henkil6ita, jotka omalta osaltaan ovat vaikuttamassa tilaajakohtaiseen laa-
tumaarittelyyn tai hyddyntamassa automaatioprojektin lopputuloksena syntyvaa jarjes-
telmakokonaisuutta. Taman jalkeen tasmennettiin viela selvitystyon teoreettista viiteke-
hysta pyrkimyksena kasata tyon tueksi mahdollisimman kattava ja monipuolinen teoria-

OSsuus.

Kun haastattelun harkinnanvarainen nayte oli maaritelty, aloitettiin lopullisen haastatte-
lukokonaisuuden suunnittelu. Varsinainen haastattelun toteutus on kuvattu tarkemmin
tata kasittelevassa kappaleessa 7.3.1. Koska selvitystyon harkinnanvarainen néyte oli
verraten pieni (9 henkil6d) ja aihealue rajattu, oli pelkastaan laadullisen tutkimusmene-
telmén kayttd perusteltua. Maarallisen aineiston keruun, kuten kyselyn, ei katsottu tuot-
tavan tarpeeksi kattavaa ja syvéllistd aineistoa, koska kyselymallisessa aineistonke-
ruussa jaisi todennékoisesti tyon kannalta oleellista tietoa analysoimatta ja yksilon hen-
kilokohtaisen tiedon mukanaan tuoman lisdarvon kasittely liian pintapuoliseksi. Vaikka
maarallisen tai muun tutkimusmenetelman kaytté laadullisen tutkimuksen rinnalla ja nai-
den muodostama tutkimustriangulaatio olisi kasvattanut tutkimuksen luotettavuutta, ei

tata katsottu tyon luonteen kannalta tarpeelliseksi.
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Kun lopullinen haastatteluaineisto oli kasattu ja analysoitu, verrattiin tuloksia vallitseviin
kaytantdihin ja dokumentaatioihin kohdeorganisaatiossa pyrkien selvittimaan, kuinka
hyvin ne tukivat selvityksessa syntyneité havaintoja. Taman jalkeen saatuja tuloksia
verrattiin tyon teoreettiseen viitekehykseen ja siella mainittuihin menetelmiin ja toimin-
tamalleihin pyrkien I6ytamaan mahdollisimman hyvin juuri kohdeorganisaation auto-
maatioprojektiin soveltuvat kaytannoét ja tavat toimia. Saatuja havaintoja taydennettiin
kaytettavissa olleiden laadunhallintakéytantdjen seka -mallien avulla. Naiden pohjalta
rakentui lopulta liitteissé 3 ja 4 nahtavissa olevat automaatioprojektin laadunhallinnan
prosessimallit seka niita tukeva laadunhallintadokumentaatio (liite 5). Tyon tulokset ka-
siteltiin viela ennen niiden lopullista julkaisua kaikkien haastatteluun osallistuneiden
kesken, jonka avulla kompensoitiin edella mainitun tutkimustriangulaation kayttamatta
jattamista. Taman avulla kyettiin toteamaan selvitystydn havaintojen ja tulkintojen oi-

keellisuus seka korjaamaan mahdolliset virheelliset tulkinnat.

7.3.1 Haastattelujen toteutus

Varsinainen haastattelukokonaisuus koostui viidesta haastattelusta, joissa harkinnanva-
raisena naytteena oli aiemmin mainitut 9 asiantuntijaa. Haastateltavaksi valittiin seka
nuoria ettd vanhempia asiantuntijoita, joilla oli vaihteleva tyékokemus. Talla oletettiin

saatavan monipuolisempi nakékulma tutkittavaan aiheeseen.

Aluksi kaikilta haastatteluun valituilta henkilgilta tiedusteltiin heidan halukkuuttaan osal-
listua kyseessa olevaan selvitystydhon. Tassa yhteydessa ilmoitettiin myds haastattelui-
hin osallistumisen vapaaehtoisuudesta seka siita, etta vastauksia tullaan kasittelemaan
taysin anonyymisti. Naiden lisdksi kasiteltiin haastattelun oletettu kesto ja kulku seka
haastattelujen taltiointikaytantd. Kaikki haastattelut nauhoitettiin ajankayton tehosta-

miseksi. Kukaan haastatteluun valituista henkildista ei kieltaytynyt haastattelusta.

Jotta tyon kannalta oleellisimpia teema-alueita saatiin tarkennettua ja testattua, jarjestet-
tiin ennen varsinaisia haastatteluja esihaastattelukierros. Esihaastattelujen avulla kysy-
myspatteristoa selkeytettiin ja aiemmin valittuja teemoja rajattiin. Esihaastattelukierrok-
sen tulokset tukivat valittuja pdateemoja, ja siitd saaduilla tiedoilla kyettiin tarkentamaan

lopullinen haastattelurunko juuri oikeisiin aihealueisiin.
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Esihaastattelun aikana tarkkailtiin, millaista tietoa haastateltava aiheista omasi eli mitka
kysymykset olivat oleellisia millekin kohderyhmalle. Kysymysten asettelua oli perusteltua
tarkkailla, koska eri ryhmien ja liiketoimintojen nakokulmat tutkimuksen kohteena ole-
vista asioista poikkeavat toisistaan huomattavasti. Tahén tietoon perustuen valittiin kul-
loiseenkin haastatteluun soveltuvat kysymykset.

Esihaastattelut pidettiin 15.9-25.10.2014 vélisena aikana. Naiden haastattelujen poh-
jalta muodostettiin lopulliset teemakokonaisuudet sekd haastattelukysymykset. Varsinai-

set teemahaastattelut pidettiin 28.11-18.12.2014 valisena aikana.

Haastattelukysymykset jaettiin seuraaviin teema-alueisiin:

tekniset hankintakaytannot
tekninen hankintadokumentaatio
projektikaytannot
projektidokumentaatio

ok~ w0 Dn P

automaatioinvestointien laatu.

Haastattelut toteutettiin sekd ryhma etta yksilohaastatteluina sen mukaan, mika oli kul-
loinkin jarkevin haastattelujen toteutusmalli suhteessa haastateltavien kulloiseenkin tyo-
tilanteeseen. Haastattelut toteutettiin kulloisenkin haastateltavan toimipisteessa, jolloin

haastattelusta aiheutui haastateltavalle mahdollisimman vahan haittaa.

Haastattelukysymykset olivat kaikille samat, joskaan jokaista kysymysta ei esitetty kai-
kille haastateltaville. Tama johtui siitd, ettd osa kysymyksista ei oleellisesti liittynyt kaik-
kien haastateltavien toimenkuvaan. Talloin oli oletettavaa, ettd haastateltavalta ei saa-
taisi hyddynnettavissa olevaa vastausta jokaisesta aihealueesta tai kysymyksesta. Epa-
selvisséa tapauksissa haastateltavilta tiedusteltiin omasiko han tietoa tai mielipidetta kul-

loinkin kyseessé olleesta asiasta.

Koska haastateltavien maara on verraten pieni, oli haastattelujen avulla oleellista saada
aikaiseksi mahdollisimman kattava aineisto. Tasta syysta haastattelun kesto oli suositel-
tua pidempi ja teema-alueiden kysymysten maaré suositeltua laajempi. Haastattelulle

varattu aika oli kokonaisuudessaan noin tunti.
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Kaikki haastateltavat olivat toisilleen tuttuja kuten my6s haastattelijalle. Tasté johtuen
haastattelujen ilmapiiri oli rento ja haastattelun alustus ja ohjaaminen vaivatonta. Myos

aiheessa pysyminen ja vastausten tdsmentaminen oli sujuvaa.

Haastattelut nauhoitettiin ja litteroitiin tietokoneelle vastausten keskeisen sisallon mu-
kaan, koska tyon luonteen takia ei ollut syyta ryhty& sanatarkkaan litterointiin. Litterointi
tehtiin mahdollisimman pian haastattelutilanteen jalkeen. Nauhoitettua haastattelumate-
riaalia syntyi esihaastattelut mukaan lukien n. 11 tuntia. Naiden nauhoitusten pohjalta
kasattua litteroitua aineistoa syntyi 26 sivua, joka teemoiteltiin ja analysointiin lopulta si-

sallénanalyysia hyddyntaen.

7.3.2 Teemoittelu

Teemoittelu tarkoittaa, etté analyysivaiheessa tarkastellaan sellaisia tutkimusaineistosta
esille nousevia piirteita, jotka ovat yhteisia usealle haastateltavalle tai mikali haastatelta-
via on vain yksi, talle. Nama piirteet pohjautuvat oletettavasti teemahaastattelun paatee-
moihin, mutta tavallisesti esille nousee my6s muita teemoja. Nama lukuisat niin sanotut

ala-teemat ovat usein jopa lahtdteemoja mielenkiintoisempia. [33, s. 173.]

7.3.3 Sisallénanalyysi

Sisallbnanalyysi tarkoittaa tekstianalyysia, jossa tutkitaan jo valmiiksi tekstimuotoisia tai
sellaiseksi muokattuja aineistoja. Siséallonanalyysin avulla pyritaan syntynyttd aineistoa
tarkastelemaan eritellen, yhtenevaisyyksia ja eroja etsien seka tiivistaen. Sisallbnana-
lyysi ei liiemmin rajaa ulos mitdan tekstimuotoista aineistoa, jolloin se soveltuu kaytetta-
vaksi melkein mink& tahansa tekstimuotoisen aineiston analyysiin. Kaytdnndssa talla

analysointimuodolla pyritddn muodostamaan tutkittavasta ilmi6sta tiivistetty kuvaus. [35.]

Tutkimusaineiston laadullisessa siséllonanalyysissa aineisto pyritdan pirstomaan pie-
nempiin kokonaisuuksiin, jonka jalkeen se lopulta jarjestetdan uudeksi kokonaisuudeksi.
Sisallonanalyysi voidaan toteuttaa aineistolahtdisesti, teoriasidonnaisesti tai teorialahtaoi-
sesti. Naiden eroina voidaan pitda analyysin ja luokittelun perustumista joko aineistoon

tai valmiiseen teoreettiseen viitekehykseen. [35.]
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7.3.4 Haastattelujen analysointi

Kuten jo aiemmin mainittu, tarkasteltiin haastattelujen pohjalta koottua litteroitua aineis-

toa teemoittelua seka sisdllonanalyysia apuna kayttaen.

Litteroidut haastattelut varikoodattiin vastaajien erottelemiseksi seka tulkinnan ja analy-
soinnin helpottamiseksi. Taman jalkeen aineisto yhdistettiin vastaajittain haastattelun

paateemoihin ja analysoitiin teemakokonaisuuksina.

Syntynyttd aineistoa tutkittiin useaan kertaan tarkastellen samalla aineistossa esiintyvien
asioiden toistuvuutta seka vastausten poikkeavuuksia. Naiden avulla aineistosta pyrittiin
havaitsemaan kaikki oleelliset teema-alueet seka ndiden paateemojen lisaksi esiintyvat
alateemat. Teemoittelun apuna kaytettiin tekstinkasittelyohjelmaa. Teemoiteltua aineis-
toa analysoitiin tAman jalkeen siséllonanalyysid hyddyntden. Analyysin tulokset on esi-
telty kappaleessa 7.3.5.

Kaikki viisi haastatteluun valittua paateemaa nousivat luonnollisesti voimakkaasti esille.
Naiden lisaksi haastattelussa ilmeni useita alateemoja. Naihin lukeutuivat muun muassa
voimakkaat henkildriippuvuudet, dokumentaation paivityksen haasteet ja sen johdonmu-
kaistamisen tarve, systemaattisten kaytantojen ja tiedonkulun haasteet, perehdytys, pro-

jektien rajapinnat sekéd muutostenhallinnan haasteet.

Vaikka aineistoa syntyi runsaasti, aiheutti haastateltavien suppeahko maara aineiston
tulkintaan kaytanndn ongelman. Tutkimusetiikan ndkdkulmasta ei ole suotavaa paljastaa
haastateltavan henkilén identiteettia eikd mydskaan vastauksista saisi liioin olla paatel-
tavissa vastaajan henkil6llisyys. Haastatteluihin valittiin l1&hes maksimaalinen maara
henkilostéa, joilla tiedettiin olevan oleellista tietoa tutkittavasta aiheesta. Tasta huoli-
matta tutkimuksen harkinnanvaraiseksi naytteeksi saatiin aiemmin mainittu 9 henkil6a.
Yksityiskohtainen asioiden analysointi muodostui haasteelliseksi, koska talléin asian ja
tulkinnan luonteesta oli paateltavissa vastannut liilketoiminto ja tata kautta mahdollisesti
kysymykseen vastannut henkild. Tasté johtuen asioita on tuotu esille ja analysoitu silla

tasolla, etté vastaajan henkilollisyys kyettiin pitamaan salassa.

7.3.5 Haastattelujen tulkinta teemoittain

Haastattelujen tulkinnat on esitelty liitteessa 2.
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7.4 Laadullisen tutkimuksen luotettavuus

Laadullisen tutkimuksen luotettavuuden arvioimisen avuksi ei ole olemassa yksiselit-
teistd ohjeistusta. Koska tutkimusta arvioidaan kokonaisuutena, korostuu talléin tutki-
muksen sisdinen johdonmukaisuus. Luotettavuutta voidaan nain ollen kasvattaa perus-

telemalla vahintdaén seuraavat seikat: [32, s. 135-138.]

tutkimuksen kohde ja tarkoitus

e tutkijan omat sitoumukset tutkimukseen liittyen
e aineistonkeruu

¢ tutkimuksen tiedonantajat

¢ tutkija-tiedonantaja-suhde

e tutkimuksen kesto

e aineiston analyysi

e tutkimuksen luotettavuus

e tutkimuksen raportointi.

Haastatteluaineiston luotettavuus riippuu paljolti sen laadusta. Haastattelussa onkin
syyta tarkkailla juuri aineiston keruun seka aineiston kasittelyn laatua. Puhuttaessa tut-
kimuksen luotettavuudesta kaytetddn yleenséa kasitteita reliabiliteetti seka validiteetti.
[33, s. 185]

7.4.1 Reliabiliteetti

Reliabiliteetilla tarkoitetaan sita, etta kaytetty menetelma antaa pysyvia ja patevia tulok-
sia [30, s. 470]. Reliabiliteetti voidaan ymmartaa kolmella tavalla. Reliaabeliudella voi-
daan tarkoittaa sitd, etta toistettaessa tutkimus samalla henkilolla kaksi kertaa, saadaan
molemmilla kerroilla aikaiseksi sama tulos. Toisen ndkemyksen mukaan reliaabeliudella
tarkoitetaan sita, etté kaksi eri arvioitsijaa paatyy samaan lopputulokseen. Kolmas ja vii-
meinen tulkinta ymmartaa reliabiliteetti on se, ettd kahdella rinnakkaisella tutkimusme-

netelmalla paadytaéan samaan lopputulokseen. [33, s. 186.]
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7.4.2 Validiteetti

Myds validiteetilla voidaan katsoa olevan useita eri merkityksia. Validiteetilla tarkoitetaan
yleensa sitd, ettd tutkimusaineisto on validi eli kasittelee tutkittavaa ilmiéta. Sen voidaan
katsoa myds tarkoittavan, etta varsinainen tutkimussuunnitelma on validi eli sek& mene-
telma etta toteutus ovat tehokkaat ja oikein valitut ja niiden avulla saadut tulokset ovat
valideja eli antavat kohteesta juuri sen tiedon, mita haluttiin. Talléin voidaan puhua, etta
tutkimuskokonaisuus on luotettava. Tutkimuksen menetelma ei itsessaan johda tavoitel-
tuun tietoon vaan menetelma on valittava sen mukaan millaista tietoa halutaan. [30, s.
470.]

7.4.3 Tutkimuksen luotettavuuden arviointi

Tutkimuksen luotettavuuden arviointiin liittyvia seikkoja on kuvattu aiemmissa kappa-
leissa, minké& vuoksi niihin paadyttiin vain viittaamaan seuraavassa. Kappaleen 7.4 mu-

kaiset luotettavuuden kasvattamiseksi kuvattavat seikat on l6ydettavissa seuraavasti:

tutkimuksen kohde ja tarkoitus, kappale 7.1

¢ tutkijan omat sitoumukset tutkimukseen liittyen, kappale 7.1
e aineistonkeruu, kappale 7.3

e tutkimuksen tiedonantajat, kappale 7.3

e tutkija-tiedonantaja-suhde, kappale 7.3

e tutkimuksen kesto, kappale 7.3

e aineiston analyysi, kappale 7.3.2 seka liite 2

e tutkimuksen luotettavuus, kappale 7.4.3

e tutkimuksen raportointi, luku 10 seka liite 2.

Pohdittaessa selvitystyon reliabiliteettia, voidaan todeta tdméan tutkimuksen olevan tois-
tettavissa samoilla henkilGilla ja siitd voidaan olettaa saatavan vastaavanlaisia tuloksia
kohdeyrityksessa. Uudet haastattelut olisi kuitenkin toteutettava mahdollisimman pian
taman selvitystyon jalkeen, koska haastateltujen henkildiden mielipiteet asioiden tilasta
voivat vaihdella projekteittain ja henkil6ittéin johtuen juuri viimeaikaisimmista projektiko-

kemuksista.
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Mikali aineistoa tarkasteltaisiin toisen tutkijan toimesta, voivat tulokset poiketa tassa sel-
vityksessé esitetyistd, koska tutkijan oletuksilla ja aiemmalla tydkokemuksella on vaiku-
tusta siihen, mita asioita han selvitystydssaan painottaa ja kuinka han tulkitsee synty-
nytta aineistoa. Kaytettdessa rinnakkaisia tutkimusmenetelmi&, olisi todennékoisesti ha-
vaittavissa tata selvitystyota tukevia tuloksia, vaikkakaan haastattelujen avulla saatua
vastausten syvyytta tuskin olisi saavutettavissa esimerkiksi kyselylla. TAma selvitystyo
on tehty kohdeyrityksen tarpeisiin, eika sitd tai sen tuloksia voida yleistaa laajempaan

kayttoon yleispateviksi toimintatavoiksi ja menetelmiksi.

Pohdittaessa selvitystytn validiteettia, voidaan todeta sen tuottaneen juuri tyén kannalta
oleellisia tuloksia. Valittu tutkimusmenetelma soveltui hyvin kehitystyon tyokaluksi ja sen
avulla saadun aineiston pohjalta kyettiin vastaamaan kaikkiin tutkimuskysymyksiin seka
saavuttamaan kaikki tyolle asetetut tavoitteet. Validiteettia kasvatettiin esihaastattelu-
kierroksella, jonka avulla tarkennettiin lopullista teemahaastattelurunkoa. Taman liséksi
haastattelun avulla saadut tulokset ja niiden pohjalta luotu automaatioprojektin laadun-
hallinnan prosessimalli esiteltiin haastatteluun osallistuneille, jolloin voitiin varmistua

siitd, ettd kasattu aineisto ja siita johdetut tulkinnat ovat patevia.

8 Automaatioprojektin laadunhallinnan prosessimalli

Tassa luvussa kasitellaan selvitystyon pohjalta rakennettua automaatioprojektin laadun-
hallintaprosessia ja siind sovellettuja malleja ja menetelmid. Selkeyden vuoksi mallista
tehtiin seka kevennetty (lite 3) ettd laajennettu (liite 4) malli. Kevennetty malli soveltuu
prosessin esittelyyn ja toimintaperiaatteen kuvaamiseen. Laajennettu malli kuvaa puo-
lestaan prosessia jatkumona ja toimii paremmin ty6td systematisoivana ohjeistuksena,

josta on nahtavissa laajemmin vaiheiden keskeinen sisélto ja keskinaiset riippuvuudet.

Lammitysmarkkinoissa aiemmin kaytdssa olleesta automaation projektimallista, niin sa-
notusta porttikatselmusmallista sek& nykyaan kaytettavasta HELPPO-projektimallista on
selkeésti havaittavissa useita yhteisia piirteitd kuvan 24 (sivu 36) mukaisen automaation
elinkaarimallin kanssa. Naita yhdistellen luotiin automaatioprojektille laadunhallinnan
prosessimalli, joka sisaltda samalla projektin elinkaarimallin rakenteen, parhaiksi koet-
tuja kaytantoja seka laatua edesauttavia tekijoita. Laadunhallintaprosessin lahtokohtana
on, etta pelkalla prosessimallin systemaattisella noudattamisella projektissa saataisiin

aikaiseksi mahdollisimman laadukas lopputulos.
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Mallia kehitettiin edelleen soveltumaan paremmin juuri Lammitysmarkkinoiden toimin-
taymparistbon, jossa tilaajan liséksi toimivat yleensa seka tilaajan edustaja eli projektoija
etta ulkopuolinen automaatiotoimittaja. Prosessimallin avulla pyrittiin kehittam&an toimin-
taa entista systemaattisemmaksi seka itseohjaavammaksi. Naiden seikkojen edesautta-
miseksi mallissa pyrittiin huomioimaan mahdollisimman kattavasti myos laadunhallinta-
jarjestelmaa kasittelevassa luvussa 4.5 listatut laadunhallintajarjestelmé&n ominaisuudet.
Osa naista vaatii kuitenkin viela kehitystyota, minka johdosta naméa huomioitiin luvun 9

kehitysehdotuksissa.

Koska automaatioprojekti koostuu useista eri siséltdisista vaiheista, rakennettiin asioiden
systematisoimiseksi laadunhallintaprosessia tukeva ja projektin vaiheita jasentava laa-
dunhallintadokumentaatio (lite 5), joka toimii myds samalla asiantuntijoiden muistilis-
tana. Talla pyrittiin vahentdmaan muistinvaraisten asioiden maaraéa projektissa. Tasta
syysta dokumentaation ulkoasuksi valikoitui niin sanottu "check list” eli tarkastuslista-
malli, perinteisen poytakirjamallin sijasta. Tarkastuslistamallinen laadunhallintadoku-
mentaatio koettiin vastaajien keskuudessa yksiselitteisimmaksi tavaksi todeta ja doku-

mentoida prosessin eteneméaa hallitusti ja systemaattisesti.

Automaatioprojektilla on myos oleellisia vuorovaikutussuhteita kaikkiin muihin osapro-
jekteihin, kuten kuvasta 5 (sivu 8) voidaan havaita. Tasta johtuen myos muut osaprojektit
vaikuttavat epasuorasti automaation laadunhallintaan. Tama seikka pyrittin huomioi-
maan mahdollisimman kattavasti syntyneessa laadunhallintadokumentaatiossa. Suu-
rella organisaatiolla toteutetussa projektissa juuri kokonaislaadunhallinnan merkitys ko-

rostuu entisestaan.

Koska toiminnan jatkuva kehittdminen koettiin nykyisellaan haasteeksi, prosessimalliin
sovellettiin luvussa 4.6.1 kuvattua laadunohjauksen mallia, jonka pohjalta prosessiin li-
sattiin jatkuvan kehityksen vaatima projektitulosten kasittely- ja taméan perusteella suori-
tettava laadunhallinnan kehitysvaihe sek& havaittujen puutteiden poistaminen. Taman
lisaksi prosessimallissa ja siihen liittyvasséa laadunhallintadokumentaatiossa huomioitiin
kappaleessa 5.3 kuvattuja kelpoistuksen periaatteita. Laajennettu prosessimalli pyrkii
kuvaamaan projektin kelpoistus- seka laadunvalvontatoimia (projektitulosten vaatimus-
tenmukaisuutta) suhteessa kulloiseenkin projektivaiheeseen. Edella mainittujen ele-

menttien huomioiminen laajensi suunniteltua prosessimallia huomattavasti tehden siitéa
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hieman tavoiteltua raskastulkintaisemman. Malli kuitenkin paatettiin jattaa tahan muo-
toon, koska siita on yksiselitteisesti havaittavissa projektin keskeiset vaiheet ja niiden
sisaltamat toimenpiteet.

Laadunvarmistuksen nakokulmasta laatutydssa onnistumisen mittareina voidaan pitaa
lisé- ja muutostdiden méara ja naista aiheutuvia laatukustannuksia. Edella mainittujen
lisdksi voidaan tarkastelua laajentaa takuuajalle jaavien puutteiden maaraén ja niista ai-
heutuneisiin kustannuksiin. Pitkalla aikavalilla tavoitteena tuleekin olla juuri ndiden ele-
menttien vahentaminen. Toisaalta toiminnan laadukkuutta voidaan mitata myds suunni-
tellussa aikataulussa onnistumisella, joskin sen mittaaminen projektiluontoisessa tydssa
voi olla haasteellista, koska aikataulut voivat muuttua ja paivittyd myds muista osapro-
jekteista johtuvista syistad. Systemaattiset toimintatavat ja oikea-aikaiset tyévaiheet pa-
rantavat aikataulussa pysymista. Tdman johdosta prosessimallia tukevassa laadunhal-
lintadokumentaatiossa pyrittiin huomioimaan mahdollisimman kattavasti kulloisenkin
tydvaiheen keskeisimmat tydtehtavat ja toimenpiteet. Prosessimallin toimivuutta voidaan
tarkastella hyédyntaen yhta tai kaikkia edellda mainituista mittareista, mutta oleellisinta on
kuitenkin se, ettd kayttéon valitaan jokin yhteisesti sovittu mittari, jolla laatusuunnittelua

ja laadunkehittdmisté voidaan ohjata.

Tyon tuloksena syntynyttd prosessimallia (liitteet 3 ja 4) laajennettiin vastaamaan pa-
remmin LAmmitysmarkkinoiden kaytantoja, projektin vaiheita sekd terminologiaa. Pro-
jektin perusmallin mukainen maksuliikenne M1.0-M6.0 seka projektin kannalta oleelli-
simmat vakuudet V1.0-V6.0 sijoitettiin laajennettuun prosessimalliin taydentamaan pro-
jektin vaiheita. Toimittajan suoritteen vaatimustenmukaisuus todetaan erillisella kelpois-
tuspoytakirjalla, joka sisaltyy kulloisenkin projektivaiheen kelpoistusosuuteen. Talla poy-
takirjalla hyvaksytdan kulloinkin kyseessd oleva maksuposti M1.0—M6.0 laskutuskel-

poiseksi.

Syntyneessa prosessimallissa projektin tuloksina katsotaan aina syntyvan dokumentaa-
tiota, jonka kerddmisesta ja soveltuvuudesta vastaa tilaajan edustaja. Tulokset k&sittavat
dokumentaatiot D1.0-D7.0. Naiden valmistuttua tilaaja tekee talle dokumentaatiolle vaa-

timustenmukaisuustarkastuksen, johon kuuluvat tarkastukset T1.0-T7.0.

Kun tilaaja on katselmoinut ja hyvaksynyt projektin tulokset, voidaan siirtya kelpoistus-

osuuteen. Kelpoistusosuudessa varmistetaan, ettd aiemmat vaiheet on hyvaksytty seka
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kulloisenkin vaiheen oleellisimmat tydsuoritteet on tehty tai huomioitu. Kelpoistus kasit-
taa tarkastukset K1.0—K7.0. Kelpoistusvaihe kasitellaan aina yhdessé tilaajan seka tilaa-
jan edustajan kesken. Talla jaottelulla pyritdan siihen, etta varsinainen kelpoistusvaihe
saadaan kasiteltya tehokkaasti, koska aikaa vievat suoritteet on todettu jo vaatimusten-
mukaisuusvaiheessa. Liséksi niissa mahdollisesti esiintyneet toimenpiteita vaativat sei-

kat on kyetty jo huomioimaan ennen kelpoistusvaihetta.

Kun projekti on lapaissyt hyvéksytysti automaatioprojektin kelpoistusvaiheen ja siirtynyt
tuotantokayttoon, siirrytaan laadun kehittdmiseen pyrkivaan vaiheeseen. Tassa vai-
heessa kasitelladn syntyneet kelpoistuspdytékirjat K1.0—-K7.0 automaatioasiantuntijoi-
den kesken pyrkien samalla huomioimaan kaikki merkittavat projektin aikaiset muutokset
seka kokemukset. Naiden pohjalta yhteisesti sovitut paivitykset viedaan hankinta- ja pro-
jektimaarittelyihin. Taméan vaiheen avulla saadaan oleellisimmat projektissa tehdyt ha-
vainnot siirtymaan henkililta ja dokumentaatiosta kaytannon tasolle niin, etta ne kyetaan

huomioimaan paremmin tulevissa projekteissa.

Aikaansaadun automaatioprojektin laadunhallinnan prosessimallin voidaan katsoa sisal-
tavan laadunohjausta kasittelevassa kappaleessa kuvatut laadunohjauksen vaiheet,
mink& johdosta se voidaan esittelyn ja koulutuksen jéalkeen sellaisenaan pilotoida seu-

raavassa projektissa kaytannon kayttokokemusten aikaansaamiseksi.

9 Kehitysehdotukset

Tassa luvussa kuvataan selvitystyon tuloksena syntyneitd kehitysehdotuksia, joiden
avulla laatuty6ta ja sen kehittamista tulisi jatkaa tAman selvitystyon jalkeen. Naiden eh-
dotusten pohjalta voidaan luoda kehityssuunnitelma, jonka lopputuloksena on aikaan-
saatavissa kaikilta osin kappaleessa 4.5 mainitun kaltainen automaatioprojektia varten

suunniteltu laadunhallintajarjestelma.

Selvitysty6n avulla aikaansaatuja kehitysehdotuksia ovat:

e Automaationprojektin laadunhallinnan kehitys ja yllapito vastuutetaan vain
yhdelle henkildlle, joka organisoi laadunhallintaprosessia.

e Uutta automaatioinvestointien laadunhallintaprosessia jalkautetaan aktiivi-
sesti esittelemalla sita aluksi maaravalein automaatioinvestointeihin liittyville

asiantuntijoille.
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Luodaan systemaattinen dokumentaatiokokonaisuus, joka tukee kulloinkin
kyseessa olevaa projektin vaihetta ja siihen liittyvia tehtavia.

Kasataan dokumentaatio niin, etta jokaiselle vaaditulle dokumentille 16ytyy
helposti sovellettava malli tai ohjeistus. Panostetaan erityisesti vaatimusten-
mukaisuuteen, rajapintoihin seka kayttéonottoon ja koekayttoon liittyvaan do-
kumentaatioon.

Dokumentaatiota paivitetaan ainoastaan yhteisten nakemysten ja paatosten
mukaan, ellei paivitys ole taysin yksiselitteinen.

Yhdistetddn nykyiset tekniset hankintaohjelman liitteet yhdeksi tekniseksi
maarittelyksi, jolloin sen yllapidettavyys paranee ja ristiriidat poistuvat.
Tehd&an teknisesta maarittelysta eri laajuisiin projekteihin mahdollisimman
hyvin soveltuvat versiot ja niité kehitetdén jatkossa yhdessa paikassa.
Pyritdén karsimaan liiallinen tekninen osuus pois hankintaohjelmista ja kes-
kittamaan ne edelld mainittuun tekniseen maarittelyyn, jotta hankintaohjel-
man sisadltda kyetddn selkeyttamaan.

Muutostenhallintadokumentaatio ja koestuspaivakirja tarkastetaan ja pyritaan
jatkossa varmistumaan, etta naihin kirjatut asiat paatyvat lopulta loppudoku-
mentaatioon.

Lisataan muutostenhallintadokumentaatioon muutoksen juurisyytd kuvaava
tieto, jolloin muutokseen johtaneita syita voidaan helpommin analysoida jal-
kikateen.

Tarkennetaan muutoshallintaa erityisesti ohjelmallisten ja toiminnallisten
muutosten osalta yksiselitteisemmaksi ja helpommin yllapidettavaksi.
Kaydaan kaikkien osapuolten kanssa lapi muutostenhallintakaytannét ja kir-
jattavien asioiden tarkkuus seka vastuutetaan sen yllapito projektissa.
Kasataan tydoryhma oleellisista liiketoiminnoista ja asiantuntijaryhmista, jonka
tehtavana on kokoontua saannoéllisin maardajoin, mutta vahintaan jokaisen
projektin jalkeen analysoimaan kulloisenkin projektin automaatioon liittyvia
havaintoja.

Méaéaritetaan tydryhman kesken projektien lahtotietojen tavoitetaso esisuun-
nittelun tehostamiseksi.

Méaaritetaan tydryhman kesken mielekkaat investointien pisteytysmallit.
Tarkennetaan tyoryhmén kesken vaatimustasoa toimittajan referensseille.
Selvitetdan tyéryhman kesken kuinka elinkaariasiat kyettaisiin huomioimaan

tehokkaammin hankinnoissa seka kunnossapidossa.
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e Toiminnan onnistumisen mittareina seurataan jatkossa lisatdiden seka takuu-
ajan puutteiden maaraé ja kustannuksia pyrkien vaikuttamaan niihin laske-
vasti juuri systemaattisen toimintamallin avulla.

e Kehitetddn uutta laadunhallinnan prosessimallia aktiivisesti kokemusten ja
havaintojen perusteella, jotta siitd saadaan mahdollisimman tehokas projek-

titoiminnan apuvaline.

10 Yhteenveto

Selvitysty6n tutkimusasetelma ja siind apuna kaytetyt menetelmat osoittautuivat toimi-
viksi ja niiden avulla saavutettiin selvitysty6lle maaritetyt tavoitteet, jotka on esitelty tar-
kemmin kappaleessa 7.2.

Tydssé selvitettiin automaation laadunhallintaan ja kehittamiseen oleellisesti liittyvia kay-
tantdja ja menetelmia. Naita hyddyntaen toteutettiin tydn tilaajaorganisaatiossa kattava
nykytilanteen selvitystyd, jonka pohjalta suunniteltin mahdollisimman hyvin kayttéon so-
veltuva automaatioprojektin prosessimalli. Tata taydennettiin vield laadunhallinnan kan-
nalta oleellisemmaksi koettujen havaintojen perusteella seka kirjallisuudesta l6ytyneilla
laatua edistavilla elementeilla. Tasta kehitettya mallia voidaan pitaé lopulta automaatio-
projektin laadunhallinnan prosessimallina, jossa on my6s pyritty huomioimaan toiminnan

jatkuvan kehittdmisen edellyttamia ominaisuuksia.

Selvitystybhon suhtauduttiin haastateltavien keskuudessa positiivisesti ja sen merkitys
koettiin tarkeéksi. Kaikilla haastatteluun osallistuneilla tuntui myos aidosti olevan toi-
veena asioiden kehittdminen, minka johdosta aikaansaadut havainnot olivat erittdin kat-

tavia ja kayttokelpoisia.

Automaatioprojektin laadunhallinnasta kyettiin l16ytdm&an runsaasti kehitysalueita. Nai-
den perusteellinen selvittdminen oli ensiarvoisen tarkeaa laadun jatkuvan yllapidon ja
kehityksen kannalta. Selkeilla ja laadukkailla toimintatavoilla voidaan aikaansaada sel-
keita kustannussaastoja seka tehostaa ajankayttda. Systemaattinen toiminta johtaa asi-
oiden oikea-aikaisuuteen vahentaen nain kiireessa tehtyja tydvaiheita ja niihin mahdolli-
sesti liittyvaa, kiireen aikaansaamaa niin sanottua laadun alenemaa. Tastd syysta se
pyrittin huomioimaan tydssad mahdollisimman kattavasti. Edella mainituilla seikoilla on
lopulta oleellinen vaikutus projektien lisdtdiden seké takuuajalle jaéavien puutteiden maa-

réén ja niiden kuntoon saattamiseen kuluvaan aikaan seka kustannuksiin.
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Saatujen tulosten perusteella voidaan todeta, ettd automaation tulisi ehka ottaa entista
enemman roolia eri osa-alueiden yhdistavana tekijana, koska naissé tapahtuvat virheet
tai suunnittelupoikkeamat usein kumuloituvat automaatioprojektiin odottamattomina ylla-
tyksind. Taman vuoksi automaation laadunhallintaprosessiin lisattiin toimia, joilla auto-
maatiolahtoisesti pyritaén kehittaméan muutostenhallintaa suorittamalla muihin osapro-
jekteihin liittyvid varmistuksia projektin eri vaiheissa. Talla voidaan katsoa olevan asioi-
den henkildriippuvuutta ja inhimillisia virheitd vahentava vaikutus, kunhan mallit ja kay-
tannot vain on ensin esitelty ja koulutettu henkildstolle ja niiden jalkautusty6 kaytantéon
on onnistunut. liman edella mainittuja seikkoja ei hyvakaan toimintamalli kykene tuotta-

maan siitd saatavissa olevia hyotyja.

Aikaansaatua prosessimallia esiteltiin haastatteluihin osallistuneelle projektihenkil6s-
tolle, jonka pohjalta lopulliseen muotoonsa paivitetty malli otettiin koekayttéon ensimmai-
seen projektiin. Projektista saatavia kokemuksia ei tosin kyetd hyédyntamaan viela ta-
man tyon aikana, koska pilottiprojekti paattyy vasta loppuvuodesta 2015. Vasta tdman
jalkeen mallia voidaan kehittdd kaytdnnon havaintojen perusteella.

Systemaattisella laatuajattelulla ja -toiminnalla automaatioprojektissa voidaan aikaan-

saada huomattavaa laatukustannusten laskua, mika on erittéin oleellista toiminnan te-
hostamisen kannalta. Aikataulutus ja resurssien kaytt6 tehostuu, mika edesauttaa pro-
jektitoiminnan seka lopputuotteen laadun kasvua. Tall6in aikaansaadaan kustannuste-
hokkaasti tuotantolaitos, mikéa kykenee toimimaan laadukkaasti koko suunnitellun elin-
kaarensa ajan vahentden samalla automaatioprojektin kokonaislaatukustannuksia.

Tama on omiaan lisddmaan myos liiketoiminnan kilpailukykya pitkalla aikavalilla.

On ensiarvoisen tarkeaa jatkaa laatuty6ta ja toiminnan kehittamistd myos jatkossa seka
pyrkia jalkauttamaan niita tehokkaasti projektin normaaleiksi toimintatavoiksi. Vasta tal-

I6in laadunhallinnan avulla saatavissa olevat hyédyt ovat tdysin saavutettavissa.
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Teemahaastattelun kysymykset

Tekniset hankintakaytannot:

1. Millainen mielikuva sinulla on taméan hetkisten teknisten hankintakaytantéjen ti-
lasta/tasosta?

2. Saadaanko nykykaytannoilla ja -maarittelyilla parhaat mahdolliset toimittajat ja
laitteet? Perustele ndkemyksesi.

3. Ovatko automaation hankintakaytannot kaikille osapuolille selkeéat? Perustele
nakemyksesi.

4. Saadaanko nykykaytannoilla ja -maarittelyilla helposti vertailukelpoiset tarjouk-
set? Perustele ndkemyksesi.

5. Onko hankintakaytannoissé tarpeetonta tulkinnanvaraisuutta? Perustele nake-
myksesi.

6. Aiheutuuko projekteihin sellaisia lisdkustannuksia, jotka olisivat estettavissa tek-
nisia hankintakaytantoja kehittamalla? Perustele ndkemyksesi.

7. Loydatko nykyisistd hankintakaytanndista kehitettavaa/tekisitkd jotain toisin?

Tekninen hankintadokumentaatio:

1. Millainen mielikuva sinulla on taman hetkisten teknisten hankintadokumenttien
tilasta/tasosta?

2. Ymmartavatko toimittajat hankintadokumentaation halutulla laajuudella? Perus-
tele ndkemyksesi.

3. Onko kaytdssa olevan dokumentaation paivitys ja yllapitokaytannot selvia? Pe-
rustele ndkemyksesi.

4. Onko viimeisimpien hankintadokumenttien I6ytaminen helppoa? Perustele na-
kemyksesi.

5. Soveltuuko hankintadokumentaatio hyvin eri laajuisiin projekteihin? Perustele
nakemyksesi.

6. Onko hankintadokumentaation jasentely mielekas? Perustele nakemyksesi.
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Onko hankintadokumentaatiossa tarpeetonta tulkinnanvaraisuutta? Perustele
nakemyksesi.

Puuttuuko dokumentaatiosta jokin méaarittely tai osa-alue? Perustele nékemyk-
sesi.

Onko hankintadokumentaatio ajan tasalla? Perustele nakemyksesi.

Onko muilla osaprojekteilla tarvittava tieto automaation niihin kohdistamista
vaateista jo hankintamaarittelyvaiheessa? Perustele nakemyksesi.

Ovatko hankintavaiheessa eri osaprojektien rajapintatiedot ja -dokumentaatio
ajan tasalla? Perustele nakemyksesi.

Aiheutuuko projekteihin sellaisia lisakustannuksia, jotka olisivat estettavissa
hankintadokumentaatiota kehittamalla? Perustele ndkemyksesi.

Loydatkd nykyisistd hankintadokumenteista kehitettavaa/tekisitkd jotain toisin?

Projektikaytannot:

1.

Millainen mielikuva sinulla on tdman hetkisten projektikaytanttjen tilasta/ta-
sosta?

Ovatko projektin vastuualueet selkeéat? Perustele ndkemyksesi.

Onko perehdytys ollut riittavaa? Perustele nakemyksesi.

Onko automaatioprojektin vaiheistus ja tehtavat selkeat? Perustele nakemyk-
sesi.

Onko aikataulutuksessa kehitettdvaa? Perustele ndkemyksesi.

Aiheutuuko projektissa tilaajan ja toimittajan valille projektoinnista johtuvia epé-
selvyyksia? Perustele ndkemyksesi.

Onko automaatioprojektin etenema oikea-aikaista? Perustele nakemyksesi.

Ovatko projektivaiheessa eri osaprojektien rajapintatiedot ajan tasalla? Perus-
tele nakemyksesi.
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9. Ovatko automaatioprojektin kaytannot selvilla kaikilla osapuolilla? Perustele na-
kemyksesi.
10. Onko toimittajan projektikdytanndissa parannettavaa? Perustele nakemyksesi.

11. Loydatko nykyisista projektikaytannoista kehitettavaa/tekisitko jotain toisin?

Projektidokumentaatio:

1. Millainen mielikuva sinulla on taman hetkisten projektidokumentaation tilasta/ta-
sosta?

2. Onko projektidokumentaatiossa tarpeetonta tulkinnanvaraisuutta? Perustele na-
kemyksesi.

3. Tukeeko automaatioprojektin maarittelydokumentaatio ja kaytannot koestuksia
ja kayttoa? Perustele nakemyksesi.

4. Puuttuuko jokin maarittely tai osa-alue? Perustele nakemyksesi.

5. Koetko, ettd valmis laitos on koestettu tilaajavaatimusten mukaisesti? Perustele
nakemyksesi.

6. Ovatko projektin testaus- ja koestusohjeistukset ja -kaytannoét selkedsti maari-
telty? Perustele nakemyksesi.

7. Dokumentoidaanko koestukset ja kayttdonotto tarpeeksi hyvin? Perustele nake-
myksesi.

8. Loydatko nykyisista projektidokumenteista kehitettavaa/tekisitkd jotain toisin?

Automaatioinvestointien laatu:

1. Ovatko automaation hankinta- seka projektikaytannot mielestasi laadukkaat?
Perustele nakemyksesi.

2. Onko tilaajan toiminta laadukasta? Perustele ndkemyksesi.

3. Ovatko automaation laadunvarmistuskaytannoét selkeat? Perustele nakemyk-
sesi.

4. Ovatko automaation kelpoistuskaytannot selkeét? Perustele ndkemyksesi.
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Onko toimittajan toiminta laadukasta? Perustele nakemyksesi.

Onko tilaajalla ja toimittajalla sama kasitys tavoitellusta laatutasosta? Perustele
nakemyksesi.

Valvooko toimittaja toimituksensa laatua tarpeeksi? Perustele nakemyksesi.

Saadaanko projekteissa laadukas lopputulos? Perustele ndkemyksesi.

Koetko, etté projektin lopuksi laitos toimii tilaajavaatimusten mukaisesti ja vaa-
dittu laatutaso on saavutettu? Perustele nakemyksesi.

Kaytetaanko laitoksia oikein? Perustele nakemyksesi.

Kaytetadnkd laitoksia optimaalisesti? Perustele nakemyksesi.

Olisiko laitoksen toimintojen yksityiskohtaisella optimoinnilla/virittamiselléa saa-
vutettavissa oleellista laatutason kasvua? Perustele nakemyksesi.

Oletko aiemmissa tydtehtavissa havainnut parempia kaytantoja tai hankinta-,
projektointi-, tai laatumaarittelyja? Perustele ndkemyksesi.

Hyddynnetd&nkd aiempien projektien projektikokemuksia ja havaintoja tar-
peeksi? Perustele nakemyksesi.

Onko aiempien projektien elinkaari toteutunut halutusti? Perustele ndkemyk-
sesi.

Mik& suuntaus automaatioprojektien loppulaadussa on talla hetkella, laskeva,
staattinen vai nouseva? Perustele nakemyksesi.
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Haastattelutulosten tulkinnat teema-alueittain (salattu liite)
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Automaatioprojektin laadunhallinnan prosessimalli
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Automaatioprojektin laajennettu laadunhallinnan prosessimalli
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Automaatioprojektin laadunhallintadokumentaatio (salattu liite)
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Tiedonsiirtoverkkojen periaatekuva, mukailtu lahteesté [36] (salattu liite)
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SCADA-jarjestelmén periaatekuva, mukailtu lahteesta [2]. (salattu liite)



