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Rakennustekniikan alan YAMK-opinnaytetydssa selvitettiin verkottuneen talotekniikan
toimijoiden odotukset ja vaatimukset tietoturvan perustason toteuttamiselle.

Opinnaytetydn osana laadittiin yhteenveto, josta Sahko- ja teleurakointiliitto (STUL) toimittti
Sahkoinfo Oyn toimesta ST-ohjeistuksen. Ohjeistus on yleinen menettelyohje, joka on
saatavana Sahkoinfo Oy:n kautta julkaisuna. Ty6hon sitotui laaja asiantuntijaryhma, joka
edusti 18:aa alan toimijaa tai Kiinteiston omistajaa. Vdlillisesti tyon tulokset tulevat néin
vaikuttamaan kaikkiin kiinteistdihin pidemmalla aikavalill&.

Tyon toteuttamista varten STUL perusti tietoturvaryhman, joka valmisteli ohjeistusryhmén
tyota, asetti tydlle ohjausryhmén ja kokoontui lopuksi arvioimaan tuloksia. Ohjausryhman
myotavaikutuksella jarjestettiin toimialakohtaisia haastatteluja ja yritysvierailuita, joiden
perusteella aineiston sisaltd ja painotus arvioitiin. Opinndytetytn osana tuotetiin aineisto,
jonka pohjalta toimitettiin lopullinen ST-ohjeistus.Tuotettu ST-ohjeistus muodostunee alan
viiteaineistoksi tietoturvallisuuden toimintaohjeena. Vastuunjakotaulukoita ja urakkamalleja
tarkistettaneen ohjeen my6ta vastaamaan uusia suosituksia. Hankintoihin ja kilpailutuksiin
saadaan ohjeistuksesta viiteaineisto, joka hyddyttdd seka kilpailuttajia ettd urakoitsijoita,
kun toteutukset nojautuvat yhteiseen maaritelmaan.

Tietoturvallisuuden kehittaminen on jatkuvaa ty6td, jossa tulee aktiivisesti pitda
ajantasainen kuva vallitsevista riskeista, torjuntamenetelmista ja muusta tilannekuvasta
seka paivittda olevaa ohjeistusta tarpeen mukaan. Liitteen& oleva ohje on alku
tietoturvallisuuden systemaattiselle toteuttamiselle verkottuneen talotekniikan alalla.
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The Master's thesis studied what expectations and requirements the operators in net-
worked building technology had for basic level information security.

A broad expert group was nominated to work with this project. Therefore, the results of the
project introduced in the thesis will affect all properties, at least indirectly, in the long term.
In addition, an information security group was set up for the implementation of the results.

For the thesis, a series of industry-specific interviews and company visits were arranged.

The guidelines given in the thesis were approved in January 2015. Based on the guide-
lines, an ST instruction manual was published in April 2015. The ST instruction manual is
expected to become an industry reference in the field of
information security. The thesis can be used to adjust the liability distribution tables and
contracts to reflect the new recommendations. Furthermore, the guidance gives mutually

beneficial reference for both parties in procurement and tendering processes.

Developing information security is a continuous effort, in which current risks, methods of
control and circumstances as well as the information security guidelines are actively kept
up-to-date. The guidelines presented in the thesis are the first systematic implementation

of information security in a networked building technology.

Keywords Building Construction technology, Internet Of Things;
IoT, Machine to Machine, M2M, Networked Building
Services, Change management, Revolution of technol-
ogy, Cyber and data security, Smart cities
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1 Johdanto

Opinnaytety® kuvasi ja tuotti ohjeistuksen verkottuneen talotekniikan tietoturvan
perustason totetuttamiseksi. Tyon tilaaja, Sahko- ja Teleurakointilitto ry toimii
jasenistdnsa edunvalvojana ja ammatillisen osaamisen edistajand. STUL:n jasenistoon
kuuluu yli 3000 urakoitsijaa, jasenyhdistystd ja alan oppilaitosta. STUL julkaisee
omistamansa kustantajan, Sahkoinfo Oy:n kautta mm. ST-kortistoa. ST-kortistoa
kaytetdan tyodtapaohjeena ja viiteaineistona kaytdnnodssa kaikessa suomalaisten
standardien  mukaan  toteutettavassa sahkdé- ja  telealan  toiminnassa.
Tietoturvaohjeistukselle on ollut tarvetta erityisesti verkottuneen talotekniikan alueella.
Toimialalle ei ole aiemmin Suomessa luotu kattavaa ja yhtenaistd perustason
ohjeistusta tietoturvakaytannagista.

Opinnaytety® on koostunut taustaselvityksista, haastatteluista, ohjausryhmatyosta ja
vertaisarvioinneista. Haastatteluiden havaintoja on lainattu tekstiin taustoittamaan
tehtyja valintoja. Viitteettomat lainaukset ovat ohjeistustydn haastattelumateriaalin

aineistosta poimittuja.

2 Tietoturvan kehitys

Haittaohjelmien teoria on kirjoitettu vuonna 1966 Neumanin tieteellisessa artikkelissa
(Neuman, 1966). Ensimmaiset tietokonevirukset luotin  ep&onnistuneen
demonstraation seurauksena, kun silloisessa Arpanet-verkossa levinnyt virus aiheutti
verkon kaatumisen 1970-luvun alussa (Dalakov). Tietokonevirusten kehittdminen
lisaantyi PC-tietokoneiden saapuessa markkinoille ja 90-luvulla niitd tuotettiin jopa
tuhannen tapauksen kuukausivauhdilla. Virusajan valtakauden tekijaprofiili kuvattiin
CNN:n haastatteleman torjuntayhtion johtajan mukaan seuraavasti: “Léhes kaikissa
tapauksissa tekija on tietokoneorientoitunut 14-34-vuotias mies, jolla on krooninen
epaonni tyttdystavien suhteen ja ystavapiiri koostuu muista virusten tekijdista. Virus on
kuin digitaalinen graffiti heille” (Virus writers, 2003).

Ensimmaisia laajasti fyysiseen maailmaan kohdistuneita ulkoisen toiminnan aiheuttamia
haittoja Suomessa oli junaliikenteen pysayttanyt paperiliitin VR:n ohjausjarjestelmassa
(Klemmari pysaytti junaliikenteen, 1997).



Torjunta- ja valvontamenetelmien Kkehitystda ja kayttoonottoa edistavat useimmiten
vasta toteutuneet ja julkisuutta saaneet tapahtumat. Vuosien saatossa néaita on
sattunut mm. pankkiverkoston sulkenut epidemia (Tietokonevirus sulki Nordean
konttoreita Suomessa, 2003), laajaan liikenteenrajaukseen johtanut SQL-injektio (Cert-
fi varoitus 1, 2013), teollisuuden automaatiolaitteisiin kohdistunut Stuxnet (Stahlberg,
2010) ja valtiollisten toimijoiden vakoiluverkot (Wikileaks - informaatiosodan alku,
2011), (Echelon raportti, 1999).

Historiaa peilaten tiet tietoturvan menetelmakehitykseen ovat aina kulkeneet katastrofin
kautta, ennen kuin on |6ydetty riittavat resurssit riskien haltuunottoon ja toimintatapojen
muutokseen. Perinteisesti tietoturvaan kiinnitetdan huomiota vasta, kun toimialalla on
jo tapahtunut merkittavia tietoturvaloukkauksia ja -puutteita. Esimerkiksi pankkialan
menetelméat saivat PCl-auditointivaatimuksensa sen jalkeen, kun oli jo menetetty
miljoonia luottokorttitietoja tietomurtojen yhteydessa eri puolilla maailmaa (TJX:ltda 45 M
luottokorttitietoa, 2007). Samoin monien toimialojen riskitietoisuus on kasvanut vasta
julkistettujen ja toteutuneiden tietoriskien kautta. Stuxnet (Stahlberg, 2010) muultti
tapaa suhtautua automaatioalan tietoturvauhkiin. Suhtautuminen luottamukselliseen
viestintddn on  muuttunut sen jalkeen, kun kansalliset tietovuodot ja
tiedustelupalveluiden toimintavat (Wikileaks - informaatiosodan alku, 2011) paljastuivat
luottamuksellista asemaa kayttaneiden henkildiden vuodettua tietonsa Wikileaks-
sivuston kautta yleiseen tietoisuuteen. Laaja julkisuus korottaa tietoisuutta tietoturvan
merkityksestda toiminnan jatkuvuuden suhteen ja ndin parantaa lopulta
kohdealueidensa tietoturvaa. Tietoturvan tason parantamiseksi on useimmiten tarvittu
ja saatu laskettavissa oleva uhkaskenaario, ennen kuin on tehty investointeja uhkien

torjuntaan.

Vuosien  saatossa tapahtunut tietoisuuden  kehittyminen tietoturvauhkien
olemassaolosta on johtanut siihen, ettd toimintaymparistdissd varaudutaan aiempaa
tarkemmin tietoturvallisuuden poikkeamiin. Jarjestelméllisen menettelyn tueksi on
laadittu erindisid standardeja ja suosituksia, joiden pohjalta voidaan olettaa
organisaation tai yksittdisen asiantuntijan ymmartavan toimialan viitekehykset ja
toimivan hyvien kaytantdjen mukaisesti. Samoin toimialan kypsyystasosta riippuen
osapuolet osaavat vaatia toisiltaan tietoturvaan liittyvia sopimusvelvoitteita. Erityisesti
tietotekniikkaan painottuvissa hankinnoissa vaatimusmaarittelyt ovat usein arkipaivaa,

mutta siirryttdessa laajempiin  kokonaisuuksiin, kuten rakennuttamisessa ja



kiinteistohallinnassa usein k&y, jaa tietoturvan huomiointi usein pienemmalle

painotukselle.

2.1 Hallinnollinen tietoturva

Yhteison hallinnolllista tietoturvaa on ryhdytty kehittdm&an useimmiten vasta siina
vaiheessa, kun on havaittu tietoturvauhan tai toteutuneen riskin olevan toiminnan
jatkuvuuden kannalta kriittisella tasolla. Hallinnollinen tietoturva tulisi ottaa kuitenkin
strategiseksi menestymisen vdlineeksi ja yhteiséjen johtoryhmatasolle jo ennen kuin
havaitaan ulkoisia uhkia. Teemahaastattelussa todettiin yleisen tietoturvan
toteuttamiseen liittyvasta turvallisuusajattelusta, ettd "pitdd erikseen korostaa, etta

turvallisuusdokumentit eivat saa kiertaa yleisessa projektidokumentaatiossa’.

Edellakavijat saavuttavat talléin helpommin markkinoiden luottamuksen ja kasvattavat
markkinaosuuttaan. Ramboll on tehnyt Espoon kaupungin ja Uudenmaan ELY-
keskuksen toimeksiannosta tietoturvallisuuden osaamisen kysyntaan liittyvan
kyselyhaastattelun (Tietotekniikka-alan osaamistarpeet, 2013). Taméan perusteella
kysyntd korreloi tietoisuuden kanssa voimakkaasti ja erityisesti pitdd huomioida
havainto: "Osaamis- ja palvelutarpeet voivat muuttua verraten nopeastikin, esim.
regulaation my6ta tulevien mahdollisten uusien velvoitteiden kautta” (Tietotekniikka-

alan osaamistarpeet, 2013).

Viime vuosina on muuttuvan lainsdadanndén myoéta kasvaneen tietoisuuden myoété
alettu kiinnittdd aiempaa enemman huomiota esimerkiksi tietosuojan toteutumiseen ja
yksityisyyden suojaan. Erityisesti valmisteilla oleva Tietosuoja-asetus (Tietosuoja-
asetus pakottaa julkisyhteis6t muuttamaan toimintamallejaan, 2014) tulee
todennakdisesti  edistamaan  tietoisuutta ~ organisaation  vastuista  hyvien
hallintomenetelmien suhteen ja liséamaan alan parhaiden osaajien kysyntaa.

Hallinnollisten menettelyiden tarkoituksena on tuottaa raamit yhteison toiminnalle ja
ohjata kehitystd kohti tavoitteena olevaa tasapainoa taloudellisten, tuotannollisten ja
yhteiskunnan vaatimusten suhteen. Kuvassa 1 on esitetty vahtiohjeiston ndkemys

hallinnollisten menettelyjen ja lainsd&danndn suhteesta varsinaiseen liikketoimintaan.
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Kuva 1 Hallintomalli, (Vahti ohje; tietoturvallisuuden hallinnointimenetelmat, 2009)

Hallinnollisen tietoturvan menetelmia ovat tietoturvastrategian, -politikan ja
-ohjeistuksen laatiminen ja riittdvien resurssien hankkiminen tietoturvatyéhon.
Hallinnollinen tietoturva Kiinnittda tietoturvan osaksi yhteison liiketoimintaa ja

organisaatiota.

2.1.1 Tekninen tietoturva

Tekninen tietoturva tuottaa kohdejarjestelmélleen toiminnan kannalta riittavan
kaytettavyyden, luottamuksellisuuden, saatavuuden ja eheyden. Teknisen tietoturvan
toteuttamista  rajoittavat  erityisesti  kaytettdvyysvaatimukset ja kustannukset.
Tietoturvan optimaalista tasoa kuvataan usein kolmiolla, jonka kérjissa ovat tietoturvan
taso, kustannukset ja kaytettéavyys. Pyrittdessa taydelliseen tietoturvaan, romahtaa
kaytettavyys, ellei samalla investoida. Opinnaytetydn osana toimitetussa
ohjeistuksessa (ST ohje 2015) maéritellaan tietoturvan perustaso, joka antaa riittavan
suojan kohtuullisella kustannustasolla.



Kustannukset

perustaso

Kaytettavyys Turvallisuus

Kuva 2, turvallisuuden suhde kaytettiavyyteen ja kustannuksiin

2.2 Kyberturvallisuus

Digitalisaatio ja litynnat fyysiseen maailmaan ovat laajentaneet tietoturvan
kuvaamistarpeita perinteisistd malleista, ja tdman alueen termiksi on vakiintunut
kyberturvallisuus (Cyber Security). Kyberturvallisuuden voi méaaritella mm. seuraavasti:
"Kyberturvallisuuden lahtékohtana on yksilon tai yhteison kayttama digitaalinen
maailma, jossa kukin toimija maarittaa riskitasonsa ja riskinsietokykynsa seka
aktiivisesti seuraa ympariston tilaa kehittaen toimintaansa muuttuvan todellisuuden

mukaisesti.”

Kyberturvallisuuden suhdetta tietoturvaan voidaan vertailla kuvan 3 mukaisesti.
Tietoturva-alueen muodostavat staattinen tietopadoma ja toisaalta tietojarjestelmat.
Kyberturvallisuudella on myos yhteys ICT-tietoturvaan, minka lisaksi silla on oma

reaaliaikainen maailmansa, jossa liikutellaan aktiivista dataa.

Tietoturva Kyberturvallisuus,
Dokumentit, henkilistan ICT-Tietoturva Dynaaminen data,

tietopadoma fyysinen yhteys

Kuva 3 Tietoturvan ja kyberturvan ryhmittely



Verkottuneeseen talotekniikkaan kyberturvallisuus kytkeytyy esimerkiksi yksittaisen
anturitiedon kautta. Anturitietoa voidaan kayttad esimerkiksi huoneiston lampétilan
saatoon ja mittaukseen, jolloin anturitieto viedaan osaksi laajempaa saatd- ja
tilastointijarjestelmaa. Talldin mittaustieto rikastuu kohdetiedolla, joka on vaikkapa
asunnon numero. Mittaustiedon kyberturvallisuus takaa anturitiedon
muuttumattomuuden sekad saatavuuden varmistamisen, ja tietoturva takaa esimerkiksi
luottamuksellisen henkildtiedon suojan. Mittaustiedosta muodostuu henkilorekisteri,
kun huoneiston numero on esimerkiksi osoitetiedon kautta yhdistetavissa yksittaiseen
henkiloon. Teemahaastattelun yhteydessa kyberturvallisuuden haasteet kavivat ilmi
mm. seuraavasta toteamuksesta: "Jokaisessa kenttélaitteessa voi olla oma siru, joka
voi kommunikoida eri kohteiden kanssa, (laitteiden valistd) hallintaa ei ole toistaiseksi
yleisesti maaritelty." Lisaksi todettiin, ettd teknologiamuutokset edellyttavat laajaa
ymmarrysta tietojen kayton hyddyntdmisestd. "Uusi ja halpeneva teknologia
mahdollistaa huoneistokohtaisen lampdétila- ja sdatomittauksen, tammadisia asuntoja on

jo otettu asiakkailla kayttéon."

2.3 Tietosuoja

Tietosuoja on kéasitteena kehittynyt tietoturvan rinnalla. Tietosuoja (Tydelamén
tietosuoja, 2009) kohdistuu laadullisesti tunnistettavissa ja erotettavissa olevaan
tietoon, joka kokonaisuudessaan muodostaa luottamuksellisen aineiston.

Tietosuojan piiriin katsotaan useimmiten kuuluviksi esimerkiksi yksityisyydensuojaan
liittyvat rekisterit ja tiedot. Yleisella tasolla tietosuojan haasteita ei ole aina ymmarretty,
kun halutaan soveltaa uutta teknologiaa kayttéon. "Toimitilapuolella toivotaan jopa
tyopistekohtaista seurantaa, joka menee helposti yksityisyydensuojan puolelle —

kaikkea ei voida toteuttaa", todettiin teemahaastattelussa.

Tietosuojaan liittyva lainsaadantd on kehittynyt vuosien saatossa. Rikoslaissa
maaritellaén yksityisyydensuojaan liittyvat salakatselu ja salakuuntelu. Lisaksi on useita
huomioitavia lakeja ja asetuksia silloin, kun tarkastellaan henkiloon tai viestintadan
liittyvan tiedon luottamuksellisuutta ja kasittelyd. Eduskunta on valmistelemassa erillista
tietosuoja-asetusta, jonka valmistelevissa versioissa on esitetty varsin ankaria vastuita
yhteisojen tietojenkasittelylle tietosuojan nakokulmasta. Teemahaastattelussa todettiin,
ettd verkottuneen talotekniikan tietoturvaohjeistus pitdd jakaa useampaan paatasoon.
"Taa pitdis osata jakaa eri kokonaisuuksiin ja palastella fyysiseen turvallisuuteen,

hallinnolliseen turvallisuuteen ja ohjelmistoturvallisuuteen."



Kuvassa 4 on esitetty rijppuvuuksia ja huomioitavia elementtejd, joiden avulla voidaan
toteuttaa hallinnollisen ja teknisen tietoturvallisuuden vaatimukset, jotka ovat

edellytyksia tietosuojan toteutumiselle.
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Kuva 4 verkottuneen talotekniikan tietoturvan elementteja

3 Verkottuneen talotekniikan tekninen kehitys

Verkottuneen talotekniikan kayttoonotto on jatkumoa keskitettyjen analogisten
ratkaisujen kaytolle. Vaylapohjaiset jarjestelmdt ovat analogisia joustavampia ja
mahdollistavat tilojen muutokset ja laajennukset (Paiho;ym., 2007). Analogisen kauden
tuotteet olivat useimmiten kiintedsti johdotettuja valmistajakohtaisia ja suljettuja
toteutuksia, joissa saatd tehtin  paikallisesti.  Analoginen ympéaristd on
muuntojoustavuuden kannalta usein heikko. Monasti esimerkiksi tilamuutosten
yhteydessd joudutaan kaapelointi uusimaan kaytanndssa kokonaan, jolloin

tyokustannukset nousevat merkittavasti.



Muuntojoustavuuden mahdollistamiseksi on luotu erilaisia vaylatekniikoita, joissa
kenttalaitteiden sijainti ja tehtéava vaylan sisélla voidaan helposti muuttaa toiseksi.
Talloin useimmiten esimerkiksi kenttalaitteen jannitesyotto ja ohjaussignaali erotetaan
vahintddn loogisesti toisistaan erillisiksi kokonaisuuksiksi. Vayldpohjaisessa
toteutuksessa voidaan kohteen tilamuutosten yhteydessa tehdd ohjausmuutokset ilman
uudelleenkaapeloinnin tarvetta.  Voidaan siis esimerkiksi asettaa valaistuksen
kytkimien toiminnalle uuden seingjarjestelyn mukaiset valaistusalueet ohjattavaksi ja

tama sujuu usein ilman tarvetta uusia kaapelointeja. (Piikkila, 2006)

Laajemmassa mittakaavassa vaylatekniikalla mahdollistetaan eri toiminteiden
yhteisvaikutusten seuranta ja ohjaus. Kokonaisuuden hallinnan avulla rakennusta tai
kiinteistokokonaisuutta voidaan hallinnoida yhtenaisesti. Talléin voidaan hyddyntaa
kiinteistdon ohjauksessa reaaliaikaisen mittaustiedon liséksi ennusteita tai tilastollisia
ohjausmalleja. Ennusteita hyodyntamalla voidaan tehokkaasti huomioida esimerkiksi
rakennuksen kayttéennusteet, sddennusteet ja rakennusfysikaalisten ominaisuuksien

vaikutukset, kuten massan hitaus lammityksen ja jAdhdytyksen suhteen.

Vaylapohjaisuus tuo mukaan wuseita etuja mm. jarjestelmien etadkayton ja
maantieteellisen laajentamisen mahdollistajana. Toisaalta heikosti hallittu tietoturva voi
estda etakayton kokonaan. Kehitys onkin muuttamassa kiinteistot tietoteknisiksi
kokonaisuuksiksi, joita on hallittava kuten tietojarjestelmdd. Nykyiset kaytannot
ohjelmistopaivitysten toteutusten suhteen vaihtelevat voimakkaasti asiakkaan
lahtotasosta ja toimintaymparistosta riippuen. Konsernitason toimijat hallitsevat
yllapitokaytanndét pienia toimijoita paremmin. Yllapitoa ja huoltoa ei valttaméatta hankita
kustannusten pelossa. "Laitepaivitykset automaatiojarjestelmissa saattaa olla heikosti
hoidettu, voi olla kymmenen vuotta sitten asennettu kayttis, jota ei ole koskaan

paivitetty."

3.1 Vaylatekniikat

Vaylatekniikoita on ollut ja tulee olemaan useita erilaisia. Osa tekniikoista on suljettuja
ja valmistajakohtaisia. Joissakin tekniikoissa yhteysetaisyydet tai laajennettavuus on
rajoittunut jarjestelman sisaisten ominaisuuksien vuoksi. Suljettujen ja rajoitettujen
vaylien avuksi on tullut kattava joukko erilaisia mediamuuntimia, jotka voivat siirtda

vaylan signaalin esim. IP-verkon avulla seuraavaan kohteeseen.



Vaylatekniikoiden yleinen rakenne koostuu
1. kenttalaitteista, jotka ohjaavat tai seuraavat varsinaista kohdetta

N

vaylasta, jolla kenttalaitteet ja kontrollerit on kytketty toisiinsa

3. kontrollereista, joilla hallitaan kenttélaitteita

4. mahdollisista taustavaylista, keskittimista, reitittimisté ja mediamuuntimista.

Vaylan tekninen rakenne ominaisuuksineen ja puutteineen pitdd hallita silloin kun

halutaan toteuttaa tietoturvallisuutta kokonaisuutena.

3.2 Verkottuminen
Osa vaylatekniikoista tukee natiivisti tai laajennuksen kautta normaaleja TCP/IP-

verkkoteknologioita ja yleisia verkkoprotokollia. Useimpia yleiskayttoisia langattomia
tiedonsiirtotapoja tuetaan my6s. Mediamuunninten kautta on kaytdnndssad aina
mahdollistaa muuntaa liikenne kulkemaan normaalin tietoverkon kautta.

limateitse siirtyvien signaalien puutteisiin havahdutaan usein vasta ongelmien tultua
esiin. "Langattomien kenttélaitteiden kaytésta on luovuttu, kun on havaittu signaalin
kulkevan rakennuksen ulkopuolelle." Signaalin kaappaamisen ja hairinnan lisdksi on
mahdollista, ettd tiedon eheys menetetdan, eli tietoa muutetaan siirtotiellda. Tama
saattaa keskeyttdd tai haitata merkittavasti prosessin toimintaa. "Pitéisi puhua myos

signaalin kaappaamisesta vaylasta ja signaalin muuttamisesta."

Kuvassa 5 on esitetty tyypillisia KNX-vaylatekniikan alueellisia laajennuksia IP-verkon
avulla. Kuvausten mukaisissa ratkaisuissa vaylaa voidaan laajentaa rakennusten
valilla, internetin yli, vaylasta etéhallintapisteeseen tai KNX-vaylan oman radiotaajuisen

vaylan avulla.
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Figure 2: Using IP networks in KNX installations

Kuva 5, KNX-verkon rakenteita (Kastner s 4.)

3.3 Esineiden internet ja big data

Aalto-yliopisto on vuonna 2013 julkaissut raportin (Tiilikainen ym. 2013), jonka mukaan
n. 185 000 tunnistettua automaatiolaitetta on avoimena verkossa. Naista laitteista n.
3000 sisalsi tunnettuja tietoturvariskeja ja n. 1800 laitteistoa oli kokonaan suojaamatta
julkaistua haavoittuvuutta vastaan tai muutoin kaytettavissa etahallinnan kautta.
Laitteiden kayttbkohteina oli mm. energiantuotantolaitos, vankilan
rakennusautomaatiojarjestelma, vedenkasittelylaitos ja liikenteenvalvontajarjestelma.
Liikenne- ja viestintaministerion julkaiseman Alykas kaupunki palveluna -tutkimuksen
(Majaniemi  2014) mukaan l&hivuosina alykaupunkihankkeiden maara tulee
moninkertaistumaan nykyisesta tasostaan ja tatd myota integraatioaste tulee
kasvamaan verkottuneen talotekniikan sovelmissa. Talléin on todennakdista, etta
tietoisuus palveluiden tietoturvariskeista kasvaa ja samalla kysyntd kohdistuu
turvalliseksi koettuihin tuotteisiin.

Verkottuneen taloteknisen jarjestelman toteuttamisessa hyvén ennakkosuunnittelun

merkitys korostuu. "Pitdisi saada tieto tilaajille ja suunnittelijoille, jotta nama
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osaisivat maaritella vaatimukset papereissaan.” Lisaksi usein tilanne on se etta tilaaja
on eri organisaatiossa kuin yrityksen IT, jolloin voi tulla sekaannuksia ja tiedonkulun
puutteita, kun verkottuneen taloteknisen jarjestelman tarpeita ei huomioida riittavasti
ennakkoon muun infrastruktuurin suhteen. "IT tulee vasta mukaan kun talo- ja

automaatioverkot on otettu kayttoon."

Vakiintuneiden toimintatapojen ja yhteisten toimintamallien puute vaivaa yleisesti
toteutuksissa. Tietoturvan perusmaareet voivat olla olemassa yksittdisen valmistajan
suosituksina tai suunnittelijan toimintatapana, mutta tieto ei valttamatta kulje tahojen
valilla ja kilpailutuksissa ei osata vaatia alan parhaiden kaytantdjen toteuttamista. "Ei
ole mitdan yhtenaistad tapaa maaritella automaation tietoturvaa, jokainen toteutus on
yksilé, myods saman tilaajan sisalla." Jarjestelmien monimutkaisuus ja vaihteleva
termistd asettaa myds haasteensa, viestinndssa osapuolten kesken on ajoin
vaikeuksia. "On my6s niin pain ongelma, etta toimittajat eivat osaa kertoa

asiakkaalle mita tarvitaan." Alan yhteisestd tietoturvan perustason maarittelysta
toivotaan ratkaisua, jolla saadaan vakioitua toimintamallit osapuolten valille. "Yhteinen

toimintamalli tavoitettavissa oleva asia."

Monet laitevalmistajat ja johtavat ohjelmistotuottajat ennustavat esineiden internetin
(Internet of Things, loT) jakelun laajenevan 2020-luvulla koskemaan kaytannodssa
kaikkia sadhkoteknisia laitteita. Samsung on ilmoittanut varustavansa kaikki myymansa
laitteet internet-yhteydell& vuoteen 2020 mennessa. Verkkolaitevalmistaja Cisco on
arvioinut internet-littymien maaréksi 5x10™ vuonna 2020, mika tarkoittaisi n. 150
internetiin kytkettyd anturia jokaista internetiin liittynytta henkiléa kohden. Ohjelmisto- ja
konsultointiyhtié IBM on esittanyt Ciscon kanssa yhtenevia lukuja.

Verkottunut talotekniikka koetaan raporteissa erddksi keskeiseksi integraatiopisteeksi
esineiden internetissd. Laitteet voivat olla yhteydessa toisiinsa ja kerata toteutumien
kautta ennustedataa, jolla on merkitystd esimerkiksi kohteiden energiatalouteen.
Tiedon keraaminen ja hallinnointi tuleekin olemaan merkittdvdssd asemassa
tulevaisuuden vaylajarjestelmid suunniteltaessa (Zikopoulos 2015). Laaja-alaisten
tietojen hyddyntdminen edellyttdd avoimuutta ja tietojen vaihtoa eri tuottajien valilla,
jotta uuden teknologian mahdollisuudet voitaisiin hyddyntaa laajasti. "Suljetut

jarjestelmat hidastavat kehitysta."
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Tietojen ké&sittely, yhdistdminen ja kokonaisuuden hallinta koetaan merkittavimmaksi
osaamiskapeikoksi digitalisaation kehittdmisessa Suomessa. Esimerkiksi ICT 2015
-tyorynma toteaa tiedon maaran kasvavan valtavaksi ja tiedon analysoinnin ja
jasentamisen taidon nousevan merkittavaksi kilpailueduksi lahivuosina. Tydryhmén
mukaan tietoturvasta tulee huolehtia tietojenkasittelyn kaikilla tasoilla aiempaakin
tarkemmin ja jarjestelm&- ja ohjelmisto-osaaminen nousee kansalliseksi

menestystekijaksi (Neittaanmaki ym. 2014).

3.4 Verkottuneen talotekniikan palveluliiketoiminta

Verkotetun talotekniikan mahdollistamat palvelumarkkinat tulevat kasvamaan
merkittdvasti lahivuosina (Majaniemi 2014). Talléin palvelutuotannon edellytyksena
tulee olemaan nykyista laajempi integraatioaste eri tuottajien kayttoymparistdjen valilla,
jolloin tultaneen vyleisesti edellyttamaan vahintddn verkottuneen talotekniikan
perustason tietoturvavaatimuksia. Verkottuneiden  jarjestelmien  toiminnan
edellytyksena on riittava ja aktiivinen yllapito. Alan urakoitsijoiden ja palveluntuottajien
tulee huolehtia siita, etta kuluttajilla on kaytettdvissaan riittavat palvelut ja tiedot
laitteiden yllapitoon. "Kayttaja ei osaa valttamatta kysya tai kyseenalaistaa toimintoja.
Ongelmaan havahdutaan vasta kun laite ei enda toimi ollenkaan." Yritystason
toimijoidenkin tulee varmistua riittdvan ammattitaidon saatavuudesta jarjestelmén
huoltoon ja yllapitoon. Sopimusten lisaksi kriittisten jarjestelmien osalta tulisi ajoittain
testata jatkuvuuteen liittyvien palveluiden ja varaosien saatavuus. "Ammattitaitoinen
paivystys ja vasteajat ovat haasteellisia jopa paakaupunkiseudulla." Jarjestelmien
ostajilla ja myyjilla tulisi olla riittava ymmarrys kokonaisuuksien toiminnasta, jotta
voidaan arvioida jarjestelmien kayttéoénoton mielekkyys kohteen elinkaari ja
jarjestelman kayttéikd huomioiden. "Vaatimusmallien puuttuessa saatetaan hankkia
vanhentuvaa tekniikkaa. Saattaa olla viisi vuotta vanha talo, jonka jarjestelmiin ei saa
enda laajennuksia." Verkottuneiden taloteknisten jarjestelmien kayttddnotossa tulee
korostumaan laaja-alainen ymmarrys kokonaisuuden soveltuvuudesta
kayttotarkoitukseensa, ja riippumattomien konsulttien palveluille tulee olemaan

kysyntaa asiakkaiden ja urakoitsijoiden edunvalvojina.

Verkottuneen talotekniikan jarjestelmét tulevat olemaan keskeisessa roolissa I0T-
viitekehyksessa, jonka piirissa arvioidaan olevan maailmanlaajuisesti lahteista riippuen
15-26 miljardia laitetta vuonna 2020 (Garthner 2015). Perinteisten jarjestelmien rinnalle

tai yhteyteen tullaan liittdmaan sensoreita ja antureita, jotka kerdavét ja hyodyntavat
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muiden laitteiden tietoja. Esineiden internetin arvo Suomessa vuonna 2020 on n. 1,4
miljardia euroa ja suurin kasvu syntyy analytiikasta, sovelluksista ja palveluista
(Neittaanmaki ym. 2014, s 12).

Palveluliiketoiminta tullee kehittym&&n monin tavoin loT-jarjestelmien kayttdonoton
myo6té. Esineiden internet mahdollistaa esimerkiksi ennakoivan s&&don ja huollon
monille perinteisille verkottuneen talotekniikan osa-alueille. 2020-luvulle tullessa
laitteiden valiset M2M (Machine to Machine, laitteelta-laitteelle) -yhteydet tulevat
lisaantyméaan loT-laitteiden tapaan eksponentiaalisesti. Laitteiden valinen telemetria
tapahtuu useimmiten seuraavien tapahtumien kautta:

1. tiedon keréd&minen

2. suodatetun tiedon lahettaminen verkon yli
3. tiedon analysoiminen
4

toiminta analysoidun tiedon pohjalta

Telemetria tulee avoimien rajapintojen kautta yleistymaan ja arkipaivaistymaan etenkin
kuluttajatuotteissa. Rakenteellisesti kokonaisuuden hallinnan kannalta tulee olemaan
merkityksellista, kaytetaanko laitteiden valisessa liikenteessa kerrostamista. Mikali
kerrostamista kaytetddn, voidaan laitteet segmentoida ja suorittaa vuon valvontaa ja

segmentointia eri laitteiden valisessa liikkenteessa.

Kuvassa 6 on esitetty periaatteellinen toteutus laitteiden vélisesta kommunikoinnista.
Hyvin tehdyssd ymparistossd kommunikointi tapahtuu laitetason ylapuolisissa
kerroksissa valttden laitteiden valistd suoraa kommunikointia, jolloin liikennettd on

mabhdollista valvoa verkkokerroksessa.
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Verkottuneen talotekniikan toimintaymparistossé erotellaan nykyiselladn useimmiten
kiinteisto-, rakennus- ja taloautomaatio seka kotiautomaatio. Liséksi erotellaan turva- ja
av-verkot. Esineiden internet ja digitalisaation kehitys tulee kuitenkin hamartamaan
raja-aitoja nopeasti nykyisten toimintamallien valiltéa. Eri laitteet liittyvat verkottuneissa
ympaéristbissa toisiinsa vahintaan tietojen hyddyntamisen avulla sovelluskerroksen
kautta, ja monissa tapauksissa pyritaan kayttamaan myods jaettuja laitteita, kuten
yhteisia liiketunnistimia. Kotiautomaation kehittyminen tulee myds nayttelemé&an
merkittdvaa osaa verkottuneen talotekniikan palvelutuotannon kehittymisesséd, kun
kotiautomaation kenttélaitteiden tietoja voidaan hyddyntaa ja jopa ohjata verkottuneen
taloteknisten jarjestelmien avulla. Ensimmaisia verkottuneen talotekniikan ja
kotiautomaation valisia yhteyksia nahtaneen sahkodn kysyntajoustoon liittyvissa
sovelluksissa, kun ohjataan kulutuselektroniikkaa optimaaliseen kayttéon energian

hinnan ja kohteen kayttdhistorian suhteen.

Uudis- ja korjausrakentamisen trendejd ovat laajempien ja valmiimpien
kokonaisuuksien hankkiminen ja laatuvaatimusten korostaminen hinnan sijaan. Myds
korjausrakentamiseen on tulossa palvelumalleja (Pirainen ym. 2015). Alianssimalleille
on kysyntda sekd uudisrakentamisessa etta korjaushankkeissa. Nain tilaaaja pystyy
helpommin edellyttamaén laatutekijoiden huomiointia koko rakennushankkeelta.
Alianssimallissa osapuolet sitoutuvat yhteisiin tavoitteisiin aikataulun ja laadun suhteen
ja jakavat yhteisesti sanktiot ja bonukset, jolloin yhteistoiminta rakentamisen eri
osapuolten kesken on sekd luontevaa ettd palkitsevaa. Toiminnan jatkuvuuden
kannalta pitdd kaikkien sopimusmallien suhteen arvioida, ovatko huolto- ja
yllapitojarjestelyt riittdvia siirtotien kerrosten komponenttien ja kokonaishallinnan osalta,

kun huomioidaan kohteen kayttovaatimukset (tilakeskus, 2005).

4 Toimintamallien muuttuminen

Verkottuneen talotekniikan monet toimitusymparistdt ovat kehittymassa perinteisesta
rakennuttaja-urakoitsija-mallista erityyppisid palveluliiketoiminnan muotoja kohden.
Pohjoismaissa on meneilladn useampia isoja elinkaarihankkeita, kuten Karoliininen
sairaala Ruotsissa. Naissa hankkeissa rakennuttaja vastaa kohteen yllapidosta
kymmenia vuosia ja tallin kayttokustannusten ennakointi ja taloudellinen hallinta
muodostuvat kannattavuuden suhteen merkittaviksi kokonaisuuksiksi.

Elinkaarihankkeissa onkin néhty toteutuksia, joissa on yhdistetty seka rakentamisen
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tietomallinnusta (Building Information Modeling, BIM), etté verkottunutta talotekniikkaa

rakennusten sdadon ja huollon optimoimiseksi.

Sopimusmallit hakevat muotoaan ja monasti kay niin, ettd laajassa
rakennuttamishankkeessa noudatetaan yleisid urakoinnin ja  konsultoinnin
sopimusehtoja, vaikka verkottuneen talotekniikan osalta olisi luontevampaa kayttaa IT-
sopimuspohjia. "Pelkka rakennusurakkasopimus ei ota kantaa miten toimitaan urakan
paattymisen jalkeen." IT-sopimusmalleja kaytetaan nykyiselldan silloin, kun urakan tai
toimituksen kohteena on selkedsti paaosin verkottuneeseen talotekniikkaan liittyva
jarjestelma. "Tietotekniikkapuolen sopimusmallit ovat parempia, kun kyseessa on

puhtaat jarjestelmatoteutukset."

"Alakohtaisia sopimusmalleja ei ole, Iahinna kattojarjestot suosittelevat menetelmia."

Sopimusmalleihin kaivataan selkeyttd alan tunnettavuutta ja yhteisia menetelmia
kehittamalla. "Yhteistoiminnan ja pelisdantdjen sopiminen helpottaisi yhteistyota
yritysten tietohallintojen kanssa — yhteinen ohjeistus véahentéisi paallekkaisten
jarjestelmien tarvetta ja nopeuttaisi kayttoonottoja." Yhteisen toimintamallin luonti
esimerkiksi tarkistuslistojen ja auditointimenetelmien muodossa edistaisi haastatteluun
osallistuneiden mukaan tietoturvan huomiointia. "Pitaisi I6ytaa yhteinen alusta toteuttaa
ratkaisuita ja yhteiset pelisaannot toteuttaa ratkaisuita." Samoin vakiintuneet kaytannot
palvelisivat yleisesti markkinoita, kun ymmarrys tavoitetilasta olisi konkreettisempi
esimerkiksi kilpailutuksissa. Nykyisellddn vaatimustasot vaihtelevat paljon. "Ei ole
yhtendista vaatimustasoa, teollisuudessa ja yrityksilla selkeampi tahtotila kuin

asuntorakentajilla ja kayttajilla, vaatimustasot vaihtelevat hurjasti."

Sopimusriskien osalta tulee huolehtia siitd, ettd hallinnointikumppani sitoutuu
luottamuksellisuuteen ja riittavaan taustaselvitykseen henkilostonsd osalta seka
kayttdd  hyvaksyttavida  tyoskentelymenetelmia.  Erikseen tulee  madaéritella

avustusvastuut ja velvoitteet tietojen siirrossa sopimuskauden paattyessa.

4.1 Ymparistoarvot ja energiatehokkuuden toteuttaminen

Ymparistolainsaadannon kehittyminen, kasvavat energiansaastovaatimukset ja
yhteisojen tavoittelemat vihreat arvot tuovat tarpeita energiatehokkuuden lisaamiselle

ja kestavan kehityksen suosimiselle. Rakennusmadaraysten johdosta kasvatetut
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eristepaksuudet ovat jo kaytanndssa saavuttaneet taloudellisen huippunsa ja
lisdsaastoja on taloudellisessa mielessa jarkevalla tavalla merkittavasti saavutettavissa
rakennusten toiminnan suunnitteluun ja kytén aikaiseen s&étté6n panostamalla.

Rakennetun ympariston vaikutus kansantaloudelle on merkittdva: 20 %
kansantuotteesta ja 25 % tydllisyydesta muodostuu rakennettuun ymparistdon liittyvan
liketoiminnan  kautta. Suomen tuottamista paastdistd noin 35 % ja
energiankulutuksesta noin 40 % tulee rakennetusta ympadristésta. Kuvassa 7 on
esitetty Kiinteistoliton ndkemys alan palveluketjuista ja toimijoista. Kiinteistdjen
teknistyminen ja lupaprosessien monipuolistuminen lisda palveluiden ja konsultoinnin
merkitysta kiinteistbalan toiminnassa. Verkottuneen talotekniikan mahdollisuudet
tuottavat alalle myo6s uusia toimintamalleja, kun vaikkapa

rakennusautomaatiojarjestelma toimitetaan tulevien saastéjen jako-osuutta vastaan.

Tilatarve
Toimitilat = palvelujen ja tuotteiden tuottaminen
kuinka ohjata ja kannustaa Asunnot = asuminen
erl osapuoiia vastuullisuutaen?

OMISTAJA
tuotot ja riskit

' <
va, DErusiul iyt

Kuva 7 Kiiinteistéalan palvelurakenne (Kiinteistoliitto 2014)

Vanhojen rakennusten osalta on laskettu, ettd energiatehokkuutta voidaan parantaa
jopa 40 % nykytilanteeseen verrattuna verkottuneen talotekniikan avulla. Tallgin
ohjataan keskitetysti ja ennusteisiin perustuen kiinteistéjen ilmastointia, lammitysta,
aurinkosuojausta ja valaistusta (Ahiola ym. 2010), (Kamppi, 2011 s 48).
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ENERGIA-
TEHOKKUUS

Kuva 8 Kiinteistdalaa ohjaavat vaikutteet (Kiinteistoliitto 2014)

Ymparistoohjelmien toteuttamisen ja tavoitteiden saavuttamisen osoittaminen
edellyttaé usein monipuolisia liityntja eri palveluntuottajien ja yhteistydkumppaneiden
kanssa, jotta tuloksia voidaan vertailukelpoisesti laskea ja toisaalta optimoida kayttéa
toteutumien perusteella. Kokonaisuuden ymmartaminen on tarkedd, jotteivat tietosuoja
ja henkildtiedot vaarannu raportoinnissa. Lisaksi tulee huomioida optimonnin ja
saatdjen vaikutukset tuotantoon, jos ulkoista laskentaa aletaan runsaasti
hyddyntamaan yksilollisessé kohteessa.

Tampereen teknillisen yliopiston rakennusfysiikan professori Juha Vinhan mukaan
rakennuksen ulkovaipan ja ilmanvaihdon valinen toiminta nousee merkittavaan
asemaan energiatehokkaassa rakentamisessa. Rakennuksen vaipan ilmatiiviyden
voimakas paraneminen edellyttdd ilmanvaihdon huolellista suunnittelua, saatéa ja
mittaamista, jotteivat paine-erot vaipan yli kasvaisi likaa. Sdatéminen on osoittautunut
haasteelliseksi etenkin vuorokayttdisissa kohteissa, kuten kouluissa ja toimistoissa,
joissa ilmanvaihto voidaan ajastaa suljettavaksi Oisin ja viikonloppuisin. Paine-erojen
muutokset voivat talldin johtaa mikrobien kulkeutumiseen huoneilmaan rakenteista,
hormistoista ja viemdreistd. Liséksi on huomioitava, ettd korjausrakentamisen

yhteydessa joudutaan usein asentamaan liséeristys rakennetun vaipan sisapuolelle,



18

jolloin koko vaipan kosteustekninen toiminta muuttuu ratkaisevasti, ja kastepiste
saattaa siirtya rakenteiden siséén (Vinha 2015).

Kuten Vinhan tekstistd kay ilmi, voidaan energiansdastta tavoiteltaessa tehdéa paljon
vahinkoa rakennukselle ja rakennuksen kayttgjille. Rakennusfysiikan toiminnan
tarkastelu tulisikin ottaa osaksi sallittujen séatbalueiden asettamista, sekéa tarkkailla
toiminnan aikana, ettei rakennusten saatéa ohjata kielletylle alueelle kokonaisuuden
toiminnan kannalta. Energiateknisen toiminnan optimointi edellyttdd uudenlaisia
yhteistydmuotoja eri toimijoiden kesken, sekd jatkuvaa tasapainon valvontaa.
Rakennusten toiminnan kannalta on tarkeaa, ettd esimerkiksi ulkoisten ennusteiden ei
anneta viedda rakennksen lampoétasapainoa kriittiselle  alueelle  vallitsevan
kosteuskuormituksen suhteen, vaan painotetaan saaté- ja mittaustiedoissa
rakennusten ja ihmisten terveyttd. Mittausantureiden ja mittausdatan saatavuuteen ja
tiedon eheyteen pitdd myods paneutua huolella. Mikéli tiedon eheys menetetaén,
saattaa se johtaa virheelliseen saatdon tai halytystiedon puuttumiseen, jolloin voi koitua
merkittévia ongelmia rakennusterveyden ja pidemmadlle vietyna ihmisten hyvinvoinnin
ja terveyden suhteen. Rakennuksen lisdksi ongelmat voivat kohdata erilaisia
ainevarastoja ja valmistusprosesseja, jos tavarat paasevat vaaran ohjauksen johdosta
sulamaan tai jaatyma&an. Mittaustietojen fyysinen kahdentaminen ja eriyttdminen
ohjelmallisesti toistaan saattaa olla tavoiteltavaa etenkin kriittisemmissa kohteissa.
Ohjelmallisella eriyttamisella tarkoitetaan sitd, ettd esimerkiksi lampdtilan sdato ja
halytysrajat tarkistetaan eri rutiineilla ja mielelladan useammasta lahteestd, jolloin yhden
pisteen ohjelmallinen tai fyysinen vahingoittuminen ei johda koko prosessin

vioittumiseen.

4.2 Sahkoverkon ohjaus

Energiankulutuksen ohjaukseen liittyvd data tulee olemaan lahitulevaisuudessa
merkittava osa verkotetun talotekniikan kokonaisuutta. T&han ohjaa regulointi ja alan
standardointity6. Lahitulevaisuudessa kiinteistdjen 0-energiatavoitteiden saavuttaminen
tulee ohjaamaan entistd tehokkaammin oman tai paikallisen energiatuotannon
hyddyntamiseen. Energiankulutuksen ohjauksessa tultaneen hyddyntamaan laajasti
kysyntdjouston tarjpamaa edullista energiaa ja hytédyntamaan kulutuskayttaytymisen

perustella muodostuvaa historiatietoa ja sd&ennusteita energialdhteen optimoinnissa.
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Kuva 9 Etdluennan koko kuva, esimerkki kodin sdahkoéverkon luennan kokoamisesta ja
valittamisesta asiakkaalle etdluettavasta mittausjarjestelmasta (Savolainen ym. 2013)

Paikallisia energialéhteitd tullaan kytkem&an jakeluverkkoon, mikd mahdollistaa
kuormitushuippujen tehokkaamman hallinnan. VTT on tehnyt tietoturvaselvityksen
sahkonkulutuksen etaluentaan liittyen (Savolainen ym. 2013). Raportissa on tarkasteltu
laajasti jakeluverkon ohjauksen ja mittauksen kautta mahdollistuvia uhkakuvia ja
analysoitu  naiden  hallintamekanismeja.  Monet  raportin  uhkakuvat ja
torjuntamenetelmat ovat sovellettavissa suoraan verkotettuun talotekniikkaan.
Raportissa tunnistettuja uhkia olivat

- suunnitteluvirheet rajapinnoissa ja ohjelmistomoduleissa, ei suojata eri tason

toteutuksia tai ylipdataan jarjestelmékomentoja kayttajatunnistein

- toteutusvirheet, esimerkiksi puskurin ylivuoto

- halytyslokien seuranta ja sen puuttuminen

- laite- ja ohjelmistokirjo sek& etédluenta. Tuetaan useita alustoja, jotka
keskitetddn samaan etakayttoon, etakayttorutiinien kautta mahdollisuus

murtautua jarjestelmiin.

- pitkat alihankintaketjut, kokonaisuuden hahmottaminen vaikeaa, uhkien hallinta

perustuu luottamukseen ja sopimuksiin, ei testata ja tiedeta todellista tilannetta
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- laitevalmistajien tarjoaman teknisen tiedon ja dokumentoinnin taso vaihtelee

voimakkaasti

- salauksen toteutuksen laatu

- autentikoinnin heikkoudet

- inhimilliset k&ytonaikaiset virheet

- raportointitietoja kayttajille tuottavat palvelimet

- asiakastiedot, luottamuksellinen kulutusdata, josta voidaan paatella esim.

asiakaskannattavuus

- yksityisyydensuoja, kulutustiedot muodostavat henkilérekisterin

- fyysinen paasy toimilaitteille (mittareille)

- datan kuuntelu ja hairinta, kohteesta riippuen tietoja voidaan saada optisesti,
radioteitse tai tietoverkon avulla. Lisdksi on mahdollista héairita etaluettavien

mittareiden siirtoteitd ja vaaristaa mittaustuloksia.

- etahallinnan kautta ajettavat massamuutokset, kaytetddn usein heikkoja tai

yhteisia varmistuksia kaikille kohteen asiakkaille

Tutkimuksen kuluessa oli riskien todennakdisyyksia ja vaikutuksia testattu arvottamalla
riskit erilaajuisten tapahtumaskenaaridoiden kautta. TallGin oli tuotettu eri tapahtumien
riskiluvut, joiden kautta l6ydettiin merkittdvimmat suojauksen kohteet. Verkottuneen
talotekniikan hankkeissa tulee vastaavaan tapaan selvittdd kokonaisuuden toiminta ja
suhteuttaa vallitsevat riskit ja niiden vaikutus toiminnan laatuun. Riskiluettelo ja riskien
vaikutusten arviointi on jatkuvaa seurantaa vaativa prosessi. Kokonaisuudessa tulee
huomioida lisdksi energian kayttokohteet ja niistd kerattava data ja mahdollinen oma
energiantuotanto. Vaikka julkinen jakeluverkko syottaisi luotettavaa dataa, voidaan
kuluttajalaitteen tai oman energiatuotannon saéattarvoja muuttaa tahallisesti tai

tuottamuksellisesti.  Vaaran  datan  perusteella  tehddan vaara  paatds

taloudellisemmasta  energialdhteestda ja  hyddyntamishetkestd.  Verkottuneen
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talotekniikan kayttdmien tietovarantojen ja datan kayttotapaukset seka asetusarvojen
suojaus tuleekin taten suunnitella huolellisesti, jotta voidaan varmistua tietojen
eheydesta koko siirtotien ja jarjestelman suhteen.

Mittarit asiakkailla
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Kuva 10 Kuvassa energiateollisuuden nakemys tietoturvan viitekehyksesta (Savolainen ym.
2013)

4.3 Tietoturvan hallintamenetelmat

Hallintamenetelméat voidaan jakaa teknisiin ja hallinnollisiin hallintamenettelyihin.
Hallintamenettelyjen avulla maéaaritelladn organisaation vastuuketjut ja vuosikello
jatkuvien yllapito- ja seurantamenetelmien toteuttamiseksi. Yleisella tasolla yhteiso
maarittda toimintaansa liittyvat riskit ja suhteuttaa kaytettavat suojausmenettelyt ja

toimintamallit ajantasaiseen riskiluetteloon.

YhteisO laatii ja hyvaksyttda ohjeistuksen noudatettavasta tietoturvastrategiasta ja
tietoturvapolitikasta seka sitouttaa kumppaniverkostonsa noudattamaan ohjeistusta.
Yhteis6 nime&& keskuudestaan ohjeistuksen ajantasaisuudesta vastaavan henkilon.
Riskien toteutumista seurataan ja riskiluetteloa pdivitetddn tilanteiden muuttuessa.

Yhteiso jarjestaa riittdvat resurssit jotta toimintaa voidaan hallita teknisesti.
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Tekniseen hallintamenettelyyn liittyy dokumentoinnin yllapito, tekninen seuranta,
tarkastus ja auditointimenettelyt. Jarjestelman kayttonoton yhtydessé maéaaritellaén
dokumentoinnin yllapitovastuut eri osapuolten kesken, ja dokumentin ajantasaisuus
tarkastetaan sé&&nndllisesti vastuumatriisissa sovitun mukaisesti. Teknisen seurannan

osalta likenteen maaréa ja laatua seurataan tarkoituksenmukaisilla valineilla.

Verkottuneen talotekniikan liiketoimintamalleissa on havaittavissa keskittdmisen ja
etahallinnan korostumista teknisen hallinnoinnin keinoina. Té&lldin kootaan useiden
rakennusten ja Kiinteistdjen valvontatietoja etahallinnan keinoin yhteen, jolloin yksi
asiantuntija voi valvoa keskitetysti usean kohteen toimintoja ja halytystietoja (Hyyppa
ym. 2012).

Erilaiset etapalvelut kotitalouksille ovat myds lisaantyneet. Kotitalous saattaa saada
esimerkiksi asunnon tai ilmalampépumpun hankinnan yhteydessa tablet-laitteen, jonka
avulla voi seurata ja saataa lampdtiloja ja tarkkailla asunnon tilatietoja. Liséksi
asuntojen etavalvonta- ja halytyspalveluita myyvat vartiointiliikkeet ja teleoperaattorit.
Etahallinnan kayttoonottoon liittyy useita toiminnallisia ja teknisié riskeja, jotka yhteisén
tulee puntaroida ennen kuin ryhtyy siirtymé&&n etahallinnan pariin.

Teknisina ja taloudellisina riskein& voidaan mainita mm.

- yhteyden eheys, saatavuus ja luottamuksellisuus

- toiminnan jatkuvuus ja sopimusriskit

Siirrettdessa verkottunut talotekninen jarjestelma etéhallinnan piiriin, tulee ottaa
riittavasti selvda kohteen hallinnasta kokonaisuuden kannalta. Merkittavia
kokonaisuuksia ~ muodostavat  etdayhteyden tunnelointi ja  kayttajahallinta,
mediamuunnosten toteutus ja eri kerroksissa toteutettavien salausmenetelmien
vahvuus ja hallinta. Etdhallinnan suhteen pitdd varmistaa, etta s&atotiedot ovat
kiinteiston omistajan tai kayttajan kaytettavissa myods sopimuskauden jalkeen, ja etta
palvelun tuottaja sitoutuu avustamaan sopimuksen siirtotilanteessa palvelun

vastaanottavaa sopimuskumppania.
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5 Verkottuneen talotekniikan toimintaympaéaristo

Verkottuneen talotekniikan  jarjestelmia kaytetaan lahes poikkeuksetta
uudistuotannossa ja valtaosassa suurempia korjausrakentamisen hankkeita, kuten
kouluissa ja kerrostaloissa. Korjausrakentaminen ohitti liikevaihdoltaan uudistuotannon

vuonna 2013 ja tilanteen on arvioitu olevan pysyva.

Kiinteistoliitto arvioi vuoden 2015 korjausbarometrin perusteella korjausrakentamisen
olevan suhdanteista huolimatta vilkasta. Erityisesti paakaupunkiseudulla ja
kasvukeskuksissa  investoidaan esimerkiksi linjasaneerausten  yhteydessa
asumisviihtyvyyttd ja kiinteiston arvoa kohottaviin kohteisiin kuten verkottuneeseen
talotekniikkaan.  VTT  arvioi vuoteen 2030 ulottuvassa ennusteessaan
korjausrakentamisen arvon jatkavan kasvuaan ja uudisrakentamisen taantuvan
voimakkaasti etenkin jakson loppupuolella (Laitinen 2011). Kiinteistoliiton
korjausbarometrissa vuodelta 2014 havaitaan, ettd moniin verkottuneen talotekniikan
jarjestelmiin kohdistuu korjaustarpeita tarkastelujaksolla.

Korjaustarpeet 2014 - 2018
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/ / /
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Parvekkeet
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Sahko- ja tietojarjestelma
Lammitysjarjestelma
Yleiset tilat

Hissit

Perustukset ja runko

Esteettdmyyskorjaukset

Kuva 11 Kiinteistéliitto, korjausbarometri 2014 (Kiinteistéliitto, 2014)

5.1 Lainsdadanndn ja kaytantdjen muuttuminen
Suurimmat kaupungit ovat jo asettaneet rakennusjarjestyksessaan ehdon

talotekniikasta vastaavan suunnittelijan nimeamiselle, kun rakennushankkeen arvo tai
talotekniikan osuus ylittavat maaritellyt kynnysarvot. Maarayksella pyritdén

parantamaan integraatioiden ja kokonaisuuden yhteentoimivuuden laatua.



24

Tulevaisuudessa vastaavat tyonjohtajat osaltaan ohjaavat my6s verkottuneen
talotekniikan tietoturvan toteuttamista. Tietosuoja-asetuksen valmistelussa on
maaritelty tiettyja vastuurajoja rekisterinpidolle toiminnan vaikutusalueen mukaan.
Talloin esimerkiksi henkilorekistereille on maariteltdva tietosuojavastaava. Teknisesti
pitda huolehtia myos siita, etté yksilolla on oikeus vaatia tietojensa poistamista, eli "tulla
unohdetuksi” (Lexia 2014). Verkottuneen talotekniikan jarjestelmasuunnittelussa tulee

huomioida mahdollisuus yksil6ivan datan kayton kieltimisesta tai estdmisesta.

6 Tietoturvallisuuden taustoja

Tietoturvan hallinnasta on tullut arkipaivda kaikille digitalisoituvassa maailmassa
likkuville toimijoille. Yhteiskunnan ja yksildiden paivittainen toimintakyky on pitkalti
riippuvainen verkottuneiden jarjestelmien toimintakyvysta, ja perus-ICT-jarjestelmia on
jo kohtuudella opittu suojaamaan haittaohjelmilta ja verkkorikollisuudelta.

Tietoturvan hallinta ei kuitenkaan ole staattista ja kertaluonteista tekemistd, vaan
edellyttdad aktiivista otetta ja muuttuvan ympariston sekd uhkakuvien huomiointia, jotta
toiminta olisi tehokasta. "Alkuvaiheessa maaritellaan tarkasti oikeudet ja kuka saa
tilata, mutta seuranta usein unohtuu, esimerkiksi poistuneiden tunnuksia ei ole poistettu
jarjestelmista.” Kayttdjien hallinta korostuu erityisesti ymparistbissd, jotka ovat
hallittavissa etayhteydella tai pilvesta. Talldin seké asiakkaiden etta palveluntuottajien
tulee aktiivisesti yllapitaa kayttajatietoja, jottei jarjestelman tai tietojen asiaton kayttd ole
mahdollista esimerkiksi palvelusopimuksen tai tydsuhteen paattymisen jalkeen.

"Kayttajan tunnistaminen korostuu eri yhteyksissa koko ajan enemman."

Yhteiskunnan toiminta on menossa suuntaan, jossa tietoteknisten jarjestelmien
toimintakyky on valttaméatén osa toimintaprosesseja. Valttdmétta ei aina ole olemassa
korvaavia jarjestelyitd tilanteelle, jossa menetetdén tietotekniikan tuottama
osaprosessi. Meneilladn olevan kehityksen johdosta on tarkeaa, ettd panostetaan
riskien hallintaan ja yllapidetdan tilannekartan lisdksi aktiivisesti tietojarjestelmid ja

tietovarantoja.

Tuotettavan tiedon maard on moninkertaistunut vuosien saatossa, ja kasiteltdvan

tiedon analysointitavat ovat kehittyneet valtavasti. Tietovarannot muodostavat
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haltijoilleen kilpailuedun ja toisaalta tuottavat riskin liiketoiminnan kilpailuedun tai

yksityisyydensuojan menettamisesta joutuessaan vaariin kasiin.

Verkottuneen talotekniikan tietoturvan perustason maaritelmissa pyritaan loytamaan se
perustaso, johon sitoutumalla toimijat voivat kohtuudella turvata toimintansa
jatkuvuuden ja luottamuksellisuuden verkottuvassa maailmassa. Perusperiaatteina
kaytetaan tietoteknisissa jarjestelmissa omaksuttuja parhaita kaytantoja soveltaen niita

verkottuneen talotekniikan erityispiirteisiin ja liiketoimintamalleihin.

6.1 Alan standardit ja viitekehykset

Tietoturvallisuudesta on yleisesti olemassa kansainvélisia ja kansallisia viitekehyksia ja
suosituksia. Lisaksi on olemassa valmistajakohtaisia menetelmia tietoturvan
toteuttamiseen ja todentamiseen. Ohjeistuksessa kaytettiin viiteaineistona yleisimpia
vakiintuneita standardeja, ja ohjeistuksesta tehtiin yhtendinen Vahti-ohjeistuksen

kanssa.

6.2 Verkottuneiden talotekniikkajarjestelmien ominaispiirteita

Verkottuneiden talotekniikkajarjestelmien  kayttolittymat ovat moninaisia ja
vakiintumattomia. Kayttoliittymana saattaa toimia esimerkiksi numerondyton ja
nappaimistdon yhdistelma ("hissin kayttolittyma”), tai toisena &aripaana liittymana

saattaa olla tavanomainen sovellusndkyma.

Verkottuneet talotekniset jarjestelmat saattavat olla pitkélle raataloityja toteutuksia,
jotka kayttavat rajattua verkkoprotokollaa. Protokollia on useita kayttotarkoituksien tai
lisenssinhaltijoiden kaupallisten I&htokohtien toteuttamiseksi. Yleisimmille protokollille
on saatavissa ohjelmalliset tai laitepohjaiset mediamuuntimet, joiden avulla voidaan

esimerkiksi kayttdd normaalia TCP/IP-verkkoa siirtotiena.

Merkittdvin ero verkottuneen talotekniikan jarjestelmien ja tietojarjestelmien valilla on
verkotettujen taloteknisten jarjestelmien tuottama fyysinen |/O-tieto, ohjaus ja
havainnointi, jotka varsinaiselta tietojarjestelmaltd puuttuvat. Ymparistoon liittyva
mekaniikka ja fyysiset littymat tuottavat yhden huomioitavan ja suojattavan lisatason

jarjestelmiin.
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Tilaturvallisuudessa pitaa kiinnittaa huomiota laitteiden fyysiseen koskemattomuuteen
asetusmuutosten varalta. Pitad huolehtia esimerkiksi siitd, etta laitteistot ja
kenttalaitteet on kiinnitetty niin, ettei niiden sijaintia pysty muuttamaan vahingossa tai
vahaisella vaivalla. Verkottuneen talotekniikan tietoverkkojen siirtokerrokset ovat
useimmiten suoraan tai mediamuuntimen kautta yhteensopivia internetin TCP/IP-
protokollan kanssa, jolloin peruskaytté onnistuu liittymalla tavanomaisella

paatelaitteella sellaiseen verkkoon, josta on yhteys haluttuun palveluun.

Ohjausominaisuuksiensa osalta kiinteistdautomaation piiriin kuuluvat jarjestelmat eivat
juuri  poikkea toisistaan. Suuntaus on jo pitkdan ollut siirtyminen avoimiin
kayttdymparistoihin ja yleisesti saatavilla oleviin varusohjelmistoihin
automaatiojarjestelmien peruspalveluiden  tuotannossa. Useimmiten myos
automaatioverkot toteutetaan normaaleina IP-verkkoina, jolloin vaylaa ajetaan IP-
verkon paalla. Jos paivityspolut on suunniteltu hyvin, voidaan ympaéristda uudistaa

tietojarjestelmatoimittajien paivityssuositusten mukaisesti.

Suurimmat haasteet aiheutuvat toimittajakohtaisista toteutuksista, joiden on
mukauduttava  yleisiin paivitysaikatauluihin. Esimerkkind  tdmankaltaisesta
toteutuksesta on vaikkapa automaatioprotokollan mediamuunnin, joka kapseloi
automaatioverkon liikenteen normaalin IP-verkon kautta siirrettvaksi. Kayton estava
ominaisuus saattaa tulla vastaan esimerkiksi IPv6-reititystd tai NAT-muunnosta
tehtdessd, kun automaatioverkkoa liitetaan osaksi laajempaa kokonaisuutta. Mikali
mediamuunnin  ei  hallitse  kaikkia  ympéaristossa kaytettavia reititys- ja
osoitteenmuunnosmenettelyja, ei verkkoyhteyttd voida muodostaa suunnitellusti
automaatioverkkoon. Kayttdympadriston vaatimusmaarittelyihin ja riittaviin yllapito- ja
huoltosopimuksiin tulee laitteiston kayton jatkuvuuden kannalta paneutua huolellisesti,

jotta kaytonaikaisilta yllatyksilta valtytaan.

Verkottuneen talotekniikan jarjestelmia suunniteltaessa kohdataan usein hallinnollisia
tai aikataulullisia ongelmia asiakasyritysten sisaisten verkkojen kaytossa. Tama saattaa
johtua esimerkiksi tiedonkulun puutteesta tilaajan ja muun asiakasorganisaation valilla.
Pitkat palveluketjut tuovat myds oman lisansa aikatauluihin ja ennakkosuunnittelu ja
aikataulutus korostuu hankkeissa. "Pieni ymmartdmysongelma on my6s toimittajilla,

ajatellaan etté isolla yritykselld on helposti muokattava verkko."
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1.1 Tietoturvan hallinnan periaatteet

Tietoturvan hallinnan tulee kattaa menetelmat jarjestelmien suunnittelusta, laitteiden
kayttdonotosta ja yllapidosta aina kayttdjien koulutukseen asti. Tietoturva tulee
huomioida kokonaisuutena, jossa hahmotetaan verkottuneiden taloteknisten
jarjestelmien kayttotarkoitus, kayttbymparisto ja tuetut kayttdtapaukset. Kokonaisuutta
ohjaa loppukayttdjien toiminnan tietoturvastrategia, -politikka ja -ohjeistus.
Tietoturvastrategia ja -politikka voidaan laatia esimerkiksi siten, etta yhteiso maarittaa
yleisella tasolla toimintansa tavoitteet Iyhyella ja pitkalla téhtaimella seka tavoitteita
uhkaavat riskit ja naitd vastaan tehtdvéat varautumiset. Ohjeistuksella maéaritellaan
menettelyt, joilla on mahdollista hallita riskeja tietoturvapolitikan asettamissa rajoissa.
Mikali yhteisolla ei ole olemassa olevaa tietoturvastrategiaa, tulee tallainen aluksi luoda
kayttaen viiteaineistona esimerkiksi VAHTI-aineistoa (Vahti ohje 2009).

Tietoturvastrategia tai -tavoitetila voi taloyhtidlla ja muulla pienimuotoisella yhteisolla
olla melko yksinkertainen, yhtiokokouksen tai hallituksen hyvaksyméa periaatekuvaus,
jonka pohjalta kaikki taloon tulevat verkottuneet talotekniset jarjestelmat otetaan
kayttoon ja hallinnoidaan seka yllapidetaan. Kansainvélista toimintaa harjoittavalla
yhteiso6lla tietoturvastrategia tulee olla laajempi, ottaen huomioon monipuolisemman

toiminnan tuottamat riskit.

Tietoturvapolitiikka tai -toimintamalli kuvaa toimintaa lyhyemmalla tahtaimella ja ottaa jo
kantaa kaytannon tekemiseen. Ohjeistus puolestaan konkretisoi yksittaisen ihmisen

tekemisen huomioiden strategian ja politikan vaatimukset.

Verkottuneen taloteknisen laitteen ja jarjestelman kayttéénotossa voidaan hyddyntaéa
laitteen valmistajan tuottamia yleisohjeita. Yleisohjeet eivat kuitenkaan koskaan yksin
ratkaise tietosuojan toteutumista tai jarjestelman sovittamista yhteison strategiseen
toimintaan, jolloin soveltamisohjeet tulee laatia kunkin jarjestelmén osalta erikseen. On
myds huomioitava, ettd mikali verkottunut talotekninen jarjestelma hyodyntaa tai
tuottaa  yksiloitavaa  henkilérekisteria  toimissaan, on tastd  mainittava

rekisteriselosteessa (Tietosuoja 2009).

Valmistajien, urakoitsijoiden ja palveluntuottajien tulee Iluonnollisesti huolehtia
prosessin vaiheista oman ymparisténsa osalta niin, ettd suositusten mukaan asennetun

ympariston voidaan yksiselitteisesti todeta toteuttavan sovitun tietoturvatason.
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Palveluiden tilaajien ja loppukayttgjien puolestaan tulee kayttaé ja hallita jarjestelmaa
ohjeiden ja yllapidon edellyttdmien toimien mukaisesti tai hankkia tarvittava osaaminen
kolmannelta osapuolelta.

1.2 Tietosuojan hallinta

Monet verkottuneen talotekniikan jarjestelmat muodostavat yksin tai yhdessa muiden
jarjestelmien kanssa henkilérekisterin tai yhteisén toiminnan kannalta kriittisen
tietovarannon. Valmisteilla olevan tietosuoja-asetuksen perusteella tietosuojan alaisen
materiaalin  kasittelyn luottamuksellisuudelle annetaan ankara vastuu tiedon
omistajalle.  Asetuksen vastuut kohdistuvat valmisteluvaiheessa tahoihin, jotka
kasittelevat yli 5000 tapahtumaa vuosittain. Valmistelussa olevan tietosuoja-asetuksen
vastuut tarkoittavat sitd, etta erityisesti asiakas- ja henkilotietojen kasittelyssa tulee olla
erityisen huolellinen ja perusteellinen. Henkilorekistereitda kaytetdan monissa
verkottuneen talotekniikan jarjestelmissd, ja lisdksi jarjestelmat muodostavat

henkilorekisterin alaista dataa itsenaisesti.

On huomioitava, etta jo yksilditavissa oleva osoitetieto voi muodostaa henkilérekisterin,
vaikka samassa yhteydessd ei suoraan sadilytetd kohdehuoneiston asukastietoja.
Talloin esimerkiksi huoneiston saatdtiedot voivat olla tietosuojan tarkoittamia
henkilorekisteritietoja, joiden kayttba pitdd rajoittaa ja seurata niin, ettd tietosuoja
sailyy. Esimerkiksi rikoslain 248 maarittelee salakatselun ja -kuuntelun seka naiden
valmistelun teknisella laitteella rangaistavaksi. Tamén johdosta tulee Kiinnittda
huomiota riittdviin ohjeistuksiin ja maarittelyihin otettaessa kayttdon verkottunutta

talotekniikkaa.

Tietovarannot saattavat muodostaa myos henkilérekisterin, jos tietojen avulla on
yhdisteltdvissd muiden jarjestelmien avulla kokonaisuuksia, jotka johtavat yksittaisen
henkilon tietoihin. Jos esimerkiksi kootaan huoneistokohtaista seurantadataa,
muodostaa se osoitetietojen kautta henkildrekisterin. Talléin tietojen kasittelyssa ja
sailyttimisessd tulee noudattaa menetelmia, jotka on saadetty henkildtietojen

kasittelylle.

Kameravalvonnalle asetetaan julkisissa ja yksityisissa tiloissa rajoituksia kuvan ja
tallenteiden kayton seka varastoinnin suhteen. Verkotettu sahkoéinen talotekniikka

saattaa tuottaa kuvan Kkaltaista tietoa jarjestelmid yhdistettaessa. Verkotettujen
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taloteknisten  jarjestelmien  kayttdonoton  yhteydessd on syytd  suorittaa
rekisterikatselmus, mikali rakennus on julkisessa kaytossa tai palvelee sisaisesti yli
1000 henkiloa.

Tietosuojan osalta pitda lakien ja asetusten lisaksi pitdd mielessa kilpailuedun ja
kaupallisen arvon sailyttaminen tiedonkasittelyn eri vaiheissa. Esimerkiksi tieto
yrityksen aktiviteeteista eri toimipisteissa tai hallinnollisissa osissa saattaa indikoida
aktiivisuutta julkaisemattoman kaupallisen toimen suhteen ja vieda kilpailuedun.
Kiinteistdtoiminnassa puolestaan kerattdva ja sdilytettava data saattaa paljastaa
toimijan taloudellisen aseman ja menetelmat vuokralaiselle toteutuneiden kulutus- ja

huoltotoimien kautta ja huonontaa toimijan asemaa neuvotteluissa.

7 Muutoksen johtaminen

Verkottuneen talotekniikan parissa ollaan merkittavassa muutostilanteessa, kun
suljetuista toteutuksista ollaan vauhdilla tulossa kohti avointa ja verkottunutta
maailmaa. Jaetut ymparistdt edellyttavat yhteisid toimintatapoja. Hallittu muutos
edellyttdd hyvien toimintatapojen ja johtamismallien soveltamista, jotta toimintatavat
saadaan muutettua uutta tilannetta vastaavaksi. P&&osin muutos tulee olemaan
osapuolten asenteiden ja toimintatapojen muokkaamista, tekniset jarjestelmét saadaan

ihmisia helpommin toteuttamaan uuden toimintamallin edellytykset.

Sunzi (770-476 eaa.) kirjoittaa kirjassaan Sodankaynnin taito: "ettei meidan tulisi liiaksi
pohtia vihollisen hytkkayksen todenndkoisyytta vaan sitd mikd on oma valmiutemme
kohdata vihollisen hyokkaykset”. Lisdksi han toteaa, ettd “ne jotka hallitsevat
perusasiat, voittavat”. Sunzin kirjaa on kaytetty satoja vuosia johtamisstrategioiden
perusteoksena ja sen opit toimivat myos verkottuneen talotekniikan tietoturvallisuuden
johtamisen oppeina. Pitdéa tuntea toimintaymparistd, seurata muutoksia ja osata toimia

oman jarjestelméansa ja palvelunsa kanssa oikein muuttuvissa tilanteissa.

Yhtena haasteena on perinteisen toimintamallin uudistuminen nopeasti urakoitsija-
rakennuttaja/tilaaja-mallista palvelumalliin. Perinteisessé tuotantomallissa osapuolilla
on ollut selkeat vastuurajat, ja rakennuksen tai toimintokokonaisuuden luovutuksen
jalkeen on siirrytty uuden urakan pariin. Verkottuneen talotekniikan jarjestelmat

kuitenkin edellyttavat jatkuvaa huolto- ja yllapitoty6ta toimiakseen, ja tama tuottaa uutta
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liketoimintaa ja toimintatapoja osapuolille. Uusien roolien omaksumisessa pitaa
panostaa tiedottamiseen ja koulutukseen, jotta saadaan selatettya muutosvastarinta ja
edistettya parhaiden toimintatapojen kayttoonottoa.

Abergin mukaan ilman viestintdd ei voi johtaa. (Aberg 2000) Muutostilanteessa
johtamisen ja viestinnan kytkds on viela voimakkaampi. Taméa asettaa viestinnan ja
tiedottamisen  suunnittelun  keskeiseen asemaan  onnistuneen  muutoksen

toteuttamisessa.

Ohjeistuksen valmistelun kuluessa viestintdd on toteutettu yleis6luentojen,
lehtiartikkeleiden ja jasentiedotteiden muodossa. Ohjeistuksen julkaisun yhteydessa on
tarkoitus hyddyntdd ohjausryhman kokoonpanon sidosryhmia viestinnassa ja
tiedottamisessa, jotta tieto uudesta toimintamallista saadaan kentalle mahdollisimman

nopeasti ja yhtenaisesti.

Hyva muutosjohtaminen on kitetytettdvissd seuraaviin  kokonaisuuksiin: hyva
suunnittelu, joustava ja olosuhteet huomioiva toteutusprosessi, muutoksen jatkuva
hallinta ja motivointi sek& innostaminen muutoksen toteutukseen

(Stenvall ym. 2007).

Tiekartta konkretisoi toimintaskenaarion ja toimii helposti omaksuttavana valineena
laadintaprosessissa (Santalainen 2009). Toimintaskenaarion kuuden tarkastelukohdan
etenemismallissa korostetaan toimintakentdn muutosten ennakointia, kayttaytymisen
ennakointia ja kumppanuuden seké ekosysteemin merkitystd muutoksen johtamisessa

ja hallinnassa.

Verkottuneen talotekniikan tietoturvatydssa on pyritty huomioimaan strategisen
ajattelun opit tuottamalla mahdollisuus vaiheittaiseen, tavoitteelliseen ja jatkuvaan
etenemiseen tietoturvallisuuden polulla jo ennen kuin on pakko sopeutua
muuttuneeseen toimintaymparistoon. Santalainen toteaakin (Santalainen 2009) etta
strateginen ndkemys on teoria tulevasta menestysmallista, ja ettd menestyvilla
organisaatioilla voi olla useita paéllekkaisia strategioita. Tietoturva-alan
toimintamalleihin tdmé&nkaltainen ajattelu heijastuu siten, ettd muutosta ja toimintaa
seka teknologiakyvykkyyksid ja uhkakuvia tulee seurata aktiivisesti ja rakentaa

toimintamallit muuttuvan maailmankuvan mukaan.
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Alan toimijoiden kannattaa pyrkia vakioituja toimintamalleja edistavaan yhteistyéhon ja
keskittaa voimavaroja yhteisten pelisaantojen laadintaan, jolloin teravimman karjen
hiontaan ja4 enemman vapaita resursseja. Suomessa on perinteisesti ollut paljon
toimialojen siséista yhteistyttd edunvalvonnan merkeissa ja tata voimavaraa kannattaa
hyddyntaa myos tietoturvatydssa. Esimerkiksi Viestintaviraston kyberturvallisuuskeskus
on tukenut useiden huoltovarmuuskriittisten toimialojen neuvottelukuntia, ja myos

verkottuneen talotekniikan toimijoiden kannattaa vastaavaan tapaan verkostoitua.

Verkostoitumisessa voidaan Santalaisen mukaan puhua synergiaeduista, jossa useat
toimijat lahtevat kohti yhdessa sovittua tavoitetta. Talldin saavutetaan parempi
osaamispdaaoma ja heuvotteluvoima, jolloin muutosten lapivienti ja markkinoiden

muuttaminen on yksittéista toimijaa hopeampaa ja varmempaa (Santalainen 2009).

7.1 Teollinen (teknologinen) vallankumous

Teollinen vallankumous ja teknologinen vallankumous ovat vakiintuneita termeja jo
1800-luvulta lahtien. Termi "teollinen vallankumous” tuli tietoisuuteen Arnold Toynbeen
kaytettya sita otsikkonaan kirjassaan The Industrial Revolution in England (1884).
Kasite oli esiintynyt kuitenkin jo aiemmin kirjallisuudessa esimerkiksi 1800-luvun alussa
ranskalaisen taloustieteilijgn Jérdme-Adolphe Blanquin toimesta, joka kaytti sita
vuonna 1837 teoksessaan Histoire de I'économie politique en Europe depuis les
Anciens jusqu’a nos jours (1837-1842) 5 vol., (Helsingin yliopisto 2011) ja
englantilaisen taloustieteilijan Friedrich Engelsin toimesta, joka kaytti sita vuonna 1844
julkaisussaan Tyo6vaenluokan asema Englannissa (Helsingin yliopisto 2011).
Tunnettuja teollisen vallankumouksen tutkijoita ovat esimerkiksi T. S. Ashton, Paul
Mantoux, Phyllis Deane, Peter Mathias, Nicholas Crafts, Pat Hudson ja David Landes
(Helsingin yliopisto, 2011).

1800-luvun loppupuolelta alkaen termi "teknologinen vallankumous” on vakiintunut
tarkoittamaan yleisesti merkittdvaa toimintamallien muutosta, joka on tapahtunut uuden

teknologisen tuotteen markkinoilletulon myota.

Merkittavasti ihmisen toimintaan liittyneitd teknologiaratkaisuja ovat energiamuotojen,
likkumisen ja viestinnan muutokset, jotka ovat yleistyttyd&n nopeasti muuttaneet
vanhoja toimintatapoja merkittéavasti ja pysyvasti. Esimerkkein&a ovat siis hdyryvoiman,

sahkon, auton ja erilaisten viestintatekniikoiden tuomat muutokset sahkoéttdmisesta


http://fi.wikipedia.org/wiki/Arnold_Toynbee
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puhelimen kautta internetiin. Useimmiten uusien teknologiaratkaisujen tullessa
markkinoille niiden merkitystéa lahitulevaisuudessa liioitellaan ja toisaalta niiden
vaikutuksia pidemmalla tahtaimella vahatellaan (Wiio 1970-2009).
Teknologiamuutokset tapahtuvat useimmiten varhaisten edelldkavijdiden toimesta,
jolloin uusi tekniikka otetaan kokeilunhaluisten henkildiden tai yhteisdjen toimesta
kayttoon suurten massojen seuratessa myodhemmin uuden alueen liiketoiminnan

kehittyessa ja kypsyessa.

Teknologista vallankumousta kuvataan oppimisprosessina. Uuden oppiminen on
teknologiavallankumousten historiassa ollut tehokkainta siten, ettd on voitu tuoda uusi
toimintamalli vanhan rinnalle ja siirtya joustavasti uuteen toimintamalliin. Talléin vanhan
menetelmdn osaajille jad mahdollisuus omaksua muutos ja yhdistaa uusi malli

aiempaan osaamiseen (Leppamaki 1998).

Verkottuneen talotekniikan alalla ollaan murrosvaiheessa, jossa tulee huomioida uudet
liketoimintamahdollisuudet tietojen yhdistamisessé ja laajassa hyodyntdmisessa ja
toisaalta muuttuvan ymparistén aiheuttamat toiminnalliset ja tuotannolliset riskit.
Kokonaisuuden hallinta edellyttdd monipuolista osaamista ja paattelyketjuja, kun

rakennetaan verkottunutta talotekniikkaa avoimen tiedon maailmaan.

8 TyoOskentelymenetelmat

Ohjemateriaalin  teossa  noudatettiin  konsultatiivisen  tydskentelymenetelman
paaperiaatteita. Ohjeistusta laatimaan asetettin ohjausryhmé, joka ohjasi tyon
suorittamista. Varsinainen materiaali keréttiin ty6pajojen ja Kkirjallisuustutkimuksen

avulla.

8.1 Ohjausryhméatydskentely

Ohjausryhmatytskentelyn tarkoituksena on valvoa ty6n tarkoituksenmukaista
etenemista, antaa suuntaviivoja ja hyvaksya tyon tulokset. Ohjausryhmatydskentely

toimii tekijaa ja organisaatiota yhdistavana siteend (Tokola 2004).



33

Opinnaytetydn ohjausmenettelyissa noudatettin STUL:n yleisid toimintatapoja, jotka
ovat kaytdssa vastaavien ohjemateriaalien laadinnassa. Tyota ohjasi 18 alan yhteis6a
edustajiensa kautta. Ohjausryhma kokoontui yhteensa kuusi kertaa.

8.1.1 Ohjausryhméan kokoonpano

Ohjausryhmé&n kokoonpano koostui seuraavista henkiltisté ja yhteisoista:

Timo Rasimus, Séhkdinfo Oy/STUL (puheenjohtaja)
Olli M&kinen, Audico Systems Oy/Avita ry (varapuheenjohtaja)
Kimmo Arenius, Sahkoétieto ry (sihteeri)

Timo Hiekkanen, Akukon Oy/Avita ry

Tauno Hovatta, Henkild- ja yritysarviointi SETI Oy
Kenneth Hanninen, Energiateollisuus ry

Juho Jakka, Core Factory Oy/Avita ry

Sami Johansson, Flexim Security Oy/Turva-alan yrittajat ry
Veijo Kauppi, Sahkdinfo Oy

Antti Koskinen, Fidelix Oy/STUL:n AU-ryhma

Petri Kayhko, Kesko Oyj

Tuomas Lehmusmetsa, Senaatti-kiinteistot

Pasi Lehtinen, Neste Oil Oyj/Suomen Automaatioseura
Markku Leskinen, Granlund Oy/Turva-alan yrittjat ry
Riikka Liedes, Sahkoinfo Oy

Kalle Luukkainen, Nixu Oy

Veijo Piikkil&, Metropolia-ammattikorkeakoulu

Janne Rasi, Fatman Oy/Avoin Automaatio ry

Timo Tuominen, Avita ry

Jari Virta, Kiinteistoliitto

Aki Vaananen, Granlund Oy/Turva-alan yrittajat ry

Ohjausryhman kokoonpano edusti laajasti verkottuneen talotekniikan tuottajia ja

kayttgjia. Ohjausryhma jarjesti mahdollisuuden haastatella ohjausryhman toimialoihin
liittyvia yhteisdja ja asiantuntijoita.

8.2 Kirjallisuustutkimus

Kirjallisuustutkimuksen avulla selvitettiin teemahaastattelun taustoitus ja kyselyrunko.
Kirjallisuutta ja artikkeleita tutkittin kolmesta eri n&kokulmasta: verkottuneen
tietotekniikan, talotekniikan ja tietoturvan kannalta. Keskeisiksi lahdeaineistoiksi
valikoitui Suomen Automaatioseuran laatima Teollisuusautomaation tietoturvaohje (
Suomen automaatioseura 2010) sekd Aalto-yliopiston laatima tutkimusraportti

automaatiolaitteiden haavoittuvuuksista (Seppo Tiilikainen 2013).
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Automaatioseuran laatiman tietoturvaohjeen siséllysluetteloa kaytettiin
haastattelututkimuksen runkona, ja sen perusteella etsittiin osapuolten tarkemmat
painotukset. Haastattelujen ja ohjausryhmén valintojen perusteella kokonaisuus

rakentui lopulliseen muotoonsa.

8.3 Haastattelut

Haastatteluita tehtiin ohjeistustyon eri vaiheissa seka toimialakohtaisina etta
yrityskohtaisina toteutuksina. Ohjausryhman kontaktien avulla jarjestyi viisi
haastattelutilaisuutta seka kolme yhteisovierailua. Haastattelumateriaalia kertyi
yhteensd 15 tuntia ja haastatteluihin osallistui yhteensd kolmekymmenta henkil6a.
Haastatellut henkiét edustivat laajasti verkottuneen talotekniikan sidosryhmia ja
kiinteistonomistajia. Haastattelujen lopputuloksista purettiin yhteenveto ohjausryhman
seurantakokoukseen, joka valitsi painopistealueet havaintojen pohjalta.

Toimialakohtaisissa teemahaastatteluissa kaytettiin viitteend automaatiojarjestelmien
tietoturvallisuusohjeistuksen sisallysluetteloa, jonka pohjalta keskusteltiin toimialueiden
vakiintuneista kaytannoista ja odotuksista tietoturvallisuuden toteutuksen tasolle.
YhteisOkohtaisissa haastatteluissa kaytiin vapaamuotoisempia keskusteluita ja

tarkasteltiin jo valmistunutta ohjeistusmateriaalia.

8.4 Ohjeistuksen koostaminen

Ohjeistuksen  koostaminen oli iterointiprosessi, jossa sovitettin  tunnettuja
tietoturvakaytantdja toimialan vaatimuksiin. Painotukset ja rajaukset rajattiin
ohjausryhman ja lausuntojen mukaisesti huomioiden jalostettavuuden sailyminen ja

alkuperainen tarkoitus tuottaa yhtendinen perustason ohjeistus.

Toimialojen asiakaskunnassa, toimintavolyymeissa ja kertatoimituksissa seka
palvelumalleissa oli runsaasti eroja ja nain jouduttiin tekemaan tiettyja yleistyksia.
Esimerkiksi tietolikenteen aktiivinen valvonta esitettin edellakavijéiden toimesta
perustason vaatimukseksi, mutta lopulta todettiin, ettd alkuvaiheessa liian tiukaksi
viritetty normisto saattaa johtaa siihen, ettd toteutukselle ei saada yleista hyvaksyntaa.
Ohjeistuksessa esitettiin  muutamia hahmotelmia korotetun tason jarjestelmille ja
kattava ehdotus raci-matriisiksi. Korotetun tason tasmallisempi ohjeistaminen on

jatkokehitysasia, kun perustason ohjeistu on ensin tehty tunnetuksi.
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8.5 Lausunnot ja arvioinnit

Ohjeistusta ovat pyynndsta arvioineet muutamat tietoturvan ja verkkotekniikan
asiantuntijat ja arviointien avulla on tdydennetty ja tarkennettu ohjeistusta.
Ohjeistusta ovat eri vaiheissa arvioineet mm. seuraavat asiantuntijat:

Kari Saarelainen, KPMG

Antti Pirinen, KPMG

Pyry Heikkinen, Tulli

Jarkko Saarimaki, Viestintavirasto

Tommi Roto, Telia Sonera Finland

9 Ohjeistuksen toteutus

Ohjeistuksen laadinnassa painottuivat erityisesti kohtuullinen kustannus- ja
osaamistaso tietoturvan perustason tuottamiseksi. Talla haluttiin varmistaa matala
kayttdédnoton kynnys, jotta tietoturvan perustason kasite saisi nopeasti yleisen
hyvaksynnan ja riittavan kayttajamassan. Asiakkaat eivat useinkaan ilman ulkoista
ohjausta ole valmiita panostamaan ylimaaraistd. "Mita pienempi asiakas, sen
vahemman kiinnostusta panostaa tietoturvaan." Asiakkaat luottavat myds
markkinointimielikuviin ja ajattelevat asioiden olevan ja pysyvan kunnossa ilman omaa
panostusta. Rakennuttamisen perinteiset toimintamallit eivat valttamatta edista
parhaimpien ratkaisujen kayttéonottoa. "AS Oy:n asukkailla ja loppukayttajilla ei ole
ollut perinteisesti edellytyksid toteuttaa tietoturva-asioita, rakennukset rakennetaan
alkuperaisen rahoitussuunnitelman ja teknisten reunaehtojen mukaan, jolloin paatokset
on lyoty lukkoon etukdteen." Haluttiin, ettd ohjeistuksen avulla voidaan edistda
parhaiden kaytantéjen tunnettavuutta, ja saadaan Kkilpailuetua toimijoille, jotka

noudattavat verkottuneen talotekniikan tietoturvan perustason suosituksia.

Ennen ohjausryhman muodostamista laadittiin pienryhmané
puheenjohtajaorganisaation kanssa runko ohjeistuksen toteuttamiseksi. Ensimmaiseen
ohjausryhmaan  tuotiin alustava  etenemissuunnitelma  ja  sisdllysluettelo
hyvaksytettavaksi toteutettavan tyon etenemisen pohjaksi. Toimialakohtaisissa
haastatteluissa kaytiin alustavaa sisallysluetteloa lapi peilaten sen kattavuutta ja
tarkoituksenmukaisuutta kohdealueen toimintaan. Saatujen kommenttien perusteella
tarkennettiin painotuksia ja tehtiin muutoksia luetteloon. Ohjeistuksen rakenteen

toteuttamisessa ja viestintdsuunnittelussa korostui, ettei kattavaa ohjeistusta oltu
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aiemmin tehty verkottuneen talotekniikan tarpeisiin. Tavoitteena pidettiin yhteisen
toimintatavan ja viitekehyksen muodostamista, jotta esimerkiksi kilpailutukset olisivat
alalla vertailukelpoisempia, ja tietoturvallisten toimintamallien omaksumisesta tulisi
alalle kilpailuetu, ja toisaalta my0s asiakkaille mitattavissa oleva tavoiteltava
ominaisuus. Ohjausrymassa todettiin, etta ohjeistusta pitaa aktiivisesti kehittéa tulevina
vuosina muuttuva tekninen ymparistd ja asiakasvaatimukset huomioiden. "Pitaa

asettaa perustaso joka ei sulje jatkokehityksen mahdollisuuksia pois."

9.1 Arviointi ja lausuntomenetelmét

Ohjeaineisto  kaytettiin kahdella lausuntokierroksella marras-joulukuussa 2014.
Lausuntopyyntd oli suunnattu ohjausryhmaélle, mutta oli toisaalta avoinna myds julkisille
kommenteille. Saatujen kommenttien perusteella tehtiin vahaisia muutoksia
ohjeistukseen. Ohjausryhma hyvaksyi aineiston luovutettavaksi toimitusprosessiin
tammikuussa 2015. Toimitettu aineisto kaytettiin vield suunnatuilla lausunnoilla mm.
Viestintaviraston kyberturvallisuusyksikdssa ja STUL:n asiantuntijoilla. Naiden

lausuntojen perusteella tarkennettiin esimerkiksi aineiston standardiviitteita.

10 Tulokset

Konsultoivan tyon tekemisessa on tarkeda havainnoida ja kannustaa osapuolia
tuomaan esille ajatuksensa ja koostaa naistd kohteeseen toimeksiannon kannalta
tarkoituksenmukainen lopputulos. Konsultointityéssé on tarkeda tuntea konsultoitavan
alueen parhaat kaytannot ja konsultoivan tydn menetelmét, jotta voi tarvittaessa
haastaa havaintoja ja ohjata tyota yleisesti hyvaksi havaittuun suuntaan.
Tyoskentelymenettelyksi valittin teemahaastattelut ja ohjausryhman joholla tapahtuva
iterointiprosessi sekd vertaisarviointi, joka tuotti hyvaksyttavan lopputuloksen ja

julkaisukelpoisen ohjeistuksen.

Haastattelututkimuksen perusteella muokattiin ja painotettiin ohjeistusta ohjausryhman
nakemysten perusteella. Ohjeistuksesta muodostui noin 40-sivuinen kokonaisuus, jota
ei lagjuutensa vuoksi voitu julkaista ST-korttina. Jatkokehityskohteina on mainittu
toimialakohtaiset tarkentavat ohjeet, jotka on luontevampaa tydstaa ST-kortin noin 4—

10 sivuun mahtuviksi tAsmallisiksi tydmenetelmé&ohjeiksi.
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Ohjeistusmateriaalin  kohderyhmé&a oli laaja kattaen mm. Kkiinteistonomistajat,
rakennuttajat, urakoitsijat ja suunnittelijat. Kohderyhm& huomioiden tuli ohjeistuksen
olla riittavéan yleisella tasolla, jotta kukin toimiala ja kohderyhma pystyy hyddyntaméaéan
ohjeistusta toimintansa viitekehyksena. Ohjeistukseen pé&étettiin liittda johdannoksi
toiminta-alueiden yleisesittely, jotta saataisiin yhteinen nakemys ohjeistuksen kohteista.
Tietoturvan perusperiaatteet kaytiin lapi, samoin kuin yhteisdjen riskienhallinnan ja
seurannan periaatteet. Tietosuojasta nostettin  esiin  muuttuvan lainsdadannon
edellyttdméat muutokset valvonnan ja ohjeistuksen suhteen. Sopimuksien laadinnassa
korostettiin  vertailukelpoisuutta tarjouspyyntdjen ja Kkilpailutusten suhteen seka
sopimuskumppaneiden  valintaa ja  jatkuvuuden  huomiointia  esimerkiksi
immateriaalioikeuksien suhteen. Toimittajien ja asiakkaiden vélisen vastuujaon
selkiyttamistd haettiin  yhtendisella vastuunjakotaulukolla sekd periaatteellisilla
vastuunjaoilla. Verkottuneen talotekniikan perustason tietoturvaa toteuttavat tahot
sitoutuvat siihen, etta urakoitsija vastaa jarjestelmda luovutettaessa sen olevan
ajantasainen, ja kayton aikaisesta yllapidosta vastaa joko asiakas tai yllapitokumppani

sopimuksen mukaan.

Tietoturvatason todentamisesta, mittaamisesta ja arvioinnista seka testaamisesta
kirjoitettiin omat kappaleensa. Naissa korostui jarjestelmallisyys ja suunnitelmallisuus
sekd auditoinnin  merkitys osapuolten motivaattorina. Uusien menetelmien ja
-jarjestelmien osalta korostettiin toimintatapojen vakiointia ja arviointia. Uusien
teknologioiden osalta korostuivat etenkin pilvipalvelut seka IPv6-teknologian huomiointi

jarjestelmia uusittaessa.

Kehitysehdotuksissa huomioitiin ohjeistuksen ensikertaisuus ja yleisluontoisuus ja
annettiin  kehitysehdotuksia toimialakohtaiselle tarkentamiselle sekd toiminnan
kehittamiselle esimerkiksi jatkuvan tietoturvaneuvottelukunnan muodossa. Seka
haastatellut etta ohjausryhma toivat positiivisena asiana esille yhtendisen ohjeistuksen

ja uskoivat yhteisen viitekehyksen helpottavan kaikkien osapuolten tyota.

Ohjeistusmateriaaliin laadittiin tarkistuslistat hallinnolliseen, tekniseen ja tilojenhallinnan
tietoturvaan seka julkaistiin lomakerunko verkottuneen taloteknisen jarjestelmén
tietoturvan itseauditointia  varten. Liitemateriaalina ohjeistettin  taloyhtididen
tietoturvatavoitteiden ja toimintamallin laatiminen sek& mainittin  keskeiset

kirjallisuuslahteet. Ohjemateriaali toimitettiin Sahkoinfon kustannusmenetelmien kautta
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julkaistavaksi kevaalla 2015 ja se on yleisesti saatavilla sdhkoisend huhtikuusta 2015
ja kirjana kesasta 2015 alkaen.

10.1 Hallinnollinen kattavuus

Ohjeistusta laadittiin huomioiden koko palveluketju loppukéayttdjista urakoitsijoihin. Kun
samaa hallintomallia sovitetaan tuhansien k&yttajien organisaatioista yhden henkilon
yksikdihin, joudutaan vaistamattd sovittamaan asioita. Hallintomalliin tuotiin valineita
toiminnan sovittamiseksi my0s pienempiin organisaatioihin. Asunto-osakeyhtidita
varten laadittin ehdotus tietoturvaperiaatteiden maarittelysta ja hyvaksyttamisesta.
Samaa mallia voivat kayttda pienyritykset toimissaan. Yksityisten henkilGiden ja
asiakkaiden suhteen toivotaan toimintamallien kehittyvan siten, etté suoraan kuluttajille
suunnatut jarjestelemat ja laitteet voidaan liittaa ja yllapitdd toimittajien ja
urakoitsijoiden yllapitAmien menetelmien puitteissa. Tulevaisuudessa pitanee arvioida,
toimivatko markkinat, vai tuleeko laatia viela erillinen ohjeistus yksityiskayttdjien ja

loppukayttajien toimintaohjeeksi verkottuneen talotekniikan tietoturvaan.

10.2 Tekninen kattavuus

Kohdealueen laajuuden johdosta ohjeistus jai osin yleisluonteiseksi. Ohjetta on tarpeen
taydentaa toimialakohtaisilla detaljeihin paneutuvilla oheistuksilla. Joiltakin osin
jouduttiin valjentdama&an alkuperaista ohjeistusta sen johdosta, ettd markkinoilla ei ollut
riittavan  kehittyneitd  kenttalaitteita. Tamé&n johdosta esimerkiksi ehdoton
autentikointivaatimus ja kerrostaminen jatettiin kenttalaitteiden vaatimuksista pois ja

tukeuduttiin ylemmilla kerroksilla tapahtuvaan segmentointiin ja autentikointiin.

Perustason vaatimuksia on syyta tarkastella muutaman vuoden vélein ja korottaa

vaatimustasoa uusissa asennuksissa sitd mukaa, kun markkinat monipuolistuvat.

Valmistajien ja urakoitsijoiden vastuuta korostettin maarittamalla perustason
toteutuksen tietoturvan vastuuraja urakoitsijalle luovutushetkeen saakka ja tastd

eteenpdin sovitun vastuunjaon mukaan.
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10.3 Tyon julkisuusarvo ja tiedottaminen

Tyon aikana aihe on kiinnostanut mediaa runsaasti. Tydon etenemista on seurattu mm.
alan lehdistdssa. Tekijd on kutsuttu useampaan seminaariin esiintymaan aiheen
pohjalta. Jakeluiden levikki on ollut yhteensé n. 15 000 lukijaa. Lisaksi seminaareissa ja

esityksissa tiedon materiaalin julkaisusta ovat saaneet n. 1000 henkilda.

11 Yhteenveto

Ohjeistusmateriaali julkaistiin huhtikuun lopussa 2015 Sahkoéinfo Oy:n toimesta, ja
ohjausryhman jasenet ovat aiemmin ilmoittaneet sitoutuvansa ohjeen kayton
edistamiseen. Ohjausryhmén kokoonpano kattaa kaytdnntssa merkittdvimmat
verkottuneen talotekniikan tuottajat ja kayttajat, joten voidaan olettaa, ettd ohjeistuksen
kayttoonotto tulee olemaan kattava, ja etta silla tulee olemaan merkittavasti tietoturvaa
parantava vaikutus kansallisesti. Ohjeistuksen vaikutuksia ja merkitysta voidaan
arvioida muutaman vuoden paastd, kun riittdvasti kohteita on saatu verkottuneen
talotekniikan tietoturvan perustason piiriin. Ohjeistuksen kehittaminen tulee olemaan
jatkuva prosessi, jossa on huomioitava ympariston kehitys, muuttuvat uhkakuvat ja
erityisesti kohderyhman valmiudet ja mahdollisuudet ohjeen mukaisten ratkaisuiden
kayttoon.

Verkottuneen taloteknisen jarjestelméan vaatimuksissa korostuu eri osapuolten
huomiointi ja toimintaympéariston vaatimusten tasapainotus suhteessa kohdeympariston
toiminnan vaatimuksiin ja riskitasapainoon. Tietoisuus vaikutuspiiristd ja vastuista
edistaa suunnitelmallisuutta. Yhtendisen ohjeistuksen toivotaan toimivan yhdyssiteena
verkottunutta talotekniikkaa toteuttavien ja hankkivien tahojen Vvalilla. Tyo sai
ohjausryhman keskuudessa yleisen hyvaksynndn ja sitd pidettin merkittdvana

avauksena verkottuneen talotekniikan tietoturvatyoélle.

On todennakdista, ettd loppukayttajat ja pienemmat toimijat haluavat hankkia vakioituja
ja tuotteistettuja palveluita. Tietoisuus tavoiteltavasta toiminnan tasosta synnyttaa
kysyntdd ja luo uusia markkinoita. Tietoturvan perustason hallinnasta tulee alan
toimijoille kilpailuetu, ja tietoturvan perustason tavoittelu johtaa tasalaatuisempaan

toimintaan koko palveluketjun osalta.
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