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ABSTRACT

Tampereen ammattikorkeakoulu
Tampere University of Applied Sciences
Information Technology

Software Engineering

LAAKSONEN, OSKARI & RAEVAARA, JUHO:
Maintenance monitoring system

Bachelor's thesis 43 pages, appendices 4 pages
May 2015

This maintenance monitoring system is a software developed on behalf of the client for
industrial companies to monitor equipment servicing and maintenance. The system is
controlled through internet browser user interface, and all information is stored in a da-
tabase. The goal was to create an easy to use software which can replace old methods of
equipment servicing and maintenance monitoring.

The system runs on a Linux server and it is done using well known programming lan-
guages. This makes it easier to maintain and further develop the system, which is done
by the students of Tampere University of Applied Sciences. This thesis introduces the
first version of the maintenance monitoring system.
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1 JOHDANTO

Tdassa dokumentissa kerrotaan projektista, jonka tarkoituksena oli luoda asiakkaalle uusi
huoltoseurantajarjestelmd. Huoltoseurantajarjestelma tulisi toimimaan verkkosivujen
kautta vaatien sisaankirjautumista ja tiedot tallennettaisiin tietokantaan. Aikaisempi
huoltojen seuranta tapahtui Excel-taulukoiden avulla, jossa jokaisella toimipisteelld oli

oma Excel-taulukkonsa.

Vanha menetelma on kankea, eiké se mahdollista tietojen muokkausta tai lisdysta missa
tahansa. Excel-taulukkoon tallennetaan jokainen toimipisteen laite omalle rivilleen ja
laitteiden perustiedot omiin sarakkeisiinsa. Tietojen muokkausta tai lisddmista varten
pitéé aina l0ytaa oikean toimipaikan taulukko, joko muistitikulta, sahkopostista tai pai-
kallisesti tietokoneelta. Kun oikea taulukko on ldydetty, pitaé sieltd etsia oikea laite,
ilman varsinaisia hakutoimintoja, ja lisatad esimerkiksi huolto oikeaan sarakkeeseen.
Taman liséksi tiedostojen, esimerkiksi huoltoraporttien, lisdédminen halutulle laitteelle
myOhempéé tarkastelua varten on vaikeaa. Taulukkoon voidaan tallentaa korkeintaan
linkki haluttuun tiedostoon. Tall6in lisatty tiedosto pitééa siirtaa itse Excel-taulukon mu-
kana, mikéli sita halutaan tutkia mydéhemmin. Suoran liiketoimintaan liittyvan Excel-
taulukon lahetys edestakaisin sahkopostin vélitykselld tai muistitikulla on myos riskial-
tista tiedon paikkansapitédvyyden kannalta.

Uuden huoltoseurantajérjestelmén on tarkoitus toimia verkkoselaimen kautta. Nain jar-
jestelméan kaytté onnistuu missa tahansa, missa on internet yhteys. Tama helpottaa Jar-
jestelmaan lisatédan asiakkaiden toimipisteissa kaytettavia laitteita ja tiedot tallennetaan
tietokantaan. Kun laitteelle halutaan lisata esimerkiksi huoltoraportti, tapahtuu se verk-
koselain-kayttoliittyman kautta ja tallennetaan palvelimelle, jossa koko jarjestelma pyo-
rii. Nain myos laitteelle lisatyt tiedostot ovat saatavilla helposti ja ne ovat suoraan yh-
distetty oikeaan laitteeseen.

Kayttoliittyméasta rakennettiin asiakkaan toiveiden mukaisesti mahdollisimman yksin-
kertainen ja helppokayttdinen. Jarjestelma on kaytettdvissd myds mobiililaitteilla, jotta
esimerkiksi huoltomiehet pa&sevét tietoihin kasiksi katevasti tabletilla tai kannykalla
ilman, ettd he tarvitsisivat poytédkonetta tai kannettavaa tietokonetta. Kuitenkin kéytta-

jalle ndytetddn kaikki tieto mitd kayttdjan tarvitsee ndhda. Taman ansiosta laitteiden ja
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huoltojen yll&pito ja seuranta on helpompaa, sekd parantaa tietojen luotettavuutta van-
haan jarjestelmaan verrattuna. Lisdksi pelkalla vilkaisulla on mahdollista nédhda, etta

kaikki on kunnossa tai etta jotain erityisté pitaa tehda.

Taman dokumentin luvussa kaksi kayddéan lapi uuden jarjestelmén tarkempi maérittely.
Kolmannessa luvussa kerrotaan tekniikoista ja valineista joiden avulla jarjestelmé toteu-
tettiin. Neljas luku kdy lapi huoltoseurantajarjestelméan ominaisuudet ja viidennessa lu-
vussa perehdytaén tarkemmin jarjestelman keskeisimpien osien toteutukseen. Luvussa
kuusi kerrotaan jatkotoimenpiteistd, joita jarjestelmélle tehddan ja lopuksi luvussa seit-

semdan tehd&én yhteenveto koko projektista.



2 JARJESTELMAN KUVAUS

Huoltoseurantajarjestelma suunniteltiin asiakasyritykselle, jonka liiketoiminnasta osa
liittyy teollisuudessa kaytettavien laitteiden huoltoon ja yllapitoon. Laitteet, joita jarjes-

telmé&an tallennetaan, ovat siis teollisuusautomaatiossa kaytettavia laitteita.

Aikaisemmin kéytossd oleva toimintatapa pohjautui laitteiden kirjaamisesta Exceliin.
Jokaiselle toimipisteelle tehtiin oma tiedosto, johon syo6tettiin laitteeseen liittyvaa dataa.
Uudessa jarjestelmdssé toiminnot kirjataan myos toimipistekohtaisesti, mutta kaikkiin
toimipisteisiin pystyy syottdmaan yhdelld yllapitotason sisédénkirjautumisella tietoja,

jotka nakyvat eri toimipisteiden henkilostolle erikseen.

Karkeasti kuvattuna jarjestelman voisi jakaa kolmeen osaan, verkkoselaimessa toimi-
vaan kayttoliittymaan, web-serveriin sekd MySQL tietokantaan (kuvio 1). Kayttoliitty-
massd on kaikki kayttajille suunnatut elementit, jotka kommunikoivat web-serverin

kanssa, josta taas lahetetadn pyyntojé tietokantaan.

Kayttaliittyma (verkkoselain) Web-server/Apache2 Tietokanta /MySQL

Pyyntd toiminnosta

Tarkistus kayttdjatunnuksista

Haetun datan toimitus web-sarverille

Toiminnon toteutus

{-_:_ ___________________

KUVIO 1. Jarjestelmé& kolmeen osaan eriytettyna
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Jarjestelmén kayttéliittymén visuaalisesta ilmeestd oli asiakkaalla jo ideoita. Jérjestel-
man etusivusta oli jo laadittu layout-kuva, seka sivuston ylépalkista, logoista ja palvelun
nimestd oli jo tehty suunnitelma. Naitd kuitenkin muutettiin sopivimmiksi jarjestelméé

kehitettaessa.

Yksi jarjestelmén tarkeimmista osista ovat laitekortit ja niihin liittyvét laitekohtaiset
tietokentét. Erilaisia laitteita jarjestelméssa on 11kpl joissa jokaisessa on 20-35 tieto-
kenttad. Useilla laitteilla on noin kymmenen samaa kenttéa ja loput kentistd ovat uniik-
keja laitteesta riippuen. Asiakkaan maarittelydokumentista ilmeni kunkin laitteen tar-

keimmat tietokentét, joskin kenttid lisattiin jalkikateen jarjestelmaa testattaessa.

Lisattyja laitteita padsee tarkastelemaan laiterekisteristd, joka muodostaa listan lisatyista
laitteista. Tata toimintoa tarvitaan siihen, etta eri laitteista saa yhdella vilkaisulla koko-
naisvaltaisen kuvan. Jarjestelmad suunnitellessa painotettiin sitd, ettd tasséd nakymassa
olisi vain asiakkaan kannalta kaikista oleellisimmat tiedot laitteista ja laitteiden tar-
kemmat tiedot ndkyisivat vasta laitteiden laitekortilta.

Toinen oleellinen osa jarjestelmaa on erilaisten dokumenttien tallennus- ja lataamis-
mahdollisuus. Jokaiselle laitteelle on mahdollista yll&pidon toimesta lisata laitekohtaisia
yleisia dokumentteja, kuten kytkentdkaavioita, sek& huoltopdytékirjoja, jotka liittyvét
yksittéisen laitteen yksittdiseen huoltoon. Naiden laitekohtaisten dokumenttien liséaksi

jarjestelmaén voi lisaté asiakaskohtaisia yleisia dokumentteja, esimerkiksi hinnastoja.

Jarjestelmé&én tallennetaan myos kaikkien tahojen yhteystietoja. Kaikkien asiakkaiden
yhteystiedot ovat tarkasteltavissa ja muokattavissa yllapidon toimesta ja asiakas nakee
pelkéstaan heille tarpeelliset yhteystiedot. Yhteystietoihin tallennetaan asiakkaan nimi,

paikkakunta, titteli, sahkdposti, puhelinnumero ja tekniikka-alueet.

Kayttoliittymén tulee toimia uusimmilla selaimilla, vdhimmaisvaatimuksena ainakin
Internet Explorer 10, Google Chrome sekd Mozilla Firefox. Lisaksi jarjestelman halut-
tiin toimivan mobiililaitteilla. Mobiililaitteille ei tehty erillistd ndkymaa, mutta jarjes-
telmén ulkoasun toteutustavasta johtuen se on hyvin luettavissa ja kéytettavissé ilman

erillistd mobiilindkymé&a. Mobiilindkymé on kuitenkin osa mahdollista jatkokehitysté.
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3 TOTEUTUS
3.1 Arkkitehtuuri

Eri osia jarjestelmassa ohjelmistotasolla on kaksi kappaletta, HTML ja PHP. Yksi PHP-
tiedosto sisaltdd yhden nédkymén ja sivujen valilla siirtyva data l&dhetetdén padosin
POST-metodeilla, poikkeuksena hallintapaneeli, jossa ndkymien vaihtuminen tapahtuu
PHP-funktioilla. HTML-koodi hoitaa kaikki verkkoselaimessa toimivaan kayttoliitty-
maan liittyvat ominaisuudet, kuten sivuston ulkonddn, napit, syottokentéat ja valikot.
PHP hoitaa kaikki palvelinpuolella tapahtuvat asiat, kuten tallennettujen tiedostojen

hakemistojen tarkistelun ja kaikki SQL-kyselyt (kuvio 2).

| Verkkoselain |

\

l ‘ HTTP

‘ HTML ‘

PHP kutsut

‘ PHP ‘

PHP kutsut

|- PHP:n mysql |
rajapinta

sQL

| Tietokanta |

KUVIO 2. HMTL ja PHP ovat jarjestelman keskeisimmat osat

Joitain osia jarjestelméstd on tehty myos pelkastaan PHP:118, kuten tiedostojen lahetys
palvelimen oikeisiin hakemistoihin, uusien laitteiden tallennus ja muokkaus, sekd auto-

maattisesti kaynnistyva sahkopostiscripti. Tietojen vélitys tiedostojen tallennukseen ja
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uusien laitteiden lisadmiseen valitetddn HTML:n POST- ja GET-metodeilla. N&ita tie-
dostoja késitellddn samoin, kuin mitd tahansa muutakin PHP tiedostoa, vaikka tiedosto-
jen tallennukseen ja muokkaukseen seké tiedostojen lisddmiseen kaytettavissa tiedos-

toissa ei ole mitaan nakyvaa kayttoliittyméosaa.

PHP-tiedostoja joissa ei ole varsinaista HMTL osiota voisi lahestyd myds oliomaisem-
malla ohjelmointitavalla, jossa tehtdisiin luokat jokaisesta toiminnosta ja niista luotuja
olioita kutsuttaisiin PHP koodista. Tall& voitaisiin myos vélttyd ainakin osittain POST-
ja GET-metodien kéaytosta. Jarjestelmén kehitysvaiheessa paadyttiin kuitenkin pitdmaan
tiedostojen késittelyt seka laitteiden lisays erillisissa tiedostoissa pelkkané perinteisena

PHP koodina, eikéa niista tehty olioita.

Jarjestelméssa kdytettavaan tapaan paadyttiin l&hinna siksi, koska ensimmaisissa versi-
oissa tiedostojen kasittelyt ja laitteiden luonnit tehtiin aina samaan tiedostoon ja néita
tiedostoja karsimalla paadyttiin nykyiseen ratkaisuun, joka osoittautui erittain toimivak-

si juuri tdhan kayttotarkoitukseen.

3.2 Ohjelmointikielet

Jarjestelmén paaohjelmointiekielet ovat HMTL, PHP ja JavaScript. Html on web-
ohjelmoinnin standardikieli, jolla kaytdnndssa kaikki verkkosivut luodaan. PHP on pal-
velinpuolen ohjelmointiin kaytettava skriptikieli, jolla esimerkiksi kaikki jarjestelmén
tietokantakomennot suoritetaan. Kaikki kayttoliittyméssa esiintyva dynaamiset ominai-
suudet ovat toteutettu JavaScriptilld. Jarjestelméan tietokantana on MySQL jonka ohjaa-

miseen kaytetdadn SQL —Kieltd, jolle on hyvé tuki PHP:ssa.

Kaikki jarjestelmassa kéytettavat ohjelmointikielet ovat yleisesti erittdin paljon kaytet-
tyja ja joiden kehitys on jatkunut jo useita vuosia. Tamé takaa jarjestelmén helpon yll&-
pidettdvyyden ja sen, etté jarjestelméé voi ajaa melkein milld tahansa palvelinymparis-

toll4, eik& erikoisia palvelinohjelmistoja vaadita.

Jarjestelmén olisi voinut myos toteuttaa uudemmilla web-tekniikoilla. Client puolen
olisi voinut toteuttaa esimerkiksi Angular.js:n (angularjs.org/, 2015) avulla. Angular.js

olisi sopinut client puolen ohjelmointikieleksi hyvin, sill4 se on tarkoitettu dynaamisen
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tiedon luomiseen ja ndyttamiseen verkkosivuilla. Kuitenkin projektille asetetun tiukan
aikataulun ja hyvin vahéisen kokemuksen takia Angular.js:n opettelu ja sen kéyttdminen
jarjestelman toteutuksessa hylattiin. Palvelin puolen olisi voinut toteuttaa monellakin eri
kielelld, ehkd vahvimpana vaihtoehtona oli kuitenkin Node.js (nodejs.org/, 2015), josta

oli jo hivenen kokemusta.

Lopulta jarjestelma péaadyttiin kuitenkin kehittdmaan perinteisemmilla tavoilla, silmél-
lapitden tulevaa yll&pitoa ja jatkokehitystd, joka tapahtuu todennakdisesti opiskelijapro-
jektina. Mikali jarjestelmé& olisi kehitetty kayttden jotain uudempaa tekniikkaa, kuten
Angular.js:aa, Node.js:a4, tai vaikkapa naiden yhdistelméaa eli MEAN-stackia (mean.io/,
2015), joutuisi yllapitoon valittu opiskelija opiskelemaan omatoimisesti ylimaardaista,

koska opintoihin kuuluu pakollisena vain perinteiset tekniikat.

3.3 Kirjastot

3.3.1 Bootstrap

Bootstrap on kaikista kaytetyin HTML, CSS ja JavaScript kehikko responsiivisten
verkkosivuprojektien tekemiseen (getbootstrap.com, 2015). Jarjestelméssa kéytetdédn
paljon erilaisia nappeja seka taulukoita, joiden toimintaa ja ulkoasua on helppo muuttaa
Bootstrapilla. Bootstrap on julkaistu MIT-lisenssilla, joka antaa luvan ohjelmiston il-
maiseen kayttoon(github.com/twbs/bootstrap/blob/master/LICENSE, 2015).

Bootstrap paadyttiin ottamaan kayttdén sen suuren suosion ja kollegoilta saadun hyvén
palautteen ja suosittelun takia. Muita varteenotettavia kehyksia olisi ollut Foundation
(foundation.zurb.com, 2015) tai hieman kevyempi Gumby (gumbyframework.com,
2015). Kaikilla néilla kehyksilla saisi toteutettua kaikki tassa jarjestelméssa kaytettavéat

toiminnot.

3.3.2 Tablesorter

Tablesorter on jQuery lisdosa, joka auttaa kaikkien HTML taulukoiden jarjestelyssa

ilman sivun uudelleenlatausta (tablesorter.com/docs/, 2015). Jarjestelmén kaytetyimmat
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osat ovat ndkymig, jotka on toteutettu kayttden HTML taulukoita (table). Tdma lisdosa
tekee mahdolliseksi taulukoiden uudelleenjarjestelyn aakkosjérjestykseen klikkaamalla

pystyrivien otsikoita, ilman ettd koko sivu pitéisi ladata uudelleen.

Tarve taulukoiden jarjestelyyn tuli esiin ensimmadisten asiakastapaamisten aikana, jonka
jalkeen alettiin miettiméén parasta tapaa ratkaista ongelma taulukoiden uudelleen jarjes-
telyyn. Yhtend vaihtoehtona oli aluksi suorittaa uusia SQL kyselyja kayttajan asetta-
mien asetusten perusteella, joka lataisi sivun uudestaan niin, ettd SQL lauseella olisi
vaihdettu priorisointi esimerkiksi jonkun pystysarakkeen aakkosjarjestyksen mukaan.

Tama tapa olisi kuitenkin ollut turhan raskas ja kéyttokokemus ei enaa olisi ollut sulava.

Tablesorterin kdyttoon paadyttiin kuitenkin melko nopeasti, kun asiaa lahdettiin tutki-
maan internetin hakukoneista. Monella keskustelupalstalla oli erilaisissa muissa projek-
teissa ollut samoja tarpeita taulukoiden jarjestelyyn ja poikkeuksetta kaikkiin keskuste-
luihin oli tarjottu yhdeksi vaihtoehdoksi Tablesorteria. Tablesorterilla pystyisi myds
muokkaamaan taulukoiden ulkoasua, mutta tdtd ominaisuutta ei kuitenkaan kaytetty,
sill& Bootstrapissa on kayttoliittyman muihin osiin paremmin sopiva taulukkoulkoasu.
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3.4 Tyokalut

3.4.1 Notepad++

Jarjestelmén kehitys tehtiin padosin kayttden Notepad++ nimisté tekstieditoria (notepad-
plus-plus.org/, 2015). Notepad++ mahdollistaa useamman eri tiedoston avaamisen yh-
teen ikkunaan, monelle vélilehdelle. Ohjelmassa on my®os erittéin tehokas hakufunktio,
sekd tuki kaikkiin tassa projektissa kaytettyihin ohjelmointikieliin.

Tekstieditorin valinta ei vaikuta projektin lopputulokseen juuri mitenké&én. Tata editoria
paadyttiin kayttdmaan, koska se on ilmaiseksi saatavilla ja laajasti kéytetty, joten edito-
riin liittyvissd ongelmatilanteissa on helppo I0ytéa ratkaisu internetin hakukoneista.
Muita mahdollisia laajasti kéytettyja editoreja harkittiin myos, esimerkiksi Sublime
Text sopii loistavasti verkkosivujen kehitykseen, mutta sen kdytdsta joutuu maksamaan

70 euron arvoisen lisenssimaksun (sublimetext.com/, 2015).

3.4.2 MySQLWorkbench

Jarjestelmén tietokannaksi valittua MySQL tietokantaa rakennettiin ja muokattiin
MySQLWorkbench (mysgl.com/products/workbench/, 2015) -ohjelmistolla, joka on
visuaalinen tietokannan suunnittelu-, yllapito- ja kehitystyokalu. MySQLWorkbenchin
avulla on mahdollista muun muassa luoda tietokannan ER-kaavio tyhjastd, rakentaa
olemassa olevasta tietokannasta ER-kaavio, tehd& tietokannasta varmuuskopio, jonka
avulla samat tiedot ja taulut voi esimerkiksi siirtad uudelle palvelimelle, ja suorittaa

normaaleja MySQL tietokantakyselyja.

MySQLWorkbenchin  sijaan  olisi  voitu kéayttdd esimerkiksi phpMyAdmin
(phpmyadmin.net/home_page/, 2015) nimistd ohjelmistoa, joka tarjoaa web-
kayttoliittyman sekd tyodkalut tietokannan suunnitteluun ja ylldpitoon. MySQLWork-
benchin kayttoon paddyttiin kuitenkin siksi, ettd se tarjoaa visuaalisen esityksen tieto-
kannasta ja sen kaytosta oli jo aikaisempaa kokemusta.
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3.4.3 Versionhallinta

Projektin kehitysvaiheessa on kaytetty versionhallintaan TAMKin tarjoamaa SVN-
repositoryd sekd TortoiseSVN (tortoisesvn.net, 2015) ohjelmistoa. Versionhallintaa
kaytetdan yleisesti kaikissa ohjelmistoprojekteissa, varsinkin jos samassa projektissa on
useampia tekijoitd. SVN:&a paadyttiin kayttamaan tassé projektissa erittdin ahkerasti,

jokaisena kehityspéivané repositoryyn lahetettiin useampi versio.

Toinen vaihtoehto SVN:lle olisi GIT (git-scm.com, 2015), joka on saavuttanut suuren
suosion versionhallinnassa. SVN:n kayttoon paadyttiin kuitenkin aikaisemman koke-
muksen perusteella, seka siksi, ettd TAMK tarjoaa repositoryn siihen. Versionhallinta ei
ole suoraan yhteydessé varsinaisella web-serverilla olevaan kéyttoliittyméversioon,

vaan uudet versiot ajetaan palvelimelle manuaalisesti ssh-yhteydella.

3.5 MySQL

MySQL on avoimen ldhdekoodin relaatiotietokantaohjelmisto, joka tarjoaa nopean, luo-
tettavan ja helppokéyttoisen tietokannan kéytettavaksi erilaisissa jarjestelmissa. Se on
kaytetyin avoimen lahdekoodin tietokantaohjelmisto, jota kehittdad ja yll&pitdd Oracle

Corporation (dev.mysgl.com/doc/refman/4.1/en/what-is-mysgl.html, 2015).

MySQL.:n valintaan jarjestelmassa kaytettdvaksi tietokannaksi johti siitd jo omattu ko-
kemus seka laaja ja pitkélle viedyt PHP kirjastot tietokannan kéayttoon. Valittu PHP Kir-
jasto on nimeltadn MySQL., joka on paranneltu versio vanhasta Kirjastosta. Vaihtoehto-
na olisi voitu kayttdd vaikkapa PDO-kirjastoa, mutta MySQL.i oli entuudestaan tuttu ja
sen kaytosta 10ytyi parhaat ohjeet ja manuaalit. Liséksi TAMK tarjoaa jokaiselle opiske-
lijalle opiskelun ajaksi MySQL tietokannan omaan kayttoon, jota hyddynnettiinkin ke-

hitysvaiheessa paljon.

3.6 Apache2 web-server

Apache2 on avoimen lahdekoodin palvelinohjelmistoprojekti, jonka tarkoituksena on

tarjota turvallinen, tehokas ja laajennettava palvelin, joka tarjoaa HTTP palveluja ajan
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tasalla HTTP standardien mukaan(httpd.apache.org, 2015). Apachea on kaytetty jarjes-
telmén kehitysvaiheessa Windows kayttojarjestelmalla, seké sita kaytetddn myos varsi-

naisella Linux-pohjaisella palvelimella.

Jarjestelmén verkkosivujen kautta toimiva kayttoliittymé on melko kevyt, eika siing ole
erikoisia ominaisuuksia johon tarvitsisi vélttdmatta juuri Apachen palvelinohjelmiston.
Varteenotettava toinen vaihtoehto olisi ollut esimerkiksi Lighttpd (lighttpd.net/, 2015).
Apache on kuitenkin ollut kaytdssé aikaisemmissa projekteissa ja sen kayttod on kayty
l&pi myos koulussa, joten Apache2 on tédhén projektiin varmasti paras ratkaisu.
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4.1 Yleista
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Huoltoseurantajarjestelma toteutettiin kéyttden yksinkertaista ja helposti luettavaa oh-

jelmakoodia. Tarkoituksena oli kehittéa jarjestelmé, jonka yllapito ja jatkokehitys eivét

vaadi suurta ohjelmointitaitoa ja kokemusta, pelkét perustiedot PHP:st4, MySQL.:sté ja

JavaScriptista riittdvat. Liséksi jarjestelma raataloitiin taysin asiakkaan tarpeisiin, eika

sitd ole tarkoitus ottaa kéyttoon muualla.

Asiakkaan pyynnosté jarjestelmaan luotiin eri ndkymat ja toiminnollisuudet kahdelle eri

tason kayttajatunnukselle. Asiakkaan kayttajatunnukset ovat aina korkeamman tason

kayttajatunnuksia, joilla voi kéayttaa kaikkia jarjestelmassé olevia ominaisuuksia. Jarjes-

telman tilanneen asiakkaan asiakkaat saavat alemman tason kayttajatunnukset, joiden

oikeudet jarjestelmé&ssa ovat rajoitetut (kuvio 3).

«subsystems
Kayttaliittyma

Hae oma
huolto

Tarkastele

. omia laitteita

Dokumenttien
lisdys/poisto

Omien
dokuemnttien
tarkastelu

0

Uuden
kayttajan
luonti

Lisda/Poista
huoltoraportti

Lisdd/Poista huolto

Lisa3 laite

Lisa3/Paista -
tiedosto !

Yhteystietojen I
lisays/poisto

Asiakas
™, Lisdd huomio

Tarkastele
kaikkia
laitteita

Kaikkien
huoltojen
haku

kaikkien
dokumenttien
tarkastelu

KUVIO 3. Huomion lis&dminen on ainut taysin yhteinen toiminto

Alapito
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Kéayttoliittymassa erilaisia ndkymid on kymmenen kappaletta seka laitekorttien nakymia
on 11 kappaletta (liite 1). Nakymiin haettavat tiedot noudetaan tietokannasta siséén Kir-

jautuneen kayttajatunnuksen perusteella.

4.2 Sisdankirjautuminen

Jarjestelmén kayttdminen aloitetaan Kirjautumalla jarjestelméén sisalle. Kayttajalta ky-
sytddn kayttajatunnusta sekd salasanaa, joita verrataan tietokannassa oleviin tietoihin.
Salasana on kryptattu SHA-512-kryptauksella. Syotetty salasana kryptataan samalla
SHA-512-kryptauksella, jonka jalkeen tarkistetaan, 16ytyykd tietokannasta vastaavaa
kayttajatunnus — salasana yhdistelméa. Jos ldytyy, ohjataan kayttaja paasivulle, muul-
loin naytetadn virheilmoitus epdonnistuneesta sisaankirjautumisesta sek& tallennetaan

tietokantaan kayttajan IP-osoite seka kayttajatunnus (kuvio 4).

Jos samasta IP-osoitteesta, tai samalla kayttajatunnuksella, on yritetty epdonnistuneesti
kirjautua sisédén lilan monta kertaa, estetddn sisdénkirjautuminen seka kerrotaan kaytta-
jalle, ettd han on yrittanyt kirjautua lilan monta kertaa lyhyen ajan sisalla.

; Estetaan

kirjautuminen
kahdeksi tunniksi

Kysytaan kayttajatunnus ja
salasana

[Kylla]

[Ei]

. v .
|' Tarkastetaan |
| oikeellisuus ] - -

[ vaaria kirjautumisia |
| yli 5kpl

[vaarin] IImoitus vaarista
tunnuksista +
kirjataan ip
tietokantaan

V

[oikein]

| Ohjataan kayttaja |
| etusivulle

KUVIO 4. Kirjautumisen toimintaperiaate
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4.3 Uusien kayttajatunnusten luonti

Vain yllapidolla on oikeus luoda uusia kayttajia jarjestelméaén. Uuden kayttajan luonti
vaatii jarjestelméén sisédankirjautumisen, jonka jalkeen Hallintapaneelista voidaan siir-

tya sivulle, jossa uusi kayttaja luodaan.

Uutta kayttdjaa lisattdessa annetaan séhkodpostiosoite, joka toimii kayttajatunnuksena,
salasana sekéd salasanan varmistus ja asiakas, jonka tyontekija kayttdja on. Kayttajan
oikeudet jarjestelmassa riippuvat asiakas-valinnasta, joka kéyttdjaa luodessa valitaan
(kuva 1).

Email:
Salasana:

Varmista salasana:

Asiakas: Valilse v

Rekisterdi

KUVA 1. Kéyttajatunnuksen luomiseen kaytettava lomake

Jokaisella syotteelld on vaatimuksia, mitka pitaa tayttyd, jotta uusi kayttaja voidaan luo-
da. Kayttajatunnuksen, eli salasanan, pitd4 olla muodoltaan sahkopostiosoite seké sala-
sanan pitdd muodostua vahintdan kuudesta merkista ja sen pitaa sisaltdd vahintaan yksi
iso Kirjain, yksi pieni Kirjain seka yksi numero. Asiakas-valintaa ei voi myoskéén jattaa

tyhjéksi.

4.4 Laitteiden lisdéaminen

Uusien laitteiden lisddminen jarjestelmaan tapahtuu Laiterekisteri-sivun kautta valitse-

malla haluttu laite pudotusvalikosta, joka on nakyvissé vain korkeimman tason kayttgjil-
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le. Kun lisattava laite on valittu, siirrytaan sivulle, jossa laitteelle syGtetdén kaikki tarvit-

29 9

tavat ennalta maaritetyt tiedot. Jokaiseen kenttddn on kirjoitettava vahintdén -”, tai va-

littava jokin vaihtoehto kentdsta riippuen, jotta laite voidaan lisaté tietokantaan (liite 2).

Kun kentét on taytetty ja kéyttdja painaa “Tallenna”, tarkistetaan kaikki kéyttdjan syot-
teet virheiden tai tyhjien kenttien varalta. Mikali kentdt on tdytetty oikein, kerrotaan
kayttajalle laitteen onnistuneesta lisédmisesta ja ohjataan takaisin Laiterekisteri-sivulle.
Muussa tapauksessa kayttdjalle ilmoitetaan virheestd, esimerkiksi tyhjasta kentastd, ja
pyydetéén tarkistamaan syotekentét (kuvio 3).

Kayttaja painaa

tallennusta <
laitekortissa
. \ . (
| Onko kaikki kentat | Palautetaan oikein
| taytetty oikein? | taytetyt kentét ja

pyydetdan
korjaamaan puutteet

[Ei] T

[Kyll&]

\

[ Tallennetaan laite
| MySQL tietokantaan |

KUVIO 3. Laitekortin ollessa puutteellinen palautetaan oikein taytetyt kentat kayttajélle

4.5 Laitteiden tarkastelu

Jarjestelméssa olevia laitteita voi tarkastella Laiterekisteri-sivulla. Sivulla naytetdan
jokaisen laitteen oleellisimmat tiedot, kuten laitteen tunnus, nimi, tyyppi, minka asiak-
kaan laite se on, elinkaaren tilanne sek& laitteen tulevia tai menneitd huoltoja. Nama
tiedot haetaan tietokannasta kirjautuneen kayttdjan mukaan. Korkeimman tason kaytta-

jille haetaan tietokannasta kaikki laitteet, muille kayttajille vain kayttdjan omat laitteet.
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Naytettdvid laitteita voi rajata paikkakunnan, alueen tai “muu tieto”-kentdn mukaan,
lisaksi korkeimman tason kayttajat voivat rajata laitteita asiakkaan mukaan. Liséksi lai-
telistaa voi jarjestéa listassa olevien sarakkeiden mukaan, esimerkiksi laitteen tunnuksen

mukaan aakkosjérjestykseen.

Jokaisella listattavalla laitteella on myos linkki kyseisen laitteen laitekortille, jossa voi
tarkastella laitteen tarkempia tietoja, seka linkit laitteen huoltojen huoltoraportteihin,

mikali niitd on.

4.6 Laitekortti

Laitekortilla naytetdan yksittaisen laitteen oleellisimmat tiedot, mahdolliset huomiot

mité laitteelle on lisatty, huollot seka yleiset tiedostot, esimerkiksi kytkentékaaviot.

Laitekortilta on myds mahdollista tarkastella laitteen kaikkia tietoja, sek& muokata niita,
jos kayttdjd on korkeimman tason kayttdja. Tarkastelu ja muokkaaminen tapahtuvat
laitekortilla ndkyvdd “Muokkaa” tai “Naytd” -nappia painamalla. Naytettdvan napin
teksti riippuu kayttdjan tasosta. Napin painallus ohjaa kayttdjan laitteen lisdys néky-
maan, mutta kaikkiin kenttiin haetaan valmiiksi tiedot tietokannasta. Korkeimman tason
kayttdjan on mahdollista paivittaa kaikkia laitteen tietoja, jolloin kyseisen laitteen tiedot
paivittyvét tietokannassa. Muut kayttdjat voivat vain tarkastella naytettavia tietoja, mut-

ta eivat voi muokata niité.

Laitekortin Tiedostot-osiossa naytetaan laitteelle lisatyt yleiset tiedostot ja dokumentit,
jotka haetaan palvelimelta. Korkeimman tason kayttdjat voivat lisaksi lisaté laitteelle

tiedostoja, jotka tallennetaan palvelimelle ja ndytetaan laitekortilla.

Huollot-osiossa ndytetddn kerralla kolmen vuoden huollot, niiden paivdmaarat seké ti-
lanteen missa huolto on, eli onko se tehty, tulossa, myohadssa tai vaatiiko se jatkotoi-
menpiteitd. Lisaksi jokaisella huollolla on linkki huollon huoltoraporttiin, mikali raportti
on lisatty huollolle. Huollot-osiossa on myds nuolinapit, joiden avulla ndytettavia vuo-

sia voi kelata eteen- tai taaksepdin, seka linkki laitteen huoltokortille.
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4.7 Huoltokortti

Laitteen huoltokortilla ndytetdan tarkasteltavan laitteen laitetyyppi sek& tunnus ja lista-
taan laitteelle madritetyt huollot kolme vuotta kerrallaan. Ndytettdvia vuosia voi myos
kelata eteen- ja taaksepdin nuolinapeista samaan tapaan kuin laitekortillakin. Korkeim-
man tason kéyttajat voivat lisata laitteelle uusia huoltoja antamalla lisattdvan huollon
paivamadrdn muodossa dd.mm.yyyy sek& valitsemalla huollon tyypin pudotusvalikosta
(liite 3). Korkeimman tason kaytt4jat voivat myds muokata tai poistaa aiemmin lisattyja
huoltoja painamalla huollon nimeé huoltolistauksessa, jolloin huollon tiedot ndytetdan
paivamaaré ja huollon tyyppi -kentissd, ja ”Lisdd” -napin tilalla ndytetdan "Muokkaa” ja

”Poista” napit.

Jokaisella huollolla, jolle on lisétty huoltoraportti, ndytetdéin myds “Katso huoltoraport-
ti” nappi, jota painamalla kdyttdjd voi ladata huoltoraportin tarkasteltavaksi. Korkeim-
man tason kayttdjille ndytetddn “Lisdd huoltoraportti” -nappi, jos huollolle ei vield ole
lisatty huoltoraporttia. Tata nappia painamalla kayttaja voi lisatd huollolle huoltorapor-

tin, joka tallennetaan palvelimelle (liite 4).

Huoltokortin lopussa on vield Tiedostot -osio, jossa kaikki laitteelle lisatyt huoltorapor-
tit on listattu, lisdyspaivamaaran mukaisessa jarjestyksessa, uusin ylimmaisena. Kor-
keimman tason kayttajille on nakyvissa myds nappi, josta halutun huoltoraportin voi

poistaa palvelimelta.

4.8 Huomiot

Jokaisella laitteella on oma Huomiot-osio, johon kéyttajat voivat lisétd huomioita laitet-
ta koskien. Lisatyt huomiot nédytetdén laitekortilla sille varatussa tekstikentéssa, jossa
ilmenee huomion lisdyspédivamaaré ja kellonaika, lisddjan kayttajatunnus seka itse lisat-

ty huomio.

Jokaisesta lisatystd huomiosta ldhetetddn myos sahkopostia henkil6ille, jotka haluavat
ilmoituksen lisatyistd huomioista. Sdhkodpostista kay ilmi mille laitteelle huomio on li-

sétty, kuka lisddja on seka lisatyn huomion sisalto.
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4.9 Huoltojen haku

Haku -vélilehdellda on mahdollista hakea tietokannassa olevia huoltoja eri hakuparamet-
rien mukaan (kuva 2). Kéyttaja valitsee hakuehdoiksi haluamansa asetukset, jonka jal-
keen haetaan tietokannasta kaikki tiedot, jotka tayttdvat hakuehdot. Listauksessa néyte-

taan laitteen perustiedot, jolle huolto on merkitty, sekd huollon tiedot.

Listauksessa on myos linkit jokaisen haetun laitteen laitekortille ja huoltokortille. Lis-
tausta voi jarjestdaa uudelleen minka tahansa sarakkeen, esimerkiksi huoltojen paivamaa-

rén tai laitteen tunnuksen mukaan.

Laite
Tyyppi Tunnus Laite
[ [ Kaikki v
Asiakas Paikkakunta Alue Muu tieto
Kaikki v Kaikki A Kaikki A Kaikki -
Tila Huollon status Huollon nimi Elinkaari
Kaikki v Hailkki v Kaikki v Kaikki v
Ajankohta
Aloitus pvm Lopetus pvm
l l T

KUVA 2. Huoltojen hakuun kaytettavat kentét

4.10 Dokumentit

Dokumentit -valilehdeltd 16ytyvat jarjestelmaan lisatyt yleiset dokumentit, jotka eivat
liity suoraan mihinkaan laitteeseen tai huoltoon, esimerkiksi hinnastot. Jokaisella asia-
kasryhmaéllad on omat dokumentit, joita ei naytetd muille asiakkaille. Korkeimman tason
kayttajat voivat kuitenkin tarkastella minka tahansa asiakasryhman dokumentteja valit-

semalla haluttu asiakasryhma pudotusvalikosta.

Dokumenttien listauksessa dokumentin nimed painamalla voi dokumentin ladata palve-

limelta tarkastelua varten.
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4.11 Yhteystiedot

Jokaiselle asiakkaalle maéaritelladn omat yhteyshenkil6t, jotka ndytetddn Yhteystiedot -
valilendelld. Nakyvia tietoja ovat muun muassa titteli, paikkakunta, s&éhkoépostiosoite

sekd puhelinnumero.

Sivulla naytetédan aina asiakkaan yhteyshenkiloiksi mééritellyt yhteystiedot vasemmalla,
sekd sisddn kirjautuneen kayttajan asiakasyrityksen yhteystiedot oikealla. Korkeimman
tason kayttajat voivat pudotusvalikolla valita, minka asiakasyrityksen yhteystietoja oi-
keassa sarakkeessa naytetdan. Muut kayttajat nakevat vain heille tarkoitetut yhteystie-
dot.

4.12 Hallintapaneeli

4.12.1 Kayttajien lisays ja muokkaus

Korkeimman tason kayttdjilla on mahdollisuus muokata jarjestelméén rekisteroityja
kayttgjia hallintapaneelin kautta. Kéayttajaa pyydetddn ensin hakemaan haluttua rekiste-
roityd kayttajaa sadhkopostin tai asiakkaan mukaan tai listaamaan kaikki jarjestelman

kayttajat. Kun haluttu kdyttaja on valittu, voidaan sen tietoja muokata.

Tietoja muokattaessa patee samat sdannot kuin uutta kayttdjaa lisdtessa eli salasanan
pitaa sisaltdd vahintaan kuusi merkkia ja sisaltaa ainakin yksi iso kirjain, yksi pieni Kir-

jain seké yksi numero, sanoin kayttajatunnuksen pitaa olla sahkdpostiosoite.

Mikali kéyttdja muokkaa omia tietojaan, ohjataan kayttdjd muutosten jalkeen takaisin

sisaankirjautumissivulle, jotta tehdyt muutokset astuvat heti voimaan.
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4.12.2 Dokumenttien lisays ja muokkaus

Hallintapaneelin kautta voidaan halutulle asiakkaalle lisaté yleisia dokumentteja seka
muokata olemassa olevia dokumentteja. Vain korkeimman tason kéytt4ja voi suorittaa

nama toiminnot.

Mikali kayttaja on lisddméassa uutta dokumenttia, valitsee han ensin asiakkaan, kenelle
dokumenttia ollaan lisddmassa ja sen jalkeen tiedoston, jonka haluaa lisatd. Lisayksen
jalkeen dokumentti nékyy valituille asiakkaille Dokumentit -valilehdella.

Olemassa olevien dokumenttien muokkaus tapahtuu valitsemalla ensin asiakas, jonka
dokumentteja halutaan muokata. Valinnan jalkeen kayttdjalle listataan kaikki valitun
asiakkaan dokumentit, sek& toimenpiteet, mitd dokumentille voi tehdd, kuten dokumen-

tin poistaminen jarjestelméasta.

4.12.3 Yhteystietojen lisdys ja muokkaus

Jarjestelméén lisatadan uusia, sekd muokataan olemassa olevia yhteystietoja hallintapa-
neelin kautta. Yhteystietoa lisatessa yhteystiedolle pitdd antaa nimi, paikkakunta, titteli,
séhkoposti sekd asiakas, jonka yhteyshenkild lisattdva henkild on. Lisdksi on mahdollis-

ta antaa korkeintaan nelja tekniikka-aluetta, joista lisattdva henkil6 vastaa.

Mikali yhteyshenkilon asiakas-kenttadan valitsee jarjestelmén kéyttajan, pyydetaan lisaa-
jaa valitsemaan my0ds minka asiakkaiden yhteyshenkilo lisattava henkilo on. Valintoja
voi tehda useita. Talldin lisattava henkild naytetaan Yhteystiedot -sivulla niille kayttajil-

le, jotka kuuluvat valittuihin asiakasryhmiin.

Yhteystietojen muokkaus tapahtuu samalla tavalla kuin lisdyskin, mutta jokainen syot-
tokenttd taytetddn valmiiksi tietokannasta haettavilla tiedoilla, joita voi sen jalkeen
muokata. Liséksi on mahdollista lisata yhteystiedolle kuva, joka ndytetdan Y hteystiedot

-sivulla muiden tietojen vieressa.
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4.13 Huoltotriggeri

Jarjestelmé lahettdd joka maanantaiaamu kello seitsemén automaattisesti sahkoposti-
viestin tulevista huolloista Kkaikille niille yhteyshenkil6ille, jotka ovat méaéritelty saa-

maan séhkdpostia tulevista huolloista.

Korkeimman tason kayttajat voivat muokata sahkdpostiviestien saajia hallintapaneelista
Sahkopostilista -kohdasta. Kayttdja valitsee ensin yhteystiedon, jonka séhkdpostituslis-
taa halutaan muokata. Tdman jalkeen tietokannasta haetaan valitun yhteystiedon sahko-

postituslista, joka naytetdan kayttajalle (kuva 3).

Yhteystiedolle valitaan asiakas, sekd paikkakunta, mink laitteista lahetetddn sdhkopos-
tia. Samalle yhteystiedolle on mahdollista valita useita asiakas-paikkakunta yhdistelmia,
jonka seurauksena valittu yhteyshenkil6 saa séhkdpostia kaikista valituiden asiakkaiden

laitteiden huolloista.

Sahkopostilista -sivulla maaritelladn samalla myos se, ettd lahetetd&dnkd henkildlle séh-

kopostia laitteille lisatyista huomioista.

Valitse yhteystieto, jonka sahkopostilistaa haluat muokata:

Yilapito Yliapito v

Valitse asiakkaat Laheta postia Laheta postia
tulevista huolloista uusista huomioista

LRSlakas 2, Tampere Asiakas 2, Tampere v o L
Asiakas 2, Helsinki Asiakas 2, Helsinki v v
|' Valitse M

Tallenna

KUVA 3. Sahkopostilistan ulkoasu
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5 KESKEISET OSAT

5.1 Tiedostojen tallennus

Jarjestelméén talletetaan monia erityyppisia tiedostoja, joiden jokaisen talletus hoide-
taan eri tavalla riippuen siitd, minkalaista tiedostoa ollaan tallentamassa. Varsinaiselle
tiedostotyypille, esimerkiksi .pdf tai .txt, ei ole asetettu rajoituksia asiakkaan pyynnosta.
Mahdollisia tiedostotyyppejéd on monenlaisia, sekd ne saattavat muuttua useinkin, ettei
rajoittaminen ole yll&pidollisista syistd kannattavaa.

Mikali jollekin laitteelle ollaan lisddmassa tiedostoa, joko huoltoraporttia tai yleista lait-
teeseen liittyvaa tiedostoa, tapahtuu tiedoston liséys palvelimelle finput.php:n avulla.
Eri laitteiden tiedostot talletetaan palvelimelle omiin kansioihinsa, eroteltuna tietokan-
nasta tulevalla uniikilla laitteen id:ll&. Liséksi jos lisattdva tiedosto on huoltoraportti,

lisdtadn ne laitteen kansion sisélle luotavaan “huoltoraportit”-kansioon.

Palvelimen yleiset dokumentit ja tiedostot, jotka eivét liity suoranaisesti mihink&én lait-
teeseen, lisataan dinput.php:n avulla (kuva 4). Eri asiakkaille tarkoitetut tiedostot erotel-

laan omiin kansioihinsa asiakkaan nimen mukaan.

(isset($_POST["asiakas_valinta"])) {
$asiakas $_POST[“"asiakas_valinta"];
$uploadOk 1;
$target_ d1r "documents/ $a51akas;
(!file_exists($target_ d1r))
<*"($target dir, »);
$target_file Starget dir basename($_ FILES upload:d*lle 1["name"]);
$fileType pathinfo($target_ flle PATHINFO_EXTENSION);
(file_exists($target_file)) 1
$uploadOk -

($uploadOk

(move_uploaded_file($_FILES["uploadedfile"]["tmp_name"], $target_file)) {

"3

KUVA 4. Esimerkki dokumenttien lisdédmisestd palvelimelle
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Lisatyille yhteystiedoille on mahdollista lisdtd kuva, joka néytetddn Yhteystiedot -
valilendelld. Kuvien lisdykseen on tehty tarkistus, joka vaatii, etta lisattava tiedosto on
tiedostotyypiltdan kuva, kuten .jpg tai .png. Eri yhteystietojen kuvat erotellaan palveli-
mella omiin kansioihinsa, tietokannasta tulevan yhteystiedon uniikin id:n avulla. Lisaksi
kuva tallennetaan nimelld “yhteystiedon nimi.kuvan tiedostotyyppi”, esimerkiksi

”Mikko_Mallikas.png”.

5.2 Laitteiden lisddminen

Laitteiden lisdys tietokantaan suoritetaan input.php:n avulla. Siitd pyrittiin tekemaan
mahdollisimman dynaaminen jatkokehitysta ja yllapitoa silméll& pitéen. Vaikka jollekin
laitetyypille lisattaisiin uusi kenttd, jota ei aikaisemmin ole ollut, ei input.php:ta tarvitse

muokata.

Laitetta lisdtessé tarkistetaan ensimmaéisend onko kaikki vaadittavat kentét taytetty, va-
hintdan viivalla. Jos tyhjia kenttia 10ytyy, ei laitteen lisddmista toteuteta, vaan pyydetaan
kayttajaa tayttamaan kaikki vaaditut kentat. Seuraavaksi kaydadn kayttajan tayttamét
syottokentat l&pi ja asetetaan ne taulukkoon jatkokaytt6ad varten. Taulukko on kaksiulot-
teinen taulukko, johon tallennetaan vaadittujen tietokannan taulujen nimet, taulun kent-

tien nimet seké kenttien sisalto.

Taulukko jérjestetdén siten, ettd tiedot saadaan lisdttyd tietokantaan oikeassa jarjestyk-
sessd, samalla kun taulua kdydaén l&pi. Taulujen liitosten takia tdma on valttamatonta,
esimerkiksi laitetyypille ominaiset tiedot pitda tallentaa tietokantaan ennen laitteen

yleisten tietojen lisddmista.

Mikali laitteen tietojen lisdys epé&onnistuu jossakin vaiheessa, lopetetaan sen lisays ja
perutaan mahdolliset aiemmat tallennukset, mita laitetta lisatessé on tehty. Talla este-

t4éan virheellisten ja satunnaisten tietojen paatyminen tietokantaan.
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5.3 Hallintapaneeli

Hallintapaneelin toiminta on estetty ldhes kokonaan kaikilta muilta, paitsi korkeimman
tason kayttajilta. Kayttdjan taso tarkistetaan, eikd kaikkia hallintapaneelin toimintoja
naytetd, mikali kayttaja ei omaa korkeimman tason tunnuksia. Varmuuden vuoksi myos
jokaista toimintoa tehdessa tarkistetaan kayttajan taso siltd varalta, etta kéyttaja paasisi-

kin kasiksi toimintoihin, joihin kéyttajan ei pitdisi paasta.

Hallintapaneeli.php:n kautta kéaytt4ja valitsee haluamansa toiminnon, joka suoritetaan
hallintapaneeli_views.php:ssd. Mikali toiminto on monivaiheinen, siirrytaan hallintapa-
neeli_views.php:std eteenpdin, esimerkiksi muokkaa_kayttaja.php:n, missa halutun
kayttajan tietoja voi muokata. Projektin alussa kaikki hallintapaneelin toiminnot oli tar-
koitus suorittaa suoraan hallintapaneeli_views.php:n kautta, mutta projektin edetessa
huomattiin, ettd on parempi suorittaa eri toiminnot eri tiedostoissa. Taméa helpottaa ylla-
pidollista toimintaa, kun yhden tiedoston pituus ja sen suorittamat toiminnot eivéat paisu

hirvean suuriksi.

5.4 Sahkopostilista

Sahkopostilista.php ohjaa tietokannassa olevaa taulua, joka maérittelee kenelle jérjes-
telma lahettdd sdhkoposteja maaréattyina hetkind. Tietokannan tauluun tallennetaan yh-

teystieto — asiakas -yhdistelmid, joita weeklymailsendscript.php kay lapi.

Palvelin suorittaa omatoimisesti weeklymailsendscript.php -scriptin, joka etsii tietokan-
nasta ne laitteet ja huollot, jotka ovat tulossa kahden viikon pééstd alkavalla viikolla.
Taman jalkeen haetaan sahkdpostilistasta ne yhteystiedot, jotka ovat méaaritelty saamaan
séhkopostia kyseisten laitteiden huolloista ja l&hetetddn heille séhkdposti. Sdhkoposti-
viestistd ilmenee, mille laitteelle huolto on tulossa, mik& huolto se on seka huollon tark-

ka pdivamaara.

Sahkopostilistan kautta hoidetaan myds sahkdpostiviestien ldhetys kun laitteille lisataan
huomioita. Aina, kun laitekortilla lisdtaan laitteelle huomio, haetaan sahkdpostilistasta
ne henkil6t, jotka haluavat viestia kyseiselle laitteelle lisatyistd huomioista. Tarkistus

tapahtuu laitteen omistajan seké sijainnin mukaan.
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Varsinainen séhkopostiviestien lahetys tehdddn PHP:n omalla mail() -funktiolla
(php.net/manual/en/function.mail.php, 2015). Tahén ratkaisuun péaadyttiin siksi, ettei se
vaadi ylimaaraisia kirjastoja, ja sen asennus on helppoa. Ainoa vaadittava toimenpide
on sendmail-paketin asennus palvelimelle, jonka jalkeen jo pelkat oletusasetukset riitta-

vat sdhkopostiviestien lahettdmiseen.

5.5 .htaccess

htaccess:n avulla sivustolla estetdan liséttyjen tiedostojen ja raporttien suora aukaise-
minen osoiteriviltd. Vain tiedostoja, joiden tyyppi on .php tai .html, voidaan avata suo-
raan internetselaimen osoiteriviltd. Apachessa on myos oletuksena paalla hakemistojen

indeksointi, joka estetddn .htaccess tiedostolla.(kuva 5)

DirectoryIndex index.php
RewriteEngine on

Options All -Indexes
RewriteCond %{HTTP_REFERER} !“~http(s)?://(www\.)?domain.f1 [NC]
RewriteRule !\.(html|php)$ - [NC,F,L]

KUVA 5. Koodiesimerkki .htaccess —tiedostosta

Liséksi .htaccess:n avulla pakotetaan kaikkien palvelimelle tallennettujen tiedostojen,
kuten raporttien, lataus. Html:ssd on tiedostojen linkeille olemassa ”download” para-
metri, mutta kaikki selaimet, joilla jarjestelman on toimittava, ei tue sitd. Taman takia
latauksen pakotus on tehty .htaccess:lla. Jérjestelmaan tallennetaan useita eri tiedosto-
muodossa olevia tiedostoja, joten kaikkia tiedostomuotoja, joita jatkossa tullaan kaytta-
madan, on mahdotonta listata. .htacceess tiedostoon on listattu ne tiedostomuodot, jota ei

ladata jérjestelmasté(kuva 6).

<FilesMatch "(?!\.(gif|jpe?glpng|js|css|swf|php|ico|txt|xml|html?))s$">

Header set Content-Disposition attachment
</FilesMatch>

KUVA 6. Rivill 2 esitetdan tiedostot, joihin pakotusta ei ole asetettu
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5.6 Tietokanta

Jarjestelmén taustalla olevaa tietokantaa suunniteltiin uudestaan ja muokattiin muuta-
maan otteeseen projektin edetessd. Sen suunnittelua vaikeutti tarkan tiedon puute siita
mitd kaikkea sinne halutaan tai pitaa tallentaa.

Tietokannan ensimmainen versio sisélsi yli 50 taulua, ja siita luovuttiin hyvin aikaisessa
vaiheessa. Sen tilalle suunniteltiin uusi, noin 10 taulua siséltdva kanta, joka on pohjana
lopullisen jarjestelman tietokannalle. Projektin edetessa tietokantaan liséttiin viel& muu-
tama yksittdinen taulu, seké tehtiin joitakin lisdyksia jo olemassa oleviin tauluihin. Lop-

putuloksena tietokanta siséltaa 20 taulua.

Lahes koko jarjestelma pyorii laitteiden yleisia tietoja siséltdvan taulun ymparilla. Sii-
hen yhdistyy eri laitetyyppien omat taulut, jotka sisaltavat eri laitetyyppien uniikkeja
tietoja. Yhdessa nailla tauluilla saadaan tallennettua kaikkien laitteiden tiedot tietokan-

taan ilman, ettd tietokannan tauluihin tulisi suuri mééara tyhjia kenttia.

Tietokannan keskitssé olevaan laitetauluun yhdistyy myos kaksi taulua, joihin tallenne-
taan eri laitteille lisatyt huomiot seka laitteelle tehtavat huollot. Ndin saadaan yksiloitya
huollot ja huomiot aina yksittéiselle laitteelle ja niiden hakeminen sekd nédyttdminen

onnistuvat helposti.

Liséksi tietokannassa on oma taulunsa yhteystietojen tallentamiseen, joita jarjestelmén
verkkosivuilla naytetadn. Siihen liittyvalla taululla tallennetaan lista asiakkaista, joiden
laitteista yhteystiedolle tulee lahettdd sahkopostia.

Tietokannassa on myos omat irralliset taulunsa rekisterdityneiden kayttéjien tallentami-
seen sekd epdonnistuneiden sisdankirjautumisyritysten tallentamiseen. Naiden avulla

estetddn satunnaisten ihmisten tai hakurobottien pé&ésy jarjestelméaan.

Tietokantaan ei tallenneta mitaén arkaluontoista tietoa, kuten henkild- tai luottokorttitie-

toja.
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5.7 Tablesorter

Tablesorteria kédytetdédn laiteluettelon ja huoltohaun tuloksien jarjestelyyn. Tablesorter
osaa oletusasetuksilla jarjestad pystysarakkeita numero- tai aakkosjérjestykseen, mutta

osa kentisté on sellaisia, joihin tarvitsee muokata hieman lisdosan toimintaa.

Suomalaiseen tapaan paivdmaarajarjestys on saatava muotoon pp.kk.vvvv, mutta tasséa
muodossa olevat paivamaaréat jarjestettaisiin kdyttaen paivia jarjestyslukuna, joka johtaa
pystysarakkeiden epéloogiseen jarjestykseen. Tatd ongelmaa tutkiessa todettiin, ettd
samaan ongelmaan on térmatty muissakin projekteissa internetin keskustelupalstoilla.
Taman takia tehtiin tablesorteriin jQuerylla jasentdjd, joka jarjestaa sarakkeen niin, etta
vuodet ja kuukaudet priorisoidaan ennen pédivamaaria (kuva 7). Tata jasentdjaa kayte-
td&dn myos laiteluettelossa, jossa ainut ero huoltohaun jasentdjadn on pystysarakkeen

jarjestysnumero.

= 5.tables
id:
is:
He

format: 5) 1

date = s. ('.');
Date{date[2], datel[ll., datelB8]).getTime();

1

T
type: 'numeric’

() 1
£ '#kortti').tablesorter({

headers: {
9: { sorter: "dmy" }

KUVA 7. Hakutoiminnossa kéytetty jasentaja

Laiteluettelossa esitetddn myds laitteen elinkaaren tila taulukossa, jota pitda pystyé jar-
jestelemddn. Tatd varten asetettiin jokaiseen elinkaaren lohkoon numerot yhdestéd nel-
jaan, jotka vastaavat elinkaaren tilaa. Numero on samalla varilla kuin lohkon tausta,

joka auttaa myos elinkaaren ndkymiseen, jos listasta otetaan mustavalkotuloste.
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6 JATKOTOIMENPITEET

6.1 Yllapito

Huoltoseurantajarjestelma on Tietotekniikan Tuotekehitys ja Innovointi Verstaan palve-
limella Tampereen Ammattikorkeakoulun tiloissa. Varsinaisen yllapidon hoitaa TKI-

Verstas.

Jarjestelmén yllapidosta on tdmén dokumentin Kirjoitushetkella kéynnissé neuvottelut
jarjestelman tilaajan ja TKI-Verstaan vélilla yksityiskohtien hiomiseksi kaikkia osapuo-

lia tyydyttavaan muotoon.

6.2 Asiakkaan kaytossa ilmenevat asiat

Jarjestelmén kayttoonoton jalkeen ilmenevat ongelmat korjataan asiakkaan toiveiden
mukaisesti yllapitoon rekrytoidun Tampereen Ammattikorkeakoulun opiskelijan toi-

mesta. Mahdollisesta jatkokehityksesta sovitaan erikseen.

Vikakorjaukset pyritadn tekemaan mahdollisimman nopeasti. Kuitenkin mikali korjaus-

pyynto siséltdd uusien ominaisuuksien lisddmisid, sovitaan sen toteuttamisesta erikseen.

6.3 Uusien ominaisuuksien kehitys

Jarjestelméa pyrittiin toteuttamaan niin, ettd sen jatkokehitys olisi helppoa, eiké vaadi
jatkokehittajéalta laajaa ohjelmointikokemusta. Mahdollisia jatkokehitys mahdollisuuk-
sia on lahes loputon maara. Jo ennen jérjestelmén varsinaista kdyttoonottoa asiakas esit-

ti muutamia toiveita, mité jarjestelmaan voisi jatkokehityksen puitteissa liséta.

Tietokannassa olevan datan perusteella pystyisi generoimaan diagrammeja tai muita
esityksié asiakkaan laitteista tai huoltojen suorituksista. Tdma ominaisuus on herattanyt
mielenkiintoa asiakkaiden keskuudessa. Ominaisuus on taysin toteutettavissa esimer-

kiksi Raphaél nimisen JavaScript kirjaston avulla (raphaeljs.com, 2015).
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My®os halutun asiakkaan laiterekisterin kopiointi tai siirto Excel-taulukkoon on toivottu
ominaisuus. Mikéli asiakas haluaa lopettaa yhteistyon jarjestelmaa kayttavan tahon
kanssa, pitéa asiakkaalla olla keino saada jarjestelméén tallennetut tiedot ulos. T&té do-
kumenttia kirjoittaessa tdma ei ole suoraan mahdollista, mutta tarpeen vaatiessa halutut

tiedot saadaan jarjestelmasté haettua yllapidon kautta.
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7 YHTEENVETO

Projektin aikana luotu huoltoseurantajérjestelman ensimméinen versio taytti asiakkaan
asettamat vaatimukset ja toiveet. Sen avulla asiakas pystyy korvaamaan vanhan Excel-
taulukko pohjaisen menetelmén huoltojen ja laitteiden seurannassa. Tyon edetessa pi-
dettiin aktiivisesti yhteyttéd asiakkaaseen ja kuunneltiin heidan ideoita seka ehdotuksia ja
sen jalkeen tehtiin tarvittavia muutoksia. Tésta toimintatavasta tuli asiakkaalta hyvaa
palautetta. My0s jarjestelman kayttoliittyma onnistuttiin pitdmain yksinkertaisena ja

intuitiivisena.

Yksi isoista haasteista ollut yllapidettdvyys onnistuttiin toteuttamaan pitdytymalla tun-
netuissa ohjelmointikielissa, joihin 16ytyy paljon esimerkkeja ja manuaaleja muun mu-
assa internetin keskustelupalstoilta. Ohjelmakoodi itsessaan pyrittiin pitdamaan mahdol-
lisimman selkedna ja helppolukuisena, jotta yllapitdjan ei tarvitse omata laajaa ohjel-

mointikokemusta, vaan pelkat perustiedot riittavat.

Toteutuksessa kaytetyt ohjelmointikielet ja ohjelmointityyli rupeavat olemaan vanhan-
aikaisia ja kohtuullisen kankeita. Eri ndkymaét ja siséllon nayttaminen tapahtuvan hyvin
suurelta osin HTML formien post -ominaisuuden avulla, jolloin koko sivu joudutaan
lataamaan palvelimelta uudestaan. Nykyaikaisempi menetelma olisi ké&yttaa esimerkiksi
Angular.js:a4, jonka avulla ladattaisiin uudestaan vain se osa sivua, mikd muuttuu. Kui-
tenkin yllapitoa silmalla pitden paadyttiin kdyttdmaan ohjelmointikielid, joiden perusteet

opetetaan hyvinkin aikaisessa vaiheessa tietotekniikan opinnoissa.

Jarjestelmén jatkokehitysmahdollisuuksia on lahes rajattomasti ja asiakkaalla on mieles-
sé joitakin kehitysehdotuksia, jotka luultavasti toteutetaan huoltoseurantajarjestelmén
seuraaviin versioihin. Erilaisten piirakoiden piirtdminen kayttéjalle tietokannassa olevan
tiedon perusteella sek& tietojen saaminen tietokannasta vanhan malliseen Excel — tau-

lukkoon ovat luultavasti ensimmaisié asioita, mité asiakas haluaa jarjestelmaan lisata.

Tehty jarjestelma raataloitiin tdysin asiakkaan kéytén mukaiseksi, eika sita ole tarkoitus
ldhted tarjoamaan muille asiakkaille. Raataldinti johtui asiakkaan toiveesta saada jotain

sellaista, mitd muilla alalla toimivilla yrityksilla ei vield ole ja jota ei olisi helppo suo-
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raan kopioida. Ilman t&ata asiakkaan toivetta jarjestelmasté olisi ollut mahdollista kehit-

t&a yleispateva versio kenen tahansa kayttéon.

Tata dokumenttia Kirjoittaessa sopimusneuvottelut jarjestelmén yllapidosta ja jatkokehi-
tyksestd ovat kdynnissé asiakkaan ja TKI-Verstaan vélilla. Tarkoituksena on, etté jarjes-
telmén jatkotoimenpiteista tulee vastaamaan TAMK:n tietotekniikan opiskelija tai opis-
kelijat. Koko jarjestelméan toteutustavassa pidettiin tata nakokulmaa mielessd, jotta jat-
kotoimenpiteistd voisi vastata lahes kuka tahansa tietotekniikkaa opiskeleva opiskelija

jolla on perustiedot ohjelmoinnista.

Loppujen lopuksi projekti oli onnistunut ja asetettuihin tavoitteisiin péastiin, vaikka
aikataulu venyikin hivenen alkuperdisestd suunnitellusta. Jarjestelman avulla asiakas
pystyy myos vélttdamaan suurempien toiminnanohjausjarjestelmien kayttéonoton. Kui-
tenkin mikali jarjestelmaa lahdettaisiin nyt miettimédéan ja rakentamaan uudestaan, kay-
tettaisiin varsinaiseen suunnitteluun hivenen enemman aikaa. Lisaksi ohjelmointikielet
ja tyyli muuttuisi johonkin nykyaikaisempaan, esimerkiksi client- ja server -puoli Angu-
lar.js:114 ja pohjalle NoSQL tietokanta. Tama kuitenkin vaikeuttaisi ylldpidon toimintaa,
elleivat tietotekniikan koulutusohjelman opetusaiheet verkko-ohjelmoinnin osalta vaih-
du.
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Liite 2. Kéyttotapaus — Laitteen lisdys

Nimi: Laitteen lisdys

Suorittaja: Korkeimman tason kayttaja

Esiehdot: Kéyttdja omistaa korkeimman tason kayttajatunnukset.

Kuvaus: Kayttaja avaa huoltoseurantajarjestelman sisaankirjautumissivun selaimellaan.
Hén kirjoittaa kayttdjanimensé ja salasanansa niihin varatuille kentille ja kirjautuu jar-

jestelméén sisddn painamalla ”Login”-nappia.

Selaimeen aukeaa jarjestelmdn etusivundkyma. Kayttdja painaa “Laiterekisteri”-linkKkid,
jolloin aukeaa nikymad, jossa listataan kaikki halutut laitteet. Sivulta 16ytyy linkki “Li-
sdd laitteita” jossa pudotusvalikosta valitaan lisidttdvén laitteen tyyppi. Kun lisittdvaa
laitetyyppid painaa, aukeaa kayttajalle nakymad, jossa on kaikki kyseiselle laitetyypille
vaaditut tietokentit. Kayttdja tayttdd kaikki ndytettdvit kentdt vdhintddn viivalla 7-”,
valitsee pudotusvalikoista jonkin vaihtoehdon ja tekee vaaditut valinnat radionapeilla.
Témén jalkeen kéyttdjd painaa “Tallenna”-nappia. Kéyttdjalle ilmoitetaan ettd tallennus

onnistui ja ohjataan hanet takaisin laiterekisterisivulle.

Poikkeukset: Sisédénkirjautuminen epdaonnistuu: Kirjautumistiedot ovat vaarét.
Laitteen lisdys epéaonnistuu: kaikkia vaadittuja kenttia ei taytetty, pudotusvalikoista ei

ole tehty valintoja, radionapeista ei ole tehty valintaa.

Lopputulos: Kéyttaja on lisannyt jarjestelmaan uuden laitteen ja se on tallennettu tieto-

kantaan.
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Liite 3. Kayttdtapaus — Huollon lisdys

Nimi: Huollon lisdys

Suorittaja: Korkeimman tason kayttaja

Esiehdot: Kayttdja omistaa korkeimman tason kayttajatunnukset, jarjestelméan on lisét-
ty laite.

Kuvaus: Kayttaja avaa huoltoseurantajarjestelman sisaankirjautumissivun selaimellaan.
Hén kirjoittaa kayttdjanimensé ja salasanansa niihin varatuille kentille ja kirjautuu jar-

jestelmidén sisdén painamalla ”Login”-nappia.

Selaimeen aukeaa jérjestelmén etusivundkyma. Kayttdja painaa “Laiterekisteri”-linkkia,
jolloin aukeaa nakymad, jossa listataan kaikki halutut laitteet. Tdman jalkeen kayttédja
painaa laiterekisterisivulla “Tarkastele laitteita”-pudotusvalikosta lisaédmaansa laite-
tyyppid, tai vaihtoehtoisesti “kaikki”. Sivulle haetaan tietokannasta pudotusvalikon va-
linnan mukaisesti valitun laitetyypin laitteet ja naytetdan niiden perustiedot taulukossa.
”Laitteen nimi”-sarakkeesta kayttdja painaa laitteen nimed, jolloin ndytetaan uudella

sivulla tarkempaa tietoa valitusta laitteesta.

”Huollot”-valiotsikkoa painamalla kayttdja avaa laitteen huoltokortin, jossa han voi lisa-
té laitteelle huollon. Huollon nimi valitaan pudotusvalikosta ja sille annetaan paivamaa-
r& muodossa pp.kk.vvvv. Lopuksi painetaan “Lisda”-nappia, joka lisad huollon tietokan-
taan sekd nayttaa lisatyn huollon huoltokortin huolloille varatussa taulukossa.

Poikkeukset: Sisddnkirjautuminen epaonnistuu: Kirjautumistiedot ovat vaarat.
Huollon lisdys epédonnistuu: Pudotusvalikosta ei ole valittu huollon tyyppid, huollon

paivamaaré on annettu vadrassd muodossa tai virheellisesti.

Lopputulos: Kéayttdja on lisdnnyt valitulle laitteelle huollon ja se on tallennettu tieto-

kantaan.
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Liite 4. Kéyttdtapaus — Huollon merkkaaminen tehdyksi ja huoltoraportin lisédminen

Nimi: Huollon merkkaaminen tehdyksi ja huoltoraportin lisédminen

Suorittaja: Korkeimman tason kayttaja

Esiehdot: Kayttdja omistaa korkeimman tason kéyttajatunnukset, jarjestelmaan on lisat-
ty laite, laitteelle on lisatty huolto.

Kuvaus: Kayttaja avaa huoltoseurantajéarjestelman sisaankirjautumissivun selaimellaan.
Han kirjoittaa kayttdjanimensa ja salasanansa niihin varatuille kentille ja Kirjautuu jar-

jestelmé&én sisdén painamalla ”Login”-nappia.

Kaéyttdja avaa ”Laiterekisteri”-sivun ja valitsee haluamansa laitteen painamalla laitteen
nimed. Aukeavalta sivulta ”Huollot”-véliotsikkoa painamalla kéyttdja avaa laitteen

huoltokortin, jossa naytetéan laitteelle merkityt huollot, kolme vuotta kerrallaan.

Kaéyttdjd painaa ”Tehty”- ruutua valitun huollon kohdalla, jolloin jarjestelma kysyy vaa-
ditaanko jatkotoimenpiteitd. Jos ei vaadita, kiyttdja painaa “OK”, jolloin huolto merki-

taan tehdyksi.

”Lisdd huoltoraportti”’-nappia painamalla kayttdjalle aukeaa tiedostonvalintaikkuna.
Valittu tiedosto lisatd&n huollon huoltoraportiksi, se nimetddn uudestaan kuvaamaan
minka huollon raportti se on, ja vaithdetaan ”Lisdd huoltoraportti” teksti ”Katso huolto-

raportti” tekstiin.

Poikkeukset: Sisédénkirjautuminen epdaonnistuu: kirjautumistiedot ovat vaarét.

Raportin lisdédminen epdonnistuu: Valittu huolto on poistettu jarjestelmasta tiedostoa
valitessa.

Tehdyksi merkkaaminen epaonnistuu: Valittu huolto on poistettu jarjestelmasta sivulle

tulon jélkeen.

Lopputulos: Kayttdja on merkannut huollon tehdyksi ja lisannyt sille huoltoraportin.

Tiedot on tallennettu jarjestelmaan.



