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Taméan opinndytetyon tarkoituksena oli etsid tehostamiskeinoja Rondo-
jarjestelman osalta kayttovaltuushallinnan prosessiin sekd tuoda prosessia
ladhemmas SAPIn vastaavaa prosessia, jota automatisoitiin samanaikaisesti
kéynnissa olevassa projektissa. Tydssa tutustuttiin ensin prosessin nykyti-
laan sekd seka SAP IDM:n automatisoinnin tavoitetilaan.

Tyon toimeksiantaja on Valtion talous- ja henkiléstohallinnon palvelukes-
kus (Palkeet), joka tuottaa talous- ja henkildstoéhallinnon palveluita valtion
virastoille, laitoksille ja rahastoille. Aihe oli toimeksiantajalle ajankohtai-
nen palveluryhmissa tapahtuneen uudelleen jarjestelyn sekd toimintojen
tehostamisen vuoksi.

Tutkimusta tukeva teoria on kerétty sekd sahkaoisista ettd painetuista jul-
kaisuista. Tarkeimpia viranomaisten julkaisuja on mm. valtiovarainminis-
terion Vahti-ohjeistus, JHS-jarjestelmén suositukset sekd voimassa oleva
lainsaadantd. Lisdksi on kéytetty asiantuntijoiden julkaisuja ja luento-
monisteita sek& kirjallisuutta liiketoimintaprosessien kehittdmisesté.

Johtopé&étosten ja kehitysehdotuksen tuottamiseksi on kaytetty kvalitatiivi-
sia tutkimusmenetelmid, ja tutkimus toteutettiin tapaustutkimuksena.
Taustatietoa keréttiin haastattelemalla asiantuntijoita ja tutustumalla do-
kumentaatioon. Saadut tiedot koostettiin yhteen, jonka perusteella tehtiin
kehitysehdotus kayttévaltuushallinnan tehostamiseksi.

Tutkimus osoitti, ettd prosessissa on tehostamisen varaa ja etta sitd voi-
daan tehostaa hakemusmenettelyd muuttamalla jo melko nopeastikin. Pro-
sessia on my6s mahdollista tuoda ldhemmé&s SAPin vastaavaa prosessia.
Jatkotoimenpiteiksi suositellaan esiselvitystd, jossa tutkitaan, kuinka suuri
osa kayttooikeuksista on teoriassa mahdollista tuottaa automaattisesti. Li-
sdksi tekninen toteutus vaatii liséselvittelyita.
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The purpose of this Bachelor’s thesis was to find a way how to accelerate
the user authorization management process of the Rondo system and to get
it closer to the corresponding process SAP which was automated at the
same time in the ongoing project. The thesis was commissioned by The
Finnish Government Shared Services Centre for Finance and HR which
provides financial, administration and human resource services for central
government agencies, departments and funds. The subject of the thesis is
topical for the commissioner, because of the rearrangement of service
groups and the streamlining of operations.

The theoretical section consists of electronic and printed publications. The
main publications of authorities used were Vahti-guidelines by the Minis-
try of Finance, recommendations of JHS systems and current legislation.
In addition, publications and lecture notes by specialists and literature
about the development of business processes were utilized.

First, the present state of the process and the objective of SAP IDM’s au-
tomation were familiarized with. A qualitative research method was used
and the study was conducted as a case study. In addition, specialists were
interviewed and documentations were familiarized with. The information
obtained was collected and based on this a development proposal was
made to improve the user authorization management process.

The results of the thesis showed that the process has possibilities to be ac-
celerated. It is possible to accelerate it quite rapidly by changing the ap-
plication procedure. It is also possible to move the process closer to a
similar SAP process. For further measures it is recommend to conduct a
feasibility study which investigates how widely it is possible to produce
access rights automatically. The technical implementation also needs more
investigation.
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Active Directory hakemistopalvelu, jolla hallitaan kayttajia,
palvelimia ja koneita Windows-toimialueella.

Palkeiden kayttama SharePoint-tyotila.
Asiakastukijarjestelma joka on palvelukanava asiakkaille.
Sahkadinen asiointipalvelu.

Human Capital Management. Henkilost6hallinnon jérjestel-
mé, osa SAP toiminnanohjausjarjestelman tuoteperhetta.
(SAP Community Network.)

SAP NetWeaver Identity Management. SAPin ohjelmisto-
komponentti kayttévaltuuksien hallitsemiseen seka rapor-
tointiin.

Julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA)
julkaisee JHS-suosituksia, jotka voivat olla ohjeita, maaritte-
lyitd tai yhtendisid menettelytapoja julkiselle sektorille.

Valtion hanke, jossa on kehitetty yhteiset taloushallinnon
prosessit. Hankkeessa otetaan kayttoon niita tukeva tietojar-
jestelmd SAP. Kayttoonotto on ministeridille ja virastoille
vuosien 2012-2016 aikana.

Valtiontalousarvion alaiset ministeriot, virastot ja laitokset.
(Valtiokonttori 22.1.2015.)

Lyhennys kayttovaltuushallinnasta.

Prosessikokonaisuus joka siséltda tietojérjestelmien kaytto-
oikeuksien hakemisen, mydntamisen ja toteutuksen.

Hallinnon tietotekniikkakeskuksen asiakkailleen tarjoama
kayttdja- ja paasynhallintajarjestelma.

Toiminnanohjausjérjestelmé joka siséltdd useita ohjelmisto-
komponenetteja.

Valtiontalouden tarkastusvirasto. Ylin tarkastusviranomai-
nen, joka tarkastaa ja valvoo riippumattomasti valtion talou-
denhoitoa.

Valtiovarainministerion asettama Valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhma (VAHTI) toimii julkisen
hallinnon tietoturvallisuuden ja tietosuojan kehittdmisesta ja
ohjauksesta vastaavien hallinnon organisaatioiden yhteistyo-,
valmistelu- ja koordinaatioelimena.



Rondo-kayttévaltuushallinnan kehittdminen

1 JOHDANTO

Nykyajan vallitseva suuntaus ja taloustilanne ohjaa yrityksia ja julkista
sektoria tehostamaan toimintoja tuottavuuden parantamiseksi. Yksi keino
tuottavuuden parantamiseen on prosessien kehittdminen. Valtion hallin-
nossa tuottavuustavoitteisiin vaikuttaa valtion budjettitalouden maérarahat
(Puoskari 2006) seka valtiovarainministerion Vaikuttavuus- ja tulokselli-
suusohjelma (Valtiovarainministerié 2014).

Taman opinndytetyon toimeksiantaja on valtiovarainministerion alaisuu-
dessa toimiva Valtion talous- ja henkiléstohallinnon palvelukeskus Pal-
keet, joka tuottaa palveluja lahes kaikille valtionhallinnon virastoille kasit-
tden noin 80 000 valtion tyontekijaa (Valtion talous- ja henkiléstohallin-
non palvelukeskus n.d.). Palkeiden asiakaskohtaisissa sopimuksissa sovi-
taan tarkemmin palveluiden sisallostd ja laajuudesta (Valtioneuvoston
hankerekisteri 2010).

Taman opinndytetyon tavoitteena oli tarkastella nykyista kayttovaltuushal-
linnan prosessia Rondo-tietojarjestelmén osalta ja tuottaa ehdotus kaytto-
valtuuksien myodntamisprosessin kehittdmiseksi ja tehostamiseksi. Opin-
naytetyossa perehdytddn kayttovaltuushallintaa koskeviin maarayksiin ja
ohjeisiin valtionhallinnossa. Kehittdmisen lahtokohtana oli Rondon kayt-
tovaltuuksien myontdmisprosessin nykytila, jota tarkasteltiin kriittisesti.

Opinnaytetyon aloittamisen ajankohtana maaliskuussa 2015, kayttoval-
tuuksien hallinnointia keskitettiin Palkeissa siirtdmalla Rondon kayttoval-
tuushallinta (KVVH) hoidettavaksi samassa palveluryhmassd, jossa hoide-
taan SAPin kayttovaltuushallintaa. Prosessin yhdenmukaistamisen ja te-
hostamisen nakokulmasta opinndytetyd oli ajankohtainen tydnantajalle,
jotta saataisiin yhdenmukaiset, toimivat ja tehokkaat toimintatavat kahden
jarjestelman kayttovaltuushallinnalle. Téssa tydssa pyrittiin etsimaan pro-
sessin tehostamiskeinoja Rondon osalta huomioiden SAPin kaytannot.

Rondo-jarjestelmd on valtion virastoissa kaytdssa laajasti. Se on ainoa las-
kujen séhkdinen Kierratys- ja arkistointijarjestelméd, joka on hyvéksytty
valtion kayttoon. Jarjestelmé koostuu kierrétys ja arkistointimoduuleista,
joiden kayttovaltuuksia hallitaan yhteisesti Rondon Hallinta-moduulissa.

Kayttovaltuusprosessissa asiakas hakee kayttéoikeuksia Rondoon saadak-
seen jarjestelmaan kayttajatunnuksen ja salasanan. Palkeiden sovelluspal-
veluissa avataan pyydetyn mukaiset oikeudet. Asiakkaita ovat seka Pal-
keiden omat palveluryhmét etté asiakasvirastot.



Rondo-kayttévaltuushallinnan kehittdminen
2 TOIMEKSIANTAJA JA TAVOITTEET

Palkeet on perustettu 1.1.2010, ja se muodostui neljén eri valtion palvelu-
keskuksen yhdistymisesté. Yhteiseen hallintoon siirtyivat Siséasiainhallin-
non palvelukeskus, Puolustushallinnon palvelukeskus, Oikeushallinnon
palvelukeskus seké Valtiokonttorin tulosyksikkdna toiminut palvelukeskus
(\altiokonttori 2010).

Kullakin palvelukeskuksella on ollut ennen yhdistymisté itsendiset menet-
telyt ja prosessit kayttovaltuuksien myontamiseksi eri jarjestelmiin. Vuo-
teen 2015 mennessé kaikilla osa-alueilla on yhtendistetty kaytanttja, mutta
edelleen on tunnistettuja sekd tunnistamattomia poikkeamia kéyttoval-
tuuksien myontdmisessa. Opinndytetyon tavoitteena oli tehostaa Rondon
KVH-prosessia kartoittamalla Rondon kayttovaltuuksien hallinnoimisen
osalta kaikki prosessiin vaikuttavat tekijat.

Opinnaytetyoprosessin kanssa samanaikaisesti on kaynnissa SAP IDM
(SAP NetWeaver ldentity Management) -projekti, jossa SAPin KVH-
prosessia automatisoidaan. Projektin on tarkoitus ottaa IDM-komponentti
kayttoon kesakuussa 2015. SAP IDM-prosessin mukainen tavoite maarit-
td4d Rondon KVH-tavoitetta. Koska SAP IDM-kokonaisuus ei ole vield
valmis, pyrittiin opinnédytetydssa I6ytdmaan Rondon kayttovaltuushallin-
nan osalta tavoitetila, joka on mahdollisimman l&helld SAP IDM -
tavoitetta.

Opinnaytetyon alkuosa keskittyy Rondon nykytilan kartoittamiseen seké
olemassa oleviin saadoksiin, maarayksiin ja ohjeisiin. Nykytilan kartoituk-
sessa kuvataan Rondon kayttovaltuushallinta, jota tuotetaan Palkeissa eri
paikkakunnilla. Paikkakuntakohtaisia eroja on tunnistettu jo aiemmin,
mutta niita ei ole dokumentoitu. Opinnaytetydn yhtena tavoitteena oli ke-
ratd prosessiin liittyvaa nk. hiljaista tietoja ja dokumentoida se kaytetta-
vaksi prosessin ohjauksen valineena.

Taman tyodn ensisijaisena tavoitteena oli tuottaa kehitysehdotus, kuinka
Rondon kayttévaltuushallinnan prosessia voitaisiin tehostaa ja yhtendistaa
SAP IDM -prosessin kanssa yhdenmukaiseksi. Toissijaisena tavoitteena
oli kartoittaa nykytila, jotta 10ydetddn prosessin poikkeamat ja osataan ot-
taa kaikki tarvittavat seikat huomioon prosessin suunnittelussa. Tyossa
tarkasteltiin k&yttovaltuushallinnan -prosessia tuotannossa olevien virasto-
jen osalta. Erilaisten kayttdonottojen kautta toimitettavat kayttdoikeudet
eivat kuuluneet tdhan tyohon.

Prosessia tarkasteltiin lahinnd Palkeet organisaation sisdisesta nakokul-
masta asiakasrajapintaan saakka. Tydssa ei selvitetty integraatiorajapinto-
ja, eika etsitty tehostamiskeinoja SAPin KVH prosessiin. Opinndytetyosta
myos rajattiin pois puolustusvoimien kayttovaltuusprosessi tietosuojaseik-
kojen vuoksi.
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3 TUTKIMUSKYSYMYKSET JA -MENETELMAT

Opinnaytetytssa kaytettiin kvalitatiivisia tutkimusmenetelmia ja se toteu-
tettiin tapaustutkimuksena. Kvalitatiivinen eli laadullinen tutkimus etsii
tietoa ilman maaréallisia seka tilaston keinoja. Yleisesti laadullista tutki-
musta kéytetd&n prosessien analysointiin ja tutkimuksen tuloksena suodat-
tuu “tuotos” (Kananen 2014, 18). Yksi laadullisen tutkimuksen tutkimus-
strategia on Tapaustutkimus (case study), jolle on ominaista yhden yksit-
taisen tai pienen joukon tapauksia tutkiminen ja tdman kuvaaminen. Koh-
teena voi olla prosessien lisdksi myos henkild tai yhteisé (Hirsjarvi, Re-
mes & Sajavaara 1997, 134, 135).

Hiljaista tietoa nykytilan prosessista kerattiin havainnoimalla seka haastat-
teluin. Haastatteluilla pyrittiin saamaan tietoa Rondon k&yttovaltuushal-
linnan prosessin nykytilasta. Talla pyrittiin 16ytdmaan prosessin poik-
keamat ja syyt mahdollisiin poikkeamiin. Havainnointi perustui omiin ko-
kemuksiini ja havaintoihin Rondon KVH -prosessista.

Haastattelut toteutettiin teemahaastattelulla, joka on lomakehaastattelua
joustavampi, mutta tarkemmin rajattu kuin avoin haastattelu. Paakysy-
mykset olivat edeltd kasin tiedossa, mutta vastausten perusteella voitiin
pyytaa tarkennuksia ja tehda lisakysymyksia (Hirsjarvi ym. 1997, 208).
Haastattelututkimuksen tulokset on ryhmitelty taulukoksi siten, etta jokai-
sen paikkakunnan tulokset ovat keskendan vertailukelpoisia. Haastattelut
ovat luottamuksellisia, haastateltavien nimid ei julkaista. Haastatteluissa
kaytettiin sekd jasenneltyja ettd jasentelemattomia kysymyksia. Jasennel-
tyja kysymyksia kaytettiin niiltd osin, kuin havaintojen perusteella se oli
mahdollista ja jarkevaa. Jasentelemattomia kysymyksia tarvittiin lisaksi,
jotta saatiin riittdvd ymmarrys, miksi toimintatavat prosessissa poikkesivat
toisistaan.

Aalto-yliopiston palvelukeskuksella (Pave) on kaytdssa yhtena taloushal-
linnon jarjestelmé&n& Rondo, jolla tuotetaan samanlaista palvelua kuin Pal-
keiden Rondossa. Kayttdjahallinta on kummassakin Rondo-ympéristossa
samankaltainen. Tutustuin Paven Rondo-kayttovaltuusprosessiin kehitys-
ehdotuksen tuottamiseksi.

SAP IDM:n tavoiteprosessin osalta tutustuin projektidokumentaatioon ja
asiaa tarkennettiin sdhkdpostitse seké haastattelemalla Palkeiden asiantun-
tijaa. Rondon nykytilan kuvauksesta muodostettiin saadun aineiston perus-
teella prosessikartta. Lopussa verrataan SAPin IDM-tavoitetilan ja Rondon
nykytilan KVH-prosessin prosessikuvauksia keskendén, jotta I0ydetdén
optimaalinen tavoitetila Rondon osalta.

Opinnaytety6ta ohjaavia tutkimuskysymyksia olivat:

* Kuinka Rondon KVVH-prosessia voidaan tehostaa sdadosten, maa-
raysten ja ohjeistusten puitteissa niin, ettd se on mahdollisimman
lahelld SAP IDM:n kayttovaltuushallintaa?

* Millainen prosessi Rondon kayttovaltuushallinta on?
* Millainen prosessi SAPin kayttovaltuushallinta on IDM-
projektin paattyessa?
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4 TIETOTURVA JA LAINSAADANTO

Tutkimuksen taustoittamiseksi luodaan katsaus voimassa oleviin saadok-
siin ja ohjeisiin, joita mm. Valtiovarainministerié on julkaissut. Valtion-
hallinnossa tulee noudattaa niitd suosituksia, ohjeita ja méarayksia, joita
toimintaa ohjaavat viranomaiset méaarittelevat. Kayttovaltuushallintaa oh-
jaavat myos yleiset tietoturvallisuuden periaatteet, joita I0ytyy alan Kirjal-
lisuudesta.

4.1 Tietoturvallisuus

Tietoturvallisuuden tarkoituksena on suojata organisaatiolle tarkeit4 tietoja
ja esta tietojen luvaton kayttd. Liséksi tietojen tulee olla kéaytettavissa oi-
kea-aikaisesti, luotettavasti, nopeasti ja oikeiden henkildiden saatavilla.
Hakalan ym. mukaan tietoturvallisuuden osa-alueita ovat luottamukselli-
suus, kaytettavyys, eheys, kiistimattomyys sekéd paasynvalvonta. Yrityk-
sen tdrkein omaisuus on tieto. Luottamuksellisuudella tarkoitetaan tieto-
turvaa kasiteltdessd, ettd oikeat tiedot ovat vain niiden henkil6iden kéytet-
tavissd, joiden tietoihin kuuluu péasta kasiksi. Tietojenkésittelyninfra-
struktuurin kayttoa rajoitetaan erilaisin menetelmin, joita nimitetdén ylei-
sesti nimityksell& P&asynvalvonta. Tietoja seké paésyn valvontaa hallitaan
kayttajatunnuksilla ja salasanoilla. (Hakala, Vainio & Vuorinen 2006, 4.)

Tietoturvapolitiikka on johdon Kirjallisesti laatima dokumentti tietoturval-
lisuuden suuntaviivoista, joka tulee huomioida prosessisuunnittelussa seka
tietojarjestelmien muutostilanteissa. Ohjeen on tarkoitus toimia viiden ja
kymmenen vuoden aikavélin ohjeena tietojarjestelmien ja prosessien
suunnittelussa. (Hakala ym. 2006, 7.)

Tietoturvasuunnitelma on tietoturvapolitiikkaa tarkempi ja konkreettisem-
pi kuvaus yrityksen kaytanteistd. Suunnitelma laaditaan tietojarjestelma-
kohtaisesti kahden—viiden vuoden aikavélille ja sen lahtokohtana ovat tie-
toturvapolitiikan antamat viitekehykset. Koska prosesseissa ja tietojarjes-
telmissa tapahtuu jatkuvaa muutosta, tietoturvasuunnitelma tulisi tarkistaa
vahintdan vuosittain. (Hakala ym. 2006, 9.)

Tietoturvallisuuden kulmakivi on tietojen ja riskien luokittelu, jota varten
tulee olla luokittelukriteerit. Luokittelun avulla riskeja voidaan arvioida
suhteessa toisiinsa. (Hakala ym. 2006, 60.)
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Tietojen luokittelu/luottamuksellisuus

/ Kaikki tieto \
Viranomaisen asiakirja tai ticto

Muu
asiakirja
tai tieto

Turvaluokiteltu ticto:
Erittéiin salainen tieto

Salainen tieto

Kuval. Tietojen ja asiakirjojen luokittelun perusryhmittely luottamuksellisuuden pe-
rusteella (Valtiovarainministerio 2000).

Riskianalyysi on menetelmd, jolla luokitellaan ja arvioidaan organisaati-
oon kohdistuvia riskeja. Hakalan ym. mukaan analyysi muodostuu kahdes-
ta osasta: riskien kartoituksesta ja ndiden analysoinnista. Riskikartoituk-
sessa etsitdan ja pyritdan tunnistamaan kaikki toimintaan liittyvét riskit ja
uhkakuvat. Taman jalkeen l0ydetyt uhat arvioidaan ja luokitellaan. Loy-
detty riski arvioidaan suhteessa sen vaarallisuuteen organisaatiolle. Myos
riskin toteutumisen todenndkdisyys on arvioitava. Arvioinnissa voidaan
kayttaa esimerkiksi seuraavia kysymyksia: Mité voi sattua? Miksi voi sat-
tua? Mita siitd voi seurata? Kuinka suuri riski on? Mitk& ovat suurimmat
riskit? (Valtiovarainministerié 2003, 16; Hakala ym. 2006, 80-81.)

Valtiovarainministerion Vahtiohjeistuksen mukaan riskikartoitukseen kuu-
luu kolmaskin vaihe, jossa kuvataan kuinka toimitaan sek& toivutaan mah-
dollisen uhan toteutuessa. Valmiuslaissa (1080/1991) edellytetdén viran-
omaisten toiminnan jatkuvuutta ja hairiétonta hoitamista myods poikkeus-
oloissa mm. etukateisvalmisteluin. (Valtiovarainministerio 2003, 16, 18.)

VM:n Vahtiohjeistuksessa muistutetaan, etta riskianalyysi tulisi toistaa
saannollisesti. Vahintadan kuitenkin aina suurten toimintaympadristoa tai or-
ganisaatiota koskevien muutosten yhteydessa (Valtiovarainministerié
2006, 15).

4.2 Lainsaadanto

Kéyttovaltuushallintaa koskevat samat lait ja asetukset, kuin muutakin tie-
toverkoissa oleva tietoa. Tiedon sisélto ja kayttotarkoitus maarittelee osal-
taan mit4 lakia kulloinkin sovelletaan. Kéytdnnon soveltamiseen ei ole
erikseen maaréattyja tarkkoja toimintatapoja (Heikkinen 2013, 16). Valti-
onhallinnossa julkisuus- ja huolellisuusvelvoitteista saddetddn yksityissek-
toria tarkemmin ja mm. talousarviolain kautta, jossa méaéritelldan sisaisen
valvonnan jarjestamisesta pykalissa 24 b §, 69 a § ja 69 b § johdon vas-




Rondo-kayttévaltuushallinnan kehittdminen

tuusta ja riskien arvioinnista (Holopainen, Koivu, Kuuluvainen, Lappalai-
nen, Leppiniemi, Mikkola & Vehmas 2006, 134).

Kansainvalisisté tietoturvallisuusvelvoitteista on saadetty lailla 588/2004.
Laki koskee viranomaisia seka elinkeinonharjoittajia silloin, kun he ovat
viranomaisen sopimusosapuolena tai téllaisen alihankkijana. Laki koskee
my0s sopimusta edeltdvaé hankintakilpailua.

Laki viranomaisen toiminnan julkisuudesta (621/1999) sé&éntelee tietoai-
neistojen julkisuutta ja salassapitoa seka siihen liittyvaa menettelyd. Laki
sisaltédd saannokset (1030/1999) myds viranomaisten velvoitteesta edistaa
kansalaisen tiedonsaantia mm. jarjestamélld asiakirja- ja tietohallintonsa
julkisuusluokittelun mukaisesti. Lakia tdsmennetddn asetuksella tietotur-
vallisuudesta valtionhallinnossa (681/2010). Asetus velvoittaa suunnitte-
lemaan tietoturvallisuuden hyvén tiedonhallintatavan mukaisesti perustuen
selvityksiin ja toteuttamaan hyvaéa perusturvallisuutta asetuksessa erikseen
mainituin keinoin.

Henkildtietolain tarkoitus on turvata yksityiseldmén suojaa ja muita yksi-
tyisyyden suojaa turvaavia perusoikeuksia henkil6tietojen késittelyssa. Li-
séksi tarkoituksena on edistad hyvéa tietojenkasittelytavan kehitysté ja
noudattamista seké luoda yhtenaisid kaytantéja henkilotietojen kasittelyyn.
(Vanto 2011, 18). Henkilotietolaki (532/1999) madrittelee henkildtiedoiksi
kaikenlaisia luonnollista henkil64 taikka hdnen ominaisuuksiaan tai elin-
olosuhteitaan kuvaavia merkintgjd, jotka voidaan tunnistaa hanté tai hanen
perhettddn tai hdnen kanssaan yhteisessd taloudessa eldvia koskeviksi”
(HetiL 3 8 1 kohta). Sama laki mé&érittelee my6s henkilGtietojen kasittelyn:
henkil6tietojen kerddmistd, tallettamista, jarjestamista, kayttoa, siirtamis-
t4, luovuttamista, séilyttdmistd, muuttamista, yhdistdmistd, suojaamista,
poistamista, tuhoamista sek& muita henkil6tietoihin kohdistuvia toimenpi-
teitd” (HetiL 3 § 2 kohta). Lain mukaan henkildrekisteri muodostuu henki-
164 koskevasta jarjestetysté tietojoukosta, joka voidaan 16ytaa helposti tai
kohtuullisin kustannuksin. Kayttovaltuustiedot muodostavat henkilGtieto-
lain mukaisen henkil6rekisterin, jolloin henkilétietolain velvoitteet tulee
huomioida. Jokaisesta eri kéyttotarkoitusta varten tehdystd henkiltrekiste-
rista tulee tehda rekisteriseloste. Mikali organisaatiolla on kaytossé samoja
henkil6tietoja useissa omissa jarjestelmissa, voidaan tiedot koostaa yhteen
rekisteriselosteeseen. Talloin dokumenttiin Kirjataan lisaksi mité jarjestel-
mid ja rekistereitd rekisteriseloste koskee. (Valtiovarainministerio 2006,
12).

4.3 Tietohallinnon kehityksen ohjaus ja suositukset Valtiolla

Julkisella sektorilla tulee tietojérjestelmien kehityssuunnittelussa huomi-
oida ohjaavat tahot sek& voimassaolevat suositukset. JUHTAN (julkisen
hallinnon tietohallinnon neuvottelukunnan) suositukset (JHS) koskevat
valtion- ja kunnallishallinnon tietohallintoa. JHS-jérjestelmén tavoitteena
on valttaa julkisella sektorilla paallekkaista tyota ja luoda hyvét edellytyk-
set hallinto- ja sektorirajoista riippumattomalle toimintojen kehittadmiselle.
Myds olemassa olevan tiedon hyddyntaminen on yksi JHS-jarjestelman
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tavoite. JHS-suositukset voivat olla sisélloltdan ohjeita, menettelytapoja
tai méarittelyitd. (JUHTA n.d.)

Valtiovarainministerié ohjaa yleistasolla julkisen sektorin tietohallinnon
kehitystd tukenaan laki julkisen tietohallinnon ohjauksesta. Lisaksi kukin
ministerio vastaa oman hallinnon alansa tietohallintohankkeiden kehitta-
misestd. (Kiviniemi 2011.)

Valtiovarainministerid on asettanut Valtionhallinnon tieto- ja kyberturval-
lisuudesta vastaamaan johtoryhman VAHTIn. VAHTI toimii koordinaa-
tioelimena julkisessa hallinnossa tietoturvallisuuden ja tietosuojan kehit-
tdmisesta vastaavien hallinnon organisaatioiden yhteisty6-, valmistelu-
ryhmissd. VAHTI on julkaissut laajan tietoturvaohjeiston, joka kattaa
kaikki tietoturvallisuuden osa-alueet. Tietoturvaohjeistus on maailman laa-
juisestikin laaja ja sitd k&ytetddn kansainvélisessa tietoturva- ja yhteistyos-
sé laajasti hyvéksi. VAHTIn tietoturvaohjeisto on julkisen hallinnon lisék-
si kaytdssa myos yrityksissa sekd opetus- ja kansalaistoiminnassa. Tieto-
jarjestelmakehityksessa tulee ottaa huomioon VAHTIn ajantasainen oh-
jeistus tietoturvallisuudesta. (Valtiovarainministerio n.d.)
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5 LIIKETOIMINTAPROSESSIT

Liiketoimintaprosessit ovat organisaatiossa tapahtuvaa toimintaa, johon si-
séltyy toiminnan (activity) tuloksien liséksi toteuttamiseen tarvittavat re-
surssit (recource) seké tuotos (artifact). Laamanen suosittelee liiketoimin-
taprosessien méarittelyksi: ”Toimintaprosessi on joukko loogisesti toisiin-
sa liittyvia toimintoja ja niiden toteuttamiseen tarvittavat resurssit, joiden
avulla saadaan aikaan toiminnan tulokset.”. Prosessiajattelu perustuu lah-
tokohtaan, ettd toiminta on pysyvaa ja toistuu samanlaisena. Tallgin toi-
minta on mallinnettavissa ja kehitettdvissa. (Laamanen 2001, 19,20).

Toiminnot

Myynti Valmistus ‘ Logistiikka Asennus

Kaynnistava
tapahtuma

Lopulliset
tulokset

Liiketoimintaprosessi: Toimita asiakastilaus °

- Palvelu
- Tavara
- Informaatio

- Toimenpide
tai paatos

- Aika

- Ehto

Kuva2. Liiketoimintaprosessi (Melama & Osterberg n.d).

Asiakas hyotyy prosessiajattelusta kahdella tapaa. Ensindkin organisaatio
kehittdd toimintaansa asiakkaiden tarpeista kasin, sekd asiakasyhteistyo
paranee, koska prosessi lahtee (input) asiakkaasta ja palaa asiakkaaseen
lopputuotoksena kuten palveluna tai tavarana (output) (Laamanen 2001,
22). Organisaatio hyotyy myds sisaisesti prosessiajattelusta mm. siten, ettd
tyontekijat jasentavat oman roolinsa prosessin sisalla, jolloin prosessi ryh-
distdd kaaosta ja tata kautta mahdollistaa itseohjautuvuuden seka tyon ke-
hittdmisen (Laamanen 2001, 22, 23).

5.1 Prosessien kehittdminen

Tarve prosessin kehittamiselle saatetaan tunnistaa, kun halutaan ratkaista
jokin olemassa oleva ongelma tai hankitaan uusi tietojérjestelmd, joka tuo
muutoksen nykyiseen prosessiin. Prosessia voidaan myos lahted paranta-
maan tietoisesti, esimerkiksi toiminnan tehostamisen vuoksi. Tavoiteltava
tila olisi, ettd prosessikehitykselle luotaisiin edellytykset suorittaa sita tois-
tuvasti kertaluonteisuuden sijaan. Lisaksi tehostamiselle tulisi aina méari-
tella tavoite. JUHTA 2012, 3— 4; Laamanen 2001, 202.)

Prosessien kehittdmiselld voi olla useita tavoitteita toiminnan tehostamisen
lisdksi. Useimmiten hy6tyja haetaan myds laadun ja palvelutason paran-
tamiseen, ongelmatilanteiden hallintaan tai tavoitellaan kustannussaastoja.
Kehittdmisen tuloksena saatetaan nopeuttaa lapimenoaikoja, lisatd mitat-
tavuutta sekd parantaa kéytettavyyttd ja luotettavuutta. (JUHTA 2012, 3)
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5.2 Prosessikuvaus

Nykytilaa Kkartoitettaessa tulee tarkastella olemassa olevia prosesseja ja
niiden riippuvuuksia muihin tietojérjestelmiin. Prosessikuvaukset antavat
tarkeda tietoa prosessin tarkoituksesta ja tehtavésta ja naiden avulla voi-
daan helposti havaita mahdolliset p&éllekkaisyydet kokonaisprosessissa.
(JUHTA 2012, 3).

Ennen kuin prosessikuvausta lahdetdan laatimaan, tulisi pysahtya mietti-
mé&an, mihin tarkoitukseen kuvausta kaytetddn. Kuvauksen tulee olla osa
viestintaa ja lisatda ymmarrysta toiminnasta (Laamanen 2001, 75).

Prosessin kuvaaminen léhtee prosessien tunnistamisesta ja nimeamisesté.
Prosessilla tulee aina olla omistaja, joka méérittelee mista prosessi alkaa,
mihin se paattyy, mitka ovat sen syotteita ja tuloksia sekd kayttotarkoitus.
Prosessikuvauksesta ja sen ajantasaisuudesta vastaa prosessin omistaja.
(JUHTA 2012, 4).

JHS-suosituksissa otetaan kantaa prosessikuvausten yhdenmukaisuuteen.
Usein prosessit ylittdvat organisaatio- ja toimialarajat, jolloin yhteisella
prosessikuvauksen Kielella voidaan tuottaa merkittavid etuja myos toimin-
tamallien vertailtavuuden kautta. Organisaatiorajat ylittavillakin proses-
seilla on kokonaisvastuu jollakin taholla. (JUHTA 2012, 3-4).

Prosessikuvaus koostuu toisiaan tdydentavistda dokumenteista, jotka tulee
olla johdonmukaisesti ja selkeasti tehtyja. N&itd ovat perustietolomake,
sanallinen kuvaus johon on Kirjattu prosessin toiminnot seka graafinen ku-
vaus. Naistd tulee I0ytya kaikki prosessin kannalta Kriittiset asiat seké il-
meta asioiden valiset riippuvuudet. (JUHTA, 2012; 5 Laamanen 2001,
76). Laamanen listaa hyvén prosessikuvauksen myds edistavan prosessissa
toimivien ihmisten yhteistyota sekd selkeyttdvan kokonaisuutta tavoittei-
den saavuttamiseksi (Laamanen 2001, 76).

Yksittdiset prosessikuvaukset liitetddn osaksi muita organisaation proses-
sikuvauksia, jolloin ne muodostavat yhden kokonaisuuden, prosessikartan.
N&in prosessien rajapinnat suhteessa toisiinsa on helposti nahtavissa. Jo-
kainen prosessikuvaus on osa kokonaisarkkitehtuuria. (JUHTA 2012, 6).

Prosessien kuvaukseen voidaan kayttaa erilaisia tarkkuustasoja, sen mu-
kaan mihin tarkoitukseen kuvausta kaytetdan. Prosessikartta antaa koko-
naiskuvan organisaation toiminnasta, kun taas toimintamalli kuvaa proses-
sihierarkiaa osaprosesseina. Prosessin kulku -taso on yksityiskohtaisempi
kuin toimintamalli ja silla avataan toiminnan ty6vaiheet, toiminnot ja toi-
mijat. Talla tasolla 16ydetédan helposti ongelmakohdat. Tyon kulku -taso
on kaikista tarkin kuvaamisen taso. Talla tasolla kuvataan prosessien siséi-
set ja ulkoiset riippuvuudet tietotyyppeind seka toimintojen vuorovaikutus.
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Prosessien kuvaustasot (JUHTA 2012).
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6 KAYTTOVALTUUSPROSESSI

Kéyttovaltuuksien hallinnaksi eli auktorisoinniksi (authorisation) kutsu-
taan toimia jotka liittyvét henkilGiden kdyttooikeustietojen ja -valtuuksien
yllapitoon (Linden 2012, 29). Jokaisen organisaation tietoturvapolitiikan
osana tulisi olla kayttovaltuuksien hallintapolitiikka, joka raamittaa kéayt-
tovaltuuksien periaatteita ja toimintatapoja. Kéayttévaltuusprosessien tulisi
olla mahdollisimman yhdenmukaiset koko organisaatiossa eri jarjestelmi-
en vélilla. (\Valtiovarainministerié 2006, 16— 17.)

KPMG teki vuonna 2011 tietoturva-auditoinnin 83 eri organisaatioon. Ra-
portin pohjalta havaittiin, ettd kolmanneksi yleisin tietoturvaongelma joh-
tui kayttovaltuushallintaprosessin puutteellisesta maarittelysta. (KPMG,
2012.)

6.1 Hyvan kayttovaltuusprosessin luomisen edellytykset

Hyvan kayttovaltuushallinnan luomisen edellytyksend on toimiva, johdon
maéarittelema tietoturvapolitiikka seka hyvan tiedonhallintatavan ja tietoai-
neistojen késittelystd annettujen ohjeiden mukaiset perusvalmiudet. Kayt-
tOvaltuusprosessia suunniteltaessa osa perusvalmiuksista on yleensa jo
kunnossa. (Valtiovarainministerio 2006, 13.)

Kayttooikeuksien madrittelyssé tulisi 10ytdd kayttdoikeustarpeita ryhmé-
tasoilla sen sijaan, ettd maaritellaan jokaiselle kayttajalle oman nakdinen
kayttooikeus. Asiaa kannattaa lahestya kayttdjien toimivaltuuksien mu-
kaan. Toisin sanoen ryhmitelladn kayttdjia, joilla on samanlaiset tietotar-
peet. N&itd nimitetddn tassa kappaleessa tyorooleiksi. Tassé yhteydessa
nimitetddn kayttajarooleiksi niitd yhdistelmia kayttdoikeuksista, jotka
mahdollistavat erilaisia toimintoja jérjestelméssa. Kayttajahallinnan kan-
nalta olisi tehokasta, ettd tydroolit kytketdan kayttajarooleihin, jolloin yk-
silot saavat oikeudet tydroolinsa mukaisesti. (Valtiovarainministerio 2006,
17-20.)

Vastuu roolitusten sisélldsta on tydroolin omistajalla, joka sopii kayttoval-
tuuksien jaosta “kohteen” omistajan kanssa. Kayttooikeuksien méérittelys-
sé tulee noudattaa “vahimmaén kédyttovaltuuden periaatetta”, jolloin roolei-
hin ei kytketa laajempia oikeuksia, kuin tyotehtava edellyttdd. Tilapaisia
laajempia kayttovaltuuksia voidaan asettaa maaraajaksi aktivoitavilla tyo-
rooleilla. Y1ll& kuvatun mukaisesti toteutetut kéyttéoikeudet ovat sidoksis-
sa kulloiseenkin tyotehtdvaan. Uusi tyontekija saa aloitustoimenkuvansa
mukaiset oikeudet tydroolinsa kautta. Ty6tehtdvien muuttuessa tyorooleja
lisataan ja irrotetaan kayttajalta. Tyoroolien siséllossa tehtdvat muutokset
tulevat kayttajalle voimaan ilman, ettd yksittdisten kayttajien oikeuksia
muutetaan. (Valtiovarainministerio 2006, 17-20.)

Erityisen laajat kayttovaltuudet omaavat tyoroolit tulisi myontéa erityisen
harkitusti. Mik&li mahdollista, naihin tulee liitt44 vahva tunnistautuminen
tai muita erityisehtoja (Valtiovarainministerié 2006, 17-20). Paakayttajien
mahdollisuuksia tehdd toimenpiteitd tietosiséltoon, tulisi rajoittaa turvalli-
suusmekanismein (Valtiovarainministerio 2008, 33). Turvallisuusmeka-
nismeista on kerrottu lisaa luvussa 6.5 Vaaralliset tydyhdistelmét.

11
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Alla on esitetty kuvio, jota voidaan kayttadd tarkastuslistana kayttGval-
tuushallintaa suunniteltaessa (kuva muokattu lahteestd Valtiovarainminis-
teridé 2006, 13-14).

Johdon sitoutuminen

l l

Tietojenseka
jarjestelmien
omistajuudet

il i

Hallintaprosessien
madrittely jakuvaus

{ l

Kayttajaroolien Kayttovaltuuksien
maarittely hallinnoinnin valvonta

Riskianalyysi
Rekisteriselosteet

Tietojen luokittelu

Kuvio 1. Tarkastuslista kayttdvaltuushallinnan suunnittelussa. Kuva on muokattu lah-
teestd valtiovarainministerié 2006, 13-14.

6.2 Kayttooikeuksien jaljitettavyys ja valvonta

Tietojérjestelmén kirjausketjut (audit trail) ja tietojen késittelyn suorituk-
set (transaction) antavat tietoa toimenpiteistd, mitd kukin kayttaja on teh-
nyt jarjestelmassa. Tatd nimitetddn myos jaljitettavyydeksi (accountabili-
ty). Kullakin kayttajalla tulisi olla henkildékohtainen yksildiva tunnus, jotta
jaljitettavyys toimii henkilotasolle saakka. Mikali organisaatiolla on kéy-
tossd ryhmékohtaisia tunnuksia, ndista olisi syyta luopua. (Linden 2012,
37; Valtiovarainministerio 2006, 21; Valtiovarainministerié 2008, 29.)

Prosesseja ja kayttovaltuuksia tulee valvoa sdénndllisesti raportein ja kat-
selmoinnein. Lokitiedoista voidaan muodostaa tarkka kuva jarjestelméssa
tehdyistd toimenpiteistd, kun taas raporteilla saadaan tietoa kayttovaltuuk-
sien tilasta. Kéyttajatietojen osalta seurattavia asioita on kéayttovaltuuksien
ja madritysten ajantasaisuus seka muutostoimenpiteet. Erityisesti laajoja
kéayttooikeuksia omaavien kayttajien toimintaa tulisi valvoa sdannollisesti.
Valvontavelvoite koskee tietojen omistajia (tyéroolien omistajat) ja suojat-
tavien kohteiden omistajia. (Linden 2012, 37-38; Valtiovarainministerio
2006, 21.)

VM:n Vahti-ohjeistuksen mukaan “kaikki kayttovaltuuksien muutokset tu-
lee tehdd ennalta méaritellyn prosessin mukaisesti niin, ettd muutokset
ovat myohemmin jéljitettdvissa”. Organisaation tulisi kuvata kayttoval-
tuusprosessiin myos kayttooikeuksien anomiskéytantd (Holopainen ym.
2006, 342). Silloin kun prosessista on tehty mahdollisimman automaatti-
nen, jaljitettavyys toimii parhaiten (Valtiovarainministerié 2006, 20-21).
Kéytettdessa keskitettyd kayttdjien hallintajarjestelméaa, olisi tarkastusten

12



Rondo-kayttévaltuushallinnan kehittdminen

kannalta hyodyllistd, mikéli tietoja voidaan siirtdd kumpaankin suuntaan
(\Valtiovarainministerié 2006, 26).

Jarjestelmasta tulisi olla saatavilla seuraavanlaiset ajantasaiset raportit:
e kayttdjat ja heidan tyoroolit
e tyoOrooleihin kytketyt kayttovaltuudet
e kayttdjat ja heidan kayttovaltuudet (edelliset raportit yhdistettynd)
e kayttajat joilla on tietty tyorooli
e kayttajat joilla on tietyn kohteen kéyttévaltuus.

Vahintdan kerran vuodessa tulisi tehdd katselmus, jossa selvitetddn seu-
raavat asiat:
e Onko jarjestelmassa organisaation palveluksesta poistuneita kayt-
tajia?
e Onko jarjestelmassé vanhentuneita, kayttamattémia tyorooleja?
e Onko jarjestelmassé kayttamattomia kayttooikeuksia?
e Onko jarjestelméssa kayttovaltuusmaarityksié jotka viittaavat pois-
tuneeseen kohteeseen tai tyorooliin?
e Onko kayttajilla vaarallisia tyorooliyhdistelmia?
e Onko omistajuudet sekd toimeenpano- ja valvontavastuut ajan-
tasaiset?
e Toimiiko prosessi sovitusti?

Valvonnan organisoinnin tulisi olla sovittuna viimeistdan kun jarjestelman
kayttovaltuushallinnointi aloitetaan. Jotta katselmuksesta tulisi sadnndllis-
t4, olisi hyvé tapa liittaa raporttien lapikaynti organisaation vuosikelloon.
(Linden 2012, 37— 38; Valtiovarainministerio 2006, 21.)

Arkistolaki (831/94) edellyttad, ettd asiakirjoille mééritelldan sailytysajat.
Sailytysajat méaaritelladn aineistokohtaisesti organisaation arkistonmuo-
dostussuunnitelmassa. (Valtiovarainministerid 2006, 30.)

6.3 Kayttovaltuushallinnan automatisointi

Kéyttajdidentiteetteja voidaan hallita ja toteuttaa erillisessa jarjestelmassa,
jolloin kéaytossa on keskitetty kéayttaja- ja valtuustietovarasto. Hallintajar-
jestelmalld voidaan automatisoida kayttdjatunnusten haku- ja hyvaksymis-
prosessia, tunnusten luontia seké niihin liittyvid muutoksia ja raportointia.
Automaattisten toimintojen liséksi tulee ottaa huomioon myds poikkeusti-
lanteet, joissa tietoja taytyy pystyd hallinnoimaan manuaalisesti. (Valtio-
varainministerio 2006, 24.)

Vahdin mukaan kéyttévaltuushallinnon jéljitettavyysvaatimukset tulevat
parhaiten huomioiduksi mahdollisimman pitkélle automatisoiduilla hallin-
taprosessilla. (Valtiovarainministerio 2006, 17.) Talloin tulee huomioida,
ettd lokitietoihin tulee kirjatuksi kaikki prosessiin liittyvat tapahtumat ja
tietojen valitys jarjestelmien valilla. (Valtiovarainministerioé 2006, 26.)
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6.4 Ongelmakohtia kayttovaltuushallinnoinnissa

Kéyttovaltuushallinnan yksi ongelmakohta on tarpeettomiksi jaéneet ja lii-
an laajasti annetut kéyttooikeudet seka kayttovaltuuksien liian vahainen
kontrollointi. Palvelussuhteen paatyttya kayttooikeudet saattavat jaada pit-
kaksikin aikaa voimaan, jolloin riskit vaarinkaytoksille kasvavat. Kaytto-
valtuudet saattavat myos paéastd kumuloitumaan tyétekijoiden vaihtaessa
tyotehtavia organisaation siséllg, jos uusia oikeuksia lisatdén poistamatta
tarpeettomaksi kayneitd. Tallainen riski voi olla mittava tietoturvariski,
mikali myos kayttooikeuksien raportointi tai kayttéjatietojen tarkastus on
puutteellista. (Linden 2012, 34; Valtiovarainministerio 2006, 10.)

Lindenin mukaan vahimman kayttovaltuuden periaatteella (least privilege)
tulisi myontaa kaikki kayttdvaltuudet, eli juuri niin laajat oikeudet mini-
missaan kuin kayttaja tarvitsee tehtaviensa hoitoon. Linden suosittaa myos
samaa periaatetta noudattelevasti, ettd padkayttajat kayttaisivat paakaytta-
jaoikeuksia ainoastaan silloin, kun tarvitsevat laajoja oikeuksia tehtéviensa
suorittamiseen. Muulloin kaytdssé olisivat suppeammat oikeudet. N&in
voitaisiin véhentad inhimillisia erehdyksia ja virheitd. Myos suuri manuaa-
litydn osuus kasvattaa virhemahdollisuuksia. (Linden 2012, 34.)

Riskien toteutuessa olisi tarkeaa kayttovaltuusmyontdprosessin jaljitetta-
vyys lapi koko ketjun dokumentein aina kayttooikeuksien alullepanijasta
ja hyvéksyjasta jarjestelméan tallennukseen saakka. (Valtiovarainministe-
rié 2006, 10).

6.5 Vaaralliset tydyhdistelmat

Késittelyketjujen turvallisuutta voidaan varmistaa erilaisilla turvaohjaus-
mekanismeilla. Kayttévaltuuksien eriyttamisellda (segregation of duties)
tarkoitetaan vaarallisten tyoyhdistelmien estamistg, jolloin kasittelyketjun
tehtdvat on eriytetty usealle henkildlle (Linden 2012, 34, Valtiovarainmi-
nisterio 2008, 29).

Vaarallisiksi tyoyhdistelmiksi kutsutaan tehtavid, joissa virhe- tai vaarin-
kaytosten mahdollisuus on suuri tehtavien laajuuden kautta. Tehtavét tulisi
eriyttaa siten, ettd sama henkil6 ei voi tehda prosessin kahta tehtdvaa, jot-
ka yhdessa muodostavat vaarinkdytokset mahdollistavan kokonaisuuden.
Esimerkiksi kayttooikeusprosessissa tulisi olla minimissaan kolme henki-
164, jotka muodostavat késittelyketjun: kéyttdoikeuden anoja, oikeuden
myontdja, kayttdoikeuden jarjestelméén tallentaja (\Valtiovarainministerié
2008, 30).

Muita kaésittelyprosessia turvaavia turvallisuusmekanismeja voivat olla
usean henkilén lasndolo (dual control), jolloin suorituksessa on lasné kaksi
tai useampi henkild. Jaettu valtuus (split knowledge) tarkoittaa, ett4 suori-
tukseen tarvittava tieto on jaettu vahintédan kahteen osaan ja lisaksi suori-
tuksen osat luovutetaan kahdelle tai useammalle henkilGlle. Tietoaineistoa
voidaan myos lokeroida (compartmentalization), jolloin tietoaineisto eriy-
tetd&n pienempiin kokonaisuuksiin. Kéyttooikeudet voidaan tdten myos
pilkkoa pienempiin kokonaisuuksiin. (Valtiovarainministeri¢ 2008, 29).
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7 TUTKIMUS JA HAASTATTELUT

Tassa luvussa kerrotaan Rondon kéyttévaltuushallinnan volyymeistd seké
nykytilasta, joka perustuu tutkijan havaintoihin ja taustatietoihin. Paikka-
kuntakohtaiset menettelytavat on kerétty haastatteluin. Haastattelukysy-
mykset ovat liitteessa 1.

Hyvan lopputuloksen saamiseksi on haastateltu toisen julkisen palvelu-
keskuksen asiantuntijoita ja selvitetty vastaavaa kayttovaltuushallinnan -
prosessia. Tastd kerrotaan kohdassa 7.2 palvelukeskus Pave. Lopuksi luo-
daan lyhyt katsaus kayttovaltuuksien hallintaan Valtiontalouden tarkastus-
viraston ndkokulmasta.

7.1 Rondon kayttooikeuksien méaarét ja prosessi

Palkeissa késitellddn Rondon kayttooikeuksiin liittyvida palvelupyyntdja
paivittdin. Palvelupyynt6jen sisaltd voi vaihdella: naissd voidaan pyytaa
vain yhté toimenpidettd, tai useita toimenpiteitd ja ne voivat sisaltdd yh-
destéd kayttajasta — kymmeniin kayttajaa. Tapahtumat ovat tyypillisesti uu-
den kayttdoikeuden perustamista, olemassa olevan oikeuden muutosta tai
kayttooikeuksien poistoa. Samalla palvelupyynnélld voi olla useammalle
kayttajalle kohdistettavia tapahtumia.

Vuonna 2014 kasiteltyja palvelupyynt6ja oli noin 16 000 kpl. Tama luku
ei sisalla salasanojen uusimiseen liittyvid palvelupyynt6ja. Yhden kaytto-
oikeuden luontiin kaytetty aika on noin 5-10 minuuttia. N&in suurilla vo-
lyymeilla pienelldkin ajanséastolld on merkitysta. (Herttuainen, haastattelu
20.4.2015.)

Rondon kayttovaltuusprosessi on samanlainen sekd Palkeiden sisdisille
asiakkaille ettd ulkoisille asiakkaille jotka ovat itsendisia virastoja. Kum-
massakin tapauksessa kayttooikeuspyyntd toimitetaan palvelukanavaa
kayttaen, joka on Asiakastukijérjestelmé (AT). Eroavaisuutta Palkeiden si-
séisissd hakemuksissa verrattuna ulkoisten asiakkaiden hakemuksiin on
lomakesiséllgssa.

Ulkoisten asiakkaiden kayttooikeuspyynnot toimitetaan asiakaskohtaisilla
kayttooikeuslomakkeilla, joissa on vaihtoehtoina kunkin viraston kéytetta-
vissé olevat oikeudet, valtuudet ja ryhmat. Siséllot vaihtelevat virastokoh-
taisesti. Palkeiden siséisesséa lomakepohjassa on oikeudet kategoroitu si-
ten, ettd hakemus voi sisdltdd vain yhden palveluryhmén oikeuspaketin
kerrallaan. Mikali kayttaja sijaistaa palveluryhmérajojen yli, talléin luo-
daan aina véliaikainen tunnus, jossa tunnusosa nimetaan eri muotoon kuin
perustunnuksessa. Kayttooikeuksien rakenne noudattelee luvussa 6.1 kéasi-
teltyja periaatteita ryhmaétasoisista oikeuksista, joissa kayttdjat saavat oi-
keudet ty6roolinsa mukaisesti.
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7.1.1 Nykytilan kartoitus, haastattelut

Haastattelut tehtiin vanhoissa palveluryhmissd Menojen kasittelyn sovel-
luspalveluissa, missé kéayttovaltuuksia on hoidettu Palkeiden perustamises-
ta lahtien. Opinnaytetyon aikana tyd siirtyi Asiakastuki-ryhméaén, jossa
tuotetaan jatkossa Rondon kayttooikeuksien avaukset, muutokset ja pois-
tot.

Haastatteluihin valikoitui kultakin paikkakunnalta yksi haastateltava, joka
antoi tiedot paikkakuntakohtaisista toimintatavoista. Koska otannassa on
vain yksi haastateltava, tulee huomioida, etta tekijakohtaisia eroavaisuuk-
sia saattaa silti olla. Otannan katson kuitenkin olevan riittavan tarkka
opinnaytetyon seké prosessin kehittdmisen kannalta.

Ensimmaéisen haastattelukierroksen aikana nousi esille uusia huomioita,
joihin palasin uudella kierroksella. N&in sain tarkennettua jokaisen paik-
kakunnan osalta tiedot yhteismitallisiksi. Jokaisella paikkakunnalla on
omat vastuuvirastot, joiden tuntemus on muita parempi. Vastuuvirastojen
kayttooikeuksia tehdadn myds eniten. Kuitenkin pdivystyksessa jokainen
sovellusvastaava tekee kéyttdoikeuksia jokaiselle asiakasvirastolle, joita
on n. 74. Poikkeuksen tekee ainoastaan Suojelupoliisi, jonka kayttooike-
uksia hoidetaan yhdella paikkakunnalla.

Taulukko 1. Paikkakuntakohtaiset vastaukset
Paik- | Kanava Menetelma Pohjatietojen riitta- | Hakemuksen Hake-
kakun- vyys, kuinka usein | tallennus mukseen
ta tarve saada lisatie- tarve
toja palata
1 AT, Portti, sdh- | Lomake, <1/vko Virastokohtai- | < 1/vko
koposti Portti: tekstid nen kansio
Ahdissa. Por-
tin  hakemus
ensin johonkin
tallennettavaan
muotoon.
2 AT, Portti, sédh- | Lomake, 1/vko Oma levyase- | 1/vko
kdposti Portti: tekstia ma josta viras-
tokohtaiseen
kansioon Ah-
dissa.  Portti
ensin pdf:ksi.
3 AT, séhkdposti | Lomake 1/vko H-asemalle, 1/vko
vain  Kkiiretilan- siitd tallennus
teissa Ahtiin,
4 AT Lomake, 1ivko + 1/puoli | Oma levyase- | 1/vko
Portti: tekstia | vuotta kun lomake | ma josta viras-
ja ohjeistus ei koh- | tokohtaiseen
taa kansioon

Haastattelujen perusteella paikkakuntakohtaiset toimintatavat osoittautui-
vat yhdenmukaisiksi. Eroavaisuutta 16ytyi l&hinnd sisdisten hakemusten
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tallennuspaikan osalta tyotiloissa. Kaytossa oli kaksi eri Palkeiden kansio-
ta, joista kumpaakin kaytettiin. Liséksi yhdella paikkakunnalla oli ohjeis-
tettu, ettd hakemukset tallennetaan kunkin viraston omaan kansioon, joita
on aktiivikaytossd n. 74 kpl. Yhdelldkaan paikkakunnalla ei tallennettu
hakemusten paperiversioita.

Kéayttooikeushakemukset tulevat Palkeisiin kayttooikeuslomakkeita kéyt-
téen asiakastukijarjestelmaan (AT), josta ne tallennetaan ensin omalle ty6-
asemalle tai omaan verkkohakemistoon. Tdman jalkeen hakemus tallenne-
taan yhteiseen SharePoint ty6tilaan (Ahti). Suora tallennus AT:std tyoti-
laan ei ole teknisesti mahdollinen. Poikkeuksen lomakek&ytantoon tekee
yksi asiakasvirasto, joka toimittaa hakemukset tekstimuodossa omasta
lahdejarjestelmasta (Portti) AT:n vélityksella. Talloinkin hakemuksen ka-
sittely etenee prosessina yhdenmukaisesti muiden kanssa.

Loma-ajat aiheuttavat toisinaan poikkeustilanteita, jolloin kéytt6oikeudet
tulee saada heti voimaan. Tyypillisesti silloin kayttooikeuksien pyytéjé voi
olla my6s jokin toinen henkild kuin yleensa. Talloin palvelupyynto-
kanavana kéytetadn normaalia useammin sédhkopostia. Vastaus kysymyk-
seen, millaisia poikkeustilanteita on ollut, joissa palvelupyynt6 on toimi-
tettu muulla kuin ATn valityksella:

Ne on aina Kiireellisia pyyntoja. Sellaiset ihmiset jotka har-

vemmin toimittaa pyyntojd, saattaa laittaa sen sdhkopostiin.

(paikkakunta 3.)

Kéyttooikeudet onnistuttiin paasaantoisesti tekemadn lomakkeella anne-
tuilla tiedoilla. Asiakkaalta oli tarve kysyé lisatietoja noin kerran viikos-
sa/kasittelija. Tarkennustarpeet liittyivat tyypillisesti tilanteisiin, joissa
lomakkeella annetut tiedot olivat ristiriitaiset Asiakastukijarjestelméan teks-
tikenttadn kirjoitetun sanallisen tiedon tai lomakkeen lisétietoja -kentan
kanssa. Esimerkkina kerrottiin, ettd lomakkeella saattoi olla merkittyna
’poisto”, mutta tarkoitettiinkin tunnuksen passivoimista. Lomake oli myds
saatettu tayttada puutteellisesti tai selvéasti virheellisesti. Poistoihin liittyvié
epaselvyyksia tunnistettiin eniten. Tekstitiedostona tulevalla hakemuksella
oli jonkin verran tulkinnan varaa ryhméjasenyyksien -kohdassa. Talloin
tuli kaikki asiakkaan kayttajaryhmat tarkistaa, jotta selvisi, mité oikeuksia
lisdys- tai muutostarve koski. Epaselvyyttd on myos aiheuttaneet sellaiset
tilanteet, joissa lomakkeeseen oli taytetty vain yksi vaihtoehto, joka halut-
tiin edellisten oikeuksien lisédksi. Yhden viraston osalta lomakkeen kéyttod
vaikuttaa hankaloituneen vuoden vaihteessa tapahtuneen organisaatiomuu-
toksen vuoksi ja lisatietoja oli tarve tiedustella aikaisempaa useammin.

Myos tallennettuihin kayttdoikeushakemuksiin oli tarve palata noin kerran
viikossa/késittelija, yhdelld paikkakunnalla tosin selvésti harvemmin. Tal-
laisia tilanteita tunnistettiin kolmenlaisia. Ensimmaisena mainittiin tilanne,
jossa asiakas ei paassyt tekeméaan toimenpiteitd, joita olisi pitdnyt, esimer-
kiksi hyvaksymaan laskua. Toinen tilanne liittyy aineistojen reititykseen
(operaatio esim. siirto), kun haluttua aineistoa ei ole onnistuttu reititta-
madn halutulle kasittelijalle. Naitd tilanteita on viime aikoina ollut har-
vemmin, verrattuna aikaisempaan jolloin kayttdjiltd hévisi “kiertoja”.
Kolmannessa esimerkkitapauksessa oli yritetty hakea kayttdjéalle oikeuk-
sia, jotka on jo aiemmin perustettu. Yksi haastateltava kertoi, ettd joskus
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on ollut myos tilanteita joissa hakemuksen laatijan nimi olisi ollut tarpeel-
linen tieto ndkyd hakemuksella.

7.1.2 Muita huomioita haastatteluista

Haastatteluissa tuli ilmi joitakin epékohtia, jotka osaltaan hidastavat pro-
sessia. Namé ovat kuitenkin poikkeustapauksia.

Haastatteluista ilmeni, ettd ohjeistus ei aina ole ollut ajantasainen. Kaytto-
oikeuslomakkeella on saattanut olla sellainen oikeus valittavana, jota ei
I0ytynyt sisdisistd ohjeista. N&ita tilanteita arvioitiin olevan noin kerran
puolessa vuodessa.

Kolmen viraston osalta kerrottiin, ettd voimassa oleva kéyttéoikeuslomake
saattaisi kaivata paivittamistd. Yksi liittyy organisaatiomuutokseen, jonka
jalkeen lomakkeen taytt6 on kéynyt hankalammaksi. Kahden viraston
osalta lomake koetaan muutoin hankalaksi tayttdd: “virastosta on tullut
kritiikki& ettd se on liian laaja” (paikkakunta 4).

7.1.3 Nykytila, prosessikuvaus

Tehtyjen havaintojen ja haastattelujen pohjalta laadin prosessikuvauksen,
jossa ei oteta kantaa missa Palkeiden palveluryhméssa ty0 suoritetaan.
Prosessikuvaus on tydvaihetasoinen.

Kéayttooikeuspyynndt voivat olla tunnuksen perustamis-, muutos- tai pois-
tohakemuksia. Prosessi alkaa asiakkaan tallentaessa palvelupyynnon
Asiakastukijarjestelmaan. Palvelupyynnon liitteend on Rondon kayttdoi-
keushakemus. Tallennuksen jalkeen palvelupyyntd nékyy Palkeissa siind
ryhmassa, jolle palvelupyyntd on osoitettu ja se voidaan ottaa heti kéasitte-
lyyn. Palkeiden henkil6 tarkastaa hakemukselta tiedot: onko kaikki tarvit-
tavat kentat taytetty ja lomake taytetty ilman ristiriitoja. Taman jalkeen
hén tallentaa hakemuksen omalle levyasemalle tai tyopoydalle, josta se
voidaan tallentaa yhteiseen tydétilaan Ahtiin. Lomakkeen tallennuksen jal-
keen Palkeiden henkilo tallentaa hakemuksella pyydetyt toimenpiteet
Rondoon kayttajalle. Lopuksi Palkeiden henkild kuittaa asiakkaalle toi-
menpiteen tehdyksi seké sulkee palvelupyynnon.
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Rondo kayttooikeusprosessi, sisdiset ja ulkoiset asiakkaat

Lahettds D
palvelupyynnon

Kayttooikeushakemus

Asiakas

Vastaanottaa
kayttdoikeudet

Kéyttéoikeushakemus

KYLLA

Onko saadut
tiedot riittavat

(" \
Vastaanottaa Tallentaa Lihetts kuittauksen \(Su\kee
palvelupyynnén kéyttooikeuden avatuista/ i palvelupyynné
Rondoon | oikeuksista ’l
\. J

Tallentaa
hakemuksen
verkkoasemalle

Tallentaa
hakemuksen
tyétilaan

Palkeet kayttdaikeushallinta

Kuva4. Rondo kayttovaltuusprosessin nykytila, prosessikuvaus. Laadittu havaintojen
ja haastattelujen perusteella.

7.2 Palvelukeskus Pave

Palvelukeskus Pave on hallinnollisesti Aalto-yliopistoon kuuluva palvelu-
keskus, jossa tuotetaan talous- ja henkildstéhallinnon palveluita asia-
kasyliopistoille, mm. Taideyliopistolle. Tietojarjestelmatiimin esimies
Mirkku Teerisalo kertoo Aallon olevan kayttajamaaraltaan palvelukeskuk-
sen suurin asiakas. (Teerisalo, haastattelu 16.4.2015.)

Paven jarjestelmatiimiin jarjestyi tunnin kestavé haastattelu, jonka teema-
na oli Rondon kayttdvaltuusprosessi. Pavessa on kaytdssa sahkdinen lo-
make eAge, jolla kayttajat hakevat oikeuksia taloushallinnon jarjestelmiin.
Lomakkeen voi tayttaa toisen henkilon puolesta tai itselleen. Lomake toi-
mii sek& haettaessa uutta kayttooikeutta ettd niissé tilanteissa, joissa kayt-
tdjan kustannuspaikka muuttuu ja silld on vaikutusta kéayttdoikeuksiin.
Talloin muuttuneet tiedot siirtyvat Rondoon kuten haettaessa uutta kaytto-
oikeutta. Lomake hyvéksytetaan sahkaisesti, jonka jalkeen se siirtyy seu-
raavan yon aikana xml-muotoisena siirtotiedostona Rondoon. (Ahlbrecht,
Ollila, Teerisalo, haastattelu 16.4.2015.)

Séhkoinen lomake tuo Rondoon kaytt4jan perustiedot: kayttajatunnus, ni-
mi, séhkdpostiosoite sekd kustannuspaikkatiedon lisdtunniste-kenttaan. Li-
saksi kayttdjalle generoituu oikeuksiin ostolaskujen ja tositteiden asiatar-
kastus. Teerisalo kertoo, ettd lahes kaikki kayttdoikeudet ovat sisélloltadn
laskujen ja tositteiden asiatarkastus-tarpeita. Néaistd poikkeavat kayttooi-
keuspyynnot tulevat sahkdpostiin ja kayttdoikeudet viedddn Rondoon ma-
nuaalisesti. S&hkopostiin tulleet pyynnot kierratetddn hyvaksyttavana sah-
kopostilla, joka tallennetaan lopuksi levyasemalle. (Ahlbrecht ym. haastat-
telu 16.4.2015.)
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Kayttooikeuden hakijan henkilGtiedot

Etunimi*
Sukunimi*
Sahkopostiosoite®

Aalto-kayttajatunnus (muodossa:
tunnus@aalto.fi)*

Matkapuhelin (tys) ¥/

Postilokero*

Haettavat oikeudet

*

valitse korkeakoulusi* ¥/

M2-matkahallinta
Pro elaskutus

Rondo

Lisstiedot ¥/

Lisatiedot ja jarjestelmien kayttajatuki:

M2-matkahallinta: M2@aalto.fi
Pro elaskutus: proe@aalto.fi
Raindance: raindance@aalto.fi
Rondo: rondo@aalto.fi

Laheta lomake

: Uusi kayttsja ' Tietojen muutos Kayttdjan poisto jafjestelmasta

7 Taiteiden ja suunnittelun korkeakoulu (A8)
) Kauppakorkeakoulu (E7)

Kemian tekniikan korkeakoulu (T1)

7 Insinééritieteiden korkeakoulu (T2)

7 pPerustieteiden korkeakoulu (T3)

_) S3hkoétekniikan korkeakoulu (T4)

Yhteiset palvelut (US)

Jarjestelma seka rooli, johon tunnusta haetaan

Matkasihteeri ') Hyvaksyja

D Laskuttaja

D Asiatarkastaja 1:1 Hyvaksyja

Kuva 5.

Kéyttooikeuksien hakulomake eAge-jérjestelmassa

Kayttajien siirtyessé pois yliopistolta, henkilostohallinnon jarjestelma Per-
sonecF paivittdd Active Directorya (AD). Taman jalkeen AD lahettad tun-
nusten passivointitiedot Rondoon erdajona. eAge tallentaa kayttdoikeus-
hakemuksen tapahtumista lokitietoa, josta voi tarvittaessa tarkastaa hake-
muksen tayttajan ja hyvaksyjan tiedot. Yhtend hakemusmenettelyn sah-
koistyksen hyotynd Teerisalo kertoo, ettd hakemukset ovat helposti 16ydet-
tavissd. Pavella on myos parhaillaan k&ynnissa projekti, jossa tavoitteena
on arkistoida kaikki kayttdoikeushakemukset Rondon omaan arkistoon.
(Ahlbrecht ym. haastattelu 16.4.2015.)
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7.3 Tilintarkastajan nakékulma

Valtion taloutta ja tilinhoitoa tarkastava Valtiontalouden tarkastusvirasto
(VTV) tarkastaa valtiolla myos taloushallinnon jarjestelmien kéyttéval-
tuudenhoitoa. Tarkastuksen alaisena ovat erityisesti riskialttiit tyoyhdis-
telmét, joita kasiteltiin luvussa 6.5 vaaralliset tyoyhdistelmat. Tiedustelin
VTV:Ita tdhdn opinndytetyohon nékokulmaa, kuinka lomakemenettelyn
arkistointi olisi hyva hoitaa. Kyselyyni vastasi johtava tilintarkastaja Se-
bastian Seemer. Sain vastauksena myos muita hyvié ehdotuksia.

Kéyttooikeuksien avaamis- ja muutospyynndille ei ole saddoksissd ja mééa-
rayksissa erikseen asetettu vahimmaisarkistointiaikaa. Valtiokonttori antaa
talousarvoista annetussa asetuksessa 468 kuuden vuoden sailytysajan tosit-
teille, jotta kirjausten véliset yhteydet voidaan vaikeuksitta todeta. Tieto-
jarjestelmien kéyttooikeuksia ei asetuksessa erikseen mainita. Hakemusten
arkistointivastuu on tilaajalla, eli virastojen kéyttdjien osalta asiakkaalla.
Palvelukeskuksen omien kéyttdjien hakemusten osalta arkistointivastuu on
Palkeilla. Tarkastuksen kannalta olisi hyvaksi, jos hakemukset arkistoitai-
siin sahkoisesti sellaiseen paikkaan, josta ne ovat seké asiakkaan ettd Pal-
keiden n&htdvissd. Né&in voitaisiin ongelmatapauksissa tarkistaa mité kayt-
tooikeustilaus on pitanyt sisalladan. Taman kaltainen arkistointi palvelisi
myo0s sisdista tarkastusta, jonka merkitys korostuu toimintoja ulkoistetta-
essa. VTV tarkastaa myds virastojen sisdisen valvonnan jarjestamistd, jos-
ta on méaritelty talousarviolain 248:ssa seké talousarvioasetuksen 698:ssa.
(Seemer, sahkopostiviesti 24.4.2015.)

Tarkastuksen nakokulmasta kayttdoikeuksien hakuprosessia tulisi kehittéa
siten, ettd riskialttiiden tydyhdistelmien valvontaa voitaisiin tehostaa ja es-
taa esimerkiksi kayttooikeusrooleilla vaarallisten tyoyhdistelmien synty-
minen sitomalla ne ty6rooleihin. Td&mé olisi tehokkainta jos hakemukset
voitaisiin tehdd séhkoisesti kayttden keskitettyd kayttovaltuushallintaa.
Keskittamisen etuna nahdaan, ettd kayttajat voisivat hakea vain ennalta
maéariteltyja kayttdoikeusyhdistelmia ja nama olisi maériteltyna huolelli-
sesti jarjestelméatasolla. Né&in jarjestelmén omat kontrollit pitaisivat huolen,
ettei riskialttiita yhdistelmia synny. (Seemer, sahkopostiviesti 24.4.2015.)
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8 TAVOITETILA SAP IDM KAYTTOVALTUUSPROSESSI

Opinnaytetyon kanssa samanaikaisesti on kéynnissa projekti, jossa SAPin
eri osajarjestelmien kayttajahallinta yhdistetdan ja toimintaa automatisoi-
daan IDM-komponentteihin. Projektin tavoitteena on automatisoida vir-
kamiehen kéayttovaltuuksien hallinta siten, ettd oikeudet valittyvat SAP-
alustan kohdejarjestelmiin IDM:std, luoden samalla yhtendiset toimintata-
vat alustan lisaksi. Keskitetty ratkaisu estdd kayttooikeuksien myontami-
sen suoraan SAP- ja CGIl-komponentteihin sek& ajanhallintaan ja loma-
suunnitteluun, jolloin kayttovaltuuksien hallittavuus paranee. Toiseksi pro-
jektin tavoitteeksi on asetettu raportoinnin kehittdminen. IDM:n ensim-
maéisen vaiheen kayttoonotto on kesdkuussa 2015. Ensimmaisessé vaihees-
sa toteutuu virkamiehen automaattinen perustaminen seka osa IDM:n ja
kohdejarjestelmien vélisesta kayttajatietojen valityksestd. Joidenkin kom-
ponenttien osalta automatisointi jaa vield osittain kesken ja ndiden osalta
automatisointia jatketaan projektin seuraavissa vaiheissa. (Takapuro, haas-

tattelu 23.4.2015.)

8.1 Automaattinen kayttajahallinta ja identiteetti

Kéyttoonotettavassa ratkaisussa kayttajdidentiteetti muodostuu
jarjestelmaén automaattisesti ja sita hallitaan sielld koko elinkaarensa ajan.
Identiteetin muodostus l&htee liikkeelle SAPin henkildstohallinnon jarjes-
telmasta Human Capital Management (HCM), josta tiedot siirtyvat SAP
IDM-jarjestelmdén automaattisesti kerran vuorokaudessa. Kun kayttaja on
perustettu HCM-jarjestelmaan, tiedot siirtyvat SAP IDM-jarjestelmaan,
joka luo kéayttdjalle identiteetin automaattisesti ja liittdd kayttajatunnuk-
seen sille kuuluvat tydroolit. (Kieku kayttovaltuushallinnan ratkaisun ku-

vaus.)

IDM:1I& toteutetaan virkamiehen kayttooikeudet automaattisesti ja rooli-
pohjaisesti kohdejarjestelmiin, mahdollistaen useamman sopimuksen sa-
manaikaisen voimassaolon. Kayttooikeudet perustuvat tyérooleihin, jotka
muodostuvat yhdestd tai useammasta kohdejarjestelmén roolista (jarjes-
telmarooli). Jos tyorooliin sidottua jarjestelméroolia muutetaan tai poiste-
taan, IDM huolehtii muutokset automaattisesti kayttajille. Tydroolien ku-
vauksia ja sisaltoa yllapidetddn IDM-roolikartan avulla, josta tiedot gene-
roidaan erillisella ajolla IDM:n. Tietoja siirrettdessa tulee huomioida koh-
dejarjestelmien jarjestelméroolien ajantasaisuus, joita yll&pidetddn kohde-
jarjestelmissé. (Kieku kayttovaltuushallinnan ratkaisun kuvaus 2015.)

Virkamiehen kéyttooikeudet poistuvat automaattisesti palvelussuhteen
paattyessa ja ulkoisen kayttajan tunnus lukkiutuu, mikali sille on syotetty
paattymispéiva. IDM mahdollistaa myos rinnakkaiset virkasuhteet huoleh-
tien kulloisenkin voimassa olevan sopimuksen mukaiset kayttdoikeudet.
Pitkien poissaolojen aikana jolloin sopimus on merkitty HCM:ss& lepaa-
vaksi esimerkiksi virkavapauden aikana, IDM poistaa kayttdoikeudet koh-
dejarjestelmistd. (Kieku kayttdvaltuushallinnan ratkaisun kuvaus 2015.)

IDM:n kayttooikeusmenettely on automaattinen jérjestelméssa tapahtuva
prosessi muiden kuin ulkoisten kayttajien osalta. Lisdksi ammattikayttaji-
en ja esimiesten kayttdoikeuksia hallitaan manuaalisesti IDM:ssa. Kaytto-
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oikeudet perustuvat sopimuksiin, joiden mukaisesti kéytt4ja saa kayttooi-
keudet ennalta maariteltyihin kohdejarjestelmiin. (Kieku kayttévaltuushal-
linnan ratkaisun kuvaus 2015.)

8.2 Ulkoiset- ja ammattikayttajat

Ulkoisia kayttajia ovat henkil6t, jotka kuuluvat sellaiseen virastoon jolla ei
ole viela kaytossd Kiekun mukaiset tietojarjestelmat. Ulkoinen kéyttdja
voi myos olla henkild, jolla ei ole ty6- tai virkasopimusta mihink&an valti-
on virastoon. Valtiontalouden tarkastusviraston (VTV) tilintarkastajat ovat
ulkoisia kayttdjia silloin, kun tekevét tarkastustyota virastoille. (Kieku
kayttovaltuushallinnan ratkaisun kuvaus 2015.)

Ulkoisten kayttdjien tiedot eivat ole HCM:ssa. Téllaisille kayttajille luo-
daan kayttooikeudet suoraan SAP IDM:n ja oikeuksien sisalto méaritel-
l44n aina taysin manuaalisesti. IDM siirtdd myos ulkoisten kayttajien tie-
dot automaattisesti muihin kohdejarjestelmiin ja oikeuksien automaattinen
paivitys toimii kuten virkamieskayttajilla. SAP IDM mahdollistaa syottaa
tunnukselle lopetuspdivan, jonka jalkeen tunnus lukkiutuu automaattisesti.
(Kieku kayttovaltuushallinnan ratkaisun kuvaus 2015.)

Ammattikayttajiksi kutsutaan niitd kayttdjia, jotka tarvitsevat virkamies-
kayttajia laajemmat kayttdoikeudet. Téllaisia ovat esimerkiksi Palkeiden
palvelutuotantoa hoitavat henkil6t.

8.3 Prosessi

SAPiIn  kéyttovaltuusprosessissa virkamieskayttajat syntyvat IDM-
jarjestelmaén automaattisesti, jolloin manuaalityon tarvetta ei ole. Virka-
miehelle lahtee kayttdjatunnus ja salasana automaattisesti IDM:sta sen jal-
keen kun HCM-jdrjestelm&an on perustettu sopimus. Automaattisella me-
nettelylla kayttdoikeuslomakkeita ei ole kaytossa.

Ulkoisten kayttajien kayttovaltuusprosessi alkaa asiakkaan tallentaessa
palvelupyynnon Asiakastukijarjestelmaan kayttooikeuksien hakemiseksi.
Palvelupyynnon tekija on useimmiten viraston nimetty yhteyshenkilo tai
esimies. K&ytdssé on hakemuslomake kuten Rondon kaytt6oikeusmenet-
telyssd. Prosessit poikkeavat toisistaan hakemuslomakkeen tallennuksen
osalta. SAPin kayttooikeushakemukset sailytetddn Asiakastukijarjestel-
massd, jolloin hakemuksen tallennustydvaiheet jaavét pois. Kayttooikeu-
den tallennuksen jalkeen IDM tarkistaa onko kéayttdja Kieku-portaalin
kéayttdja, joita ovat ammattikdyttajat ja esimiehet, mutta eivat ulkoiset
kayttajat. Mikali kayttajalla ei ole kaytosséd Kieku-portaalia, resetoidaan
kayttajalle salasana manuaalisesti ja lahetetddn kayttooikeustiedot (kaytta-
jatunnus ja salasana) sahkopostitse. Ammattikayttdjat ja esimiehet jotka
ovat Kieku-portaalin kéayttdjig, saavat kayttajatunnuksen ja salasanan au-
tomaattisesti IDM-jarjestelman lahettdmé&nd. IDM tarkastaa ensin onko
kayttajalle tallennettu sdhkopostiosoite. Mikali ei ole, tdméa lisatddn manu-
aalisesti. (Takapuro, haastattelu 23.4.2015.)
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Esimiehille sekd ammattikayttajille syntyy IDM:n virkamiesrooli auto-
maattisesti HCM:n kautta, jolla he hoitavat SAPissa omaan palvelussuh-
teeseensa liittyvid asioita. Tadman liséksi he tarvitsevat virkamiesroolia laa-
jemmat oikeudet tyotehtéviensa hoitoon. Kayttdoikeudet haetaan palvelu-
pyynnolla, jossa on liitteend kayttovaltuuslomake. Oikeudet toteutetaan
erillisella tunnuksella, joka luodaan IDM:4an manuaalisesti. Ammattikéyt-
tajien ja esimiesten kayttovaltuusprosessi etenee samalla tavoin kuin ul-
koisten kayttajien kayttovaltuusprosessi.

SAP IDM kayttovaltuusprosessi: ammattikayttdjat, esimiehet ja ulkoiset kayttdjat,

. Lahettad
palvelupyynnén | |

Henkilon tieddt

Vastuu henkild

Taydennyspyynto

Vastaanottaa
kayttoikeudet .
A

Uusi kayttaja

Onko saadut
tiedot riittavat

Vastaanottaa
palvelupyynnén

Palkeet

Tydrooli,
Kohdevirasto,

l Onko sp-

osoite

SAP IDM

Onko Kieku
oolit portaalin

KYLLA_J

KYLLA

Kuva 6. SAP IDM-kayttooikeusprosessi, prosessikuvaus: ammattikayttajat, esimiehet
ja ulkoiset kayttajat. (Kieku kayttdvaltuushallinnan ratkaisun kuvaus 2015.)

8.4 Raportointi

Kéyttoonoton yksi tarked tavoite on saada kattavat kayttdoikeusraportit
yhdesté jarjestelmésta mahdollisimman véhin toimenpitein. Suunnitellussa
ratkaisussa raportit tuottavat kayttdoikeustiedot edellisen péivan tilanteesta
virastoittain yhtend kokonaisuutena, mukaan lukien ulkoiset kayttajat mi-
kéli heilld on oikeuksia virastoon. Lisaksi esimiehilla on kéaytettavissd oma
raportti alaisten kayttdoikeuksien ajantasaisuuden seuraamiseksi. (Kieku
kayttovaltuushallinnan ratkaisun kuvaus 2015.)

Tietosiséltd6 muodostuu niistd kohdejarjestelmistd, jotka ovat IDM auto-
maattisen kayttajatietojen valityksen piirissé. Taydentévia kayttdoikeustie-
toja tuotetaan raportille HCM:sté erikseen maéariteltyjen ehtojen puitteissa.
(Kieku kayttovaltuushallinnan ratkaisun kuvaus 2015.) Raportit ovat sel-
keité ja yksityiskohtaisia. Standardiraporttien lisaksi on maaritelty raport-
teja erilaisiin tarpeisiin. Virastokohtaisesta raportista 10ytyy kayttajéakoh-
taiset tiedot: virkasuhteen voimassaolo (alkupéiva ja loppupéiva), sopi-
muksen tila, jarjestelméoikeudet, jarjestelmaroolit sekd henkilon tyérooli
(esim. Virkamies, esimies tms.). (IDM raporttimaaritykset 2.)
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9 JOHTOPAATOKSET JA KEHITYSEHDOTUKSET

Uudet menettelytavat on varmastikin helpointa ottaa kaytté6n Rondon
kayttovaltuushallinnan siirtyessa toiseen palveluryhmaén, koska ei tarvitse
opetella pois vanhasta. Vaikka Rondon nykytilaa koskevat haastattelut
tehtiin vanhaan palveluryhmaén, nékisin ettd samat lainalaisuudet ovat
voimassa edelleen. Prosessia on tarpeen muuttaa toisaalta tehokkaammak-
si, toisaalta lahemma&s SAPIn prosessia, jotta saadaan yhdenmukainen ja
tehokas prosessi. Nakisin tdamén myos helpottavan prosessin omistajan oh-
jausta.

9.1 Hakemusten jatkokaytto ja arkistointi

Ensimmaéisend prosessia nopeuttavana toimenpiteend nakisin sahkdisten
lomakkeiden kayttdmisen ainoastaan tydkappaleina, jolloin niiden arkis-
tointivastuu on asiakkailla. Myds SAPin hakemukset ovat tyokappaleita,
eiké niita arkistoida Palkeissa. Samoin voidaan toimia myds Rondon osal-
ta, jolloin prosessi on hakemusten kasittelyn osalta yhdenmukainen.

Rondo kayttooikeusprosessi, sisdiset ja ulkoiset asiakkaat

Lahettss P
palvelupyynnén

Kayttooikeushakemus

Asiakas

Vastaanottaa
kayttooikeudet

Kayttooikeushakemus

KYLLA

Onko saadut
tiedot riittdvat

N
Vastaanottaa Tallentaa Lahettda kuittauksen \( Sulkee
palvelupyynnén kayttooikeuden avatuista/l uistd palvelupyynné
Rondoon oikeuksista /l
J

Palkeet kayttdoikeushallinta

Kuva7. Rondo kayttdvaltuusprosessi, prosessikuvaus. Prosessista poistettu hakemus-
ten tallennus -tydvaiheet.

Jotta kappaleessa 6.2 késitelty kéyttdoikeuksien jéljitettdvyys-vaade toteu-
tuu, tulee kéayttéoikeuksien hakemismenettelysta kayttajakohtaisesti 16ytya
dokumentti sen ajan, jonka viraston arkistonmuodostussuunnitelma maéa-
rittelee. Aluksi asia tulee kdyda 1api asiakkaiden kanssa, jotta saavutetaan
yhteinen ymmarrys ja voidaan siirtyd uuteen toimintatapaan.

Kéayttooikeushakemukset olisi hyvé arkistoida siten, ettd ne ovat seka Pal-

keiden ettd asiakkaiden kaytettavissa. Nain hakemusten tyokappaleet ovat
aina kaytettavissa ja haetut oikeudet voidaan helposti tarkistaa myés on-
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gelmatilanteissa. Rondon arkisto tarjoaa asiakirjoille s&hkodisen sailytys-
paikan, joka on entuudestaan laajasti kaytossa. Tatd kannattaisi hyodyntéa
jo mm. sen vuoksi, ettd toimintatapa ja alusta olisivat talloin yhteiset kai-
killa virastoilla.

Palkeet -kéyttdjien kayttdoikeushakemukset tulisi arkistoida Palkeissa ja
niiden osalta arkistointivastuu on itselld. Mikéali k&ytéssa olisi Rondon
séhkdinen arkisto ja kaikkien kayttdoikeushakemusten arkistointi olisi sa-
massa paikassa, saataisiin yhdenmukainen arkistointiratkaisu kaikille. Sha-
rePoint-alustalle arkistointia en voi suositella useammastakin syystd. En-
sinndkin tallennus on tehtéva kahteen kertaan: ensin omalle levyasemalle
tai tydpoydalle ja vasta sen jélkeen tallennus voidaan tehdd SharePoint-
tyotilaan. Toinen tarke& seikka on, ettd tallennettujen hakemusten etsimi-
nen téltd alustalta on kankeaa. Kaytettavissa ei ole hakutekijoitd samassa
maéarin, kuin kaytettdessa oikeaa arkistointijarjestelméaé. Erityisesti suuren
massan seasta hakeminen on ty6lasta ja aikaa vievaa. Koska SharePoint-
alusta ei ole arkistointijarjestelmd, se saattaa my0s ajan saatossa korvaan-
tua jollain toisella ratkaisulla ja talldin tietosisélto tulee siirtaa.

9.2 Rondo automatisoidaan yhdeksi SAP IDM:n kohdejarjestelmaksi

Tarkeimpéna prosessia tehostavana toimenpiteena pidan kéayttéoikeuksien
automatisointia tavalla tai toisella siten, ettd ké&yttéoikeudet méaéaritellaan
jarjestelmatasolla, jolloin manuaalitydn osuus pienenee. Automatisoinnin
lisdhyotyna saadaan myos pienennettyé virheellisten kayttooikeusméaaritte-
lyiden riskia kayttajatasolla.

Pavessa kéaytdssa olevassa ratkaisussa kayttooikeuksien hakemusmenettely
on séhkdinen ja valtaosa kayttooikeuksista myonnetddn hakemuksen pe-
rusteella automaattisesti hyddyntden sahkoistd lomakejarjestelméa. Toinen
keskitetty kayttooikeuksien hallintaratkaisu on SM:n hallinnon alalla kéy-
tossa oleva Portti, jolla hallinnoidaan usean jarjestelman kayttooikeuksia.
Palkeiden tilanteessa, jossa SAP tuottaa automaattisesti kayttdjatietojen
valityksen eri kohdejarjestelmien vélilla, olisi minusta oikea kehityksen
suunta.

Tama opinnaytetyo ei selvittanyt rajapintoja. Kuitenkin Paven haastatte-
lusta ilmeni, ettd Rondoon saadaan generoitua kayttajille oikeuksia sah-
koistd kanavaa kéayttden. Teknisen ratkaisun selvittdmiseksi olisi hyva
ké&ynnistéé esiselvitys, jolla kartoitetaan Rondon ja SAP IDM:n liittymara-
japintojen mahdollisuudet siirtaa kayttajatietoja toisilleen.

Rondossa on paljon asiakaskohtaisia eroavaisuuksia. Jo yksistddn virasto-
jen suuret substanssikohtaiset eroavaisuudet tuottavat Rondon kayttajahal-
lintaan eroja. Tasta huolimatta virastoilla on paljon sellaisia kayttéoikeuk-
sia, jotka ovat yhtdldisi4. Olisi hyva selvittdd, voidaanko kaikille virka-
miehille luoda samalla Rondotunnus, kun IDM luo kayttéjalle identiteetin.
Tunnukseen generoitaisiin kayttajan perustiedot: kayttajatunnus, nimi,
séhkdpostiosoite sekd mahdollinen muu kaytdssé oleva lisatieto lisdtunnis-
te-kenttd&n. Tallainen automaattisesti tuotettu Rondo-tunnus voi olla l&h-
tokohtaisesti passiivinen, mutta mikali aineistokohtaisia oikeuksia ei au-
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tomaattisesti anneta, tunnuksella voi ainoastaan Kirjautua jarjestelméaan.
Néin ollen ei ole suurta merkitysta luodaanko tunnus aktiivisena vai pas-
siivisena Rondoon.

Automatisoinnin esiselvityksené voitaisiin lisaksi tutkia jokaisen viraston
osalta, onko esimerkiksi kaikilla Rondo-kéyttdjilla oikeus ostolaskujen
asiatarkastukseen. Jollei ole, aiheutuisiko haittaa, mikali tallainen oikeus
asetettaisiin kaikille automaattisesti? Asiaa voidaan laajentaa aineisto ker-
rallaan ké&sittdmaan ostolaskut, Kirjanpidon tositteet, kierratettdvat doku-
mentit sekd néiden arkisto-oikeudet jne. Uskoisin, ettd automatisoinnilla
saataisiin kattamaan ldhes kaikkien virastojen ostolaskujen ja tositteiden
asiatarkastusoikeus seka néiden arkisto.

Palkeet -kéyttdjien Rondo-oikeuksien valvontaa tulisi saada automaattisil-
la kontrolleilla tehostettua. Lisdisin samaan esiselvitysvaiheeseen osuuden
automaattikontrollien kehittdamisesta joko SAPIin tai Rondoon. Tarkeim-
pané nakisin jarjestelman suorittaman tarkastuksen kayttajien perustamis-
vaiheessa, mika estaisi tiettyjen jarjestelméaroolien liittdmisen samalle
kayttajatunnukselle. Talla toimenpiteelld estettéisiin vaarallisten tydyhdis-
telmien syntyminen ammattikayttajille.

Y hteenveto esiselvitystarpeista:

1) Selvitetd&n liittymarajapintojen mahdollisuudet kayttajatietojen siir-
toon Rondon ja SAP IDM:n viililla: onko teknisesti mahdollista luoda
Rondoon kayttajatunnus IDM:n vélitykselld? Kummasta jarjestelmésta
saadaan talloin kayttajaraportit? Mahdollistaako automatiikka manuaa-
litallennuksen?

2) Tutkitaan minkalaiset oikeudet voidaan asiakkaille asettaa automaatti-
sesti Rondoon.

3) Selvitetddn automaattikontrollien rakentamismahdollisuudet joko
Rondoon tai IDM-jarjestelmaan.

9.3 Palkeille oma kayttajahallintajarjestelma.

Palkeilla voisi olla oma sdhkdinen kayttajahallintajarjestelma, jonka piiriin
vietdisiin kaikki ne jarjestelmat, jotka eivat ole SAP IDM:n piirissa. Tama
olisi toissijainen ratkaisu, mikali IDM ei sovellu Rondon tarpeisiin jostain
Syysté.

Asiakkaat hakisivat kaikkiin muihin kuin SAPin osajarjestelmiin oikeuk-
sia sahkoiselld jarjestelmélld, josta tuotettaisiin kdyttdoikeudet mahdolli-
simman automatisoidusti kohdejarjestelmiin. Jarjestelméan tulisi myos siir-
taa tietoa toiseen suuntaan ja olla raportoitavissa tarkastusten vuoksi, ks.
luku 6.2. kdyttooikeuksien jaljitettavyys ja valvonta. Myos tassa ratkaisus-
sa tulisi jarjestelman suorittamiin automaattikontrolleihin kiinnittaa riitta-
vasti huomiota jo selvitysvaiheessa.

Tatd vaihtoehtoa pidan ty6lddmpéna verrattuna IDM:n ratkaisuun jo siksi-
kin, ettd SAP IDM-projektissa on tehty paljon jarjestelmaan ja prosessiin
liittyvad pohjatyotd, jota kannattaa hyodyntdad. Mydsk&én kahden eri hal-
lintajarjestelméan kaytto ei vaikuta tehokkaimmalta ratkaisulta.
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10 YHTEENVETO

Opinnaytetydssa haluttiin selvittdd kuinka Rondon kayttovaltuushallinnan
prosessia voidaan tehostaa ja tuoda lahemmaéas SAP IDM:n vastaavaa pro-
sessia. Kokonaiskuvan saamiseksi selvitettiin Rondon kéyttdvaltuushallin-
nan nykytila sekd IDM:n tuottama automatisoitu tavoitetila jossa IDM
tuottaa virkamiehen oikeudet tdysin automaattisesti lukuun ottamatta ul-
koisia kayttajia. Ulkoisten kayttajien osalta prosessiin ja& vield manuaali-
vaiheita. Muuttamalla Rondon kaytt6oikeushakemusten kasittelya tallen-
nuksen ja arkistoinnin osalta, prosesseja saadaan ldhennettya toisiinsa.

Tyo6ssa haastateltiin myos toisen julkisen hallinnon palvelukeskuksen jér-
jestelmatiimid. Liséksi opinndytetydhon saatiin valtion tilintarkastusviran-
omaisten suositus kehitysehdotusten tuottamiseksi. Kéayttévaltuushallinnan
laajuuden vuoksi tydssé pureuduttiin prosessinakokulmaan ja pyrittiin 16y-
taméan siihen kehitysehdotuksia.

Prosessin tehostamiseksi ehdotetaan Rondon kayttovaltuushallinnan au-
tomatisointia tuomalla Rondo SAP IDM:n yhdeksi kohdejérjestelméaksi.
Asia on kuitenkin niin laaja kokonaisuus, ettd se vaatii oman jatkoselvi-
tyksen jonka pohjalta voidaan tehd&d etenemissuunnitelma ja kaynnistaa
projekti asian edistamiseksi. Esiselvityksen pohjalta voidaan prosessia tar-
kastella uudelleen sen tuomiseksi edelleen lahemmas SAPiIn kayttoval-
tuusprosessia.

Kéyttovaltuushallintaa on kaikkialla, missa kirjaudutaan jarjestelmiin.
Alan tekninen kehitys on myos huima, mahdollistaen erilaisia kirjautumis-
ratkaisuja ja hallintajarjestelmid. Kuitenkin tdman tyoén teoriaosuudessa
esitetyt perusasiat sédilyvéat jokseenkin samanlaisina ja ovat edelleen sovel-
lettavissa tulevaisuudessa riippumatta teknisesta ratkaisusta.
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Liite 1
HAASTATTELUKYSYMYKSET PALKEET
Paikkakunta:
Mita virastoja vastaukset koskevat?
Mité kanavaa (menetelmad) kayttden kayttdoikeuspyynto tulee kasittelyyn?
Kéytetddnko kayttooikeuspyynnoilla lomaketta?

Saako kayttooikeuden tehtyd annetuilla pohjatiedoilla, vai onko tarpeen kysya lisatietoja
asiakkaalta?

Kuinka usein on tarpeen kysya lisatietoja?

Mitéd lomakkeelle tapahtuu kayttdoikeuden tallennuksen jalkeen, tallennetaanko se jon-
nekin?

Minne tallennetaan?
Onko tarpeen jalkikéteen palata k&yttdéoikeushakemuksiin? Miksi?

Kuinka usein hakemukseen on tarpeen palata?
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Liite 2
HAASTATTELUKYSYMYKSET PAVE

Paven haastattelu oli epdmuodollinen teemahaastattelu. Oheiset kysymykset olivat
suuntaa-antavia, jotta voitiin muodostaa selked kuva Paven kayttooikeusprosessista.

Minkalainen prosessi on kéyttdoikeuksien anominen, hyvaksynta ja toteutus?
Onko kaytossa kayttdoikeuslomakkeita?

Tallennetaanko jotain?

Montako kasittelijaa prosessissa on?

Onko virkamiehen perustaminen taysin automatisoitu?

Mika on kokonaisprosessin kesto anomisesta toimitukseen?

Paljonko tulee epéselvia ja selvittelya vaativia kayttdoikeuspyyntoja?

Mité hyotyja sdhkoistamisella saatiin?

Mité voisi viela parantaa tai yksinkertaistaa?



