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Kaytetyt termit ja lyhenteet

.Net Framework Microsoftin kehittama ohjelmistokomponenttikirjasto.

Active Directory (AD) Microsoftin versio LDAP-hakemistopalvelusta, joka toimii
Windows-toimialueen kayttajatietokantana.

Active Directory Domain Services

Windows-palvelimeen asennettava rooli, joka siséaltaa

Active Directoryn.

Csv comma-separeted values, tiedostotyyppi, kaytetaan

taulukkomuotoisen tiedon tallennukseen tekstimuotoon.
Distributed File System (DFS)

Windows-palvelimien hajautettu tiedostojarjestelma.
DFS Namespace Hajautetun tiedostojarjestelmén nimiavaruus.
DFS Replication Hajautetun tiedostojarjestelman replikointi.
Distinguished Name (DN)

LDAP-objektin yksildiva nimi.
Domain Toimialue, Active Directoryn looginen rakenne.
Domain Controller Promoter (dcpromo)

Active Directoryyn kuuluva tydkalu, jolla aiemmin toimialue
rakennettin  ja  palvelimia ylennettin  toimialueen

ohjauspalvelimiksi.
Domain Name System (DNS)

Nimipalvelujarjestelmd, joka muuntaa verkkotunnuksia IP-

osoitteiksi.
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Dynamic Host Configuration Protocol (DHCP)

Verkkoprotokolla, yleisin tehtdva on jakaa IP-osoitteita

uusille lahiverkkoon kytkeytyville laitteille.

File and Storage Services

Forest

Functional level

Group Policy

GUID

Windows-palvelimeen  asennettava  rooli.  Sisaltaa

tiedostopalvelimen ominaisuudet.

Metsé, kokoelma toimialuepuita, jossa yksi toimialuepuu

Voi siséltdd yhden tai useamman toimialueen.

Toiminnalisuustaso, maarda metsan tai toimialueen

kaytossa olevat ominaisuudet.

Ryhmakaytanté. Active Directoryn keskitetyn hallinnan

komponentti.

Global Unique Identifier, ainutkertainen tunnusnumero.

Lightweight Directory Access Protocol (LDAP)

Organizational unit

ou

Hakemistopalvelujen kayttoon tarkoitettu verkkoprotokolla.
Organisaatioyksikko, Active Directoryn objektien sailo.

kts. Organizational unit.

VMware Workstation VMwaren tyéasemavirtualisoinnin tuote.

Windows Management Instrumentation (WMI)

Microsoftin ~ kehittama toteutus WBEM- ja CIM-

standardeista.
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1 JOHDANTO

1.1 TyOn tausta

Tietotekniikan nopea kehitys ja sen kayttd on yhteiskunnan eri sektoreilla viimeisen
kymmenen vuoden aikana laajentunut valtavasti. Yhteiskunnassa tietotekniikan

kayttd on juurtunut pysyvaksi tavaksi hoitaa erilaisia palveluita asiakkaille.

Yli kolmessasadassa kunnassa hoidetaan samoja tehtavia tietotekniikan avulla. On
taloushallinnon, tekniikan, sosiaali-, terveys- ja sivistystoimen ym. alueita, joissa il-
man tietotekniikkaa ei nykydan enaa selvittaisi. Tietojarjestelmét ovat valttamatto-

mi& kuntakentalla, ovat ne sitten omia tai yhteisia.

Samoin yrityksissa kehitys on tehnyt tietotekniikasta valttamattoman tyoévalineen.
Tama tilanne luo tarpeen jarjestelmien automatisoituun yllapitoon. Pienempien yri-
tyksien kyky palkata asiantuntemusta on taloudellisesti hyvin haastavaa, joten kus-
tannustehokkaille ratkaisuille on tarvetta.

Windows on hyvin yleinen kayttojarjestelma tybasemissa ja palvelimissa. On ollut
tarve saada yllapitoon luotettavia tytkaluja ja menetelmia. Yllapidon tehtavien auto-
matisointi antaisi erilaisten tehtavien suorittamiseen turvallisuutta ja luotettavuutta

seka nopeutta niiden hoitoon.

Microsoft on vastannut tahan tarpeeseen kehittdmalla jarjestelmien hallintaan Po-
werShellin. Taman opinnaytetyon tarkoituksena on esitella PowerShellin kehitysta
seka perehtyd PowerShelliin toimialueen asennuksessa ja hallinnassa, samalla luo-
den pienempia ja suurempia esimerkkeja, joilla hallintaa ja tehtavia voidaan tehda

ja automatisoida.
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1.2 TyOn tavoite

Taman opinnaytetyon tavoitteena on perehtya PowerShellin mahdollisuuksiin toi-
mialueympariston asentamisessa ja hallinnassa. Tarkoitus on myds luoda pienia ja
suurempia esimerkkeja, joilla erilaisia toimialueen toimintoja ja tehtavia voidaan no-

peuttaa ja/tai automatisoida.

Lisaksi talla opinnaytetyolla on tarkoitus havainnollistaa, mita Microsoftin seuraavan
sukupolven komentoriviliittymaélla ja komentosarjakielella voi tehda ja saavuttaa. Sa-
moin PowerShellin tytkalujen monipuolinen kaytté avaa mahdollisuuden arvioida
niiden kaytettavyytta erilaisissa asennus- ja hallintatehtavissa. Tassa opinnayte-
tydssa kartoitetaan myds, miten virheettomasti ja turvallisesti PowerShellilla voi suo-

rittaa asennuksia ja hallinnan tehtavia.

1.3 Tyon rakenne

Toisessa luvussa kerrotaan Windows PowerShellin kehityksest&, versioista ja tek-
niikasta.

Kolmannessa luvussa avataan toimialueen asennukseen ja hallintaan liittyvia kasit-

teita.
Neljannessa luvussa kerrotaan komennoista toimialueen asentamista varten.

Viidennessa luvussa havainnollistetaan tapoja, joilla toimialuetta voidaan hallita Po-

werShellin avulla, kayttamalla kaytannon esimerkkeja.

Kuudennessa luvussa on yhteenveto.
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2 WINDOWS POWERSHELL

PowerShell on jarjestelmanhallintaan ja automatisointiin suunniteltu komentoriviliit-
tyma ja komentosarjakieli. PowerShell pohjautuu Microsoftin .Net Frameworkiin,
sen avulla asiantuntijat ja sovelluskehittajat voivat automatisoida ja ohjata Window-

sia ja sovelluksia. (Microsoft 2012a.)

2.1 Kehitys

PowerShellin varsinainen kehitys alkoi vuonna 2002, kun Jeffrey P. Snover (2002,
1) kirjoitti manifestin nimeltd Monad Manifesto. Tassd manifestissa kuvailtiin seu-
raavan sukupolven alustaa jarjestelmien hallinnolliseen automaatioon. Alustaan vii-
tattiin nimella Monad. Manifestissa Snover esitteli lukuisten eri tekniikoiden luovan
ongelman jarjestelmien hallinnollisessa automaatiossa. Taéhan Monad toi ratkaisun
hyddyntamalla Microsoftin .Net Framework -alustaa luomalla voimakkaita ja yhte-
nevia tydkaluryhmia, tehden ei-ohjelmoijien elaman helpommaksi ja alentaen sa-

malla jarjestelmien hallinnan kustannuksia (Snover 2002 1).

Monad koostui seuraavista osista.

— Monad-automaatiomalli, pohjautuu .Net-luokkiin, metodeihin ja attribuut-
teihin luodakseen Cmdletteja, (lausutaan Command-let).

— Monad-kuori, .Net-pohjainen skriptien suoritusymparist®, ohjelmointiraja-
pinta ja interaktiivinen ohjelmoitava komentorivikuori.

— Monad-hallintamallit ovat hallintaskenaarioita varten luotuja liityntdja ja
hallintatydkaluja.

— Monad skriptien etasuoritus, Web-palvelupohjaiset komponentit mahdol-
listaen skriptien suorituksen monissa etétietokoneissa.

— Monad-hallintakonsoli. (Snover 2002, 1.)

Mydhemmin alustan nimi Monad muuttui nimeksi Windows Powershell. Manifesti ei
ole tarkka kuvaus ensimmaisen version PowerShell 1.0 toiminnasta, vaan se oli tar-

koitettu pitkdn ajan nakemykseksi alustan kehittdmista varten. (Snover 2002, 1.)

Seuraavaksi on lueteltuna eri PowerShell versioiden julkaisuajat.
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— PowerShell 1.0, marraskuussa 2006.

— PowerShell 2.0, lokakuussa 2009.

— PowerShell 3.0, syyskuussa 2012.

— PowerShell 4.0, lokakuussa 2013.

— PowerShell 5.0 julkinen esiversio, huhtikuussa 2014. (Pietroforte 2014.)

PowerShell versiot 2.0, 3.0 ja 4.0 on suunniteltu takaisinp&in yhteensopiviksi, joten
esimerkiksi version 2.0 skriptit toimivat uudemmissa versioissa (Microsoft 2014aa).
Seuraavana esitelladn kunkin version merkittavimmat toiminnot ja ominaisuudet

seka jarjestelmavaatimukset.

2.1.1 PowerShell 1.0

PowerShell 1.0 sisdltdd seuraavia ominaisuuksia: Yli 130 sisaanrakennettua ko-
mentorivitytkalua (Cmdlet-komento) yleisimpien jarjestelman hallintatehtavien suo-
ritukseen. Sisaltdd mm. kayttojarjestelman palveluiden, prosessien, tapahtumalo-
kien, sertifikaattien ja rekistereiden hallintaan liittyvia tehtavia. Tyokaluilla on niiden
nimeamiseen liittyva yhteneva kaytanto, joka helpottaa niiden kayttdéa ja opettelua.
PowerShellissa on tuki olemassa oleville skriptikielille, komentorivitydkaluille ja kayt-
tojarjestelmille. PowerShellin ominaisuudet sallivat sertifikaatti- ja rekisterisaildjen
selauksen kuin tiedostojarjestelméssa. (Microsoft 2012b.)

PowerShell sisdltaa standardityokalut Windows datan hallintaan eri saildissa ja for-
maateissa. Naihin kuuluvat Active Directory -palveluliittymat (ADSI), Windows Man-
agement Instrumentation (WMI), COM-objektit, ActiveX Data -objektit (ADO), HTML
ja XML. (Microsoft 2012b.)

PowerShell 1.0:n jarjestelmévaatimukset ovat seuraavat:
—  Windows XP SP2
— Microsoft Windows Server 2003 SP1 tai SP2
— Microsoft Windows Server 2003 R2
— Microsoft .NET Framework 2.0 (2.0.50727). (Microsoft 2012b.)
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2.1.2 PowerShell 2.0

PowerShell 2.0 sisaltda seuraavia uusia ominaisuuksia.

yli 100 uutta sisaanrakennettua Cmdlet-komentoa

integroitu komentosarjaymparist6 (ISE)

moduulit, koodia voidaan osioida ja jarjestaa erillisiin ja uudelleenkaytetta-
viin yksikoihin

taustatyot

etakayttd. (Microsoft 2012a.)

PowerShell 2.0:n jarjestelmévaatimukset ovat seuraavat:

Windows 7, siséltyy kayttojarjestelmaéan oletuksena

Windows Server 2008 R2, siséltyy kayttojarjestelmaan oletuksena
Windows XP SP3

Windows Server 2003 SP2

Windows Vista SP1 tai SP2

Windows Server 2008 SP1 tai SP2

Windows Embedded POSReady 2009

Windows Embedded for Point of Service 1.1

Microsoft .NET Framework 2.0, 3.0 tai 3.5, joissa on SP1. (Microsoft
2012a.)

2.1.3 PowerShell 3.0

PowerShell 3.0 sisaltda mm. seuraavat uudet osiot.

PowerShell Workflow. PowerShell Workflow on sarja automatisoituja askeleita tai

aktiviteetteja, jotka voivat suorittaa tehtavia paikallisessa tai etatietokoneessa. (Mic-
rosoft 2014aa.)

PowerShell Web Access. PowerShell Web Access on Windows Server 2012 -kayt-

tojarjestelmadn ominaisuus, joka antaa kayttdjan suorittaa komentoja ja skripteja
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web-pohjaisessa konsolissa. Web-konsolin kayttd ei vaadi PowerShellin tai selain-
laajennuksen asennusta laitteille, joista Web-konsolia kaytetaan. (Microsoft
2014aa.)

PowerShell 3.0 lisaksi sisaltdd seuraavia muita uusia ominaisuuksia.
— uusia PowerShell ISE ominaisuuksia
— PowerShell ISE Intellisense
— katkenneiden etahallintaistuntojen hallinta
— paivitettava ohjejarjestelma
— parannettu Online-ohje
— ajastetut tyot ja ajoitettujen tehtévien integrointi. (Microsoft 2014aa.)

PowerShell 3.0:n jarjestelmavaatimukset ovat seuraavat:
— Windows 8, sisaltyy kayttojarjestelmaan oletuksena
— Windows Server 2012, sisaltyy kayttojarjestelméén oletuksena
— Windows 7 SP1
— Windows Server 2008 SP2
— Windows Server 2008 R2 SP1
— Microsoft .NET Framework 4.0
— Windows Management Instrumentation 3.0 (WMI). (Microsoft 2013a.)

2.1.4 PowerShell 4.0

PowerShell 4.0 sisaltdad mm. seuraavan uuden osuuden.

Windows PowerShell Desired State Configuration (DSC) on PowerShell 4.0:n uusi
hallintajarjestelma, joka helpottaa palvelujen konfiguraatiotietojen hallintaa ja kayt-

téonottoa siind ymparistéssa, jossa niita suoritetaan. (Microsoft 2014aa.)

PowerShell 4.0 liséksi sisaltda seuraavia muita uusia ominaisuuksia.
— uusia PowerShell ISE ominaisuuksia
— uusia PowerShell Workflow ominaisuuksia

— uusia PowerShell Web Access ominaisuuksia. (Microsoft 2014aa.)

PowerShell 4.0:n jarjestelmévaatimukset ovat seuraavat:
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— Windows 8.1, sisaltyy kayttojarjestelmaan oletuksena

— Windows Server 2012 R2, sisaltyy kayttojarjestelmaan oletuksena

— Windows 7 SP1

— Windows Server 2008 R2 SP1

— Microsoft .NET Framework 4.5

— Windows Management Instrumentation 3.0 (WMI). (Microsoft 2013a.)

2.1.5 PowerShell 5.0

Tuleva PowerShell 5.0 -versio siséltaa seuraavia uusia ominaisuuksia.

— Zip-tiedostojen hallinta.

— OneGet-moduuli: Etsi, asenna tai poista -sovelluksia tietokoneesta.

— PowerShellGet-moduuli: Etsi, julkaise, asenna, poista tai paivitd moduu-
leja tai DSC-resursseja PowerShell resurssigalleriaan tai paikalliseen re-
surssigalleriaan.

— Windows Server 2012 R2 -logo sertifioitujen verkkokytkimien hallinta. (Mi-
crosoft 2014aa.)

2.2 Tietoturva

PowerShelliin siséltyvien monipuolisten kayttdmahdollisuuksien vuoksi yksi tarkea
huomioitava nédkdkulma on tietoturva. Vuonna 2006, kun PowerShell julkaistiin Mic-
rosoftin maine turvallisuuden ja skriptien osalta ei ollut mitenkaan puhdas. Silloin
VBScript ja Windows Script Host (WSH) olivat ajan suosituimpia haittaohjelma- ja
virusvektoreita. (Jones & Hicks 2013, 211.)

PowerShellin kehityksen aikana PowerShell-kehitystiimiin kuului oma tietoturva-asi-
antuntija, joka osallistui kehitystiimin kokouksiin ja koodin tarkasteluihin. Voidaan
siis todeta PowerShellin kehityksen aikana tietoturvan olleen merkittdvan huomion
kohteena. (Jones & Hicks 2013, 211.)

PowerShell nojaa olemassa oleviin kayttdoikeuksiin, eika lisaa tai vdhenna niitd. Ne

asiat, jotka on mahdollista tehda graafisella kayttoliittymalla, on mahdollista tehda
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myo6s PowerShellin avulla. Jos asiaa ei voi tehda graafisella kayttoliittymalla, ei sita
voi myoskaan tehda PowerShellilla. Lisdksi PowerShellin avulla ei kayttdoikeuksia
voi ohittaa. (Jones & Hicks 2013, 212.)

PowerShellin turvallisuusjarjestelma ei ole rakennettu estamaan kayttajaa suoritta-
masta sellaisia komentoja, joita kayttajalla on oikeus suorittaa. Ajatuksena on, ettei
kayttajaa ole helppo huijata kirjoittamaan ja suorittamaan pitkaa ja monimutkaista
komentoa. Siksi PowerShell ei tuo lisdturvaa naissa tilanteissa kayttajan omien kayt-
tooikeuksien lisdksi. Toisaalta valmiiden skriptitiedostojen suoritus on eri asia, joten
PowerShell-turvallisuusjarjestelma sisaltda suorituskaytannon, jolla skriptitiedosto-
jen suoritusta rajoitetaan. Rajoitukset on rakennettu estimaan skriptitiedostojen va-
hingossa tapahtuvaa suoritusta, mutta kayttajan niin halutessa rajoitus on mahdol-
lista ohittaa. (Jones & Hicks 2013, 212-213.)

2.2.1 Suorituskaytanto

Suorituskaytantd on PowerShellin sisaltama turvallisuusominaisuus. Suorituskay-
tantd on jarjestelman laajuinen asetus, joka hallitsee skriptitiedostojen suoritusta
jarjestelmassa. Suorituskaytannén oletusasetus on Restricted, joka estaa kaikkien
skriptitiedostojen suorituksen jarjestelmassa. Oletuksena PowerShell-komentorivi-
ikkunassa voi suorittaa yksittaisia komentoja tai liittdéa leikepdydaltd lohkon komen-

toja, mutta skriptitiedostojen suoritus on estetty. (Jones & Hicks 2013, 213.)

Suorituskaytannoén oletusasetukseen on tullut muutos PowerShell version 4.0
myo6ta. Muutos koskee palvelinkayttojarjestelmaa Windows Server 2012 R2, johon
oletusasetus on vaihtunut Restricted-arvosta RemoteSigned-arvoksi. (Microsoft
2014aa.)

Suorituskaytdnnon asetuksen voi jarjestelmésté tarkistaa Get-Executionpolicy-ko-
mennolla. Komento tarkistaa avoinna olevan PowerShell-istunnon asetuksen. Ko-
mennon toiminnan voi laajentaa listaamaan kaikkien alueiden asetukset kayttamalla
List-parametria tai erikseen méaaritetyn alueen asetuksen Scope-parametrilla. (Mic-
rosoft 2014ab.)

Suorituskaytdnnon asetuksen voi vaihtaa seuraavilla tavoilla:
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Set-ExecutionPolicy-komento. Komento vaihtaa oletuksena LocalMachine-alu-
een asetuksen. Vaihdettavan alueen voi vaihtaa kayttamalla Scope-parametria.
Maaritettdva asetus maaratddn ExecutionPolicy-parametrilla (Microsoft 2014aa).
Asetusta maaritettdessa komennon oletus LocalMachine-alueeseen pitéaa Po-
werShell-istunto kdynnistaa Suorita jarjestelmanvalvojana -arvolla, koska jarjestel-
manvalvojan oikeudet tarvitaan muutettaessa Windows-rekisterin haaraa
HKEY_LOCAL_MACHINE, jonka rekisterihaaraan muutos tapahtuu. (Jones & Hicks
2013, 213-214.)

Group Policy -objektin kayttaminen. Windows Server 2008 R2 -kayttojarjestel-
masté alkaen Group Policyn PowerShell-asetukset ovat sisaanrakennettuja. Van-
hemmissa Windows Server -versioissa erillinen asetustiedosto pitaa ladata ja asen-
taa. (Jones & Hicks 2013, 213-214.)

Group Policy -objektia kaytettaessa muuttamaan suorituskaytdnnén asetusta, jos
sen jalkeen suoritetaan Set-ExecutionPolicy-komento muuttamaan suorituskaytan-
toéa. Talla maarityksella ei tule olemaan merkitysta, koska Group Policy -objektilla
maaritetty suorituskaytanto ylikirjoittaa muut asetukset. (Jones & Hicks 2013, 213
214))

Komentorivi. PowerShell.exe-prosessi suoritetaan manuaalisesti komentorivikytki-
mella ExecutionPolicy, minka jalkeen maaritetdadn kaytettdva asetus. Tama tapa
ohittaa kaikki muut asetukset, myds Group Policy -objektilla maaritetyn suorituskay-
t&nnon asetuksen. (Jones & Hicks 2013, 213-214.)

2.2.2 Suorituskaytannén asetukset ja alueet

Suorituskaytdnnon asetuksien vaihtoehdot ovat seuraavat:
— Restricted. Skriptitiedostoja tai konfiguraatiotiedostoja ei suoriteta eika
ladata.
— AllSigned. Kaikki skriptitiedostot pitaa allekirjoittaa digitaalisesti luotetun

julkaisijan allekirjoituksella, ennen kuin ne voidaan suorittaa.
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— RemoteSigned. Kaikki internetista ladatut skriptitiedostot vaativat luote-
tun julkaisijan digitaalisen allekirjoituksen, ennen kuin skriptitiedostot voi
suorittaa.

— Unrestricted. Lataa ja suorittaa kaikki skriptitiedostot ja konfiguraatiotie-
dostot. Internetista ladattua skriptitiedostoa suoritettaessa esitetaan ky-
sely ennen suorituksen aloitusta. Taman asetuksen kaytto ei ole suositel-
tavaa.

— Bypass. Minkaan skriptitiedoston suoritusta ei estetd, piilottaa kaikki esi-
tetyt varoitukset ja kyselyt.

— Undefined. Poistaa silla hetkella maaritetyn asetuksen maaritetysta alu-
eesta. (Microsoft 2014ac.)

Suorituskaytannon alueiden vaihtoehdot ovat seuraavat.

— MachinePolicy. Group Policy -objektin maarittamé asetus kaikille tietoko-
neen kayttajille.

— UserPolicy. Group Policy -objektin maarittama asetus nykyiselle kaytta-
jalle.

— Process. Nykyiselle PowerShell-prosessille maaritetty asetus.

— CurrentUser. Nykyiselle kayttajalle méaaritetty asetus.

— LocalMachine. Tietokoneen kaikille kayttajille maaritetty asetus. (Micro-
soft 2014ab.)

Microsoftin suositus on kayttdd suorituskadytannon asetusta RemoteSigned niissa
tietokoneissa, missa skriptitiedostojen suoritus on tarpeellista. Muiden tietokoneiden
osalta suositellaan kaytettavaksi asetusta Restricted. Palvelinkaytt6jarjestelmiin
Windows Server 2012 R2 -versiosta alkaen on suorituskaytannon oletus vaihdettu
asetukseksi RemoteSigned. (Jones & Hicks 2013, 216.)

2.2.3 Skriptitiedoston allekirjoittaminen

Edellisen luvun kasittelyn yhteydessa mainittiin, ettd suorituskaytantd voi vaatia

skriptitiedoston siséaltdvan sahkdisen allekirjoituksen. Tama tarkoittaa prosessia,
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jolla tekstitiedostoon lisataan kryptografinen allekirjoitus. Allekirjoitus ilmentyy tie-
doston lopussa olevana omana lohkona. (Jones & Hicks 2013, 216.)

| HelloWorldps1 X |
1

2  Write-Host "Hello World!"

3

4 # SIG # Begin signature block

5 # MIIFuQYJKoZ ThvcNAQcC oIIFqiCCBaYCAQEXC zATBgUr DgMCGgUAMGKGC | sGAQQE

& # gjcCAQSgWzBZMDQGC1sGAQQBg] cCAR4wIgIDAQAABBAT zDtgWUsITr ckOsYpfvNR

7  # AQEAAQEAAQEAAQEAAQEAMCEWCQYFKwADAhoFAAQUC /81tvalUxyyb32cfQilAd+Fm

8 # /3ugggMCMIIDPCCATqoAwIBAgIQRIEZBKCCSIBEYGE6uKbRPZAIEQUr DgMCHQUA

9 # MCwxKjAoBgNVEAMTIVEvd2VyUZh1bGwgTGI] YWwgQ2VydG ImakiNhdGUgUmSvdDAe
10 # FwOXNTAZMTINOTQ4MD] aFw0zOTEYMzEyMzUSNT 1 aMBoxGDAWE gNVEAMTDLEvd2Vy
11 # UZh1bGwgVXNTcjCCASIwDQYIKoZ ThvcNAQEEBQADgQEPADCCAQOC ggEBAL zKgMjm
12 # DgdoNYy4APL+KBCCzYIMFZkemkSp0SBElQaoTeckemPlog? xeldXws, /4osVwuvUYZ
13 # Sn4DIY5zlpm3wRr7UUCKbnTEwd5dnTsr 7TmA97qspHM3xBhbEy6uQSTI7 e2Xu+afy
14  # eSBINVI85cbTxvhjfr2LxBoUgbHKwQdY V7wl CwyvSVon0X1bU3FRTFyGeDV1FEDwW
15 # onBQova,/K0iKrRCB4GATd/9YaRLcQKyBuANMXTME 3kXczQ1lpDWL uPwN1L /bMz20Q1
16 # OneZc2t7aljouldvlIzZvgkuYyNboklmudgoULbQehR1kuseVWOXN22SANUUXS 6+
17 # I00dZ1531/gjh]BCAWEAAANZMHOWEWYDVROT BAwwC oY I KwYBBQUHAWMWXDYDVROB
18 # BFYwVIAQspPDMhOtXThRmws 7gWR0]6EUMCwxK ] AoBgNVEAMTIVEvd2VyvU2Zh1bGwg
19 # TGI9]YWwgQ2VydGImaWwNhdGUgUmavdITQUCsDOFFsQ5daz]gk+ai43jAIBgUrDgMC
20 # HQUAA4TBAQEVTICA3aAlghr2alnn9gzWxd T+ IQPGCWzqbHHZ j4M4 6T Utw/vIsM1t
21 # XcFWz+8mirksoMDbej+1qJlTCeDYowsjLiTwS4gMBaUIS7CEQIyVS+i1kNxR7S5s05v
22 # re6Mdz]i7Z5D3XDIql/OMTmPErHS Y] FpwlIw+ kW2 zcNwBWSy JwagMlpl7IYOTCro
23 # oDy]JRyYX0cYwyNBdTVw0+UG7 1 BINUY7C71tmyOvwdQrPBOgp7 xgr OWbVOUVQGXra
24 # gqj0Wkhd3nLMTHkd9+TuTdvHp14i YEeWmR1oD6kTZEjLEXZ cVUSyi4zncBKET Y1ldadY
25 # VPQYBVVGOTEBvTyEeNbas 2rei c4 TnlQb+MYIB4TCCAJOC AQEW]DASMSowk AYDVOOD
26 # EyFOQb3dlcINoZWxsIExvY2F=IENTcnRpZm])YXR1IFJvb3QCEESEMwSggli1QRGEY
27 # OrimOT8wCQYFKw4DAhoF AKB4MEQGE 1 sGAQQBg] cCAQwKC jAToAKAAKEC gAAWGOY ]
28 # KoZ ThvcNAQKDMOWGC 1 sGAQQEg] cCAQOWHAYKKwYBBAGC NwIBC ZEOMAWGC 1 5 GAQDE
29 # gJcCARUwIwYJIKoZ IhvcNAQKEMRYEF Jcz64 3BbFXa7 hmmD2hler DgMNvCOMAOGC SqG
30 # SIb3DQEBAQUABITBEAHAGY1BEzx9gR67Z p3ozlpWxWwsnentqzaHwF D7 GEvN1 mXnwhb
31 # ZOCWNXuZcNPpiXIT1lvHHZUDTbUvQqypiX71fbvl,/TxB9plIp6S8m,/ VNzESn3Ghiy
32 # JoR4ARTADESYXeRt4qqeZ XEBQG40Gwa T LwG03tzqt IbT+KIuCexsx0+I+TEWFC228
33 # pvEpzLZ9jwlhVWwTG8Q0v30TxbggelHgAVs2EFfp626CoZ zyaa3AETrE9sUc2IzkG+
34 # 2V+DBDjngFmBDvqlLKwvugilgxA/ muYQdKETIVZbOTqOxC 01 iEr SLYCREMLEd9=Th9
35 # 81EgIhLOK+T1QDRhFRB4ABKXG]dezkaAfdy2BcmdM=
36 # S5IG # End signature block
a

Kuvio 1. Skriptitiedoston allekirjoitus.

Allekirjoitus sisaltéaa kaksi tietoa, yrityksen tai organisaation identiteetin ja salatun
kopion itse skriptitiedostosta, jonka PowerShell pystyy purkamaan. Tata purettua
versiota skriptitiedostosta kaytetdan skriptitiedoston suorituksen yhteydessa var-
mistamaan ettei skriptitiedostoa ole muutettu allekirjoittamisen ja suorituksen valilla.
PowerShell antaa virheilmoituksen havaitessaan eron skriptitiedoston tekstin ja

tekstin salatun version valilla. (Jones & Hicks 2013, 217.)

Sahkadista allekirjoittamista varten pitaa olla sertifikaatti koodin allekirjoittamista var-
ten. Tahan viitataan myds kolmannen luokan sertifikaattina. Kolmannen luokan ser-
tifikaatti yleensd myodnnetaan yhteisaille tai yrityksille eika yksityisille henkiloille. Yri-
tykset voivat myontaa yrityksen tyontekijalle koodin allekirjoitussertifikaatin yrityksen
siséisen julkisen avaimen jarjestelmalld. Naiden lisaksi, jos julkista sertifikaattia ei
ole saatavilla, on sertifikaatti mahdollista tehda itse eli ns. itseallekirjoitettu sertifi-
kaatti. (Jones & Hicks 2013, 217, 221.)
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Itse skriptitiedoston allekirjoittaminen tapahtuu Set-AuthenticodeSignature-komen-
nolla, jolle annetaan parametrina allekirjoittamisessa kaytettava sertifikaatti Certifi-
cate-parametrilla ja allekirjoitettava skriptitiedosto FilePath-parametrilla. (Microsoft
2014ad.)

PS C:\Users‘\admin> Set-Location Z:“Jaetut\Skriptit

PS Z:“Jaetut\Skriptit> $Certificate = ( Get-ChildItem Cert:\CurrentUser'My )[0]

PS Z:‘Jaetut\Skriptit> Set-AuthenticodeSignature -FilePath .\HelloWorld.psl —Certificate $Certificate

Directory: Z:‘Jaetut'Skriptit

SignerCertificate Path

45A6876BAAD94863F223ADB1C73F11C823381FF1L Valid HellowWorld. ps1

Kuvio 2. Skriptitiedoston allekirjoittaminen.

2.3 PowerShell-komentojen ja funktioiden nimeamistyyli

Microsoft on maaritellyt nimeamiskaytannon komennoille ja funktioille. Nimeamis-
kaytanto suosittelee, ettd komennon tai funktion nimi pitaa alkaa englanninkielisella
verbilla ja paattyd substantiiviin. Sanojen ryhmittelykin on méaaritelty seuraavasti:
verbi viiva substantiivi eli esimerkiksi Get-Service suomennettuna Hae-Palvelu. Li-
saksi verbit on jaoteltu ryhmiin niiden kayttotarkoituksien mukaisesti, mm. yleinen,
tieto ja turvallisuus. (Jones & Hicks 2013, 38-39.)

Microsoft yllapitaa listaa hyvaksytyista verbeista. Verbien listan saa tulostettua Po-
werShell-komentorivi-ikkunassa komennolla Get-Verb. Talla hetkell listalla on noin

100 verbia, vain osa on yleisessa kayttssa. (Jones & Hicks 2013, 38-39.)

Nimeamiskaytannon tarkoituksena on tehda komentojen nimeamisesta johdonmu-
kaista eli komennon alussa olevalla verbilla voi rajata haettavia komentoja eri kayt-
totarkoituksiin helposti. Esimerkiksi, jos halutaan etsida komentoja, jotka hakevat jo-
takin, niin Hae, englanniksi Get l16ytyy komentoja kuten Get-ltem, Get-Service ja
Get-Process ja niin edelleen. (Jones & Hicks 2013, 38-39.)
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2.4 Skriptitiedoston suoritus

Kaksoispainallus Resurssienhallinnassa. Resurssienhallinnan kautta kayttajat
ovat tottuneet kaynnistamaan tiedostoja kuin myds PowerShellin edeltdjan Komen-
tokehotteen skriptitiedostoja hiiren kaksoispainalluksella tiedoston paalla. Po-
werShell luo tdhan poikkeuksen. PowerShellin skriptitiedoston .psl-tiedostopaate
on oletuksena kytketty Resurssienhallinnan kautta hiiren kaksoispainaluksella kayn-
nistamaan valittu skriptitiedosto Muistiolla. Suosituksen mukaan tata oletusta ei tu-
lisi muuttaa. Nain toimimalla estetaan tahaton skriptitiedostojen suoritus, esimer-
kiksi kayttajan huijaaminen suorittamaan haitallinen skripti vahingossa. (Jones &
Hicks 2013, 218.)

Tahan oletukseen Resurssienhallinta tuo poikkeuksen painamalla hiiren oikeaa
nappainta skriptitiedoston paalla. Skriptitiedosto on mahdollista suorittaa Run with
PowerShell -kohdan painalluksella, riippuen siitd, onko Muistio valittu oletusohjel-
maksi avaamaan skriptitiedosto.

Mimi Muckkauspdiva Tyyppi Koko

& HelleWerld.ps1 14.3.2015 19:55 Windows PowerShell Script 3 kt
Avaa
Run with PowerShell
Muckkaa
Avaa sovelluksessa 2

Palauta aiemmat versiot
Ldhetd kohteeseen: 3

Leikkaa
Kepioi

Luo pikakuvake
Poista

Mirmed uudelleen

Ominaisuudet

Kuvio 3. Skriptitiedoston suoritus Resurssienhallinnassa.

Komentorivilla. PowerShellin komentorivi ei koskaan etsi suoritettavia skriptitie-
dostoja nykyisesta hakemistosta, joten skriptitiedoston suoritus komentorivilla edel-
lyttd& siihen viittaamisen joko koko polulla C:\Skriptit\HelloWorld.ps1 tai nykyiseen
polun relatiivisella viittauksella .\HelloWorld.ps1, ennen kuin skriptitiedoston suori-
tus onnistuu. (Jones & Hicks 2013, 218-220.)



24

(L] Windows Pov

[
Copyright (C) 2014 Microsoft Corporation. All rights reserved.

PS C:ilsershadmin® C:\Skriptiti\Hellollorld.ps1
Hello World!
PS C:wllsershadmin?

Kuvio 4. Skriptitiedoston suoritus Komentorivissa koko polulla.

(] Windows Poy

Windows Fowershe
Copyright (C) 2014 Microseft Corporation. All rights reserved.

PE C:\lsersvadmin> Set-Location C:ZSkriptit

PE C:'\Skriptit> _‘“HelloWorld.psi
Hello World!
PS C:wSkriptit>

Kuvio 5. Skriptitiedoston suoritus Komentorivissa relatiivisella polulla.

Pikakuvakkeella. Kun PowerShell-skriptitiedosto suoritetaan pikakuvakkeen
avulla, voidaan vaikuttaa aukeavan uuden PowerShell-komentorivi-ikkunan ominai-
suuksiin. Naista File-parametrilla maaritetaan suoritettava skriptitiedosto, Executi-
onPolicy-parametrilla maaritetd&n uudessa PowerShell-komentorivi-ikkunassa kay-
tettava suorituskaytannon asetus. Tata asetusta kaytettaessa voidaan ohittaa kaikki
muut skriptitiedostojen suoritusta estavat suorituskaytannon asetukset. (Microsoft
2013b.)

Pikakuvakkeen ominaisuuksiin maaritettdessa kohdetekstilaatikon sisélla voidaan
skriptitiedoston sijaintiin viitata relatiivisella polulla .\HelloWorld.ps1, jos ty6kansio-

tekstilaatikkoon on maaritetty suoritettavan skriptitiedoston sijainti.
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7 Ominaisuudet: HelloWorld
Warit Tiedot Aiemmat versiot
Yleiset Pikakuvake Asetukset Fontti Asettely
Sl
T | HelloWorld

Kohteen laji:  Sovellus

Kohteen sijainti: v1.0

Kohde:

Tybkansio: Z:Vaetut\Skriptit

Bikanappain: Ei kaytossa

Suarita: Normaali ikkuna W
Huomautus: Performs object-based (command-ing) functions
Tiedostosijaint Vaihda kuvake... | | Lisdasetukset...

Kuvio 6. Skriptitiedoston kaynnistys pikakuvakkeella.

2.5 Pipeline eli toimintojen limittdminen

Toimintojen limittaminen eli putkitus tai piiputus on PowerShell-toiminto, jolla ensim-
maisen komennon ulostulo ohjataan sisaantulona toiselle komennolle. Perinteisiin
komentoriviliittymiin verrattuna PowerShell ei vain vélita tekstia piiputuksen valityk-
sella, vaan objekteja. Piiputuksen avulla PowerShellin ei tarvitse tallentaa valitulok-
sia uuteen muuttujaan, jota kasiteltaisiin uudelleen uudella komennolla ja joka tal-

lennettaisiin uuteen muuttujaan. (Wilson 2013, 41.)

Seuraavilla kuvioilla 7 ja 8 havainnollistetaan, mitd piiputtaminen tarkoittaa Po-
werShell-maailmassa. Ensimmaisessa kuviossa suoritetaan Get-Process-komento,
joka hakee kaynnissa olevasta kayttojarjestelmasta kaikki kaynnissa olevat proses-

Sit.
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PS5 C:‘\Usershadmin> Get-Process

PM(K) WS(K) vM(M) C ProcessName

736 3803
1504 4724
3400 10752
88756 94324
44096 122520 6 explorer
0 4 Idle
4216 10080 1sass
2264 7088 4 msdtc
78644 52784 206 3 MsMpEng
4536 1824 Nis5Srv

Kuvio 7. Get-Process-komennon PowerShell-ikkunan tuloste.

Seuraavassa kuviossa 8 PowerShell voi piiputuksen avulla lajitella edellistéa Get-
Process-komentoa Sort-object-komennolla, joka lajittelee edellisen komennon ulos-
tulon objektien ID-ominaisuuden avulla objektit nousevaan jarjestykseen. Tata Sort-
Object-komennon ulostuloa kasitelladn edelleen niin, etta Select-Object-komento

rajaa ulostulon ensimmaiseen viiteen lajiteltuun objektiin.

P5 C:“\Users‘admin» Get-Process | Sort-Object -Property ID | Select-Object -First 5

WS(K) vM(M) C ProcessName

System
1004 =mss
13800 312 svchost
3808 7 Cs5rss

Kuvio 8. Get-Process-komennon ulostulon lajittelu ja valinta piiputuksen avulla.

Edellinen kolmen komennon perakkainen piiputtaminen toi suoraan halutun objek-
tiryhman jatkokasittelya varten, joka ilman piiputusta olisi vaatinut kolmen erillisen

vaiheen suoritusta.
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3 KASITTEITA

3.1 Active Directory

Active Directory (myohemmin AD) on jaettu hierarkkinen keskusvarasto, jonka
avulla jarjestelmanvalvojat voivat hallinta tietoa tehokkaasti. ADhen tietoa lisatta-
essa se on kaikkien tai vain osan saatavilla. Tama tieto voi olla kayttgjia, ryhmia,
tietokoneita tai tulostimia. ADn rakenne voi vastata yrityksen rakennetta ja tata ra-
kennetta vastaan kayttajat voivat tehda kyselyja esimerkiksi tulostimista tai muista

kayttajien lisatiedoista, kuten puhelinnumerosta. (Desmond ym. 2013, 1.)

AD pohjautuu Lightweight Directory Access Protocol -protokollaan (LDAP). LDAPIn
ensimmainen versio julkaistiin vuonna 1993 ja kolmas versio vuonna 1997. Taman
kolmannen version pohjalta Microsoft ja muut valmistajat ovat kehittaneet omat ver-

sionsa LDAP-pohjaisista hakemistopalvelimistaan. (Desmond ym. 2013, 3.)

ADssa oleva tieto esitetaan kayttajalle samaan tapaan kuin tiedostojarjestelmassa.
ADn kohteeseen viitataan objektina. Objekti voi olla kahta eri tyyppia: sailio tai ei-
sdilio eli esimerkiksi kansio tai tiedosto verrattaessa tiedostojarjestelméaan. Tata ei-
sailio-kohdetta sanotaan AD-kasitteena lehdeksi eli rakenteeltaan ADn voi mieltéa
puuksi. Puumallin mukaisesti syntyy vanhempi-lapsi-yhteyspareja. Vaikkakin AD on
rakenteeltaan hierarkkinen, sen tietokantaan tieto tallennetaan riveina ja sarak-
keina. (Desmond ym. 2013, 5.)

ADnN hierarkkisiin polkuihin viitataan k&sitteella Distinguished name, DN. DN on
maaritelty LDAP-standardissa keinona viitata objektina mihin tahansa kohteeseen

hakemistossa. (Desmond ym. 2013, 7.)

3.1.1 Toimialue

ADn looginen rakenne on rakennettu toimialuekasitteen ymparille. AD-toimialue
koostuu seuraavista osa-alueista:
— X.500-pohjainen objektien ja sailojen hierarkkinen rakenne.

— DNS-toimialuenimi, ainutlaatuisena tunnisteena.
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— Turvallisuuspalvelu, joka vastaa todentamisesta ja paasynhallinnasta.
— Kaytanteista, jotka maaraavat toiminnallisuuksien rajaamisesta. (Des-
mond ym. 2013, 9.)

Ohjauspalvelin voi olla maardava ainoastaan yhdessa toimialueessa. Toimialue
muodostaa aina toimialuepuun, oli toimialueita yksi tai useampi. Yksi toimialueista
on aina juuri ja muut alitoimialueita eli "oksia” hierarkkisessa puussa. (Desmond ym.
2013, 9))

3.1.2 Metsa

Toimialuepuu on kokoelma toimialueita. Metsa on kokoelma toimialuepuita, jossa
yksi toimialuepuu voi sisaltdd yhden tai useamman toimialueen. Toimialuepuut ja-
kavat yhteisen Schema- ja Configuration-sailion. Metsa luodaan aina ensimmaisen
luodun toimialueen mukana, ja metsa myos nimetadn ensimmaisen toimialueen mu-
kaan. Tata ensimmaista toimialuetta kutsutaan metsan juuritoimialueeksi. Juuritoi-
mialuetta ei voi ADsta koskaan poistaa ilman koko ADn tuhoutumista. (Desmond
ym. 2013, 11.)

3.1.3 Toiminnallisuustasot

Toiminnallisuustasot maaraavat, mitka kayttojarjestelmaversiot voivat ottaa ohjaus-
palvelimen roolin vastaan toimialueessa tai metsassa. Metsan tai toimialueen saa-
vuttaessa tietyn toiminnallisuustason kyseisen toiminnallisuustason uudet ominai-

suudet avautuvat sen kaytt6on. (Desmond ym. 2013, 24-25.)

Windows Server 2008 toiminnallisuustasoon asti suoritetussa toiminnallisuustason
korotuksessa ei voinut palata taaksepdin, kun toiminnallisuustasoa korotettiin seu-
raavaan tasoon. Windows Server 2008 R2:n toiminnallisuustasosta alkaen on ollut
mahdollista palata takaisen edelliseen toiminnallisuustasoon, koska osa toiminalli-
suustason ominaisuuksista on vaillinaisia eli ne eivét oletuksena tule kayttoon toi-

minnallisuustason noston mukana. (Desmond ym. 2013, 24-25.)



Seuraavaksi listataan kaytettavissa olevat toiminnallisuustasot niin toimialueille kuin

metsille.

Taulukko 1. Toimialueen toiminnallisuustasot.
(Desmond ym. 2013, 25; Microsoft 2014an).

Toiminnollisuustasot

Toiminnollisuus-
tasonumero

Tuetut ohjauspalvelimen
kayttdjarjestelmat

Windows 2000 Mixed

Ei ole

Windows NT 4.0
Windows 2000
Windows Server 2003

Windows 2000 Native

Windows 2000

Windows Sener 2003
Windows Server 2008
Windows Server 2008 R2

Windows Server 2003 Interim

Windows NT 4.0
Windows Server 2003
Windows Server 2012 R2

Windows Server 2003

Windows Sener 2003
Windows Server 2008
Windows Server 2008 R2
Windows Sener 2012
Windows Server 2012 R2

Windows Server 2008

Windows Server 2008
Windows Sener 2008 R2
Windows Server 2012
Windows Server 2012 R2

Windows Server 2008 R2

Windows Sener 2008 R2
Windows Server 2012
Windows Server 2012 R2

Windows Server 2012

Windows Server 2012
Windows Server 2012 R2

Windows Server 2012 R2

Windows Server 2012 R2
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Taulukko 2. Metsan toiminnallisuustasot.
(Desmond ym. 2013, 25-26; Microsoft 2014an).

Toiminnollisuus- |Tuetut ohjauspalvelimen
tasonumero kayttojarjestelmat
Windows NT 4.0
Windows 2000

Windows 2000 0 Windows Sener 2003
Windows Sener 2008
Windows Sener 2008 R2
Windows NT 4.0
Windows Sener 2003
Windows Server 2003
Windows Sener 2008
Windows Sener 2003 2 Windows Sener 2008 R2
Windows Server 2012
Windows Sener 2012 R2
Windows Sener 2008
Windows Sener 2008 R2
Windows Sener 2012
Windows Sener 2012 R2
Windows Sener 2008 R2
Windows Sener 2008 R2 4 Windows Sener 2012
Windows Sener 2012 R2
Windows Server 2012
Windows Sener 2012 R2
Windows Sener 2012 R2 6 Windows Sener 2012 R2

Toiminnollisuustasot

Windows Server 2003 Interim 1

Windows Server 2008 3

Windows Server 2012 5

3.1.4 Organisaatioyksikko

ADssa sail6ja on kahta tyyppia: tavallinen sailio tai organisaatioyksikké eli OU. Kum-
matkin tyypit voivat sisaltdd useita muita sailgja tai muita ei-sailibtyyppisia objekteja.
Suurin ero naiden valilla on, ettd OU-yksikkoon voidaan maarittdaa Group Policy
-objekti eli ryhméakaytantbobjekti. Ryhmakaytantoobjekti maaritetaan viittaamaan ta-
han OU-yksikkddn ja nain ryhmakaytantdobjektin asetukset tulevat voimaan tdmén
OU-yksikon sisalla oleville ei-sailiotyyppisille objekteille eli tietokoneille tai kayttajille.
OU-tyyppista sailiota suositellaan kaytettavaksi ADssa juuri sen ryhméakaytantdéon

liittyv&n ominaisuuden vuoksi. (Desmond ym. 2013, 13.)
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3.2 Group Policy

Group Policy eli rynméakaytantd on osa AD-kokonaisuutta, uudemmissa kayttojar-
jestelmaversioissa se on nimeltaan Active Directory Domain Services (AD DS). Ryh-
makaytannailla hallitaan niin tietokoneen kuin kayttajan asetuksia toimialueelle liite-
tyissa tietokoneissa. Windows toimeenpanee kaytantdasetukset, jotka maaritellaan
ryhmakaytantoobjekteilla. Asetukset jakautuvat tietokoneen ja kayttajan asetuksien

lisdksi kaytanndiksi ja etusija-asetuksiksi. (Microsoft 2011.)

3.2.1 Tietokone- ja kayttajaasetukset

Ryhmakaytantoobjektit jakautuvat kahteen osioon: tietokoneasetuksiin ja kayttaja-
asetuksiin (Desmond ym. 2013, 289).

Tietokoneasetukset. Tietokoneasetuksilla tarkoitetaan asetuksia, jotka tulevat voi-
maan tietokoneeseen, esimerkiksi tietokoneen rekisteriosuus tai kaynnistysskriptit

ja sammutusskriptit. (Desmond ym. 2013, 289.)

Kayttajaasetukset. Kayttajaasetuksilla tarkoitetaan asetuksia, jotka tulevat voi-
maan kayttajalle, esimerkiksi kayttajan rekisteriosuus tai kirjautumisskriptit ja ulos-
Kirjautumisskriptit. (Desmond ym. 2013, 289.)

\£[ Default Domain Policy [DCO1.KUUSNIEMILEU] Policy
I @ Computer Configuration
b 4%, User Configuration

Kuvio 9. Ryhmakéaytantdobjektin jakautuminen. 1/2.

3.2.2 Kaytannot ja etusija-asetukset

Tietokoneasetukset ja kayttajaasetukset jakautuvat vield kukin kaytanndiksi ja etu-
sija-asetuksiksi eli esimerkiksi tietokoneen asetukset sisaltavat erikseen kaytannot

ja etusija-asetukset. (Desmond ym. 2013, 313-314.)

Kaytannot. Kaytannoilla asetettujen asetuksien hallinta poistuu kayttajien kayttoliit-

tymasta, kaytannot ovat siis maaraavia asetuksia. (Desmond ym. 2013, 313-314.)
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Etusija-asetukset. Etusija-asetukset eivat ole pysyvia asetuksia, vaan niita voi
enemmankin kuvailla asetettaviksi oletusasetuksiksi, joita kayttdja voi jalkeenpain
muuttaa. (Desmond ym. 2013, 313-314.)

=] Default Domain Policy [DCO1.KUUSNIEMIEU] Palicy
4 [ Computer Configuration

I+ || Policies

I+ || Preferences

b 4 User Configuration

Kuvio 10. Ryhmakaytantdobjektin jakautuminen. 2/2.

3.3 DNS

Domain Name Systemin eli DNS:n tehtava toimialueella on hoitaa nimenselvitysta.

Tietokoneiden nimet ovat tavallisesti muotoa pc.toimialue.fi tai www.microsoft.fi.

DNSn tehtdva on muuntaa tama tietokonenimi reititinverkoissa tarvittavaksi IP-
osoitteeksi. Yhteys tietokoneisiin muodostetaan tamén IP-osoitteen avulla. (Kivi-
maki 2009, 473.)

AD-ymparistéssda DNSn tehtavéa on nimenselvityksen liséksi tarjota AD-ymparistoon
liittyvia nimenselvityspalveluita, koska ADn nimeamisrakenne ja hierarkia rakentuu
DNSn avulla. Tasta syysta AD on vahvasti riippuvainen DNSn toiminnasta. (Kivi-
maki 2009, 473.)

3.4 DHCP

Dynamic Host Configuration Protocolin eli DHCP:n tehtavé on jakaa tietokoneille IP-
asetukset ja muut konfiguraatiotiedot, sisdltden muun muassa IP-osoitteen, aliver-
kon peitteen ja oletusyhdyskaytavan. Jaettavat asetukset voivat sisaltda nimipalve-

limen ja WINS-palvelimen osoitteet. (Kivimaki 2009, 601.)

3.5 File and Storage Services

File and Storage Services on Windows Server 2012- ja Windows Server 2012 R2

-palvelinkayttojarjestelmiin asennettava palvelimen rooli. Tiedostopalvelimen rooli


http://www.microsoft.fi/
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on asennettuna kayttojarjestelmiin oletuksena, mutta ilman roolin lisdominaisuuksia.
(Microsoft 2012c.)

3.6 DFS

Distributed File System, DFS eli hajautettu tiedostojarjestelméa on tiedostopalveli-

men roolin lisdominaisuus (Microsoft 2012d).

DFS Namespace. DFS-nimiavaruus mahdollistaa virtuaalisen nimiavaruuden luo-
misen. Tama nimiavaruus esiintyy resurssienhallinnassa kansiotasoina, joihin voi
tallentaa tietoa niin kuin muihin kansioihin, mutta nimiavaruudessa esiintyvat kansiot
voivat viitata useisiin eri palvelimissa oleviin verkkojakoihin. Verkkojaot ja kansiota-
sot voi maarittdd haluamallaan tavalla. Nain nimiavaruus luo vikasietoisen tallen-

nusratkaisun tietoverkolle. (Microsoft 2012d.)

DFS Replication. DFS-replikointi on tehokas tapa kopioida eri palvelimien verkko-
jakojen kansioita toisiinsa. Lisdksi DFS-replikointia kaytetaan replikoitaessa DFS-
nimiavaruuden kohteiden viittaamien palvelimien sisaltdja toisiinsa. DFS-replikoin-
nin tarked ominaisuus on sen algoritmi, jota se kayttaa replikoinnissa. Tama algo-
ritmi mahdollistaa vain osan tiedostosta kopioitavaksi eli muuttuneen osuuden.

Tama tarkoittaa, ettei koko tiedostoa tarvitse kopioida. (Microsoft 2012d.)
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4 TOIMIALUEEN ASENTAMINEN

4.1 Testilaitteisto

Tassa opinnaytetydssa kaytettava testilaitteisto perustuu virtuaalikoneisiin, joita aje-
taan VMware Workstation 11 -ohjelmistossa. VMware Workstation on tydasemauvir-
tualisointiin erikoistunut ohjelmisto, jolla voidaan luoda ja suorittaa niin Linux- kuin
Windows-kayttojarjestelmia ns. virtuaalisissa tietokoneissa. Virtuaalikoneissa voi-
daan myds luoda ja suorittaa niin palvelin- kuin tydasemakayttojarjestelmallisia vir-

tuaalikoneita.

Opinnaytetydssa kaytettava testiymparistd koostuu viidesta virtuaalikoneesta. Kol-
meen naista on asennettu palvelinkayttojarjestelma Windows Server 2012 R2, joista
yksi on kayttojarjestelman Core-versio eli kayttojarjestelmaan ei ole asennettu graa-
fista kayttoliittymaa. Loppuihin kahteen on asennettu tybasemakayttojarjestelma
Windows 8.1. Kaikkiin edellisiin virtuaalikoneisiin on oletuksena asennettu Po-
werShellin 4.0-versio. Naiden viiden virtuaalikoneen avulla rakennetaan toimialue,

joiden avulla tutkitaan PowerShellia toimialueen asentamisessa ja hallinnassa.

4.2 Verkkoasetukset

Ennen toimialueen pystyttamista palvelimiin pitdéa maarittaa verkkoasetukset. Tama
saadaan suoritettua seuraavilla komennoilla.

— Rename-NetAdapter-komennolla saadaan muutettua verkkokortin nimi
toiseksi. Tassa tapauksessa nimi Ethernetl muutetaan nimeksi kuus-
niemi.eu (Microsoft 2013c).

— New-NetIPAddress-komennolla maaritetaan verkkokortin yhteysasetukset
IP-osoite, aliverkon peite ja oletusyhdyskaytava (Microsoft 2013d).

— Set-DnsClientServerAddress-komennolla maaritetaan verkkokortin nimi-

palvelin asetukset (Microsoft 2013e).

Liitteessa 2 on nahtavissa kaytetyt komennot ja niissa kaytetyt parametrit.
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Kuvioissa 11-13 esitetaan ensiksi New-NetIPAddress-komennon PowerShell-ikku-

nan tuloste ja seuraavaksi komentojen lopputulokset niin verkkokortin yhteysase-

tuksiin kuin nimipalvelimen asetuksiin.

IPAddress
Interfacelndex
Interfaceflias
NddressFamily

PolicyStore

IPAddress
Interfacelndex
Interfaceflias
AddressFamily

1%2.168.230.10

kuusniemi.eu
IPul

Unicast

24

LELLEN

Hanual

Tentative

Infinite ([TimeSpan]::MaxValue)
Infinite ([TimeSpan]::MaxValue)
False

fctiveStore

192_168.230.10
15
kuusniemi.eu
IPuiy

Unicast

24

LELLEN

Hanual

Invalid

Infinite ([TimeSpan]::MaxValue)
Infinite ([TimeSpan]::MaxValue)
False

PersistentStore

PolicyStore

Kuvio 11. New-NetIPAddress-komennon PowerShell-ikkunan tuloste.

Network Connection Details

Metwork Connection Details:

Property Walue
Connection-specific DM....
Description Intel{R) 82574L Gigabit Network Connect
Physical Address 00-0C-25-0E-00-00
DHCP Enabled Mo
IPv4 Address 152 168.230.10
IPv4 Subnet Mask 255.255.255.0
|Pv4 Default Gateway 192.168.230.2
IPv4 DNS Servers 152.168.230.11
192.168.230.12
IPvd WINS Server
MetBIOS over Tepip En...  Yes
Link4ocal IPvE Address fe80:51ab:e473:5594d:885%15
|PvE Default Gateway
IPvE DMNS Server
< m >

Kuvio 12. Verkkoyhteyden lisatiedot.
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Advanced TCP/IP Settings -

| 1P Settings | DNS [ wins |

DMS server addresses, in order of use:

192, 168.230.11

192,168,230, 12

127.0.0.1 E|

| Add... || Edit... || Remoye |

The following three settings are applied to all connections with TCPTP
enabled. For resolution of ungualified names:

(®) Append primary and connection specific DNS suffixes
Append parent suffixes of the primary DNS suffix
() Append these DNS suffixes (in order):

DMS suffix for this connection: |

Register this connection's addresses in DNS
[Juse this connection's DNS suffix in DNS registration

| oK | | Cancel |

Kuvio 13. Verkkoyhteyden DNS-asetuksien lisétiedot.

4.3 Palvelimien roolien maaritys

Ennen toimialueen asennusta pitdd varmistaa tulevien ohjauspalvelimien tietoko-
neen nimi. Nimen voi muuttaa Rename-Computer-komennolla (Microsoft 2014ae).
Toinen vaihtoehto on muuttaa tydryhman nimi ja samalla tietokoneen nimi Add-
Computer-komennolla. Samalla komennolla tapahtuu myéhemmin muiden tietoko-

neiden liittminen toimialueelle (Microsoft 2014af).

# Liitd tietokone tydryhmdin ja samalla vaihda tietokoneen nimi #
—<# Windows tybdasemakdyttdjdrjestelmd vaatii Powershell istunnon auvkaisun valinnanlla
"suorita jarjestelmdnvalvojana” #=

Add-Computer -ComputernName Senv:COMPUTERNAME -WorkgroupName KUUSNIEMI -NewName DCOl -Restart

Kuvio 14. Tyéryhman ja tietokoneen nimen muutos Add-Computer-komennolla.

Lisaksi vaihtoehtoisesti voi muuttaa tietokoneen nimen yhteydessé kaytettavan tie-
tokoneen kuvauksen. Nykyisissa kayttojarjestelmissa taman tietokoneen kuvauksen
kayttd on vahentynyt. Kuviossa 15 tama suoritetaan WMI-objektin avulla, samalla

tarkistaen ettei samaa arvoa aseteta turhaan uudelleen.
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# Muuta tietokoneen kuvaus kentdn sisdltd #

switch ( $env:COMPUTERNAME. Substring(0,2) )
:
‘o’
iDescription pomain Controller ($env:COMPUTERNAME)
Tues. Description $pescription )

Get-wmiobject -class wWin3Z_operatingsystem

Description = "fDescription”
Put()
By
WS’
iDescription workstation (fenv:COMPUTERNAME
if ( 30svalues.Description {Description )
$ Get-wmiobject -class wWin3Z_operatingsystem
$ Description = "fDescription”
k! Put()
3
By
Default
break

¥

Kuvio 15. Tietokoneen kuvaus kentdn muutos WMI-objektin avulla.

Ohjauspalvelimen roolit asennetaan Install-WindowsFeature-komennolla, jossa
Name-parametrilla ma&éaritetddn halutun roolin tai ominaisuuden nimi (Microsoft
2014ag). Roolien ja ominaisuuksien tarkempi lista |0ytyy liitteesta 1, johon on listattu
kaikki Windows Server 2012 R2 -palvelinkaytttjarjestelman mahdolliset roolit (liha-

voitu) ja muut roolien palvelut tai erilliset ominaisuudet.

Roolien asentamisen yhteydessa Install-WindowsFeature-komennolla asennetta-
van roolin tai ominaisuuden liséksi voi maarittaa, haluaako Install-WindowsFeature-
komennon asentavan kaikki roolin aliominaisuudet IncludeAllSubFeature-paramet-
rilla tai asennetaanko kyseisen roolin hallintatydkalut IncludeManagementTools-pa-

rametrilla. Oletuksena niita ei asenneta Install-WindowsFeature-komennolla.

4.3.1 Active Directory, Group Policy ja DNS

ADn metsan ja toimialueen asentamisessa on tapahtunut merkittdvd muutos Win-
dows Server 2012 R2 -kayttojarjestelmaversion myotd, aiemmin dcpromo-nimista

tyokalua kaytettiin metsan ja toimialueen asennuksessa. Uuden sukupolven Active
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Directory Domain Servicesin yksinkertaistetussa hallinnassa on merkittava uudis-
tus. Graafinen seka merkkipohjainen roolin jakelu ja mé&aritys pohjautuvat Po-
werShell-moottoriin, eli esimerkiksi uudistetussa hallinnassa seka metséan etta toi-
mialueen asennukseen tarvitaan vain yksi PowerShell-komento ja siihen yksi para-
metri. (Microsoft 2015.)

Active Directoryn, DNS-palvelimen ja Group Policyn hallinta sisaltyvat rooliin Active
Directory Domain Services, joka on lyhennettyna AD-Domain-Services. Tata lyhen-
nettyda muotoa kaytetaan Install-windowsFeature-komennon Name-parametrin ar-
vona (Microsoft 2014ag). Verbose-parametri tarkoittaa, etta Install-WindowsFea-
ture-komento tulostaa laajemmin komennon edistymisaskeleista kuin normaalisti.

Oletuksena nama tulosteet on piilotettu. (Microsoft 2014ai.)

# ohjauspalvelimen roolin asennus mukaan Tukien Group Policy Management #
Install-windowsFeature -Mame ad-domain-services -IncludeManagementTools -verbose

Kuvio 16. Ohjauspalvelimen roolin ja Group Policy -hallinnan asennus.

Seuraavaksi, kun ohjauspalvelimen rooli on asennettu palvelimeen, uusi metsa ja
toimialue asennetaan Install-ADDSForest-komentoa kayttdaen. Komennon oletuk-
siin kuuluu, ettd metsan ja toimialueen yhteydessa asennetaan DNS-palvelin ns.
ADn integroitu DNS, mutta kyseistd InstallDNS-parametria kaytetdan selkeyden
vuoksi. Metsén ja toimialueen toiminnallisuustaso méaéaritetddn ForestMode- ja Do-
mainMode-parametreilla. NoRebootOnCompletion-parametrilla maaritetaan, etta
asennuksen jalkeen palvelinta ei asennuksen jalkeen kaynnistetd heti uudelleen,

vaikka komennon tulos nain maaraisisikin. (Microsoft 2014ah.)

Komennon kaynnistyksen jalkeen Install-ADDSForest-komento pyytdd syéttamaan
SafeModeAdministratorPassword-arvon ennen kuin asennus jatkuu. Tama tarkoit-
taa salasanaa, jota tarvitaan, kun ohjauspalvelin joko kaynnistetd&n vikasietotilassa
tai vikasietotilan tapaisessa tilassa, esimerkiksi hakemistopalvelujen palautusti-
lassa. Taméan arvon voi antaa suoraan komennolle SafeModeAdministratorPass-
word-parametrina, mutta arvon pitaa olla SecureString-muodossa. Tama tarkoittaa
salattua muotoa. (Microsoft 2014ah.) Taman voi tehda kayttamalla ConvertTo-Se-
cureString-komentoa, jolloin komennon yhteydesséa voi antaa merkkimuodossa sa-

lasanan, jonka ConvertTo-SecureString-komento muuttaa SecureString-muotoon
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ennen kuin se vélitetdan SafeModeAdministratorPassword-parametrin arvoksi (Mic-
rosoft 2014am). Tama tapa ei kuitenkaan ole suositeltu menetelma tuotantojake-
luissa (Microsoft 2014ah).

Komentorivi-ikkunan tulosteiden tarkistamisen jalkeen voi palvelimen helposti kayn-

nistaa uudelleen Restart-Computer-komennolla (Microsoft 2014aj).

# Ensimmainen ohjauspalvelin #
Install-ADDSForest -ForestMode Win2012R2 -DomaimMode Win2012rR2 -Domainname kuusniemi.eu ©
-Installbns -MoRebootonCompletion -verbose

Kuvio 17. Ensimmaisen palvelimen ylentaminen ohjauspalvelimeksi eli metsan ja
toimialueen luonti.

Komennon komentorivituloste 16ytyy kokonaisuudessaan liitteesta 3 kaikkine vaihei-

neen.

Seuraavan palvelimen ylentamisessa ohjauspalvelimeksi kaytetaan Install-ADDS-
DomainController-komentoa. Edellisesta poiketen tatd komentoa kaytetaan, kun
olemassa olevaan toimialueeseen lisatdan uusi ohjauspalvelin. Koska toimialue on
jo olemassa, pitdd komennolle antaa Credential-parametrilla kayttovaltuustieto, el
milla kayttajatunnuksella on oikeus lisata uusi ohjauspalvelin toimialueelle. (Micro-
soft 2014ak.)

Credential-parametri vaatii arvon olevan PSCredential-muodossa, jolloin kaytetadn
Get-Credential-komentoa pyytamaan ponnahdusikkunalla kayttajatunnusta ja sala-
sanaa. Nain saadulla kayttajatunnuksella ja salasanalla Get-Credential-komento
palauttaa Credential-parametrille kayttovaltuustieto-objektin PSCredential-muo-
dossa. (Microsoft 2014al.)

# Seuraavat ohjauspalvelimet #
Install-appspomainController -DomainMame kuusniemi.eu -Installbns -NoRebootonCompletion °
-Credential ( Get-Credential -Credential KUUSWIEMI‘Administrator ) -verbose

Kuvio 18. Seuraavien palvelimien ylentaminen ohjauspalvelimiksi.

Komennon komentorivituloste |6ytyy kokonaisuudessaan liitteesta 4 kaikkine vaihei-

neen.



Windows PowerShell credential req_\_?-

=

1 ‘:1 I| :Lt

Enter your credentials.

User name: |ﬁ KIUSNIEMI\Administrator v| L

Password: | |

| oK | | Cancel |

Kuvio 19. Get-Credential-komennon valtuustiedon ponnahdusikkuna.

4.3.2 DHCP
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DHCP-rooli asennetaan palvelimeen Install-WindowsFeature-komennon Name-pa-

rametrin arvolla dhcp (Microsoft 2014ag).

# DHCP-palvelimen roolin asennus #

Install-windowsFeature -Name dhcp -IncTudeManagementTools -Verbose

Kuvio 20. DHCP-palvelimen roolin asentaminen.

4.3.3 File and Storage Services

Windows Server 2012 R2 -palvelinkayttojarjestelman oletusasennukseen kuuluu jo

File and Storage Services, eli tiedostopalvelimen rooli. Tassa yhteydessa lisataan

olemassa olevaan rooliin uusia aliominaisuuksia. Palvelimeen lisdtdan Distributed

File System (DFS) eli hajautetun tiedostojarjestelmé&n ominaisuudet Install-Win-

dowsFeature-komennolla. (Microsoft 2014ag.)

# Tiedostopalvelimen ominaisuuksien asennus #
Install-windowsFeature -Name fs-dfs-namespace
-verbose

fs-dfs-replication -IncludeManagementTools ~

Kuvio 21. Tiedostopalvelimen aliominaisuuksien asennus.
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5 TOIMIALUEEN HALLINTA

5.1 Active Directory

ADn hallintaan PowerShell tarjoaa 147 komentoa ja nailla komennoilla ADn ominai-
suuksia ja kohteita voidaan luoda, muuttaa ja poistaa (Microsoft 2014bo). AD on
kokonaisuutena hyvin laaja ja yksi automatisoinnin tarpeen kohteista. Naista yksi
yleisimmista on uusien kayttajien lisddminen toimialueelle. Tama korostuu erityisesti
yrityksissa ja yhteisoissa, joissa henkiléston vaihtuvuus on suurta ja johon kaivattai-
siin helpotusta, mutta kuitenkin niin, etta ratkaisun kustannukset pysyvat hallin-

nassa.

Seuraavaksi esitellaan PowerShellilla toteutettua suurempaa esimerkkia, jolla kayt-
tajien lisddminen toimialueelle onnistuu vaivattomasti ja vield niin, etta jokaisesta
uudesta kayttajasta saadaan tulostettua asiakirja, joka on annettavissa suoraan
kayttajalle. Taman asiakirjan avulla kayttaja voi siirtyd omalle tyopaatteelleen ja kir-

jautua toimialueelle. TAméan asiakirjan esimerkki on nahtavilla liitteessa 15.

Koska esittelyssa kaytetty organisaatio on kuvitteellinen, pitéda ensiksi luoda kaytta-
jia, joita toimialueelle lisataan. Normaalissa tilanteessa uudet kayttgjat toimitetaan
henkilostéhallinnon toimesta IT-osastolle, joka niiden perusteella luo kayttajatilit.

Kayttdjien generointiin rakennettu skriptitiedosto on nahtavilla liitteessa 5. Skriptitie-
dosto luo kolmeen tekstitiedostoon tallennettujen sukunimien ja etunimien perus-
teella satunnaisia sukunimi- ja etunimiyhdistelmida Get-Random-komennon avulla
(Microsoft 2014a0) ja tallentaa ne CSV-tyyppiseen tekstitiedostoon kayttajien luon-

tia varten.

Halmesaari,viena,5ilva, ,Production,,,kuusniemi,Production,Users
Jamalainen,kKatariina,Helind,Suometar,Marketing, ,,kuusniemi ,Marketing,Users
Havimdki,Joona,voitto,,IT,,  kuusniemi,IT,Users
Kallioniemi,Maili,mirja,Inka,Production,,,kuusniemi,Production,Users
Alttasalmi,Susanne,Hanne, Admm_,tr‘atmn,,,kuu_.menn Administration,Users
Inttila, waana Tea, Mar'ket1na, o sniemi ,Marketing,Us

Jokela, r’ar1ta,:'rklu Inka,Prod ion,,, kuusmem F‘r'od

arkkila,lohannes, C Fai es, , kuusniemi, sa'les
Helid,Reija,,,sSales,,,kuusni es,Users
Ervo,Eveliina,Mataleena,Helle,s s skuusniemi,Sales,Us

Kari hta1 a,Ari,, ,Marketing, , ,kuusni Eﬂn Marketing,Users
Kahju, Hannﬂe Marianna, ,HR,,, kuu;mem HR,Users
Hapola,Sulevi,,  Administration,, ,I::uusmenn JAdministration,Users

Kuvio 22. Kayttajien generointi.
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Ennen varsinaisten kayttajien lisaamista toimialueelle katsotaan ADn organisaatio-
yksikkdrakennetta. Koska kyseessé on kuvitteellinen organisaatio, pitd& organisaa-
tioyksikkdrakenne myds luoda ADhen ennen kayttajien lisadmista. Kuviossa 23 on
hahmotelma uudesta lisattavasta organisaatioyksikkdrakenteesta. Kuviossa 23
oleva Root-taso kuvaa toimialueen juurta ja seuraava kuusniemi-taso ensimmaista

organisaatioyksikkda toimialueen juuressa.

Root

—

kuusniemi

| | I | | |

Administration Marketing Sales Production HR T

Users Users Users Users Users Users

Kuvio 23. ADn organisaatioyksikkérakenteen kuvaus.

Organisaatioyksikktrakenteen luontiin rakennettu skriptitiedosto on nahtavilla liit-
teessa 6. Skriptitiedosto lukee organisaatioyksikkdrakenteen CSV-tyyppisesta teks-
titiedostosta Import-Csv-komennolla. Jotta rakenteen luonti onnistuu, pitaa tekstitie-
doston rakenne olla seuraava (Microsoft 2014ap): Jokainen edellisessa kuviossa 23
oleva taso pitaa olla tekstitiedostossa omana rivind seuraavassa kuviossa 24 olevan
esimerkin mukaisesti. Tama vaatimus pohjautuu New-ADOrganizationalUnit-ko-
mentoon, joka ei salli useampaa organisaatioyksikkotasoa lisattavéaksi kerralla (Mic-
rosoft 2014bp).

File Edit Format Wiew Help
OUTaso@l1,0UTascB2,0UTascl3,0UTasolB4,0UTasoB5
kuusniemi

kuusniemi,Administration
kuusniemi,Administration,Users

Kuvio 24. ADn organisaatioyksikkérakennepohja tekstitiedostossa.
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Seuraavassa kuviossa 25 on edellisessa kuviossa 24 oleva tekstitiedoston rakenne
luettuna muuttujaksi PowerShell-istunnossa ja tAmé&n muuttajan sisalto tulostettuna

PowerShell-ikkunaan.

: kuusniemi

OUTa=soD4 :
OUTasob5 :

OUTasoDl : kuusniemi
OUTasoD2 : Administration
OUTasobD3 :

OUTasoD4 :

OUTasob5 :

OUTaso0l : kuusniemi
2 : Administration
Users
OUTasoD4
OUTasob5 :

Kuvio 25. ADn organisaatioyksikkérakennepohja muuttujassa.

Seuraavassa kuviossa 26 on liitteessa 6 olevan skriptitiedoston luoma tuloste luo-
tujen kansiotasojen mukaisesti. PowerShell-ikkunan tulosteeksi syntyy uuden luo-

dun organisaatioyksikdn Distinguished Name, DN-arvo.

=kuusniemi,DC=kuusniemi,DC=ecu
=fdministration,0U=kuusniemi, DC=kuusniemi,DC=cu
=lsers,l=Administration, 0l=kuusniemi,DC=kuusnieni,DC=eu
=Marketing,0U=kuusniemi,DC=kuusniemi,DC=eu
=lsers,0l=Marketing,0l=kuusnieni,Di=kuusniemi,lC=eu
=$ales,0ll=kuusnieni,DC=kuusnieni,DC=eu
=Users,0U=8ales,0U=kuusniemi,DC=kuusniemi,DC=eu

=Production,0U=kuu
=Users,0U=Production, 0l=ku

=IT,0U0=kuusniemi,DC=kuusniemi,DC=cu
=lsers,00=IT, 0l=kuusnieni,DC=kuusnieni,Di=eu

Kuvio 26. ADn organisaatioyksikkérakenteen luonnin tuloste PowerShell-ikkunaan.

Organisaatioyksikkérakenteen luonnin jalkeen, jos luotu organisaatioyksikkdra-
kenne jakautuu moneksi eri haaraksi, on monesti syyta luoda organisaatioyksikk®-
rakennetta vastaava ryhmarakenne, jonka avulla mm. paasyoikeuksia voidaan ja-

kaa eri osastojen valille.

Ryhmaéarakenteen luontiin rakennettu skriptitiedosto on néhtavilla liitteesséa 7. Skrip-
titiedosto lukee arvot ryhmarakenteen luontiin samasta CSV-tyyppisesta tekstitie-

dostosta kuin organisaatioyksikkéjen luonnissa.

Ryhmarakenteen luonti toteutuu seuraavasti: Jokaisesta organisaatioyksikkota-

sosta luodaan oma ryhma New-ADGroup-komennolla ja tAmé& ryhma tallennetaan
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luotavan organisaatioyksikkotason kanssa samalla tasolla olevaan Groups-organi-
saatioyksikkdon, jonka skriptitiedosto myods luo (Microsoft 2014bq). Groups-nimi on
oletus, jonka voi vaihtaa _OuGroupContainerName-parametrilla. Jokaisesta tasosta
luodut ryhmét lisataan kuulumaan edellisen tason ryhmén jaseneksi ja luodaan ryh-
marakenne, joka on pyramidin n&koinen. Organisaatioyksikkotasojen mukaan luo-
tujen ryhmien liséksi luodaan ryhma, joka kuvaa pyramidin huippua eli tdssa tapauk-
sessa toimialueen juurta. Tahan ns. juuriryhmaéan kuuluu kaikista muista organisaa-

tioyksikkoista luodut rynmat toimialueen juuresta alkaen.

Seuraavassa kuviossa 27 on ryhmarakenteen luonnin jalkeen syntynyt lopputulos

organisaatioyksikkdjen osalta.

Groups

_— Groups
Administration <
Users
Groups
Marketing <
Users
Groups Groups
Root
Sales
kuusniemi Users
Groups
Production <
Users
Groups
HR 4
Users
Groups
m 4
Users

Kuvio 27. ADn ryhmarakenteen kuvaus.

Seuraavassa kuviossa 28 on ryhméarakenteen luotiin kaytetyn skriptitiedoston Po-

werShell-ikkunaan luoma tuloste.
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Root

kuusniemi

kuusniemi Administration
kuusniemi Administration - Users
kuusniemi Harketing

kuusniemi Harketing - Users
kuusniemi Sales

kuusniemi Sales - Users

kuusniemi Production
kuusniemi Production - Users
kuusniemi HE

kuusniemi HE - Users
kuusniemi IT

kuusniemi IT - Users

Kuvio 28. ADn ryhmarakenteen luonnin tuloste PowerShell-ikkunaan.

Kun organisaatioyksikot ja rynmat ovat luotu, siirrytaan kayttgjien luontiin. Kayttajien
luontiin on rakennettu liitteessa 12 oleva skriptitiedosto. Skriptitiedoston avulla uu-
sien kayttgjien luonti koostuu seuraavista vaiheista.

1. Uusien kayttajien luku taulukoksi muuttujaan Import-Csv-komennolla
(Microsoft 2014ap). Seuraavassa kuviossa 29 on uuden kayttajan rakenne
luettuna muuttujaksi PowerShell-istunnossa ja taman muuttajan sisalto tu-
lostettuna PowerShell-ikkunaan.

2. Taulukon kasittely kayttaja kerrallaan, missa kayttajan ominaisuudet tal-
lennetaan uusiksi muuttujiksi kyseisen kayttajan kasittelyn ajaksi.

3. Uuden satunnaisen salasanan luonti, mika uudelle kayttajalle asetetaan.
Kayttaja pakotetaan vaihtamaan se uudeksi salasanaksi ensimmaisen kir-
jautumiskerran yhteydessa. Uuden satunnaisen salasanan luontiin raken-
nettu funktio on nahtavilla litteessa 10.

4. Kayttajan ominaisuuksissa olevan organisaatioyksikkdja kuvaavan joukon
muuntaminen tallennussijaintia vastaavan organisaatioyksikon Distin-
guished Name, DN-arvoa vastaavaan muotoon. Muunnettu arvo maaraa,
minne uuden kayttajan objekti tallennetaan ADssa.

5. Uuden kayttajan tallennussijainnista luodun ryhméan SamAccountName-
arvon haku. Kyseistd SamAccountName-arvoa kaytetaan, kun uusi luotu
kayttaja lisataan taman ryhman jaseneksi.

6. Muiden kayttdjan luonnissa tarvittavien arvojen luonti sisaltaéen mm. séh-
kopostiosoitteen, nimen, esitysnimen ja kayttdjan SamAccountName-ar-
von muodostus.

7. Uuden kayttajan luonti edellisten arvojen perusteella New-ADUser-ko-
mennolla (Microsoft 2014aq). Samalla tallennetaan uuden kayttajan esi-

tysnimi, sahkodpostiosoite, SamAccountName-arvo eli kayttajatunnus ja
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salasana uudeksi riviksi CSV-tyyppiseen tekstitiedostoon, josta myohem-
min luodaan kayttjille annettavat asiakirjat.

8. Uuden kayttajan lisays kayttajan tallennussijaintia vastaavan ryhman ja-
seneksi Add-ADGroupMember-komennolla (Microsoft 2014br).

9. Kaotikansion lisdys kayttajalle ja kansion kayttboikeuksien maaritys. Koti-
kansion lisdykseen ja kayttboikeuksien méaaritykseen on rakennettu funk-

tio, joka on nahtavilla liitteessa 11.

Kayttgjien luontiin rakennetun skriptitiedoston tuloste PowerShell-ikkunaan on esi-

tetty kuviossa 30.

Sukunimi : Jalola
Etunimil HI
Etunimi2 : Joel

Etunimi3 :

Dsasto : Production
Tehtavankuva :

Lisatiedot

OUTasoll : kuusniemi
OUTasoD2 : Production
OUTasob3 : Users
OUTasoD4

OUTasob5

Kuvio 29. AD, kayttajan pohja.

Juppi Rita, juppirit
Herranen Helga, herranhel
firhi Rauko, arhikau
fAija Tuomi, aijatue
Airhi Ritva, arhirit

Juntti Mielikki, junttimie
Hento ¥lermi, hentovle

flarne Taavetti, aarnetaa
Eurola Riku, eurvolarik
Kankaanranta Pauli, kankaapau

Kuvio 30. AD, kayttajan luonnin PowerShell-ikkunan tuloste.

Kayttdjien luontiin rakennetun skriptitiedoston toiminnallisuudeksi on rakennettu
kyky hallita tilanteita, jossa saman niminen kayttdja on jo luotu jarjestelmaan. Aina
ennen kuin uusi kayttaja lisatdan ADhen, skriptitiedosto tarkistaa, ettei saman Sa-
mAccountName-arvon omaavaa kayttajaa l16ydy ADsta. Jos on olemassa saman
niminen kayttaja ja talle uudelle kayttajalle on sydtetty toinen etunimi, skriptitiedosto
ottaa kayttajan toisen etunimen ensimmaisen kirjaimen kayttoon lisaten sen kaikkiin

kayttajasta luotuihin muuttujiin. Tilanne on esitelty kuviossa 31.

Sama toistuu, jos saman etunimen ja toisen etunimen ensimmaisen Kirjaimen

omaava kayttaja on jo olemassa ADssa, ja jos uudelle kayttgjalle on syotetty kolmas
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etunimi. Edelleen tassa tilanteessa skriptitiedosto ottaa kayttoon kayttajan kolman-
nen nimen ensimmaisen kirjaimen lisaten sen kaikkiin kayttajasta luotuihin muuttu-

jiin. Tilanne on esitelty kuviossa 32.

133 Adekila Johannes T.

First name: |J0hannes | Imitials: |A.JT |
Last name: |}‘u'kkila |
Display name: |Arkkila, Johannes T. |
Description: | |
Office: || |
Telephone number: | | | Cther.. |
E-mail: |iohannes 1 arkkila @kuusniemi eu |
Web page: | | | Other... |

Kuvio 31. AD, kayttgjan luonnissa kaytetty toista etunimea.

"-;_B Kalmakwurd Rauni J. 5.

First name: |Hauni | Initials: |KHJS |
Last name: |Kalmakuﬁci |
Display name: |Ka|n1akuﬁci. Rauni J. 5. |
Description: | |
Cffice: || |
Telephone number: | | | Cther... |
E-mail: |launi.j.s.kalrnakurki@kuusniemi.eu |
Web page: | | | Cther... |

Kuvio 32. AD, kayttdjan luonnissa kaytetty kolmatta etunimea.

Kaikki muut tilanteet johtavat kyseisen kayttdjan luomisen keskeytymiseen ja kayt-
tagjan tiedot tallentuvat erilliselle CSV-tyyppiselle tekstitiedostolle uudeksi riviksi,
josta tilanteen pohjalta voidaan suorittaa tarvittavat toimenpiteet kayttgjalle. Tilanne

on esitelty kuviossa 33.
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| Users-Not-Created.csv - Notepad
File Edit Format View Help

"Sukunimi”,"Etunimil”,"Etunimi2"”,"Etunimi3"”,"Osasto”, "Tehtdvankuva","Lisdtiedot"”, "0OUTasoBl","0UTasoB2"
"Halmesaari”,"Viena"”,"Silva","", "Production™,”"”,"","kuusniemi”, "Production”,"Users”,,,, 535333333313
"Hawimdki","Joona", "Voitto™,"","IT","","", "kuusniemi” ,"IT","Users",,,,5 500522232
"Aittasalmi”,"Susanne”,"Hanne","","Administration™,”","", "kuusniemi”, "Administration”, "Users”,,,, 5115
"Inttilad","Saana”,"Tea","", "Marketing”,”","", "kuusniemi”, "Marketing", "Users",,,, 0 03351323230
"Helig","Reija","","","Sales","","", "kuusniemi"”, "Sales" ,"Users", ,,, 50552222225
"Karihtala”,"Ari”,"","", "Marketing”,”","", "kuusniemi”, "Marketing” ,"Users”,,,,.0533320333313
"Kahju","Hannele","Marianna”,"","HR","","", "kuusniemi”,"HR" ,"Users",,,, 525033323323

"Hapola”, "Sulevi”,"","","Administration”,”","", "kuusniemi”, "Administration”, "Users”,, 5550333333333
"Karalahti”,"Sanni","","","HR","","", "kuusniemi” , "HR" ,"Users", ,,,, 5555533335
"Jamalainen”,"Vellamo™,"","", "IT","","", "kuusniemi"” , "IT", "Users", ,,,ss5ss22222223
"Ilvonen”,"Elisa™,”","","Administration”,”","", "kuusniemi”, "Administration”, "Users”,,,, 2105552333322

Kuvio 33. AD, kayttajan luonnin aikana ilmentyneet virhetilanteet.

Seuraavaksi, kun organisaatioyksikot, ryhmat ja uudet kayttgjat on luotu, luodaan
uusista kayttgjista asiakirjat, jotka voidaan jakaa edelleen kayttajille.

Uusien kayttgajien luonnin yhteydessa jokaisesta kayttajasta tallennettiin uusi rivi
CSV-tyyppiseen tekstitiedostoon, jossa oli kayttajan esitysnimi, sahkopostiosoite,

kayttajatunnus ja salasana.

Kuviossa 34 tama sisaltdé on luettu muuttajaa ja muuttujan sisaltod tulostettu Po-
werShell-ikkunaan. Normaalista poiketen kohteiden erottelevana merkkina toimii
puolipiste Delimiter-parametrilla asetettuna (Microsoft 2014ap). Tama siksi, etta
normaali merkki on pilkku. N&in ollen Nimi-kenttd jakautuisi muuten virheellisesti
kahtia.

:\» $_CreatedUsers = Import-Csv -Path "C:\Skriptit\Users-Created.csv” -Delimiter ";"
PS C:\> $_CreatedUsers

Nimi st Kayttajatunnus Salasana

Jalola, Pekka pekka. jalola@kuusnie. .. jalolapek MmHb#TLe6d0ggh$,/
Attila, Julia Julia.attilagku .. attilajul MY 5 Kd¥ 1w 7=_8&F 0N
Arjanen, Jarno jarno. arjanengk .. arjanejar +aX3 7 A%0hwhy =DM

Anttinen, Heikki heikki.anttinen@kuus. .. anttinhei K#gYHnrEC /G15&5])
Hietoja, Hilppa hilppa. hietojatkuusn. .. hietojhil Ks?65LYCut 91 Dvér
Elstela, Sauli sauli.elstela@kuusni... elstelsau 5 pUT1hbg# SWG%TBQ
Haahka, Reetta reetta. haahka@®kuusni... haahkaree Fxvwft52=0HBA?801
Ailja, Mikaela mikaela. aijatku ie... aijamik JzBgTCWewREJADMY
Auvinen, Riina riina. auvinenik .. auvinerii &BF1cAWwWwFdENSDIt
Haurula, Max max. haurul a@kuusniem. .. haurulmax +715yLX4 -pgl#e¥q

Kuvio 34. AD, kayttajan luonnin yhteydessa luotu CSV-tiedosto.

Kayttajille jaettavan asiakirjan luontiin rakennettu skriptitiedosto on néahtavilla liit-
teessa 13. Skriptiedoston toiminta pohjautuu Microsoft Office -ohjelmistoon. Skrip-
titiedoston kayttd koostuu seuraavista parametreista, joista _Path ja _CsvFilename

ovat pakollisia. _CsvFilename-parametri kertoo CSV-tyyppisen tekstitiedoston ni-
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men, josta skriptitiedosto |0ytaa arvot asiakirjojen muodostukseen ja _Path-para-
metri kertoo, missd kansiopolussa CSV-tiedosto sijaitsee. Liséksi, jotta skriptitie-
dosto toimii, on _Path-parametrin osoittamaan sijaintiin kopioitava DocxTemp-
late.docx-niminen tiedosto, joka toimii ns. mallina, josta uudet asiakirjat luodaan.

Liitteessa 14 on tassa esimerkissa kaytetty mallipohja.

_Print-, _PrinterName- ja _Copies-parametreja kaytetaan hallitsemaan tulostusta.
Skriptitiedoston on mahdollista maarittda tulostamaan luodut asiakirjat suoraan
luonnin yhteydessa, jossa _Print-parametri kertoo tulostetaanko ne vai ei. _Printer-
Name-parametri kertoo tulostuksessa kaytettavan tulostimen nimen. Jollei paramet-
ria maariteta, kaytetdan kayttajan oletustulostinta ja _Copies-parametri kertoo, mon-

tako tulostetta luodusta asiakirjasta tulostetaan.

Skriptitiedoston toiminta koostuu seuraavista paavaiheista.

1. Kayttdjien luku muuttujaan Import-Csv-komennolla, kayttaen erotinmerk-
kina puolipistetta.

2. DocxTemplate.docx-tiedoston kopion luonti ja kopion kirjoitussuojauksen
poisto.
DocxTemplate.docx-tiedoston aukaisu kasittelya varten.
DocxTemplate.docx-tiedostosta etsitaéan merkkijono ja korvataan esim.
kayttajan sahkopostiosoitteella, sama toistuu nimen, kayttajatunnuksen ja
salasanan osalta.

5. DocxTemplate.docx-tiedosto tallennetaan kayttdjan nimella niin Wordin
Docx-muodossa kuin PDF-muodossa omiin kansioihinsa.
DocxTemplate.docx-tiedoston tulostus.

7. Valiaikaisen DocxTemplate.docx-tiedoston sulkeminen ja poisto.

Seuraavissa kuvioissa 35 ja 36 on esitetty asiakirjojen luonnissa kaytetty kansiora-

kenne ja skriptitiedoston luomat kansiot luoduille uusille asiakirjoille.

Mimi Koko Muckkauspaivamaira Tyyppi

Uudet kayttajat 10.4.2015 20:16 Tiedostokansic
@ Convert-CsvContentToDocxAndPdfFilesWithTemplateFile 3kt 10.4.2015 20:07 Pikakuvake
= Convert-CsvContentToDocxAndP dfFilesWith TemplateFile.psl 5kt 10.4.201519:54 P51-tiedosto

Kuvio 35. AD, kayttajien Word- ja PDF-kansiorakenne. 1/2.
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Mimi Koke Muckkauspaivamaara Tyyppi
) Docx 10.4.2015 20:18 Tiedostokansio
 Pdf 10.4.2015 20:18 Tiedostokansio
0= DocxTemplate.docx 28kt 6.4.20151:08 Microsoft Word -asiakirja
[-) Users-Created.csv 2kt 10.4.2015 20:08 Microsoft Excel -tiedosto (C5V)

Kuvio 36. AD, kayttajien Word- ja PDF-kansiorakenne. 2/2.

Seuraavassa kuviossa 37 on esitetty skriptitiedoston luoma tuloste PowerShell-ik-

kunaan asiakirjojen luonnin yhteydessa.

Aziakirjojen lwonti aloitettiin...

Jalola, Pekka; tallennettu: 18. huhtikuunta 20815 28:31:11
Attila, Julia; tallennettu: 18. huhtikuata 2815 26:31:15
Arjanen,. Jarno; tallennettu: 1@. huhtikuuta 2015 28:31:17
fAnttinen, Heikki: tallennettu: 1A. huhtikunta 26815 28:31:21
Hietoja, Hilppa; tallennettu: 18. huhtikuuta 2615 28:-31:23
7

Elsteld, Sauli; tallennettu: 18. huhtikuuta 2015 2@8:31:2
Haahka, Reetta; tallennettu: 18. huhtikuuta 2815 2@8:31:31
Aija. Mikaela; tallennettu: 1@8. huhtikuuta 2815 2@8:31:33
Auvinen, Riina; tallennettu: 18. huhtikouuta 2815 208:31:37
Haurula, Max; tallennettu: 18. huhtikowta 20815 28:31:39

Preszz Enter to continue...:

Kuvio 37. AD, kayttajien asiakirjojen luonnin PowerShell-ikkunan tuloste.

Seuraavissa kuvioissa 38 ja 39 on esitetty skriptitiedoston luomat uudet asiakirjat
niin Docx- kuin PDF-muodossa resurssienhallinnassa tarkasteltuna. Lisaksi liit-

teessa 15 on nahtavilla valmis asiakirja, joka on luovutettavissa kayttajalle.

Mimi Koke Muckkauspaivamaara Tyyppi

ms Aija, Mikaela.docx 28kt 1042015 20:31 Microsoft Word -asiakirja
M= Anttinen, Heikki.docx 28kt 10.4.2015 20:31 Microsoft Word -asiakirja
ms Arjanen, Jarno.docx 28kt 1042015 20:31 Microsoft Word -asiakirja
M= Attila, Julia.docx 28kt 10.4.2015 20:31 Microsoft Word -asiakirja
M Auvinen, Riina.docx 28kt 1042015 20:31 Microsoft Word -asiakirja
M= Elsteld, Sauli.docx 28kt 10.4.2015 20:31 Microsoft Word -asiakirja
1= Haahka, Reetta.docx 28kt 1042015 20:31 Microsoft Word -asiakirja
M= Haurula, Max.docx 28kt 10.4.2015 20:31 Microsoft Word -asiakirja
ms Hietoja, Hilppa.docx 28kt 1042015 20:31 Microsoft Word -asiakirja
M= Jalola, Pekka.decx 28kt 10.4.2015 20:31 Microsoft Word -asiakirja

Kuvio 38. AD, kayttajien Word-asiakirjat luotuna.
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Mimi Koke Muckkauspaivamaara Tyyppi

E Aija, Mikaela.pdf 158 kt  10.4.2015 20:31 Adobe Acrobat Document
E Anttinen, Heikki.pdf 156 kt  10.4.2015 20:31 Adobe Acrobat Documnent
E Arjanen, Jarno.pdf 157kt 10.4.2015 20:31 Adobe Acrobat Documnent
E Attila, Julia.pdf 157kt 10.4.2015 20:31 Adobe Acrobat Document
E Auvinen, Riina.pdf 158 kt  10.4.2015 20:31 Adobe Acrobat Document
E Elsteld, Sauli.pdf 157kt 10.4.2015 20:31 Adobe Acrobat Document
E Haahka, Reetta.pdf 157kt 10.4.2015 20:31 Adobe Acrobat Documnent
E Haurula, Max.pdf 157kt 10.4.2015 20:31 Adobe Acrobat Documnent
E Hietoja, Hilppa.pdf 156 kt 10.4.2015 20:31 Adobe Acrobat Document
E Jalola, Pekka.pdf 156 kt  10.4.2015 20:31 Adobe Acrobat Document

Kuvio 39. AD, kayttdjien PDF-asiakirjat luotuna.

5.2 Group Policy

Group Policyn hallintaan PowerShell tarjoaa kaikkiaan 28 komentoa. Naihin kuuluu
komennot, joilla Goup Policy -objekti voidaan luoda, muuttaa ja poistaa. Lisaksi ob-
jektin linkittymista organisaatioyksikkdon ja asetuksien periytymista voidaan myos

hallita PowerShellin avulla. (Microsoft 2014ar.)

Group Policy -objektin lisddminen. Objektin lisddmiseen kaytetaan New-GPO-
komentoa. Komennon pakollisiin parametreihin kuuluu Name, StarterGpoGuid ja
StarterGpoName, joista yksi on pakollinen uutta objektia luotaessa. Name-paramet-
ria kaytetaan, kun luodaan uusi tyhja objekti. StarterGpoGuid- tai StarterGpoName-
parametreja kaytetaan, kun luodaan uusi objekti, joka kopioi toisen objektin asetuk-
set uudeksi objektiksi. (Microsoft 2014as.)

PS5 C:%> New-GPO -Name “Logon Scripts”

DisplayName : Logon Scripts
DomainName : kuusniemi.eu
: KUUSNIEMIYDomain Admins
: D895chef-aae3-45f5-acff-bcB82ac5092ed

GpoStatus : AllsettingsEnabled

Description 3

CreationTime : 16.4.2015 16:3

ModificationTime : 16.4.2015 16:3

UserVersion : AD Version: O, 1 Version: 0
ComputerVersion : AD Version: 0, Vol Version: 0
WmiFilter 3

Kuvio 40. Group Policy -objektin lisd&dminen.

Group Policy -objektin muuttaminen. Objektin naytténimen muuttamiseen kayte-
taan Rename-GPO-komentoa. Uudelleen nimettava objekti valitaan, joko GUID-ar-

von tai objektin DisplayName-arvon perusteella, kayttamalla vastaavaa Guid- tai
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Name-parametria. Uusi nimi objektille annetaan TargetName-parametrilla. (Micro-
soft 2014at.)

Objektin rekisteripohjaisten asetuksien muuttaminen tapahtuu komennoilla Set-
GPPrefRegistryValue ja Set-GPRegistryValue. Set-GPPrefRegistryValue-komen-
nolla muutetaan objektin etusija-asetuksia ja Set-GPRegistryValue-komennolla
muutetaan objektin kaytantdasetuksia. Kummassakin komennossa muutettava ob-
jekti valitaan kayttamalla joko Guid- tai Name-parametria. (Microsoft 2014au; Mic-
rosoft 2014av.)

Group Policy -objektin linkittdminen organisaatioyksikkdoon. Objektin linkittymi-
nen organisaatioyksikkoon luodaan New-GPLink-komennolla ja Set-GPLink-ko-
mennolla voi muuttaa olemassa olevan linkin ominaisuuksia. Kummassakin komen-
nossa linkitettava objekti valitaan joko Name- tai Guid-parametrilla ja kohdeorgani-

saatioyksikkd annetaan Target-parametrilla. (Microsoft 2014aw; Microsoft 2014ax.)

PS C:%>= New-GPLink -Name "Logon Scripts” -Target "OU=Users,0U=IT,0U=kuusniemi,D =kuusniemi,DC=eu”

GpoId : 0895chef-aae3-45f5-acff-bc82ac5092ed
DisplayName : Logon Scripts

Enabled : True

Enforced : False

Target : OU=Users ,0U=IT,0U=kuusniemi,DC=kuusniemi,DC=eu
Order : 1

Kuvio 41. Group Policy -objektin linkittdminen organisaatioyksikk6on.

Organisaatioyksikon olemassa olevien objektien linkityksien ja niiden periytymisen

voi tarkistaa Get-GPInheritance-komennolla (Microsoft 2014ay).

PS C:%>= Get-GPInheritance -Target "OU=Users,0U=IT,0U=kuusniemi,DC=kuusniemi,DC=eu"

Name I users
ContainerType H 1]

Path 1 ou=users,ou=it,ou=kuusniemi,dc=kuusniemi,dc=eu
GpoInheritanceBlocked : Mo

GpoLinks : {Logon Scripts}

InheritedGpolinks : {Logon 5cripts, Default Domain Policy}

Kuvio 42. Organisaatioyksikon Group Policy -objektien linkityksen ja periytymisen
tarkistus.

Group Policy -objektin poistaminen. Objektin poisto suoritetaan Remove-GPO-
komennolla. Jos objekti on jo linkitetty johonkin organisaatioyksikkdon, linkitysta ei
tarvitse erikseen poistaa ennen koko objektin poistoa, koska oletuksena objektin
poisto poistaa my0Os siitd luodut linkitykset organisaatioyksikkdihin. Linkityksien

poisto on mahdollista ohittaa kayttamalla KeepLinks-parametria, jolloin linkitykset



53

sailyvat vaikka objekti poistetaan. Poistettava objekti valitaan joko Name- tai Guid-
parametrilla. (Microsoft 2014az.)

Group Policy -objektien asetuksien paivitys tietokoneissa. Paivitys kaynniste-
taan Invoke-GPUpdate-komennolla, joka vastaavasti kaynnistaa gpupdate-komen-
non Computer-parametrilla maaritetyssa tietokoneessa. Kohteena voi olla joko pai-
kallinen tai etatietokone. Komennon suorituksen voi viivastyttdd maksimissaan 31
paivan paahan ja suoritukseen voi lisata satunnaisen viiveen, jos tietokoneiden pai-

vitys aiheuttaa viiveita tietoverkkoon. (Microsoft 2014aa.)

5.3 DNS

DNS-palvelimen hallintaan PowerShell tarjpaa 101 komentoa ja DNS-asiakkaan
hallintaan 17 komentoa. Naiden avulla DNS-palvelimen asetuksia ja tietueita voi-
daan hallita. PowerShell mahdollistaa myts DNS-asiakkaan asetuksien muuttami-
sen, mm. verkkokortille asetettujen DNS-palvelimien kenttien muuttamisen tai pois-
tamisen. (Microsoft 2014a&; Microsoft 2013g.)

DNS-tietueiden lisddminen. DNS-palvelin sisdltda monia tietuetyyppeja, naista li-
sataan A-tietue, joka vastaa nimi-IP-osoiteyhteytta. A-tyyppisen tietueen saa lisattya
DNS-palvelimeen Add-DnsServerResourceRecordA-komennolla. Komennossa
ZoneName-parametrilla méaaritetdan, mihin DNS-palvelimen vydhykkeeseen tietue
lisatddn. Name-parametrilla maaritetdan uuden tietueen nimi ja IPv4Address-para-
metrilla maaritetaan uuden tietueen nimea vastaava IP-osoite. PassThru-paramet-
rilla komento maaritetddn palauttamaan uutta tietuetta vastaava objekti. Tama on
hyddyllinen parametri, jos tietuetta vastaava objekti halutaan tallentaa muuttujaksi

jatkokasittelya varten. (Microsoft 2014a6.)

P5 C:%» Add-DnsServerResourceRecordA -ZoneMame “kuusniemi.eu” -Name “"PCO1™ °
-IPv4Address "192.186.220.100" -PassThru

RecordType Timestamp TimeToLive RecordData

01:00:00 192.186.220.100

Kuvio 43. A-tietueen lisdys DNS-palvelimeen.
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DNS-nimiselvitys. Yleisimmin on helpompi muistaa nimia kuin niitd vastaavia IP-
osoitteita ja koska IP-osoiteavaruuksissa on runsas vaihtelun mahdollisuus, on hyvéa
olla mahdollista skriptitiedostossakin tarkistaa, mika on DNS-nimia vastaava IP-
osoite. Taméan mahdollistaa Resolve-DnsName-komento, jossa Name-parametrilla
maaritetddn DNS-nimi, jonka IP-osoite halutaan selvittad. Type-parametrilla méari-
tetaan tietueen tyyppi, joka tdssa tapauksessa on A-tietue. DnsOnly-parametrilla
komennolle kerrotaan, etta ainoa mahdollinen nimenselvitystapa on DNS. (Micro-
soft 2013f.)

P5 C:%> Resolve-DnsMame -Name “PCOLl.kuusniemi.eu” -Type A -DnsOnly

Mame Type Section IPAddress

PCO1. kuusniemi. eu A 3600 Answer 192.186.220.100

Kuvio 44. Nimenselvitys IP-osoitteeksi DNS-palvelun avulla.

DNS-tietueiden poistaminen. Kaytdsta poistuneiden tietueiden poistaminen on
mahdollista Remove-DnsServerResourceRecord-komennolla. Komennossa muihin
verrattuna uusi parametri on Force, joka pakottaa tietueen poiston ilman erillista
vahvistusta. (Microsoft 2014ba.)

P5 C:%> Remove-DnsServerResourceRecord -ZoneMame "kuusniemi.eu” -Name "PC0O1" °
-RRType A —-Force -PassThru

HostMName RecordType Timestamp TimeTolLive RecordData

01:00:00 192.186.220.100

Kuvio 45. A-tietueen poisto DNS-palvelimesta.

Vanhentuneiden DNS-tietueiden automaattinen poisto. DNS-palvelimelle voi
ajan kuluessa tietokoneiden ja muiden laitteiden vaihtuessa kertya paljonkin van-
hentuneita tai virheellisia tietueita. Naiden poistoon DNS-palvelimeen voi maarittaa
automaattisen poiston paalle Set-DnsServerScavenging-komennolla, jossa Sca-
vengingState-parametri asettaa poiston paalle tai pois. Scavenginginterval-para-

metri kertoo, kuinka usein poisto suoriutuu. (Microsoft 2014bb.)

P5 C:% > Set-DnsServerScavenging -ScavengingState $true -ScavengingInterval 01:00:00:00 -PassThru

MoRefreshInterval : 7.00:00:00
RefreshInterval : 7.00:00:00
ScavengingInterval : 1.00:00:00
S5cavengingState : True
LastScavengeTime

Kuvio 46. DNS-tietueiden automaattisen poiston asetus péaalle palvelimessa.
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Edellisen lisaksi vyohykkeeseen maaritetaan automaattinen tietueiden vanhennus
paalle Set-DnsServerZoneAging-komennolla, jossa Name-parametri kertoo asetet-
tavan vyohykkeen nimen ja Aging-parametri asettaa vanhennuksen paalle tai pois.
Edella mainitut automaattinen poisto DNS-palvelimelle ja vanhennus vydhykkeelle
pitdd kummankin olla maaritetty ennen kuin vanhentuneiden tietueiden poisto toteu-
tuu. (Microsoft 2014bc.)

P5 C:% > Set-DnsServerZoneAging -Name “kuusniemi.eu” -Aging $true -PassThru

ZoneName : kuusniemi.eu
AgingEnabled : True
AvailForScavengeTime : 25.4.2015 13:00:00
RefreshInterval : 7.00:00:00

MoRefreshInterval : 7.00:00:00
ScavengeServers 3

Kuvio 47. Vybhykkeen DNS-tietueiden vanhennuksen asetus paalle.

Ei-vanhentuvien tietueiden haku ja niiden vanhentaminen manuaalisesti.
Vaikka DNS-palvelimelle olisi mé&éaritetty automaattinen tietueiden poisto paalle on-
nistuneesti, on hyva silti tarkistaa, etta kaikki sellaiset tietueet, joiden pitaisi olla au-
tomaattisen poiston piirissa, todella myds ovat poistossa mukana. Taman voi tarkis-
taa hakemalla Get-DnsServerResourceRecord-komennolla vydhykkeen kaikki
tietueet ja piiputuksen avulla valittaa haetut objektit Where-Object-komennolle, joka
rajaa objektit sellaisiksi, joilla Timestamp arvo on null eli tyhja. (Microsoft 2014bd;
Microsoft 2014be.)

PS5 C:%» Get-DnsServerResourceRecord -ZoneName "kuusniemi.eu”™ | Where-Object Timestamp -EQ $null

RecordType Timestamp TimeToLive RecordData

dc02. kuusniemi. eu.

dc01. kuusniemi. eu.
[175][dc0l. kuusniemi. eu. ..
dc0l. kuusniemi. eu.
192.168.230.10
192.168.220.10
192.168.230.11
192.168.220.11
192.186.220.100

0
0
0
0
0
0
0
0
0

Kuvio 48. Ei-vanhentuvien DNS-tietueiden haku.

Seuraavaksi kuviosta 48 voidaan ajatella, ettda PCO1-tietue on sellainen tietue, jonka
pitaisi olla automaattisen poiston piirissa. TAma saadaan toteutettua Set-DnsSer-
verResourceRecordAging-komennolla, joka kaytdnndssa asettaa komennon kayn-
nistysajan mukaisen aika-arvon NodeName-parametrilla maéritetyn nimisiin tietuei-
siin. (Microsoft 2014bf.)



56

P5 C:%» Set-DnsServerResourceRecordAging -ZoneName “kuusniemi.eu” -NodeMame "PC01" -Force

P5 C:%» Get-DnsServerResourceRecord -ZoneName “kuusnmiemi.eu” -Name "PCO1"

RecordType Timestamp TimeTolLive RecordData

18.4.2015 13:00:00 01:00:00 192.186.220.100

Kuvio 49. DNS-tietueen vanhennus ja tietueen haku.

5.4 DHCP

DHCP-palvelun hallintaan PowerShell tarjoaa 121 komentoa. Naiden avulla DHCP-
palvelua voidaan hallita ja asetuksia muuttaa. Naihin kuuluu mm. ADn valtuutettujen
tietokoneiden asetus, joilla on oikeus suorittaa DHCP-palvelua, sekd DHCP-palve-
lun kayttaman kayttovaltuutustiedon asetus, jolla DHCP-palvelu lisé& uusia asiakas-
tietueita DNS-palvelimeen. (Microsoft 2014bg.)

DHCP-palvelun yleiset asetukset. Ensiksi on hyva tarkistaa, etta kyseinen palvelin
on valtuutettu ADssa suorittamaan DHCP-palvelua. Tama tarkistus on helppo suo-
rittaa Get-DhcpServerinDC-komennolla. Palvelimen lisayksen valtuutettujen palve-
limien listalle voi suorittaa Add-DhcpServerInDC-komennolla, jossa DnsName-pa-
rametrilla annetaan palvelimen koko DNS-nimi ja IPAddress-parametrilla sita vas-
taava IP-osoite. (Microsoft 2014bh; Microsoft 2014bi.)

P5 C:%> Get-DhcpServerInDC
P5 C:%> Add-DhcpServerInDC -DnsName "Dc0l.kuusniemi.eu” -IPAddress "192.168.220.10" -PassThru
IPAddress DnsName

192.168.220.10 dec01. kuusniemi. eu

PS C:%> Get-DhcpServerInDC

IPAddress

192.168.220.10 dec01. kuusniemi. eu

Kuvio 50. Palvelimen ADn DHCP-valtuutuksen tarkistus ja asetus.

Seuraavaksi on hyva asettaa DHCP-palvelun yleiset asetukset, jotka ovat yhteisia
luotavasta osoitealueesta huolimatta. Namé& asetukset asetetaan Set-DhcpSer-
verv4OptionValue-komennolla, asetuksiin kuuluu mm. DNS-toimialueen nimi Dns-
Domain-parametrilla ja jaettavien DNS-palvelimien osoitteet DnsServer-paramet-
rilla. (Microsoft 2014bj.)
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PS5 C:\Users\Administrator> Set-DhcpServerv4OptionvValue -DnsDomain “"kuusniemi.eu” °
-DnsServer 192.168.220.10, 192.168.220.11, 192.168.220.12 °
-Force -PassThru

OptionId Name Type vValue VendorClass UserClass Pol1cyNam

DN5S Domain Name 5tring {kuusniemi.eu}
DNS 5ervers IPv4Add... {192.168.220.10, ...

Kuvio 51. DHCP-palvelun yleisten asetusten asetus.

DHCP-osoitealueen lisddminen. Seuraavaksi DHCP-palveluun lisatéan uusi osoi-
tealue Add-DhcpServerv4Scope-komennolla, jossa Name-parametrilla annetaan
osoitealueelle nimi. State-parametrilla maaritetddn uuden osoitealueen péaalle tai
pois -asetus. StartRange-, EndRange-parametreilla asetetaan DHCP-palvelulla ja-
ettavien osoitteiden alku- ja loppuosoite ja SubnetMask-parametrilla asetetaan 0soi-

tealueen jakama aliverkonpeite. (Microsoft 2014bk.)

PS5 C:\~ Add-DhcpServervd4Scope -MName kuusniemi.eu -State Active -StartRange 192.168.220.1 °
-EndRange 192.168.220.254 -5SubnetMask 255.255.25%5.0 -PassThru

Scopeld SubnetMask Name ) StartRange EndRange LeaseDuratio

192.168.220.0 255.255.255.0 kuusniemi.eu Active 192.168.220.1 192.168.220.254 8.00:00:00

Kuvio 52. Uuden osoitealueen lisays DHCP-palveluun.

Viimeiseksi ennen kuin lisatyn osoitealueen asiakkaat voivat olla yhteydesséa verk-
konsa ulkopuolelle, uuteen osoitealueeseen on lisattdva oletusyhdyskaytavan
osoite, jota osoitealue jakaa IP-osoitteen kanssa. Tam& osoite lisataan Set-
DhcpServerv4OptionValue-komennolla, jossa Scopeld-parametrilla méaaritetaan
kohde, johon Router-parametrilla lisataan oletusyhdyskaytavan osoite. (Microsoft
2014bj.)

PS C:\Users'Administrator> Set-DhcpServerv40ptionValue -Scopeld 192.168.220.0 -Router 192.168.220.2 °
-Force -PassThru

OptionId Name Type Value VendorClass UserClass Pol1cyNam

Router IPv4Add... {192.168.220.2}

Kuvio 53. Oletusyhdyskéaytavan lisdys uuteen osoitealueeseen.

Vallinaisena ominaisuutena uuteen osoitealueeseen voidaan lisata osoitteita, joita
ei jaeta muiden osoitteiden tapaan osoitealueen asiakkaille. Taman voi maarittaa

Add-DhcpServerv4ExclusionRange-komennolla. (Microsoft 2014bl.)
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P5 C:% > Add-DhcpServerv4ExclusionRange -5copeld 192.168.220.0 -5tartRange 192.168.220.1 °
-EndRange 192.168.220.49 -PassThru

Scopeld StartRange EndRange

192.168.220.0 192.168.220.1 192.168.220.49

Kuvio 54. Ei-jaettavien osoitteiden maaritys uuteen osoitealueeseen.

DHCP-osoitealueen muuttaminen. Myohemmassa vaiheessa voi ilmeta tarve
muuttaa olemassa olevaa osoitealuetta. Taman saa tehtyd Set-DhcpSer-
verv4Scope-komennolla, jolla tassa esimerkissa asetetaan olemassa olevaan 0soi-
tealueeseen kuvaus Description-parametrilla ja viive millisekunteina Delay-para-
metrilla, jonka DHCP-palvelu odottaa ennen kuin se antaa osoitteen asiakkaalle.
(Microsoft 2014bm.)

PS5 C:%» Set-DhcpServervd4Scope -Scopeld 192.168.220.0 -Description "kuusniemi.eu - tydasemat™ °
-Delay 100 -PassThru

Scopeld SubnetMask Name

192.168.220.0 255.255.255.0 kuusniemi.eu Active 192.168.220.1 192.168.220.254 &.00:00:00

Kuvio 55. Olemassa olevan osoitealueen muuttaminen.

DHCP-osoitealueen poistaminen. Osoitealueen poisto DHCP-palvelusta suorite-
taan Remove-DhcpServerv4Scope-komennolla, jossa Scopeld-parametrilla maari-

tetdan, mika osoitealue poistetaan. (Microsoft 2014bn.)

P5 C:% > Remove-DhcpServerv45cope -Scopeld 192.168.220.0 -Force -Passthru

Scopeld SubnetMask Name StartRange EndRange LeaseDuratio

192.168.220.0 255.255.255.0 kuusniemi.eu Active 192.168.220.1 192.168.220.254 §.00:00:00

Kuvio 56. Osoitealueen poistaminen DHCP-palvelusta.

5.5 Tyobasemien liittdminen toimialueelle

Tybasemien liittaminen niin toimialueelle kuin tydryhmaan tapahtuu Add-Computer-
komennolla. Komento liséd& uudet laitetilit toimialueen laitetilien oletuss&iloon. Ta-
han oletukseen voi vaikuttaa OUPath-parametrilla, jolla oletus ohitetaan antamalla
uusi sijainti. Lisdksi komennon pakollisena parametrina on joko tydryhman tai toimi-
alueen nimi, viimeinen kohta maaritetddn DomainName-parametrilla. (Microsoft
2014af.)



59

Add-Computer-komennon Computers-parametrilla voi maaérittd& yhden tai useam-
man tietokoneen, joka liitetaan uudelle toimialueelle. Jos tietokone kuuluu jo jollekin
toimialueelle, parametrilla UnjoinDomainCredential maaritetaan kayttévaltuutus-
tieto, jolla tietokone poistetaan edelliseltd toimialueelta. Credential-parametrilla
maaritetddn kayttovaltuutustieto, jolla tietokone lisatdan uudelle toimialueelle. Lo-
calCredential-parametrilla maaritetdan kayttdvaltuutustieto, jolla ensiksi muodoste-
taan yhteys tietokoneeseen. Oletus on komennon suorittava kayttajatili. (Microsoft
2014af.)

| Add-Computer -DomainName kuusniemi.eu -Credential ( Get-Credential -Credential KUUSNIEMI'Administrator )

Kuvio 57. Tybaseman liittdminen toimialueelle.

5.6 File and Storage Services

Tiedostopalvelimen roolista tarkastelussa on kaksi osa-aluetta, jaetut kansiot ja ha-
jautettu tiedostojarjestelma, joka edelleen jakautuu nimiavaruuden ja replikoinnin
osa-alueisiin. Jaettujen kansioiden hallintaan PowerShell antaa 35 komentoa. Ha-
jautetun tiedostojarjestelman nimiavaruuden hallintaan PowerShell antaa 23 ko-
mentoa ja replikoinnin osa-alueeseen 42 komentoa. Nailla komennoilla voidaan
luoda, muuttaa ja poistaa niin jaettuja kansioita kuin hajautetun tiedostojarjestelman
nimiavaruuksia ja replikointeja. (Microsoft 2013h; Microsoft 2013i; Microsoft 2013).)

5.6.1 Jaettu kansio

Jaetun kansion lisaaminen. Lisdykseen kaytetdan New-SmbShare-komentoa,
jossa Name-parametrilla kerrotaan luotavan verkkojaon nimi, Path-parametrilla ja-
ettavan kansion polku ja FullAccess- ja ChangeAccess-parametreilla maaritetdan

verkkoajon taydet tai muutosoikeudet ryhmalle ja/tai kayttajalle. (Microsoft 2013k.)

PS C:%>= New-SmbShare -Name IT -Path C:‘\Roots\IT -FullAccess "Domain Admins" ~
-ChangeAccess “User-kuusniemi-IT" -Description "IT"

Name ScopeName Path Description

T E C:“ZRoots\IT

Kuvio 58. Jaetun kansion lisays.
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Verkkojaon muuttaminen. Muuttamiseen kaytetd&dn Set-SmbShare-komentoa,
jossa Name-parametrilla kerrotaan muutettavan verkkojaon nimi. Kuviossa 59 Con-
currentUserLimit-parametrilla muutetaan verkkojaon yhta aikaa kayttavien kaytta-
jien maara enintaan 16 kayttajaan. Force-parametrilla ohitetaan muutoksen varmis-

tuspyyntd. (Microsoft 2013l.)

P5 C:\> Set-SmbShare -Name IT -ConcurrentUserLimit 16 -Force -PassThru

Name ScopeMame Path Description

T E C:\Roots\IT

Kuvio 59. Verkkojaon muuttaminen.

Verkkojaon poistaminen. Poiston voi suorittaa Remove-SmbShare-komennolla,
jossa edellisen komennon tapaan Name-parametrilla maaritetdan poistettavan verk-

kojaon nimi. (Microsoft 2013m.)

P5 C:%\> Remove-5SmbShare -Name IT -Force -PassThru

Name ScopeMame Path Description

T E C:%ZRoots\IT

Kuvio 60. Verkkojaon poisto.

Verkkojaon yhdistaminen kirjaintunnukseen. Yhdistamisessa kaytetddn New-
SmbMapping-komentoa, jossa parametrilla LocalPath maaritetdéan kirjaintunnus ja
RemotePath-parametrilla maaritetdan polku, johon kirjaintunnus yhdistetaan. Kuvi-
ossa 62 nakyy Resurssienhallinnassa uusi kirjaintunnus, johon annettu polku on yh-
distetty. (Microsoft 2013n.)

P5 C:% New-5SmbMapping -LocalPath U: -RemotePath "‘\)DcOl.kuusniemi.euh\IT"

Status Local Path Remote Path

WWDo0l. kuusniemi. eud\IT

Kuvio 61. Verkkojaon yhdistaminen kirjaintunnukseen.

I = Floppy Disk Drive (A:) Heikkila, Eini T
I e Local Disk (C:) lzaluoma, Tomi
DL__.,, BD-ROM Drive (D) lsoluoma, Tomi K
o T (D01 kuusniemi.eu) (U:) Juvanen, Emma
I | Libraries Karalahti, Jonna
I Ei_-l Metwork Karalahti, Jonna H
b B Control Panel
£ Recycle Bin

Kuvio 62. Kirjaintunnukseen yhdistetty verkkojako.
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Verkkojaon ja kirjaintunnuksen yhdistymisen poisto. Yhdistymisen poiston to-
teuttamisessa kaytetaan komentoa Remove-SmbMapping, missa LocalPath-para-
metrilla kerrotaan komennolle, mika verkkojaon ja kirjaintunnuksen yhdistyminen

puretaan. (Microsoft 20130.)

P5 C:%> Remove-SmbMapping -LocalPath U: -Force -PassThru

Status Local Path Remote Path

c01. kuusniemi.euyIT

Kuvio 63. Verkkojaon ja kirjaintunnuksen yhdistymisen poisto.

5.6.2 DFS

Hajautetun tiedostojarjestelman (DFS) luonti koostuu useamman komennon suori-
tuksesta, jotka jakautuvat nimiavaruuden luontiin ja replikoinnin maaritykseen sisél-
topalvelimien valille. Replikointi maaritetdén siind tapauksessa, etta sama sisalto

halutaan sailytettavaksi useammalla palvelimella vikasietoisuuden varmistamiseksi.

Seuraavassa esimerkissa kaytetaan edellisessa luvussa olleiden kayttajien osas-
toja ja rakennetaan niita vastaavat nimiavaruudet ja replikoinnit kolmen palvelimen
valille. Liitteesta 16 16ytyy kaikki tassa esimerkissa kaytetyt komennot ja niiden pa-

rametrit.

Nimiavaruuden luonti aloitetaan luomalla sisaltépalvelimille kansiot, joista luodaan
jaetut kansiot edellisen luvun mukaisesti. Jaetuista kansioista toinen kytkeytyy ni-
miavaruuden juurikansioksi ja toisen kansion sisélle tulee varsinainen jaettu sisalto,

tassa tapauksessa kayttajien kotikansiot.

PS C:i\» MNew-SmbShare -Name Administration$ -Path C:\DFSNamespace\Administration ~
-FullAccess "Domain Admins" -ChangeAccess “User-kuusniemi-Administration™
New-SmbShare -Name Administration-HomeFolders$ -Path DFsRoots\AdministrationHomeFolders °
-Fullaccess "Domain Admins" -Changeaccess "User-kuusniemi-Aadministration™

LET ScopeName Path Description
Adminmistration$ C:\DFSNamespace\Administr...
Administration-HomeFolderss$s = C:\DFSRoots\Administratio...

Kuvio 64. Siséaltopalvelimien paikalliset jaetut kansiot.

DFS-nimiavaruuden luonnin vaiheet.

1. Nimiavaruuden juuren luonti New-DfsnRoot-komennolla (Microsoft 2013p).
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2. Nimiavaruuden muiden jasenpalvelimien lisdys New-DfsnRootTarget-ko-
mennolla (Microsoft 2013q).

3. Kansiotason lisays nimiavaruuteen New-DfsnFolder-komennolla (Micro-
soft 2013r).

4. Kansiotason muiden jasenpalvelimien lisdys New-DfsnFolderTarget-ko-

mennolla (Microsoft 2013s).

Kuvioissa 65—-68 ovat edella esitetyt komennot, niiden parametrit ja tulosteet.

P5 C:%> New-DfsrRoot -Path ‘\kuusniemi.eu‘Administration -TargetPath ‘\\Dcol\Administration$ ~
-Type Domainv2

Path Type ies TimeToLiveSec

sniemi.eud\A... Domain vz

PS C:%> New-DfsnRootTarget -Path ‘\\kuusniemi.euhAdministration -TargetPath “\Dco2“Administration$

Path TargetPath ReferralPriorityClass ReferralPriorityRank

Skuusniemi. ewhAdmin. .. \\Dco2®

PS C:%\» New-DfsnFolder -Path ‘\kuusniemi.euw\Administration\HomeFolders ~
-TargetPath ‘“\DcolhAdministration-HomeFolders$

Path TimeToLiveSec Properties Description

YWikuusniemi.euyAdmin. .. online

PS C:%» New-DfsnFolderTarget -rFath ‘\kuusmniemi.eu\Administration‘HomeFolders
-TargetPath “M\Dco2\Administration-HomeFolderss

Path TargetPath ReferralPriorityClass ReferralPriorityRank

Wkuusniemi. endAdmin. .. ZAdministratio... online sitecost-normal

Kuvio 68. Kansiotason muiden jasenpalvelimien lisays.
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A

A

A

A

A

DFSMamespace

I 2. HomeFolders

DFSRoots

[ DfsrPrivate

Administration

HR

IT
Marketing
Production

Sales

Administration

HomeFolders
Ahtio, Klaus
Aittasalmi, Mari

. Anttonen, Leena

Kuvio 69. Luotu nimiavaruus resurssienhallinnassa tarkasteltuna.

4 1M Tam3 tietokone
» |l Kuwvat
* | @ Ladatut tiedostot
© | Musiikki
*| Tiedostot
- | jg Tyopoyta
@ Videot
- Paikallinen levy (C:)

> L Junnila, Kullerve (W kuusniemi.eut\Production\HomeFolders) (U:) |

Kuvio 70. Kayttajan kotikansio luodussa nimiavaruudessa resurssienhallinnassa
tarkasteltuna.

DFS-Replikoinnin luonnin vaiheet.

1.

Replikointiryhman luonti New-DfsReplicationGroup-komennolla (Microsoft
2013t).

Replikointijasenten lisdys replikointirynmaan Add-DfsrMember-komennolla
(Microsoft 2013u).

Replikoidun kansion lisdys replikointiyhmaan New-DfsReplicatedFolder-
komennolla (Microsoft 2013v).

Replikointiyhteyden luonti sisaltdpalvelimien vélille Add-DfsrConnection-
komennolla (Microsoft 2013w).

Replikointijasenyyden muutos Set-DfsrMembership-komennolla. Komen-
nolla lisatdén sisaltokansio, jota replikoidaan palvelimien valilla ja maarite-
tdén, mik& palvelimista toimii pddjasenena replikointirynmassa. (Microsoft
2013x.)
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Kuvioissa 71-75 on esitetty edella olevat komennot, niiden parametrit ja tulosteet.

PS C:\> New-DfsReplicationGroup -GroupName Administration

GroupName : Administration

DomainName : kuusniemi.eu

Identifier : 091e2940-3T9b-449b-BezZe-cBd97617b52a
Description :

State : Normal

Kuvio 71. Replikointiryhmé&n luonti.
PS C:%\»> Add-DfsrMember -GroupMame Administration -ComputerName Dc0l,DcD2,Dc03

GroupName : Administration
ComputerName 3

DomainName 3

Identifier 3 edda-8dbb-4dc2-a065-¢ eodacces
Description 3

DnsName : DCO1. kuusniemi.eu

Site : Default-First-Site-Name
NumberofConnections 3
NumberofInboundConnections

NumberofoutboundConnectiol

NumberofInterSiteConnection
NumberofIntraSiteConnections

IsClusterNode

State

New-DTsReplicatedrolder -GroupName Adminmistration -FolderName Administration
-DfsnPath kuusniemi.eu\Administration

GroupName Administration

FolderName Administration

DomainName kuusniemi.eu

Identifier 4bd4doee-c72b-43a2-876a- 71a32a0cs
Description

FileNameToExclude *, *_bak, *.tmp}
DirectoryNameToExclude

pfsnPath ; usmiemi.euAdministration
IspfsnPathPublished True

state Normal

Kuvio 73. Replikoidun kansion luonti replikointiryhmaan.

PS C:\> Add-DfsrConnection -GroupName Administration -SourceComputerName DcOl
-DestinationComputerName Dc0O2

GroupName : Adminmistration
SourceComputerName : DCO1
DestinationComputerName : DCO2

DomainName : kuusniemi.eu
Identifier : az77isla-e4ec-4farF-aea7-4d2ci3b2s5277
Enabled 1 True

RdcEnabled 1 True
CrossFileRdcEnabled 1 True
Description £
MinimumRDCFilesizeInkE : &4
State : Normal

Kuvio 74. Replikointiyhteyden luonti sisaltopalvelimien valille.
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PS C:\> Set-DfsrMembership -GroupName Administration -FolderName Administration -ComputerName Dcol ~
-ContentPath C:\DFSRoots\administration -PrimaryMember $true -Force

GroupName
ComputerName
FolderName
GroupDomainName
ComputerDomainName
Identifier
DistinguishedName

ContentPath
PrimaryMember
StagingPath
StagingPathQuotaInMBE
MimimumFilestagingsize
ConflictandDel etedPath
Conf1ictAandDel etedQuotaInMB
Readonly
RemoveDeletedFiles
Enabled

DfsnPath

State

Administration
DCol
Administration
uusniemi.eu
kuusmiemi.eu
723cda41-2390-4055-8F43-85b399absb32
CN=4bd4d0ee-c72b-43a2-876a-23571a32a0c3,CN=71al4bcd-d3a2-4734-a366-26Ce0848a6e5 ,CN=DFSR
CN=DCO01,0Uu=Domain Controllers,pC=kuusniemi,DC=eu
Administration

FSRoots\Administration\DfsrPrivat taging
4096
Size256KE
C:\DFSRoots\Administrationm\DfsrPrivate\ConT1ictandDel eted
4096

Normal

Kuvio 75. Replikointijasenyyden muutos.
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6 YHTEENVETO

Taman opinnaytetyon kuluessa kaytiin 1api PowerShellin kehitysta ja eri versioiden
uusia ominaisuuksia. Lisaksi esiteltiin PowerShellia tietoturvan ndkokulmasta, milla
tavalla tietoturva on otettu huomioon ja sen eri maaritykset ja asetukset. Lisaksi tu-
tustuttiin skriptitiedostojen allekirjoitusmenetelmaan ja toteutettiin kaytannon esi-

merkki siita.

Tybssa esiteltin PowerShellin keskeisimpia kaytantdja ja tekniikoita seka toi-
mialueympariston keskeisimmat kasitteet. Tyossa kasiteltiin toimialueen asennus ja
hallinta pienilla ja suuremmilla esimerkeilla, joista AD-osuudesta luotiin isompi esi-
merkki kayttajien lisdéamiseen toimialueelle automatisoidusti niin, etté lisaysproses-
sin tuloksena saatiin tulostettua valmiit asiakirjat kayttgjille toimialueelle kirjautu-

mista varten.

Edellisen lisaksi esiteltiin toimialueympariston yleisimpien osioiden komentoja ja nii-
den kayttotapoja seka niihin liittyvia parametreja. Lopputuloksena syntyi sarja skrip-
titiedostoja ja funktioita, joilla toimialueen asennusta ja hallintaa voidaan suorittaa

tehokkaasti ja luotettavasti.

Tulevaisuudessa pelkastaadn PowerShellin nykyisen laajuuden vuoksi PowerShellin
kayton voi odottaa kasvavan merkittavasti Windows-toimialueiden ja muiden Micro-

softin tuottamien ohjelmien asennuksissa, hallinnoinnissa ja automatisoinnissa.
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Palvelimien verkkoasetukset.
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Kayttgjalle annettavan Word -asiakirjan mallipohja.

Kayttajan Csv sisallosta luotu Word -asiakirja.
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LIITE 1. Windows Server 2012 R2 Roles, Role sub features and Features.

Taulukko 1. Liite 1. Windows Server 2012 R2 Roolit ja roolien aliominaisuudet.

Server Roles and Sub Features

Active Directory Certificate Services

AD-Certificate

Certification Authority

ADCS-Cert-Authority

Certificate Enrollment Policy Web Service

ADCS-Enroll-Web-Pol

Certificate Enrollment Web Service

ADCS-Enroll-Web-Svc

Certification Authority Web Enroliment

ADCS-Web-Enrollment

Network Device Enrollment Service

ADCS-Device-Enrollment

Online Responder

ADCS-Online-Cert

Active Directory Domain Services

AD-Domain-Services

Active Directory Federation Services

ADFS-Federation

Active Directory Lightweight Directory Services

ADLDS

Active Directory Rights Management Services

ADRMS

Active Directory Rights Management Server

ADRMS-Server

Identity Federation Support

ADRMS-Identity

Application Server

Application-Server

.NET Framework 4.5

AS-NET-Framework

COM+ Network Access

AS-Ent-Services

Distributed Transactions

AS-Dist-Transaction

WS-Atomic Transactions

AS-WS-Atomic

Incoming Network Transactions

AS-Incoming-Trans

Outgoing Network Transactions

AS-Outgoing-Trans

TCP Port Sharing

AS-TCP-Port-Sharing

Web Server (11S) Support

AS-Web-Support

Windows Process Activation Service Support

AS-WAS-Support

HTTP Activation

AS-HTTP-Activation

Message Queuing Activation

AS-MSMQ-Activation

Named Pipes Activation

AS-Named-Pipes

TCP Activation AS-TCP-Activation
DHCP Server DHCP
DNS Server DNS
Fax Server Fax

File and Storage Services

FileAndStorage-Services

File and iSCSI Services

File-Services

File Server

FS-FileServer

BranchCache for Network Files

FS-BranchCache

Data Deduplication

FS-Data-Deduplication

DFS Namespaces

FS-DFS-Namespace

DFS Replication

FS-DFS-Replication

File Server Resource Manager

FS-Resource-Manager

File Server VSS Agent Service

FS-VSS-Agent
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iISCSI Target Server

FS-iSCSITarget-Server

iISCSI Target Storage Provider (VDS and VSS hardware
providers)

iISCSITarget-VSS-VDS

Server for NFS

FS-NFS-Service

Work Folders

FS-SyncShareService

Storage Services

Storage-Services

Hyper-V Hyper-V

Network Policy and Access Services NPAS
Network Policy Server NPAS-Policy-Server
Health Registration Authority NPAS-Health

Host Credential Authorization Protocol

NPAS-Host-Cred

Print and Document Services

Print-Services

Print Server

Print-Server

Distributed Scan Server

Print-Scan-Server

Internet Printing

Print-Internet

LPD Service

Print-LPD-Service

Remote Access RemoteAccess
DirectAccess and VPN (RAS) DirectAccess-VPN
Routing Routing

Web Application Proxy

Web-Application-Proxy

Remote Desktop Services

Remote-Desktop-Services

Remote Desktop Connection Broker

RDS-Connection-Broker

Remote Desktop Gateway

RDS-Gateway

Remote Desktop Licensing

RDS-Licensing

Remote Desktop Session Host

RDS-RD-Server

Remote Desktop Web Access

RDS-Web-Access

Remote Desktop Virtualization Host

RDS-Virtualization

Web Server (11S)

Web-Server

Web Server

Web-WebServer

Common HTTP Features

Web-Common-Http

Default Document

Web-Default-Doc

Directory Browsing

Web-Dir-Browsing

HTTP Errors

Web-Http-Errors

Static Content

Web-Static-Content

HTTP Redirection

Web-Http-Redirect

WebDAV Publishing

Web-DAV-Publishing

Health and Diagnostics

Web-Health

HTTP Logging

Web-Http-Logging

Custom Logging

Web-Custom-Logging

Logging Tools

Web-Log-Libraries

ODBC Logging

Web-ODBC-Logging

Request Monitor

Web-Request-Monitor

Tracing

Web-Http-Tracing

Performance

Web-Performance

Static Content Compression

Web-Stat-Compression
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Dynamic Content Compression

Web-Dyn-Compression

Security

Web-Security

Request Filtering

Web-Filtering

Basic Authentication

Web-Basic-Auth

Centralized SSL Certificate Support

Web-CertProvider

Client Certificate Mapping Authentication

Web-Client-Auth

Digest Authentication

Web-Digest-Auth

IIS Client Certificate Mapping Authentication

Web-Cert-Auth

IP and Domain Restrictions

Web-IP-Security

URL Authorization Web-Url-Auth
Windows Authentication Web-Windows-Auth
Application Development Web-App-Dev
.NET Extensibility 3.5 Web-Net-Ext
.NET Extensibility 4.5 Web-Net-Ext45
Application Initialization Web-Applnit
ASP Web-ASP
ASP.NET 3.5 Web-Asp-Net
ASP.NET 4.5 Web-Asp-Net45
CaGl Web-CGl
ISAPI Extensions Web-ISAPI-Ext
ISAPI Filters Web-ISAPI-Filter

Server Side Includes

Web-Includes

WebSocket Protocol

Web-WebSockets

FTP Server

Web-Ftp-Server

FTP Service

Web-Ftp-Service

FTP Extensibility

Web-Ftp-Ext

Management Tools

Web-Mgmt-Tools

IIS Management Console

Web-Mgmt-Console

IIS 6 Management Compatibility

Web-Mgmt-Compat

IIS 6 Metabase Compatibility

Web-Metabase

IIS 6 Management Console

Web-Lgcy-Mgmt-Console

IIS 6 Scripting Tools

Web-Lgcy-Scripting

IS 6 WMI Compatibility

Web-WMI

[IS Management Scripts and Tools

Web-Scripting-Tools

Management Service

Web-Mgmt-Service

Windows Deployment Services

WDS

Deployment Server

WDS-Deployment

Transport Server

WDS-Transport

Windows Server Essentials Experience

ServerEssentialsRole

Windows Server Update Services

UpdateServices

WID Database

UpdateServices-WidDB

WSUS Services

UpdateServices-Services

Database

UpdateServices-DB

Volume Activation Services

VolumeActivation
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Taulukko 2. Liite 1. Windows Server 2012 R2 Ominaisuudet.

Server Features

.NET Framework 3.5 Features

NET-Framework-Features

.NET Framework 3.5 (includes .NET 2.0 and 3.0)

NET-Framework-Core

HTTP Activation

NET-HTTP-Activation

Non-HTTP Activation

NET-Non-HTTP-Activ

.NET Framework 4.5 Features

NET-Framework-45-Features

.NET Framework 4.5

NET-Framework-45-Core

ASP.NET 4.5 NET-Framework-45-ASPNET
WCEF Services NET-WCF-Services45
HTTP Activation NET-WCF-HTTP-Activation45

Message Queuing (MSMQ) Activation

NET-WCF-MSMQ-Activation45

Named Pipe Activation

NET-WCF-Pipe-Activation45

TCP Activation

NET-WCF-TCP-Activation45

TCP Port Sharing

NET-WCF-TCP-PortSharing45

Background Intelligent Transfer Service (BITS) BITS
IIS Server Extension BITS-IIS-Ext
Compact Server BITS-Compact-Server
BitLocker Drive Encryption BitLocker
BitLocker Network Unlock BitLocker-NetworkUnlock
BranchCache BranchCache
Client for NFS NFS-Client
Data Center Bridging Data-Center-Bridging
Direct Play Direct-Play
Enhanced Storage EnhancedStorage
Failover Clustering Failover-Clustering
Group Policy Management GPMC
IIS Hostable Web Core Web-WHC

Ink and Handwriting Services

InkAndHandwritingServices

Internet Printing Client

Internet-Print-Client

IP Address Management (IPAM) Server IPAM

iISNS Server service ISNS

LPR Port Monitor LPR-Port-Monitor
Management OData IIS Extension ManagementOdata

Media Foundation

Server-Media-Foundation

Message Queuing MSMQ
Message Queuing Services MSMQ-Services
Message Queuing Server MSMQ-Server

Directory Service Integration

MSMQ-Directory

HTTP Support

MSMQ-HTTP-Support

Message Queuing Triggers

MSMQ-Triggers

Multicasting Support

MSMQ-Multicasting

Routing Service

MSMQ-Routing
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Message Queuing DCOM Proxy MSMQ-DCOM
Multipath 1/0 Multipath-10
Network Load Balancing NLB
Peer Name Resolution Protocol PNRP
Quality Windows Audio Video Experience gWave
RAS Connection Manager Administration Kit CMAK

(CMAK)

Remote Assistance

Remote-Assistance

Remote Differential Compression RDC
Remote Server Administration Tools RSAT
Feature Administration Tools RSAT-Feature-Tools
SMTP Server Tools RSAT-SMTP

BitLocker Drive Encryption Administration
Utilities

RSAT-Feature-Tools-BitLocker

BitLocker Drive Encryption Tools

RSAT-Feature-Tools-BitLocker-
RemoteAdminTool

BitLocker Recovery Password Viewer

RSAT-Feature-Tools-BitLocker-
BdeAducExt

BITS Server Extensions Tools

RSAT-Bits-Server

Failover Clustering Tools

RSAT-Clustering

Failover Cluster Management Tools

RSAT-Clustering-Mgmt

Failover Cluster Module for Windows
PowerShell

RSAT-Clustering-PowerShell

Failover Cluster Automation Server

RSAT-Clustering-AutomationServer

Failover Cluster Command Interface

RSAT-Clustering-Cmdinterface

IP Address Management (IPAM) Client

IPAM-Client-Feature

Network Load Balancing Tools RSAT-NLB
SNMP Tools RSAT-SNMP
WINS Server Tools RSAT-WINS

Role Administration Tools

RSAT-Role-Tools

AD DS and AD LDS Tools

RSAT-AD-Tools

Active Directory module for Windows
PowerShell

RSAT-AD-PowerShell

AD DS Tools

RSAT-ADDS

Active Directory Administrative Center

RSAT-AD-AdminCenter

AD DS Snap-Ins and Command-Line Tools

RSAT-ADDS-Tools

Server for NIS Tools [DEPRECATED]

RSAT-NIS

AD LDS Snap-Ins and Command-Line Tools

RSAT-ADLDS

Hyper-V Management Tools

RSAT-Hyper-V-Tools

Hyper-V GUI Management Tools

Hyper-V-Tools

Hyper-V Module for Windows PowerShell

Hyper-V-PowerShell

Remote Desktop Services Tools

RSAT-RDS-Tools

Remote Desktop Gateway Tools

RSAT-RDS-Gateway

Remote Desktop Licensing Diagnoser Tools

RSAT-RDS-Licensing-Diagnosis-Ul

Remote Desktop Licensing Tools

RDS-Licensing-Ul

Windows Server Update Services Tools

UpdateServices-RSAT

API and PowerShell cmdlets

UpdateServices-API

User Interface Management Console

UpdateServices-Ul
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Active Directory Certificate Services Tools

RSAT-ADCS

Certification Authority Management Tools

RSAT-ADCS-Mgmt

Online Responder Tools

RSAT-Online-Responder

Active Directory Rights Management Services

Tools RSAT-ADRMS
DHCP Server Tools RSAT-DHCP
DNS Server Tools RSAT-DNS-Server
Fax Server Tools RSAT-Fax

File Services Tools

RSAT-File-Services

DFS Management Tools

RSAT-DFS-Mgmt-Con

File Server Resource Manager Tools

RSAT-FSRM-Mgmt

Services for Network File System
Management Tools

RSAT-NFS-Admin

Share and Storage Management Tool

RSAT-CoreFile-Mgmt

Network Policy and Access Services Tools

RSAT-NPAS

Print and Document Services Tools

RSAT-Print-Services

Remote Access Management Tools

RSAT-RemoteAccess

Remote Access GUI and Command-Line
Tools

RSAT-RemoteAccess-Mgmt

Remote Access module for Windows
PowerShell

RSAT-RemoteAccess-PowerShell

Windows Deployment Services Tools

WDS-AdminPack

Volume Activation Tools

RSAT-VA-Tools

RPC over HTTP Proxy

RPC-over-HTTP-Proxy

Simple TCP/IP Services Simple-TCPIP
SMB 1.0/CIFS File Sharing Support FS-SMB1
SMB Bandwidth Limit FS-SMBBW

SMTP Server

SMTP-Server

SNMP Service

SNMP-Service

SNMP WMI Provider

SNMP-WMI-Provider

Telnet Client

Telnet-Client

Telnet Server

Telnet-Server

TFTP Client

TFTP-Client

User Interfaces and Infrastructure

User-Interfaces-Infra

Graphical Management Tools and Infrastructure

Server-Gui-Mgmt-Infra

Desktop Experience

Desktop-Experience

Server Graphical Shell

Server-Gui-Shell

Windows Biometric Framework

Biometric-Framework

Windows Feedback Forwarder

WFF

Windows Identity Foundation 3.5

Windows-ldentity-Foundation

Windows Internal Database

Windows-Internal-Database

Windows PowerShell

PowerShellRoot

Windows PowerShell 4.0

PowerShell

Windows PowerShell 2.0 Engine

PowerShell-V2

Windows PowerShell Desired State
Configuration Service

DSC-Service

Windows PowerShell ISE

PowerShell-ISE
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Windows PowerShell Web Access

WindowsPowerShellWebAccess

Windows Process Activation Service

WAS

Process Model

WAS-Process-Model

.NET Environment 3.5

WAS-NET-Environment

Configuration APIs

WAS-Config-APIs

Windows Search Service

Search-Service

Windows Server Backup

Windows-Server-Backup

Windows Server Migration Tools

Migration

Windows Standards-Based Storage Management

WindowsStorageManagementService

Windows TIFF IFilter

Windows-TIFF-IFilter

WinRM IIS Extension

WInRM-11S-Ext

WINS Server

WINS

Wireless LAN Service

Wireless-Networking

WoW64 Support

WoW64-Support

XPS Viewer

XPS-Viewer
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switch { $env:COMPUTERNAME )

'DCol”

{

b
"DCoz’
{ i .
$interfacealias = "kuusniemi.eu"
$IPv4Address = "192.168.230.11"
f1PvdPrefigxLength = "24"
$IPv4DefaultGateway = "192.168.230.2"
FIPV4DNSL = "192.168.230.10"
FIPV4DNS2 = "192.168.230.12"
FIPV4DNS3 = "127.0.0.1"
Rename-NetAdapter -Name "Ethernetl” -NewName $Interfacealias
New-NetIPAddress -Interfacealias $Interfacealias -IPAddress $IPvdaddress
-prefixLength $IPvdPrefigxLength -DefaultGateway $IPv4DefaultGateway
set-DnsClientServeraddress -Interfacealias Sinterfacealias °
-Resetserveraddresses
set-pnsClientServeraddress -Interfacealias $interfacealias
-Serveraddresses $IPvADNSL, FIPv4DNS2Z, $IPVADNS3
1
'DCO3’
{ i .
$interfacealias = "kuusniemi.eu"
$IPv4Address = "192.168.230.12"
f1PpvdpPrefigxLength = "24"
f1PvdDefaultGateway = "192.168.230.2"
FIPVv4DNSL = "192.168.230.10™
$IPV4DNSZ = "192.168.230.11"
FIPVADNS3 = "127.0.0.1"
Rename-Netadapter -Name "Ethernetl” -NewName $Interfacealias
New-NetIPAddress -Interfacealias fInterfacealias -IPAddress SIipvdaddress °
-prefixLength $1PvdpPrefigxLength -DefaultGateway SIPvdpefaultGateway
set-pnsClientServeraddress -Interfacealias $interfacealias °
FResetServeraAddresses
Set-DnsClientServerAddress -Interfacealias $Interfacesalias °
-serverAddresses $IPvADNSL, FIPv4DNS2Z, $IPVADNS3
h
pefault

$Interfacealias = "kuusniemi.eu"

$IPvdAddress = "192.168.230.10"
$IPv4PrefigxLength = "24"
f1pvdpefaultGateway = "192.168.230.2"
fIPv4DNSL = "192.168.230.11"
$IPV4DNSZ = "192.168.230.12"
$IPV4DNS3 = "127.0.0.1"

rename-Netadapter -Name "Ethernetl” -NewName $Interfacealias

New-NetIPAddress -Interfacealias fInterfacealias -IPAddress SIipvdaddress °

-prefixLength $IPv4PrefigxLength -DefaultGateway $IPv4DefaultGateway

set-DnsClientServeraddress -Interfacealias $interfacealias °
-Resetserveraddresses

set-pnsClientServeraddress -Interfacealias $interfacealias
-serverAddresses $IPv4DNSL, SIPv4DNS2, $IPVADNS3

break
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LIITE 3. Ensimmaisen ohjauspalvelimen asennus ja ylentdminen ohjauspalve-

limeksi.

PS C:'\Users\Administrator> Install-WindowsFeature -Hame ad-domain-services -IncludeManagementTools -Uerbose
UERBOSE: Installation started...

UERBOSE: Continue with installation?

UERBOSE= Prerequisite processing started...

UERBOSE: Prerequisite processing succeeded.

Success Restart Heeded Exit Code Feature Result

Success {Active Directory Domain Services, Group P...
Installation succeeded.

Kuvio 1. Liite 3. Ohjauspalvelimen roolin asennus.

PS Cz\Users\Administrator> # Ensimm3inen ohjauspalvelin #
PS C:slsers\Administrator> Install-ADDSForest -ForestMode Win2012R2 -DomainMode Win2012R2 -DomainMame kuusniemi.eu °
>3 -InstallDns -HoRebootOnCompletion -Verbose

>
SafeModefidministratorPassword: ooeoooooooaoooo
Confirm SafeModefidministratorPassword: oosooooooosoaoaoa:

The target server will be configured as a domain controller. The server needs to be restarted manually when this
operation is complete.
Do you want to continue with this operation?

[#] Yes to A1l [H] Ho [L] Mo to All [S5] Suspend [?] Help Cdefault is "¥"):

JARMING: Windows Server 2012 R2 domain controllers have a default for the security setting named “Allow cryptography
aﬁgnrl}hms compatible with Windows HT &.0" that prevents weaker cryptography algerithms when establishing security
channel sessions.

For more information about this setting, see Knowledge Base article 9425644
(http-//go.microsoft. cnmffullnkf’[lnkld 1087513 .

WARHING: This computer has at least one physical network adapter that does not have static IP addressCes) assigned to
. If both IPvwh and IPvé are enabled for a network adapter, both IPvh and IPvé static IP addresses

should be assigned to both IPvh and IPvé Properties of the physical network adapter. Such static IF address(es)

assignment should be done to all the physical network adapters for reliable Domain Mame System (DHS) operation.

UARHIMG: A delegation for this DHS server cannot be created because the authoritative parent zone cannot be found or it
does not run Windows DHS server. If you are integrating with an existing DHS infrastructure, vou should manually
create a delegatlnn to this DHS server in the parent zone to ensure reliable name resolution from outside the domain
“"kuusniemi.eu”. Otherwise, no action is required.

UEHBDSE; The following actions will be performed:
UERBOSE: Configure this server as the first Active Directory domain controller in a new forest.

The new domain name is “kuusniemi.eu™. This is also the name of the new forest.
The MetBIOS name of the domain is “"KUUSHIEMI™.

Forest Functional Level: Windows Server 2012 R2

Domain Functional Level: Windows Server 2012 R2

Site: Default-First-Site-Hame

Additional Options:
Read-only domain controller: “Ho™
Global catalog: Yes
DHS Server: Yes

Create DHS Delegation: He

Database folder: C:z\Windows\HTDS
Log file folder: C:3Windows\HTDS
SYSUOL folder: C:'\Windows'\SYSUOL

The DHS Server service will be installed on this computer.
The DHS Serwver service will be configured on this computer.
This computer will be configured to use this DHS serwver as its preferred DHS server.

The password of the new domain Administrator will be the same as the password of the local Administrator of this
computer.

VERBOSE :

UERBOSE: fictive Directory Domain Services Setup

UERBOSE: Validating environment and parameters_..

ARHIHG: Windows Server 2012 R? domain controllers have a default for the security setting named "#llow cryptography
algorithms compatible with Windows HT &.0" that prevents weaker cryptography algorithms when establishing security
channel sessions.

For more information about this setting, see Knowledge Base article #43564
Chttpz//go.microsoft.com/fulink/?LinkId=104751).

JARHIMG: This computer has at least one physical network adapter that does not have static IP address(es) assigned to
its IP Properties. If both IPvwh% and IPvé are enabled for a network adapter, both IPvh and IPvé static IP addresses
should be assigned to both IPvh and IPvé Properties of the physical network adapter. Such static IP address{es)
assignment should be done to all the physical network adapters for reliable Domain Hame System (DHS) operation.

JARHIHG: A delegation for this DHS server cannot be created because the authoritative parent zone cannot be found or it
does not run Windows DHS server. If you are integrating with an existing DHS infrastructure, vou should manually
create a delegation to this DHS server in the parent zone to ensure reliable name resolution from outside the domain
“kuusniemi.eu”. Otherwise, no action is required.
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UERBOSE: The following actions will be performed:
UERBOSE: Configure this server as the first Active Directory domain controller in a new forest.

The new domain name 1s "kuusniemi.eu™. This is also the name of the new forest.
The HetBIODS name of the domain 1s "KUUSHIEMI™.
Forest Functional Level: Windows Server 2012 R2
Domain Functional Level: Windows Server 2012 R2
Site: Default-First-Site-Hame
Additional Options:

Read-only domain controller: “Ho™

Global catalog: Yes

DHS Server: Yes
Create DHS Delegation: Ho
Database folder: C:i\Windows‘\NHTDS

Log file folder: C:Windows\HTDS
SYSUOL folder: C:\Windows“\SYSUOL

The DHS Server service will be installed on this computer.
The DHS Server service will be configured on this computer.
This computer will be configured to use this DHS server as its preferred DHS server.

The password of the new domain Administrator will be the same as the password of the local fdministrator of this
5 -Gt ance
UERBOSE: Active Directory Domain Services 1s now installed on this computer for the domain “kuusniemi.eu™.

This Active Directory domain controeller is assigned to the site "Default-First-Site-Mame"”. You can manage sites with
the fActive Directory Sites and Services administrative tool.

Context RebootRequired $tatus

You must restart this comp... DCPromo.General.d ] Success
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LIITE 4. Toisen ja sita seuraavien palvelimien ylentdminen ohjauspalvelimiksi.

PS C:\Users‘™Aidministrator? # Seuraavat ohjauspalvelimet #
PS C:\UsersMAidministrator? Install-ADDS$DomainController -DomainMame kuusniemi.eu -Installlns -HoRebootOnCompletion
>> —Credential € Get-Credential -Credential RUUSHIEMIMAdministrator ) -Verbose

[

>
SafeModefidministratorPassword: :ecooooo0a00ea00
Confirm SafeModefidministratorPassword: meooooooaoaacnes

The target server will be configured as a domain controller. The server needs to be restarted manually when this
operation is complete.

Do you want to continue with this operation?

[¥] Yes [A] Yes to ALl [H] He [L] He to All [5] Suspend [?] Help C(default is

JARHIHG: Windows Server 2012 R? domain controllers have a default for the security setting named "Allow cryptography
algorithms compatible with Windows MT &.0" that prevents weaker cryptography algorithms when establishing security
channel sessions.

For more information about this setting, see Knowledge Base article 42560
Chttpz//go.microsoft.com/ fwlink/?LinkId=104751).

MARHIHG: This computer has at least one physical network adapter that does not have static IP address(es) assigned to
its IP Properties. If both IPvk and IPvwé are enabled for a network adapter, both IPvh and IPvé static IP addresses
chould be assigned to both IPvhk and IPvé Properties of the physical network adapter. Such static IP address(es)
assignment should be done to all the physical network adapters for reliable Domain Hame System CDHS) operation.

JARHIMG: A delegation for this DHS server cannot be created because the authoritative parent zone cannot be found or it
does not run Windows DHS server. If you are integrating with an existing DHS infrastructure, you should manually
create a delegatlnn to this DHS server in the parent zone to ensure reliable name resolution from outside the domain
“"kuusniemi.eu”. Otherwise, no action 1s required.

UERBOSE: The following actions will be performed:
UERBOSE: Configure this server as an additional Active Directory domain controller for the domain “kuusniemi.eu™.

Site:

fidditional Dptions:
Read-only domain controller: “Ho™
Global catalog: Yes
DHS Server: Yes

Update DHS Delegation: Mo
Source DC: DCO1.kuusniemi.eu

Database folder: C:\Windows\HTDS
Log file folder: C:'Windows3HTDS
SYSUOL folder: C:WindowsSYSUOL

The DHS Server service will be installed on this computer.

The DHS Server service will be configured on this computer.

Jgﬁauggmputer will be configured to use this DHS server as its preferred DMS server.

UERBOSE: fctive Directory Domain Services Setup

UERBOSE: Validating environment and parameters...

JARHIMG: Windows Serwver 2012 R? domain controllers have a default for the security setting named "fAllow cryptography
algorithms compatible with Windows MT &.0" that prevents weaker cryptography algorithms when establishing security
channel sessions.

For more information about this setting, see Knowledge Base article 42564
(http:z//go.microsoft. cnmffwllnkf’[lnkld 1047513 .

JARHIHG: This computer has at least one physical network adapter that does not have static IP address(es) assigned to
its IP Properties. If both IPvh and IPvé are enabled for a network adapter, both IPvh and IPwé static IP addresses
chould be assigned to both IPvhk and IPvwé Properties of the physical network adapter. Such static IP address(es)
assignment should be done to all the physical network adapters for reliable Domain Hame System C(DHS) operation.

JARHIMG: A delegation for this DHS server cannot be created because the authoritative parent zone cannot be found or 1t
does not run Windows DHS server. If you are integrating with an existing DHS infrastructure, you should manually
create a delegation to this DHS server in the parent zone to ensure reliable name resolution from outside the domain
“"kuusniemi.eu”. Otherwise, no action is required.

UERBOSE: The following actions will be performed:
UERBOSE: Configure this server as an additional Active Directory domain controller for the domain “kuusniemi.eu™.
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Site:

fidditional Options:
Read-only domain contreller: "Ho"
Global catalog: Yes
DHS Server: Yes

Update DHS Delegation: Ho
Source DC: DCOY.kuusniemi.eu
Database folder: C:'\Windows\HTDS

Log file fold C:\Windows\WHTDS
SYSUOL folder: C:\Windows\SYSUOL

The DHS Server service will be installed on this computer.

The DHS Server service will be configured on this computer.

This computer will be configured to use this DHS server as its preferred DHS server.

UERBOSE:

UERBOSE: Press CTRL-C t Cancel

UERBOSE: Press CTRL-C to: Finish Replication Later

VERBOSE: fictive Directory Domain Services is now installed on this computer for the domain "kuusniemi.eu".

This fActive Directory domain controller is assigned to the site "Default-First-§Site-Hame". You can manage sites with
the Active Directory Sites and Services administrative tool.

Context RebootRequired $tatus

You must restart this comp... DCPromo.General.d ] Success
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3 [Parameter (Mandatory = Strue
HelpMeszzage="File path were the names are collected.”)’
Va fca?eScript({ Test-Path -Path i_ -PathType Container 1)1

if ( ( Test-Path "3%_Path\ManFirstNames.txt™ ) )
= { Write-Error "Txt ManFirstNames template file has to be in this folder: i_Path‘ManFirstNames.txt"”
Pause; Break }

if ( ( Test-Path "3_Path'FemaleFirstNames.txt" } )
L Pause; Break }

if ( ( Test-Path "i_Path\LastNames.txt" ) )
= { Write-Error "Txt LastNames template Tile has to be in this folder: %_Path'\LastNames.txt"
L Pause; Break }

if ( ( Test-Path "3%_Path\Departments.txt" J )
= { Write-Error "Txt Departments template file has to be in this folder: 5_Path'Departments.txt”
Pause; Break }

_ManFirstNames = Get-Content "5_Path\ManFirstMames.txt"
_FemaleFirstMames = Get-Content "%_Path'FemaleFirstMames.txt"
_LastNames = Get- Content "5 _Path'LastMames.txt"
_Departments = Get-Content "3%_Path\Departments.txt”

[ un Lu

§_Users = New-Object System.Text.StringBuilder

fHeader = "Sukunmimi,Etunimil,Etunimi2,Etunimi3,0=sasto,Tehtavankuva, l1s4tiedot,0UTaso01,0UTaso02," « °
"OUTaso03,0UTasol4 ,0UTaso05 ,0UTaso06,0UTasol? ,0UTaso08,00Taso009,00Tasold,00Tasoll, " +
"OUTasolz,0UTasol3,0UTasold ,0UTasols ,0UTasols,0UTasol?,0UTasols,0UTasole,0UTasoz0"

i_Users.AppendLine(SHeader) Out-Null

= { Write-Error "Twxt FemaleFirstMames template Tile has to be in this folder: i_Path'FemaleFirstNames.txt"

for (51 = 0; 51 -1t 5000; $i++)
=1{
| switch { Get-Random -Mimimum 1 -Maximum 3 )
=
| 0
=
| switch { Get-Random -Minimum 1 -Maximum 4 )
=
| S
= {
i_LastNamesIndex = Get-Random -Mimimum O -Maximum ( %_LastMNames.Count )
4_ManFirstNamesIndexl = Get-Random -Minimum 0 -Maximum { $_ManFirstNames.Count )
%_DepartmentsIndexl = Get-Random -Minimum O -Maximum { $_Departments.Count )
4_Row = S Lastﬂames [%_LastMamesIndex] + "," + 5_ManFirstNames S_NanF1r=thamesIndex__
- + "," + % Departments [%_DepartmentsIndexl] + "," + +
“kuusn1em1 + "," + 5_Departments[$_DepartmentsIndexl] + "," + Users
4_Users.AppendLine( 5_Row ) Out-Null
Write-Host "%_Row"
| 1
130
= {
i_LastNamesIndex = Get-Random -Mimimum O -Maximum ( %_LastWames. Count )
4_ManFirstNamezIndexl = Get-Random -Minimum 0 -Maximum { $_ManFirsthames . Count )
4 _ManFirstNamesIndex2 = Get-Random -Minmimum O -Maximum { $_ManFirstWames.Count )
%_DepartmentsIndexl = Get-Random -Minimum 0 -Maximum ( S5_Departments.Count )
$_Row = $_LastNames [$5_LastNamesIndex] + "," + $%_ \anF1|stNanes [$_ManFirstMamesIndexl]
"," + f_ManFirstNames Q_HanF1r5 NamesIndex2] +
P e Depaltﬂents [8 DepartmentsIndexl e T
“kuusn1em1 + "," + i_Departments[§_DepartmentsIndexl] + "," + "Users"
_Users. AppendLine( 5_Row ) out-Null
Write-Host "%_Row"
| b
13t
= {
_LastNamesIndex = Get-Random -Minimum 0 -Maximum { %_LastMNames.Count )
4_ManFirstNamesIndexl = Get-Random -Minimum 0 -Maximum { $_ManFirstNames.Count )
i_ManFirstNamezsIndex? = Get-Random -Minimum 0 -Maximum { $_ManFirsthames . Count )
4_ManFirstNamezsIndex3 = Get-Random -Minimum O -Maximum { $_ManFirsthames . Count )
% _DepartmentsIndexl = Get-Random -Minmimum O -Maximum { &_Departments.Count )
$_Row = %_LastMNames[5_LastNamesIndex] + "," + 5_J \anF1|stNanes [$_ManFirstNamesIndex1]
"," + $_ManFirstNames [$_ManFirstNamesIndex2] +
", "+ $_ManFirstNames [$_ManFirstNamesIndex3] +
) Department; [$ Departnent:lndexl + " P e
"kuusniemi” + "," + 5_Departments[$§ Depa|tﬂent51ndexl + """+ "Users”
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Write-Host ""

${_Users.AppendLine( 5_Row ) Out-Null
Write-Host "S_Row"
Default {}
L b
5
= . - )
| switch { Get-Random -Minimum 1 -Maximum 4 7
=
| PR
= i o .
i{_LastMamesIndex = Get-Random -Mimimum O -Maximum { $_LastNames.Count )
${_FemaleFirstMamesIndexl = Get-Random -Minimum 0 -Maximum { $_FemaleFirstNames.Count )
i{_DepartmentsIndexl = Get-Random -Minimum O -Maximum ( 5_Departments.Count )
{_Row = S Lastﬂames 5 LastNamesIndex] + "," + S_FemaleFirstMNames[%_| Fena1EF1rstNanesIndex1
" " " 4 §_Departments[$_DepartmentsIndexl] + "," " -
”kuusn1em1 + "," + $_Departments[$_DepartmentsIndexl] + "," + "Users
${_Users.AppendLine( 5_Row ) Out-Null
Write-Host "S_Row"
| H
5
= i o .
i{_LastMamesIndex = Get-Random -Mimimum O -Maximum { $_LastNames.Count )
${_FemaleFirstMamesIndexl = Get-Random -Minimum 0 -Maximum { $_FemaleFirstNames.Count )
${_FemaleFirstMamesIndex2 = Get-Random -Minimum 0 -Maximum { $_FemaleFirstNames.Count )
i{_DepartmentsIndexl = Get-Random -Minimum O -Maximum ( 5_Departments.Count )
$_Row = %_LastNames [$_LastNamesIndex] + "," + S_FemaleFirstNames[i_FemaleFirstNamesIndexl]
"," + i_FemaleFirstNames [S_FemaleFirstNamesIndex2] +
"," + "y" + §5_Departments[$_DepartmentsIndexl] + B g m ey
”kuusn1em1 + "," + 5_Departments[$ Depaltmentslndexl + "y s "Users”
${_Users.AppendLine( 5_Row ) Out-Null
Write-Host "S_Row"
L H
g
= i o .
i{_LastMamesIndex = Get-Random -Mimimum O -Maximum { $_LastNames.Count )
${_FemaleFirstMamesIndexl = Get-Random -Minimum 0 -Maximum { $_FemaleFirstNames.Count )
${_FemaleFirstMamesIndex2 = Get-Random -Minimum 0 -Maximum { $_FemaleFirstNames.Count )
${_FemaleFirstMamesIndex3 = Get-Random -Minimum 0 -Maximum { $_FemaleFirstNames.Count )
i{_DepartmentsIndexl = Get-Random -Minimum O -Maximum ( 5_Departments.Count )
$_Row = %_LastNames [$_LastNamesIndex] + "," + S_FemaleFirstNames[i_FemaleFirstNamesIndexl]
"o+ S_FemaWeFirstﬂaﬂec'S FemaleFirstNamesIndex2] +
"," + i_FemaleFirstNames [S_FemaleFirstNamesIndex3] +
"W+ 8 Department; s Departnentclndexl + "," R "+
”kuusn1emi + "," + 5_Departments[$ Depaltmentslndexl + "y s "Users”
${_Users.AppendLine( 5_Row ) Out-Null
Write-Host "S_Row"
L H
Default {}
L b
Default {}
1

Out-File -InputObject 5_Users.ToString() -FilePath "i_Path'\Users.csw"
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Sparan(
= [Parameter (Mandatory = Strue,
HelpMessage="Csv Tile path were the OU Tevels are collected.")]
validateScript({ Test-Path -Path i{_ -PathType Container })]

[string]
$_Path
)
if ( ( Test-Path "%_Path\OUs.csv" ) )

= { Write-Error "Csv OUs file has to be in this folder: 5 _Path'0Us.csv"
Pause; Break }

Write-Host ™"

$_0UStructure = "OU=%_Level0l, % _DomainDistinguishedName"

if (! [adsi]::Exists("LDAP://5_0UStructure™) ) )

$_0UStructure = "3$_DomainDistinguishedName"

$_ADOU =

H
elseif ( $_LevelLogical0l -and $_LevellLogical02 -and

! 3_LevellLogical03 -and

f_LevellLogicalds -and ! §_LevellLogical0de $_LevellLogicalo?
$_LevelLogical03 -and ! §_Levellogicalll $_LevellLogicalll
$_LevelLogicall3 -and ! $_LevellLogicalls $_LevellLogicalls
$_LevelLogicall? -and ! $_LevellLogicall® $_LevelLogicall9

$_0UStructure = "OU=3%_Level02,0U=%_Level0Dl,$_DomainDistinguishedName"

if (! ( [adsi]::Exists("LDAP://5_O0UStructure™) ) )
$_0UStructure = "0OU=8_Level0l,%_DomainDistinguishedName"

$_ADOU =

-and !

H
elseif { $_LevellLogicaldl -and $_LevellLogical02 -and 5_LevellLogical0D3

$_LevellLogicalds -and ! §_LewvellLogicalOé -and $_LevellLogicalo?
¢ LevelLogical0d -and ! §_LevelLogicallld -and ! $_LevellLogicalll
$_LevelLogicall3d -and ! $_LevellLogicali4 -and ! $_LevellLogicalls
$_LevelLogicall? -and ! S_LevellLogicall8 -and 3_LevelLogicall9

§_OUStructure =

if (! ( [adsi]::Exists("LDAP://5_O0UStructure™) ) )

§_0UStructure =

f_ADOU =

$_LevelLogical0s -and ! §_LevellLogical0é -and $_LevellLogical0?
$_LevellLogical09 -and ! §_LevellLogicall® -and $_LevellLogicalll
$_LevellLogicall3 -and ! §_LevellLogicall4 -and $_lLevellLogicalls
$_LevelLogicall? -and ! S_LewvellLogicall8 -and $_LevelLogicalls

$_LevelLogical0s -and ! §_LevellLogical06 -and $_LevelLogical0? -and
$_LevellLogical0d -and ! §_LevellLogicalld -and $_lLevelLogicalll -and
$_LevelLogicall3 -and | §_LevellLogicall4 -and $_LevelLogicalls -and
$_LevelLogicall? -and ! §_LevellLogicall8 -and $_LevelLogicall9 -and

"OU=8_Level02,0U=35_Level0l,$_DomainDistinguishedName'

§_0Us = Import-Csv -Path "$_Path\OUs.csv"
foreach (5_0U in i_0Us)

=1{
$_Level0l = £_0U.OUTaso0l; 5_Level02 = $_0U.OUTaso02; S_LevelO3 = 5_0U.OUTaso03
f_LevelD4 = £_0U.OUTaso04; S_Level0s = £ 0U.OUTase05; S_Level06 = 5_0U.0UTaso06
$_Level07 = £_0U.OUTaso07; S_Level0D8 = $_0U.OUTaso08; S_Level0dd = 5_0U.OUTaso09
S _LevellD = £_0U.OUTascl0; 5_Levelll = $_0U.OUTasell; S_Levell2 = 5_0U.OUTasol2
$_Levell3d = £_0U.OUTasol3; S_Levelld = $_0U.OUTasold; S_Lewvell5s = 5_0U.OUTasols
f_Levelle = £_0U.OUTasol6; S_Levell? = £ 0OU.OUTasel7; S _Levelld = 5 _0U.0OUTasol8
S _Levelld = £_0U.OUTascl9; $_Level20 = $_0U.OUTaso20; S_Level2l = 5_0U.0UTaso2l
$_LevelLogicalol = §_Leveldl -ne %null; 5_LevellLogical0Z = $_LevelO2 e Enull
i _LevelLogical0o3 = §_LevelDd3 -ne %null; 5_LevellLogicalOod = $_LevelOd $null
$_LevelLogical0s = % _Level05 -ne %null; $5_LevellLogicaldé = §_LevelOé Enull
$_LevelLogical0? = 3_Level07 -ne 3null; 5_LevellLogicald8 = §_LevelO8 $null
$_LevelLogicalo?d = §_Level09 -ne %null; 5_LevellLogicallo = $_LevellD Enull
$_LevelLogicalll = §_Levelll -ne %null; S_LevellLogicall2 = %_Levell2 fnull
$_LevelLogicall3 = % Levell3 -ne %null; $5_LevellLogicalld4 = §_Levelld Enull
$_LevelLogicalls = $_Levell5 -ne $null; 5_LevellLogicallé = $_Levell6 $null
$_LevelLogicall? = $_Levell7 -ne 3null; $5_LevellLogicalld = $_Levell8 $null
$_LevelLogicall?d = §_Levelld -ne %null; 5_LevellLogical20 = $_Level20 = fnull
$_LevellLogical2l = $_Level2l -ne Snull
%_DomainDistinguishedName = ( Get-ADDomain ).DistinguishedName
if { 5_LevellLogical2l ) { Write-Error 'Owver 20 folder levels aren’t supported...!

= if { $_LevelLogical0l -and ! %_LevellLogical02 -and 5 _LevelLogical03 -and !

continue }

% _LevelLogicalod -and !

! § LevelLogical0g& -and
! § LevellLogicall? -and
I §_LevelLogicalle -and
1

S_LevellLogical2o )

New-ADOrganizationalUnit -Name $_Level0l -Path "$_OUStructure” -PassThru

5_LevelLogicalO4 -and

—-and
—and
—and
—and

S_LevellLogicalos
$_LevellLogicaliz
$_LevellLogicalia
S_LevellLogicalzo

New-ADOrganizationalUnit -Name %_Level02 -Path "i_OUStructure” -PassThru

$_LevelLogicalod -and !

—-and
—and
—and
—-and

—and
—and
—and
—-and

S_LevellLogicalos
$_LevellLogicaliz
$_LevellLogicalia
S_LevellLogicalzo

"OU=%_Level03,0U=5%_Level02,0U=%_Level0l,%_DomainDistinguishedName"

New-ADOrganizationalUnit -Mame $_Level03 -Path "$_OUStructure™ -PassThru

H
elseif ( 3_LevellLogicalol -and $_LevellLogical0? -and $5_LevellLogicalD3 -and 5_LevellLogicalDd -and !

S_LevellLogicalog
$_LevellLogicaliz
S5 _LevellLogicalia
5_LevellLogicalzo
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11—}

$_O0UStructure = "OU=%_Level0D4,0U=%_Level0D3,0U=%_Level02,0U=58_Level0Ol,"” +
"$_DomainDistinguishedName"

if (! { [adsi]::Exists("LDAP://S_OUstructure™) ) )
$_0UStructure = "OU=%_Level03,0U=%_Level02,0U=8_Level0l,%_DomainDistinguishedName"
£_ADOU = Mew-ADOrganizationalUnit -Name 5_Level04 -Path "i_OUStructure™ -PassThru
oo ) ) ) )
elseif ( §_LevellLogical0l -and $5_LevellLogical®2 -and 5_LevellLogical03 -and §_LevellLogical04 -and
$_LevelLogicalos -and ! S_LevelLogical06é -and
$_LevelLogical09 -and 5_LevellLogicall0 -and

1
$_LevelLogicall3 -and ! $_Levellogicall4 -and
$_LevelLogicall? -and ! 5_LevelLogicalld -and

%_LevelLogicalll -and

$_LevellLogicalld -and

$_0UStructure = "0U=%_Level0s,0U=%_Level04,0U=3%_Level03,0U=8_Level02,0U=8_LevelOl,"” +
"$_DomainDistinguishedName"

if (0 { Tadsi]::Exists({"LDAP://5_0OUStructure™ ) )

$_ADOU = New-aDOrganizationalUnit -Mame 3_Level05 -Path "$_OUStructure™ -PassThru
H

H
elseif ( $_LevellLogicalOl -and $_LevellLogical02 -and $_LevelLogical03 -and §_LevellLogical04 -and

f_LevelLogicall3 -and ! §_LevelLogicalld4 -and ! %_LewvelLogicalls -and

$_0UStructure = "0OU=$_Level06,0U=4%_Level05,0U=3%_LevelOd,0U=5_Level03,0U=%_Level02," +
"OU=%_Level0l, $_DomainDistinguishedName"

if (! { Tadsi]::Exists{"LDAP://5_OUStructure”) ) )
{

$_OUStructure = "OU=3%_Level05,0U=5_Level04,0U=3%_Level03,0U=5_Level0Z,0U=5_LevelOl," +
"&_DomainDistinguiszhedName"

$_ADOU = New-ADOrganizationalUnit -Mame 3_Level06 -Path "$_OUStructure™ -PassThru

H
elseif ( $_LevellLogicalOl -and $_LevellLogical02 -and $_LevelLogical03 -and §_LevellLogical04 -and

$_0UStructure = "0OU=$_Level07,0U=%_Level06,0U=3%_Level0s,0U=5_Level0dd,0U=%_Level03," +
"OU=%_Level02,0U=%_Level0l,%_DomainDistinguishedName"

if (! { Tadsi]::Exists{"LDAP://5_OUStructure”) ) )
{

$_OUStructure = "OU=3_Level06,0U=5_Level05,0U=%_Level04,0U=5_Level03,0U=5_Level02," +
"0U=%_Level0l,$_DomainDistinguishedName"

$_ADOU = New-&DOrganizationalUnit -Mame 3_Level07 -Path "$_OUStructure™ -PassThru

H
elseif ( $_LevellLogicalOl -and $_LevellLogical02 -and $_LevelLogical03 -and §_LevellLogical04 -and

$_0UStructure = "0OU=$_Level0s,0U=4%_Level07,0U=3%_Level0D6,0U=5_Level0s5,0U=%_LevelOd," +
"OU=%_Level03,0U=%_Level02,0U=%_Level0l,$_DomainDistinguishedName"

if (! { Tadsi]::Exists({"LDAP://5_OUStructure”} J )
{

$_OUStructure = "OU=3%_Level07,0U=5_Level06,0U=3%_Level05,0U=5_Level04,0U=5_Level03," +
"OU=%_Level02,0U=%_Level0l,3$_DomainDistinguishedName"

$_ADOU = New-ADOrganizationalUnit -Mame 3_Level08 -Path "$_OUStructure™ -PassThru

H
elseif ( $_LevellLogicalOl -and $_LevellLogical02 -and $_LevelLogical03 -and §_LevellLogical04 -and

$_LevelLogical09 -and ! $_lLevelLogicall0 -and ! $_LevellLogicalll -and ! 5_LevellLogicall2

$_0UStructure = "0OU=$_Level09,0U=%_Level08,0U=3%_Level07,0U=5_Level06,0U=%_Level05," +
"OU=%_Level04,0U=%_Level03,0U=%_Level0DZ,0U=5_LevelOl,"” +
"$_DomainDistinguishedName"

if (0 { Tadsi]::Exists({"LDAP://5_0OUStructure™ ) )

f_OUStructure = "OU=%_Level08,0U=5_Level07,0U=5_Level0&, OU=%_LevelDs,0U=3%_LevelO4,” + °
"OU=%_Level03,0U=%_Level02,0U=3%_Level0l,%_DomainDistinguishedName"

$_ADOU = Mew-ADOrganizationalUnit -MName 5_Level09 -Path "i_OUStructure™ -PassThru

$_OUStructure = "OU=%_Level0D4,0U=5_Level03,0U=5_Level02,0U=5_Level0l,$_DomainDistinguishedName"

$_LevelLogical05 -and $_LevelLogical0é -and $_LevellLogical0? -and ! S_LevellLogical08 -and
$_LevelLogical09 -and ! 5_LevellLogicall0 -and ! $_LevelLogicalll -and ! 5_Levellogicalli? -and
$_LevelLogicall3 -and ! $_lLevellLogicalld4 -and ! $_LevellLogicall5 -and ! §_LevellLogicallé -and
$_LevelLogicall? -and ! $_LevellLogicalld -and ! $_LevelLogicall9 -and ! $_LevellLogical2o )

$_LevellLogical05 -and $_LevellLogical06 -and $_LevellLogical0d? -and $_LevellLogical08 -and
$_LevelLogical09 -and ! 5_LevellLogicall0 -and ! $_LevelLogicalll -and ! 5_Levellogicalli? -and
$_LevelLogicall3 -and ! $_lLevellLogicalld4 -and ! $_LevellLogicall5 -and ! §_LevellLogicallé -and
$_LevelLogicall? -and ! S_LevelLogicallgd -and ! %_LevelLogicall9 -and | S_LevellLogical2o )

$_LevelLogical0s -and $_LevellLogical0é -and $_LevellLogical0d? -and $_LevelLogical08 -and

$_LevelLogical0d? -and ! S_LevellLogical0o8 -and
| & LevelLogicall? -and

$_LevelLogicalls -and ! §_LevellLogicallé -and
! 5§ LevelLogicalz2o )

$_LevelLogical0s -and $_LevellLogical0é -and ! 5_LevellogicalDd? -and ! $_LevelLogical08 -and

$_LevelLogical09 -and ! S_LevelLogicallD -and ! 3%_LevelLogicalll -and ! S_LevellLogicall? -and
! & LevelLogicallé -and

$_LevelLogicall? -and ! $_LevellLogicalld -and ! $_LevelLogicall9 -and ! $_LevellLogical2o )

—and
$_LevelLogicall3 -and ! $_lLevellLogicalld4 -and ! $_LevellLogicall5 -and ! §_LevellLogicallé -and
$_LevelLogicall? -and ! S_LevelLogicallgd -and ! %_LevelLogicall9 -and | S_LevellLogical2o )
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H
= elseif { $_LevelLogical0l -and $5_LevellLogicalD? -and $_LevellLogical03 -and $_LevelLogicall4 -and °
$_LevelLogical05 -and $_LevellLogical06 -and $_LevellLogical0d? -and $_LevellLogical08 -and °
4_LevelLogical0? -and $_LevelLogicalld -and ! $5_LevelLogicalll -and ! $_LevelLogicallz -and !
4_LevelLogicall3 -and ! §_LevellLogicall4 -and ! $_LevelLogicall5s -and ! $_LevellLogicalle -and
$_levelLogicall? -and ! §_LevellLogicall8 -and ! $_LevellLogicall® -and ! $_Levellogical20 )

!
[+

f_0Ustructure = "OU=%i_LevellD,0U=%_Level09,0U=%_Level08,0U=%_Level07,0U=5%_Level0s,"” +
"OU=%_LevelD5,0U=%_Level04,0U=5_Level03,0U=5_Level02,0U=5%_Level0l," +
"$_DomainDistinguishedName"

if (! [adsi]::Exists("LDAP://5_0UStructure”) ) )}

!
L1l

$_0OUstructure = "OU=S_Level09,0U=5_Level08,0U=%_Level07,0U=5%_Level06,0U=5_Level0s," +
"OU=8_LevelD4,0U=3_LevelD3,0U=5_Level02,0U=5_Level0l,$_DomainDistinguishedName"

$_ADOU = New-ADOrganizationalUnit -Name 3i_Levelll -Path "i_OUStructure” -PassThru

¥
= elseif { $_LevelLogical0l -and $5_LevellLogicalD? -and $_LevellLogical03 -and $_LevelLogicall4 -and °
$_LevelLogical05 -and $_LevellLogical06 -and $_LevellLogical0? -and $_LevellLogical08 -and °
$_LevelLogical09 -and %_LevelLogicalld -and $_LevellLogicalll -and ! $_LevellLogicall? -and
4_LevelLogicall3 -and ! §_LevellLogicall4 -and ! $_LevelLogicall5s -and ! $_LevellLogicalle -and
$_levelLogicall? -and ! §_LevellLogicall8 -and ! $_LevellLogicall® -and ! $_Levellogical20 )

!
i,

f_0Ustructure = "OU=%i_Levelll,0U=%_LevellD,0U=%_Level09,0U=%_Level08,0U=5%_Level07,” +
"OU=%_Level0Ds,0U=5_LevelDs,0U=5%_Level04,0U=5_Level03,0U=5_Level02," +
"ou=%_Level0l, $_DomainDistinguishedName"

if (! [adsi]::Exists("LDAP://5_0UStructure”) ) )}

$_0UStructure = "OU=S_LevellD,0U=5_Level09,0U=5_Level08,0U=5_Level07,0U=5_Level0s," +
"OU=8_LevelD5,0U=3_LevelD4,0U=5_Level03,0U=5_Level02,0U=5_Level0l," +
"$_DomainDistinguishedName"

$_ADOU = New-ADOrganizationalUnit -Name $_Levelll -Path "3_OUStructure™ -PassThru

H

elseif { $_LevellLogical0l -and $_LevellLogicalD2 -and $_LevellLogical03 -and $_LevellLogicald4 -and °
$_LevelLogical0os -and $_LevellLogical0é -and $_LevelLogical0o? -and $_LevellLogicalDg -and °
$_LevelLogical09 -and $_LevelLogicalld -and $_LevelLogicalll -and $_LevelLogicall2 -and !
$_levelLogicall3 -and ! 5_Levellogicall4 -and ! $_Levellogicall5 -and ! 5_Levellogicallé -and
4_LevelLogicall? -and | 5_LevelLogicallg -and ! $_LevelLogicalld -and | $_LevellLogical2o )

!
Ly

il
Ly

$_0UStructure = "OU=%_Levell?,0U=%_Levelll ,OU=3%_LevellD,0U=8_Level09,0U=3%_Level0d8," +
"OU=%_LevelD7,0U=5_Level0&,0U=5%_Level05,0U=5_Level04,0U=5%_Level03," +
"OU=%_Level0D2,0U=%_Level0l,f_DomainDisztinguishedName”

if (! [adsi]::Exists("LDAP://5_0UStructure”) ) )

il
L

$_0UStructure = "OU=8_Levelll,0U=38_Levelld,0U=3_Level09,0U=5_Level08,0U=5%_Level07," +
"OU=%_Level0D&,0U=5_Level05,0U=5_LevelOd4,0U=5_Level03,0U=5_Level0z2," +
"OU=S_Level0l,i_DomainDistinguishedName"

$_ADOU = New-ADOrganizationalUnit -Name 3_Levell? -Path "3_0OUStructure™ -PassThru

H
= elseif { $_LevelLogical0l -and 5_LevelLogicalDd? -and $_LevellLogical03 -and $_LevellLogical04 -and °
4_LevelLogical0s -and $_LevelLogical0é -and $_LevelLogicald? -and $_LevelLogicalDg& -and °
$_LevelLogical0? -and $_LevellLogicalld -and $_LevelLogicalll -and $_LevellLogicall2 -and °
$_LevelLogicall3 -and ! §_LevellLogicall4 -and ! $_LevelLogicall5 -and ! $_LevellLogicalle -and
$_LevelLogicall? -and ! §_LevellLogicallg -and ! $_LevellLogicalld -and ! $_LevellLogical20 )

$_0UStructure = "OU=%_Levell3,0U=%_Levell2,0U=3%_Levelll,OU=3%_Levell0,0U=3%_Level09,” +
"OU=%_LevelD8,0U=%_LevelD7,0U=5%_Level06,0U=5%_Level0s,0U=5%_LevelOd,” +
"OU=%_Level03,0U=8_Level02,0U=%_Level0l,$_DomainDistinguishedName"

if (! [adsi]::Exists("LDAP://S_OUStructure”) ) J}

[t
-

$_0Ustructure = "OU=S_Levell?,0U=5_Levelll,OU=3_Levell0,0U=5_Level09,0U=5_Level0O8," +
"OU=8_Level0D7,0U=5_Level06,0U=5_Level05,0U=5_Level0d4,0U=5_Level03," +
"OU=8_Level02,0U=8_Level0l,%_DomainDistinguishedName"

$_ADOU = New-ADOrganizationalUnit -Name 3i_Levell3 -Path "$_OUStructure” -PassThru
H

elseif { $_LevelLogicalOl -and $5_LevelLogicalD? -and $_LevellLogical03 -and $_LevelLogical04 -and °
$_LevelLogical05 -and $_LevellLogical0é -and $_LevellLogical0d? -and $_LevellLogical08 -and °
$_LevelLogical09 -and $_LevellLogicall0 -and $_LevellLogicalll -and $_LevellLogicall2 -and °
$_LevelLogicall3 -and $_LevelLogicalld4 -and ! S_LevelLogicalls -and ! %_LevelLogicalle -and !
$_levelLogicall? -and ! $_LevellLogicall8 -and ! $_LevellLogicall® -and ! $_Levellogical20 )

il
Ly

Ly
-

$_0UStructure = "OU=%_Levelld ,0U=%_Levell3,QU=%_Levell2,0U=8_Levelll,QU=%_LevellD,” +
"OU=%_Level0d,0U=5_Level08,0U=5_Level07,0U=3%_Level06,0U=3_Level05," +
"OU=%_LevelD4,0U=%_Level03,0U=5%_Level0Z,0U=3%_LevelOl,”™ + °~
"$_DomainDistinguishedName"

if (! [adsi]::Exists("LDAP://S_OUStructure”) ) )}

il
L

$_0UStructure = "OU=8_Levell3,0U=8_Levell2 ,0U=3_Levelll,OU=5_LevellD,0U=5%_Level0d,"” +
"OU=S_Level0D8,0U=5_Level07,0U=5_Level06,0U=5_Level05,0U=5_Level0Od," +
"OU=8_Level03,0U=8_Level02,0U=3%_Level0l, $_DomainDistinguishedName"

$_ADOU = New-ADOrganizationalUnit -Name 3_Levelld -Path "3_OUStructure™ -PassThru
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H
= elseif { 5_LevelLogical0l -and $_LevellLogical02 -and $_LevellLogical03 -and $_LevellLogicalDd -and ~
$_LevelLogicalos -and $_LevelLogical0Dé -and $_LevelLogicalo? -and $_LevelLogical08 -and °
$_LevelLogical09 -and $_LevelLogicall0 -and $_LevelLogicalll -and $_LevelLogicall2 -and °
$_LevelLogicall3 -and %_LevellLogicalld -and i_Levellogicall5 -and | S_LevelLogicallé -and
$_LevellLogicall? -and ! S_LevelLogicalld -and ! $_LevelLogicall9 -and ! §_LevellLogicalzo )

=
f_0UStructure = "OU=%_Levells,0U=5_Levelld,0U=%_Levell3,0U=5_Levell2,0U=%_Levelll,"” +
"OUu=%_Levell0,0U=5_Level09,0U=3%_Level08,0U=5_Level07,0U=5%_Levelds,"” +
"OU=%_Level05,0U=%_LevelOd,0U=3_Level0D3,0U=4_Level02,0U=3_LevelOl," +
"%_DomainDistinguishedName"
if (! { [adsi]::Exists("LDAP://5_0UStructure™) ) )
=

$_0UStructure = "OU=8_Levelld ,0U=3%_Levell3,0U=5_Levell2,0U=8_Levelll ,0U=5_LevellD," +
"Ou=%_Level0s,0U=%_Level08,0U=5_LevelD7,0U=%_Level0s,0U=5%_Level0s," +
"OU=S_Level04,0U=3%_Level03,0U=5_Level02,0U=8_Level0l,” + °
"%_DomainDistinguishediame"

$_ADOU = New-ADOrganizationalUnit -Name %_LevellS -Path "f_OUStructure™ -PassThru

H
= elseif { 5_LevelLogical0l -and $_LevellLogical02 -and 5_Levellogical03 -and $_LevellLogicalDdd -and ~
$_LevelLogicalos -and $_LevelLogical0Dé -and $_LevelLogicalo? -and $_LevelLogical08 -and °
$_LevelLogical09 -and $_LevelLogicall0 -and $_LevelLogicalll -and $_LevellLogicall2 -and °
$_LevelLogicall3 -and $_LevellLogicalld -and 3_LevellLogicall5 -and 3_LevellLogicallé -and |
$_LevelLogicall? -and ! S_LevellLogicall® -and ! $_LevellLogicall9 -and ! $_LevellLogicalz0o )

=
f_0UStructure = "OU=%_Levelle,0U=%_Levell5,0U=%_Levelld,OU=%_Levell3,0U=%_Levell2,"” +
"OU=%_Levelll,0u=S%_Levell0,0U=%_Level09,0U=5_Level08,0U=3%_Level07,"” +
"OU=%_Level06,0U=%_Level05,0U=3_Level0d4,0U=4_Level03,0U=3_Level0Z," +
"Ou=%_Level0l, {_DomainDistinguishedName"
if (! ( [adsi]::Exists("LDAP://5_0UStructure™) ) )
= {

$_0UStructure = "OU=8_Levell5,0U=3_Levelld ,OU=5_Levell3,0U=8_Levell2,0U=5_Levelll," +
"OU=%_LevellD,0U=%_Level09,0U=5_LevelD8,0U=%_Leveld7,0U=5_LevelOs," +
"OU=%_Level05,0U=3%_Level04,0U=5_Level03,0U=8_Level02,0U=58_LevelOl," +
"%_DomainDistinguishediame"

$_ADOU = New-ADOrganizationalUnit -Name %i_Levell6 -Path "f_OUStructure™ -PassThru

H
= elseif { 5_LevelLogicaldl -and 3_LevellLogical0d2 -and 5_Levellogical03 -and 5_LevellLogicaldd -and °
$_LevelLogicalos -and $_LevelLogical0Dé -and $_LevelLogicalo? -and $_LevelLogical08 -and °
$_LevelLogical09 -and $_LevelLogicall0 -and $_LevelLogicalll -and $_LevellLogicall2 -and °
$_LevelLogicall3 -and $_LevelLogicall4 -and $_LevelLogicall5 -and $_LevellLogicallé -and °
$_LevelLogicall? -and ! S_LevellLogicall® -and ! $_LevellLogicall9 -and ! $_LevellLogicalz0o )

=
f_0UStructure = "OU=%_Levell7,0U=%_LevellE,0U=%_Levells,0U=%_Levelld,0U=%_Levell3,"” +
"OU=%_Levell?,0U=%_Levelll,OU=%_LevellD,0U=5%_Level09,0U=%_Level08," +
"OU=%_Level07,0U=%_Level06,0U=3_Level05,0U=4_LevelOd ,0U=3_Level03," +
"OU=%_Level02,0U=%_Level0l,$_DomainDistinguishedName"
if (! ( Tadsi]::Exists("LDAP://5_OUStructure™) ) )
=

$_O0UStructure = "OU=8_Levellé,0U=3_Levells ,0U=5_Levelld ,O0U=8_Levell3,0U=58_Levell2," +
"Ou=%_Levelll,0U=%_Levell0,0U=5_Level09,0U=%_Level0s,0U=5%_Level07?," +
"OU=%_Level06,0U=%_Level05,0U=5_LevelO4 ,0U=8_Level0d3,0U=58_Level02," +
"OU=%_Level0l,3_DomainDistinguishedName"

$_ADOU = New-ADOrganizationalUnit -Name i_Levell? -Path "i_OUStructure™ -PassThru

H
= elseif { 5_LevelLogicaldl -and 3_LevellLogical0d2 -and 5_Levellogical03 -and 5_LevellLogicaldd -and °
$_LevelLogicalo5s -and $_LevelLogical0é -and $_LevelLogicalo? -and $_LevellLogical08 -and °
$_LevelLogical09 -and $_LevelLogicall0 -and $_LevelLogicalll -and $_LevellLogicall2 -and °
$_LevelLogicall3 -and $_LevelLogicall4 -and $_LevelLogicall5 -and $_LevelLogicallé -and °
$_LevellLogicall? -and $_LevellLogicalld -and ! §_Levellogicall9 -and ! $_LevellLogical2D )

=
{_0UStructure = "OU=%_Levelld,0U=%_Levell7,0U=%_Levelle,0U=%_Levell5,0U=%_Levelld,” +
"OU=%_Levell3,0Uu=%_Levell2,0U=%_Levelll ,Q0U=%_LevellD,0U=3%_Level09," +
"OU=%_Level08,0U=%_Level07,0U=3_Level06,0U=4_Level0s ,0U=3_LevelOd," +
"OU=%_Level03,0U=%_Level02,0U=8_Level0l,$_DomainDistinguishedName"
if (! ( Tadsi]::Exists("LDAP://5_OUStructure™) ) )
=

$_0UStructure = "OU=8_Levell7?,0U=3_Levell6,0U=5_Levell5 ,0U=8_Levelld ,0U=58_Levell3," +
"Ou=%_Levell2,0U=5%_Levelll,0U=5_Levell0,0U=%_Level09,0U=5_Level08," +
"OU=%_Leveld7,0U=3%_Level06,0U=5_Level05,0U=8_LevelOd4,0U=58_Level03," +
"OU=%_Level02,0U=%_Level0l, % _DomainDistinguishedName"

£_ADOU = New-ADOrganizationalUnit -Mame 3_Levelld -Path "i_OUStructure™ -PassThru

H
= elseif { 5_LevelLogicaldl -and 3_LevellLogical0d2 -and 5_Levellogical03 -and 5_LevellLogicaldd -and °
$_LevellLogical0s -and $_LevelLogicalO6 -and $_LevellLogical0? -and $_LevelLogical08 -and °
$_LevelLogical09 -and $_LevellLogicall0 -and $_LevellLogicalll -and $_LevellLogicall? -and ~
$_LevelLogicall3 -and $_LevelLogicall4 -and §_LevelLogicalls -and $_LevelLogicallé -and °
$_LevellLogicall? -and $_LevellLogicall8 -and $_LevellLogicall?d -and ! $_LevelLogical2o )
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$_0Ustructure = "OU=%_Levell9,0U=%_Levells,0U=4_Levell7,0U=%_Levell6,0U=5_Levell5,"” +
"OU=%_Levelld ,QU=3_Levell3,0U=%_Levell2,0U=%_Levelll,0U=3%_LevellD," +
"OU=%_Level09,0U=3%_Level0D8,0U=%_Level07,0U=4_Level06,0U=3%_Level05," +
"OU=4%_LevelDd,0U=5_Level03,0U=5_Level02,0U=4_LevelOl,"” + °
"$_DomainDistinguishedName"

if { !  [adsi]::Exists("LDAP://5_OUStructure™) ) )

= {
$_OUStructure = "DU=3%_Levell8,0U=%_Levell? ,OU=5_Levells,0U=5%_Levells,0U=5%_Levelld,"” +
"OU=%_Levell3,0U=35_Levell2,0U=5%_Levelll,OU=5_LevellD,0U=5_Level0q,"” +
"OU=5_Level08,0U=5_Level07,0U=5_Level06,0U=5_Level05,0U=5_Level04,"” +
"OU=5_Level0D3,0U=5_Level02,0U=5_Level0l,$_DomainDistinguishedName"
f_ADOU = New-ADOrganizationalUnit -Name 5_Levelld -Path "$_OUStructure™ -PassThru
L . . ) .
= elseif ( 5_LevelLogicaldl -and 5_LevelLogical02 -and 5_LevellLogicalld3 -and $_LevellLogicaldd -and °
f_LevelLogicald5 -and $_LevelLogicaldé -and $_LevelLogicald? -and $_LevelLogical08 -and
$_LevelLogicalog -and $_LevelLogicallo d $_LevelLogicalll $_LevelLogicall2 -and
f_LevelLogicall3 -and $_LevellLogicalld %_LevelLogicalls $_LevelLogicallé -anc
§ f_LevelLogicall? -and $_LevellLogicalls $_LevelLogicalld £ _LevelLogical20 )
=

$_0UStructure = "OU=8%_Level20,0U=%_Levell9,0U=3%_Levells,0U=8_Levell7 ,0U=%_Levell6,” +
"OU=%_Levells,0U=3%_Levelld,OU=%_Levell3,0U=%_ Levell?,0U=3%_Levelll,"” +
"OU=%_LevellD,0U=3%_Level09,0U=%_Level08,0U=4_Level07,0U=3%_Level06," +
"OU=4%_Level0Ds,0U=5_Level04,0U=5_Level03,0U=4_Level02,0U=%_LevelOl,"” +
"$_DomainDistinguishedName"

if (! ( Tadsi]::Exists("LDAP://S_OUStructure™) ) )

= {
f_0UStructure = "DU=3%_Levell9,0U=3%_Levells,0U=5_Levell?,0U=5%_LevellE,0U=5%_Levells,"” +
"OU=%_Levelld,0U=35_Levell3,0U=5_Levell?,0U=5_Levelll,0U=5_LevellD," +
"OU=5_Level09,0U=5_Level08,0U=5_Level07,0U=5_Level06,0U=5_Level0s,"” +
"OU=%_LevelOd4,0U=3%_Level0D3,0U=5%_Level02,0U=5_LevelOl," + °
"%_DomainDistinguishedName”
£_ADOU = New-ADOrganizationalUnit -Name 5_Level20 -Path "$_OUStructure™ -PassThru
| H
.1
else
= 1 ) ) o
Write-Error "The structure of the Csv file is incorrect...”™
Pause
1
$_ADOU = "™ " + 3_ADOU.DistinguishedName
if ( 5_ADOU.Length -gt 1 ) { Write-Host 5_ADOU }
¥
Write-Host ™"
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—lparam(
= [Parameter (Mandatory = Strue,

HelpMessage="Csv Tile path were the OU levels are collected.")’
ValidateScript({ Test-Path -Path i_ -PathType Container }}]

S5tring]
i_Path,
= [Parameter (Mandatory = 3false,
HelpMessage="."}]
i [String]
$_OUGroupContainerName = "Groups”
= [Parameter (Mandatory = Strue,
HelpMessage=".")]
[ValidateSet("Srv", "Pc“,"User”}
[String]
$_AddADGroupStructure,
= [Parameter (Mandatory = Strue,
HelpMessage="."7]
[ValidateSet("Distribution” "SEcur'ity"}:
[String]

$_ADGroupCategory,

= [Parameter (Mandatory = Strue,
HelpMessage="."7]

ValidateSet (" "DomainLocal”, "Global™ CUniversal™) ]

String]

£_ADGroupScope

if (! ( Test-Path "%_Path OUs.csv™ ) )
= { Write-Error "Csv OUs file has to be in this folder: % _Path'OUs.csv"
Pause; Break }
Write-Host ™"
§_0Us = Import-Csv -Path "3_Path%OUs.csv"

foreach (5_0U in 3_0Us)

=1{
$_LevelDl = $_0U.0UTaso01; $_Level02 = $_OU.OUTaso02; S%_Level03 = 5_0U.0UTaso03
f_Level0Dd = £ _0U.OUTaso04; S_LevelDs = 5_0U.0UTaso05; % _Level06 = 5_0U.0UTasoD6
$_Leveld7 = % _0U.0UTaso07; S_Level08 = $_OU.OUTaso0&; %_Level09 = 5_0U.0UTaso09
f_LevellD = £_0U.0UTasol0; 5_Levelll = $_0U.0OUTasoll; % _Levell2 = $5_0U.0UTasol2
f_Levell? = $_0U.0UTasol3; $S_Levelld = $_OU.OUTasold; S_Levell5 = 5_0U.0UTasols
$_Levelle = %_i GU OUTasol6; 5_Levell? = $_0U.OUTasol7; S_Levelld = §_0U.0UTasol8
£ Levelld = $_0U.0UTasol9; 5_Level20 = $_0OU.0OUTaso20; S_LevelZl = 5_0U.0UTaso2l

i _LevelLogicalOl
$_LevelLogical03
i _LevelLogical0s

i_LevelD2 -ne $null
$_LevelOd4 -ne $null
$_Level06 -ne $null

§_Level0l -ne %null; %_LevellLogicalO2
$_LevelD3 -ne $null; S_LevellLogicalD4
$_Level05S -ne $null; 5_LevellLogicaldé

$_LevelLogical0? = S_LevelO7 $null; %5 _LevellLogical08 = $_Level08 -ne $null
i LevelLogicald® = 5 _Level09 Inull; 5_LevellLogicalld = 3_Levelld -ne $null
$_LevelLogicalll = S_Levelll $null; % _LevellLogicall? = $_Levell?2 -ne $null
£ LevelLogicall3d = & _Levell3 Inull; 5_LevellLogicalld = §_Levelld -ne $null
$_LevelLogicall5s = S _Levell5s $null; % _LevellLogicalle = $_Levells -ne $null
£ LevelLogicall? = & _Levell? Inull; 5_LevellLogicallg = $_Levell® -ne $null
$_LevelLogicalld = % _Levell9 e $null; S_LevelLogical20 = $_Level20 -ne $null

$_LevelLogicalzl 5 LevelZl $null

£ _Domain = ( Get-ADDomain ) .DNSRoot
$_DomainDistinguishedName = ( Get-ADDomain J).DistinguishedName

$_OUStructurelpper = "3%_DomainDistinguishediName"
f_OUStructureGroup = "0U=%_OUGroupContainerName,$_0UStructureUpper™

if (! ( [adsi]::Exists{"LDAP://S_OUStructureGroup™) 3} )

I
L

§_Name = "S5_AddADGroupStructure - Root”
$_SamAccountName = "3%_AddADGroupStructure-Root™

$_ADGroup = Get-ADGroup -Filter { SamAccountName -eq 5_SamAccountName }
if ( S_ADGroup -eq Snull)
{
Mew-ADGroup -Name "S_Name" -SamAccountName "5_SamAccountName"
-Path "$_0OUStructureGroup" -GroupCategory $_ADGroupCategory ©
-GroupScope %_ADGroupScope

Write-Host " $_MName"

Mew-ADOrganizationalUnit -Name "$_OUGroupContainerName" -Path "S$_OUStructurelpper”
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if ( i_LevelLogical2l ) { Write-Error 'Over 20 folder levels aren’'t supported...!’; continue }
= if { $_LevellLogical0dl -and ! $_LevelLogical02 -and ! 5_LevellLogical03 -and ! $_LevellLogical0d4 -and !
$_LevelLogicalo5 -and ! $_lLevelLogicaloé -and ! $_LevelLogical07 -and | S%_LevellLogical08 -and
$_LevelLogical09 -and ! $_lLevellLogicallD -and ! $_LevellLogicalll -and ! S_lLevellLogicall? -and
$_LevelLogicall3 -and S_LevelLogicali4 -and ! $_LewvelLogicalls -and ! S_LevellLogicalle -and
| $_LevelLogicall? -and ! $_LevellLogicall8 -and ! $_LevelLogicall? -and ! $_Levellogical20 )
=
$_0UStructureLower = "OU=%_Level0l,$_DomainDistinguishedName"
if ( [adsi]::Exists("LDAP://S_OUStructureLower") )
=
$_0UStructureUpper = "$_DomainDistinguishedName"
$_0UStructureGroup = "OU=%_0UGroupContainerName, $_0OUStructureUpper™
if (! { [adsi]::Exists("LDAP://5_0UStructureGroup™) ) )
=
New-ADOrganizationalUnit -Name "3%_0UGroupContainerMame" -Path "S$_oUStructureUpper"
$_SamAccountNamePrevious = "$_AddADGroupStructure-Root”
$_Name = "5_AddADGroupStructure - $_LevelOl"
$_SamAccountName = "3$_AddADGroupStructure-3_LevelOl”
$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq $_SamAccountName }
if { 3_ADGroup -eq $null)
= {
Mew-ADGroup -Name "i_Name" -SamAccountName "$_SamAccountMame"
-Path "S_OUStructureGroup"” -GroupCategory S_ADGroupCategory *
-GroupScope $_ADGroupScope
Add-ADGroupMember "%_SamAccountMamePrevious"™ "5_SamAccountMame™
Write-Host " f_Name™
L h
L . ) . )
= elseif ( $_LevelLogicalOl -and $_LevellLogical02 -and ! $_LevellLogical03 -and ! $_LevellLogical04 -and !
$_LevellLogical0os -and | S_LevellLogicalOé d $_LevelLogical0O? -and ! §_LevelLogical08 -and
f_LevellLogical09 -and ! 5_LevellLogicallDd d ! & LevelLogicalll -and ! §_Levellogicall2 -and
$_LevelLogicall3d -and | 5_LevellLogicalil4 d $_LevelLogicalls -and ! §_LevelLogicallé -and
| $_LevelLogicall? -and ! $_lLevellLogicall® d $_LevellLogicall9 -and ! $_LevellLogical20 )}
=
$_0UStructureLower = "OU=%_Level02,0U=%_LevelDl,$_DomainDistinguishedName"
if ( [adsi]::Exists("LDAP://5_0OUStructureLower") )
= {
f_OUstructureUpper = "OU=3%_Level0l,$_DomainDistinguishedName"
$_0UStructureGroup = "OU=%_OUGroupContainerName, $_OUStructureUpper™
if (! ( [adsi]::Exists("LDAP://5_0UStructureGroup™) ) )
=
New-ADOrganizationalUnit -Name “3_0OUGroupContainerMame” -Path "S_OUStructurelUpper”
$_SamAccountNamePrevious = "$_AddADGroupStructure-5_Level0l™
f_MName = "S5_AddADGroupStructure - $_Level0l - S_LewvelO2™
f_SamAccountName = "%_AddADGroupStructure-3_LevelOl-%_LevelD2™
{_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 3_SamAccountMame }
if ( $_ADGroup -eq Snull)
= i
Mew-ADGroup -Name "5_Mame" -SamAccountName "$_SamAccountMName"
-Path "5_oUStructureGroup” -GroupCategory 5_ADGroupCategory °
-GroupScope $_ADGroupScope
Add-ADGroupMember "5_SamAccountMamePrevious" "S_SamAccountMame™
Write-Host " $_Name"
I ) b
= elseif { $_LevellLogicaldl -and 3_LevellLogical02 -and 5_LevellLogical03 -and ! $_LevellLogical0dd4 -and !
$_LevelLogical0os -and | 5_LevelLogicalO0é $_LevelLogical0o?7 -and | §_LevelLogical08 -and
$_LevelLogical0o9d -and | S_LevellLogicallD d $_LevelLogicalll -and ! S_LevellLogicall? -and
$_LevellLogicall3 -and | S_LevellLogicall4d d ! $_LevelLogicalls -and ! $_LevellLogicalle -and
| $_LevelLogicall? -and ! $_LevellLogicall& -and ¢ _LevelLogicalld -and ! $_LevellLogical20 )
=
$_0UStructureLower = "OU=%_Level03,0U=%_Level02,0U=%_Level0Dl, $_DomainDistinguishedName"
if ( [adsi]::Exists("LDAP://S_OUStructureLower") )
=
$_0UStructureUpper = "OU=%_Level02,0U=%_Level0l,$_DomainDlistinguishedName"
$_0UStructureGroup = "OU=%_0UGroupContainerName, $_0OUStructureUpper™
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if (' ( Tadsi]::Exists("LDAP://5_0UStructureGroup™) J )
=
New-ADOrganizationalUnit -Name "35_0OUGroupContainerMame"” -Path "S_0UStructurelpper"
4_SamAccountMamePrevious = "§_AddADGroupStructure-5_Level0l-%_Level0D2"
$_Name = "§_AddADGroupStructure - $_LevelOl - S_Level02 - S_LevelO3"
$_SamAccountName = "3$_AddADGroupStructure-3_Level0l-%_LevelD2-3_LevelO3™
4_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 3_SamAccountMame }
if { $_ADGroup -eq $null)
= {
Mew-ADGroup -Name "5_MName" -SamAccountName "$_SamfAccountName"
-Path "S$_oUStructureGroup" -GroupCategory 5_ADGroupCategory
-GroupScope $_ADGroupScope
Add-ADGroupMember “%_SamAccountNamePrevious" "S_SamAccountMame™
Write-Host " $_Name"
I h
A . . ) )
=] elseif { $_LevelLogicalOl -and §_LevellLogical02 -and $_LevellLogical03 -and $_Levellogical04 -and
$_LevellLogicalos -and | 5_LevellLogical0oé -and $_LevelLogicalo? -and | 5_LevellLogical0& -and
$_LevelLogical0® -and ! §_LevelLogicalld -and ! $_LevelLogicalll -and ! §_LevellLogicall2 -and
$_LevelLogicall3 -and ! 5_Levellogicalli4 -and $_LevelLogicall5 -and ! 5_LevellLogicallé -and
| $_LevelLogicall? -and ! $_LevellLogicall8 -and $_LevelLogicall9d -and ! §_Levellogical20 )
=
f_oUStructureLower = "OU=%_Level04,0U=%_LevelD3,0U=%_Level02,0U=%_LevelOl,” + °
"4%_DomainDistinguishedName”
if ( [adsi]::Exists("LDAP://5_OUStructurelLower") )
= i
$_0UstructureUpper = "0U=%_Level03,0U=3_Level0D2,0U=%_LevelDl,_DomainDistinguishedName"
$_0UStructureGroup = "0U=%_0UGroupContainerName, $_0UStructurelUpper™
if (' ( Tadsi]::Exists("LDAP://5_0UStructureGroup™) J )
=
New-ADOrganizationalUnit -Name "3_OUGroupContainerMame” -Path "S_0UStructurelpper”
$_SamAccountMNamePrevious = "§_AddADGroupStructure-5_Level0l-%_Level02-%_LevelD3"
$_Name = "$_AddADGroupStructure - ... - $_Level02 - $_LevelD3 - $_LevelD4”
4_SamAccountMName = "3_AddADGroupStructure-...-35_Level02-3_Level03-5_Level0D4™
4_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 3_SamAccountMame }
if ( $_ADGroup -eg $Snull)
= {
Mew-ADGroup -Mame “5_Name" -SamAccountMame "i_SamAccountMame"
-Path "S_0OUStructureGroup" -GroupCategory 5_ADGroupCategory
-GroupScope S_ADGroupScope
Add-ADGroupMember "$_SamAccountNamePrevious" "$_SamAccountMame™
Write-Host " $_Name"
i h
I . ) ) )
= elseif { $_LevelLogicalOl -and $_LevellLogical02 -and 5_LevelLogicalD3 -and $_LevelLogical04 -and ~
$_LevellLogical05 -and ! §_Levellogical0dé -and $_LevellLogicald? -and ! 5_LevellLogical08 -and
$_LevelLogical09 -and ! 5_LevellLogicall® -and ! $_Levellogicalll -and ! S_LevelLogicall2 -and
$_LevelLogicall3 -and ! $_LevellLogicall4 -and ! $_Levellogicalls -and ! §_LevelLogicallée -and
L $_LevelLogicall? -and ! $_LevellLogicalld -and $_LevelLogicall9d -and ! 5_Levellogicalzo )
=
§_0UStructureLower = "QU=%_Level05,0U=%_Level04,0U=%_Level03,0U=4%_Level0D2,0U=%_LevelOl,”™ +
"%_DomainDistinguishedName"
if ( [adsi]::Exists("LDAP://5_0OUStructureLower") )
=
$_OUStructurelpper = "0OU=%_Level04,0U=3_Level03,0U=8_Level02,0U=3%_LevelDl,” +
"%_DomainDistinguishedName”
$_0UstructureGroup = "0U=%i_0UGroupContainerName, $_0UStructureUpper™
if (' { Tadsi]::Exists("LDAP://5_OUStructureGroup™) J )
=
New-ADOrganizationalUnit -Name "3_OUGroupContainerMame"” -Path "S_0UStructurelpper"”
4_SamAccountMNamePrevious = "§_AddADGroupStructure-...-5_Level02-%_Level03-3i_LevelD4™
$_Name = "$_AddADGroupStructure - ... - $_Level03 - %_LevelD4 - $_LevelDs"
4_SamAccountMName = "3$_AddADGroupStructure-...-35_Level03-3_Level04-5_LevelOs™
4_ADGroup = Get-ADGroup -Filter { SamAccountName -eq 3_SamAccountMame }
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if { $_ADGroup -eq Snull)
{

=
New-ADGroup -Name "5_Name" -SamAccountMame "3_SamAccountMame"
-Path "S_oOUStructureGroup” -GroupCategory S_ADGroupCategory ©
-GroupScope %_ADGroupScope
Add-ADGroupMember "5_SamAccountNamePrevious" "5_SamAccountName™
Write-Host " $_MName"
| H
[ H
L ) ) ) )
= elseif { $_LevelLogicaldl -and $_LevellLogical02 -and 5_LevellLogicald3 -and §_LevellLogical04 -and ~
$_LevelLogical0s -and $_LevelLogical0Oé -ai ! §_LevelLogicalD? -and ! %$_LevellLogical08 -and !
$_levelLogical0d -and ! §_Levellogicall0d d ! $_ LevelLogicalll -and ! §_lLevellogicall? -and
4 _levelLogicall3 -and ! $_Levellogicali4 d | $_LevelLogicalls -and ! 5_LevellLogicallé -and
| $_lLevelLogicall? -and ! $_LevellLogicall® d ! $_LevelLogicalld -and ! $_LevellLogical20 )
=
$_O0UStructurelower = "0U=3%_lLevelD6,0U=%_Level0d5,0U=%_LevelOd,0U=%_Level03,0U=3_Level02,"” +
"OU=8_Level0l, $_DomainDistinguishedName"
if ( [adsi]::Exists("LDAP://S_0UStructureLower") )
=
$_0UStructurelpper = "0U=3_Level05,0U=%_LevelDd,0U=%_Level03,0U=3_Level0Z,0U=%_LevelOl,"” +
"%_DomainDistinguishedName”
$_0UStructureGroup = "0U=%_OUGroupContainerName,$_0UStructureUpper™
if (|  [adsi]::Exists("LDaP://5_OUStructureGroup™) J )
=
New-ADOrganizationalUnit -Name "3_OUGroupContainerName” -Path "$_OUStructureUpper”
3_SamAccountNamePrevious = "5_AddADGroupStructure-...-5_Level03-3_LevelO4-3_LevelDs™
$_Name = "$_AddADGroupStructure - ... - $_Level04 - $_Levelds - $_LevelO&"
4_SamAccountMame = "5_AddADGroupStructure-...-5_Level04-%_Level05-5_LevelOg"
$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 5_SamAccountMame }
if ( $_ADGroup -eq Snull)
= {
New-ADGroup -Name "$_Mame" -SamAccountMame "i_SamAccountMame"
-Path "S_oUStructureGroup” -GroupCategory S_ADGroupCategory ©
-GroupScope %_ADGroupScope
Add-ADGroupMember "5_SamAccountNamePrevious" "3_SamAccountName™
Write-Host " $_MName”
I ¥
A . ) ) )
= elseif { $_LevelLogicalDl -and $_LevellLogical02 -and $5_LevellLogicald3 -and §_LevellLogical04 -and ~
$_levelLogical05 -and $_LevellLogical0é -ai $_LevellLogical0? -and ! §_LevellogicalDd -and
$_levelLogical0d -and ! $_LevellLogicallo d $_LevelLogicalll -and ! §_Levellogicali? -and
$_LevelLogicall3 -and ! $_LevellLogicall4 d $_LevellLogicall5 -and ! S_Levellogicallé -and
§ $_LevelLogicall? -and ! §_LevellLogicallg d ! $_LevelLogicalld -and ! §_LevellLogical20 )
=
$_0UStructurelower = "0U=3%_Level0D7,0U=3%_LevelDs,0U=%_Level0s,0U=%_Level0d,0U=%_LevelD3," + °
"OU=%_Level0D2,0U=3_LevelOl, $_DomainDistinguishedName"
if ( [adsi]::Exists("LDAP://S_0UStructureLower") )
=
f$_oUStructureUpper = "0OU=3_Level0D6,0U=%_Level0D5,0U=%_LevelOd,0U=%_Level03,0U=3%_Level0D2," +
"OU=5_Level0l, $_DomainDistinguishedName"
$_0UStructureGroup = "0U=%_0UGroupContainerName,$_0UStructurelUpper™
if (!  [adsi]::Exists("LDAP://S_OUStructureGroup™) ) )
=
New-ADOrganizationalUnit -Name "3_OUGroupContainerName" -Path "$_OUStructureUpper”
$_SamAccountNamePrevious = "$_AddADGroupStructure-...-%_LevelO4-%_Level05-%_LevelOs”
$_Name = "5_AddADGroupStructure - ... - $_Level05 - $_Leveld6 - $_LevelO7"
4_SamAccountMName = "5_AddADGroupStructure-...-5_Level05-%_Level06-5_LevelO7"
$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 3_SamiAccountMame }
if { $_ADGroup -eq $null)
= {
New-ADGroup -Name "5_Mame" -SamAccountMame "$_SamAccountMame"
-Path "S_0UStructureGroup"” -GroupCategory $_ADGroupCategory ©
-GroupScope 3_ADGroupScope
Add-ADGroupMember "5_SamAccountNamePrevious™ "S_SamAccountName™
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Write-Host " $_Name"

1

H

elseif { $_LevelLogical0l -and $_LevellLogical02 -and $_LevellLogical03 -and §_LevellLogical04 -and
$_LevelLogical05 -and $_LevellLogical06 -and $_LevellLogical07 -and $_LevelLogical0& -and
$_LevelLogical09 -and ! $_LevellLogicall0 -and ! $_LevelLogicalll -and ! §_Levellogicall?2 -and
$_LevelLogicall3 -and ! §_LevellLogicall4 -and ! $_LevelLogicalls -and ! §_LevellLogicallé -and
$_LevelLogicall? -and ! $_LevellLogicall8 -and ! $_LevellLogicalld -and ! $_LevellLogicalzo )

$_0UStructureLower = "0U=%_Level08,0U=%_Levell7,0U=5%_Level0d&,0U=5_Level0s,0U=5%_Leveln4,” + °
"ou=3%_Level03,0U=58_Level02,0U=%_Level0l,$_DomainDistinguishedName"

if ( [adsi]::Exists{"LDAP://5_0UStructureLower™) )
{

$_OUstructureUpper = "OU=%_Level07,0U=%_Level06,0U=%_Level05,0U=%_LevelOd4,0U=%_Level03,” + °
"OU=58_Level02,0U=3%_Level0l, $_DomainDistinguishedName"

$_0UStructureGroup = "QU=%_0UGroupContainerName, $_0UStructureUpper™
if (! ( [adsi]::Exists("LDAP://5_OUStructureGroup”) ) )
{

New-ADOrganizationalUnit -Name "5_OUGroupContainerName" -Path "S_OUStructureUpper”

%_SamAccountMNamePrevious = "S5_AddADGroupStructure-...-5_Level05-%_LevelO6-%_LevelO7™
$_Mame = "5_AddADGroupStructure - ... - $_LevelDe - $_LevelD7 - %_LevelO8"
f_SamAccountMName = "S_aAddADGroupStructure-...-S_LevelO6-%_LevelD7-i_LevelDd™

4_ADGroup = Get-ADGroup -Filter { SamAccountName -eq #_SamAccountiame }

if { $_ADGroup -eq Snull)
{

Mew-ADGroup -Name “5_MName" -SamAccountMName "%_SamAccountMame"
-Path "5_0UStructureGroup" -GroupCategory 5_ADGroupCategory °
-GroupScope %_ADGroupScope

Add-ADGroupMember "5_SamAccountNamePrevious $_SamAccountMName

Write-Host " $_Mame"

1

H

elseif { $_LevellLogical0l -and $_LevellLogical02 -and $_LevellLogical03 -and §_LevellLogical04 -and
$_LevelLogical05 -and $_LevellLogical0é -and $_LevellLogical07 -and $_LevelLogical02 -and
$_LevelLogical09 -and ! 5_LevellLogicall0 -and ! $_LevelLogicalll -and ! §_LevellLogicall? -and
$_LevelLogicall3 -and ! 5_LevellLogicalld - I i_LevelLogicalls -and ! $_LevellLogicalle -and
$_LevelLogicall? -and ! $_LevellLogicall8 -and ! $_LevellLogicall® -and ! $_lLevellogical20 )

=9

$_OUstructurelower = "OU=%_Level09,0U=%_Level08,0U=%_Level07,0U=%_Level0s,0U=%_LevelDs,” + °
"OU=%_Level0d,0U=5%_Level0d3,0U=5_Level0D2,0U=3_Level0Ol," + °
"%_DomainDistinguishedName"

if ( [adsi]::Exists{"LDAP://5_0UStructureLower™) )
{

$_0UStructureUpper = "OU=%_Level08,0U=%_Level07,0U=%_Level0&, OU=3_Level0D5,0U=%_LevelD4,” + °
"OU=5%_Level03,0U=5%_Level02,0U=%_Level0l,$_DomainDistinguishedName"

$_0UStructureGroup = "0OU=%_0UGroupContainerName, $_0UStructureUpper™

if (! ( [adsi]::Exists("LDAP://5_OUStructureGroup”) ) )
{

New-ADOrganizationalUnit -Name "5_OUGroupContainerName"™ -Path "S_OUStructureUpper”

%_SamAccountMNamePrevious = "S5_AddADGroupStructure-...-5_Level06-%_Level07-%_Level0D&™
$_MName = "35_AddADGroupStructure - ... - 3_Level07 - $_Level0D8& - $_LevelO9"
$_SamAccountMName = "S_AddADGroupStructure-...-%_Level07-%_LevelD8-5_LevelDg™

$_ADGroup = Get-ADGroup -Filter { SamAccountName -eq $_SamAccountMame }

if { $_ADGroup -eq 3null)
{

Mew-ADGroup -Name "5_MName" -SamAccountName "%_SamAccountName"
-Path "S_oUStructureGroup" -GroupCategory 5_ADGroupCategory ©
-GroupScope $_ADGroupScope

Add-ADGroupMember "5_SamAccountNamePrevious $_SamAccountMame™

Write-Host " $_Name"

1

H

elseif ( $_LevelLogical0l -and 5_LevelLogical02 -and $_LevellLogical03 -and §_LevellLogical04 -and
$_LevelLogical05 -and $_Levellogical0é -and $_Levellogical07 -and $_LevelLogical08 -and
$_LevelLogicalo9 -and $_LevelLogicallD -and ! 5_LevelLogicalll -and ! $_LevelLogicall2z -and 1
$_LevelLogicall3 -and ! S_LevellLogicall4 -and ! $_LevelLogicalls -and ! §_LevellLogicalle -and
$_LevelLogicall? -and ! $_LevellLogicall8 -and ! $_Levellogicall® -and ! $_lLevellogical20 )
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$_0UStructureLower = "QU=3_LevellD,0U=%_Level0D9,0U=3%_Level08,0U=%_Level07,0U=%_Levelns,” + °
"OU=%_LevelD5,0U=%_Level04,0U=%_Level03,0U=%_Level02,0U=5_LevelOl,” + °
"%_DomainDistinguishedName"

if ( [adsi]::Exists("LDAP://S_OUStructureLower™) }

i

$_0UStructureUpper = "0U=%_Level09,0U=%_Level08,0U=3%_Level07,0U=3_Level06,0U=%_Leveld5," + °

$_0UStructureGroup = "OU=%_0UGroupContainerName, $_OUStructureUpper™
if (!  [adsi]::Exists("LDAP://5_0OUStructureGroup™) ) )

New-ADOrganizationalUnit -Name "5_OUGroupContainerName" -Path "$_0UStructurelUpper"

3_SamAccountNamePrevious = "S5_AddADGroupStructure-...-5_Level07-3_Level08-%_Level0s™

$_MName = "§_AddADGroupStructure - ... - $_Level08 - %_Level0d - %_LevellD"
$_SamAccountName = "&_AddADGroupStructure-...-5%_Level08-%_Level09-5_Levelll"

$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 5_SamAccountMame }
it { $_ADGroup -eg $null)
{
New-ADGroup -Mame “5_Name" -SamAccountMame "i_SamAccountMame"
-Path "5_OUStructureGroup" -GroupCategory 5_ADGroupCategory °
-GroupScope &_ADGroupScope
Add-ADGroupMember "5_SamAccountMamePrevious" "5_SamAccountMame™
Write-Host " $_Name™
H
P ) ) ) )
elseif { $_LevelLogical0l -and 5_LevellLogicald2 -and §_LevellLogical0d3 -and $_LevellLogical04 -and ~
$_LevellLogical05 -and $_LevellLogical0é -and $_LevellLogical0? -and $_LevelLogical08 -and °
$_LevelLogical09 -and $_LevelLogicall0d -and $_LevelLogicalll -and ! $_LevelLogicall? -and

4_LevelLogicall3 -and ! 5_LevellLogicalld -and ! %_LevelLogicalls -and ! §_LevellLogicalle -
$_LevelLogicall? -and ! §_LevellLogicall8 -and ! $_LevellLogicall9 -and ! §_Levellogical2d )

$_0UStructureLower = "0U=%_Levelll,OU=%_Levell0,0U=3%_Level09,0U=3_Level08,0U=%_| Le\.-e'IDr +
"OU=%_Level06,0U=%_Level0s,0U=5_Level04,0U=5_Level03,0u=%_Level02,” +
"OU=5_Levelol, $_Doma1nD15t1ngu15hedNane
if ( [adsi]::Exists("LDAP://S_OUStructureLower™) }
$_oUstructureUpper = "0U=%_Levell0D,0U=%_Level0D9,0U=%_Level08,0U=%_Level07,0U=5%_| Leve'IDﬁ +
"OU=8_Level0s,0U=5_Level04,0U=8_Level03,0U=5%_Level02,0U=5_LevelOl,” +
"$_Doma1nD1st'lngu'lshedl‘-.lame
$_0UstructureGroup = "0U=%_OUGroupContainerName, $_OUStructureUpper™
if (! [adsi]::Exists("LDAP://5_0OUStructureGroup™) ) )

New-ADOrganizationalUnit -Name "5_OUGroupContainerName" -Path "S_OUStructurelUpper”

$_SamAccountNamePrevious = "S_AddADGroupStructure-...-5_Level08-%_Level09-%_LevellD™
$_Name = "§_AddADGroupStructure - ... - $_Level09 - $_LevellDo - 3_Levelll"
$_SamAccountName = "%_AddADGroupStructure-...-3%_Level09-%_LevellO-%_Levelll™

$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 3_SamAccountName }

if ( $_ADGroup -eg $null)
{

New-ADGroup -Name "§_Name" -SamAccountMame "$§_SamAccountMame"
-Path "5_OUStructureGroup” -GroupCategory 5_ADGroupCategory °
-GroupScope $_ADGroupScope

Add-ADGroupMember ™5_SamAccountMamePrevious $_SamAccountName™

Write-Host " $_Name"

H

H

elseif ( $_LevellLogicalol -and 5_LevelLogicald? -and $_LevellLogical03 -and $_LevellLogicalOd4 -and *
3$_LevelLogicalds -and %$_LevelLogicaloé -and $_LevellLogicald? -and $_LevelLogicalOg -and ~
$_LevellLogical09 -and $_LevellLogicallld -and $_LevellLogicalll -and $_LevelLogicall2 -and !
$_levelLogicall3 -and ! §_LevellLogicalld -and ! $_LevellLogicall5 -and ! §_LevellLogicalle -
$_LevelLogicall? -and ! §_LevellLogicall8 -and ! $_LevellLogicall9 -and ! §_Levellogical2o )

$_OUStructureLower = "OU=%_Levell2,0U=%_Levelll,0U=%_Levell0d,0U=3_Level03,0U=%_ Le\.-e'IDS +
"OU=%_Level07,0U=%_Level06,0U=%_Level05,0U=5_Level0D4,0U=5_Level03,"” +
"OU=%_LewvelD2,0U=8%_LevelOl, $_Doma1nD15t'|ngu‘|5hedNar|e

if ( [adsi]::Exists("LDAP://S_0UStructureLower') )
$_0UStructureUpper = "OU=%_Levelll,OU=%_LevellD,0U=3%_Level09,0U=%_Level08,0U=5_| Leve'ID?' +

"OU $_Level06,0U=3%_Level0s,0U=5_Level04,0U=5_Level03,0U=5_Leveloz," +
"OU=%_LewvelOl,$_Domai nD'lst'lngu‘lshedName

"OU=%_Level0D4,0U=5_Level03,0U=5_Level02,0U=%_Level0Dl,$_DomainDistinguishedName"

and

and
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${_0OUStructureGroup = "OU=%_OUGroupContainerName,$_0QUStructureUpper™

if !  [adsi]::Exists("LDAP://5_0UStructureGroup™) ) )

New-ADOrganizationalUnit -MName “%_OUGroupContainerName” -Path "5_OUStructureUpper”

$_SamAccountNamePrevious = "5_AddADGroupStructure-...-5_Level09-%_LevellO-%f_Levelll™

$_Name = "5_AddADGroupStructure - ... - 3_LevellDd - $_Levelll - %_Levell2"
$_SamAccountName = "3$_AddADGroupStructure-...-5_Levell0-%_Levelll-$_Leveliz"

$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 5_SamAccountMame }

it { $_ADGroup -eq Snull)
{

New-ADGroup -Name "5_Mame" -SamAccountName "%_SamAccountMame"
-Path "5_0UStructureGroup" -GroupCategory 5_ADGroupCategory
-GroupScope $_ADGroupScope

Add-ADGroupMember "5_SamAccountNamePrevious $_SamAccountName”

Write-Host " $_Mame”

B

1

elseif { $_LevellLogical0l -and $_Levellogicald2 -and 5_Levellogical03 -and §_Levellogical04 -and °
$_LevelLogicalos -and $_LevelLogical06 -and $_LevelLogical0? -and $_LevellLogical08 -and °
$_LevelLogical09 -and $_LevelLogicall0 -and $_LevellLogicalll -and $_LevellLogicall? -and °
$_LevelLogicall3 -and ! S_LevellLogicalld - $_LevelLogicalls -and ! §_LevellLogicalle -and
$_LevelLogicall? -and ! $_LevellLogicallg -and ! %_LevellLogicall® -and ! $_LevellLogical20 )

$_0UStructureLower = "0OU=%_Levell3,0U=%_Levell?,0U=%_Levelll,0U=3%_LevellD,0U=5%_| Le\.-e]DQ +
"OU=%_Level08,0U=%_Level0D7,0U=%_Level06,0U=8_Level0s ,0U=8_Levelld,” +
"OU=%_Level03,0U=%_Level02,0U=%_LevelOl,%_DomainDi st'lngu'lshedNane

if ( [adsi]l::Exists("LDAP://5_OUStructureLower™) )

${_OUStructureUpper = "OU=%_Levell2,0U=%_Levelll,0U=%_Levell0,0U=%_Level09,0U=5_| Leve]DS +
"OU=%_Level07,0U=3%_Level06,0U=5_Level0s,0U=5_Level04,0U=5_Level03," +
"OU=5_Level0z,0U=5_Level0l, $_Domai nD'lst'lngu‘lshedNarne

$_OUStructureGroup = "OU=%_0UGroupContainerName,$_0UStructureUpper™

if (! { [adsi]::BExdsts("LDAP://5_0UStructureGroup™) ) )

New-ADOrganizationalUnit -MName “%_OUGroupContainerMame” -Path "S5_OUStructureUpper™

f{_SamAccountNamePrevious = "5_AddADGroupStructure-...-5_Levell0D-3_Levelll-%_Levell2™

${_Name = "$_AddADGroupStructure - ... - $_Levelll - %_Levell2 - & _Lavell3”
$_SamAccountName = "3_AddADGroupStructure-...-5_Levelll-3_Levell2-i_Levelli3™

$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq %_SamAccountMame }

1t { $_ADGroup -eq Snull)
{

New-ADGroup -Name “3_MName" -SamAccountName "3%_SamAccountMame"
-Path "S_0OUStructureGroup"” -GroupCategory S_ADGroupCategory
-GroupScope $_ADGroupScope

Add-ADGroupMember "3_SamAccountNamePrevious $_SamAccountName"

Write-Host " %_Mame"
H

1

elseif { 5_LevelLogical0l -and $_LevelLogicald2 -and 5_LevellLogical03 -and $_LevellLogicalD4 -and °
$_LevelLogical05 -and $_LevelLogical06é -and 5_LevellLogical0? -and $_Levellogicald8 -and °
$_LevelLogical0o9 -and $_LevelLogicallo -and %_LevellLogicalll -and $_LevellLogicall2 -and °
$_LevelLogicall3 -and %¥_LevelLogicall4 -and ! %_LevelLogicalls -and ! $_LevellLogicalle -and !
$_LevelLogicall? -and | S_LevellLogicallg -and ! %_LevelLogicall® -and ! S_LevellLogical2o )

$_OUstructurelLower = "OU=%_Levell4,OU=%_Levell3d,0U=%_Levell2,0U=%_Levelll,Ou=%_ Le\.-e'llO + "
"0U=5_Level09,0U=5%_Level08,0U=5_Level07,0U=8_Level0s, OU 3 _Level0s," +
"OU=%_Level04,0U=4%_Level03,0U=%_Level02,0U=%_Level0Ol,” +
"$_Doma1nD1st'lngmshedNane

if { [adsi]::Exists("LDAP://S_OUStructurelLower™) )

$_0UStructureL|ppe| = "OU=%_Levell3,0U=%_Levell2,0U=%_Levelll,0U=%_LevellD,0U=5%_| Leve'IDg +
"OU=%_Level08,0U=3%_Level07,0U=5_Level06,0U0=5_Level0s,0U=5_Level0O4,"” +
"0U=5_Level03,0U=5_Level0D2,0U=5_Level0l,%_DomainDi 5t'|ngu‘|shedName

$_OUStructureGroup = "OU=%_0UGroupContainerName,$_0UStructureUpper™

if (! { [adsi]::BExdsts("LDAP://5_0UStructureGroup™) ) )

New-ADOrganizationalUnit -Name “5_OUGroupContainerName” -Path "S_OUStructureUpper™

$_SamAccountMNamePrevious = "5_AddADGroupStructure-...-5_Levelll-3_Levell2-%_Levell3™
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f_Name = "5_AddADGroupStructure - ... - 5_Levell? - %_levelld - $_Levelld"
{_SamAccountName = "$_AddADGroupStructure-...-% Levell2-3%_Levell3-3_Levelld™

$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq %_SamAccountMName }
if { $_ADGroup -eg $null)
{

New-ADGroup -Name "3_Mame" -SamAccountName "%_SamiAccountiame"
-Path "5_OUStructureGroup” -GroupCategory S5_ADGroupCategory ©
—-GroupScope $_ADGroupScope

Add-ADGroupMember ™3i_SamAccountNamePrevious $_SamAccountName™

Write-Host " %_Name"

b

1

elseif { §_LevelLogicalol -and 5_LevelLogical02 -and §_LevellLogical03 -and $_LevellLogical04 -and °
$_LevellLogical0s -and $_LevellLogical0e -and $_LevellLogical0O? -and $_LevelLogical0d -and °
$_LevelLogical09 -and $_LevelLogicallD -and $_LevelLogicalll -and $_LevelLogicall2 -and °
3_LevelLogicall3 -and $_LevelLogicalld4 -and $_LevelLogicalls -and ! $_LevellLogicallé -and
$_LevelLogicall? -and ! S_lLevellLogicall8 -and ! $_LevelLogicall?9 -and ! $_LevellLogical20 )

I
Ly

Il
L1

i_0OUStructurelower = "0OU=%_Lewvell5,0U=%_Levelld,0U=%_Levell3,0U=%_LevellZ?,0U=%_| Le\.-e'lll +
"QU=%_Levell0,0U=%_Level09,0U=%_Level08,0U=5_Level07,0U=5_Level06," +
"OU=%_Level05,0U=4%_Level0D4,0U=%_Level03,0U=%_Level02,0U=%_LevelOl," +
"$_Domaan'ist'inguishedNan'e”

if ( [adsi]::Exists("LDAP://S_0OUStructurelLower™) )}
{

f_oUstructureUpper = "OU=%_Levelld,0U=%_Levell3,0U=%_Levell2,0U=3%_Levelll,0u=%_| Leve'llo + 0
"OU=5%_Level09,0U=5%_Level0D8,0U=5_Level07,0U=5_Level06,0U=5_Level0s,"” +
"OU=%_Level04,0U=5%_Level03,0U=5_Level02,0U=5_LevelOl,” + °
"S_Doma'inDis‘t"lngu"lshedName"

$_0UStructureGroup = "OU=%_OUGroupContainerName, $_OUStructureUpper™
it (! ( [adsi]::Exists("LDAP://5_0UStructureGroup™) ) )

New-ADOrganizationalUnit -Name "3_OUGroupContainerName” -Path "5_OUStructureUpper"

{_SamAccountNamePrevious = "5_AddADGroupStructure-...-5_Levell2-3_Levell3-3_Levelld™

$_Name = "$_AddADGroupStructure - ... - $S_Levelld - $_Levelld - & _Levells”
$_SamAccountName = "S%_AddADGroupStructure-...-% Levell3-3%_Levell4-35_Levells™

f_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq 5_SamAccountiName }
it { $_ADGroup -eqg $null)
1
New-ADGroup —-Mame "35_Mame" -SamAccountName "3%_SamAccountMName"
-Path "5_OUStructureGroup"” -GroupCategory $_ADGroupCategory
-GroupScope % _ADGroupScope
Add-ADGroupMember ™35_SamAccountNamePrevious" "S_SamAccounthame™
Write-Host " i_Name”
H
P ) ) ) )
elseif { §_LevelLogical0l -and $5_LevelLogical02 -and §_LevellLogical0®3 -and $_LevellLogical04 -and °
$_LevelLogicalds -and %_LevellLogical0dé -and $_LevellLogicald? -and $_LevellLogical0O8 -and °
$_LevellLogical09 -and $_LevelLogicall0d -and $_LevellLogicalll -and $_LevelLogicall2 -and °

$_LevelLogicall3 -and $_LevelLogicall4 -and $_LevelLogicall5 -and $_LevelLogicallé -and !
$_LevelLogicall? -and | S_lLevellogicalld -and ! %_LevelLogicall®d -and ! $_LevellogicalZ0d )

Il
L1

I
Ly

$_0OUStructurelower = "QU=%_Levellt,0U=%_Levell5,0U=%_Levelld,0U=%_Levell3,0U=%_Levell2," + °
"OU=%_Levelll,0U=%_LevellD,0U=4%_Level09,0U=3_Level0R,0U=3_Level07,” + °
"OU=%_LevelDs,0U=%_Level0Ds,0U=%_LevelDd,0U=%_Level03,0U=%_Level02," +
"QU=%_Level0l, % _DomainDistinguishedNames"

if ( [adsi]::Exists("LDAP://S_OUStructurelLower™) }

I
LU

$_0UStructureUpper = "OU=%_Levell5,0U=%_Levelld OU=%_Levell3,0U=%_Levell2,0U=%_Levelll,” + °
"OU=%_Levelld,0U=5%_Level0d,0U=5_LevelO&,0U=35_Level07,0U=5_LevelOs,” + °
"OU=5_Level0s,0U=5_LevelD4,0U=5_Level03,0U=5_Level02,0U=5_LevelOl,"” +
"§_DomainDistinguishedName"

f{_oUstructureGroup = "OU=%{_OUGroupContainerName, $_OUStructureUpper™

it (! { [adsi]::Exists("LDAP://5_0UStructureGroup™) ) )

New-ADOrganizationalUnit -Name “3_OUGroupContainerName” -Path "S_OUStructureUpper”

$_SamAccountNamePrevious = "5_AddADGroupStructure-...-5_Levell3-$_ Levelld4-3_Levells™

§_Name = "3_AddADGroupStructure - ... - $_Levelld - §_Levells - $_Levellg”
$_SamAccountMame = "$_AddADGroupStructure-...-%_Levell4-3%_Levell5-5_Levelle"”

f_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq #_SamAccountMame }
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it ( $_ADGroup -eq Snull)
{

New-ADGroup -Name "35_Mame" -SamAccountName "$i_SamAccountMName"
-Path "$_0UStructureGroup” -GroupCategory S_ADGroupCategory °
-Group5cope %_ADGroupScope

Add-ADGroupMember *5_SamAccountNamePrevious $_SamAccountName™

Write-Host " %_Name"
}

H

elseif ( $_LevellLogicalol -and 5_LevelLogicalD2 -and $_LevellLogical03 -and S_LevellLogicalo4 -and °
$_LevelLogicald5 -and $_LevelLogical06 -and $_LevellLogicalQ®7 -and $_LevelLogicald8 -and °
$_LevelLogical09 -and $_LevelLogicall0 -and $_LevellLogicalll -and $_LevelLogicall2 -and ~
§_LevelLogicall3 -and $_LevelLogicall4 -and $_LevelLogicalls -and $_LevelLogicallé -and °
$_LevellLogicall? -and | 5_LevellLogicallg -and ! $_LevellLogicalld -and | $_LevellLogicalzo )

f_oustructureLower = "OU=%_Levell7,0U=%_Levell6,0U=%_Levells,0U=%_Levell4,Qu=5_| Leue'IlS +
"OU=3%_Levell? ,0U=5%_Levelll,0U=%_LevellD,0U=3%_Level09,0U=5%_Level0B," +
"OU=%_Level0D7,0U=%_Level06,0U=%_Level05,0U=%_Level04,0U=%_Level03,” +
"0U=$_Leve'|02,0U=$_Leve1D:L,$_DomainDist'ingu‘ishedNan'e"

if ( [adsi]::Exists({"LDAP://S5_0OUStructureLower") 3
$_OUStructureUpper = "OU=%_Levells,0U=%_Levell5,0U=4%_Levelld,OU=%_Levell3,0u=%_| Leve'|12 +
"OU=5_Levelll,0U=5%_Levell0,0U=8_Level09,0U=5_Level08§,0U=5_Level07," +
"OU=5%_Level0s,0U=5_Level05 ,0U=5_LevelOd4,0U=58_Level03,0U=5_Level02," +
"0U=E_Leve'lﬂl,$_Doma'|'r1D'istingu‘lshedhlame”
$_0UStructureGroup = "0U=%_0UGroupContainerName,$_OUStructurelpper™

it (! [adsi]::Exists("LDAP://5_0OUStructureGroup™) ) )

New-ADOrganizationalUnit -MName "$_OUGroupContainerName” -Path "S$_OUStructurelpper”

§_SamAccountNamePrevious = "§_AddADGroupStructure-...-5_Levell4-%_Levell5-5_Levells”

$_Name = "$_AddADGroupStructure - ... - $_Levells - $_levelle - S_Levell7"
§_SamAccountName = "S$_AddAaDGroupStructure-...-S%_Levell5-3_Levell6e-5_Levell7?™

$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq $_SamAccountName }
1t ( $_ADGroup -eq Snull}
{

New-ADGroup -Name "35_Mame" -SamAccountName "$i_SamAccountMName"
-Path "$_0UStructureGroup"” -GroupCategory $_ADGroupCategory
-Group5cope %_ADGroupScope

Add-ADGroupMember *5_SamAccountNamePrevious $_SamAccountName™

Write-Host " %_Name"
}

H

elseif ( $_LevelLogical0l -and $_LevelLogical02 -and $_LevellLogical03 -and $_LevelLogical04 -and °
§_LevelLogical05 -and $_LevelLogical06 -and $_LevellLogicalQ®7 -and $_LevelLogicald8 -and °
$_LevellLogical09 -and %_LevellLogicalld -and $_lLevelLogicalll -and $_LevelLogicall? -and °
§_LevelLogicall3 -and $_LevelLogicall4 -and $_LevelLogicalls -and $_LevelLogicallé -and °
$ LevellLogicall? -and %_LevelLogicalld -and ! $_LevellLogicall® -and ! $_LevelLogicalz0 )

f_oustructureLower = "OU=%_Levell8,0U=%_Levell7,0U=%_Levell6,0U=%_Levell5,0u=5_| Leue'll4 +
"OU=%_Levell3,0U=%_Levell?,0U=%_Levelll,OU=3%_Levell0,0U=%_Level09,"” +
"OU=%_Level0D8,0U=%_Level07,0U=%_Level06,0U=%_Level0s,0U=5%_Level04,” +
"0U=$_Leve'|03,0U=$_Leve'|02,0U=S_Leve'lDl,$_Doma'|'nD'ist'ilwguishedNan'e"

if { [adsi]::Exists{"LDAP://S_0OUStructureLower™) )

{

$_0UStructurelUpper = "0U=%_Levell7 ,0U=%_Levell6,0U=3%_Levell5 ,0U=%_Levelld ,0U=%_| Leve'|13 +
"OU=5_Levell2,0U=5_Levelll,0U=8_Levell0,0U=5%_Level09,0U=5_Level08," +
"QU=5_Level07,0U=5_Level06,0U=8_Level05,0U=5_Level04,0U=5_Level03," +
"0U=E_Leve'|02,0U=5_Leve'|-Dl,$_Doma1'nD'ist"lngu"lshedl\lame”

$_0UStructureGroup = "0U=%_0UGroupContainerName, $_OUStructurelpper™

it (! [adsi]::Exists("LDAP://5_0OUStructureGroup™) ) )

{

MNew-ADOrganizationalUnit -Name "$_OUGroupContainerName™ -Path “S$_OUStructureUpper”

§_SamAccountMNamePrevious = "S§_AddADGroupStructure-...-5_Levell5-%_Levell6-$_Levell?"

$_Name = "$_AddADGroupStructure - ... - $_Levellt - $_Levell7 - %_Levell8"
§_SamAccountName = "S$_AddaDGroupStructure-...-S%_Levell6-3_Levell7-5_Levells™

$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq $_SamAccountName }
it { $_ADGroup -eq Snull)
{

New-ADGroup -Name "5_Mame" -SamAccountName "i_SamAccountName"

-Path "5_0UStructureGroup"” -GroupCategory S_ADGroupCategory
-Group5Scope S_ADGroupScope
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Add-ADGroupMember "5_SamAccountNamePrevious $_SamAccountName"

Write-Host ™ $_Name™

b

1

elseif ( $_LevellLogical0l -and 5_LewvellLogical02 -and 5_LevellLogicald3 -and $_LevellLogicald4 -a
$_LevelLogical05 -and $_LevelLogical06é -and $_LevelLogical0d? -and $_LevellLogical08
$_LevelLogical09 -and $_LevelLogicallQ -and $_LevelLogicalll -and $_LevellLogicall2
4 _LevellLogicall3 -and %_LevelLogicalld4 -and $_Levellogicalls -and f_LevelLogicallé

Il
Ly

Ml
L

"OU=3_Levelld ,0U=3_Levell3,0U=5_Levell2,0U=5_Levelll,DU=3 Leve]lo +
"OU=3%_Level09,0U=3_Level08,0U=5_Level07 ,0U=5_LevelD6,0U=5_Level0D5," +
”0U=S_Leve1D4,0U=S_Leve103,0U=$_Leve102,0U=$_Leve1Dl," +
"%_DomainDistinguishedName"

if { [ads1]::Exists("LDAP://S_OUStructureLower™) )
{
f_0UStructureUpper = "OU=%_Levell8,0U=3%_Levell7,0U=%_Levellé,0U=3%_Levells,0U=%_| Leve114
"OU=8_Levell3,0U=3_Levell2,0U=5_Levelll,0U=5_Levell0,0U=5_Level0Dd," +
"QU=3_Level08,0U=3_Level07,0U=5_Level06,0U=5_LevelD5,0U=5_LevelDd,"” +
”0U=5_Leve103,0U=5_Leve102,0U=5_Leve10l,$_DomainD1stinguishedName”
$_0UStructureGroup = "OU=%_OUGroupContainerName, {_QUStructureUpper™
if (! ( [adsi]::Exists("LDAP://5_0OUStructureGroup”) ) )
{

New-ADOrganizationalUnit -Name "5_OUGroupContainerName" -Path "$_OUStructurelUpper”

%_SamAccountMamePrevious = "S_AddADGroupStructure-...-5_Levelle-%_Levell7-%_Levellg™
$_MName = "%_AddADGroupStructure - ... - 5_Levell? - i_Levelld - %_Levells"
$_SamAccountMame = "S$_AddADGroupStructure-...-5_Levell7-%_Levell8-5_Levellsa”

$_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq $_SamAccountName }
if ( $_ADGroup -eq $null)
{

New-ADGroup -Name "5_Mame" -SamAccountName "$_SamAccountMame"
-Path "S_0UStructureGroup" -GroupCategory 5%_ADGroupCategory ©
-GroupScope $_ADGroupScope

Add-ADGroupMember "35_SamAccountNamePrevious $_SamAccountName™

wWrite-Host " %_Name™

}

h

elseif ( §_LevelLogicalOol -and 5_LevelLogicalo2 -and 5_LevellLogical03 -and §_LevellLogicalod -a
$_LevelLogicalos -and %_LevelLogical0e -and $_LevellLogical0o? -and $_LevelLogicalns
$_LevelLogical0o9 -and %$_LevelLogicallD -and $_LevellLogicalll -and $_LevelLogicall2
$_LevelLogicall3 -and $_LevelLogicalld -and $_LevelLogicalls -and $_LevellLogicallé
$_LevelLogicall? -and $_LevelLogicalld -and $_LevelLogicall9 -and $_LevelLogical20

|
Ls

ol
Ls

"OU=%_Levells,0U=3%_Levells ,0U=%_Levell3,0Uu=5_Levell2,0U=5%_Levelll,"™ +
"OU=%_Levell0,0U=3%_Level09,0U=%_Level08,0U=5_LevelD7,0U=%_Level06," +
”0U=S_Leve1DS,OU=S_LEVE1D4,0U=$_Leve1D3,0U=$_Leve1DE,OU=S_LEVE101," +
"$_DomainDistinguishedName”

if { [adsi]::Exists("LDAP://S_OUStructureLower™) J}
{
$_0UstructureUpper = "OU=%_Levell9,0U=%_Levells,0U=%_Levell7,0U=%_Levell6,0U=5_ Leve115
"OU=%_Levelld,0U=5_Levell3,0U=5_Levell2 ,0U=5_Levelll,Qu=5 Leve110 +
"OU=%_Level09,0U=5_Level08,0U=5_Level07,0U=5_LevelO6, OU § Leve105 +
"QU=%_Level04,0U=35_Level03,0U=5_Level02,0U=5_Level0l," +
”$_Doma1nD15t1ngu1shedName
f_0UStructureGroup = "0OU=%_0UGroupContainerName,$_OUStructureUpper™

if (! [adsi]::Exists("LDAP://5_OUStructureGroup™) ) )

Il
L

New-ADOrganizationalUnit -Name "5_OUGroupContainerName"” -Path "$_OUStructurelUpper”

%_SamAccountMNamePrevious = "S§_AddADGroupStructure-...-5_Levell7-3_Levell8-%_Levella™

£_Name = "§_AddADGroupStructure - ... - $_Levell8 - §_Levelld - %_Level2O"
%_SamAccountMName = "§_AddADGroupStructure-...-5_Levell8-3_Levell9-5_Level20"

f_ADGroup = Get-ADGroup -Filter { SamAccountMame -eq f_SamAccountMame }

if ( $_ADGroup -eq Snull)
{

Ml
L

New-ADGroup -Name "5_Mame" -SamAccountMName "$_SamAccountMName"
-Path "5_OUStructureGroup" -GroupCategory 5_ADGroupCategory °
-GroupScope $_ADGroupScope

nom "

Add-ADGroupMember "3%_SamfAccountNamePrevious $_SamAccountName

nd

4_LevellLogicall? -and %_LevelLogicalld -and $_Levellogicalld -and ! $_LevellLogical2o )

$_0UStructureLower = "0U=3_Levell9d,0U=3_Levelld,0U=3%_Levell7,0U=%_Levell6,0U=%_ Leue]lS +

.-d .

$_0UStructureLower = "0OU=%_Level20,0U=%_Levell9,0U=%_Levell8,0U=%_Levell7 ,0U=%_ Leue116 +

-and
-and
-and

-and
-and
-and

J
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Write-Host ™ %_Name™

H
h
else
= i
Write-Error "The structure of the Csv file is incorrect...”
Pause
1
h
Write-Host ""
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LIITE 8. Organisaatioyksikkdrakenteen hakeminen kayttajan luonnissa.

1(3)

=1{

() 1);

() 1);

({1l

!
i,

!
i,

!
i,

!
i,

!
i,

£ 0Us = §_User

foreach (5_0U in i_o0U

{
$_LevelOl = $_0U
$_LevelDd = $_0U
$_LevelO7 = $_0U
$_LevellDo = $_0U
$_Levell3l = $_o0U
$_Levelle = $_0U
$_Levells = $_0U

%_LevelLogicalol
%_LevelLogicalos
%_LevelLogicalos
$_LevelLogicalo?
$_LevelLogicalog
$_LevelLogicalll
$_LevelLogicall3
$_LevelLogicalls
$_LevelLogicall?
$_LevelLogicalld
$_LevelLogicalzl

$_DomainDistingui

function Get-ADOrganizationalUnitStructure ( [object]

if ( $_LewvelLogicaldl
$5_LevelLogical0s
5_LevelLogical0d
5_LevelLogicall3
$_LevelLogicall?

i_User )

s)

.0UTaso01l; 5_Level0Z = $_0U.OUTaso02; S_LevelD3 = 5_0U.0UTaso03

.0UTaso04; 5_LevelDs = $_0U.OUTaso05; S_LevelOs = 5_0U.0OUTasoO6

.0UTaso07; 5_LevelO2 = $_0U.OUTaso08; S5_Level0d = 5_0U.0UTaso09

.0UTasol0; 5_Levelll = $_0U.OUTasoll; S_LevellZ = 5_0U.0UTasol2

.0UTasol3; 5_Levelld = $_0U.OUTasold; S_Levells = 5_0U.0UTasols

.0UTasole; 5_Levell? = $_0U.OUTasol7; S_Levells = 5_0U.0UTasols

.0UTasol9; 5_Level20 = $_0U.OUTaso20; S_Level2l = 5_0U.0UTaso2l

= 5§ _Level0l -ne Snull; $_LevellLogicalD? = $_Lewvel02 -ne $null

= 5§ _Level03 -ne Snull; $_LevellLogical0d = $_Leveldd -ne $null

= 5§ _Level05s -ne Snull; $_LevelLogical0e = $_Levelde -ne $null

= 5_Level07 -ne Snull; $5_LevellLogical0d = $_Lewvel08 -ne $null

= 5 _Level09 -ne Snull; $_LevelLogicallD = $_LewellD -ne $null

= 5 _Levelll -ne Snull; $_LevelLogicall? = $_LewellZ -ne $null

= 5 _Levell3 -ne Snull; $_LevelLogicalld = $_Lewvelld -ne $null

= 5_Levell5 -ne %null; $_LevelLogicalle = $_Lewelle -ne $null

= 5_Levell7 -ne Snull; $_LevelLogicalld = $_Lewvelld -ne $null

= 5 _Levelld -ne Snull; $_LevellLogical20 = $_Lewel20 -ne $null

= $_Level2l -ne $null

shediame = { Get-ADDomain ).DistinguishedName

if ( 5_LewvellLogical2l ) { wWrite-Error "Over 20 folder Tlevels aren’ 't supported...!"; continue }

I % _LevelLogicaloz -and 5_LevelLogical03 -and ! $_LevelLogicald4 -and !
I %4 _LevelLogical0oe -and 5_LevelLogical0d? I i_levelLogical0g -and !
I 4 _LevelLogicallD -and 5_LevelLogicalll I i_levelLogicall? -and !
I 4 _LevelLogicalld -and 5_LevelLogicalls I i_levelLogicalle -and !
I §_lLevellLogicalld -and 5_LevellLogicalls I i_levelLogical2o )

$_0UStructure = "OU=%_Lewvel0l,%_DomainDistinguishedName"

¥
elseif ( 3_LevelLogicalol

$_0OUStructure =

$_0OUStructure =

¥
elseif ( 3_LevelLogicalol

$_0OUStructure =

¥
elseif ( 3_LevelLogicalol

$_0OUStructure =

¥
elseif ( 3_LevelLogicalol

$_0OUStructure =

¥
elseif ( 3_LevelLogicalol

$_LevelLogicalos
$_LevelLogicalod
$_LevelLogicall3
$_LevelLogicall?

¥
elseif ( 3_LevelLogicalOl -an

$_LevelLogicalos
$_LevelLogicalod
$_LevelLogicall3
$_LevelLogicall?

$_LevelLogicalos
$_LevelLogicalod
$_LevelLogicall3
$_LevelLogicall?

d $_LevelLogicalD2 -and 5_LevellLogical03 -and | %_

-and $_LevellLogicalD2 -and !

I % _LevellLogical0oe -and
I % _LevellLogicallo -and
I % _LevellLogicalld -and
I % _LevellLogicalld -and

I % _LevellLogical0oe -and
I % _LevellLogicallo -and
I % _LevellLogicalld -and
I % _LevellLogicalld -and

i_LevellogicalD3 -and !
i_LevelLogical0d? -an
$_LevelLogicalll -a
$i_LevelLogicalls -a
i_LevelLogicall?d -a

"OU=5%_Level02,0U=35_LevelOl,$_DomainDistinguishedName"

$i_LevelLogicald? -a
$_LevelLogicalll -a
$i_LevelLogicalls -a
$_LevelLogicalld -and

i_LevellLogical0o8 -and
i_LevelLogicall2 -and
i_LevelLogicalle -and

$_LevelLogical0d -and !
]
]
!
I &_LevelLogical2o )

LevelLogical0d -and !
I & _LevelLogical08 -and
I & _LevelLogicall2 -and
I & _LevelLogicalle -and
I &_LevelLogical2o )

"OU=5%_Level0D3,0U=35_Level0D2,0U=5_Level0l,$_DomainDistinguishedName"

$_LevelLogicalD2 -and $_LevellLogical03 -and §5_LevellLogicalD4 -and !

I % _LevellLogical0oe -and
I % _LevellLogicallo -and
I % _LevellLogicalld -and
I % _LevellLogicalld -and

"%_DomainDistinguishedName"

$_LevelLogicalos
$_LevelLogicalod
$_LevelLogicall3
$_LevelLogicall?

"OU=5_|
"OU=5_|

$_LevelLogicalos
$_LevelLogicalod
$_LevelLogicall3
$_LevelLogicall?

"OU=5_|
"OU=5_|

$_LevelLogicalos
$_LevelLogicalod
$_LevelLogicall3
$_LevelLogicall?

nd $_LewvellLogical02 -an
$_LevelLogicalDé -and 3_LevellLogical0? -an

-and $_LevellLogical02 -and 5_LevelLogical03 -and §

I % _LevellLogical0oe -and
i_LevellLogicallo -and
i_LevellLogicalld -and
i _LevellLogicalld -and

$_LevelLogical0z -
$_LevelLogical0é -and !
I % _LevellLogicallo -and
i_LevellLogicalld -and
i _LevellLogicalld -and

I % _LevellLogicallo -and
i_LevellLogicalld -and
i _LevellLogicalld -and

1d 5_LevelLogical0d3 -and §

$i_LevelLogicald? -a
$_LevelLogicalll -a
$i_LevelLogicalls -a
$_LevelLogicalld -and

"OU=5%_Level04,0U=5_Level03,0U=5%_Level02,0U=5_Level0l," +

$_LevelLogical0d? -and
$_LevelLogicalll -a
$i_LevelLogicalls -a
i_LevelLogicall?d -a

Level0s,0U=5_Level0d4,0U=5_Level03,0U=5_Level02," +
Levelol,$_DomainDistinguishedName”

i_LevellLogical0? -and
$_LevelLogicalll -a
$i_LevelLogicalls -a
$_LevelLogicalld -and

Level06,0U=5_Level05,0U=5_Level04,0U=5_Level03," +
Level02,0U=5_Level0l,$_DomainDistinguishedName"

$_LevelLogicalll -an
$i_LevelLogicalls -a
i_LevelLogicall?d -a

I & _LevelLogical08 -and
I & _LevelLogicall2 -and
I & _LevelLogicalle -and
I &_LevelLogical2o )

_LevellLogicalD4 -and ~

I & _LevelLogical08 -and
I & _LevelLogicall2 -and
I & _LevelLogicalle -and
I &_LevelLogical2o )

_LevellLogicalD4 -and ~

5_LevelLogical08 -and !
I & _LevelLogicall2 -and
I & _LevelLogicalle -and
I &_LevelLogical2o )

d %_LevelLogical03 -and 5_LevellLogicalD4 -and ~
d ! %

LevelLogical0d -and !
I & _LevelLogicall2 -and
I & _LevelLogicalle -and
I &_LevelLogical2o )
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1]

!
L

!
i),

Il
Ly

!
i,

I
Ly

!
[tlr

I
Ly

!
Ly

!
[+

!
Ly

!
[+

I
Ly

!
Ly

=l
I

$_0UStructure = "0OU=5_
"OU=5_

1

elseif ( f_LevellLogicalOl
£ _LevelLogical0s
£ _LevelLogical0g
£ _LevelLogicall3
$_LevelLogicall?

$_0UStructure = "QU=5_
"OU=5_

1

elseif ( f_LevellLogicalol
%_LevelLogical0os
$_LevelLogicalog
% _LevelLogicall3
% _LevelLogicall?

{_0UStructure = "QU=%_|
"oU=5_

Level07 ,0U=5_Level06,0U=5_Level0s ,0U=8_LevelOd,” + °
Level03,0U=8_Level02,0U=5_Level0l,$_DomainDistinguishedName"

-and $_LevellLogical02 -and $_LevellLogicald3 -and $5_LevellLogical04 -and ~
-and $_LevellLogical0é -and $_LevellLogical0? -and §_LevellogicalO8 -and !

-and ! $_Levellogicalld -and $_LevelLogicalll -and ! $_LevellLogicall2 -and
-and ! $_Levellogicall4 -and $_LevelLogicalls -and ! $_LevellLogicallé -and
-and ! $_Levellogicalld -and $_LevelLogicalld -and ! $_LevellLogical20 )

LevelD&,0U=5_Level07,0U=3_Level06,0U=58_Level0s," + °
LevelD4,0U=5_Level03,0U=5_Level02,0U=5_Level0l,$_DomainDistinguishedName"

-and $_LevellLogical02 -and $_LevellLogical03 -and 5_LevellLogical04 -and ~
-and $_LevellLogical0é -and $_LevellLogicald? -and 5_LevellLogical08 -and ~

-and ! $_LevellLogicalld -and $_LevelLogicalll -and ! %_LevelLogicall2 -and
-and ! $_Levellogicall4 -and $_LevelLogicalls -and ! $_Levellogicallé -and
-and ! $_Levellogicall® -and $_LevelLogicall9 -and ! £ _LevellLogical20 )

Level09,0U=5_LevelO8,0U=5_Level07,0U=8_LevelOs," + ~
Lewvel05 ,0U=5_Level04,0U=5_Level03,0U=8_Level02,0U=5_LevelOl," + ~

"%_DomainDistinguishedName"

1

elseif ( $_LevellLogicalOl
£ _LevelLogical0s
§_LevelLogicalog
$_LevelLogicall3
$_LevelLogicall?

$_0UStructure = "0OU=5_
"OU=5_

-and $_Levellogical02 -and $_LevellLogical03 -and §_Levellogical04 -and °
-and $_Levellogical0é -and $_LevellLogical0d? -and §_Levellogical08 -and °
-and $_LevellLogicallD -and ! $_LevellLogicalll -and ! $_lLevellLogicall? -and !
-and ! $_Levellogicall4 -and $_LevelLogicalls -and ! $_LevellLogicall6é -and
-and ! $_LevellLogicalld -and $_LevelLogicall9 -and ! $_LevellLogical2o )

Levell0,0U=3_Level09,0U=5_Level08,0U=5_Level07,0U=5_Level0s," + °
Level05 ,0U=3_Level0d4,0U=5_Level03,0U=5_Level02,0U=%_Level0Ol," + °

"%_DomainDistinguishedName"

1

elseif ( $_LevelLogicalOl
$_LevellLogical0s
i_LevelLogical0og
f_LevellLogicall3
§_LevelLogicall?

$_0UStructure = "0U=5_|
"OU=8_|
"OU=8_

1

elseif ( f_LevelLogicalol
%_LevelLogical0os
%_LevelLogicalog
$_LevelLogicall3
% _LevelLogicall?

$_0UStructure = "0OU=5_
_Level0D7 ,0U=5_Level06,0U=5_Level05,0U=5_Level04,0U=5_Level03," + °
_Level02,0U=5%_Level0l,$_DomainDistinguishedName”

1

elseif ( $_LevelLogicalOl
£ _LevelLogical0s
£ _LevelLogical0g
£ _LevelLogicall3
$_LevelLogicall?

$_0UStructure = "0U=S_|
_Level0D8,0U=5_Level07,0U=5_Level06,0U=5_Level05,0U=5_Level0Od,"” + °

-and $_Levellogical02 -and $_LevellLogical03 -and $_LevellLogicalO4 -and °
-and $_LevellLogical0é -and $_LevellLogicald? -and $_LevellLogicalO8 -and ~
-and $_LevelLogicallD -and $_LevellLogicalll -and ! %_LewvellLogicall2 -and !
-and | $_LevellLogicall4 -and $_LevelLogicall5 -and ! %_LewvellLogicalle -and
-and ! $_Levellogicall® -and $_LevelLogicall9 -and ! $_LevellLogical20 )

Levelll,0U=3_LevellD,0U=5_Level0%,0U=3_Level08,0U=3%_Level07," + °
Level06,0U=3_Level05,0U=5_Level04,0U=3_Level03,0U=3_Level0z," + °
Level0l, $_DomainDistinguishedName"

-and $_LevellLogical02 -and $_LevellLogical03 -and 5_LevellLogical04 -and ~
-and $_LevellLogical0é -and $_LevellLogicald? -and 5_LevellLogical08 -and ~
-and $_LevellLogicallD -and $_LevellLogicalll -and $_LevellLogicall? -and !
-and ! $_LevellLogicalld -and 5_LevelLogicalls -and ! %_LevelLogicalle -and
-and ! $_Levellogicall® -and $_LevelLogicall9 -and ! £ _LevellLogical20 )

Levell2,0U=5_Levelll,0U=8_Levell0,0U=58_Level09,0U=5_Level0O8," + ~

-and $_LevellLogical02 -and $_LevellLogical03 -and §_LevellogicalO4 -and ~
-and $_LevellLogicaldé -and $_LevellLogical0d? -and §_Levellogical08 -and °
-and $_Levellogicalld -and $_LevellLogicalll -and $_Levellogicall? -and °
-and ! $_Levellogicall4 -and $_LevellLogicalls -and ! $_Levellogicall6é -and
-and ! $_LevellLogicalld -and $_LevelLogicall9 -and ! $_LevellLogical2o )

Levell3,0U=3_Levell2,0U=5_Levelll,0U=5_LevellD,0U=%_Level09,"” + °

=3%_Level03,0U=5_Level02,0U=3_Level0l,$_DomainDistinguishedName"

H

elseif ( $_LevelLogicalOl
% _LevelLogicalos
§_LevelLogicalog
£ _LevellLogicall3
f_LevelLogicall?

$_OUStructure =

"OU=5_

-and $_LevellLogical02 -and $_LevellLogical03 -and §_LevellogicalO4 -and °
-and $_Levellogical0é -and $_LevellLogical0? -and §_LevellogicalO8 -and ~
-and $_Levellogicall0d -and $_LevellLogicalll -and $_Levellogicall? -and °
-and $_LevelLogicalld -and | %_LewvellLogicalls -and ! 5_LevellLogicalle -and !
-and | $_LevellLogicall8 -and $_LevelLogicalld -and | %_LewvellLogical20 )

=5_Levelld ,0U=5_Levell3,0U=5_Levell2,0U=5_Levelll,0U=5_Levelld," + ~

Level09,0U=3_Level08,0U=8_Level07,0U=38_Level0&,0U=3%_Level0s," + °
LevelDd ,0U=5_Level03,0U=3_Level02,0U=8_LevelOl," + °

"$_DomainDistinguishedName"

1

elseif ( $_LevelLogicalol
$_LevelLogical0s
%_LevelLogicalog
$_LevelLogicall3
i _LevelLogicall?

$_0UStructure = "0OU=5_
"OU=5_
"OU=5_

-and $_LevellLogical0? -and $_LevellLogical03 -and $_LevellLogical04 -and °
-and $_LevellLogical0é -and $_LevellLogical07 -and 5_LevellLogical08 -and ~
-and $_LevellLogicallD -and $_LevellLogicalll -and $_LevellLogicall? -and ~
-and $_LevellLogicalld4 -and $_LevellLogicalls -and ! 3_LewvellLogicalle -and !
-and ! $_LevellLogicalld -and $_LevelLogicalld -and | %_LewvellLogical2o )

Levells ,0U=5_Levelld ,0U=5_Levell3,0U=8_Levell2,0U=5_Levelll,"” + °~
LevellD,0U=5_Level09,0U=5_LevelO8,0U=58_LevelO7,0U=5_LevelOs,"” + ~
Lewvel0s ,0U=5_Level04,0U=5_Level03,0U=58_Level02,0U=5_LevelOl,"” + °~

"$_DomainDistinguishedName"

1

elseif ( $_LevelLogicalOl
£ _LevelLogical0s
£ _LevelLogical0g
§_LevelLogicall3
$_LevelLogicall?

-and $_LevellLogical02 -and $_LevellLogical0d3 -and §_LevellogicalO4 -and

-and $_Levellogical0é -and $_Levellogical0d? -and §_Levellogical08 -and °
-and $_Levellogicall0 -and $_Levellogicalll -and $_Levellogicall? -and °
-and $_Levellogicall4 -and $_LevellLogicall5 -and $_Levellogicallé -and !
-and ! $_LevellLogicalld -and $_LevelLogicall9 -and ! $_LevellLogical2o )
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$_0UStructure = "QU=%_Levelle,0U=%_Levell5,0U=5%_Levelld,QU=5_Levell3,0U=5_Levell2," +
"OU=5%_Levelll,0U=5_LevellD,0U=5%_Level09,0U=5_Level08,0U=5_Leveld7," +
"OU=5%_Level06,0U=5_Level05,0U=5_Level04,0U=5_Level03,0U=5_Level02,"” +
"OU=%_Level0l,$_DomainDistinguishedName"

1
= elseif ( 5_LevelLogicaldl -and f_LevelLogical02 -and $_LevellLogicald3 -and 5_LevellLogicald4 -and °
% _LevellLogicalds -and f£_LevellLogical0é -and §_LevellLogicald? -and $_LevellLogical0d -and °
% _LevellLogical0d?® -and $_LevellLogicalld -and §_LevellLogicalll -and $_LevellLogicall? -and °
$_LevellLogicall3 -and %_LevellLogicalld4 -and $_LevellLogicall5 -and 5_LevellLogicallé -and ~
| $_Levellogicall? -and ! $_LevellLogicalld -and ! $_LevellLogicalld -and ! $_LevellLogical2d )
=

$_0UStructure = "OU=S$_Levell7,0U=5%_Levell6,0U=5_Levell5,0U=5_Levelld,0U=5_Levell3," +
"OU=5_Levell2,0U=5%_Levelll,0U=%_Levell0,0U=5%_Level09,0U=5_Level0ns," +
"OU=5%_Level07,0U=5_Level0ds,0U=5_Level0s,0U=5_LevelOd,0U=5_Level03," +
"OU=5_Level02,0U=5_Level0l, 3 _DomainDistinguishedName"

1
= elseif ( $_LevellLogical0l -and $_LevellLogical02 -and $_LevellLogical03 -and $_LevellLogicalO4 -and °
$_LevellLogical05 -and $_LevellLogical06é -and $_LevellLogical0?7 -and $5_LevellLogical08 -and ~
$_LevelLogical09 -and $_LevellLogicall0 -and $_LevellLogicalll -and $_LevellLogicall2 -and °
$_LevelLogicall3 -and $_LevellLogicall4 -and $_LewellLogicalls -and $5_LevellLogicallé -and °
i $_LevelLogicall? -and %_LevellLogicalld -and ! $_Levellogicall® -and ! $_LevellLogicalz0 )
=

$_0UStructure = "QU=%_Levell8,0U=%_Levell7,0U=%_Levells,0U=5_Levells,0U=5_Levelld,"” +
"OU=5%_Levell3,0U=5_Levell2,0U=5%_Levelll,OU=5%_LevellD,0U=5_Level0q," +
"OU=5%_Level08,0U=5_LevelO7 ,0U=5%_Level06,0U=5%_Level05,0U=5_LevelOd,"” +
"OU=%_Level03,0U=5_Level02,0U=5_LevelOl,_DomainDistinguishedName"

1
= elseif ( 5_LevelLogicaldl -and f_LevelLogical02 -and $_LevellLogicald3 -and 5_LevellLogicald4 -and °
% _LevellLogicalds -and f£_LevellLogical0é -and §_LevellLogicald? -and $_LevellLogical0d -and °
% _LevellLogical0d?® -and $_LevellLogicalld -and §_LevellLogicalll -and $_LevellLogicall? -and °
$_LevellLogicall3 -and %_LevellLogicalld4 -and $_LevellLogicall5 -and 5_LevellLogicallé -and ~
| $_Levellogicall? -and $_lLevellLogicall8 -and $_LevellLogicall9 -and ! %$_LevellLogical2d )
=

$_0UStructure = "OU=S$_Levell9,0U=5%_Levell8,0U=5_Levell7,0U=5%_Levell6,0U=5_Levell5," +
"OU=5_Levelld,0U=5%_Levell3,0u=%_Levell2,0U=5%_Levelll,0u=5%_LevellD," +
"OU=5%_Level0d,0U=5_Level08,0U=5%_LevelO7,0U=5_Level0s,0U=5_Level0s," +
"OU=35_Level0d4,0U=5_Level03,0U=5_Level0Z,0U=5_Level0l,"” + °
"§_DomainDistinguishedName"

1
= elseif ( $_LevelLogical0l -and $_LevellLogical02 -and $_LevellLogical03 -and $_LevellLogical04 -and °
$_LevelLogical0ns -and $_LevellLogical0é -and $_LevellLogical0? -and $_LevelLogical0D8 -and °
$_LevelLogical09 -and $_LevellLogicall0 -and $_LevellLogicalll -and $_LevellLogicall2 -and °
f_LevellLogicall3 -and $_LevellLogicall4 -and §$_LevellLogicall5 -and $_LevellLogicallé -and °
i % _LevellLogicall? -and $_LevellLogicalld -and §_LevellLogicall?® -and $_LevellLogical20 )
=

$_0UStructure = "OU=S%_Level20,0U=%_Levelld,0U=5_Levells,0U=5_Levell?,0U=5_Levells," +
"OU=5%_Levells ,0U=5_Levelld ,0U=5_Levell3,0U=5%_Levell2,0U=5_Levelll,"” +
"OU=5_LevellD,0U=5%_Level09,0U=5%_Level08,0U=5_Level07 ,0U=5_Level0s," +
"OU=5_Level0Ds,0U=5_Level04,0U=5%_Level03,0U=5_Level02,0U=5_Level0ol,"” +
"§_DomainDistinguishedName"

1
i else
= i

wWrite-Error "The structure of the Csv file is incorrect...”™

Pause

return $false

| 1
it ( [adsi]::Exists("LDAP://5_OUStructure™) )
= H
return "$_0UStructure"
| 1
else
= 1

Write-Host "%_0UStructure" -ForegroundColor Red

wWrite-Host ""

Write-Error "The specified organizational unit structure doesn’ 't exists..."

wWrite-Host ""

return $false

| 1
[ b
1
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function Get-ADGroupStructure
=
2 param(
=] [Parameter(Mandatory = Strue,
HelpMeszzage=".")]
i [Object]
§_User,
=] [Parameter(Mandatory = Strue,
HelpMeszsage="."
i [validateSet("srv","Pc”,"User™)]
[5tring]
$_AddADGroupStructure
f_0Us = §_User
foreach (5_0U in $_0Us)
= {
f_LevelOl = $_0U.0UTaso01; $_Level0Z = $_O0U.OUTaso02; $_Level03 = §_0OU.OUTaso03
f_LevelD4 = 3 _0U.0UTaso04; $_Level0s = $_0U.OUTaso05; $_LevelO6 = $_0U.OUTaso06
$_Level07 = $_0U.0UTaso07; $_LevelO8 = $_0U.OUTaso08; $_Level09 = $_0U.OUTaso09
f_LevellD = $_0U.0UTasol0; $_Levelll = $_OU.OUTasoll; $_Levell? = §_0OU.OUTasol2
f_Levell3 = $_0U.0UTasol3; $_Levelld = $_OU.OUTasold4; S5_Levells = £ _OU.OUTasolS
f_Levelle = $_0U.0UTasol6é; $_Levell? = $_OU.OUTasol7; $_Levelld = §_0OU.OUTasol8
f_Levelld = $_0U.0UTaso0l9; $_Level20 = $_0U.OUTaso20; $_Level2l = §_0U.OUTaso2l
f_LevelLogicalol = S_Level0l -ne $null; $_LevelLogical02 = %_Level02 -ne %null
f_LevelLogicalo3 = S_Level03 -ne Snull; $_LevelLogical0d = %_LevelD4 -ne Enull
f_LevelLogicalos = S_Level05s -ne Snull; $_LevelLogical0é = %_Level06 -ne fnull
i_LevelLogicald? = 5_Level07 -ne Snull: $_LevelLogicalDg = $_Level08 -ne $null
i_LevelLogicaldd = 5_Level09 -ne Snull: 3$_LevelLogicallD = $_LevellD -ne $null
f_lLevelLogicalll = 5_Levelll -ne Snull: 35_LevelLogicall2 = $_Levell2 -ne $null
i_LevelLogicall3d = S_Levell3 -ne Snull: $_LevelLogicalld = $_Levelld -ne $null
f_LevelLogicalls = $_Levells -ne Snull: $_LevelLogicalle = $_Levelle -ne $null
f_LevelLogicall? = S_Levell? -ne Snull: 35_LevelLogicall® = $_Levell8 -ne $null
f_LevelLogicalld = S_Levelld -ne Snull; $_LevelLogical20 = %_Level20 -ne %null
f_LevelLogical2l = S_Level2l -ne Snull

o
L

[—[1l;

[—[1l;

[—[1l;

[l

[l

!
Ly

§_Domain =
$_DomainDistinguishedName

if ( $_LevellLogical2l ) { wWrite-Error

if ( $_LevellLogicalol
i_LevelLogical0s
i_LevelLogical0d
i_LevelLogicall3
i_LevelLogicall?

{ Get-ADDomain ).DNSRoot

= { Get-ADDomain ).DistinguishedName

—and
—and
—and
—and
—and

%_LevelLogicaloz
%_LevelLogicalOe
%_LevelLogicallo
%_LevelLogicalld
%_LevelLogicalls

$_SamAccountName = "S$_addaDGroupStructure-%_LevelOl”™

H

elseif ( i_LevelLogicalol
$_LevelLogicalods
i_LevelLogicalod
i _LevelLogicall3
$_LevelLogicall?

-an
-an

d $_LevelLogical02 -and !
d ! %_LevelLogical0e -and
I % LevellLogicalld -and
I % LevellLogicalld -and
I % LevellLogicalld -and

%_LevelLogical03
f_LevelLogical0d?
f_LevelLogicalll
%_LevelLogicalls
% _LevelLogicalld

$_SamAccountName = "S_AddADGroupStructure-%_LevelOl-3_Level0O2™

H

elseif ( i_LevelLogicalol
$_LevelLogicalods
i_LevelLogicalod
i _LevelLogicall3
$_LevelLogicall?

I % LevellLogicaloe -and
% _LevellLogicalld -and
% _LevellLogicalld -and
% _LevellLogicalld -and

"Over 20 folder levels aren't supported...!’;

%_LevelLogicald3 -and !
$_LevelLogical0? -and
$i_LevelLogicalll -anc
$i_LevelLogicall5s -anc
i_LevelLogicalld -and

nd $_LevelLogical02 -and $_LevelLogical03 -and
$i_LevelLogicald? -and !
$_LevelLogicalll -and !
$i_LevelLogicalls -and !
$i_LevelLogicall® -and !

continue }

I &_levelLogical0o4 -and !
I &_levelLogical0§ -and !
I &_levelLogicall? -and !
I &_levelLogicalle -and !
]

t_LevellLogical2o )

%_LevelLogical0sd -and
%_LevellLogicall? -and
%_LevellLogicalle -and

$_LevelLogical0d -and !
1
1
!
1 %5 _LevelLogical2o )

$_LevelLogicaldd -and !
%_LevelLogical0sd -and
%_LevellLogicall? -and
%_LevellLogicalle -and
_LevellLogical2o )

f{_SamAccountName = "S_AddADGroupStructure-%_LevelOl-3_Level02-5_LevelD3”

H

elseif ( i_LevelLogicalol
$_LevelLogicalods
i_LevelLogicalod
i _LevelLogicall3
$_LevelLogicall?

I % LevellLogicaloe -and
I % LevellLogicalld -and
I % LevellLogicalld -and
I % LevellLogicalld -and

1d $_LevelLogical02 -and $_LevelLogical0d3 -and $_LevellLogicalOod -and

$i_LevelLogicald? -and !
$_LevelLogicalll -and !
$i_LevelLogicalls -and !
$i_LevelLogicall® -and !

%_LevelLogical0sd -and
%_LevellLogicall? -and
%_LevellLogicalle -and
_LevellLogical2o )

f{_SamAccountName = "S_AddADGroupStructure-...-3%_Level02-%_LevelD3I-5_LevelD4™

H

elseif ( i_LevelLogicalol
$_LevelLogicalods
i_LevelLogicalod
i _LevelLogicall3
$_LevelLogicall?

% _LevellLogical0oe -and
% _LevellLogicalld -and
% _LevellLogicalld -and
% _LevellLogicalld -and

$i_LevelLogicald? -and !
$_LevelLogicalll -and !
$i_LevelLogicalls -and !
$i_LevelLogicall® -and !

%_LevelLogical0sd -and
%_LevellLogicall? -and
%_LevellLogicalle -and
_LevellLogical2o )

$_LevelLogical02 -and $_LevellLogical03 -and $_LevellLogicalO4 -and
| d

!

!

!

f{_SamAccountName = "S_AddADGroupStructure-...-3%_Level03-%_LevelDd-5_LevelDs™

H

elseif ( i_LevelLogicalol
$_LevelLogicalods
i_LevelLogicalod
i _LevelLogicall3
$_LevelLogicall?

d $_LevelLogical0é -and !
% _LevellLogicalld -and
% _LevellLogicalld -and
% _LevellLogicalld -and

nd $_LevelLogical02 -and $_LevelLogical03 -and $_LevellLogicalOod -and

%_LevelLogical0? -and
$_LevelLogicalll -and !
$i_LevelLogicalls -and !
$i_LevelLogicall® -and !

$_LevelLogical0& -and !
%_LevellLogicall? -and
%_LevellLogicalle -and
_LevellLogical2o )

f{_SamAccountName = "S_AddADGroupStructure-...-5_Level04-%_Leveld5-5_LevelOe"”
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=

$_LevelLogical09 -and ! $_lLevellLogicall0 -and ! §_LevellLogicalll -and !
$_LevelLogicall3 -and ! $_lLevellLogicalld -and ! $_LevellLogicalls -and !
$_LevelLogicall? -and ! $_lLevellLogicall8 -and ! $_LevellLogicall9 -and !

f_SamAccountName = "$_AddADGroupStructure-...-%_Level05-%_Level06-5_LevelO7”

—y

$_LevelLogical0d -and ! $_LevelLogicalld -and ! $_LevelLogicalll -and !
$_LevelLogicall3 -and ¢ LevellLogicalld -and ! & _LevelLogicalls -and !

!
$_LevelLogicall? -and ! $_LevellLogicalld -and ! %_LevelLogicall® -and !

f_SamAccountName = "§_AddADGroupStructure-...-3_Level06-%_Level07-5_LevelDd"

—y

$_LevelLogical0d -and ! $_LevellLogicalld -and ! %_LevelLogicalll -and !
$_LevelLogicall3 -and ! $_LevellLogicall4 -and ! $_LevelLogicalls -and !
$_LevelLogicall? -and ! $_LevellLogicalld -and ! %_LevelLogicalld -and !

f_SamAccountName = "$_AddADGroupStructure-...-3_Level07-%_Level0&-5_LevelDa™

[i)—il;

$_LevelLogicall3d -and ! $_LewvellLogicalld -and ! %_LevellLogicalls -and !
$_LevelLogicall? -and ! $_LewvellLogicalld -and ! %_LevellLogicalld -and !

{_SamAccountName = "$_AddADGroupStructure-...-5_Level08-%_Level09-5_Levell0™

(11,

$_LevelLogicall3 -and ! $_lLevellLogicall4 -and ! $_LevellLogicall5s -and !
$_LevelLogicall? -and ! $_lLevellLogicall8 -and ! $_LevellLogicall9 -and !

f_SamAccountName = "$_AddADGroupStructure-...-%_Level09-%_LewvellO-5_Levelll™

I —

$_LevelLogicall3 -and ! $_LevellLogicalld -and ! %_LevelLogicalls -and !
$_LevelLogicall? -and ! $_LevellLogicalld -and ! %_LevelLogicall® -and !

f_SamAccountName = "§_AddADGroupStructure-...-%_LevellD-%_Levelll-5 Leveliz™

{—r

$_LevelLogicall3 -and | $_LevellLogicalli4 -and ! %_LevelLogicalls -and !
$_LevelLogicall? -and | $_LevellLogicalld -and ! %_LevelLogicalld -and !

$_SamAccountName = "$_AddADGroupStructure-...-5%_Levelll-%_Levell2-5_Levell3™

[l

$_LevelLogicall? -and ! $_LewvellLogicalld -and ! %_LevellLogicalld -and !

f_SamAccountName = "3_AddADGroupStructure-...-%_Levell2-%_Levell3-5_Levelld™

(11,

$_LevelLogicall? -and | $_LevellLogicalld -and ! $_LevelLogicall9 -and !

f_SamAccountName = "$_AddADGroupStructure-...-%_Levell3-%_Levelld-5_Levells™

[il——il;

§_LevelLogicall? -and ! §_LevellLogicalld -and ! %_LevelLogicalld -and !

f_SamAccountName = "§_AddADGroupStructure-...-3_Levelld-%_Levell5-5_Levells"

E—

$_LevelLogicall? -and | $_LevellLogicalld -and ! %_LevelLogicalld -and !

$_SamAccountName = "$_AddADGroupStructure-...-%_Levell5-%_Levell6-5_Levell7"

[y

elseif { $_LevelLogicalol -and %5_LevellLogical02 -and 5_LevellLogicalD3 -and 5_LevellLogical04 -and °
$_LevelLogical0s -and $_LevelLogical0é -and 3_LevellLogicald? -and ! $_LevelLogical0d -and

%_LevelLogicall2 -and !
%_LevelLogicalle -and !

%_LevellLogical2o )

H
elseif { $_LevelLogicalol -and $5_LevelLogical02 -and 5_LevellLogicalD3 -and 5_LevelLogical04 -and ~
$_LevelLogicald5 -and 3_LevelLogical0é -and 5_LevellLogicald? -and 5_LevellLogical08 -and !

%_LevelLogicall? -and !
%_LevellLogicalle -and !

%_LevellLogical2o )

H
elseif { $_LevellLogicaldl -and $_LevellLogical0d2 -and $_Levellogicald3 -and 5_LevellLogicalDd4 -and °
$_LevelLogicald5 -and 3_LevellLogical0é -and 5_LevellLogicald? -and 5_LevellLogical08 -and °

%_LevellLogicall2 -and !
$_LevelLogicalle -and !

$_LevellLogical2o )

H

elseif { $_LevelLogicalol -and 5_LevelLogical02 -and 5_LevellLogicalD3 -and 5_LevellLogical04 -and °
$_LevelLogical0s -and 5_LevellLogical0é -and 5_LevellLogical0d? -and 5_LevelLogical08 -and ~
$_LevelLogical0?® -and 3_LevelLogicallld -and ! $_LevellLogicalll -and ! $_LewvellLogicall? -and

$_LevelLogicalle -and !

$_LevelLogical2o )

¥

elseif ( $_LevellLogicalol -and $_LevellLogical02 -and $_LevellogicalD3 -and 5_LevellLogicalDd4 -and °
$_LevelLogicalos -and 3_LevelLogical0é -and 5_LevellLogicald? -and 5_LevellLogical08& -and ~
$_LevelLogicalod -and 3_LevelLogicallld -and $_LevellLogicalll -and ! $_LevelLogicall? -and

%_LevellLogicalle -and !

%_LevellLogical2o )

H

elseif { $_LevelLogicaldl -and $5_LevellLogical02 -and 5_LevellLogicalD3 -and 5_LevellLogical04 -and ~
$_LevelLogicald5 -and 3$_LevelLogical0é -and 5_LevellLogicald? -and 5_LevellLogical08 -and ~
§_LevelLogical09 -and $_Levellogicallld -and $_LevellLogicalll -and $_LevellLogicall2 -and !

%_LevellLogicalle -and !

%_LevellLogical2o )

H

elseif { $_LevellLogicaldl -and $_LevellLogical0d2 -and $_Levellogicald3 -and 5_LevellLogicalDd4 -and °
$_LevelLogicalos -and 3_LevelLogical0é -and $_LevellLogicald?7 -and 5_LevellLogical08 -and °
$_LevelLogicalo? -and 3$_LevelLogicall0 -and $_LevellLogicalll -and 5_LevelLogicall2 -and °

$_LevelLogicalle -and !

4_LevelLogical2o )

1

elseif { $_LevelLogicalol -and 3_LevellLogical02 -and 5_LevellLogicalD3 -and 5_LevellLogical04 -and °
$_LevelLogical05 -and $_LevellLogical0é -and 5_LevellLogical07 -and $5_LevellLogicalO8 -and ~
$_LevelLogical09 -and $_LevellLogicallD -and $5_LevellLogicalll -and $_LevellLogicall? -and °
$_LevelLogicall3 -and 3_LevelLogicalld -and ! $_LevellLogicalls -and ! $_LevellLogicallé -and

$_LevelLogical2o )

H

elseif ( $_LevellLogicalol -and $_LevellLogical02 -and $_Levellogicald3 -and 5_LevellLogicalDd4 -and °
f_LevelLogical0s -and %_Levellogical0é -and $_LevellLogical0? -and 5_LevellLogical08 -and °
f_LevelLogical09 -and $_Levellogicall0 -and $_Levellogicalll -and $_LevellLogicall2 -and °
f_LevelLogicall3 -and %_Levellogicalld4 -and $_Levellogicall5 -and ! $_lLevellogicalle -and

%_LevelLogical2o )

H

elseif { $_LevelLogical0Ol -and %_LevellLogical0d2 -and $_Levellogical03 -and 5_LevellLogicalD4 -and °
§_LevelLogical05 -and $_Levellogical0é -and $_LevellLogical07 -and $5_LevellLogical08 -and °
§_LevelLogical09 -and %_Levellogicall0 -and $_LevellLogicalll -and $_LevellLogicall2 -and °
§_LevelLogicall3 -and $_Levellogicall4 -and $_LevellLogicall5 -and 5_LevellLogicallé -and !

%_LevellLogical2o )

H

elseif ( $_LevelLogicalol -and $_LevellLogical02 -and $_LevellLogical03 -and 5_LevellLogicalD4 -and °
$_LevelLogical0s -and $_LevellLogical0é -and $_LevellLogical0? -and $5_LevellLogical08 -and °
$_LevelLogical09 -and $_LevellLogicall0o -and $_LevelLogicalll -and $5_LevellLogicall2 -and °
$_LevelLogicall3 -and $_LevellLogicall4 -and $_LevelLogicall5 -and $5_LevelLogicallé -and °

4_LevellLogical2o )

¥

elseif { $_LevelLogicalol -and 3_LevellLogical02 -and 5_LevellLogicalD3 -and 5_LevellLogical04 -and °
$_LevelLogical05 -and $_LevellLogical0é -and 5_LevellLogical07 -and $5_LevellLogicalO8 -and ~
$_LevelLogical09 -and $_LevellLogicallD -and $_Levellogicalll -and $_LevellLogicall? -and °
$_LevelLogicall3 -and $_Levellogicalld4 -and $_Levellogicall5 -and $_LevellLogicallé -and °
$_LevelLogicall? -and $_LevelLogicallg -and | $_LevellLogicall9 -and ! $_LevellLogical20 )
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$_SamAccountName = "S_AddADGroupStructure-...-8_Levell6-%_Levell7-5_Levelld™

(1] —— (1

H
elseif ( f_LevelLogicaldl -
f_LevelLogicalds -

an | §_LevellLogical03
% _LevelLogicalDg -an

§_LevellLogical0?
§_LevellLogicalll
§_LevellLogicalls
| §_LevelLogicall®e

S_LevelLogicalD4
5_LevelLogicalDg
5_LevelLogicall2
5_LevelLogicalls g

¢ _LevelLogical2o )

d 5_LevelLogical0z
d 5_LevelLogical0é
d 5_LevelLogicallD
$_LevelLogicalls
d $5_LevelLogicalls

$_LevelLogicalls -
$_LevelLogicall? -

{_SamaAccountName = "S$_AddADGroupStructure-...-%_Levell7-%_Levell8-5_Levella™

(1,

H

elseif ( $_LevelLogicalol -
$_LevelLogical0s -
$_LevelLogical09 -
$_LevelLogicall3 -
$_LevelLogicall? -

5_LevelLogicalD4
$_LevelLogical0a
$_LevellLogicall2
$_LevelLogicallé
i _LevellLogical20

| §_LevelLogicalo3
§_LevellLogical07
§_lLevellLogicalll
§_LevellLogicalls
| $_LevellLogicalls

d $5_LevelLogicaloz2
d $_LevelLogical06
nd 5_LevellLogicallO
nd 5_LevellLogicalld
nd 5_LevellLogicallg

[T =TI =TT T}
3

= {
$_SamAccountMName = "S%_AddADGroupStructure-...-3% Levell8-%_ Levell9-3_Level20™
H
i else
=2 T
Write-Error "The structure of the Csv file is incorrect...”
Pause
| H
f_ADGroup = Get-ADGroup -Filter { SamAccountMName -eq $_SamAccountMame }
if ( 5_ADGroup -ne Snull)
=| {
return $_SamAccountName
L H
else
5 o
Write-Host "%f_SamAccountMName" -ForegroundColor Red
wWrite-Host ""
Write-Error "The specified AD Group doesn "t exists..."
Write-Host ""
return S$false
| H
T
H
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LIITE 10. Satunnaisen salasanan luominen.

51
=

function Get-RandomPassword

parami

rameter { Mandatory = Strue )]

validateRange( 5, 50 )]

$PasswordLength

Int]
)
#01234567 889
[int[]] f_Numbers = 48..57
#FABCDEFGHIJKLMNOPQRSTUVWXYZ
[int[]] %_UpperlLetters = 65..90
#tabcdefghijkImnopgrstuvwxy?z
[int[ f_LowerLetters = 97..122
#1385 %&+ -/ =7
[int[1] $_SpecialChars = 33,35,36,37,38,43,45,47,61,63,92

# %_Mumbers | foreach { [char]$_ }

# %_UpperLetters | foreach { [char]$_ }

# %_LowerlLetters | foreach { [char]$_ }

# %$_SpecialChars | foreach { [char]$_ }

[int[]] %_Ints = %_Numbers + %_UpperlLetters +
f_LowerLetters + I_SpecialChars

[int[]] %_RandomInts = Get-Random -InputObject i_Ints
—-Count ( SPasswordLength - 4 )

$_Number = Get
%_UpperlLetter
$_LowerLetter
5_SpecialChar

Random -InputObject 5_Mumbers -Count 1
Get-Random -InputObject S_UpperlLetters -Count 1
Get-Random -InputObject 5 _LowerLetters -Count 1
Get-Random -InputObject 5_SpecialChars -Count 1

$_RandomInts += %$_Number; 3%_RandomInts += $_UpperlLetter
%_RandomInts += %_LowerLetter; %_RandomInts += %_SpecialChar

Get-Random -InputObject %_RandomInts —-Count %PasswordlLength
foreach { iPrivate:_Chars += [char]%_ }

return %_Chars
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LIITE 11. Kayttgjan kotikansion lisdaminen.

function add-aADUsersHomeFalder

=i
= parami(
= [Parameter{Position = 0,
Mandatory = itrue,
| ParametersetName = "DisplayName”)]
[switch]
{CreateFolderwithDisplayName,
= [Parameter (Position = 1,
| Mandatory = Strue)]
[string]
iDisplayName,
= [Parameter{Position = 0,
Mandatory = 3true,
| ParametersSetName = "SamAccountName")]
[switch]
jCreateFolderwithsamAaccountName,
= [Parameter (Position = 2,
| Mandatory = Strug)]
[string]
$SamAccountMName,
= [Parameter{Position = 3,
| Mandatory = Strue)]
[string]
$HomeDrive
= [Parameter(Position = 4,
| Mandatory = Strue)]
[string]
$HomeDirectory
I ]
$_DisplayName = $DisplayName; $_SamAccountMame = $_SamAccountName
$_HomeDrive = SHomeDrive; %$_HomeDirectory = SHomeDirectory
$_ADDoOmATNNetBIOSName = ( Get-ADDomain J.NetBIOSName
if ( $CreateFolderwithDisplayName )
= 1 New-Item -Path "S5_HomeDirectory™ -Mame "% _DisplayMName" -Type Directory
Qut-Null
| §_AccessList = Get-Acl "$_HomeDirectory\$_DisplayName" }
if ( $CreateFolderwithsamaccountName )
= 1 New-Item -Path "$_HomeDirectory" -Name "3$_SamAccountMName™ -Type Directory
out-Null
| §_AccessList = Get-Acl "$_HomeDirectory\$_SamAccountName" 3
$_InheritanceFlag = [System.Security.AccessControl.Inheritancerlags]::ContainerInherit -bor
[System.Security.AccessControl.Inheritancerlags]::ObjectInherit
$_FropagationFlag = [System.Security.AccessControl.PropagationFlags]::None
$_Permission = "$_aDDomainNetBIOSName\$_SamAccountName™,"FullControl™,$_InheritanceFlag,
$_PropagationFlag,"ATllow"
$_AccessRule = New-Object System.Security.AccessControl.FileSystemAccessRule $_Permission
$_AccessList.SetAccessRule( S_AccessRule )
if ( $CreateFolderwithDisplayName )
= { Set-Acl -Path "S_HomeDirectory\5_DisplayMame” -AclObject $_AccessList
Set-ADUser -Identity ( Get-ADUser -Filter { SamAccountMame -eq $_SamAccountWame } )
| -HomeDrive "S_HomeDriwve" -HomeDirectory "3_HomeDirectory\$_DisplayName™ 3}
if ( $CreatefFolderwithSamAccountName )
= { Set-Acl -Path "S_HomeDirectory\S_SamAccountName" -Aclobject S_AccessList
Set-ADUser -Identity ( Get-ADUser -Filter { SamAccountMame -eq $_SamAccountWame } )
| -HomeDrive "S_HomeDrive" -HomeDirectory "$_HomeDirectoryy$_SamAccountName" }
Lt
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LITE 12. Kayttajien lisdaminen toimialueelle.

1(3)

2paranC
= [Parameter{(Mandatory = Strue
HelpMessage="File path were the users are collected.")’

)
Import-Module "3%_Path'Add-ADUsersHomeFolder. psi”

Import-Module "%_Path'\Get-ADOrganizationalUnitStructure.psi”
Import-Module "%_Path'Get-ADGroupStructure.psi”
Import-Module "%_Path'Get-RandomPassword.ps1”

it ( ({ Test-Path "% _Path“Users.csv" ) )
= { Write-Error "Csv Users Tile has to be in this folder: f_Path'Users.csv"
Pauze; Break }

# MAIN #
S_Users = Import-Csv -Path "$_Path\Users.csv”
f_MewUsersPath = "5_Path\Users-Created.csv"
Write-Host ""
foreach (5_User in 3_Users)
= o
$_SurName = $_User.Sukunimi
$_GivenName = $_User.Etunimil
$5_SecondMame = S$_User.Etunimiz2
$_ThirdName = §_User.Etunimi3
£ _Domain = ( Get-ADDomain J).DNSRoot
i_DomainDistinguishedName = { Get-ADDomain ).DistinguishedName
i_AccountPassword = Get-RandomPassword -PasswordLength 16
5_Title = S_User.Tehtavankuva
f_Description = $_User.Lisatiedot
i_Department = $_User.0Osasto
i_0UPath = Get-ADOrganizationalUnitStructure -_User 5_User
L_ADGroup = Get-ADGroupStructure -_AddADGroupStructure "User” -_User %_lUser
if ( 5_0UPath -eq 5false ) { [Object[]] 5 _UsersNotlCreated += %_User; continue }
if { 5_ADGroup -eq $Talse ) { [Object[]] $_UsersNotCreated += §_User; continue }
$_Name = §_SurName + " " + §_GivenName
S_DisplayMame = $_SurName + ", " + $_GivenName
i_Initials = $_SurName[0] + $_GivenName[0D]
i_EmailAddress = $_GivenName. ToLower() + "." + %_SurName.ToLower() + "@" + 5_Domain
if { 5_EmailAddress.Contains{"a") ) { $_EmailAddress = %_EmailAddreszs._Replace("a","a") }
if { 5_EmailAddress.Contains{"6") ) { $_EmailAddress = %_EmailAddress.Replace("d","0") }
if ( 5_SurName.Length -1t 6 )
=
$_SamAccountMame = ( $_SurName.ToLower() J}.Substring(0,%_SurName.Length) + °
{ $_GivenName.ToLower ()} ).Substring(0,3)
H
i elseif ( i_GivenMame.Length -1t 3 )
=
$_SamAccountMName = { $_SurName.TolLower() ).Substring(0,6) +
{ $_GivenName.TolLower () ).Substring(0,3_GivenName.Length)
i else
= i
f_SamAccountMame = { f_SurName.TolLower() ).Substring(0,6) +
{ {_GivenName.ToLower () ).Substring(0,3)
| H
if { 5_SamAccountName.Contains("a") ) { S_SamAccountName = %_SamAccountName.Replace("a","a"
if { S_SamAccountName.Contains("6") ) { 5_SamAccountName = %_SamAccountName.Replace("5","0") }
if ( ( Test-Path $_MewUsersPath ) )
{ Write-Output "Mimij;Sposti;Kayttajatunnus;Salasana” Out-File -FilePath f{_MewUsersPath -Append }
i_ADUser = Get-ADUser -Filter { SamAccountName -eq $_SamAccountMame }
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if { 5_ADUser -eq 3Snull )
= { o . i .
$_MewADUser = New-ADUser -Description %_Descripton -DisplayName %_Displayiame -Enabled $true

-AccountPassword { ConvertTo-SecureString -AsPlainText -Force 5_AccountPassword ) °

-ChangePasswordAtLogon Strue -GivenName 5_GivenMame -Initials 5_Initials -Name 3_Mame °

-EmailAddress 5_EmailAddress -Path $_OUPath -SamAccountName $%_SamAccountName

-Surname %_SurName -Title $_Title -Department $_Department -PassThru

F0utput = " " + I_NewADUser . Name + ", " + 3_NewADUser.SamAccountName
Write-Host "%0utput"
Write-Output "5_DisplayMame;$_EmailAddress;%_SamAccountMame; $_AccountPassword”

Qut-File -FilePath %_MewUzersPath -Append

H
i else
El )
| if { 5_SecondMame.Length -=2g 0 )
= {
(Object[]] %_UsersNotCreated += 5_User
continue
$_MName = $_SurName + " " + S_GivenMame + " " + 3_SecondMame[0] + "."
$_DisplayName = $_SurMame + ", ™ + 35_GivenMName + " " + 3_SecondName[0] + ".™
£ _Initials = %$_SurName[0] + S_GivenName[0] + £_SecondName[0]
%_EmailAddress = $_GivenName.TolLower() + "." + %_SecondMame.ToLower()[0] + "." +
%i_SurName. ToLower() + "@" + S_Domain
it { 5_EmailAddress.Contains("a"™) ) { % _EmailAddress = %_EmailAddress.Replace("a","a") }
it { 5_EmailAddress.Contains("6™) ) { % _EmailAddress = %_EmailAddress.Replace("6","0") }
it { 5_SurName.Length -1t 6 )
= {
{_SamiccountMame = ( $_SurMName.ToLower () ).Substring(0,3%_SurMame.Length) + °
( i_GivenName.ToLower () ).S5ubstring(0,3) + °
( 3_SecondName.ToLower () )[0]
H
i elseif ( 5_GivenMame.Length -1t 3 )
=] {
$_SamAccountName = ( 3_SurName.ToLower() ).Substring(0,6) + °
( i_GivenName.ToLower () ).5ubstring(0,%_GivenMName.Length) = °
( %_SecondMame. ToLower() ) [0]
L H
else
5 { ) ‘
$_SamaAccountName = ( $_SurName.ToLower() ).Substring(0,6) +
( i_GivenMame.ToLower () ).Substring(0,3) + °
( %_secondName.ToLower() )[0]
L H
if ( 5_SamAccountMame.Contains("d") ) { $_SamAccountName = %_SamAccountMame.Replace("a","a") }
if ( 5_SamAccountMame.Contains("6") ) { $_SamAccountName = %_SamAccountMame.Replace("a","o") }
f_ADUser = Get-ADUser -Filter { SamAccountMName -eq %_SamAccountName }
if ( 5_ADUser -eqg $null )
=] {

{_NewaADUser = New-ADUser -Description %_Descripton -DisplayName %_DisplayMame -Enabled ftrue °
-AccountPassword ( ConvertTo-SecureString -AsPlainText -Force f_AccountPassword ) °
-ChangePasswordAtLogon $true -GivenName 3_GivenMName -Initials f_Initials -Mame $_Name
-EmailAddress $_EmailAddress -Path $_OUPath -SamAccountName $_SamAccountName ©
-Surname $_SurMName -Title $_Title -Department $_Department -PassThru

$0utput = " " + $_NewADUser.Name + ™, " + $_NewADUser.SamiccountName

wWrite-Host "f0utput"”

wWrite-Output "$_DisplayName;$_EmailAddress;3$_SamAccountName; $_AccountPassword”

Out-File -FilePath 5_MewlsersPath -Append
L H
else
El ) .
| if ( $_ThirdName.Length -2q 0 )
= {
[Object[]] $_UsersNotCreated += $_User
continue

$_Name = $_SurName + " ™ + $_GivenName + " " + %_SecondName[0] + ". " + §_ThirdName[0] + "."

$_DisplayName = $_SurName + ", ™ + $_GivenName + " " + §_SecondName[D] + ". ™ + °~

$_ThirdName[D] + ".™

$_Initials = $_SurName[0] + S_GivenName[0] + $_SecondName[0] + $_ThirdName[0]
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%{_EmailAddress = $_GivenName.ToLower() + "." + %_SecondName.ToLower()[0] + "." +
3_ThirdName.ToLower () [0] + "." + %_SurName.ToLower() + "&" + 3_Domain

if ( $_EmailAddress.Contains("a") ) { %_EmailAddress = %_EmailAddress.Replace("a","a") 1
if ( $_EmailAddressz.Contains("6") ) { %_EmailAddress = %_EmailAddreszs.Replace("6","0") I
if ( 3_SurName.Length -1t 6 )

$_SamAccountName = ( $_SurMame.ToLower () ).Substring(0,$% Surqanc Length) +
({ f_GivenName.ToLower() ). Substr1ng{0 3) +
( &_SecondName.TolLower () )[0] +
( $_ThirdName.ToLower() )[0]

b
elseif { $_GivenName.Length -1t 3 )
{

Il
[

$_SamAccountName = ( $_SurName.TolLower{) ).Substring(0,6) +
( $_GivenName.ToLower() ). Substr1ng{ﬂ $_GivenMName.Length) +
( &_secondName. ToLower () ) +
4 ! _ThirdMame. ToLower () )[0]
b
else

= {

$_SamAccountName = ( $_SurName.TolLower() ).Substring(0,6) +

( f_GivenName.ToLower() ). Substr1ng{0 3) +
( i_SecondName.ToLower () )[0] +
C

{_ThirdName. ToLower () )[0]

}

if { $_SamAccountMName.Contains("a") ) { f_SamAccountMame

if ( $_SamAccountName.Contains("6") ) { f_SamAccountMame

= §_SamAccountMame.Replace("a
= §_SamAccountMName.Replace("a"

i_ADUser = Get-ADUser -Filter { SamAccountMName -eq %_SamAccounthame }

if { $_ADUser -eq $null )
{

o
(1]

f_NewADUser = New-ADUser -Description f_Descripton -DisplayName 5_DisplayMame -Enabled ftrue °
-AccountPassword { ConvertTo-SecureString -AsPlainText -Force i_AccountPassword ) °
-ChangePasswordAtLogon $true -GivenName %i_GivenName -Initials Z_Initials -Name i_Name
-EmailAddress %_EmailAddress -Path ${_0OUPath -SamAccountName 5_SamiAccountName
-Surname i_Surhlame -Title %_Title -Department $_Department -PassThru

$Output = " " + S_NewADUser.Mame + ", " + S_NewADUser.SamAccountName
Write-Host "S0utput™

Write-Output "%_DisplayName; $_EmailAddress;$_SamAccountName; $_AccountPassword"
Out-File -FilePath 3_NewlUsersPath -Append
H

else
=] { o o
[Object[]] S_UsersNotCreated += %_User

H
Add-ADGroupMember 5_ADGroup 5_SamAccountMame
Add-aADUsersHomeFolder -CreateFolderWithDisplayName -DisplayWName i_Displaydame.Replace(".","")
-SamAccountMame %_SamAccountWame -HomeDrive "U:" -HomeDirectory "\ 5_Domain’%_Department'HomeFolders"
1

if { S_UsersNotCreated.Count -gt 0 )
={

{_UsersNotCreated Select-Object Sukunimi, Etumimil,Etunimi2, Etunimi3,0sasto, Tehtdvankuva,lisdtiedot,”

0UTaso09,0UTasol0,0UTasoll ,0UTasol2 ,0UTasol3,0UTasol4,0UTasol5 ,0UTasol6,
0OUTasol? ,0UTasol8,0UTasols,0UTaso20 )
Export-Csv -Path "%_Path‘\Users-Not-Created.csv"” -Encoding Unicode -NoTypeInformation

1

Write-Host ""

OUTaso01,0UTaso02 ,0UTaso03,0UTaso04 ,0UTas005 ,0UTaso06,0UTaso07 ,0UTas008,
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LITE 13. Kayttgjista luodun Csv sisallon muuttaminen Word ja Pdf tiedos-

toiksi.

SparanC

=] [Parameter (Mandatory = Strue

| HelpMessage="File path were all created files are to be saved.”)]
"validateScript({ Test-Path -Path i_ -PathType Container })]
[5tring]
§_Path

=] [Parameter (Mandatory = Strue

HelpMessage="Filename of the Csv file source."”)]
vValidateScript({ { Test-Path -Path i_ -PathType Container ) })
String]

§_CsvFilename,

= [Parameter (Mandatory = 5false
HelpMessage="MN0O = 0, YES = 1, created files are printed or not")]
ValidateSet("0", "1")]

=] [Parameter (Mandatory = 5Talse
HelpMessage="Empty wvalue means systems default printer.™)}]
[5tring]
$_PrinterName = ""
=] [Parameter (Mandatory = 5Talse
HelpMessage="How many copies are printed.”)]

[Int]

§ Copies = 1
)

function Open-WordDoc( SFilename )
={

iGlobal:_Word = New-Object -ComDbject Word. Application
£Global:_Document = f_Word.Documents.Open{ %Filename )

b

function Search-WordAndReplace( SDocument, 3FindText, %ReplaceWithText )
={

fFindReplace = SDocument.ActiveWindow. Selection.Find

fMatchCase = $false

tMatchWholeWord = $true

fMatchwWildCards = §false

fMatchSoundsLike = $false

$MatchAlIwordForms = $false

$Forward = $true

$Format = $false

fMatchKashida = $false

fMatchDiacritics = $false

$MatchAlefHamza = $false

fMatchControl = $false

fReadonTly = %false

$Visible = Strue
fReplace = 2
fwrap = 1

{FindReplace. Execute($FindText, SMatchCase, SMatchWholeWord, $MatchwildCards
fMatchSoundsLike, $MatchAllwWordForms, $Forward, $wrap, %$Format, $ReplaceWithText
fReplace, SMatchKashida ,#MatchDiacritics, $MatchAlefHamza, $MatchControl)

ol
L

¥

function Save-AsWordDoc{ $Document, SFileName )
=i

{ fDocument. Saveas([ref]$F1lename)

H

function Save-AsWordPdf({ %Document, SF1leName )
=i
{ fDocument. Saveas([ref] SFilename, [ref] 17)
H

# MAIN #
Write-Host ™"

Write-Host "Asiakirjojen luonti aloitettiin...’
Write-Host """

S_MNewUsersPath = "S_Path\3$_CsvFilename"

if ( { Test-Path %_NewUsersPath ) )
{ Write-Error "Csv file has to be in this folder: %_Path"; Pause; Break }

S_MewlUsers = Import-Csv -Path i_NewlUsersPath -Delimiter ';
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=1

foreach (f_WNewlUser in 5_MewlUsers)

if ( Test-Path "i_Path'Docx™ ) )
{ MNew-Item -Path "%_Path‘\Docx" -ItemType Directory | Out-Null }

if (! ( Test-Path "$_Path\pPdf" ) )
{ New-Item -Path "$_Path‘\Pdf" -ItemType Directory | Out-Null }

if ( ( Test-Path "%_Path\DocxTemplate.docx™ ) J
{ Write-Error "Docx template file has to be in this folder: i_Path‘\DocxTemplate.docx”
Pause; Break }

Copy-Item -Path "%_Path'DocxTemplate.docx” -Destination "i_Path'Docx'DocxTemplate.docx”
-Force

f_DocxTemplateDocx Get-Item "5_Path'\Docx\DocxTemplate. docx"
$_DocxTemplateDocxk. Attributes AT

Open-WordDoc -Filename "3%_FPath'Docx'\DocxTemplate.docx™

Get-wWmiOhject -Class Win3Z2_Printer -ComputerName .
ForEach-Object { [string % _Printers i_.Name.ToString() }

it { { i_PrinterName ] { & _Printers.Contains({ $_PrinterMName ) J )
{ &_Word. ActivePrinter i_PrinterName }

$_Name E_NewlUser.Nimi

Search-WordandReplace -Document $_Document -FindText
-ReplaceWithText i_NewUser.Nimi Qut-Null

Search-WordandReplace -Document $_Document -FindText ™
-ReplaceWithText i_NewlUszer.Sposti Out-Null

Search-WordandReplace -Document 5 _Document -FindText "****Kayttajatunnus===="
-ReplaceWithText i_NewlUszer.Kayttajatunnus Qut-Null

Search-WordAndReplace -Document 5 _Document -FindText "==+==*
-ReplaceWithText i_NewlUszer.S5alasana Out-MNull

Salasana®

Save-AsWordDoc -Document %_Document -FileName "3%_Path'Docx’3_Name.docx™

Save-AsWordPdf -Document %_Document -FileName "3%_Path'Pdf'\5_Name.pdf"

wowm "

f_WriteHost g_NewlUser.Nimi i tallennettu: 7 { Get-Date ).DateTime
Write-Host %_WriteHost
if ( 5_Print ) { for (%1 0; %1 i _Copies; %1++) { 3_Document.PrintOut() } }

Remove-Ttem "%_Path'Docx'\DocxTemplate.docx” -Force

Document.Close()
Word. Quit()

5_
5

Write-Host ""
Pause
Exit
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LIITE 14. Kayttgjalle annettavan Word -asiakirjan mallipohja.

1(1)

YRITYS 1(1)
OSASTO
2542015
Kayttdjatunnukset ja salasanat
Windows toimialue
Nimi Kayttajatunnus Salasana
-i-i*i—N imii—*** ****Kayﬂajatun nus* *&kE i***salasana****

Ohje.

Kayttdjatunnus kirjoitetaan pienilla kirfjaimilla
Salasanassa isot ja pienet kirjaimet ovat merkitsevid

Salasanan pituus pitad mieluiten olla vahintaan 16 merkkia pitka
Salasanassa pitaa olla vahintaan seuraavanlaisia merkkeja

o Isoja kinaimia (ABC) ja pienid kirjaimia (abc)
o Numeroita (0-9)

o Erikoismerkkejamm. (1" #% &/ ()=? @ES{[]}\+-<>]§%)

Sahkoposti (webmail)

Kayttdjatunnus Sdhkopostiosoite:

Salasana

= Kayttajatunnus™** | ***Sahkoposti™™™**

R**tsalasanatxﬁi‘

1. Selaimen osoite riville kirjoita:
2. Sahképosti-linkkia klikkaa.

3. Tunnus ja salasana kohtaan omat tiedot, ovat taulukossa alla.

Kayttajatunnus Salasana

e ayttajatunnus™** | ****Salasana*™**

4. Hyvaksy OK -painikkeesta.

Osoite

‘T Puhelin Fax

Sihkopost

oo 3000 (3¢ 3o XK (xx) 3oex xooex ...([@toimialue fi
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LITE 15. Kayttajan Csv sisallosta luotu Word -asiakirja.

YRITYS 1(1)
OSASTO
2542015
Kayttdjatunnukset ja salasanat
Windows toimialue
Nimi Kayttdjétunnus | Salasana
Aija, Mikaela aijamik {zBgTCWewREJAOMY

Ohje.
- Kayttajatunnus kifjoitetaan pienilla kiraimilla
- Salasanassa isot ja pienet kirjaimet ovat merkitsevia

- Salasanassa pitaa olla vahintaan seuraavanlaisia merkkeja

o Isoja kinaimia (ABC) ja pienid kirjaimia (abc)
o Numeroita (0-9)

Sahkoposti (webmail)

- Salasanan pituus pitaa mieluiten olla vahintaan 16 merkkia pitka

o Erikoismerkkejamm. (1" #% &/ ()=? @ES{[]}\+-<>]§%)

Kayttdjdtunnus | Sdhkopostiosoite:

Salasana

aljamik mikaela.aija@kuusniemi.eu

/zBgTCWewREJAOMY

1. Selaimen osoite riville kirjoita:
2. Sahképosti-linkkia klikkaa.

3. Tunnus ja salasana kohtaan omat tiedot, ovat taulukossa alla.

Kayttajatunnus | Salasana
aijamik /zBgTCWewREJAOMY

4. Hyvaksy OK -painikkeesta.

Osoite T Puhelin Fax
hove o 0.0.0.0.¢ (300) X XX (300 X 3K

Sahkopost
...([@rommialue fi
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LIITE 16. DFS -nimiavaruudet ja DFS -replikoinnit.

1(4)

# Paikallisten kansioden ja wverkkojakojen luonti, joiden pdalle DFS nmimiavaruudet rakentuvat... #

[ Invoke-Command -ComputerNMame Dc0Ol,Dc02,0c03 -ScriptBlock {

New-Item :WDFSNamespace\Administration” -ItemType Directory -ErrorAction SilentlyContinue
New-Item DFSNamespace’\HR" -ItemType Directory -ErrorAction SilentlyContinue

New-Item DFSNamespace\IT" -ItemType Directory -ErrorAction SilentlyContinue

New-Item DFSNamespace\Marketing" -ItemType Directory -ErrorAction SilentlyContinue
New-Item DFSNamespace\Production” -ItemType Directory -ErrorAction SilentlyContinue
New-Item JDFSNamespace\Sales” -ItemType Directory -ErrorAction SilentlyContinue

Hew-smbShare -Name administration$ -rPath C:\DFSNamespace’Aadministration
-Fullaccess "Domain Admins" -Changeaccess "User-kuusniemi-administration”

New-smbShare -Name HRS -Path C:%DFSNamespace“HR -FullAccess "Domain Admins"
-ChangeAccess "User-kuusniemi-HR"

New-SmbShare -Name ITS -Path C:%“DFSNamespace“IT -FullAccess "Domain Admins"
-ChangeAccess "User-kuusniemi-IT"

New-smbShare -Mame Marketing$ -Path C:\DFSNamespace\Marketing -Fullaccess "Domain Admins"
-ChangeAccess "User-kuusniemi-Mmarketing"

New-SmbShare -Name Production$ -Path C:%DFSNamespace‘'\Production -FullAccess "Domain Admins"
-ChangeAccess "User-kuusniemi-Production”

New-SmbShare -Name Sales$ -Path C:\DFSNamespace“Sales -FullAccess "Domain Admins"
-ChangeAccess "User-kuusniemi-sales”

New-Item "C:\DFSRoots'Administration'HomeFolders" -ItemType Directory -
-ErrorAction 5ilentlyContinue

New-Item "C:%DFSRoots‘\HR\HomeFolders" -ItemType Directory -ErrorAction SilentlyContinue
New-Item DFSRootsYITYHomeFolders"” -ItemType Directory -ErrorAction SilentlyContinue
New-Item DFSRoots‘\WMarketingyHomeFolders" -ItemType Directory -ErroraAction SilentlyContinue
New-Item DFsRootsh\Production\HomeFolders" -ItemType Directory -ErrorAction SilentlyContinue
New-Item :\DFSRoots\Sales\HomeFolders" -ItemType Directory -ErrorAction SilentlyContinue

New-SmbShare -Name Aadministration-HomeFolders$ -Path C:%DFSRoots‘\AdministrationHomeFolders
-FullAccess "Domain Admins" -ChangeAccess "User-kuusniemi-Administration”
New-smbShare -Mame HR-HomeFolders$ -Path C:\DFSRoots'HR“HomeFolders
-Fullaccess "Domain Admins" -Changeaccess "User-kuusniemi-HR"
Mew-SmbShare -Name IT-HomeFolders: -Path C:\DFSRoots‘\IT'HomeFolders
-Fullaccess "Domain Admins" -ChangeAccess "User-kuusniemi-IT"
New-SmbShare -Name Marketing-HomeFolders$ -Path C:‘\DFSRoots‘\Marketing'\HomeFolders
-Fullaccess "Domain Admins" -Changeaccess "User-kuusniemi-Marketing”
Hew-SmbShare -MWame Production-HomeFolders$ -Path C:\DFSRoots‘\ProductionHomeFolders
-Fullaccess "Domain Admins" -Changeaccess "User-kuusniemi-Production”
New-SmbShare -Name Sales-HomeFolders$ -Path C:‘\DFSRoots“Sales‘HomeFolders
-FullAccess "Domain Admins" -ChangeAccess "User-kuusniemi-Sales"”
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# DFS nimiavaruuksien luonti ja kansiotasojen lisdys niihin... #

-Type Domainvz

New-DfsnRoot -Path
New-DfsnRoot -Path

New-DfsnRootTarget -Path ‘\kuusniemi.eu\HR -TargetPath “\DcCO2“HRS
New-DfsnRootTarget -Path ‘\kuusniemi.eu)\IT -TargetPath “\DcO2\ITS

New-DfsnRootTarget -Path ‘\kuusniemi.eu\HR -TargetPath “\DcO3\HRS
New-DfsnRootTarget -Path ‘\kuusniemi.eu)\IT -TargetPath “\DcO3\ITS

New-DfsnFolder -Path ‘M kuusniemi.eu\Administration\HomeFolders
-TargetPath “\DcolyAdministration-HomerFolderss

New-DfsnFolder -Path “Mkuusniemi.eu'Marketing'HomeFolders
-TargetPath “\Dcol\Marketing-HomeFolders$

New-DfsnFolder -Path “‘kuusniemi.eu\ProductionHomeFolders
-TargetPath “\Dcol\Production-HomeFolderss

New-DfsnFolderTarget -Path “\kuusmniemi.eu\Aadministration\HomeFolders
-TargetPath “\DcozyAdministration-HomerFolderss

New-DfsnFolderTarget -Path %\ kuusniemi.eu‘\HR‘HomeFolders -TargetPath

New-DfsnFolderTarget -Path “\kuusniemi.eu\IT HomeFolders -TargetPath

New-DfsnFolderTarget -Path “\kuusniemi.eu\Marketing' HomeFolders °~
-TargetPath “\Dcoz \Marketing-HomeFolders$

New-DfsnFolderTarget -Path ‘M kuusmiemi.eu'ProductionHomeFolders
-TargetPath “\Dco2\Production-HomeFolders$

New-DfsnFolderTarget -Path “\kuusniemi.eu'Sales'HomeFolders
-TargetPath “\Dcod2“Sales-HomeFolderss

New-DfsnFolderTarget -Path “\kuusmniemi.eu\Administration\HomeFolders
-TargetPath “\Dcoz\Administration-HomerFolderss

New-DfsnFolderTarget -Path “\kuusniemi.eu\HR\HomeFolders -TargetPath

New-DfsnFolderTarget -Path ‘M kuusmiemi.eu IT HomeFolders -TargetPath

New-DfsnFolderTarget -Path “\kuusniemi.eu\Marketing\HomeFolders
-TargetPath “\Dco3\Marketing-HomeFolders$

New-DfsnFolderTarget -Path ‘M kuusmiemi.eu'ProductionHomeFolders
-TargetPath “\Dco3\Production-HomeFolderss

New-DfsnFolderTarget -Path “V\kuusniemi.eu\Sales'HomeFolders
-TargetPath “\Dco3\Sales-HomeFolderss

New-DfsnRootTarget -Path ‘\kuusniemi.eu‘Marketing -TargetPath “\Dc03'Marketing$s
New-DfsnRootTarget -Path ‘\kuusniemi.eu\Production -TargetPath “\DcO3\Production$

New-DfsnRootTarget -Path “\kuusniemi.eu\Sales -TargetPath “\Dco3\5aless

New-DfsnRoot -Path “\kuusniemi.eu\Administration -TargetPath ‘\Dcol\Administration$

New-DfsnRoot -Path “\kwusniemi.eu\HR -TargetPath ‘\DcO1l\HRS -Type DomainVz
“hkuusmiemi.eunIT -TargetPath “WAWDcO1WITS -Type DomainVz
“SZkuusmiemi.eu\Marketing -TargetPath ‘\N\Dcol\Warketings -Type Domainvz
New-DfsnRoot -Path “\kwusniemi.eu\Production -TargetPath “\Dcol'\Production$ -Type Domainvz
New-DfsnRoot -Path “\kuusniemi.eu“Sales -TargetPath “\Dcol\5aless -Type Domainvz

New-DfsnRootTarget -Path “\kuusniemi.eu\Administration -TargetPath “\Dco2)Administrations

New-DfsnRootTarget -Path ‘M\kuusniemi.eu\Marketing -TargetPath ‘\Dcoz'Marketings
New-DfsnRootTarget -Path “\kuusniemi.eu\Production -TargetPath “\DcO2\Froductions
New-DfsnRootTarget -Path “\kuusniemi.eu\Sales -TargetPath “\Dco2'\5aless

New-DfsnRootTarget -Path ‘\kuusniemi.eu\Administration -TargetPath “\DcO3‘Administrations

New-DfsnFolder -Path “‘\kuusniemi.eu'HR\HomeFolders -TargetPath “\DcO1\HR-HomeFolders$
New-DfsnFolder -Path “‘\kuusniemi.eu,IT\HomeFolders -TargetPath “\DcO1\IT-HomeFolders$

New-DfsnFolder -Path “‘\kuusniemi.eu'5ales‘\HomeFolders -TargetPath ‘\Dc0Ol)5ales-HomeFolderss:

WAWDCDZ\HR-HomeFolders$
WWDCDOZN\IT-HomeFolderss$

WWDCDOI\HR-HomeFolderss
WDC03\IT-HomeFolderss

Kuvio 2. Liite 16. DFS nimiavaruuksien luonti ja kansiotasojen lisays niihin.
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# DFS replikoinnin Tuonti DFS sisdltdpalvelimien valille... #

New-DfsReplicationGroup -GroupName Administration
New-DfsReplicationGroup -GroupMame HR
New-DfsReplicationGroup -GroupName IT
New-DfsReplicationGroup -GroupName Marketing
New-DfsReplicationGroup -GroupName Production
New-DTsReplicationGroup -GroupMame sSales

Add-DfsrMember -GroupMame Administration -ComputerMame Dc0Ol,Dc02,Dc03
Add-DfsrMember -GroupMame HR -ComputerName Dc0Ol,Dc0z,DCO3
Add-DfsrMember -GroupName IT -ComputerName Dc0l1,Dc02,DC03
Add-DfsrMember -GroupMName Marketing -ComputerName Dc0Ol,Dcdz,Dc03
Add-DfsrMember -GroupName Production -ComputerName Dc0Ol,Dc02,Dc03
Add-DfsrMember -GroupName Sales -ComputerMame Dc0l1,Dc02,DCO2

New-DfsReplicatedFolder -GroupName Administration -FolderName Administration

-DfsnPath ‘Y kuusniemi.euhadministration
Mew-DfsReplicatedrolder -GroupMame HR -FolderMame HR -DfsnPath \kuusniemi.eu'\ HR
New-DfsReplicatedFolder -GroupName IT -FolderName IT -DfsnPath )\ kuusniemi.eu\IT
New-DfsReplicatedrolder -GroupMame Marketing -FolderMame Marketing °

-DfsnPath ‘M kuusniemi.euyMarketing
New-DfsReplicatedrolder -GroupName Production -FolderName Production

-DfsnPath ‘Y kuusniemi.euyProduction
New-DfsReplicatedFolder -GroupName Sales -FolderMame Sales -DfsnPath Y kuusniemi.euySales

Add-Dfsrconnection -GroupName Administration -SourceComputerName Dcool

-DestinationComputerdame DcO2
Add-DfsrConnection -GroupName HR -SourceComputerMame Dcol -DestinationComputerMame DcCO2
Add-Dfsrlonnection -GroupName IT -SourceComputerMame DcOl -DestinationComputerName DcO2
Add-DfsrConnection -GroupName Marketing -SourceComputerName DcOl -DestinationComputerName D02
Add-DfsrConnection -GroupName Production -SourceComputerMame DcOl -DestinationComputerMame Do02
Add-DfsrConnection -GroupName Sales -SourceComputerName DcOl -DestinationComputerName Dc02

Add-Dfsrlonnection -GroupName Administration -SourceComputerName Dcol

-DestinationComputerName Dc03
Add-Dfsrlonnection -GroupName HR -SourceComputerName DcOl -DestinationComputerName Dc03
Add-DfsrConnection -GroupName IT -SourceComputerName DcOl -DestinationComputerMame DCO3
Add-Dfsrlonnection -GroupName Marketing -SourceComputerName DcOl -DestinationComputerName DcO3
Add-DfsrConnection -GroupName Production -SourceComputerName DcOl -DestinationComputerMame D03
Add-DfsrConnection -GroupName Sales -SourceComputerName Dc0l -DestinationComputerName Dc03

Add-Dfsrlonnection -GroupName Administration -SourceComputerName Dcl2

-DestinationComputerdame Dc0O3
Add-DfsrConnection -GroupName HR -SourceComputerName Dc02 -DestinationComputerMame DC03
Add-DfsrConnection -GroupName IT -SourceComputerName Dc02 -DestinationComputerName DcCO3
Add-DfsrConnection -GroupName Marketing -SourceComputerName Dc02 -DestinationComputerName D03
Add-DfsrConnection -GroupName Production -SourceComputerMame DcOZ -DestinationComputerMame D03
Add-DfsrConnection -GroupName Sales -SourceComputerName DC0Z2 -DestinationComputerName Dc03

Set-DfsrMembership -GroupName Administration -FolderName Administration -ComputerName DcO1l
-ContentPath C:\DFSRoots)administration -PrimaryMember $true -Force
Set-DfsrMembership -GroupName HR -FolderName HR -ComputerName DcCOl
-ContentPath C:“\DFSRoots%HR -PrimaryMember Strue -Force
Set-DfsrMembership -GroupName IT -FolderName IT -ComputerName DcOl
-ContentPath C:%DFSRootsYIT -PrimaryMember Strue -Force
Set-DfsrMembership -GroupName Marketing -FolderName Marketing -ComputerName DcOl
-ContentPath C:%DOFSRoots'Marketing -PrimaryMember Strue -Force
Set-DfsrMembership -GroupName Production -FolderName Production -ComputerName Dcol
-ContentPath C:%DFSRootsYProduction -PrimaryMember Strue -Force
set-DfsrMembership -GroupName Sales -FolderName Sales -ComputerName DoOl
-ContentPath C:%DFSRootshSales -PrimaryMember 3true -Force

Set-DfsrMembership -GroupName Administration -FolderName Administration -ComputerName DcC02,DC03
-ContentPath C:“DFSRoots'administration -Force

Set-DfsrMembership -GroupName HR -FolderName HR -ComputerMame Dc02,Dc03
-ContentPath C:“\DFSRoots%HR -Force

Set-DfsrMembership -GroupName IT -FolderName IT -ComputerMame Dc02,DcC03
-ContentPath C:%DFSRootsYIT -Force

Set-DfsrMembership -GroupName Marketing -FolderName Marketing -ComputerWame Dc02,DC03
-ContentPath C:\DFSRoots'Marketing -Force

Set-DfsrMembership -GroupName Production -FolderName Production -ComputerName DC02,DC03
-ContentPath C:\DFSRootsYProduction -Force

Set-DfsrMembership -GroupName Sales -FolderMame Sales -ComputerName Dc02,Dc03
-ContentPath C:%DFSRootshSales -Force

Kuvio 3. Liite 16. DFS replikoinnin luonti DFS siséltopalvelimien vélille.
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# DFS replikoinnin poisto... #

Remove-DTsReplicatedFolder -GroupName Administration -FeolderName Administration -Force -Verbose
Remove-DTsReplicatedFolder -GrouplName HR -FolderName HR -Force -wverbose
Remave-DfsReplicatedrolder -GroupName IT -FolderName IT -Force -wverbose
Remove-DTsReplicatedFolder -GroupName Marketing -FolderName Marketing -Force -Verbose
Remove-DTsReplicatedFolder -GroupName Production -FolderMame Production -Force -werbose
Remove-DTsReplicatedrolder -GroupName Sales -FolderName Sales -Force -Verbose

Remove-DTsReplicationGroup -GroupName Administration -Force -Verbose
rRemove-DTsReplicationGroup -GroupName HR -Force -Verbose
rRemove-DTsReplicationGroup -GroupName IT -Force -Verbose
Remove-DTsReplicationGroup -GroupName Marketing -Force -Verbose
Remove-DTsReplicationGroup -GroupName Production -Force -Verbose
Remove-DTsReplicationGroup -GroupName Sales -Force -Verbose

# DFS kansiotascjen ja nimiavuuksien poisto #

Remove-DTsnFolder -Path ‘\kuusniemi.euw\Administration\HomeFolders -Force -vVerbose
Remove-DTsnFolder -Path ‘\kuusniemi.euw\HR\HomeFolders -Force -verbose
Remove-DfsnFolder -Path ‘‘\kuusniemi.ew\IT\HomeFolders -Force -Verbose
rRemove-DfsnFolder -Path “\kuusniemi.euw\Marketing\HomeFolders -Force -verbose
Remove-DTsnFolder -Path ‘\M\kuusniemi.eu\Production'\HomeFolders -Force -verbose
Remove-DfsnFolder -Path ‘‘\kuusniemi.eu'Sales‘\HomeFolders -Force -Verbose

Remove-DTsnRoot -Path %\ kuusniemi.eu\Administration -Force -verbose
Remove-DfsnRoot -Path “)\kuusniemi.eu'\HR -Force -Verbose
Remove-DfsnRoot -Path “)\kuusniemi.eu\IT -Force -Verbose
Remove-DfsnRoot -Path “)\kuusniemi.eu'Marketing -Force -Verbose
Remove-DTsnRoot -Path “kuusniemi.eu\Production -Force -verbose
Remove-DfsnRoot -Path “M\kuusniemi.eu‘\Sales -Force -Verbose

# Palvelimien paikallisten wverkkojakojen poisto... #
B Invoke-Command -ComputerName Dc0Ol,Dc02,Dc03 -ScriptBlock {

Remove-smbshare -Mame Administration-HomeFolders$ -Force -PassThru
Remove-smbshare -Name HR-HomeFolders$ -Force -PassThru
Remove-SmbShare -Mame IT-HomeFolders$ -Force -PassThru
Remove-SmbShare -Mame Marketing-HomeFolderss -Force -PassThru
Remove-SmbShare -Mame Production-HomeFoldersS -Force -PassThru
Remove-SmbShare -Mame Sales-HomeFolders$ -Force -PassThru

Remove-smbshare -Name Administration$ -Force -PassThru
Remove-smbshare -Name HRE -Force -PassThru
Remove-smbshare -Mame IT: -Force -PassThru
Remove-Smbshare -NMame Marketing$s -Force -PassThru
Remove-smbshare -Name Production$ -Force -PassThru
Remove-smbhshare -Name Sales$ -Force -PassThru

Kuvio 4. Liite 16. DFS replikoinnin, nimiavaruuksien ja palvelimien paikallisten
verkkojakojen poisto.
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