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toimihenkildt suhtautuvat velvollisuuteen. Opinndytetyd rajattin  koskemaan vain pank-
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The topic of this bachelor's thesis was the statutory obligation of the bank to know their
customers. This bachelor's thesis aimed at describing the background and state of the
statutory obligations; which are the laws that handle the matter and what is the content
of those laws?

The empirical study of this Bachelor's thesis aimed at pointing out how the banks put
this obligation into practice; how the matter is presented to customers and what the
staff’s attitude is to the obligation. The thesis was limited to the bank’s obligation of
knowing their customers.

The Bachelor's thesis listed comprehensively, which laws regulate the activities of the
banks in regard to the matter. The main law in this matter is the Act on Detecting and
Preventing Money Laundering and Terrorist Financing, which has its background in the
EU legislation.

The empirical study reflected how the banks do their obligation in practice. Interviews
and mystery shopping provided a picture of how banks act and how it appears to cus-
tomers.

The legislation related to the matter is very wide. The staff and customers of banks
should also know the content of the legislation, in order to deal with the obligation reli-
ably and on the statutory level.

The results of the study show that banks should familiarize their staff and customers
with this obligation, to make it more natural to deal with the situation. The obligation
should be daily practice in banking, to staff members as well as to customers. Openness
is the key word in the matter.

By reading this bachelor’s thesis you will get a good picture of what the law says. The
bachelor’s thesis also reflects how things are handled in other financial nstitutions.

Key words: knowing your customer, identification, laws, banks, obligation to report
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1 JOHDANTO

1.1 Taustaa

Pankeilla on lakisadteinen wvelvollisuus tunnistaa ja tuntea asiakkaansa. Lakisaateista
velvollisuutta  kasitelldan lukuisissa suomalaisissa laeissa, jotka littyvat nykymuotoisten
pankkien toimintaan. Naitd lakeja ovat muun muassa laki arvo-osuusjérjestelmasta ja
selvitystoiminnasta, laki luottolaitostoiminnasta, laki rahanpesun ja terrorismin rahoit-
tamisen estamisestd ja selvittdmisestd, henkildtietolaki, maksulaitoslaki, sijoituspalvelu-
laki, sijoitusrahastolaki, vakuutusyhtiolaki ja EU:n asetus maksajan tietojen toimittami-

sesta varainsiirron mukana.

Lainsdadantéa on paljon ja on erittdin todennakoista, ettd lainsaddantd lisaantyy pank-
kien laajentaessa palvelutarjontaansa. Asiaan oman lisansd tuo myds koko ajan globali-

soituva maailma ja tiedon siirron helpottuminen maailmanlaajuisesti.

Lainsdatgjalla ja pankeilla on koko ajan kasvava intressi tuntea asiakas ja hénen asioin-
tinsa paremmin, jotta Véltyttdisiin riskeiltd. Naitd riskejd ovat tietysti pankkien liketoi-
mintaan liittyvat riskit, mutta myds muut hieman uudemmat riskit. Tallaisia riskejd ovat
esimerkiksi terrorismi, lapsitydvoima, ase-, ihmis- ja huumekauppa sekd muut rahan-
pesuun valillisesti ja valittoméasti liittyvat uhat. Narta riskejd kasvattaa huomattavasti
tiedonsiirron ja varallisuuden helpottuva siirtely maailmanlaajuisesti. Toisella puolen
maapalloa tapahtuva rikollinen toiminta voi saada rahoituksensa jostain hyvin kaukaa
itse tapahtumapaikasta. Rahoitukseen kéytetyt varat myds saattavat virrata tapahtuma-

paikalle useiden eri ihmisten, yritysten, maiden ja pankkiyhteyksien kautta.

Taman laatuinen tunteminen on tuntunut pitkd&n kaukaiselta t&alla pienessd Suomessa.
Nyt kuitenkin on heratty ja vaadittu eri tahojen terastaytymista ndiden asioiden kitkemi-
seksi. Asian on huomattu olevan koko ajan lahempé&nd meitd pienen ja viattoman Suo-
men asukkaita. Aiheen tarkempi huomiointi on herattanyt paljon kysymyksia myds asi-

akkaiden keskuudessa.

Asiakaskunta on ihmetellyt eri medioissa, miksi pankki kysyy? Osa asiakkaista on suut-

tunut pankkien uteluista, eivatkd he ole ymmartaneet asian tarkoitusta. Asia on myds
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saatettu esittdd huonosti, jolloin asiakas kokee itsensa syyllistetyksi, vaikka tarkoitus on

vain Kkartoittaa riskeja ja selvittdd asiakkaan nykytilaa.

Asiaa imentdd hyvin Aamulehden etusivun uutinen “Nordean asiakas sai himmentdvin
Kirjeen — "Epésuoraa leimaamista".” Uutisessa kerrottin Nordean lihestymistavasta
asiakkaita kohtaan, joita ei muuten pystytty kontaktoimaan. Asiakkaat olivat hyvin nar-
kastyneitd, miksi pankki kyselee tallaisia asioita ja mihin niilld pyritédn. Uutinen jul
kaistin 7.10.2014 Aamulehden etusivun uutisena. Nordea Kirjoitti myds oman vasti-
neensa ja selityksensd asiaan, joka julkaistin seuraavana paivana. (Kalliosaari 2014;
Nordea julkaisi tiedotteen 2014.)

Aiheeseen littyen lainsdddanndssa on myds tapahtunut merkittdvia uudistuksia. Merkit-
tavin uudistus on wvuonna 2009 voimaan astunut rahanpesulaki, joka perustuu Euroopan

Unionin rahanpesud irektiiviin.

1.2 Opinnaytetyon tavoitteet, tarkoitus ja rajaus

Opinndytetydn tavoitteena on koota, mikd on tdman hetkisen lainsdadanndn mukainen
pankin velvollisuus tuntea asiakkaidensa toiminta. Mihin lainséd&tdja asettaa niin sanotut
minimirajat tuntemisen osalta? Liséksi opinndytetydn keskeisend tavoitteena on ilmen-
tad, kuinka tdméd on toteutettu k&ytdnndn tasolla isoimmissa rahalaitoksissa Suomessa.

Vastaavaa tutkimusta ei ole ennen tehty tai se on erittdin vaikeasti saatavilla.

Tybssa on tarkoitus tutustua lainsd&ddantoon, joka sadtelee pankkien tuntemiseen liitty-
via veloitteita ja pyrkia maarittdmadn edelld mainittu minimitaso. Tyolla pyritaan il-
mentdmadn niin asiakkaille kuin henkilostolle, missdé menee lain vaatima raja ja, mitd
ylimaardistd pankki haluaa tietdd. Tamén toivotaan opastavan asiakkaita avoimuuteen ja
pankkeja tarvittavaan tietojen Kkeruuseen, jotta rikollista toimintaa asian tiimoilla pystyt-
taisiin  vahentamaan. Opinndytety6lla pyritddn vastaamaan asiakkaiden usein esittdmaan

kysymykseen: Miksi pankki kysyy?

Jotta opinndyte onnistuisi mahdollisimman hyvin ilmentdmdén puolueetonta kantaa,
silli ei ole suoranaista toimeksiantajaa. Opinnaytteeseen hankittava tieto keratdan paa-

osin laeista ja pankeista.
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Pankeista tietoja saadaan asiantuntijahaastattelujen ja mystery shopping—tutkimustavan
avulla. Haastatteluiden tarkoitus on ilmentdd pankin péattajien tahtotilaa tuntemiseen
littyen. Mystery shoppingilla pyritadn selvittdmdan, kuinka tuntemisvelvoite on hoidet-
tu kaytdnnon tasolla. Liséksi opinndytetydsséd kéytetddn valvovien viranomaisten julkai-

semia materiaaleja aiheeseen liittyen.



2 LAINSAADANTO

Nykyaikaisten pankkien toimintaa saddellddn lukuisissa eri laeissa. Tama johtuu pitkali
siitd, ettd nykyaikaisen pankin tuotevalikoimiin kuuluu erittdin laajasti erilaisia varalli-
suusoikeudellisia tuotteita. Pankit tarjoavat tuotteita, joihin kuuluu muun muassa saas-

tamistd, sijoittamista, vakuuttamista ja rahoitusta.

Edelld mainittuja pankin tuotevalikoimaan kuuluvia péaaiheita saitelee Ilukuisa joukko
eri lakeja. Namé Ilait siséltavat oman viittauksensa asiakkaan tuntemisen velvollisuu-
teen. Osa laeista antaa erittdin suppean viittauksen asiakkaan tuntemiseen, mutta on
olemassa my6s niin sanottu péalaki, joka kasittelee asiaa tarkemmin. Suomalaisen lain-
sdadanndn pohja juontaa asiakkaantuntemisvelvollisuuden osalta Euroopan Unionin

direktiiviin.

2.1 Laki rahanpesun ja terrorismin rahoittamisen estamisestd ja se lvittamisesta

Laki rahanpesun ja terrorismin  rahoittamisen  estdmisestd ja  selvittdmisestd
18.7.2008/503 on aiheeseen liittyva niin sanottu paalaki. Lain s&&dokset ovat saaneet
alkunsa Euroopan parlamentin ja neuvoston direktiivistda 2005/60/EY. Lain tavoitteena
on estdd rahanpesua ja terrorismin rahoittamista, edistdd tallaisen toiminnan paljastamis-
ta ja tutkintaa seka tehostaa rikoksen tuottaman hyddyn jéljittdmista ja takaisinsaantia.
Laissa sdddetddn lisdksi erdiden toimintojen rekisterOitymisvelvollisuudesta sekd tallai-
sille toiminnoille asetettavista vaatimuksista ja valvonnasta. Laki on tullut voimaan
vuonna 2008, joten se on varsin tuore laki. Lain uutuuden takia sen soveltaminen on

aiheuttanut pankeille haasteita. Vertailukohtia ja kaytantéa ei juuri ole.

2.1.1 llmoitusvelvolliset ja asiakkaan tunteminen

Laki rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvittdmisestd méarittaa,
kenelld on ilmoitusvelvollisuus asiassa. llmoitusvelvollisuus tarkoittaa tdssa tilanteessa
velvollisuutta hankkia asiakkaasta tietoja, joiden avulla voidaan arvioida rahanpesuun ja
terrorismiin liittyvia toimia. llmoitusvelvollisilla on siis velvollisuus tuntea asiakkaansa.

Kyseisen lain mukaisia ilmoitusvelvollisia ovat yhteis6t, joihin sovelletaan muun muas-
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sa seuraavia lakeja: Laki luottolaitostoiminnasta 610/2014, sijoituspalvelulaki 747/2012,
sijoitusrahastolaki ~ 48/1999, laki  arvo-osuusjarjestelmistd  ja  selvitystoiminnasta
749/2012, laki panttilainauslaitoksista 1353/1992, vakuutusyhtidlaki 1250/1987, maksu-
laitoslaki  297/2010 ja rahoitusjarjestelmén kayton estamisestd rahanpesutarkoituksiin
sekd terrorismin rahoitukseen annetun Euroopan parlamentin ja neuvoston direktiivin
2005/60/EY. Liséksi aiheeseen liittyy lukuisia muita toimialoja, jotka eivat kuitenkaan
lity opinndytetydn rajausten mukaiseen Kkasittely laajuuteen. (Laki rahanpesun ja terro-

rismin rahoittamisen estamisesta ja selvittdmisesta 2008, 1-5 8§.)

Lain toinen luku kasittelee asiakkaan tuntemista. Lain 6 § mukaan mikéli edellda mainit-
tu ilmoitusvelvollinen yhteisd ei pysty tayttdmaan tuntemisen velvoitetta, se ei saa pe-
rustaa asiakassuhdetta tai suorittaa liketointa. Lisdksi edella mainituilla yhteisoilla on
velvollisuus ilmoittaa  valvovalle viranomaisille epdilyistd ja pystyttdva osoittamaan
valvovalle viranomaiselle miten velvollisuus on taytetty ja ettd seuranta on jatkuvaa.

(Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisestd 2008, 6 8.)

Lain 7 8§ mukaan ilmoitusvelvollisen on tunnistettava ja todennettava asiakkaansa hen-
kilollisyys aina, kun perustetaan vakituista asiakassuhdetta. Nd&in on toimittava myos,
jos suoritettavan lilketoimen suuruus on vahintddn 15 000 euroa ja asiakkuus on satun-
nainen, jos kyse on epdilyttdvasta liikketoimesta tai, jos voidaan epéilla todentamistieto-
jen luotettavuutta tai riittdvyyttd. Lisdksi ilmoitusvelvollisen yhteison tulee tunnistaa ja
todentaa asiakkaan henkilollisyys, mikéli paikalla on edustaja. Laki méérittelee ilmoi-
tusvelvollisen velvollisuutta tunnistaa my6s asiakkaan tosiasiallinen edunsaaja. Tosiasi-
allinen edunsaaja tulee esimerkiksi méaarittdd yritysasiakkaita palveltaessa. Tosiasiallista
edunsaajaa ei tarvitse kuitenkaan méaérittad tilanteissa, missé asiakasyhteison osakkeet
ovat julkisen kaupankéynnin kohteena. (Laki rahanpesun ja terrorismin rahoittamisen

estamisesta ja selvittdmisestd 2008, 7-8 §.)

Lain mukaan ilmoitusvelvollisen yhteison tulee jatkuvasti seurata ja tdydentdd asiak-
kaansa tietoja. llmoitusvelvollisella on selonottovelvollisuus asiakkaan toimintaa koh-
taan. Asiakkaan tuntemistietoja tulee sdilyttdd luotettavalla tavalla viiden wvuoden ajan
vakituisen asiakassuhteen paattymisestd. Asiakkaan tuntemista koskevista tiedoista on
séilytettdvd lain mukaan ainakin nimi, syntyméaika, henkilotunnus, kansalaisuus, oike-
ushenkilon taydellinen nimi, rekisterinumero, rekisterdimispdiva ja rekisteriviranomai-

nen, oikeushenkilon hallituksen tai vastaavan paattdvan elimen jasenten taydelliset ni-
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met, syntymdajat ja kansalaisuudet, oikeushenkilon toimiala, tosiasiallisen edunsaajan
nimi, syntymdaika ja henkilotunnus ja henkildllisyyden todentamisessa kéytetyn asiakir-
jan nimi, asiakirjan numero tai muu tunnistetieto ja myontdja taikka kopio asiakirjasta
sekd muut tiedot, joita on kaytetty asiakkaan tuntemiseksi. Tallaisia tietoja ovat muun
muassa tiedot asiakkaan toiminnasta, liketoiminnan laadusta ja laajuudesta, taloudelli-
sesta asemasta, perusteet liiketoimen tai palvelun kaytolle ja tiedot varojen alkuperésta.
Lisdksi tieto asiakkaan etdtunnistamisesta on sdilytettdva. (Laki rahanpesun ja terroris-

min rahoittamisen estamisesta ja selvittdmisesta 2008, 9-11 8.)

Lain mukaan voidaan kéayttdd kahta erilaista tuntemisen menettelyd: yksinkertaistettua
tai tehostettua asiakkaan tuntemisen menettelyd. Mikali riski on alhainen, ei edellda mai-
nittuja kriteerejd tarvitse tayttdd. Asiakassuhdetta on kuitenkin seurattava ja havaittava
poikkeukselliset ja epéatavalliset liketoimet. Yksinkertaistettua menettelyd voidaan so-
veltaa myos, kun asiakkaana on Suomen viranomainen, luottolaitos, rahoituslaitos tai
muu maksulaitos. N&in ollen pankkien ei tarvitse tuntea toistensa toimintaa lain vaati-
min tavoin, paitsi mikali toinen luottoyhtid sijaitsee ETA-alueen ulkopuolella. Yksin-
kertaistettu menettely toimii myos tilanteissa, missa asiakkaan arvopapereita on julkisen
kaupank&ynnin kohteena tai joka muuten vastaa rahoitusvalinemarkkinadirektiivissa
séédettya tiedonantovelvollisuutta. (Laki rahanpesun ja terrorismin rahoittamisen esté-
misesta ja selvittdmisesta 2008, 12-14 §, 19 8.)

Tehostettua asiakkaan tuntemisen menettelyd tulee noudattaa, kun asiakkaaseen, palve-
luun, tuotteeseen tai liiketoimeen littyy tavanomaista suurempi rahanpesun tai terroris-
min rahoittamisen riski tai, jos asiakkaalla tai liketoimella on littymékohta valtioon,
jonka rahanpesun ja terrorismin rahoittamisen estdmis- ja selvittelyjarjestelmd ei tayta
kansainvélisid velvoitteita. Mikali asiakkaan tuntemisvelvoite toteutetaan etdtunnistami-
sen awulla, jolloin asiakas ei ole lasné tilanteessa, tulee yhtion tayttadd tietyt tehostetun
tuntemisen seikat. llmoitusvelvollisen tulee todentaa henkilbllisyys hankkimalla lisésel-
vitystd asiakkaasta luotettavasta lahteestd. Tulee myds varmistaa ettd liikketoimeen liitty-
va suoritus tulee luottolaitoksen tilitd tai se maksetaan tilille, joka on aiemmin avattu
asiakkaan nimiin. Asiakkaan henkilollisyys tulee my0s tunnistaa séhkdisesta tunnista-
misesta ja sahkoisista allekirjoituksista annetussa laissa tarkoitetulla tunnistusvalineelld,
laatuvarmenteella tai muulla séhkdisen tunnistamistekniikalla, joka on tietoturvallinen
ja todisteellinen. (Laki rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvitta-
misesta 2008, 17-18 8.)
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Tehostettua asiakkaantuntemismenettelyd tulee myds sowveltaa, jos asiakkaana on poliit-
tisesti vaikutusvaltainen henkilo (PEP= politically exposed person). Poliittisesti vaiku-
tusvaltainen henkild on toisen valtion merkittdvassa julkisessa tehtavassd toimiva henki-
6. Madritelmd koskee my6s edelld mainittujen henkildiden perheenjdsenid ja merkitta-
via yhtiokumppaneita. Tallaisissa tilanteissa asiakassuhteen avaamisen perusteita tulee
erityisesti harkita, asiakkaan varojen alkuperédstd on saatava kattava selvitys ja asiakasta
on seurattava jatkuvasti tehostetun tuntemisen menetelmin. (Laki rahanpesun ja terro-

rismin rahoittamisen estamisesta ja selvittdmisesta 2008, 20 8.)

Pankkien tulee noudattaa edelld mainittuja s&annoksid kaikessa liiketoiminnassaan.
Saanndkset koskevat myts pankkien sivuliikkeitd, jotka harjoittavat toimintaa ETA-
alueen ulkopuolella. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvit-
tamisesta 2008, 21 8.)

2.1.2 llmoitusvelvollisuus

Laissa médritetyn ilmoitusvelvollisen tulee selonottovelvollisuuden tdyttdmisen jalkeen
vélittomasti  ilmoittaa  selvittelykeskukselle  huomaamastaan epailyttdvasta  liketoimin-
nasta tai terrorismin rahoittamisen epéilysta. llmoitus tulee pé&séantdisesti tehdda sah-
koisesti. llmoitusvelvollisen tulee antaa viranomaisille kaikki tarpeelliset tiedot, joilla
saattaa olla merkitysta epdilyn selvittdmiseksi. lmoitusvelvollisen tulee sailyttdd hank-
Kimiaan tietoja viisi vuotta. Mikali tietoja séilytetddn pidempéén, séilyttamisen tarpeel-
lisuus on tutkittava viimeistddn kolmen wvuoden kuluttua edellisestd tietojen séilyttami-
sen tarpeellisuuden tarkistamisesta. (Laki rahanpesun ja terrorismin rahoittamisen esta-
misesta ja selvittimisestd 2008, 23 §.)

Asiakkaalla voi olla kontakteja valtioon, joka ei taytd kansainvélisid Kriteereja asian
timoilla.  Talloin tulee kayttdd tehostettua iimoitusvelvollisuutta.  limoitusvelvollisen
tulee ilmoittaa selvittelykeskukseen, jos asiakas ei anna tarvittavia tietoja, annettu selvi-
tys on epéluotettavaa, annettu selvitys ei riitd, oikeushenkilod ei pystytd tunnistamaan
tai tosiasiallisia edunsaajia tai henkild, jonka puolesta asiakas toimii, ei pystytd tunnis-
tamaan tai luotettavasti selvittdméddn. (Laki rahanpesun ja terrorismin rahoittamisen es-
tamisesta ja selvittimisesta 2008, 24 §.)
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limoitusvelvollinen yhteisd ei saa paljastaa ilmoituksen tekemista epdillylle eik&d muille.
Tietoja saa luowuttaa vain sisdiseen kayttoon ja viranomaisille. Tietoja saa kuitenkin
antaa ja kéyttdd vain rahanpesun ja terrorismin rahoittamisen estamiseen ja selvittdmi-
seen. llmoitusvelvollisen on myos keskeytettavd liikketoimet liséselvitystd varten tai
Kieltdydyttava niistd, jos liketoimi on epdilyttdva tai, jos epéilladn liketoimeen sisalty-
vien varojen kayttdmistd terrorismin rahoittamiseen tai sen rangaistavaan yritykseen.
(Laki rahanpesun ja terrorismin rahoittamisen estamisestd ja selvittdmisesta 2008, 25—
26 8.)

2.1.3 Valvonta

Lain rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvittdmisestd mukaan asi-
akkaan tuntemisen velvoitetta valvoo pankkien osalta Finanssivalvonta, Poliisi, Kes-
kuskauppakamari, julkishallinnon ja -talouden tilintarkastuslautakunta, asianajajayhdis-
tys, Ahvenanmaan maakuntahallitus ja Aluehallintovirasto. Pankkien toimintaa edelld
mainituista valvoo pdadasiallisesti Finanssivalvonta ja Aluehallintovirasto. TyOnantajan
tulee myds itse huolehtia siitd, ettd sen tyOntekijat saavat asianmukaisen koulutuksen
lain noudattamiseksi. (Laki rahanpesun ja terrorismin rahoittamisen estdmisesta ja sel-
vittdmisestd 2008, 31 §, 34 8.)

Aluehallintovirastolla on oikeus salassapitosdanndsten estamattd saada ilmoitusvelvolli-
selta lain noudattamisen valvomiseksi tarpeelliset tiedot. Aluehallintovirastolla on oike-
us toimittaa tarkastus ilmoitusvelvollisen toimitiloissa. Oikeuteen on kuitenkin tehty
poikkeus, joka rajaa pankit sen soveltamisalan ulkopuolelle. Oikeus kuitenkin syntyy,
mikdli pankki tarjoaa valuutanvaihtopalveluita. Tama littyy rekisterdintivelvollisuu-
teen, joka koskee valuutanvainto-, omaisuudenhoito- ja yrityspalveluja tarjoavia ilmoi-
tusvelvollisia. Pankit kuuluvat péésaantdisesti tdméan wvelvollisuuden piiriin.  Jos valuu-
tanvaintoa, omaisuudenhoito- ja yrityspalveluita tarjoava laiminlyd rekisterditymisvel-
vollisuuden, jatkaa edelleen rekisterdinnin yhteydessa Kielletyn toiminnan harjoittamista
tai rekisteristd poistettuna jatkaa toimintaansa, aluehallintovirasto voi kieltdd tatd jatka-
masta toimintaansa. Jos toimintaa harjoittava laiminlyo ilmoittaa rekisteriin merkittyjen
tietojen muuttumisesta, aluehallintovirasto voi kehottaa asianomaista méadraajassa téyt-

tdmaan wvelvollisuutensa. Aluehallintovirasto voi asettaa uhkasakon kiellon tehosteeksi.
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(Laki rahanpesun ja terrorismin rahoittamisen estdmisesta ja selvittamisesta 2008, 27—
30§,32-338))

Keskusrikospoliisi  ylldpitdd rahanpesun selvittelykeskusta. Selvittelykeskuksen tehtévia
ovat rahanpesun ja terrorismin rahoittamisen estdminen ja selvittdminen, viranomaisten
valisen yhteistyon edistdminen, yhteistyd ja tietojenvaihto rahanpesun ja terrorismin
rahoittamisen estamisestd ja selvittdmisestd huolehtivien vieraan valtion viranomaisten
ja kansainvélisten jarjestdjen kanssa, yhteistyd ilmoitusvelvollisten kanssa, palautteen
antaminen, tilaston pitdminen sek& ilmoitusten vastaanottaminen. Selvittelykeskuksen
péaasiallinen tehtdvd on kuitenkin epadilyihin liittyvien ilmoitusten vastaanottaminen,
tallettaminen ja selvittdminen sekd rahanpesun ja terrorismin rahoittamisen ja sen rikok-
sen tutkiminen. Selvittelykeskuksen tulee antaa toiminnastaan wvuosittain selvitys Polii-
sihallitukselle. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmi-
sestd 2008, 34-35 §.)

Selvittelykeskuksen tulee yllapitad epdillyistd henkilorekisterid, jota saavat kéyttda vain
selvittelykeskuksen henkilostd. Tietoja saa kayttdd ja luowvuttaa vain rahanpesun ja terro-
rismin rahoittamisen estdmiseksi ja selvittdmiseksi. Henkilollisyyttd koskevista tiedoista
saadaan tallettaa tdydellinen nimi, syntyméaika, henkiltunnus, sukupuoli, &idinkieli,
kansalaisuus, sivillisdaty, syntymévaltio, syntymakunta, Kkotikunta, ammatti, osoite ja
puhelinnumero tai muu yhteystieto, tieto henkilon kuolemasta sek& henkilon matkustus-
asiakirjan tiedot. Rekisteroidylla ei ole tarkastusoikeutta rekisteriin ja rekisterin tiedot
poistetaan automaattisesti kymmenen wuoden Kkuluttua viimeisestda epéilystd. (Laki ra-

hanpesun ja terrorismin rahoittamisen estamisesta ja selvittimisestd 2008, 36 8.)

Selvittamiskeskuksella on oikeus saada kaikki tarvittavat tiedot kaikilta osapuolilta
kayttoonsa maksutta sen estaméattd, mitd like- ja ammattisalaisuutta tai yksilon, yhtei-
sOn tai saation taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien
tietojen salassapidosta sd&detdan. Selvittelykeskuksen tiedonsaantioikeuden perusteella
tehtya tiedustelua tai sen sisaltdd ei saa paljastaa tiedustelun kohteelle. (Laki rahanpesun

ja terrorismin rahoittamisen estdmisesta ja selvittdmisestd 2008, 37 8.)
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2.1.4 Seuraamukset

limoitusvelvollinen on velvollinen korvaamaan asiakkaalle menettelystd aiheutuneen
taloudellisen vahingon, mikali ilmoitusvelvollinen ei ole noudattanut sellaista huolelli-
suutta, jota héaneltd olosuhteet huomioon ottaen voidaan kohtuudella vaatia. Tuntemis-
velvollisuuden rikkomisesta tulee tuomita sakkorangaistus. (Laki rahanpesun ja terro-

rismin rahoittamisen estamisesta ja selvittdmisesta 2008, 39-40 8§.)

Rekisterdintivelvollinen syyllistyy rekisterdintirikkomukseen, jos se tahallaan tai torke-
alld  huolimattomuudella  laiminlyd  rekisterditymisvelvollisuutensa, jatkaa edelleen re-
Kisterdinnin  yhteydessd kielletyn toiminnan harjoittamista tai rekisteristd poistettuna
jatkaa toimintaansa. Rekisterdinti rikkomuksesta seurauksena voi olla toimiluvan mene-
tys ja sakkoa. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittami-
sesta 2008, 41 §.)

lImoitus- ja selvitysvelvollisuuden rikkomisesta seuraamuksena on myds sakkorangais-
tus. Mikali velvollisuus on tahallaan tai torkeélld huolimattomuudella jatetty tayttaméat-
td, on imoitusvelvollinen tuomittava rahanpesun ilmoitusrikkomuksesta. Finanssival-
vonta voi myOds madratd luottolaitoslain mukaisen seuraamusmaksun luottolaitokselle ja
sijoituspalveluyritykselle.  Aluehallintoviraston pé&tokseen voidaan hakea muutosta hal-
lintolainkayttdlain mukaisesti. (Laki rahanpesun ja terrorismin rahoittamisen estdmises-
ta ja selvittimisestd 2008, 42-44 §.)

2.2 Euroopan parlamentin ja neuvoston direktiivi 2005/60/EY

2.2.1 Soveltamisala

Direktiivi luo lainsaddanndllisen pohjan Euroopan unionin jasenvaltioille. Direktiivin
perusteella  jasenvaltioiden on implementoitava kyseinen lainsaadantd madardaikaan
mennessd. Kyseisen direktiivin osalta madrdysten on pitdnyt tulla voimaan viimeistdan
15 péivand joulukuuta 2007. Tamén jéalkeen tulleissa muutoksissa implementoinnin
madraajat ovat pidempid. Jasenvaltioiden on pitdnyt viipyméttd toimittaa komissiolle

taulukko. Koska implementoinnin mdédrdaika on vaihdellut saannoksittéin, aihe on nous-
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sut esille medioissa oikeastaan vasta nyt. Kyseessd oleva direktiivi on pohjana laille
rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvittdmisestd. (Euroopan par-

lamentin ja neuvoston direktiivi 2005, 45 art.)

Direktiivin mukaan jasenvaltioiden tulee huolehtia siitd, ettd rahanpesu ja terrorismin
rahoittaminen kKielletddn. Kriminalisoitava toiminta voi olla tietoista, tahallista tai muu-
ten tarkoituksen mukaista. Direktiivin ensisijainen soveltamisala on luotto- ja rahoitus-
tilintarkastusta, kirjanpitoa, veroneuvontaa, lakipalvelua, Kiinteistonvalitysta tai muuta
pankki ja rahalikenteeseen liittyvdd@ toimintaa, kuten kasinot. (Euroopan parlamentin ja
neuvoston direktiivi 2005, 1-3 art.)

Jésenvaltioiden tulee huolehtia siitd, ettd direktiivin s&anndkset ulotetaan kokonaan tai
osittain koskemaan sellaisia ammatteja, joissa toiminta on omiaan kaytettdvaksi rahan-
pesutarkoituksiin ja terrorismin rahoittamiseen. Direktiivi sallii jasenvaltioissa tiukem-
man lainsdddanndn kuin mitd direktiivissa saadetddn. (Euroopan parlamentin ja neuvos-
ton direktiivi 2005, 4-5 art.)

Direktiivin mukaan jasenvaltioiden on Kkiellettdvd luotto- ja rahoituslaitoksia yllapita-
mastd anonyymeja tileja tai nimettomid vastakirjoja. Oikeushenkildiden, joihin direktii-
vi soveltuu, on sowvellettava asiakkaan tuntemisvelvollisuutta aloittaessaan liikkesuhdetta,
suorittaessa liiketoimia, joiden arvo vahintddn 15 000 euroa, kun rahanpesua tai terro-
rismin rahoittamista on syytd epéilld ja, kun epéillaén, ettd asiakkaasta aikaisermmin
saadut tunnistamistiedot eivat ole oikeita tai riittdvid. (Euroopan parlamentin ja neuvos-
ton direktiivi 2005, 6-7 art.)

Asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden on sisdllettdva vahintaan
seuraavat asiat: Asiakkaan tunnistaminen ja henkilollisyyden todentaminen, todellisen
edunsaajan tunnistaminen ja henkilollisyyden todentaminen, tietojen hankkiminen lii-
kesuhteen tarkoituksesta ja laadusta sekd liikkesuhteen jatkuvan seurannan toteuttaminen.
Lilketoiminnan seuraamisessa tulee varmistua siitd, ettd asiakkaan toiminta vastaa sitd
kokemusta ja tietoa, joka laitoksella on asiakkaasta, tdmén liketoiminnasta, riskiprofii-
lista ja tarvittaessa varojen alkuperastd. Velvollisen yhteison tulee myos varmistua hal
lussa olevien asiakirjojen oikeellisuudesta ja ajantasaisuudesta. Tuntemisvelvollisuutta

koskevia menettelyja ei sovelleta ainoastaan uusiin asiakkaisiin vaan tarvittaessa myos
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olemassa oleviin asiakkaisiin riskialttiuden perusteella. (Euroopan parlamentin ja neu-
voston direktiivi 2005, 8-9 art.)

2.2.2 Yksinkertaistettu menettely

Direktiivi madrittelee  yksinkertaistetun tuntemisvelvoitteen varsin erikoisesti. Direktii-
vin mukaan kaikki poikkeustilanteet, jotka jaavat direktiivin soveltamisalan ulkopuolel-
le, Kkuuluvat yksinkertaistetun asiakkaan tuntemisvelvollisuuden piiriin.  Mielesténi  di-

akkaan tuntemisvelvollisuus.

Direktiivid ei tarvitse soveltaa luotto- ja rahoituslaitoksiin, julkisesti noteerattuihin yhti-
Oihin, valtion omiin viranomaisiin tai muihin asiakkaisiin, joihin littyy alhainen rahan-

pesun tai terrorismin rahoituksen riski.

Direktiivia el myoskaan tarvitse soveltaa tiettyihin yksittaisiin liiketoimiin, joissa riski
on vahéinen. Téllaisia ovat muun muassa henkivakuutussopimukset, jos wuosittainen
vakuutusmaksu on enintddn 1 000 euroa tai jos yhdelld kerralla suoritettavan vakuutus-
maksun mdard on enintddn 2 500 euroa. Eldkevakuutussopimusjarjestelyt, jos naihin
sopimuksiin ei liity takaisinostolauseketta eikd nitd voida kayttdd lainan vakuutena.
Eldke-etuja tyontekijoille tarjoaviin eldke-, elakkeellesiirtymis- tai vastaavat jarjestelyt,
joiden maksut vahennetddn palkasta ja, joiden s&&nnot eivat salli sitd, ettd jasen siirtad
saamansa etuudet toiselle. Sahkdiseen rahaan, jos vélineeseen voi tallentaa sahkoisesti
enintddn 250 euroa tai, jos liketoimet sahkoiselld rahalla on rajattu 2 500 euroon kalen-
terivuodessa. Direktiivin  soveltamisalan ulkopuolelle ja& myds muut yksittaiset liike-
toimet, johon liittyy alhainen rahanpesun tai terrorismin rahoituksen riski. (Euroopan

parlamentin ja neuvoston direktiivi 2005, 10-11 art.)

2.2.3 Tehostettu menettely

Tehostettua asiakkaan tuntemisvelvollisuutta sovelletaan direktiivin - mukaan tilanteissa,

joissa rahanpesun tai terrorismin rahoituksen riski voi tilanteen luonteen wvuoksi olla

suuri. Tehostettu menettely tulee sovellettavaksi myos tilanteissa, joissa asiakas on etéa-
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tunnistettu.  Talloin  tulee varmistua tarvittavista lisasiakirjoista tunnistamisen tueksi,
asiakirjat tulee vahvistaa oikeiksi ja liiketoimen vastapuolet tulee varmistaa. Tehostettu
menettely soveltuu myds tilanteisiin, joissa vastapuolena toimii kolmansien maiden ra-
halaitos eli vastapuoli on EU-alueen ulkopuolella. Talloin tulee arvioida vastapuolen
liketoiminnan luonnetta, riskejd sekd rahanpesun ja terrorismin rahoituksen estamis-
toimenpiteitd. Lisaksi toimeen tarvitaan aina ylemmédn p&attdjan hyvaksyntd ja arvio
rahaliikenteen kaikista mahdollisista valivaineista. (Euroopan parlamentin ja neuvoston
direktiivi 2005, 13 art.)

Poliittisesti  vaikutusvaltaiset henkilot kuuluvat automaattisesti  tehostetun tuntemisen
piiriin.  Pankkien pitdd pystyd arvioimaan onko asiakas toisessa valtiossa toimiva poliit-
tisesti vaikutusvaltainen henkild ja paatokseen palvelemisesta tulee aina hakea esimies-
tason paatds. Tallaisia henkildita tulee seurata tehostetusti jatkuvasti ja tilanne vaatii
varojen jatkuvaa selvittdmistd ja tarkkailua. Jésenvaltioiden on Kiellettdva luottolaitok-
sia aloittamasta tai jatkamasta Kkirjeenvaihtajapankkisuhteita poytélaatikkopankin kanssa
ja niiden on vaadittava, ettd luottolaitos ryhtyy asianmukaisiin toimiin sen takaamiseksi,
ettei se aloita tai jatka kirjeenvaihtajapankkisuhteita sellaisten pankkien kanssa, joiden
tiedetddn antavan poytalaatikkopankkien kéyttad tilejadn. Lisaksi direktiivi velvoittaa
Kiinnittam&an erityistd huomiota ja toteuttaa tarvittavat toimenpiteet tehostettuun menet-
telyyn kuuluviin asiakkaisiin rahanpesun tai terrorismin rahoituksen uhkan pienentami-

seksi. (Euroopan parlamentin ja neuvoston direktiivi 2005, 13 art.)

2.2.4 llmoitusvelvollisuus

Jasenvaltioiden tulee vaatia, ettd laitokset ja henkilot tutkivat erityisen huolellisesti
kaikki toimet, joiden luonteen wvuoksi on todenndkoistd, ettd kyseiset toimet liittyvat
rahanpesuun tai terrorismin rahoitukseen. Erityisesti on tutkittava monimutkaiset, poik-
keuksellisen suuret liketoimet ja epatavalliset liketoimet, joilla ei ole selvdd taloudel
lista tai ilmeisen Ilaillista tarkoitusta. (Euroopan parlamentin ja neuvoston direktiivi
2005, 20 art.)

Jasenvaltion on perustettava rahanpesun selvittelykeskus rahanpesua ja terrorismin ra-
hoituksen torjunnan tehostamiseksi. Selvittelykeskuksen tulee olla kansallinen keskus-

yksikkd, joka vastaanottaa, analysoi ja levittdd toimivaltaisille viranomaisille taloudelli-
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sia tietoja, jotka liittyvat mahdolliseen rahanpesuun tai mahdolliseen terrorismin rahoi-
tukseen. Selvittelykeskukselle tulee varmistaa kaikki tarvittavat tiedot suoraan tai valil-
lisesti, joita se tarvitsee toimintansa asianmukaiseen hoitamiseen. (Euroopan parlamen-
tin ja neuvoston direktiivi 2005, 21 art.)

Selvittelykeskukselle taytyy ilmoittaa oma-aloitteisesti ja viipyméttd saaduista tarpeelli-
sista tiedoista. Tiedot on toimitettava viipymattd myos selvittelykeskuksen niitd pyyta-
essd. llmoitusvelvollisuus on aina, kun epdillaan tai on syyta epailld, ettd rahanpesua tai
terrorismin rahoitusta toteutetaan, on toteutettu tai yritetddn toteuttaa. (Euroopan parla-

mentin ja neuvoston direktiivi 2005, 22 art.)

Jésenvaltioiden on huolehdittava, ettd laitokset ja henkilot eivat toteuta liketoimia, joi-
den ne tietavat tai epailevat littyvan rahanpesuun tai terrorismin rahoitukseen. Jos liike-
toimen epéilladn liittyvan rahanpesuun tai terrorismin rahoitukseen ja sen toteuttamatta
jattdminen todenndkoisesti vaikeuttaisi yrityksia jaljittdd epéillyn rahanpesujarjestelyn
tai terrorismin rahoitusjarjestelyn edunsaajia, Kkyseisten laitosten ja henkildiden on il
moitettava rahanpesun selvittelykeskukselle asiasta viipymétta liketoimen jalkeen. Asi-
aa tarkkailevien viranomaisten on my6s vipymatta ilmoitettava selvittelykeskukseen
havaitsemistaan asioista. Suomessa valvovana viranomaisena toimii Finanssivalvonta.

(Euroopan parlamentin ja neuvoston direktiivi 2005, 24-25 art.)

2.2.5 Tietojen sailyttdminen

Asiakkaalle tai kolmannelle henkilolle, jota epailladan rahanpesusta tai terrorismin rahoi-
tuksesta, ei saa kertoa, ettd rahanpesun selvittelykeskukselle on toimitettu tietoja, tilan-
netta tutkitaan tai saatetaan tutkia. Tietoja Kyseisestd asiasta saa luowuttaa vain samaan
ryhmittymddn kuuluvalle laitokselle tai toimivaltaiselle viranomaiselle. (Euroopan par-
lamentin ja neuvoston direktiivi 2005, 28-29 art.)

Jasenvaltioiden tulee huolehtia siit4, ettd kerdtyt tiedot ja asiakirjat sdilytetddn niin, etta
selvittelykeskus tai muu viranomainen voi kayttdd niitd mahdollista rahanpesua tai ter-
rorismin rahoitusta koskevissa tutkimuksissa tai analyyseissa. Asiakkaan tuntemisvel
vollisuutta koskevat tiedot ja asiakirjat tulee sdilyttdd ainakin viiden vuoden ajan asia-

kassuhteen péaattymisestd. Samoin liikesuhteisiin ja liiketoimiin liittyvat asiakirjat, joita
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voidaan kéyttdd todisteena oikeudessa, tulee sdilyttdd vahintddn viisi vuotta liikkesuhteen
paattymisestd. Jasenvaltioiden tulee lisdksi vaatia rahalaitoksia toteuttamaan vastaavat
toimenpiteet myds EU-alueen ulkopuolella sijaitsevissa — sivulikkeissdén.  (Euroopan
parlamentin ja neuvoston direktiivi 2005, 30-31 art.)

Luotto- ja rahoituslaitoksilla tulee olla ké&ytossédan jarjestelmid, joiden awvulla ne pystyvét
vipymatta selvittelykeskuksen tai muun viranomaisen tiedusteluinin. Saadusta selvityk-
sestd tulee kaydd ilmi, onko luotto- tai rahoituslaitos parhaillaan tai onko se viimeisen
viiden wvuoden aikana ollut liikesuhteessa tiettyyn Iluonnolliseen henkiloén tai oikeus-
henkiloon ja mikda on ollut liikkesuhteen luonne. (Euroopan parlamentin ja neuvoston
direktiivi 2005, 32 art.)

Jasenvaltioiden on varmistettava, ettd kaytettdvat jarjestelmdt ovat tehokkaita. Tehok-
kuutta tulee arvioida erilaisten tilastojen awulla. Tilastoinin on siséllyttavd vahintdan
vuotuiset tiedot tutkittujen tapausten, syytteeseen asetettujen henkildiden, rahanpesua
tai terrorismin rahoitusta koskevista rikoksista tuomittujen henkildiden ja epéilyttdvasta
liketoimista tehtyjen ilmoitusten lukumdédra sekd tiedot Kkyseisten ilmoitusten seuran-
nasta. Tilastoista tulee ndkya myos, kuinka paljon omaisuutta on jaadytetty, takavarikoi-
tu tai tuomittu menetetyksi. Tilastoista tulee julkaista konsolidoitu versio. (Euroopan

parlamentin ja neuvoston direktiivi 2005, 33 art.)

2.2.6 Taytantdonpano ja valvonta

Jésenvaltiot vastaavat siitd, ettd laitokset ja henkilot soveltavat asianmukaisia ja sopivia
asiakkaan tuntemisvelvollisuutta, ilmoitusvelvollisuutta, tietojen  séilyttdmistd, — siséista
valvontaa, riskien arviointia, riskinhallintaa, s&antdjen noudattamisen valvontaa ja tie-
dottamista koskevia kaytantoja ja menetelmid. Nailli menetelmilld ja kéytannoilla este-
tadn ja ehkdistddn rahanpesuun tai terrorismin rahoitukseen liittyvid toimia. (Euroopan

parlamentin ja neuvoston direktiivi 2005, 34 art.)

Jasenvaltioiden on vaadittava, ettda laitokset ja henkilot varmistavat asianmukaisilla toi-
menpiteilld, ettd niden palveluksessa olevat tyontekijat ovat tietoisia sovellettavista
saannoksistd. Naihin toimenpiteisiin  on siséllyttdva se, ettd asianomaiset tyontekijat

osallistuvat jatkuvaan erityiskoulutukseen, joka auttaa heitd tunnistamaan rahanpesuun
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tai terrorismin rahoitukseen mahdollisesti liittyvia jarjestelyja. Koulutuksissa ohjeiste-
taan, miten tallaisissa tapauksissa on toimittava. Laitoksien ja henkildiden tulee saada
ajantasaista tietoa rahanpesijoiden tai terrorismin rahoittajien menetelmistd sekéd seikois-
ta, joiden awulla epdilyttavat liiketoimet voidaan tunnistaa. (Euroopan parlamentin ja
neuvoston direktiivi 2005, 35 art.)

Toimivaltaisten viranomaisten tulee seurata tehokkaasti noudatettavien vaatimusten
toteuttamista ja toteuttaa tarvittavat toimenpiteet tdmédn varmistamiseksi. Jasenvaltioi-
den on varmistettava, ettd toimivaltaisilla viranomaisilla on riittdvat valtuudet ja resurs-
sit vaatia esittdmadn kaikki aiheelliset tiedot s&antdjen noudattamisen valvomiseksi ja
tarkastusten tekemiseksi. Viranomaisilla tulee olla tarpeen vaatiessa oikeus tehda tarkas-
tuksia myos paikan padlld laitoksissa. Toimivaltaisten viranomaisten on tehtdva yhteis-
tyotda Euroopan valvontaviranomaisten kanssa. Toimivaltaisten viranomaisten on  toimi-
tettava Euroopan valvontaviranomaisille kaikki tiedot, jotka ndmé tarvitsevat tehtévien-

s& suorittamiseksi. (Euroopan parlamentin ja neuvoston direktiivi 2005, 37 art.)

Jasenvaltioiden tulee varmistaa myos, ettd kyseessd olevien sdanndsten rikkomisella on
seuraamuksensa. Saanndsten rikkomisesta méarattdvien seuraamusten on oltava tehok-
kaita, oikeasuhteisia ja varoittavia. Direktiivi ei anna tiukkoja ehtoja seuraamusten laa-

dulle. (Euroopan parlamentin ja neuvoston direktiivi 2005, 38 art.)

2.3 Laki arvo-osuusjarjestelmasta ja selvitystoiminnasta

Laki arvo-osuusjarjestelmastd ja selvitystoiminnasta méaérittelee tuntemisen velvoitteen
varsin suppeasti. Tama tietystikin korostaa rahanpesun ja terrorismin rahoittamisen es-

tamisesta ja selvittdmisestd annetun lain merkitystd niin sanottuna péalakina.

Lain arvo-osuusjarjestelmistd ja selvitystoiminnasta mukaan: “Arvopaperikeskuksen ja
tilinhoitajan sek& niiden konsolidointiryhmdén kuuluvan rahoituslaitoksen on tunnettava
asiakkaansa. Tilinhoitajan ja arvopaperikeskuksen sek& niiden konsolidointiryhméaén
kuuluvan rahoituslaitoksen on lisaksi tunnistettava asiakkaan tosiasiallinen edunsaaja ja
se, joka toimii asiakkaan lukuun, sek& tarvittaessa todennettava tdmédn henkildllisyys.(
Laki arvo-osuusjarjestelmésta ja selvitystoiminnasta 2012, 8.48) Lisaksi lain kohta maa-

rittelee  rahoituslaitoksille  velvollisuuden riittdvien riskienhallintajarjestelmien  perusta-
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misesta. Riskienhallintajarjestelmallda pankkien pitdd pystyd arvioimaan asiakkaista toi-
minnalleen aiheutuvia riskejd. S&ados sisaltdd myods viittauksen rahanpesun ja terroris-
min rahoittamisen estamisesta ja selvittdmisestd annettuun lakiin. La&hes vastaava siséltd
on my6s muissa asiaa sadtelevissd laeissa. (Laki arvo-osuusjérjestelmasta ja selvitys-
toiminnasta 2012, 8.4 §.)

Laki arvo-osuusjarjestelmastd ja selvitystoiminnasta 8 luvun 9 8 luo myds Finanssival-
vonnalle oikeuden seuraamusmaksun langettamiseen. Finanssivalvonnalla on oikeus
langettaa seuraamusmaksu, mikéli edelld mainittua asiakkaan tuntemis-velvoitetta lai-
minlyddaan. Finanssivalvonnalle synnytetddn 8 luvun 14 8§:ssd oikeus antaa myds tar-
kempia maardyksia noudatettavista menettelytavoista riskienhallintaan liittyen.  Finans-
sivalvonta onkin julkaissut omilla nettisivuillaan paljon materiaalia aiheeseen liittyen.

(Laki arvo-osuusjarjestelmésta ja selvitystoiminnasta 2012, 8.9 §, 8.14 8.)

2.4 Laki luottolaitostoiminnasta

Laki luottolaitostoiminnasta maarittdd oikeuden harjoittaa luottolaitostoimintaa.  Laki
méérittelee my0s toimet joihin lakia sovelletaan. Lain mukaan luottolaitostoiminnalla
tarkoitetaan liiketoimintaa, jossa Vleisoltd vastaanotetaan takaisinmaksettavia varoja
sekd tarjotaan omaan lukuun luottoja tai muuta rahoitusta. Kuten varmasti jokainen jo
entuudestaankin tietdd, nykymuotoisten pankkien toiminnan ydinalue on luottolaitos-
toiminnassa.  Luottolaitostoimintaa valvoo pé&séantdisesti Finanssivalvonta. (Laki luot-
tolaitostoiminnasta 2007, 18, 3-4 8.)

Lain luottolaitostoiminnasta mukaan pankin tulee tunnistaa asiakasriskinsd ja pystyttava
hallitsemaan niitd. Luottolaitoksen tulee tuntea ja seurata asiakkaan ja asiakaskokonai-
suuden riskin kehitysta. Asiakaskokonaisuudella tarkoitetaan velallisen Iahipiirid, joiden
maksukywylla on vahintdan wvalillinen merkitys velallisen maksukykyyn. Seurannassa
tulee ottaa huomioon asiakkaan ja asiakaskokonaisuuden varallisuus, velat ja maksuky-
Ky. Pankilla taytyy olla tdméan velvollisuuden tayttdmiseksi tarvittavat tunnistamista,
mittaamista ja raportointia koskevat Kirjalliset periaatteet ja menettelytavat, asiakasris-

kin hallintaan. (Laki luottolaitostoiminnasta 2007, 67—68 §8.)
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Suoranaista asiakkaan tuntemista laki luottolaitostoiminnasta séatelee varsin suppeasti.
145 § on lahes identtinen kuin 8 luvun 4 § laissa arvo-osuusjérjestelmésta ja selvitys-
toiminnasta. Lain luottolaitostoiminnasta mukaan luottolaitoksen on tunnettava asiak-
kaansa ja tarvittaessa asiakkaan todellinen edunsaaja tai henkild joka toimii asiakkaan
lukuun. Luottolaitoksella eli pankilla on oltava riittdvat riskienhallintajarjestelmét, joilla
ne voivat arvioida asiakkaista toiminnalleen aiheutuvia riskejd. (Laki luottolaitostoi-
minnasta 2007, 145 8§.)

Edelld mainitun lisdksi laki luottolaitostoiminnasta siséltdd suoran viittauksen rahanpe-
sun ja terrorismin rahoituksen estdmisestd ja selvittdmisestd annettuun lakiin. Lain koh-
dan mukaan asiakkaan tuntemisessa on lisdksi voimassa kaikki mitd toisessa laissa saa-
detddn. Tamé viittaus toistuu myods laissa arvo-osuusjarjestelmastd ja selvitystoiminnas-
ta ja korostaakin rahanpesun ja terrorismin rahoituksen estamisesta ja selvittdmisesté
annetun lain merkitystd asiaa kasiteltdessd. Vaikka laki luottolaitostoiminnasta onkin
pankkeja koskeva merkittdva laki, ei se anna hirveasti sisaltod asiakkaan tuntemisvel-

voitteeseen. (Laki luottolaitostoiminnasta 2007, 145 8§.)

2.5 Henkilotietolaki

Henkilotietolain tarkoituksena on tuottaa suojaa yksityisille henkilotietoja kasiteltdessa.
Lakia sowvelletaan aina kun henkilotietoja muodostetaan tai kasitelli&n henkilorekiste-
reissd. Henkilotietoja kasiteltdessd tulee noudattaa huolellisuusvelvoitetta. Henkilotieto-
ja tulee Kasitelld huolellisesti ja yksityisyytta loukkaamatta. Henkilotietojen kasittelyn
tulee olla asiallisesti perusteltua ja sen tulee olla suunnitelmallista. Henkilotietoja sitoo
myos kayttotarkoitussidonnaisuus, jonka mukaan henkilotietojen kayttd ja kerdédminen
tulee toteuttaa huolellisesti ja vain tarpeen vaatimalla tavalla. Késiteltavien henkilGtieto-
jen tulee olla myos tarpeellisia ja virheettomid kasiteltdvan asian kannalta. Naitd periaat-
teita voidaan kuvata tarkoitusvaatimus ja virheettomyysvaatimus periaatteiksi. Arka-
luontoisten tietojen kasittely on Kielletty. Arkaluontoisia asioita ovat rotu, uskonnollinen
tai poliittinen vakaumus, rikollinen teko, terveydentila, seksuaalinen suuntautuminen ja
sosiaalihuollon tarve. Arkaluontoisten tietojen kaésittelyyn tulee olla erillinen peruste.
(Henkilotietolaki 1999, 1-12 §.)
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Henkilotietorekisterien  ylldpitoa ja lainmukaisuutta valvoo tietosuojavaltuutettu.  Tie-
tosuojavaltuutettu antaa henkilotietojen késittelyd koskevaa ohjausta ja neuvontaa seka
valvoo henkilotietojen kasittelyd lain tavoitteiden toteuttamiseksi ja kayttdd paatdsvaltaa
siten kuin laissa saddetdan. Tietosuojavaltuutetun on edistettdvd hyvéa tietojenkésittely-
tapaa sek& ohjein ja neuvoin pyrittdva siihen, ettd lainvastaista menettelyd ei jatketa tai
uusita. Tietosuojavaltuutettu voi méa&rata uhkasakon paatoksensa tehosteeksi. (Henkilo-
tietolaki 1999, 36-46 8.)

Henkilotietolaki ei suoranaisesti lity pankkien velvollisuuteen tuntea asiakkaansa. Hen-
kilotietolaki kuitenkin ohjaa pankkien toimintaa siind kuinka kerétyt tiedot tulee arkis-
toida ja kuinka niitd voidaan kéyttdad. Henkilotietolaki maarittdd monissa kohdin vaati-
mukseksi rekisteroitavan suostumuksen. Tama heijastaa pientd ristiritaa pankkialalla.
Mikéli suostumusta ei saada ha ja tietoja ei voida tallentaa henkildtietorekisteriin, ei
voida myoskadn rahanpesun ja terrorismin rahoituksen estdmisestd ja selvittdmisesta
annetun lain mukaan aukaista palveluita tai suorittaa vaadittuja oikeustoimia. henkil6-
tietoja ei saa myoskadn luowvuttaa kolmansille osapuolille ja rekisterdidylld on oikeus
ndhda tiedot, jotka hénestd on tallennettu. Asiakkaan tuntemistilanteissa tietoja voidaan
kuitenkin joutua Iluovuttamaan eteenpéin viranomaisille eikd rahanpesun ja terrorismin
rahoituksen estamisestd ja selvittdmisestd annetun lain mukaan asiasta saa kertoa asiak-

kaalle. Tallbin on olemassa tiettyjé ristiriitoja ndiden kahden lain valilla.

Henkilotietolaki ei sisélla viittauksia rahanpesun ja terrorismin rahoituksen estamisesta
ja selvittdmisestd annettuun lakiin. Voidaan mielestani kuitenkin olettaa, ja ndin myos
toimitaan, ettd rahanpesun ja terrorismin rahoituksen estdmisesta ja selvittdmisesta an-
nettu laki on asiakkaan tuntemistilanteissa ylempi asteinen laki. N&in ollen henkilGtieto-
laki sowveltuu asiaan lahes ainoastaan rekisterin ylidpidollisin normein. Laki edellyttad
erityisesti huolellisuutta ja tarkoituksen mukaisuutta tietoja keréttdessa. Yksityisensuoja

ei saa myOskaan vaarantua tietoja kerattaessa.

2.6 Maksulaitoslaki

Maksulaitoslakia sovelletaan kaikkeen liketoimintaan, missé tarjotaan maksupalveluita.

Maksupalveluita voidaan katsoa olevan kateisen tallettaminen ja nostaminen, tilisiirrot

ja muut maksutapahtumat, maksuvélineen likkeeseenlasku ja maksuvaline liikenteen
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ylldpito, rahanvélitys ja tekniselld apuvalineelld toteutettava maksupalvelu. Maksulai-

toslain mukaisten méaaraysten ja sdanndsten noudattamista valvoo Finanssivalvonta.
(Maksulaitoslaki 2010,18§,48.)

Asiakkaan tuntemisen velvoitetta maksulaitoslaki kasittelee varsin suppeasti. Maksulai-
toslaki sisaltdd lahes identtisen pykaldn kuin laissa arvo-osuusjarjestelmastd ja selvitys-
toiminnasta ja laissa luottolaitostoiminnasta. Maksulaitoslain 39 § mukaan maksulaitok-
sen on tunnettava asiakkaansa. Maksulaitoksen on tunnistettava asiakkaan tosiasiallinen
edunsaaja ja henkild, joka toimii asiakkaan lukuun, seka lisdksi tarvittaessa todennetta-
va naiden henkilollisyys. Maksulaitoksella tulee myds olla riittdvat riskienhallintajérjes-
telmét, joilla ne voivat arvioida asiakkaista toiminnalleen aiheutuvia riskeja. (Maksulai-
toslaki 2010, 39 §.)

Maksulaitoslain 39 § sisdltdd myOs viittauksen rahanpesun ja terrorismin rahoituksen
estamisestd ja selvittdmisestd annettuun lakiin. Tam& korostaa jalleen kerran kyseisen
lain merkitystd asiakkaan tuntemisessa. Maksulaitoslaki myds synnyttdd Finanssival-
vonnalle oikeuden antaa tarkempia maardyksia noudatettavista menettelytavoista ja ris-
kienhallinnasta. (Maksulaitoslaki 2010, 39 §.)

Maksulaitoslaki rinnastuu asiakkaan tuntemisvelvollisuudessa samoin kuin  esimerkiksi
laissa luottolaitostoiminnasta. Maksulaitoslaki méarittdd paljon pankkien pééasiallista
toimintaa, niiden péadasiallisella toimialueella. Laki kuitenkin sisaltdd vain yleisen pinta-
raapaisun asiakkaan tuntemiseen. Ldahes kaikki tarkemmat sdddokset sisallytetddn

omaan lakiin.

2.7 Sijoituspalvelulaki

Sijoituspalvelulakia sovelletaan liketoimintaan, jossa tarjotaan sijoituspalveluita. Sijoi-
tuspalveluiden tarjoaminen edellyttdd Finanssivalvonnalta haettavaa toimilupaa. Nain
ollen lain s&&nndkset koskevat nykymuotoisten pankkien toimintaa. Pankit tarjoavat
paljon erilaisia sijoituspalveluita, joilla pyritadn asiakkaiden varallisuuden kasvattami-
seen. (Sijoituspalvelulaki 2012, 1.1 8.)
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Sijoituspalvelulaki s&éntelee myds asiakkaan tuntemis-velvoitetta. Lain 12 luvun 3 §n
mukaan  sijoituspalveluyrityksen on tunnettava asiakkaansa.  Sijoituspalveluyrityksen
tulee myds tuntea asiakkaansa todellinen edunsaaja ja se, joka toimii asiakkaansa lu-
kuun. Lisdksi sijoituspalveluyrityksen on tarvittaessa todennettava naiden henkil6lli-
syys. Sijoituspalveluyritykselli on oltava riittavéat riskienhallintajarjestelmat, joilla ne
voivat arvioida asiakkaista toiminnalleen aiheutuvia riskejd. Asian noudattamista valvoo
Finanssivalvonta, jolla on oikeus antaa myds tarkempia maardyksia noudatettavista me-
nettelytavoista. Kolmannen pykalin kolmannen kohdan mukaan kaikki, mitd liséksi
saadetddn rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvittdmisesta anne-

tussa laissa, koskee myo6s sijoituspalveluyrityksia. (Sijoituspalvelulaki 2012, 12.3 8.)

Sijoituspalvelulain 12 luvun 4 8§8n mukaan asiakkaan tunteminen koskee myos ulkomai-
sia sijoituspalveluyrityksia, mikali silld on sivulike Suomessa. Lain mukaan ulkomai-
sen sijoituspalveluyrityksen  sivuliikkeen toimihenkilon  vaitiolovelvollisuudesta,  tieto-
jenanto-oikeudesta ja salassapitovelvollisuuden rikkomisesta sekd asiakkaiden tuntemi-
sesta on voimassa, mitd 1-3 8§:sd sdddetdan. Sivulikkeen tulee myds estdmattd antaa
viranomaiselle ne tiedot, jotka on saddetty tai asianmukaisessa jarjestyksessa maaratty
iimoitettaviksi. Né&in ollen rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvit-
tamisestda annettu laki koskee myds ulkomaisia sijoituspalveluyrityksid, jotka toimivat
Suomessa. (Sijoituspalvelulaki 2012, 12.4 §.)

Ulkomaisten  sijoituspalveluyritysten tulee toimilupaa hakiessaan selvittdd Finanssival-
vonnalle, kuinka asiakkaiden tunteminen jdrjestetddn. Finanssivalvonnalla on oikeus
maaratd seuraamusmaksu yritykselle, joka ei noudata asiakkaan tuntemisesta séédetaan.
Seuraamusmaksu voidaan maaratd oikeushenkilolle tai oikeushenkilon johtoon kuulu-
valle henkilblle. Kyseiselle henkilblle maarattavan seuraamusmaksun edellytyksenda on,
ettd henkildo on merkittavélla tavalla myotévaikuttanut tekoon tai laiminlyontiin. (Sijoi-
tuspalvelulaki 2012,5.1§, 15.2 8)

2.8 Sijoitusrahastolaki

Sijoitusrahastolakia sovelletaan rahastoyhtion ja séilytysyhteison harjoittamaan toimin-

taan seka yhteissijoitusyrityksen osuuksien markkinoimiseen yleisolle. Nain ollen laki

koskee myds pankkien toimintaa, sijoitusrahastojen osalta. Rahastoyhtion tulee hakea
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toimilupa ja sen on rekisterdidyttdva Finanssivalvonnan yllapitdimaan rekisteriin. (Sijoi-
tusrahastolaki 1999, 1 8.)

Sijoitusrahastolain 21 luku Kkésittelee salassapito- ja vahingonkorvaus- velvollisuutta
sekd sijoittajan tunnistamista. Lain 144 § mukaan Rahastoyhtion on tunnistettava asiak-
kaansa, asiakkaan tosiasiallinen edunsaaja ja henkild, joka toimii asiakkaan lukuun.
Rahastoyhtiolla on lisdksi oltava riittavat riskienhallintajérjestelmét, joilla ne voivat
arvioida asiakkaista toiminnalleen aiheutuvia riskeja. Sijoitusrahastolain mukaan rahoi-
tustarkastuksella on oikeus antaa tarkentavia madrdyksia noudatettavista menettelyta-
voista. Rahoitustarkastuksella tarkoitetaan tdssa yhteydessd Finanssivalvontaa, jonka
aikaisempi nimi oli Rahoitustarkastus eli Rata. Pykala sisaltda viittauksen myds rahan-
pesun ja terrorismin rahoituksen estamisestd ja selvittdmisestd annettuun lakiin, joka on

asiakkaan tuntemiseen littyva pééalaki. (Sijoitusrahastolaki 1999, 144 §.)

Rahastoyhtion tulee pitdd sisdpiirirekisterid, josta ilmenee sisapiiriin  kuuluvan henkilo-
tunnus ja muut tunnistetiedot ja osoite. Rekisteristd pitdd kayda ilmi osakkeenomistajan
omistamat rahasto-osuudet muutoksineen, osakkeet ja rahoitusvalineet. Liséksi rekiste-
rissd tulee olla eriteltyind hankinnat ja Iluovutukset. N&in ollen rahastoyhtididen tulee
tunnistaa myos tyontekijansa asiakkaina, ja varmistua ettei sisapiiritietoja kéytetd vaa-
rin. Rekisteriin merkityt tiedot on sdilytettdva viisi vuotta tiedon merkitsemisestd. Ra-
hastoyhtion on wuosittain  toimitettava  Finanssivalvonnalle  selvitys  sisépiirirekisterin
ylldpidon jarjestdmisestd, rahastoyhtion sisapiirildisten  ilmoitusvelvollisuuden  valvon-
nasta ja siitd, mihin toimenpiteisin rahastoyhtid on ryhtynyt, jos sisépiiri-ilmoitusta
koskevia saannoksid, madrdyksia tai rahastoyhtion sisdisid ohjeita ei ole noudatettu.
(Sijoitusrahastolaki 1999, 101 §.)

Mikéli rahastoyhtio tai sen hallituksen jdsen tai toimitusjohtaja tahallaan tai huolimat-
tomuudella aiheuttaa vahinkoa, rikkomalla sijoitusrahastolakia, on velvollinen korvaa-
maan Vvahingon. Finanssivalvonnalla on oikeus langettaa rike- tai seuraamusmaksu ky-
seisen lain laiminlyonnista. (Sijoitusrahastolaki 1999, 134-135 §, 144 §8.)

Sijoitusrahastolaki on saadoksiltddn hyvin samankaltainen kuin sijoituspalvelulaki. N&-
ma kaksi lakia Kkulkevatkin hyvin ké&si k&dessa. Mikali Yhtioon sovelletaan sijoitusra-

hastolakia, tulee siihen varmasti sowvellettavaksi my6s sijoituspalvelulaki. Toisinpdin
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olettama ei valitdmatta toteudu. Pankkien toimintaan molemmat lait soveltuvat ja anta-

vat oman lisansa asiakkaan tuntemisvelvollisuuteen.

2.9 Vakuutusyhtidlaki

Vakuutusyhtidlakia sovelletaan kaikkiin vakuutuksia tarjoaviin yhteisoihin. Pankit tar-
joavat paljon eléke-, henki- ja muita vakuutuskuoreen sidottuja sijoitusratkaisuja, jonka
takia lakia sovelletaan myos pankkialalla. Nykypéivand pankit tarjoavat myds suoria
henkilovakuutuksia, kuten tapaturma-, matka- ja kotivakuutuksia. Tastd hyvand esi-
merkkind OP-Pohjola, joka on ison vakuutusyhtion ja osuuspankin yhdistymd. Nordeas-
sa puolestaan myyddadn If vahinkovakuutusyhtion vakuutuksia. (Vakuutusyhtiolaki
2008, 1.18.)

Vakuutusyhtidlaki sisaltdd omat s&&doksensa asiakkaan tuntemisen velvoitteeseen. N&-
mé saddokset ovat hyvin vastaavia kuin muissakin edelld kasitellyissd laeissa. Vakuu-
tusyhtidlaki siséltdd myds oman viittauksensa niin sanottuun péaalakiin asiassa eli rahan-

pesun ja terrorismin rahoituksen estdmisestd ja selvittdmisestd annettuun lakiin.

Vakuutusyhtidlain  mukaan vakuutusyhtion on tunnettava asiakkaansa. Vakuutusyhtiolla
on oltava riittdvat riskienhallintajarjestelmat, joilla se voi arvioida asiakkaista toimin-
nallen aiheutuvia rahanpesun ja terrorismin rahoittamisen riskejd. Finanssivalvonta
valvoo myds vakuutusyhtididen velvollisuutta tuntea asiakkaansa. Finanssivalvonnalla
on myds valtuudet antaa tarkempia madrdyksid asiakkaan tuntemisessa noudatettavista
menettelytavoista ja riskienhallinnasta. (Vakuutusyhtiolaki 2008, 6.13 §, 6.21 §.)

Vakuutusyhtiolain sd&dokset aiheeseen liittyen ovat erittdin suppeat. S&ados kuitenkin
osoittaa hyvin kuinka laaja tdmé wvelvollisuus on. Velvollisuus koskee erittdin  monia
muitakin aloja kuin vain pankkeja. Asia herattdakin kysymyksen koska asia nousee pin-
nalle muissa toimijoissa kuin vain pankeissa? Rahanpesun ja terrorismin rahoituksen
estamisesta ja selvittdmisestd annettu laki sdatelee asiaa varsin Kkattavasti ja luultavasti-
kin kokoajan enenemissd méaarin toimialoja tulee sen soveltamisalan piiriin. Luultavasti

my6s Finanssivalvonta alkaa kiinnittdd enemmédn huomiota my6s muihin toimialoihin.
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2.10 EU:n asetus maksajaa koskevientietojen toimittamisesta varainsiirtojen mu-
kana 1781/2006

Asetuksella pyritddn maarittaméan sdannot, joita sowvelletaan varainsiirtojen mukana
toimitettaviin maksajaa koskeviin tietoihin rahanpesun ja terrorismin rahoituksen ehkai-
semistd, tutkimista ja havaitsemista varten. Asetusta sovelletaan missa tahansa valuutas-
sa tehtaviin varainsiirtoihin, jotka yhteisossd toimiva maksupalvelujen tarjoaja lahettaa
tai vastaanottaa. Na&in ollen asetus koskee pankkeja niiden padasiallisella toimialalla.
Asetus sisaltdd lukuisan méaran poikkeuksia tilanteisiin, jolloin asetusta ei sovelleta.
Padasiassa asetuksen soveltamisen ulkopuolelle ja&vat liiketoimet jotka ovat arvoltaan
vahdisia (1000 euroa) ja niihin sisdltyy jonkinlainen sopimus. Soveltamisalan ulkopuo-
lelle ja&vat oikeustoimet edellyttavat kuitenkin poikkeuksetta, ettd maksaja voidaan j&l
jittdd jollakin muulla tavalla. Né&in ollen aina kun raha liikkkuu, siitd on jaatdva jonkin-
lainen jéljitettdvissa oleva jélki, vaikka oikeustoimi olisikin vain véhdinen. (EU:n asetus

maksajaa koskevien tietojen toimittamisesta varainsiirtojen mukana 2006, 1-3 art.)

Asetuksen mukaan maksajasta tulee jadda tdydelliset tiedot. Taydellisiin tietoihin kuu-
luvat nimi, osoite ja tilinumero. Osoitteen sijasta voidaan ilmoittaa maksajan syntyma-
alka ja -paikka, asiakasnumero tai kansallinen henkilotunnus. Mikéli maksajalla ei ole
tilinumeroa, tulee se korvata jollain muulla jéljitettavalld tunnisteella. Maksupalvelujen
tarjoaja vastaa siitd ettd varainsirron mukana ovat tarpeelliset tiedot. Maksupalvelujen
tarjoajan on tarkistettava tietojen luottamuksellisuus ennen kuin se toteuttaa siirron. Jos
kyseessd on tilisiirto tarkistukseksi riittdd maksajan henkilollisyyden tarkistaminen ja
tilin avaamisen yhteydessd saadut tiedot. Tilin avaamisen yhteydessa saaduilla tiedoilla
viitataan direktiivin 2005/60/EY, joka mybds on pohjana rahanpesun ja terrorismin ra-
hoittamisen estamisestd ja selvittdmisestd annettuun lakiin. Jos siirtoa ei tehda tililta,
maksajaa koskevat tiedot on tarkistettava vain jos siirron arvo on kokonaisuutena yli
1000 euroa. Mikéli maksaja ja saaja kuuluvat samaan kokonaisuuteen, riittdd huomatta-
vasti suppeammat tiedot. Taydelliset tiedot pitdd kuitenkin olla saatavissa kolmen tyo-
paivan Kkuluessa, saajan niitd vaatiessa. Saadut tiedot on sdilytettdva vahintdan viiden
vuoden ajan, olipa kyseessd maksajan tai saajan pankki. (EU:n asetus maksajaa koske-

vien tietojen toimittamisesta varainsiirtojen mukana 2006, 46 art.)

Maksupalvelujen tarjoajan tulee varmistua saatujen tietojen oikeellisuudesta. Maksu-

palveluja tarjoavilla tulee olla tehokkaat menettelytavat, joiden awvulla se havaitsee puut-
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teelliset tiedot. Mikéli saadut tiedot ovat puutteelliset, tulee maksupalvelujen tarjoajan
evatdi maksu tai pyytda lisdselvitysta tietojen saamiseksi. Maksupalvelujen tarjoajan on
otettava maksunsaajaa koskevien tietojen puuttuminen tai epéatdydellisyys huomioon
arvioidessaan, onko kyseinen varainsiirto tai siihen littyva liketoimi epéilyttdva ja on-
ko siitd tehtdva ilmoitus rahanpesun ja terrorismin rahoituksen torjunnasta vastaaville
viranomaisille.  (EU:n asetus maksajaa koskevien tietojen toimittamisesta varainsiirto-
jen mukana 2006, 7-11 art.)

Asetus velvoittaa maksupalvelujen tarjoajat tdydelliseen yhteistyohdn rahanpesun tai
terrorismin rahoituksen torjunnasta vastaavien sijaintijasenvaltion viranomaisten kanssa.
Maksupalveluntarjoajan on vastattava tdydellisesti ja valittoméasti viranomaisten pyyn-
toihin, jotka littyvat rahanpesuun, terrorismin rahoituksen torjuntaan tai koskevat va-
rainsiirron mukana maksajasta toimitettavia tietoja sekd naiden tietojen sailyttamista.
Asetuksen mukaan j&senvaltioiden on s&adettdvd asetuksen rikkomiseen sovellettavista
seuraamuksista ja varmistettava niiden taytantdonpano. Jasenvaltioiden on vaadittava,
ettd toimivaltaiset viranomaiset seuraavat tehokkaasti asetuksen noudattamista ja toteut-
tavat aiheelliset toimenpiteet, joilla tdmé& varmistetaan. (EU:n asetus maksajaa koskevi-

en tietojen toimittamisesta varainsiirtojen mukana 2006, 14-15 art.)

Euroopan parlamentin ja neuvoston asetukset ovat voimassa sellaisinaan ja velvoittavat
jasenvaltioita ja niissa toimivia suoraan. Asetus 1781/2006 luo pankeille suoria velvolli-
suuksia asiakkaan tuntemiseen liittyen. Asetus synnyttdd myds Suomen valtiolle velvol-
lisuuden varmistaa asian noudattaminen ja sddtdd tarvittavaa lisélains@adantdd asiaan
littyen. Asetus on monilta kohdin varsin epétarkasti saddetty ja luo &ariviivoja asian
séantelyyn. Tottakai erittdin tarkkojakin velvoitteita asetus pitad sisallaéan. Tiukasti ra-
hanpesun ja terrorismin rahoittamiseen liittyvistd asioista asetuksessa viitataan
2005/60/EY annettuun direktiiviin, jonka perusteella myds suomen vastaava lainsaadan-
t6 on luotu vuonna 2008. Asetus korostaa tamén hetkistd globaalia tarvetta maksuliiken-
teen seurantaan. EU- alueella on helppo likkua ja likuttaa rahaa. Tama suuri mahdolli-
suus tuo mukanaan myds paljon riskejd. Rahanpesu ja terrorismin rahoittaminen on yksi

merkittdvin ja toisaalta ehk& helpoin karsittava riski.
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2.11 Valtioneuvoston asetus rahanpesun ja terrorismin rahoittamisen estamisesta

ja selvittdmisesta

Asetus on tehty tukemaan rahanpesun ja terrorismin rahoittamisen estamisestd ja selvit-
tamisestd annettua lakia. Asetus on erittdin suppea, mutta sisaltdd muutaman tarkedn

tarkennuksen asiakkaan tuntemisvelvollisuuden tulkitsemiseen.

Asetus méaérittelee varsin tyhjentavasti poliittisesti vaikutusvaltaisen henkilon. Asetuk-
sen mukaan lain tarkoittama henkild on poliittisesti vaikutusvaltainen, jos han toimii
valtionpddmiehend, hallituksen p&&miehend, ministering, vara- tai apulaisministering,
parlamentin jasenend, korkeimman oikeuden, perustuslakituomioistuimen tai muun vas-
taavan oikeuselimen jdsenend, jonka pé&atoksiin ei voida poikkeustapauksia lukuun ot-
tamatta hakea muutosta, tilintarkastustuomioistuimen ja valtiontalouden tarkastusviras-
toa vastaavan valtion varainhoitoa tarkastavan ylimmén péattavan elimen jasenend, kes-
kuspankin johtokunnan jasenend, suurldhettilidng tai asiainhoitajana, puolustusvoimissa
vahintd&dn kenraalikuntaan kuuluvana upseerina tai valtion kokonaan omistaman yrityk-
sen hallinto-, johto- ja valvontaelimen jasenend. (Valtioneuvoston asetus rahanpesun ja

terrorismin rahoittamisen estdmisestd ja selvittdmisestd 2008, 1 §.)

Asetuksen mukaan poliittisesti  vaikutusvaltaisen henkilon perheen jaseniksi Iluetaan
aviopuoliso tai kumppani, joka asianomaisen maan kansallisessa lainsaadanndssa rin-
nastetaan aviopuolisoon, lapset ja heiddn aviopuolisonsa tai edelld tarkoitettu kump-
paninsa ja vanhemmat. Asetus médrittelee myGs ne henkilot ketkd luetaan poliittisesti
vaikutusvaltaisen henkilon yhtiokumppaneiksi. Téllaisia henkiloitd ovat kaikki luonnol-
liset henkilot, joiden tiedetddn olevan yhteisdjen tai elinkeinonharjoittajien tai oikeudel
listen jarjestelyjen todellisia yhteisomistajia ja edunsaajia tai joilla tiedetdédn olevan mi-
ka tahansa muu ldheinen liikesuhde poliittisesti vaikutusvaltaisen henkilon kanssa. Yh-
teistyd kumppaneiksi lasketaan myods kaikki luonnolliset henkilét, jotka ovat sellaisten
yhteisbjen tai elinkeinonharjoittajien tai oikeudellisten jérjestelyjen todellisia  yksin-
omistajia ja edunsaajia, joista tiedetdan, ettd ne on tosiasiassa perustettu poliittisesti vai-
kutusvaltaisen henkilon eduksi. (Valtioneuvoston asetus rahanpesun ja terrorismin ra-

hoittamisen estamisestd ja selvittimisesta 2008, 1 §.)

Asetus tarkentaa rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta

annetun lain mukaiselle selvittely keskukselle tehtdvan ilmoituksen siséltod. IImoituk-
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sessa on oltava tiedot ilmoittajasta, liiketoimeen osallisten nimistd, henkildtunnuksista
tai syntymdajoista ja kansalaisuudesta, liiketoimen laadusta, lilketoimeen sisdltyvien
varojen tai muun omaisuuden maarastd ja valuutasta, varojen tai muun omaisuuden al-
kuperésta tai kohteesta ja syystd, joka teki liketoimesta epadilyttavan, sekd siitd, onko
liketoimi suoritettu, onko se keskeytetty vai onko siitd Kieltdydytty. (Valtioneuvoston

asetus rahanpesun ja terrorismin rahoittamisen estamisestd ja selvittdmisesta 2008, 2 §.)

Asetus tarkentaa rekisteroitymistd edellyttdvien liketoimien luotettavuuden arviointia.
Rekisterditymishakemuksessa on oltava selvitys hakijasta sen arvioimiseksi, onko haki-
jaa pidettdva luotettavana. (Valtioneuvoston asetus rahanpesun ja terrorismin rahoitta-

misen estamisesta ja selvittdmisestd 2008, 3 8.)

Asetus on tullut voimaan 15 pdivand lokakuuta 2008. Asetus tarkentaa mielestani tar-
keitd kysymyksid ainakin poliittisesti vaikutusvaltaisiin henkiloihin littyen. On mieles-
tani hieman erikoista ettei néitd tarkennuksia ole voitu sisallyttdd suoraan lakiin. (Val-
tioneuvoston asetus rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmi-
sesta 2008, 4 8.)
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3 KAYTANTO JAVALVONTA

3.1 Kuinka asiaon hoidettu kaytannossa

Rahanpesua ja terrorismin rahoitusta koskeva valvonta on jaettu kolmeen eri asteeseen.
Ensimmdinen aste on valvottavat itse eli pankit. Valvottavilla on velvollisuus valvoa
omaa toimintaansa ja luoda sowvellettavat menettelytavat asiakkaan tuntemisvelvollisuu-
den hoitamiseen. Valvottavan tulee itse tarkkailla asiakkaitaan ja tarvittaessa ilmoittaa

epéilyttavasta liiketoiminnasta.

Toinen aste on Finanssivalvonta.  Finanssivalvonta valvoo ensisijaisesti valvottavia ja
heiddn toimintatapojaan. Finanssivalvonta voi ma&ratd hallinnollisia seuraamuksia vel
vollisuuksien rikkomisesta. Finanssivalvonta voi myds itsendisesti ilmoittaa huomaa-

mastaan epadilyttavasta liketoiminnasta.

Kolmas valvova elin on Keskusrikospoliisin selvittelykeskus. Selvittelykeskus vastaan-
ottaa ilmoitukset epadilyttdvasta liikketoiminnasta, tutkii ne ja saattaa syyteharkintaan.
Selvittelykeskus tutkii ilmoituksen lisdksi myos valvottavia ja voi saatte ne rikosperus-

teiseen syytteeseen.

Valvottavat, eli tdssd kohtaa pankit, toteuttavat velvoitetta varsin kattavasti. Haastattelu-
jen perusteella pankit keradvéat valtavan madran tietoja asiakkaan tilikdyttaytymisesta
tapahtumien ja asiakkaan kertoman perusteella. Pankeilla on kdyt6ssa aina omanlaisensa
lomakepohja, joka voi olla sahkoinen jarjestelma tai paperinen lomake. Téllaiseen lo-
makkeeseen pankki kerdd tarvittavia tietoja asiakkaistaan ennen palveluiden avausta.
(Sahamies 2015; Syvanen 2014; Uusi-Erkkilda 2015; Vuorenmaa 2015.)

Isoimpien pankeilla on jarjestden organisoitu oma yksikkd, joka valvoo tuntemisen vel-
voitteen toteutumista ja raportoi asiasta eteenpdin. N&in ollen asiaa toteutetaan monessa
eri portaassa ja sitd valvotaan tehokkaasta. Pankeilla tulee myds olla sisdiset menettely-
tavat velvollisuuden rikkomiselle. (Sahamies 2015; Syvanen 2014; Uusi-Erkkila 2015;
Vuorenmaa 2015.)
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3.2 Finanssivalvonta

3.2.1 VYileistd

Finanssivalvonta on Suomen Pankin yhteydessa toimiva laitos. Finanssivalvonta on
kuitenkin p&atdksenteossaan taysin itsendinen, eikd ndin voida katsoa Suomen Pankin
alaiseksi toimijaksi. Finanssivalvonta on rahoitus- ja vakuutusvalvontaviranomainen,
joka valvoo esimerkiksi pankkien ja vakuutusyhtididen toimintaa. Finanssivalvonnan
valvonnan piiriin - kuuluu my6s eldkeyhtiot, sijoituspalveluyritykset, rahastoyhtiot ja
porssi. Finanssivalvonta saa péaasiallisen rahoituksensa valvottavilta toimijoilta. Fi-
nanssivalvonta sijaitsee  Helsingissd osoitteessa Snellmaninkatu 6. (Tietoa Finanssival-

vonnasta 2015.)

Finanssivalvonnan toiminnan tavoitteena on finanssimarkkinoiden vakauden edellytta-
mé luotto-, vakuutus- ja elékelaitosten ja muiden valvottavien vakaa toiminta. Tavoit-
teeksi katsotaan my0s vakuutettujen etujen turvaaminen ja yleisen luottamuksen séily-
minen finanssimarkkinoiden toimintaan. Lisaksi tehtdviin kuuluu edistdd hyvien menet-
telytapojen noudattamista  finanssimarkkinoilla  ja  yleison tietdmystd  finanssimarkki-
noista. Finanssivalvonnan tavoitteet ja tehtdvat ovat lakisdateisia ja niitd sadtelee laki

Finanssivalvonnasta. (Finanssivalvonta 2015.)

Finanssivalvonta on nimennyt vastuuvalvojat kaikille suomalaisille valvottaville. Fi-
nanssivalvonnan sivujen kautta voidaan hakea valvottavien tiedot ja heidan vastuuval
vojansa tiedot. Esimerkiksi tutkimuksessanikin kaytettyd Nordea Pankki Suomi Oyjita
valvoo Marina Hansson ja SaastOpankki Sinettid P&ivi Saari-Halonen. (Finanssivalvonta
- Valvottavat 2015.)

Finanssivalvonnan valvontavaltuuksiin - kuuluu oikeus tehdd valvottaviin tai muihin fi-
nanssimarkkinoilla toimiviin tarkastuksia ja saada valvonnan kannalta tarpeelliset asia-
kirjat ja muut tallenteet. Finanssivalvonnalla on oikeus kutsua koolle toimilupavalvotta-
van paatds- ja hallintovaltaa kayttavien elinten kokoukset ja olla myds lasnd ndissa ko-
kouksissa. Finanssivalvonta voi kieltdd henkilod maardajaksi, enintddn viideksi vuodek-
si, toimimasta toimilupavalvottavan hallituksen jésenend, varajasenend, toimitusjohtaja-
na, toimitusjohtajan sijaisena tai muuna ylimpadn johtoon kuuluvana. Finanssivalvonta

voi my0ds tietyin edellytyksin peruuttaa valvottavan toimiluvan tai rajoittaa toimiluvan
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mukaista toimintaa tai esittdd toimiluvan peruuttamista tai sen mukaisen toiminnan ra-
joittamista  toimiluvan myontaneelle viranomaiselle. (Finanssivalvonta — Toimivalta ja
valtuudet 2009.)

3.2.2 Velvollisuudet valvottaville

Asiakkaan tuntemisen osalta Finanssivalvonta edellyttdd valvottavilta, ettd ne tuntevat
asiakkaansa toiminnan, havaitsevat ja selvittdvat epailyttdvan liiketoiminnan ja ilmoit-
tavat epdilyistddn selvittelykeskukselle. Finanssivalvonta pyrkii - yhdenmukaiseen kan-
sainvéliset standardit tayttdviin menettelytapojen noudattamiseen. Tama asia on myds
pohjana suomalaiselle lainsaddanndlle asian timoilla. Finanssivalvonta toimiikin  yh-
teistydssa eri kansainvalisten toimijoiden kanssa. Merkittdvin on Financial Action Task
Force on Money Laundering eli FATF. Sen antamia 40 rahanpesun vastaista suositusta
ja yhdeksdd terrorismin rahoittamisen vastaista erityissuositusta noudatetaan laajalti
maailmassa. EU:n rahanpesudirektiivit perustuvat FATF:in suosituksiin. Nain niilla on
suoranainen merkitys myds Suomen lainsdddantoon. (Finanssivalvonta — Rahanpesun

estdminen 2014.)

Finanssivalvonta edellyttdd, ettd valvottava luo omat menettelytapansa ja vahimméaiskri-
teerit riskienkartoittamiseen. Valvottavan pitdd pystyd osoittamaan kuinka se arvioi
asiakassuhteisiinsa ja toimintaansa liittyvat rahanpesuriskit, miten se tunnistaa asiak-
kaansa ja miten se tuntee ja Seuraa transaktioita ja palvelujen kayttod. Finanssivalvonta
listaa omilla sivuillaan valvottavan minimitavoitteiksi asiakkaan tunnistaminen ja hen-
kilollisyyden todentaminen, tosiasiallisen edunsaajan tunnistaminen (asiakkaan yli 25 %
omistus- ja maardysvaltasuhteiden selvittdminen) ja tarvittaessa todentaminen, asiak-
kaan edustajan tunnistaminen ja tarvittaessa todentaminen, tietojen hankkiminen asiak-
kaan toiminnan laadusta ja laajuudesta, tunnistamis- ja tuntemistietojen sailyttdminen,
selonottovelvollisuus ja ilmoitusvelvollisuus  epéilyttavastd liketoimesta sekd sisdinen
ohjeistus, koulutus, yhteyshenkildt ja paatoksentekoprosessi asiaan littyen. (Finanssi-

valvonta — Rahanpesun estaminen 2014.)
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3.2.3 Velvollisuuksien tayttaminen

Finanssivalvonta edellyttdd ettd valvottavan on tunnistettava aina ennen vakituisen asia-
kassuhteen aloittamista.  Liiketoimen suuruus ei vaikuta tunnistamisvelvollisuuteen.
Vakituinen asiakassuhde tarkoittaa esimerkiksi tilin avaamista, luottosuhdetta, rahasto-
osuuden merkitsemistd,  arvopaperinvélityssopimuksen  solmimista,  vakuutussopimuk-
sen tekoa tai vastaavaa pysyvaisluonteista asiakassuhdetta. Satunnainen asiakas taytyy
tunnistaa, mik&li liketoimi tai liketoimet yhteensd ylittdvat arvoltaan 15 000 euroa.
Finanssivalvonta méaérittelee kuitenkin tunnistamisen rajaksi 1 000 euroa, jos Vvarainsiir-
toa ei tehdd tilittd. Tassd mielestani selked ristiriita, jos vakituisella asiakkaalla on tili ja
satunnaisella ei, varainsiirrot satunnaisilla asiakkaille ei tapahdu koskaan tilin kautta.
Valvottavalla on kuitenkin oikeus tunnistaa kaikki asiakkaat arvosta riipppumatta. Henki-
I6llisyys on lisaksi todennettava aina kun liketoimen laatua epéilladn tai se on muuten

epatavallinen. (Finanssivalvonta — Rahanpesun estdminen 2014.)

Finanssivalvonta kiteyttdd lain yksinkertaistetun tuntemisen menettelyn koskemaan tiet-
tyja toimijoita. Téllaisia toimijoita ovat asiakkaat joista on saatavilla julkista ja luotetta-
vaa tietoa, asiakkaiden toiminta on [ldpindkyvaa ja valvottua ja niitd koskee vastaava
rahanpesun ja terrorismin rahoittamisen estdmistd koskeva séantely. Tallaisia toimijoita
ovat esimerkiksi pankit toisiinsa ndhden. Yksinkertaistetussa menettelyssd ei tarvitse
soveltaa kaikkia tuntemiseen littyvia velvoitteita. Valvottavan tulee varmistua vain sii-
ta, ettd toimijaan voidaan soveltaa yksinkertaistettua menettelyd, asiakkaan puolesta
toimivan henkilon oikeudesta toimia ja valvottavan tulee huolehtia asiakkaan jatkuvasta

seurannasta. (Finanssivalvonta — Rahanpesun estdminen 2014.)

Tehostetussa asiakkaan tuntemisessa Velvoitteita tulee noudattaa tehostetusti. Tehoste-
tun Finanssivalvonta madrittelee  korostuneen huolelliseksi  toiminnaksi.  Tehostettua
tuntemista tulee sowveltaa lain mukaisesti asiakkaisiin, joilla on suurempi rahanpesun tai
terrorismin rahoittamisen riski tai jos asiakkaalla on littymikohta valtioon, jonka ra-
hanpesun ja terrorismin rahoittamisen estdmis- ja selvittelyjarjestelma ei taytd kansain-
valisid velvoitteita. Tehostettua menettelyd tulee myds soveltaa poliittisesti vaikutusval-
taisiin henkiloihin. Tehostettua huolellisuutta edellytetddn myos  silloin, kun kaytetdén
jonkinlaista etdtunnistusvalinettd. Finanssivalvonnan ohjeista voi Kkiteyttdd ainakin sen,
ettd normaali suomalainen henkildasiakas sijoittuu johonkin tehostetun ja yksinkertais-

tetun menettelyn Véliin. (Finanssivalvonta — Rahanpesun estdminen 2014.)
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Finanssivalvonta  edellyttdd rahanpesuilmoituksen tekemistda —selvittelykeskukselle heti
epdilyksen heratessa. llmoitus on tehtdvd varsinkin jos asiakkaalta saatu lisdselvitys ei
ole uskottavaa, asiakas Kkieltaytyy liséselvityksen antamisesta tai toiminta on muuten

edelleen epailyttdvad. (Finanssivalvonta — Rahanpesun estaminen 2014.)

3.2.4 Seuraamukset

Finanssivalvonnalla on oikeus mé&aratd hallinnollisia seuraamuksia valvottaville, menet-
telytapojen rikkomisesta. Hallinnollisia seuraamuksia eli sanktioita ovat rikemaksu,
julkinen varoitus ja seuraamusmaksu. Finanssivalvonta voi myds tehdd tutkintapyynndn
poliisille. Finanssivalvonta voi my0s tarvittaessa rajoittaa valvottaman johdon toimintaa
ja toimiluvan mukaista toimintaa madrdaikaisesti. Sanktioitten maaraamisesta sdddetaan
Finanssivalvonnasta annetussa laissa ja sen 4. luvussa. (Finanssivalvonta — Hallinnolli-

set seuraamukset 2015.)

Rikemaksu maaratddn velvollisuuden rikkomisesta, joka on toteutettu tahallaan tai huo-
limattomuudella. Rikemaksu voidaan antaa, mik&li valvottava rikkoo velvollisuuttaan
luovuttaa tietoja rahanpesuun ja terrorismin rahoitukseen liittyen Finanssivalvonnalle.
Pankeille maarattava rikemaksu on 5000 — 100 000 euroa. Rikemaksun suuruus perus-
tuu kokonaisarviointiin, ja rikemaksun suuruutta arvioitaessa on otettava huomioon me-
nettelyn laatu, laajuus ja kestoaika. Rikemaksu maksetaan valtiolle. (Finanssivalvonta —

Hallinnolliset seuraamukset 2015; Laki finanssivalvonnasta 2008, 388.)

Julkinen varoitus annetaan valvottavalle lievastd velvollisuuksien tai toimiluvanehtojen
vastaisesta toiminnasta. Julkinen varoitus edellyttdd toiminnan tahallisuutta tai huoli-
mattomuutta. Varoitusta ei tarvitse antaa, miké&li valvottava on ryhtynyt oma-
aloitteisesti toimiin tilanteen korjaamiseksi, virheellinen toiminta on ollut vahéista tai
varoituksen antamista voidaan pitd4 kohtuuttomana. (Finanssivalvonta — Hallinnolliset

seuraamukset 2015; Laki finanssivalvonnasta 2008, 398.)

Seuraamusmaksu on Finanssivalvonnan maaradmistd sanktioista ankarin. Seuraamus-
maksun jélkeen on siirryttdvd rikosperusteisiin sanktioihin. Pankille maarattdva seuraa-
musmaksu saa olla enintddn kymmenen prosenttia oikeushenkilén tekoa tai laiminlyén-

tid edeltdvan wvuoden likevaihdosta, mutta Kkuitenkin enintddn kymmenen miljoonaa
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euroa. Finanssivalvonta voi méératd seuraamusmaksun itsendisesti miljoonaan euroon
asti. Taméin jalkeen seuraamuksen méa&rdad markkinaoikeus Finanssivalvonnan esityk-
sestd. Seuraamusmaksu tulee madratd tilanteissa mitd ei ole saadetty rikokseksi, mutta
alemmin esitellyt seuraamukset eivat ole riittdvid toimien kokonaisarvioinnin perusteel-
la. Valtion oikeusrekisterikeskus huolehtii myds seuraamusmaksun taytantdénpanosta.
(Finanssivalvonta — Hallinnolliset seuraamukset 2015; Laki finanssivalvonnasta 2008,
398)

3.3 Tietosuojavaltuutettu

Tietosuojavaltuutettu ei késittele suoranaisesti rahanpesuun ja terrorismin rahoitukseen
littyvia asioita. Tietosuojavaltuutettu valvoo valvottavien kerdamien tietojen laatua ja
sailyttdmistd. Tietosuojavaltuutettu késittelee ja ratkaisee henkildtietojen ja luottotieto-
jen Kkaésittelyd koskevat asiat siten kuin henkildtietolaissa ja luottotietolaissa saadetaan.
Tietosuojavaltuutettu vastaa myos asiaan liittyvien tarpeellisten aloitteiden tekemisests,
toimintaan  liittyvasta tiedotuksesta ja henkilotietojen kasittelyyn liittyvasta kansainvali-

sestd yhteistyosté. (Tietosuojavaltuutetun toimisto 2013.)

Ennakollinen vaikuttaminen on Tietosuojavaltuutetun ensisijainen tehtdva. Tietosuoja-
valtuutettu Kkehittdd hyvad tietojenkasittelytapaa ja ehkéisee toiminnallaan tietosuoja-
loukkausten tapahtumista. Tavoitteena on luottamuksen turvaaminen henkilotietojen
késittelyssd. Tietosuojavaltuutettu ohjaa ja neuvoo pyynnosta rekisterinpitdjida ja rekiste-
roityja yksittaistapauksissa sekéd tekee kannanottoja. Mikéli Tietosuojavaltuutetun ohjei-
ta el noudateta, Lainvastaiseksi arvioitu toiminta saatetaan tietosuojalautakunnan kasi-
teltdvaksi. Tietosuojavaltuutettu voi myds ilmoittaa asian syytteeseenpanoa varten. Tie-
tosuojavaltuutetun tekemét ratkaisut ovat valituskelpoisia. (Tietosuojavalktuutetun toi-
misto 2013.)

Tietosuojavaltuutettu valvoo tiettyjd toimijoita reaaliaikaisesti ja suorittaa lisaksi tarkas-
tuksia. Tarkastustoiminnan tarkoituksena on arvioida tietojenkasittelyn lainmukaisuuita,
opastaa rekisterinpitdjid, parantaa jarjestelmien tasoa sekd ennaltaehkaistd tietosuoja-

loukkaukset. (Tietosuojavaltuutetun toimisto 2013.)
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Tietosuojavaltuutetun asiaan liittyva valvonta ja asema, liittyy tekniseen suorittamiseen.
Tiedot, jotka keratddn rahanpesun ja terrorismin rahoituksen kartoittamiseen, tulee keré-
td ja arkistoida tietosuojavaltuutetun hyvaksymien menetelmien mukaisesti. Koska pan-
kit kerdavat asiakkaistaan paljon kaikenlaista tietoa ja arkistoivat niitd, on Tietosuoja-
valtuutettu merkittdvd valvoja pankkien toimintaan néhden. Pankkialan keskeinen peri-

aate, pankkisalaisuus, liittyy myds vahvasti tietosuojavaltuutetun toimintaan.

3.4 Selvittelykeskus

Lakisaateinen rahanpesun selvittelykeskus on Keskusrikospoliisin vuonna 1998 perus-
tama yksikko. Selvittelykeskuksen tehtdvand on rahanpesun ja terrorismin rahoittamisen
estdminen ja selvittdminen, viranomaisten valisen yhteistyon edistaminen rahanpesun ja
terrorismin  rahoittamisen torjunnassa, yhteistyd ja tietojenvainto rahanpesun ja terro-
rismin rahoittamisen estamisestd ja selvittdmisestd huolehtivien vieraan valtion viran-
omaisten ja kansainvalisten jarjestdjen kanssa, yhteistyd ilmoitusvelvollisten kanssa eli
tdssd tapauksessa pankkien kanssa, palautteen antaminen laissa tarkoitettujen ilmoitus-
ten vaikutuksista ja tilaston pitdminen saatujen ilmoitusten ja tehtyjen liikketoimien kes-
keytysten lukumaarastd. Selvittelykeskus toimii  Keskusrikospoliisin - yhteydessd Van-
taalla. (Rahanpesun torjunta 2015.)

Selvittelykeskus vastaa rahanpesuun liittyvien asioiden esitutkinnasta ja syyteharkintaan
saattamisesta. Selvittelykeskus on jaettu siséisesti kolmeen jaokseen. Ilmoitusten vas-
taanotto- ja analyysijaoksen tehtdviin kuuluu Kirjata saapuneet ilmoitukset epailyttavista
liketoimista rahanpesurekisteriin  sek& analysoida saapuneita ilmoituksia. Tutkintajaok-
sen tehtdvana on suorittaa ensivaineen poliisitutkinta seka tarpeen vaatiessa saattaa epéi-
tehtdvand on kansainvélisten tiedustelujen ja yhteyksien hoitaminen seka terrorismin

rahoituksen torjuntaan littyvat asiat. (Rahanpesun torjunta 2015.)

Selvittelykeskus voi tuomita myds valvottavan tai sen toimihenkilon rangaistukseen
asiakkaan tuntemiseen ja rahanpesun/terrorismin rahoittamisen estdmiseen liittyvien
velvollisuuksien  laiminlyonnistd.  Finanssivalvonnan mukaan: “Valvottava voi syyllistyd
tuottamukselliseen rahanpesuun esimerkiksi silloin, jos se awvustaa tai neuvoo asiakasta

sijoitustoiminnassa, peiteyhtididen perustamisessa tai varojen siirrossa, vaikka silla on



40

aihetta suhtautua epéillen asiakkaan lilketoimiin.” (Finanssivalvonta — Rahanpesun es-
taminen 2014.)

Selvittelykeskukselle tehtdvd ilmoitus epéilyttavastd lilkketoiminnasta, voi tehdd sahkoi-
sesti tai Kirjallisesti. llmoituksen voi tehdd niin organisaatio kuin yksityishenkilokin.
Séhkdinen ilmoittaminen  edellyttdd  kuitenkin rekisterditymistd.  Selvittelykeskus  listaa
vield lain edellytykset ilmoituksen tekemiseen. llmoitus tulee tehdd, kun epdilyttava
liketoimi on suoritettu, Kkeskeytetty liketoimi on selvitysten jélkeenkin epadilyttava,
liketoimesta on Kieltdydytty tai jéalkikateen paljastuu seikka, joka tekee liiketoimesta

epéilyttadvan. (Rahanpesun torjunta 2015.)

Rahanpesun selvittelykeskus on poliisin  viranomainen, joka vastaa pelk&stddn rahan-
pesuun ja terrorismin rahoittamisen estamiseen liittyvistd asioista. Selvittelykeskus on
lakisaateinen elin, jonka toiminnasta sd&detddn EU-direktiivin tasolla asti. Selvittely-
keskusta koskevat lait on kasitelty edelld. Selvittelykeskus on ylin suomalainen instans-

si, joka valvoo ja saattaa syytteeseen Kyseessa olevista asioista.
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4 TUTKIMUS

4.1 Johdanto

Toteutin  opinndytetydni  empiirisen  tutkimuksen asiantuntijahaastatteluina ja mystery
shoppingina. Tutkimuksessani haastattelin neljan merkittdvan pankin edustajaa saadak-
seni heiltd siitd, miten pankit hoitavat lakiséateisen asiakkaan tuntemisvelvollisuutensa.

Lisdksi tutkimuksen tarkoituksena oli selvittdd pankkien suhtautumista velvollisuuteen.

Haastattelujen tueksi toteutin mystery shoppingin, jolla pyrin paljastamaan miten vel
vollisuus nayttaytyy asiakkaille. Mystery shoppingin awvulla sain myds totuuspohjaista
vertailukohtaa asiantuntijahaastatteluilleni.

Tutkimuksen tavoitteena oli vastata kysymyksiin miksi, miten ja millainen sekd auttaa
ymmartamaan ilmiotd niin sanotun pehmedn tiedon pohjalta. Asiantuntijahaastattelut ja
mystery shopping ovat hyvid keinoja tilanteen ymméartdmisen ja tietojen kerddmisen
kannalta. (Heikkila 2014.)

Asiantuntijahaastatteluissa haastateltavat antoivat kayttooni pankkien ja muiden toimi-
joiden valmistamaa aineistoa aiheeseen liittyen. Saadut materiaalit ovat opinndytetyon
litteind.  Mystery shopping mallintaa erinomaisesti osallistuvaa havainnointia ja eldy-

tymismenetelméd, jolla saatiin ensikéden tietoa pankkien toiminnasta (Heikkild 2014).

4.2 Asiantuntijahaastattelut

4.2.1 Tutkimussuunnitelma

Osana tutkimustani haastattelin neljan merkittdvan pankin edustajaa. Haastateltavat oli-

vat toimihenkiloitd, jotka omassa tydssdan toimivat asiakkaan tuntemisvelvoitteen pa-

rissa. Haastateftavien valinnassa kaytin hyddyksi aiemmin luomiani pankkialan kontak-

teja.
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Asiantuntijahaastattelujen tarkoitus oli kartoittaa pankin suhtautumista velvollisuuteen
ja selvittdd, kuinka pankit toteuttavat sitd k&ytdnnOossd. Haastattelua tehtdessé otettiin

huomioon pankki- ja likesalaisuuden kunnioittaminen.

Haastatteluja varten olin laatinut tukirungon. Tukirunko lahetettiin haastateltaville va-
hintddn kolme pdivdd ennen haastattelun toteuttamista, jotta haastateltavat pystyivat
valmistautumaan haastatteluun. Tukirunko l6ytyy opinndytetyon litteena (Liite 1). Tu-
kirunko kuitenkin vain ohjasi haastattelua. Haastattelu toteutettiin vuorovaikutteisesti

keskustellen, jotta pankkien yksilolliset erot paésivat esiin.

Haastateltavaksi valitsin pankkien toimihenkiloita, jotka tydskentelevdt velvollisuuden
parissa péaivittain tai vastaavat velvollisuuden piiriin kuuluvasta toiminnasta. Haastatel-

tavat olivatkin seka esimiehia ettd toimihenkil®ita.

Haastattelun aikana selvitin, mikd on haastateltavan asema pankissa ja mik& on héanen
asemansa merkitys asiakkaan tuntemisvelvollisuuteen. Haastattelussa pyrin myos selvit-
tamaan, mikd on pankkitoimihenkildiden tietdamys lainsdddanndstd ja sen taustoista.
Haastattelun pdaallimméinen tarkoitus oli kuitenkin selvittdd, kuinka kyseinen pankki
toteuttaa velvollisuutensa ja miten se nayttaytyy asiakkaalle. Liséksi haastattelussa ka-
vimme lapi velvollisuuden aiheuttamia seurauksia ja siséisid prosesseja, jotka aiheutu-
vat epdilyttavastd liketoiminnasta. Haastatteluilla  pyrittin - kartoittamaan  pankkitoimi-
henkildiden suhtautumista  velvollisuuteen.  Negatiivinen  suhtautuminen  velvollisuuteen

voi johtaa huonoon valvontaan.

Haastattelujen yhteydessd kerésin eri pankkien materiaaleja, joita he kayttavat velvolli-
suuden tayttdmisen apuna. Téllaisia ovat esimerkiksi erilaiset taytettavat kaavakkeet,

ohjeet henkilostolle seké esitteet ja ohjeet asiakkaille.

4.2.2 Nordea

Haastattelin torstaina 12.2.2015 Nordean Nokian konttorin konttorinjohtajaa ja Pirkan-
maan alueen turvallisuusyhteyshenkildd Jorma Vuorenmaata. Nordea on suuri pohjois-

mainen pankki, jolla on merkittdvaa toimintaa ennen kaikkea Suomessa, Ruotsissa, Nor-
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jassa ja Tanskassa. Lisaksi Nordealla on toimintaa sivutoimipisteissaan ympari maail-

maa.

Konttorinjohtajana Jorma Vuorenmaa on péivittdin tekemisissé asiakkaan tuntemisve -
vollisuuden kanssa. Aina kun tarvitaan lisdvahvistusta tai lisaselvittdmistd tuntemiseen
littyvissa asioissa, kulkee asia konttorinjohtajan kautta. Jorma Vuorenmaa kuitenkin
kertoi henkiloston olevan erittdin osaavaa ja hyvin koulutettua. Talldin toimihenkildt
pystyvat itse ohjaamaan asiakasta ja vaatimaan tarvittavan liséselvityksen. Konttorin-
johtajan  puuttuminen  tuntemisvelvollisuuteen  toteutuukin - péd&asiassa  riskiasiakkaita
kasiteltdessa. Yleisin syy konttorinjohtajan puuttumiseen on puutteelliset tunnistetiedot,
jolloin tulee varmistaa ettd asiakas tunnistetaan konttorissa tai muuten hdnen kanssaan
asiointia ei voida jatkaa. Joissakin tilanteissa asiointia voidaan jatkaa ja se keskeytetaan,

mikali riittdvad lisaselvitysta ei saada. Tamd on kuitenkin erittdin harvinaista.

Vuorenmaa kertoi ettd tiettyjen riskiasiakkaiden asiointia seurataan jonkin aikaa, jotta
riskistd varmistutaan. Pysyvdssd seurannassa oOlevia asiakkaita ei kuitenkaan ole lain-
kaan télla hetkelld. Tilanne on tosin vain yhden Nordean konttorin osalta. Vuorenmaa
kertoi seurannan tarpeen olevan suurempi padkaupunkiseudulla ja itrajan tuntumassa.
Mikali seurannassa tai asioinnissa ilmenee epadilyttdvaa liketoimintaa, siitd tehdaan il-
moitus konsernin sisdiselle osastolle, joka tutkii asian. Tarvittaessa asiasta tehdaan il
moitusvelvollisuuden mukainen ilmoitus poliisille. Tam& asia hoidetaan Nordeassa kes-

Kitetysti. limoituksesta tai seurannasta ei lain mukaisesti ilmoiteta asiakkaalle.

Poliisin toiminta ei ndy konttoritasolla oikeastaan mitenk&an. Ainoastaan julkaistavat
tilastot ilmoitusten mé&arastd kerrotaan. Finanssivalvonta puolestaan seuraa tarkasti lii-
ketoimintaa ja varmistaa liiketoiminnan luvanmukaisuuden.  Finanssivalvonnankaan
seuranta ei ndy konttoritasolla. Keskustelu k&yda&n konsernitasoisesti suoraan asianmu-

kaisen osaston kanssa, joka tiedottaa sitten asiasta eteenpdin.

Vuorenmaa kertoo riskien, mutta myds seurannan, kasvaneen huomattavasti lahivuosien
aikana. Globalisoituva maailma luo uusia riskeja ja tiukentaa seurannan rajoja. Viime
vuosina onkin jouduttu kaikissa pankeissa tekemdan paljon muutoksia ja tarkennuksia
seurantaan. Kesdisin epdilyttdvaa liiketoimintaa on selvdsti enemmén koska ihmiset

likkuvat ja asioivat vieraissa paikoissa, Jorma Vuorenmaa kertoo. Myos talletusauto-
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maatit luovat oman lisdnsd asiaan, kuten iltalehden uutinen “Suuri talletus vei pankin

kuulusteluun” 12.2.2015 kertoo.

Uutisessa mies oli tallettanut hieman yli tuhat euroa kateistd rahaa talletusautomaatin
kautta. Pankista oltin yhteydessa mieheen ja tiedusteltin mistd raha oli peréisin. Nor-
dean tiedottaja Marko Mettenranta kertoo, ettd pankki pyytdd isoja talletuksia tehneitd
joskus selventdmaan, mistd rahat ovat tulleet. Mettenrannan mukaan pankki seuraa asi-
akkaidensa rahaliikennettd, myos talletuksia. Jos niissd havaitaan poikkeamia, tapana on
keskustella asiakkaan kanssa. Kyseessa ei siis suinkaan aina ole epadily esimerkiksi ri-

kollisesta rahasta. (Saarinen 2015.)

Lainsaadannon  tarkeimméksi sisélloksi  Vuorenmaa tiivistda asiakkaan tunnistamisen,
asiakkaan tuntemisen ja pankin huolellisuusvelvollisuuden. Pankin tulee tietdd kenen
kanssa asioi ja minkd laatuista asiointi on. Huolellisuusvelvollisuuden osalta pankin
tulee tehdd asiansa huolellisesti, raportoida se laadukkaasti ja tarvittaessa ilmoitettava
eteenpéin.  Tarkeimmiksi lainsd&ddanndllisiksi lahteiksi Vuorenmaa tiivistdd luottolaitos-

lain ja 2008 voimaan astuneen rahanpesulain.

Vuorenmaan mukaan nykyaan asiakkaat suhtautuvat asiaan varsin neutraalisti. Tahédn
varmasti yhtend syynd Vuorenmaan mukaan on voimakas tiedottaminen asian tiimoilta.
Joskus asiakkaat kysyvat mistd kysymykset johtuvat, kun asian heille selittdd he ym-
martavat. Rahaliikenteen osalta varojen alkuperan selvittdminen aiheuttaa satunnaisesti
haasteita asiakkaan kanssa. Asiakas Kkieltdytyy selvityksen antamisesta ja keskeyttdé
asioinnin.  Valitettavasti  talloinkin pankkia koskee ilmoitusvelvollisuus ja asiasta on

tehtava ilmoitus.

Nordeassa perustiedot kerdtddn asiakkuutta perustettaessa ja niitd pdaivitetddn aina tarvit-
taessa. Tiedot keratdan erilliseen rekisteriin, jossa niita hallinnoidaan (Liite 2). Asiak-
kaalta kysytddn henkilotietojen liséksi varallisuus ja velkatilanne, asiointi muissa raha-
laitoksissa, ulkomaiset kontaktit, poliittinen vaikutusvaltaisuus ja verovelvollisuus Yh-
dysvaltoinin. Vuorenmaan mukaan huolellisesti keratyt tiedot on sekd pankille ettd asi-
akkaalle hyddyksi. Hyvin tunnettua asiakasta voidaan palvella paremmin. Vuorenmaa
myds muistuttaa asian eettisia nakokulmia rikosten ehkéisyn ndkokulmasta. Tyontekijat

ovat Vuorenmaan mukaan sisdistdneet asian erittdin hyvin hyvan koulutuksen ansiosta.
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Tietyt tilanteet pitkdaikaisissa asiakassuhteissa voivat olla haastavia, koska asiakas tun-

netaan jo entuudestaan erittdin hyvin. Tiedot tulee vain tarkistaa ja vieda jarjestelmaan.

Lahihistoriassa tilanne on Vuorenmaan mukaan muuttunut erittdin paljon. Suurimpana
syynd Vuorenmaa piti uutta rahanpesulakia. Aikaisemmin keskityttiin [&hinnd tunnista-
miseen, kun taas nykyddn keskitytddn enemmén tuntemiseen. Vuorenmaa teroitti erityi-
sesti termien ymmartdmistd, joka saattaa valilld aiheuttaa haasteita. Tunnistamisella
tarkoitetaan asiakkaan henkilollisyyden tarkistamista ja tuntemisella asiakkaan asioinnin
tuntemista. Vuorenmaa kertoi myds huolellisuuden olevan isossa osassa. Jos velvolli-

suutta ei tayteta huolellisesti, siitd ei ole mitdan hyotya.

Nordealla on paljon erilaista materiaalia asiaan liittyen. Henkilostod myds koulutetaan
jatkuvasti ja koulutuksien suorittamista seurataan tiukasti. Asiakkaita varten on tehty
esite (Lite 3) ja nettisivuilta l0ytyy lisdmateriaalia ja uutisia asiaan liittyen. Nettisivuilta

loytyy my0ds Finanssialan keskusliiton ohjeistus asiaan liittyen (Liite 4).

Vuorenmaa Kertoi asiasta erittdin avoimesti. Nordea on my6s uutisoinut asiasta ahkeras-

ti. Tahdn on varmastikin osasyyna asian aiemmin saama negatiivinen julkisuus.

4.2.3 Danske Bank

Haastattelin torstaina 12.2.2015 Tampereen Danske Bankin toimihenkildd Anniina Uu-
si-Erkkildd. Uusi-Erkkila tyoskentelee Hameenkatu 9 henkilbasiakaskonttorissa. Uusi-
Erkkilan tehtaviin kuuluu asiakaspalvelutyoskentely ja hdn hoitaa monipuolisesti asioita

henkiloasiakkaiden pankkitarpeisiin liittyen.

Asiakkaan tunteminen ja tunnistaminen kuuluu Uusi-Erkkilan ty6hon paivittain, lahes
koko ajan asiakkaalta. Kohdatessaan asiakkaan hdn kysyy ensimmdisend henkilollisyys-
todistuksen ja tunnistaa asiakkaan. Taman jélkeen tarkistetaan onko asiakkaasta taytetty
tarvittavat tuntemisen tiedot ja tarvittaessa ne myds péivitetddn. Asiakkaan tunteminen
on erittdin tarked osa paivittaista tyoskentelyd ja se on rutinoitunutta toimintaa, jota teh-

daan periaatteessa koko ajan.
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Uusi-Erkkilan  mukaan tuntemisen velvollisuus on erityisen tarked uutta asiakkuutta
perustettaessa. Tiedot myds péivitetddn aina uusia palveluita avattaessa tai asiointi muu-
ten muuttuessa. Uusi-Erkkilan mukaan jollain tasolla tuntemiseen liittyvid asioita kési-
tellddn jokaisessa asiakastapaamisessa. Kerattdvid tietoja ovat tilin kaytt6tarkoitus, raha-
likenteen suuruus, toistuvaissuoritusten méérat, kéteisen rahantarve, poliittinen vaiku-

tusvaltaisuus, perheyhteydet ja perinteiset henkildtiedot.

Tuntemiseen liittyvd& koulutusta  Uusi-Erkkildan  mukaan  jarjestetddn séannollisesti ja
sita my0ds seurataan tehokkaasti. Uusi-Erkkilan mukaan tuntemisenvelvollisuus on ny-
kyddn jo henkilostolld niin selk&rangassa, ettd siihen liittyvat asiat tulevat lahes itses-

taan.

Uusi-Erkkila Kkertoi, ettd epdilyttavan liikketoiminnan ilmetessa, tehdddn ensin ilmoitus
sisaiseen jarjestelméan. Konsernin keskitetty osasto tutkii tilanteen ja tekee tarvittavat
jatkotoimenpiteet. Jatkotoimenpiteisiin - kuuluu muun muassa asian tutkiminen ja ilmoi-
tusvelvollisuuden tayttdminen poliisia  kohtaan. Uusi-Erkkilan mukaan ilmoitusten te-
keminen on kuitenkin erittdin harvinaista konttoritasolla. Seurattavia asiakkaita on jon-

Kin verran, mutta seuranta hoidetaan keskitetysti konsernitasolla.

Uusi-Erkkild  kertoi Finanssivalvonnan nakyvyyden konttoritasolla olevan pientd. Fi-
nanssivalvonta seuraa aktiivisesti pankin toimintaa ja julkaisee tiedotteita toiminnas-
taan. Asia tuodaan konttorissa esille esimiesten toimesta. Poliisin toiminta ei ndy Uusi-

Erkkildan mukaan millddn tavalla konttorin toiminnassa.

Tuntemisen velvollisuuteen Uusi-Erkkild suhtautui erittain - positiivisesti.  Uusi-Erkkilan
mukaan, mitd paremmin tunnetaan asiakas, sitd paremmin titd voidaan palvella. Uusi-
Erkkila piti erityisen tarkednd tietoa, kenen kanssa pankki asiol. Asiakkaat suhtautuvat
velvollisuuteen monin tavoin. Osa on Kiitollisia, ettd kysytddn, osa suuttuu utelusta.
Suurin osa asiakkaista suhtautuu asiaan kuitenkin varsin neutraalisti. Erittdin harvoin
asiakkaat kieltdytyvat kertomasta tarvittavia tietoja. Asian selvittdminen asiakkaalle ja
velvollisuuden avaaminen auttaa lahes aina. Jos asiakasta ei voida tunnistaa, eik& tun-

temisen velvoitetta tayttad, asiakasta ei voida palvella.

Uusi-Erkkila kertoi, ettd Danske wvoi myds tayttda tuntemisvelvoitteen osittain etana.

Tama edellyttdd, ettd asiakas on tunnistettu aiemmin konttorissa ja, ettd asiakkaalla on
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voimassaolevat Danske Bankin verkkopankkitunnukset. Etdnd asiakkaalta voidaan Kky-

selld asioita tuntemiseen liittyen verkkotapaamisten yhteydessa.

Uusi-Erkkilan  mukaan tuntemisvelvoite turvaa kaikkia osapuolia pankkiasioinnissa.
Huolellisuus on erittdin tarke&d turvallisuuden saavuttamiseksi. Globalisoituva pankki-
maailma on luonut tarpeen tiukemmalle seurannalle. Sen takia myds velvollisuuden
tayttamistd seurataan erittdin tarkasti. Velvoite on korostunut erittdin voimakkaasti vii-
meisen viiden wvuoden aikana. Uusi-Erkkilin mukaan velvoitteen tdyttdminen on nyky-
aan erittdin paljon tiukentunut. Velvoitteesta luistaminen onkin ollut yleisempéa histori-
assa. Tulevaisuudessa velvoite tulee Uusi-Erkkilan mukaan varmasti tiukentumaan ja

asiakkaat tulee tuntea entistakin paremmin,

Uusi-Erkkila kertoi, ettei Danskella ole erillistd jarjestelmdd, mihin tiedot kerataan. Tie-
dot asiakkaista keratdan asiakasjarjestelmaén, jolloin kaikki tiedot ovat helposti saatavil-
la. Uusi-Erkkild tiivisti vield tuntemisvelvollisuuden erittdin oleelliseksi osaksi péivit-
taista tyOskentelyd ja jokaista asiakaskohtaamista. Uusi-Erkkilan mukaan asiakkaille ei
endd nykyadn ole olemassa erillista materiaalia asiaan liittyen. Virkailijoilla on kuiten-
kin k&ytdssdan sisdistd materiaalia toimintansa tueksi. Tatd materiaalia Uusi-Erkkild ei

kuitenkaan halunnut luowuttaa tutkimustarkoitukseen.

Uusi-Erkkildlla on tuntemisvelvoitteesta paljon kokemuksesta ja han kertoikin velvolli-
suudesta erittain kaytdnnonlaheisesti. Haastattelu antoi erittdin hyvan kuvan siitd, miten
velvoite néyttdytyy asiakkaalle Danskessa ja kuinka siihen suhtaudutaan konttorissa.

Lainsdadanndlliseen taustaan ei tarkemmin otettu kantaa.

4.2.4 Sinetti Saastopankki

Haastattelin tiistaina 16.12.2014 Sinetti S&astdpankin toimitusjohtajaa Hannu Syvasta.
Sinetti S&astopankki on Saastopankkiryhmaan kuuluva pankki. Sinetti Saastopankilla on
konttoreita Orivedelld, Erdjarvelld, Jamsassa, Langelmdelld ja Ylojarvelld. Sinetti s&as-

topankki on fuusioitunut aikaisemmin Erdjarven ja Langelméen sdastopankeista.

Hannu Syvédnen Kertoi avoimesti asiakkaan tuntemiseen liittyvistd asioista omassa pan-

kissaan. Heille Saastopankissa asiakkaan tunteminen on tirkedd palvelunlaadun yllapi-
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tamiseksi. Henkilokohtainen palvelu ja asiakkaiden tunteminen on yksi Saastdpankin
vahvuuksista. Saastopankki luottaa pitkiin asiakassuhteisiin ja pieneen henkiloston vaih-

tuvuuteen.

Hannu Syvdnen Kkertoi tarkeimmiksi lainsaddanndllisiksi lahteiksi luottolaitoslain  ja
rahanpesulain. Luottolaitoslaki on vanhempaa lainsdaddantda ja pohjautuu aina pankki-
lakiin asti. Asiakkaan tuntemisvelvoitteeseen liittyvd rahanpesulaki on uudempi laki ja

on siksi aiheuttanut muutoksia pankkialalla.

Séastopankeissa asiakassuhdetta perustettaessa kéytdssa on vakiomuotoinen lomake
(Lite 5), joka taytetddn yhdessa asiakkaan kanssa. Lomakkeeseen téytetddn asiakasta
koskevat perustiedot, ty0- ja tulotiedot, asioinnin tiedot ja tarvittavat palvelut. Lomake
on oheisena liitteend. Lomakkeeseen litetddn voimassaolevan henkilollisyystodistuksen
kopio, joka arkistoidaan. Jatkossa asiakkaan perustietoja ja asiointitietoja tdydennetaan
ja péivitetddn tarvittaessa asiakasta tavattaessa. S&atopankilla on olemassa valvonnan
tehostamiseksi siséiset jarjestelmdt, jotka nostavat esille asiakkaan poikkeuksellisen
maksuliikekayttdytymisen. Ndain voidaan seurata asiakkaassa tapahtuvia yllattavia muu-
toksia ja yksittdisid epadilyttdvia suorituksia. Tiukimmin seurataan suorituksia, jotka tu-

levat tai lahtevat EU-alueen ulkopuolelta.

Hannu Syvénen kertoo epdilyttdvan liikketoiminnan olevan varsin harvinaista. Heilld asia
etenee ensin sisédisid kanavia pitkin ja sen jalkeen viranomaisille. Epailyttavastd liike-
toiminnasta tehtdvid ilmoituksia on harvoin. Yksittdisida huijausyrityksid sattuu vuosit-
tain. Yleensa yritetddn siirtdd suuri summa kateistd rahaa johonkin ja kadottaa rahan
alkuperdd. Talloin pyritddn selvittdmadn rahojen alkuperd ja mahdollisesti Kieltdydytaan

suorittamasta lilketoimi.

Tehostetun seurannan alaisuuteen kuuluvia henkilditd ei ole oikeastaan ollenkaan, vain
yksittaisia tapauksia. Poliittisesti vaikutusvaltaisia henkiloitd on koko pankkiuran aikana
ollut erittdin véhan. Varmaankin Helsingissd yleisempaa kansainvélisten kontaktien

takia, Hannu Syvédnen kertoo.

Asiakkaat suhtautuvat pédasiassa myonteisesti kyseiseen velvollisuuteen. Vlilla asiak-
kaat ihmettelevat, miksi pankki kysyy tallaisia asioita. Asiakkaan tunteminen parantaa

molemminpuolista turvallisuutta sek& palveluiden ja oikeiden tuotteiden tarjoamista,
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Hannu Syvanen kertoo. Pitk&aikaiset asiakkaat ihmettelevat ja Valilla suuttuvat, jos hei-
td el outo virkailja pysty tunnistamaan ja kysytddn henkildllisyystodistusta. Talloin
pyritdédn etsimdén virkailija, joka tunnistaa ja tuntee asiakkaan tai sitten asiakkaan on

todistettava oma henkildllisyytensé jollakin tavalla.

Syvédnen kertoo henkiloston suhtautuvan varsin rutiininomaisesti  velvollisuuteen nyky-
aan. Nuorille muutokset ovat aina helpompia. Pankkihistoriassa asiat ovat muuttuneet
erittdin  paljon ja tulevat muuttumaan tulevaisuudessakin. Aikaisemmin asiakkaiden
tunteminen oli varsin erilaista, eikd asiakkaita valttamattd edes tunnistettu. Jos asiak-
kaalla oli pankkikirja, han pystyi kayttdméaan tilid. Tamén muistan myds itse varhaisesta
lapsuudestani. Syyksi muutoksiin  Syvanen epdilee lainsaddannon muutokset ja tietyn-
laisen teknistymisen. Tietotekniikka ja tiedonkulku ovat helpottuneet vuosien varrella ja
luoneet tarpeen asiakkaan paremmalle tuntemiselle. Pankkimaailma on muuttunut ja

pankin tulee eldd sen muutoksen mukana.

Sadstopankki kouluttaa henkilostoddn tasaisesti erilaisin  luennoin ja tiedoksiannoin.
Pankilla on olemassa my0ds aiheeseen liittyvd4d materiaalia seké asiakkaille ettd henkilos-
tolle. Esimerkkind asiakkaille jaettava Hyva Pankkitapa — kirjanen, joka on myos tutki-

muksen liitteend (Liite 6).

Hannu Syvdnen kertoo, ettd asiaan liittyvdd valvontaa ei huomaa konttoritasolla oikeas-
taan mitenkadn. Asiat etenevat séhkoisesti ja valvonta on séhkoistd. Muistetaan kuiten-
kin pankkisalaisuus, mik& on erittdin vahva lahtokohta. Asiakkaan tuntemiseen liittyen
Syvdnen summaa tarkeimméksi asiaksi asiakkaan eri elinvaiheiden tunnistamisen ja
palveluiden oikean tarjoamisen naihin elinvaiheisiin. Myo6s poikkeavuuksien huomiointi

on tarkedd, mutta siind sisdiset jarjestelmat auttavat.

4.2.5 Osuuspankki

Haastattelin torstaina 12.2.2015 Tampereen Seudun Osuuspankin riskienhallintajohtajaa
varatuomari Tiina Sahamiestd. Sahamiehen tyonkuvaan kuuluu erilaisten riskien arvi-
ointi pankkitasolla. Tallaisia riskejd ovat esimerkiksi luottoriski ja sisdisestd toiminnasta
aiheutuvat riskit, eli operatiiviset riskit. Lisdksi Tiina Sahamies on niin sanottu comp-

liance officer, joka vastaa siis tuntemisvelvollisuuden tayttamisesta.
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Sahamiehen mukaan asia on télla hetkelld erittdin pinnalla ja siihen kiinnitetddn paljon
huomiota Osuuspankissa. Kuluvana wvuonna Osuuspankki tulee panostamaan paljon
kyseiseen velvoitteeseen. Sahamiehen toimenkuvaan kuuluu riskien seuranta ja toimi-
henkildiden ohjeistaminen ja kouluttaminen. Padohjeet syntyvat konsernitasoiselta
AML-tiimiltd (Anti Money Laundring).

Osuuspankissa asiakkuutta avattaessa asiakkaasta tdytetddn tuntemistietoja erilliseen
sovellukseen, joka on yhteinen koko konsernille. Sovelluksen tayttamista varten otetaan
kopio henkilollisyystodistuksesta, tarkistetaan henkilotiedot, poliittinen  vaikutusvaltai-
suus, ulkomainen verovelollisuus, muut pankkiyhteydet, asiointi ulkomailla, tulot ja
menot sekd asiakkaan velka- ja varallisuustilanne. Asiasta puhutaan asiakkaan Kartoit-

tamisena. Asiakkaan tiedot pdivitetddn jarjestelmdan aina tarvittaessa.

Mikali epéilyttavad lilketoimintaa ilmenee, asiasta tehd&an riskiepdilyilmoitus. Kaésitte-
lyn jélkeen se lahetetddn eteenpdin AML-tiimille, joka tarvittaessa tekee ilmoitusvelvol-
lisuuden mukaisen ilmoituksen Keskusrikospoliisille. Poliisin  toiminta ei ndy milladn
tavalla pankin toiminnassa, sille tehdd&n vain ilmoitus epdilystd. Epdilyttavan liiketoi-

minnan maaraan tai laatuun Sahamies ei halunnut ottaa kantaa.

Lain olennaisimmaksi sisélloksi Sahamies listasi asiakkaan tunnistamisen ja riskien
tuntemisen.  Tarkeimpédna lainsdadénndllisenda lahteend wvoidaan Sahamiehen mukaan
pitdd rahanpesulakia. Muut lait sisaltdvat viittauksia aiheeseen, mutta rahanpesulaki
synnyttdd konkreettisen velvollisuuden. Finanssivalvonta valvoo pankin toimintaa asi-
aan littyen ja luo mahdollisuuden liketoimintaan toimiluvan puitteissa. Sahamiehen

mukaan Finanssivalvonnan seuranta on varsin aktiivista.

Sahamiehen mukaan asiaan on panostettu paljon viime aikoina ja se ndkyy myos seu-
rannan tehostumisena. Osuuspankki pyrkii taydelliseen kattavuuteen Iyhyelld aikajan-
teelld, mikd ei ole Sahamiehen mukaan ihan pieni projekti. Pelisilmda joudutaan kéyt-
taméan asian toteuttamiseksi asiakastyytyvaisyydestd tinkimattd. Nordean mukaisia
Kirjeita ei Sahamiehen mukaan aiota ainakaan vield lahettdd. Seurannan tehostuminen
ndkyy myos lisdantyneend henkiloston kouluttamisena. Kouluttamisen edistymistd seu-

rataan erittdin tiiviisti.
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Asiakkaan tuntemisvelvollisuutta Sahamies pitdd sekd pakollisena velvollisuutena ettd
mahdollisuutena. Velvollisuus on lakisadteinen, jos sitd ei hoideta, pankki ei voi toimia.
Asiakkaan hyva tunteminen on kuitenkin avain asiakkaan parempaan palvelemiseen.
Sahamiehen mukaan hyvd myyja pystyy keskustellen kerddméén asiakkaasta kaikki
tuntemiseen liittyvat tiedot, eikd asiakas edes erityisesti huomaa sitd. Aluksi toimihenki-
I6t kuitenkin kyselivat asioita erittdin kankeasti, jolloin osa asiakkaista narkastyi utelus-
ta. Mikéli asiakas ei anna tarvittavia tietoja, tulee liiketoimista Kieltdytya kyseisen asi-
akkaan kohdalla. Tarvittaessa asiakkaalle kerrotaan lisdd velvollisuudesta tai ohjeiste-
taan olemaan yhteydessa FINE:n (Vakuutus- ja rahoitusneuvonta). Varsinaista materiaa-

lia ei Osuuspankilla ole asiaan littyen.

FINE neuvoo asiakkaita vakuutus-, pankki- ja arvopaperiasioihin liittyvissa ongelmati-
lanteissa. FINE:n neuvontaan voi ottaa yhteyttd, jos suora yhteydenotto palveluntarjo-

ajaan ei ratkaise asiaa. (FINE 2015.)

Sahamiehen mukaan tilanne tuntemiseen littyen on muuttunut erittdin paljon viimeisen
viiden wvuoden aikana. Suurin muutos on tullut rahanpesulain my6t4d. Muutosta asiaan
aiheuttaa my6s jatkuva etdpalveluiden lisddntyminen. Etépalveluiden aukaisu Kkuitenkin
edellyttdd edelleen konttorissa kéyntia ja tunnistamista. Sahamiehelld on pitkd pank-
kialan kokemus ja hdnen mukaansa aikaisemmin tuntemisessa edettiin palvelut edella.

Jos asiakas haki luottoa, hdneltd kyseltiin erilaisia asioita kuin talletus asiakkaalta.

Sahamiehen mukaan velvollisuus on muuttunut ja ennen kaikkea tiukentunut koko ajan.
Tulevaisuudessa Sahamies epdilee, ettei tilanne tule ainakaan l6ysentyméan. Tuntemi-
sen tarve tulee varmastikin vain kasvamaan. Lainsd&ddanndlld on iso merkitys asiaan.
EUnn pakotelainsdadéntd ja muuttuvat verotietojen luovutussopimukset lisdavat koko

ajan tuntemisen tarvetta.

Osuuspankista ei ollut saatavilla materiaalia asiakkaan tuntemiseen liittyen. Ainoaksi
materiaaliksi Osuuspankista jdi 3.2014 julkaistu asiakaslehden juttu aiheesta “Miksi ja
mitd pankki kysyy?”. Vuokko Haonperén lehtiartikkeli kasittelee asiaa yleisellda tasolla
ja tasmentdad velvollisuuden tarvetta asiakkaille. Artikkelin mukaan pankkiasioinnin
harvenemisen ja lainsd&ddédnndn muuttumisen takia pankin tulee tuntea ja arkistoida tun-
temistiedot entistd paremmin. Jos néitd tietoja ei saada, palvelusta joudutaan Kieltayty-

maan. Lisaksi artikkelissa selvennetddn poliittisesti  vaikutusvaltaisen henkilon maari-
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telmdd, verotietojen vaihtoon liittyvien sopimusten sisalt6a ja hyvaksyttavien henkilolli-

syystodistusten edellytyksid. (Haonperda 2014.)

4.3 Mystery shopping

Mystery shopping on monien yritysten kéyttdméd sisdisen valvonnan ja havainnoinnin
keino. Mystery shoppingissa kéytetddn niin sanottua valeasiakasta, jonka todellinen
tarkoitus ei ole olla potentiaalinen asiakas vaan tarkkailla asiakaspalvelutilannetta asi-
akkaan nakokulmasta. Mystery shopping voidaan toteuttaa ostoon saakka tai tilanne
voidaan keskeyttdd mihin tahansa asiakaspalvelutilanteen vaiheeseen. Mystery shopping
tuottaa tietoa asiakaspalvelun tasosta. (Benchmarking 1996; Puusa, Reijonen, Juuti &
Laukkanen 2014.)

Mystery shopping wvoidaan ajatella hyvand osana benchmarking -projektia. Benchmar-
king on jatkuvan kehittymisen tyokalu. Projektilla pyritddn kehittdméén tiettyd osa-
aluetta tai yleista yrityksen Kilpailukykyd muihin verrattuna. Benchmarkingin tavoittee-
na on jatkuva tuotteiden, palveluiden ja toimintojen mittaaminen. Benchmarkingin avul-
la vertailllan omaa toimintaan Kilpailijoiden ja muiden toimialojen huippuyritysten va-
lill&. (Benchmarking 1996.)

Monet suuret yritykset kayttdvat mystery shoppingia ennen kaikkea palvelun laadun
mittaamiseen. Mystery shoppingia voidaan kayttdd myos koulutusnakokulmaisesti.
Mystery shoppingista on erittdin vahan julkistettua tietoa. Mystery shopping kuitenkin
méadritellddn asiakaspalveluprosessien mittaamiseksi esiintymélla joko mahdollisena tai
oikeana asiakkaana ja raportoimalla tulokset yksityiskohtaisesti ja objektiivisesti. Mys-
tery shoppingia voidaan toteuttaa yrityksen siséisesti tai markkinatutkimusyritysten teet-

taménd. (Benchmarking 1996; Puusa, Reijonen, Juuti & Laukkanen 2014.)

4.3.1 Tutkimussuunnitelma

Opinndytetydohon tehdyn mystery shoppingin tavoitteena oli selvittdd, millaisia asioita

pankit tiedustelevat uusista asiakkaistaan asiakassuhdetta perustettaessa. Tasta voitiin

tehdd johtop&atokset siitd, miten pankit todellisuudessa toteuttavat asiakkaan tuntemis-
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velvollisuutensa. Tayttavatkd pankkien kerddmat tiedot lainsdddadnnén rajat ja minké-

laista muuta tietoa pankit kyselevat?

Mystery shoppingissa kaytettiin hyvéksi muita opiskelijoita, joilla ei ollut asiointikoke-
musta kohdepankista. Henkild6 A Tampereen ammattikorkeakoulun tradenomiopiskelija
kavi Tampereen seudun Osuuspankissa. Henkild B Tampereen ammattikorkeakoulun
tradenomiopiskelija kavi Sinetti Saastopankissa ja Danske Bankissa. Henkild C Laurea

ammattikorkeakoulun Vantaan yksikon tradenomiopiskelija k&vi Nordeassa.

Mystery shoppaajat valittin  heiddn oman pankkiasiointinsa mukaan. Shoppaajalla ei
saanut olla asiointia kohdepankissa. Talla valtyttiin virheelliselta tiedolta, joka voi joh-
tua aikaisemmasta asioinnista kohdepankissa. Jaavasin itseni mystery shoppingista suo-
ranaisena toteuttajana, koska tydskentelen Nordea Pankki Suomi Oyj:n alaisuudessa ja

minut voidaan tunnistaa osassa kohde pankeista.

Suunnitelman  mukaan shoppaajat lahestyivat kohdepankkiaan asiakaspalvelukonttorin
kautta. Emme sopineet tapaamisia vaan saavuimme pankkiin ja k&vimme suoraan asi-
aan. Asioinnin tarkoituksena oli perustaa asiakkuus ja aukaista tili pankkiin. Asiointiti-
lanne tuli Kkuitenkin keskeyttdd ennen tilin avausta, jotta valtyttiin turhilta palveluiden
avaamisilta. Shoppaajia varten oli laadittu ohjeistus, joka kaytiin myos suullisesti lapi
(Lite 7). Tilanteen jalkeen palaute Kerdttin shoppaajitta suullisesti ja siitd laadittiin
raportti.

Asiointitilanteessa  kiinnitettiin  erityistd huomiota toimihenkilén tarkkaavaisuuteen ja
siihen, minkalaisia tietoja toimihenkild pyrkii kerddmédén asiakkaasta. Pankkia testattiin
esimerkiksi  henkilbllisyyden tarkistamisessa ja hyvéksyttavan henkilollisyystodistuksen
vaatimisessa. Mystery shoppaajat kerasivét tietoa siitd, minkdlaisia asioita pankki halu-
aa tietdd asiakkaaseen liittyen. Tallaisia asioita ovat esimerkiksi henkilotiedot, tyonanta-
jatiedot, Kkoulutustiedot, perhesuhteet, sijoittajaluokitus, varallisuustilanne, velkatilanne,
yhteydet ulkomaille, sidokset yhtidihin, palkka ja muut toistuvaissuoritukset. Pankin
tulisi tiedustella myos tilin avattavien palveluiden kayttotarkoitukseen liittyvid  Kkysy-

myksia ja suhteita muihin rahalaitoksiin.

Mystery shopping pyrittiin toteuttamaan kokonaan yhdelld asiointikerralla. Tamén takia

emme sopineet jatkotapaamisia. Jos pankki ei suostunut asioinnin perustamiseen en-
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simméisellda kayntikerralla, tiedustelimme mink& takia téllainen toimintatapa on ja mita
mahdollisia lisatietoja pankki vaatii asioinnin perustamiseen. Jatkotapaamisten sopimi-
nen olisi aiheuttanut turhaa vaivaa sekd pankeille ettd shoppaajille. Jatkotapaamisten

sopiminen ei myoskaan olisi palvellut mystery shoppingin yllatyksellisyyden ideaa.

4.3.2 Nordea

Henkild C kévi Sammonkatu 17 Nordeassa Tampereella torstaina 5.2.2015 kello 13.00.
Sairastapauksen wvuoksi konttori oli erittain ruuhkainen. Kuten tutkimussuunnitelmassa
kerrottiin, aikavarausta ei ollut tehty. C joutui odottamaan noin puolituntia omaa vuoro-

aan.

Vuoron Kkoittaessa esitettiin halu aukaista tili Nordeaan. Virkailja ehdotti ajanvarausta
sairastapauksen ja yleisen menettelytavan wvuoksi. C Kieltdytyi ajanvaraamisesta suunni-

telman mukaisesti ja virkailija suostui palvelemaan tilanteessa.

Palvelutilanteessa  toimihenkilé  kertoi lyhyesti heidan lakisaateisestd velvollisuudestaan
ja kertoi kyselevansd tiettyjd asioita. Ensimméisend han kysyi henkilollisyystodistusta.
Tarjottiin opiskelijakorttia, mutta se ei kelvannut. Virkailija kysyi onko ajokorttia ja se

tarjottiin.

Tunnistamisen  jalkeen toimihenkild kysyi erilaisia asioita tuntemisen velvollisuuteen
littyen. Asiakkaalta kysyttiin, minkalaiset hdnen tulonsa ovat ja mistd ne koostuvat.
Jatkokysymyksilla varmistettin  osuus padomatuloista, ansiotuloista ja muista etuuksis-
ta. Taman liséksi asiakkaan tulo- ja menorahavirrasta tiedusteltiin velkatilannetta. Onko
asiakkaalla lainoja? Tamén jalkeen kysymykset siirtyivat enemmén henkiloon littyviin
asioinin.  Asiakkaalta tarkistettin henkildtiedot, eli osoitteet, puhelinnumerot ja muut
yleiset henkilotiedot. Asiakkaalta kysyttiin, kuinka hé&nen nykyinen pankkiasiointinsa
on hoidettu. Asiakkaalta kysyttin myds onko hanelld verovelvollisuutta tai muita suh-
teita Yhdysvaltoihin. Kysymys liittyy uuteen verotietojen Iluovutussopimukseen. Vii-
meinen asiakkaaseen henkilond littyva kysymys oli poliittinen vaikutusvaltaisuus. Asi-
akkaalta kysyttin onko han tai onko hénen I&hipiirissadn poliittisesti vaikutusvaltaisia
henkiloita. Virkailija ei tarkentanut mitd poliittisesti vaikutusvaltaisella henkilolla tar-

koitetaan.
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Taman jalkeen keskustelu siirtyi asiointiin littyviin asioihin. Virkailija tiedusteli, mink&
takia tilid ollaan aukaisemassa ja minkalaiseen kayttoon tili tulee. Tilin aukaiseminen ja
kortin tilaaminen tiliin olisi onnistunut heti, mutta verkkopankin saaminen olisi edellyt-
tanyt tulojen seuraamista jonkin aikaa. Palveluiden avauksesta Kieltdydyttiin tutkimus-
suunnitelman  mukaisesti.  Asiointi  keskeytettiin - sulavasti jattamélld  asia harkintaan.
Virkailija kertoi, ettd kun asiointi on perustettu, palveluiden avaaminen seuraavalla ker-
ralla on huomattavasti nopeampi prosessi. Koko mystery shoppingin toteuttamiseen
kului aikaa noin yksi tunti. Asiointitilanne kéytiin [api saman pdivan aikana haastatte-

lumuotoisesti.

Nordea mielestdni kysyi kaiken olennaisen, mika littyy pankin lakiséateiseen velvolli-
suuteen tuntea asiakkaansa. Vaaranlainen henkilollisyystodistus ei kelvannut ja toimi-
henkild tiedusteli monipuolisesti asiakkaaseen liittyvi&d asioita. Ainoa mitd mielestani ei
kysytty on yhteydet kolmansiin, EU:n ulkopuolisiin, maihin. Paitsi tietysti USA, joka
varmistettiin. Myoskadn poliittista  vaikutusvaltaisuutta ei avattu asiakkaalle eik& han
oikein ymméartanyt mitd silld kysyttin. Ndain ollen mydsk&&n vastaus ei ole aina luotet-
tava. Kysymykset selvasti listattiin erilliselle lomakkeelle ja henkildllisyystodistus tar-

Kistettiin huolella. Ajokortista otettiin selvasti useampi tieto, kun vain henkilotunnus.

Kaiken kaikkiaan palvelu tilanne sujui hyvin ja odotetusti. Odotetut asiat kysyttiin, eika
niinkaan selkedsti ylimaaréisida asioita. Mielestani Nordea taytti lakiséateisen velvolli-
suutensa hyvin. Kysytyt asiat tietysti kuulostivat asiakkaasta erikoisilta ja kysymykset
avattiin asiakkaalle huonosti. Tutkimus ei Kkuitenkaan perustu palvelun laatuun vaan

tuntemisvelvollisuuteen.

4.3.3 Osuuspankki

Henkild A kavi Tampereen Seudun Osuuspankin Hameenkatu 12 konttorissa perjantai-
na 27.2.2015 kello 16.00. Mystery shoppaaja saapui pankkiin ja hdnet otti vastaan vas-
taanottovirkailija, joka tiedusteli asioinnin syytd. Asiaksi ilmoitettiin tilin avaaminen. Jo
vastaanottovirkailija kertoi, ettei tilin avaaminen ole mahdollista ilman ajanvarausta.

Asiointia kuitenkin jatkettiin ja A sai vuoronumeron.
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Noin kymmenen minuutin odottamisen jalkeen A kutsuttin vuoronumeron perusteella
neuvottelukoppiin. Virkailija otti A:n vastaan, pyysi henkilollisyystodistusta ja tieduste-
li kuinka voisi auttaa asiakasta. A tarjosi opiskelijakorttia, mutta se ei kelvannut, joten
tarjottiin  ajokorttia. Ajokortti kelpasi tunnistamisen valineeksi. Tunnistamisen yhtey-
dessd virkailija kertoi, asiakasjarjestelmastd Ioytyvan tiettyja tietoja suoraan henkilotun-

nuksella. Tiedot liittyvat ilmeisesti vanhoihin vakuutustuotteisiin.

Mystery shoppaaja esitti tunnistuksen jalkeen halun aukaista tilin. Virkailja kertoi, ettei
tilid voida aukaista saman tien vaan siihen taytyy varata aika. Tilanne ei ollut milladn
tavalla kiireinen vaan syy oli toimintatavoissa. Asiakkaan annettin ymmértas, ettei tilia

voi aukaista ilman ajanvaraamista missddn Tampereen Seudun Osuuspankissa.

Asiakkaalta tiedusteltiin kuitenkin, minké&laisen tilin han haluaisi avata, vaikka tili voi-
taisiinkin avata vasta seuraavassa tapaamisessa. Virkailija kysyi, mink&laiseen kaytton
avattava tili tulisi. A Kkertoi tilin tulevan kayttotiliksi ja olisi myds kiinnostunut asun-

tosdastamisestd. Virkailija tiedusteli jatkokysymyksend my®s sadstamisen maaria.

Virkailija tiedusteli myds asioita nykyisestd asioinnista. Asiakkaalta kysyttiin, missd
pankissa han nykyisin asioi ja minké&laisia tuotteita hanelld sielld on. Keskustelu kaytiin
erittdin - myyntinenkisesti ja kysymykset tulivat luonnollisen myyntikeskustelun lomas-

Sa.

Mystery shoppaajalta ei kysytty alkuunkaan kaikkia odotettuja lakisaateisia kysymyk-
sid. Ata kysyttin kuitenkin henkilollisyystodistus eikd tilid suostuttu avaamaan en-
simméisessd tapaamisessa. llmeisesti loput tarkemmat Kkysymykset esitetdan kun tilid

aukaistaan varsinaisesti.

Mystery shopping Osuuspankissa paljasti ainakin sen, ettd tilid ei voi aukaista ensim-
maisen kaynnin yhteydessa ilman ajanvaraamista. Mystery shoppaaja keskeytti asiointi-
tilanteen lopulta ajanvaraamiseen, joka peruttiin saman tien. Mystery shoppaaja tiedus-
teli, kuinka hdn voisi varautua asioinnin avaamiseen ja onko jotain mitd h&n voisi tehda
etukateen. Virkailja kertoi, ettei tapaamiseen tarvitse erityisesti valmistautua, eikd mi-
tddn etukéteen tehtdvid asioita ole. Virkailja antoi Kkuitenkin nipun esitteitd tuotteista,

joihin kannusti tutustumaan ennen tapaamista.
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Mystery shopping meni varsin myyntipainotteisesti. Asiakas tunnistettin ja hdnen tar-
peensa tunnistettiin. Voidaan kuitenkin sanoa, ettei asiakkaan tuntemisvelvoitetta vield
taytetty kokonaisuudessaan. Tama on odotettua, koska tilid ei suostuttu vield aukaise-

maan.

4.3.4 Danske

B asioi Danske Bankin Tampereen konttorissa osoitteessa Hameenkatu 9 keskiviikkona
18.3.2015 kello 11.00. B otettiin heti vastaan vastaanottotiskilld. Konttorissa ei ollut

ruuhkaa.

Vastaanottotiskilli mystery shoppaaja esitti halun aukaista tilin Danske Bankkiin. Vir-
kailija tiedusteli, minkalaisesta tilistd olisi kysymys, johon B vastasi tarvitsevansa kayt-
totilin. T&ss& vaiheessa virkailija tiedusteli myts onko mystery shoppaaja jo Danske
Bankin asiakas. B vastasi, ettei ole, kuten tutkimussuunnitelmassa oli ennalta madratty.
Virkailija ilmoitti, ettd uuden asiakkuuden perustaminen vaatii aina aikavarauksen te-

kemisen.

Asiointi virkailijan kanssa kuitenkin jatkui, vaikka han ilmoittikin ajanvaraamisen pa-
kolliseksi. Virkailija kysyi, minkd pankin asiakas B on talld hetkelld ja mink& takia ha-
luaa vaintaa pankkia. Virkailija tiedusteli myds onko vanhassa pankissa, jokin ollut
huonosti. Uuden asioinnin perusteluksi kerrottiin halu kokeilla muitakin pankkeja. Vir-
kailja kertoi, ettd Danske Bankin asiakkuuteen pyritddn siirtdmaan asiakkaan koko

pankkiasiointi. Vanhaan pankkiin ei ndin jaisi mitdén asiointia.

Mystery shoppaaja tiedusteli vield eiko tilid voisi aukaista heti ja minkd takia se ei kay.
Virkailija vastasi, ettei se ole mahdollista asiakkuuden siirtojen takia ja ettd se on heidan
tapansa toimia. Uutta asiakkuutta perustettaessa tulee aina varata aika. Konttorissa oli
B:n mukaan erittain rauhallista, joten johtopadtoksend voidaan olettaa, ettei kiire vaikut-

tanut asiaan. Danske Bank vaati aina aikavarauksen tilin avaamiseen.

B tiedusteli vield tutkimussuunnitelman mukaisesti, minkdlaisia asioita tapaamisessa
kaydaan lapi. Virkailja kertoi, ettd tapaamisessa kaydaan lapi asiakkaan asiointi koko-

naisuudessaan. Virkailjan mukaan tapaamisessa kéydaan lapi myds asiakkaan nykyinen
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varallisuus- ja wvelkatilanne. Tapaamisessa virkailjan mukaan kartoitetaan myos vanha

pankkiasiointi, jotta uudet palvelut olisivat asiakkaalle parhaiten sopivat.

Mystery shoppaaja tiedusteli vield voisiko tapaamiseen valmistautua jollain tavalla. On-
ko jotakin lomaketta, minkd voisi tayttdd valmiiksi tai muulla tavalla varautua tapaami-
seen. Virkailijan mukaan ainoa, mit4 tarvitaan varautumiseen, on voimassa oleva ja hy-
vaksyttava henkilollisyystodistus. Virkailija ei yksildinyt sen tarkemmin, mikd on voi-
massa oOleva ja hyvaksyttdva henkilollisyystodistus eikd sitd huomattu tilanteessa myos-

kaan tarkentaa.

Virkailija ei kysynyt asioinnin yhteydessé henkilollisyystodistusta ollenkaan, mutta ker-
toi ettd se tarvitaan aikavarauksella saavuttavassa tapaamisessa. Virkailija tiedusteli
myds muiden kysymysten ohella, onko mystery shoppaaja toissa vai opiskeleeko. Tama

olettama viittasi varmastikin B:n nuoreen ikaan.

Virkailija olisi halunnut varata ajan jatkotapaamiseen, mutta siitd kieltdydyttin tutki-
mussuunnitelman mukaisesti. Virkailija kehotti varaamaan internetin kautta ajan itselle

sopivaan ajankohtaan tilin aukaisemista varten. Tamén jalkeen asiointi paattyi.

Myosk&an Danske Bank ei suostunut aukaisemaan asiointia ensimmaiselld asiointi ker-
ralla, ilman ajanvarausta. Vaikka virkailija ei kysynyt henkilollisyystodistusta, hé&n tie-
dusteli lukuisia pankkiasiointiin littyvida kysymyksid. Naméd kysymykset olivat mieles-
tani varsin oleellisia tuntemiseen liittyen. Virkailija kertoi myds, minkalaisia kysymyk-
sid tapaamisessa tullaan kysyméan. Luultavastikin juuri kysymysten ja pankkiasioinnin
kartoituksen laajuuden takia, Danske Bank monen muun pankin ohella pyrkivat varaa-

maan ajan asiakkuuden perustamiseen.

4.3.5 Saastopankki

B asioi Sinetti Saastopankin Oriveden konttorissa maanantaina 23.2.2015 kello 15.00.
Konttorissa oli hieman ruuhkaa, mutta palveltavaksi paasi nopeasti. Vuoron tullessa
esitettiin halu aukaista tili S&astopankkiin. Virkailja kertoi tallaisten asioiden hoitami-
sen vaativan aikavarauksen. Mystery shoppaaja korosti halua aukaista tili heti, mutta

virkailija kertoi toimintaohjeiden edellyttdvan ajanvaraamista. N&in ollen Saastopank-
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kiin ei voida aukaista tilid heti ilman ajanvarausta. Talloin B jatkoi suunnitelman mu-

kaisesti ja pyrki tiedustelemaan lisatietoja asiaan liittyen.

B tiedusteli, kuinka tapaamiseen tulee varautua, jos aika varataan. Virkailija kertoi, ettad
henkilollisyystodistuksen tulee olla ehdottomasti mukana. Virkailija tiedusteli my6s
nykyisen pankkiasioinnin tilaa. Missa pankkiasiointi on télla hetkelld? Virkailija kysyi
myos, minkalaista tilid asiakas tarvitsisi. B vastasi tarvitsevansa suunnitelman mukai-
sesti kayttotilia paivittaiseen pankkiasiointiin.  Virkailija tiedusteli myos, minkalaiseen
kayttoon tili tulisi ja siirrettaisinkd koko pankkiasiointi nykyisestd pankista Sinetti

Sé&astopankkiin.

B kysyi vield voisiko hén varautua tapaamiseen tarkemmin. Minkalaisia asioita pankKki
tulee kysymadn tapaamisessa. Kysytadnko joitain kysymyksid, mihin olisi hyva valmis-
tautua. Virkailja kertoi, ettd kysymykset eivat ole vaikeita, peruskysymyksia pank-
Kiasiointiin littyen. B tiedustelu my6s, voisiko asiakkuuden perustaa etukéteen, jotta
asiointi olisi tapaamisessa nopeampaa. Virkailija vastasi, ettei se ole mahdollista. Asi-
akkuus perustetaan tilin avaamisen yhteydesséd eikd se vie kauan. B tarkensi vield olisi-
ko esimerkiksi jotain lomaketta, jonka hdn voisi tayttdd etukéteen tapaamiseen liittyen
esitietojen varalta. B johdatteli keskustelua liitteend olevan lomakkeen tayttamiseen,
joka on saatu asiantuntijahaastattelun yhteydessa. Virkailija sanoi, ettei ole mitaan sel

laista, minka voisi t&ssd kohtaa tayttdé etukéateen.

B Kieltdytyi ajanvaraamisesta suunnitelman mukaisesti ja virkailija ohjasi hdnet ole-
maan Yyhteydessd internetin kautta yhteydenottopyynndon merkeissa. Virkailija tarjosi

myos kayntikorttia yhteydenottamiseen. Asiakastapaaminen paéattyi tahan.

Virkailija ei tiedustellut asiakaskohtaamisen yhteydessd edes henkil6llisyystodistusta
vaan siirsi tilanteen aikavaraukseen. Virkailija ei myoskain avannut tuntemisvelvoitetta
ja sihen littyvia kysymyksia millaan tavalla, vaikka mystery shoppaaja esitti erittain

hyvin johdattelevia kysymyksid asian avaamiseen.

Sama mystery shoppaaja toisti tilanteen myds Aito Sééstopankin Lielahden konttorissa,
mutta tilanne oli taysin sama. Virkailija edellytti ajanvaraamista asian hoitamiseksi.

Kokeeksi B varasi ajan, jolloin virkailja pyysi henkildllisyystodistuksen nahtaville.
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Opiskelijakortti ei riittdnyt vaan pyydettiin ja esitettin ajokortti. Kyseinen tapaaminen

peruttiin myéhemmin turhan asioinnin valttamiseksi.

Mystery shopping ei tuottanut S&astopankki ryhmén kohdalta toivottua tulosta. Saimme
kuitenkin selville, ettei tilid voi avata heti ilman ajanvaraamista. Ajanvaraus varmistaa
pitkd aikaisemman keskustelun asiakkaan kanssa ja voidaankin olettaa, ettd silloin tayte-
taan liitteend oleva tuntemiseen liittyva lomake (Liite 5). Tilanne vastaa erittdin hyvin
asiantuntijahaastattelussa saatuja tietoja ja S&&stopankin luottamista hyvaddn asiakasko-
kemukseen, joka pyritddn saavuttamaan asiakastapaamisen kautta. Hannu Syvanen ker-
toikin haastattelussa tuntemisen olevan merkittdvd osa ja Kilpailuvaltti S&&stopankkien

toiminnassa.
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5 POHDINTA

5.1 Lainsaadanto

Aiheeseen liittyvan lainsd&ddannon tulkitseminen ei ollut yksinkertainen tehtava. Nyky-
muotoisten pankkien toiminta on erittdin laajaa ja siksi useat eri lait sdatelevat niiden
toimintaa. Asiakkaan tuntemiseen liittyva lainsdadantd on myds suhteellisen uutta ja sen

takia tulkintalinjat eivat ole taysin vakiintuneita.

Suomalaisen lainsaddanndn merkittavin tausta on asiaan littyen EU:n lainsaadannosséa.
EU on katsonut tarpeelliseksi sdataa sisamarkkinoille yhtendiset normit, jotka saatelevat
velvollisuutta tuntea asiakkaiden toiminta ja rahalikenne. Tamé& tarve on mielestani
varsin luonnollinen, koska sisamarkkinoilla rahan liikkuttaminen on niin helppoa. Jos
epérehellinen asiointi paasisi toisessa jasenvaltiossa helpommin sisdmarkkinoille kuin

toisessa, olisi se riski koko EU:lle.

Koska velvollisuuteen littyva lains@adantd on varsin uutta, tulkintavastuu on lahinna
toimijoilla ja toimintaa valvovilla. Kuten edelld olen esitellyt, lainsdadéntd ei tarjoa tay-
sin tyhjentdvad esitysta siitd kuinka tarkasti asiakas on tunnettava. Lait asettavat pan-
keille tietyn rekisterdintivelvollisuuden ja tehtdvén tunnistaa, seurata ja ilmoittaa epai-
Iyttdvésta liketoiminnasta. Tata tehtdvad varten pankkien tulee kouluttaa henkilostonsa
kunnolla tunnistaakseen mahdolliset riskit toiminnassaan. Pankkien tulee myds jarjestaa
sisdiset jarjestelmdnsa niin, ettd seurattavat asiakkaat voidaan nimetd tyhjentévasti ja
tehdyt toimenpiteet ovat rekisterdity asianmukaisesti. Pankkien tulee pystyd havaitse-

maan poikkeamat asiakkaidensa toiminnassa mahdollisimman tehokkaasti.

Jos yksittainen toimihenkilo ei taytd lain ja pankin asettamia velvollisuuksia tuntemi-
seen liittyen, tulee pankeilla olla tehokas tapa toimia tilanteen kehittdmiseksi ja rankai-
semiseksi. Finanssivalvonta puolestaan valvoo pankkien jarjestelmia ja pankkien sisai-
sid tapoja toimia. Jos pankki ei toimi Finanssivalvonnan ohjeiden mukaisesti, voi se

menettdd toimilupansa tai saada sakkoa.

Esimerkkind pankin ja valvovan viranomaisen valisestd ristiriidasta on Ruotsin Nordeal
le langetettu sakko. Ruotsin finanssivalvonta langetti 30 miljoonan kruunun eli noin 3,6

miljoonan euron rangaistusmaksun ja huomautuksen Nordealle, koska se ei ole noudat-
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tanut rahanpesua estdvia EU-sdannoksida riittdvan tiukasti. Ruotsin  finanssivalvonnan
mukaan puutteet valvonnassa ovat voineet johtaa siihen, ettd mustalla listalla olevat
henkilot ja yritykset ovat voineet kayttdd pankin palveluja ja taloudellisia resurssejaan
pankin siitd tietdmattd. (Viranomaisen mitta tayttyi 2013.)

5.2 Asiantuntijahaastattelut

Eri pankkien toimihenkildiden haastattelut antoivat hyvan kuvan siitd minkélaisia asioi-
ta pankki seuraa toiminnassaan. Haastateltavat olivat yllattavankin avoimia asiaan liitty-
en. llmeisesti pankkien saama negatiivinen julkisuus, kannustaa kertomaan asiasta
avoimesti. Pankit julkaisevat my6s omilla internet-sivuillaan ja julkaisuissaan paljon

tietoa asiaan liittyen.

Lahes jokaisella tutkimukseen osallistuneella pankilla on internet-sivuillaan  Finans-
sialan Keskusliton julkaisu: Miksi pankki kysyy? (Liite 4). Pankeilta I0ytyy myos pal-
jon omaa materiaalia asiakkailleen luettavaksi. Nordealla on oma Miksi pankki kysyy —
esite (Lite 3) ja taas Osuuspankki on julkaissut aiheeseen liittyvan artikkelin asiakas-
lendessdan. Artikkelia on kasitelty aikaisemmin opinndytetydssa. Saastdpankilla ei ollut
omilla internet-sivuillaan mitd&n materiaalia asiaan liittyen. Haastattelun yhteydessa
Sinetti  Sa&astopankin toimitusjohtaja Syvanen antoi aiheeseen liittyvdd materiaalia ja

kertoi, ettd ne annetaan my0s asiakkaalle tilin avaamisen yhteydessd (Liite 6).

Haastatteluiden toteuttaminen aiheutti haasteita haastateltavien loytamisen takia. Norde-
an ja Saastopankin edustajat olivat helposti tavoitettavissa ja haastattelut onnistuivat
nopealla aikataululla. Téssd auttoi aiemmat kontaktit. Dansken ja Osuuspankin osalta
oli vaikea saada yhteys henkiloon, joka suostuisi haastateltavaksi. Haastateltavat Kkui-
tenkin loytyivat hyvin jokaisesta pankista. Valitettavasti haastateltavien tyonkuva ei
ollut keskend&n aivan vertailukelpoisia. Padasia kuitenkin oli se, ettd haastattelut saatiin

toteutettua ja haastateltavat suostuivat vastaamaan suurimpaan osaan esitetyistd Kysy-

myksista.
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5.3 Mystery shopping

Mystery shoppingin tulokset jdivat mielestdni hieman vajaiksi. Tutkimussuunnitelmaa
laadittaessa ei osattu varautua siihen, ettei suurin osa pankeista suostu avaamaan tilia
ilman ajanvaraamista. Tutkimustulokset olisivat varmasti olleet kattavammat, jos oli-
simme varanneet ajan jatkotapaamiseen. Talloin olisimme kuitenkin joutuneet varsinai-
sesti avaamaan tilin. Mystery shoppaajille ja pankeille olisi tullut erittdin paljon turhaa
asiointia ja mystery shoppaajien henkilotiedot olisivat jdaneet pankkeihin palveluiden

kera.

Pankkien padasiallinen tapa varata aika téllaisissa asioissa on mielestani kuitenkin hyva
asia. Jo itse ajan varaamisen velvoittaminen tarkoittaa, ettd pankit voivat valmistautua
tapaamiseen ja tuntemiseen kadytetddn enemman aikaa. Nordea oli poikkeus tassd asiassa
ja he olisivat suostuneet avaamaan palvelut heti. Sisdpiiristd voin kuitenkin sanoa ettd
iIsommat asiat pyritddn ottamaan aikavarauksina. Tutkimusta tehdessd konttori oli val-
mis ké&sittelemédn tilanteen heti ja saimme kattavan otannan kysyttavistd asioista. Verk-

kopankkia edes Nordea ei olisi suostunut avaamaan heti.

Kun verrataan pankkien toimintaa tuntemiseen littyen huomaa, ettd toimintatavat ovat
varsin samanlaiset. Tama on tietystikin luonnollista, koska kyseessd on lakisadteinen
velvollisuus.  Suurimman asiakkaalle nékyvan eron velvollisuuden toteuttamiseen aihe-
uttaa varmastikin virkailija. Tdmd on varsin luonnollista, koska kyseessd on asiakaspal-
velutyd ja jokaisella meilli on oma tapa kysya tiettyjd asioita. Hyvana esimerkkin
Nordean toiminta. Asiakkaalta Kkysyttiin kaikki olennainen tuntemiseen liittyen, mutta
asiakkaalle ei avattu kunnolla kysymyksien taustoja ja mitd ne tarkoittavat. Mystery
shoppaaja ei tapaamisen jalkeen tiennyt esimerkiksi, mitd poliittisesti vaikutusvaltainen

henkild tarkoittaa. Kuinka asiakas voi silloin kertoa onko han sellainen vai ei?

Vaikka mystery shopping olikin lievd pettymys, saimme paljon hyvad tietoa tuntemi-
seen liittyen. Varsinaisesti tutkimussuunnitelman mukaisia tavoitteita ei saavutettu,
koska wvain yksi neljasta pankista Kkysyi tuntemiseen liittyvat kysymykset suoranaisesti.
Muut kolme pankkia kysyi alustavia taustatietoja tuntemiseen liittyen, mutta esimerkik-
si poliittista vaikutusvaltaisuutta Kkysyttiin - vain Nordeassa. Haastattelujen perusteella

kyseinen asia olisi varmasti kysytty tilin avaamisen yhteydessa.
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5.4 Yhteenveto

Yhteenvetona opinndytetyd Iluo erittdin kattavan kuvan siitd, mitk& kaikki lait saatelevat
pankkien toimintaa tuntemisenvelvollisuuden osalta. Opinndytetyd myds antaa kuvan

siitd, missa suomalaisen lainsdadanndn taustat ovat.

Lains&dadantd on erittdin laaja-alaista ja mikéli kuluttaja tutustuu lainsdéddantoon ja sen
ohella tuotettuihin materiaaleihin, on selvd&, ettda pankkien tulee tietdd paljon asiak-
kaidensa toiminnasta. Tamén velvollisuuden tarkoitus on kuitenkin parantaa meidan
kaikkien turvallisuutta. Opinndytetyd tuo hyvin esiin pankkivirkailijoille, mink& takia
tunteminen on tarked osa péivittdistd tyotd. Opinndytetyd konkretisoi sen mitd laki sa-

noo ja mitd lakia sovelletaan.

Tutkimusosan tarkoitus opinnaytetydssd oli ilmentdd, kuinka pankit hoitavat velvoit-
teensa kéytannontasolla. Miten velvollisuus ndyttaytyy asiakkaalle ja mitd se tarkoittaa
pankin nakokulmasta. Pankin ndkdkulmaan saatiin kerattyd erittdin kattavasti tietoa asi-
antuntijahaastatteluiden kautta ja niihin olenkin tyytyvainen. Mystery shopping puoles-
taan ei paljastanut tdysin sitd kuinka pankit hoitavat velvollisuutensa kéytannon tasolla.
Se on kuitenkin selvad, ettd tiedusteltavat asiat ovat samanlaisia, mutta toimintatavat

ovat hieman erilaisia.

Pankkien toiminnassa mielestani kehitettdvda olisikin asiakastiedottamisessa ja asioiden
esittdmistavassa. Asiakkaita voitaisiin mielestani vieldkin tehokkaammin tiedottaa asi-
aan littyen. Talloin asiakkaat voisivat paremmin valmistautua pankin esittamiin Kysy-
myksiin. Pankin tulee my6s esittdd kysymyksensa niin, ettd asiakas ne ymmértadd. Vain
ndin voidaan saada luotettavaa tietoa. Kysymysten esittdmiseen kannattaa harjoitella
jonkinlainen rutiini, jotta Kkysymykset esitetddn luonnollisesti eikd toksayttaméalla kuin

kuuluste lussa.

Opinnaytetyd muodostui luotettavaksi lainsaadanndlliseksi  koonniksi  tuntemisveivolli-
suudesta. Opinndytetyd ilmentdd onnistuneesti pankkien tapaa toteuttaa kyseista velvol-
lisuuttaan, rikkomatta pankki- ja likesalaisuutta. Pankit antoivat avoimen kuvan toi-
minnastaan ja Kertoivat aiheeseen liittyvistd toimista. Kokonaisuudessaan opinndytetyd
on onnistunut ja laaja tuotos, joka kertoo pankin lakisaateisesta velvollisuudesta tuntea

asiakkaansa.
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LIHTTEET

Liite 1. Haastattelurunko

Haastattelu Jussi Korjus

Asiakkaan tunteminen —Pankin lakisdateinen velvollisuus

Tukirunko kysymyksille

Kukaoletja mitdteet?

Miten teidan pankkinne hoitaa tuntemisen velvoitteen?

Mista laistavelvollisuus tulee/mika on lainsdadannon tausta?

Mita laki edellyttda pankilta?

Kuinkavelvoite hoidetaan kdytannon tasollaja seurataanko sitd kuinka?

Minka verranilmeneeepailyttad/ilmoitettavaa toimintaa?

Onko pankillaolemassa jotakin materiaalia aiheesta asiakkaille/tyontekijoille?

Aiheuttaako velvoite ongelmia vai luoko mahdollisuuksia?
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Nordeassa kdytossd olevat/kayttoon tulevat
palvelut ja tuotteet
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Liite 3. Nordea — Asiakkaan tunteminen — miksi pankki kysyy?

Asiakkaan tunteminen — miksi pankki kysyy?
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tunteminen -
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Panlat ovat velvellisia untemaan asiakkaansa

Suomen lainsasdanmon mmkasn pankkien fulse ftunmistas ja untes asiskkasnes Pankilla tulee olla asiskkaan henkilotietojen hsakel riittavat tiedot asiskkaan
toiminnasts, telondellizests asemasta, asiofnnista ja palvelujen kayttdtarkoinidksests. T8mS tarkoittas sitd, entd pankin mles todsntas asiskkasn henkildllisyys
virallizests henkilollisyystodistuksesta, ja lis3ksi imtea asiskksan palvelniden tarve, lagm ja sisdlio. Pankilla on myos lakim perustova velvollisums kysya
aziskkzaltasm tietoja timin pankkipatvelojen kiytdstd sk tlille mlevien varojen slkupesistd ja kiyitimrkoimkssss

Sebvintdsksesn asiakkaan tlille tolevien varojen alkuper3d pankld vol pyytdd asiskkaslta kigjallisen selvityksen lisdk=i todistoksia liidkstoimimnasts
rekisteriotieits tal muita asiakitjoja (esim. kauppakitja tai swosituskirge toisesta rahalaitoksests), joiden avulls varojen alkupers tal vastaavasti kiyiiotarkois
voldasn varmentas

Faikkia asialdasn pankille antamia tietoja ja asiskirjoja kasitelldin lnottanmiksellisest suomalaisen pankkisalainmss3innoston mukaisest.
Henlalsllisyvden todentanisessa kiytettivir asiakiijat

Ennen rybtymist3in likesnhteessen pankin tSytyy vanmistes asiskksan henkilallisyydests ja vanmentas se notettarasta 1hteestd

Hemkiloasiokkmm

Panklhitoiminmassa heakilallisyyden todentammizesn soveltuvans henkilallisyystodistuksena hyviksytiin voimassaoleva, suomalsisen viranomsisen noym-

tama

1) passi

2y benkilfkortt (myos vilisikainen)

3)  ajokort

4y lamallinen kelakord

5y nmmukalaispassi

Ty pakolaisen matkusmsasiskirja

Ulkomesisists asiskirjoista henkilfllisyyden todistamdseksi hyvaksytadn vommasseoleva passi.

Tapanskohtaisests voidasn EU- ja ETA-aleen kansalliset matkusmeasialonaksi sovelnmeat henkilollicyystodistokset yvakeya henkil llisyyden todentami-
seen pankissa, jos ndiden asiskirjojen aitoustekijoistd vwoidasn varmenma  Panklki vol edeltyttaa EU- ja ETA-alueen kansalaisilta lisaksi mmits henkildllisyy-
den vahvistaviz asiskirjoja Esimerkiksi jos Schengen-zlueells hyvaksynivin matkusmeasiskitan torvatekijoistd i kelpasmmdests metkusmsasiakinaksi
&l voida kobtmdella vanmistua, pankki voi edellyitas passin esittimista

Pankin tules voida lnotettavast nmmisma henkild esiterystd henkildllisyystodismksests. Ulkomaists sjokorttia ei byviksytd suomalaisises pankeizsa henki-
lollisyystodistuksena
Pankin tlee tunnistaa yritysasiakkasnsa Inotettavasta rippumesttomasts 15hteestd perisin olevista asiakirjodsta, esimerkiksi kanpparckisteriotteasta. Lisaksi
pankin tulee sazds tetoja yrityksen toinmialasta, likevaihdosta ja rakentsesta sekd omistajista. Maiden tistojen tmeksi pankilla on cikeuws pyytas yritysasiak-
kaalts tilinpadtdstetaja, vhridjarestys sek3 nmita tarpeelliseke] katsomissn dokumensteja
Ulkomsizen yrityksen osalts hmnistamizasiskitjeina voidasn vaata rekisteriote koo masn yritysrekisteristd, yhadjarestys, tdlinpditds s=ki suosimskirje
suomalaisen pankin ulkomaiselts kirjeenvaihtsjapankilta. Vasdittavat asiakivjat saattevat vaihdella tapanskohtsisest rippuen mm. yrityksen rakenteesta ja
kotimazsta.
Mfyos yrityksen ednstajat on tumnistettarva ja heidin henkilollisyytensi on todennettava. Pankin tules nryos nmmistas yrityksen omistajat ja'tai tosiasialliset
edimsazjat sekd tarvittaes:a mdentan heidin henkildllisyytens3.
Vahvan sZhkdisen nmnistamisvilinesn mydntimisessd pankki noudsttaa ertyislain s3inmoksid asiakkaan henkilollisyyden todentamisessa kiytettivistd
asiakirjoista.
Poliittisesti vaikntnsvaltaiset henkilst
Suomen lains3adinto edellyttas ofti asiskkaan nmtemiseksi pankin mlee nryds detad onko asiskas polinisest varkunovaliamen henkld tai tillaisen hen-
kilin perfeeridsen ti laheinem yhidmpman.
Poliittisest valkwsvaltainen henkild on henkild, jolka todmii tai on todminut viimeksi kuloneen vuoden sikans toisen valtion palveluksessa

*  valtionpaamichend ministering, parlamentin jisensnd ylimmin oikensasteen jisenend, valton varainhoitoa tarkastavan ylimmén paanivin eli-

men jizenens, kesknspankin jobtokumnan jEsenend, sunrl Shettilisng tai asisnhoitzjana, kearaalilmtasn kmaluean upseering tai valtion kokonsan
omistaman yrityksen johtotehtiissa

Poliittizesti valkuimsvaliaizen henkilin perhesn) dsenid ovat:

*  puolisot, lapset ja heidan puolisonsa, vanhermmst

Poliittizesti valkuinsvaliaiseksi henkiloksi el Snomessa kuitenkasm kstsots soomalaists poliiikkoa, joka toimdl Suomessa.
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Selvitys Iikvetotmeen sisiltyvistd vareista

Pankilla tales ollz nittdvat tedot asiskksan asicinnista ja palvelnjen kiytotarkoitoksesta. 1Mami pankki kartoittan yhdes:3 asiakkasn kanssa seki enmen
pahvehmista sopimista ettd nryds asiakinmden aikana. Panklki voi ndn ollen kysya asizklcaaltasn mbo- tal masta sellaizia tietoja, joiden avulla penkki kartodttan
aziskkzan palvehrtarpeen Tos jolssain mapauksicss suoritestava liiketoind podkkeas asiskkaan paivittSisestd asjoinmista tai patvehyjen kiydmvesa, pankld on
vehrollinen fiednstelemasn liketommen tarkoitusts seka mahdollisten varojen alkuperss asiakkaslta Pankin sastias olla tarpeellists saads myds nahdakosen
Malksajan fiedat

Suomessa on vuodests 2008 ollnt voimssss asetns maksajza koskevista tedolsta Asets velvoittas pankit varmistamasn etts kaikicss saapmuvissa ja lEhtevis-
5d maksuissa on mainittu asefuksen veatimat maksajaa keskevat tiedot. Tama tarkoiftes edalleen zitd ettd pankin on tarkistettava niyds kiteisalld maksetta-
vists meaksuista pankissa asioivan maksajan henkil§llisyys. Eateisell maksuja suorittavien flee niim ollen varanma todistamaan henkildllisyytensi maksua
suoritteessaan hiskzajan tetojen olles:s puntteellisia panklkid ai sas yvitid makeons szajalle.

Litketotmesta kielt@ytyminen

Pankin tlee pyytEd rittivasti tetoja voidakseen varmenmma asiskkasm henkildllisyydestd ja liketoimien loonteesta. Tarvittavien tietojen laajums, esimerkiksi
pyydestivit selvitykset ja dokumentit vargjen allaperistd, on suomalaisen |xins d3dammin mulkaisesti pankin harkinmassa. Jos pankki ei saa kaikkis tarvitavia
tetoja asiskkmiden avaamisen tai liiketoimen sporittamisen meksi, mles sen kaltfyiya lidesuhteesta tai lHiketoimesta

Lisdtietofa

Lisifieteja asiakkaan tunnistamisesta pankissa jo tuntemisvaatimukseen Hittyvisti
virangmaisdekumenteista ldyvdit alla olevista lihteisti.

www pankkiturvallisuus fi
www.fkl fi
www.rahanpesu fi

FK|Finanssialan Keskusliitto
FC|Finansbranschens Centralférbund
Federation of Finnish Financial Services

Nordea Pankki Suomi Oyj — www.nordea.fi

Finanssialan Keskusliitto — www.fkl. fi
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Liite 5. S&astopankki Sinetti — Asiakkaan tuntemistiedot
Pankki, Y-tunaus ja konttori
a A it ASIAKKAAN TUNTEMISTIEDOT )
Oriveden konttor TR
Pankin kotisivujen osoite www.saastopankki filsineti
ASIAKKAAN Asiakkaan nimi Henkilbasiakkazn nnus
PERUSTIELQT
Oscite Svomessa: kalisole
Puheln Sahkaposti
Wa Kansalasuus Tanen kansalaisuus
Asurmay Verohsmas Ulkamainen veronumese
Sioitiajahokka PEP, polittisess vaituiusvaltainen ukomainen henkl taf Eahipinin kuulsva
[ Ammatimainan DEi O Kyla,
[ El-amenattimainen
Swilisaaty Taloudan koko {aikuisetiapset)
{
TYOSUHDE Koululus Ammat
Tyonartajan nimi
Tyosuhtean laaty
[ Vakituinenkokoaikainen [ Vakituinen/osa-aikainen [ Maraakainen [] Maaraaikaneniosa-aikainen [ Tilap. po: ‘
Tyosuhleen alkamsaka Tyosuhteen paattymisaka (jos maaraakainen)
TULOTIEDOT AnsO-, lyd-, ebiketsiol butio €k
Ansio-, tyd-, etdetuiot netio €k
Saanndlliset muut tulct natio Ekk
Paacmatulot netto €
Pagomatulojen suaritustiveys [ kerran kukaudessa [ puclivuosittain [ keran vuodessa
A&:IO SAA;UVISTA JA | Saspuvat maksut EUn sisaset Saapuvat maksul EUin ukepuoiella
MAKSUISTA PANKISSA - kt - ot
Lishtevat maksut EUin sisaiset Lahtevat maksut EU:n ukopuolslle
€k kpl ik gt
PANKKIPALVELLT [ Pandttsisasointi O] Saastaminen [ Rabotuspalvelut
O Muu, mka
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Pankki, ¥-tunnus ja kondon
(b Sidstdpankld Sinetti, 0197848-1 ASIAKKAAN TUNTEMISTIEOOT =
X Oriveden konttori Yhsityishenkild
Sasstipankki Sinetti
ASIARIRA ARKISTOMAAN SAHKOISESTI,

HENKILOTIETOJEN REKISTERDINTI JA KAYTTO [Henkittielolain 24 &)

SaEstEpankhkd Shuﬂiﬂa.btmann Pa'l.ku kEsitialea henkiidetoa hankilatiztolin ja luaoticlakoslein muksisesti g muulzinkin huakshth timinnassaan
yhatyisyyden suoEn j@ dan Inte henkiotetoen kEsimslyssl Pankkl kisiteles herkltetofa palvelujen (@ ioiminnzn hakamsen
yhbeydessi Lisiksi wlkl kiytid herikirekistersliin asiakkaileen suunnalirckan markkinardin,

Tlﬂ'lﬂja hanknaan mhmdylla nsnham tahanan edusiajiiaan, visnomaishen yiEpitami iridresisiansists sekd Suomen
by oy ot f=- b palvekitapahiaman niin edell}ﬁmﬂapankh wid nauhlias punelula_:a lalertas visiegd varmiskaakseen riden

sishilan. Parhkuda-ruus rapl.lﬂ pinkn hialhssia clevien liglojen luovullamista sivlisele muuten kun sen henklin suoslumubsella, jota tisdot koskeat tai lain
edalyttamissa fapauksissa
Sen, ok haluaa ferkastas Bsedan koskeval rekisharitiodat, tulee esitaa rebstennpitajile kigalinen, omaktses alekijoletiu larkashspyynlt.
Fekistentdyllh on olkeus vastia rekisiensss alevan, hanth koskevan vitesilsen leden okasemsls, posiamista (6 Bpdentimsta
Rekisterdichl on cikeus kel rekisterinpitajal kastelemasti bsedin koskevia, sucramainonkaa, atamyynlia @ muuta suoramarkiinointia sakd markking- j@
ik : rekistarGityja Bavoja

klatizinlain 1arkoiltamna rekistensakosia on saatadla Pankin inimipaikassa. Lsdlietni Pankista rekistennpiting, heskiliistajen ksitelyn tarkeiluksesta
ﬂki Silih, mohin lielog sEnndomukasest luoubetaan, samoin kuin ne Bedol, jolka cval larpesn rekisberdidyn okeuksien kiySamiseksi asianomaisessa
herkilitietajan kasitelyssa Wytyvat Pankin osoiflees!a waw. saastopankki fisinatli.

Sadstopankki Sinetti Oy — Hannu Syvédnen
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Liite 6. Suomen Pankkiyhdistys — Hyvéa pankkitapa

20
Eg SUOMEN PANKKIYHDISTYS

HYVA PANKKITAPA

Hyva pankkitapa on muotoutunut kaytannon kokemuksesta.
Hyvén pankkitavan sddnnot sisaltavat asiakkaan ja pankin
valista suhdetta seké pankkien toimintatapoja koskevia periaat-
teita. Asiakkaan ja pankin valistd suhdetta ohjaavat lisdksi useat
lait ja valvontaviranomaisten antamat madrdykset ja ohjeet.

Nailla saannoilla pankit haluavat korostaa hyvén pankkitavan
merkitysté sekd kertoa asiakkailleen, henkiléstdlleen ja muille
sidosryhmilleen hyvan pankkitavan mukaisista toimintatavoista,
Saanndilla ei muutela asiakkaan ja pankin valisid sopimuksia.

- Hyvé pankkitapa 7.9.2004
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PANKKITOIMINTA

Hyvaan pankkitapaan kuuluu, etta pankki tuntee asiakkaansa ja hanen
taloudellisen tilansa asiakassuhteen edellyttaméssa lagjuudessa.

Asiakkaan kdyttodn ottamista palveluista laaditaan tarvittavat sopimuk-
set. Pankki varmistaa asiakkaan henkilslisyyden ennen sopimuksen laa-
timista.

Pankin tulee varmistaa, etta henkildkunta on tehtéviinsé soveltuvaa ja
riittéivasti koulutettua ja etta toiminta on asianmukaisesti valvottu, ohjeis-
tettu ja johdettu.

Peruspankkipalvelut

Pankki tarjoaa asiakkailleen peruspankkipalveluja lainsaadannén, viran-
omaismadraysten seka tili- ja muiden sopimusehtojen asettamissa
rajoissa. Peruspankkipalveluja ovat jokapéaiviisten raha-asioiden hoitoon
tarkoitettu tili, tilink&yttédn oikeuttava tilinkayttdvaline seka maksujen
vilitysta koskevien toimeksiantojen hoitaminen.

Asiakas saa pankista tietoja palveluihin liittyvista maksuista, pankin tar-
joamista tilimuodoeista, niiden ehdoista ja tilien tuotosta sekd maksuvali-
neista ja niiden kaytosta.

Pankki huolehtii saamiensa toimeksiantojen mukaisesti asiakkaan mak-
sujen hoitamisesta, Turvallisuuden varmistamiseksi pankki antaa asiak-
kaalle tarvittavat ohjeet maksuvalineiden ja niihin littyvien tunnusiukujen
huolellisesta sailyttamisesta.

Hyvis pankkitapa 7.9.2004

H
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Pankki voi kieltaytya peruspankkipalvelun tarjoamisesta yksityishenki-
i8lle vain painavasta syysta. Pankki iimoittaa kieltdytymisen perusteen
asiakkaalle.

Pankki voi kieltdytya jokapdivaisten raha-asioiden hoitoon tarkoitetun
tilin avaamisesta tai ajantasaisen filink3yitévalineen’ mydntamisesta, jos:

. pankilla on aihetta epailla tilin tai tilinkaytiovalineen vasrinkaytoa,
pankki el voi tunnistaa asiakasta luotettavasti, tai jos
. asiakkaan kaytettavissa on jo tili tai tilinkayttovaline.

Pankki ei kieltéydy tilin avaamisesta tai ajantasaisen tilinkayttovalineen
mydntamisestd pelkastdan aiemman maksuhdinémerkinndn perusteella,

Muun kuin ajantasaisen tilinkayttévalineen mydntamisesta pankki voi kiel-
taytya esimerkiksi, jos

pankilla on alhetta epailla tilinkayttovalineen vaarinkayttoa;
asiakkaan tilille ohjautuu tuloja epasaanndliisesti tai satunnai-
sesti, tal jos

. asiakkaalla on maksu- tai muita sopimuslaiminlydnteja.

Luottopalvelut

Asiakas saa pankista tietoja sen tarjoamista luottovaihtoehdoista, luo-
ton keskeisista ehdoista ja luottoon lifttyvista kustannuksista.

Luottoa myontaessaan pankki selvittaa kaytettavissaan olevilla tiedoilla

asiakkaan maksukyvyn ja edellyttaa asiakkaalta tarpeellisiksi katso-
mizan vakuuksia.

Tkayton yhteydessa tarkistetaan tillla clevien varcjen riittavyys

Hyvd pankkitapa 7.9.2004
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Pankki noudattaa luottosuhteessa vastuullisuutta ja pyrkii ottamaan huo-
mioon asiakkaan taloudellisen turvallisuuden ja luototettavan toiminnan
menestymisen mahdollisuudet,

Saastamis- ja sijoituspalvelut

Asiakas saa pankista tietoja sen tarjoamista vaihtoehtoisista talletus- ja
sijoitusmuodoista ja niiden ehdoista seka talletettavien varojen tuotosta.
Pankki kiinnitié4 liketoiminnassaan erityistd huomiota tallettajan aseman
turvaamiseen.

Sijoituspalvelun tarjosjana pankin on annettava asiakkaalle toimeksi-
annon kohteena olevista arvopapereista ne tiedot. joilla voi olla clennaista
valkutusta asiakkaan ratkaisuun toimeksiannon antamisesta tai kaupan
paattamisesta.

Pankin on hoidettava aslakkaan pankin hoitoon antamaa omaisuutta huo-
lellisesti asiakkaan kanssa laaditun sopimuksen mukaisesti. Pankki
antaa asiakkaalle sopimuksen mukaisesti tiedot pankin hoidossa olevan
omaisuuden arvosta ja tuctosta.

ASIAKASSUHDE
Asiakassuhde perustuu molemminpuoliseen rehellisyyteen ja luotta-

mukseen, jota pitkdaikainen asiakassuhde vahvistaa. Pankit ottavat
liketoiminnassaan huomioon asiakkaan edun.

Hyva pankkitspa 7.9.20049
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Valinnan vapaus

Asiakas voi valita pankin larjoamista valikoimista haluamansa palvelut.
Pankin tehtavané on antaa tietoja asiakkaan tarpeisiin soveltuvisia vaihto-
ehtoisista palveluista.

Asiakas voi vaihtaa kayttamaansa palvelua tai pankkia, mikali asiakkaan
ja pankin valinen sopimus ei tietyn paivelun osalta rajoita tata oikeutta.

Asiakastiedot

Pankilla on oikeus hankkia asiakkaastaan tietoja, jotka ovat tarpeellisia
asiakkaan taloudellisen aseman selvittamiseksi ja luoton takaisinmaksun
turvaamiseksi.

Pankki rekisterdi asiakkaastaan vain toimintansa kannalta tarpeellisia
tietoja.

Pankin hallussa olevat asiakasta koskevat tiedot ovat lakiin perustuvan
pankkisalaisuuden alaisia.

Pankki antaa asiakasta koskevia tietoja muille kuin asiakkaalle itselleen
vain hénen suostumuksellaan tai laissa tiedonsaantiin oikeutetuille.
Sisaisilla jarjestelyilld pankki varmistaa, etta asiakasrekisterit ovat asi-
anmukaisesti suojattuja.

5(6)
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Palveluista tiedottaminen

Pankin toimipaikassa on asiakkaan néhtavilld palveluhinnastossa tiedot
pankin tarjoamien palvelujen hinncista. Tietoverkossa tarjottavien palve-
lujen osalta hinnat ovat nahtavilla verkossa. Pankki ilmoittaa hintojen
muutoksista hyvissa ajoin ennen muutoksen voimaantuloa.

Pankkipalvelusopimusten ehtojen tulee olla ymmaérrettavid. Sopimuseh-
doista tulee iimeta molempien osapuciten keskeiset oikeudet ja velvolli-
suudet. Pankkipalveluista tiedottamisen tulee olla selkeaé ja ymmarret-
tavaa,

Pankki toimii yleisesti hyvaksyttyjen markkinoinnin periaatteiden mukai-
sesti. Palveluiden mainonnan tulee olia totuudenmukaista ja antaa oikea
kuva palveluista.

Valitukset ja muut asiakaspalautteet

Pankki jarjestaa valitusten ja muiden asiakaspalautteiden kasittely-
menettelyn.

Asiakkaan saatavilla on pankin toimipaikoissa ja tietoverkossa tarjotta-
vien palvelujen osalta verkossa ohjeet asiakaspalautteen tekemisesté,
Pankin henkildkunta neuvoo tarvittaessa asiakasta valituksen tekemises-
s8. Pankki vastaa valitukseen kohtuullisessa ajassa. Asiakas saa neu-
voja myds Pankkialan Asiakasneuvontatoimistosta,

Nama sasnndt korvaavat edelliset 11.1.2001 péivatyt s&annot.

Hyva panAM'apa -? 9.2004

Saastopankki Sinetti Oy — Hannu Syvanen
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Liite 7. Mystery shopping -ohjeistus

Mystery shopping
Ohjeet shoppingin toteuttamiseen

Tavoitteena paljastaa, kumka pankit kéytdinnossd toteuttavat tuntemisvelvoitteensa.
Tavoitteena on aukaista maksuton tili kunkin pankin asiakaspalvelussa. Mystery
shoppingin ~ toteuttamisessa ~ kéytetdidn apuna  Tampereen ammattikorkeakoulun
tradenomiopiskelijoita. ~ Asiomtitilanne  keskeytetddan ennen kuin tili  aukaistaan
varsinaisesti, turhan asioinnin vilttdimiseksi. Asiointi kuitenkin perustetaan.

Neljd merkittdvad Suomessa toimivaa pankkia.

o Séadstopankki
e Nordea
e OP
e Danske
Tilin avaus

e Tavoite kdyda neuvottelu kayttotilin avaamisesta ko. pankkeihin.
Suostuvatko avaamaan heti ensimméiselld kdynnilld. Mikéli eivét suostu,
miksi ei? Emme sovi jatko tapaamisia. Minkélaisia asioita pankki haluaa
tietdd tilin avaamisesta. Asioita henkilosti? Asioita asioinnista? Tilid ei
kuitenkaan aukaista ja lopeteta. Mystery shoppaaja keskeyttdd asioinnin
ennen tilin varsinaista aukaisua.

Kysyyko henkilllisyystodistusta?
e Fi tarjota henkildllisyystodistusta. Jos kysytddn, ensin tarjotaan esim.
opiskelijakorttia ns. vahingossa. Jos tdmé ei riitd, jokin vanhentunut

virallinen henkildllisyysasiakirja esim. vanha passi. Tamén jilkeen vasta
tarjotaan voimassaolevaa ajokorttia.

Mahdollisia kysymyksid pankilta?

Tilin kéyttotarkoitus?

Asiakkaan varat ja velat?

Asiakkaan nykyinen tydllisyystilanne?
Toistuvaissuoritteisten tulojen suuruudet?

Onko verovelvollisuutta muihin maihin?

Onko muita kansalaisuuksia kuin Suomi?

Asiakkaan henkilotiedot kuten osoite, puhelinnumero ja sdhkoposti?
Asiointi muissa rahalaitoksissa kotimaassa ja ulkomailla?
Poliittinen vaikutusvaltaisuus?

Sidokset yhtioihin?

e Sijoitusluokitus?



