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1 Johdanto

Maatiloilla valvontakamerajarjestelmat ovat yleistyneet kameroiden kaytt6on-
oton helpottuessa ja edullisten kameramallien tullessa saataville. Turvavalvon-
nan liséaksi maatiloille asennetuilla kameroilla voidaan myds saavuttaa tuotantoa
edistavaa etavalvontaa. Tuotantotiloihin kulkemiseen kulunutta aikaa voidaan
vahentdd etavalvontajarjestelmalld, jos tarkoituksena on ainoastaan tarkistaa
tuotannon tai karjaelainten tilanne. Tuotannossa tapahtuva hairiétilanne on esi-
merkiksi karjaeldimen paaseminen irti parresta, jolloin se paasee liikkumaan
vapaasti tuotantolaitoksessa vahinkoa aiheuttaen. Maatilalla etavalvontakame-
rajarjestelman avulla pystytddn myos tarkistamaan, onko lehman poikiminen al-

kanut, jolloin paikan paalle taytyy lahtea mahdollisimman pian.

Opinnaytetydssa selvitetaan valvontakameroiden eroavaisuuksia, tutkitaan ka-
meravalvonnan kayttdmahdollisuuksia maatilan tuotannossa ja esitellaan opin-
naytetyossa toteutettu valvontakamerajarjestelmd. Samalla opinnaytety6ssa
esitetddn videovalvontaan liittyvia lakisdadoksia. Tyon tavoitteena on loytaa
edullinen ja toimintavarma valvontajarjestelma, joka siirtda valvontakuvaa nave-
tasta ja pihattorakennuksesta omakotitalon tietokoneelle ja etavalvontaa varten
alypuhelimille ja tableteille. Etavalvonnan mahdollistaman tiedonsiirron ei tule
kuormittaa maatilalla kaytettya internetyhteytta niin paljoa, ettd verkkoyhteyden

nopeuden pudotus on huomattavissa lahiverkossa internetia kayttavilla laitteilla.

Tybssa toteutetulla valvontakamerajarjestelmalla ei ollut tarkoituksena vahtia
maatilan tyontekijoitd, eika videokuvaa tarkoitettu tallennettavaksi jalkikateen
katsottavaksi. Opinnaytetyon voidaan katsoa koostuvan kahdesta osasta; teo-
riaosuudesta, jossa selvitetddn valvontasaddoksia ja vertaillaan analogista ja
digitaalista valvontajarjestelmaa, seka kaytantbosuudesta, jossa kerrotaan ra-
kennetun valvontaympariston rakenteesta. Opinndytetyon toimeksiantajana

toimi Maatila Seppo ja Marja-Leena Oinonen.
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2 Kamerat

Valvontakameran valinnassa tulee ottaa huomioon kameran ominaisuuksien
sopivuus kameravalvonnan tavoitteeseen. Ominaisuuksiin kuuluvat mm. ku-
vauskulman suuruus, kuvan erottelutarkkuus, kameran liikuteltavuus ja tiedon-
valitystapa. Ominaisuudet vaikuttavat siihen, kuinka monta kameraa valvonta-
alueelle taytyy asentaa, ja minne ne tulee sijoittaa valvonta-alueen maksimoi-
miseksi, ettd valvonnan tavoite saavutetaan. Yksi liikkuva moottoroitu kamera
Voi kattaa valvonta-alueen paremmin kuin kaksi kiintead kameraa. Valvontaka-

meroita voidaan luokitella niiden tiedonvalitystavan tai rakenteen mukaan.

2.1 Analogiset kamerat

Analogisella valvontajarjestelmalld tarkoitetaan kokonaisuutta, jossa kameroi-
den videovirta siirretdaan sahkoisena kaapeleita pitkin. Kuvasignaali siirretdéan
analogisena kuvasignaalina, jossa jannitetaso maarittaa pikselin, eli varipisteen,
intensiteetin. Jarjestelmaan kuuluu kameroiden ja seurantalaitteen lisaksi ana-
logisen signaalin vastaanottaja, kuten tallennin tai kuvajakaja, joka muuttaa tie-
don katsottavaan muotoon. Kaytettyja kaapeleita ovat koaksiaali-, CAT- ja kui-
tukaapelit. Topologisesti jarjestelma on tahtiverkon muotoinen, eli jokaiselle lait-
teelle kulkee oma tiedonsiirtokaapeli tallenninlaitteelta tai videovaihteelta hairi-
Oiden ja tiedonsiirtokapasiteetin ylittymisen estamiseksi. Koska kuvainformaatio
kulkee ainoastaan kameroihin kytketyissa kaapeleissa, on ulkopuolisen hankala

paasta kasiksi videokuvaan, varsinkin kaapeloinnin kulkiessa seinien sisalla.

Analogisen tiedonsiirron etuna on se, ettd yleensa kuvan lahetysongelmat joh-
tuvat vioittuneesta kaapelista eikd muun tietorakenteen toiminnasta. Tiedonsiir-
ron matka tulee ottaa huomioon, silla ilman erillisia signaalin valivahvistimia sig-
naali kulkee yleensa vain muutaman sata metria koaksiaali- tai parikaapelissa.
Valokaapelin avulla tietoa voidaan lahettda jopa useita kilometreja, mutta jarjes-
telma vaatii silloin valokaapelilahettimen ja -vastaanottimen, jonka vuoksi jarjes-

telman hinta nousee huomattavasti. [9, s. 26-27.]
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Analogisia kameroita suositaan ymparistdissa, jossa tuotantoteollisuuden ko-
neet voivat aiheuttaa hairidita langattoman lahiverkon kuuluvuuteen. Sahkon-
syoton lisaksi kameroille taytyy tuoda erikseen tiedonsiirtokaapelit, joiden kautta
kuva valittyy valvomoon. liman erillisia digitalisointilaitteita kuvaa ei voida jakaa

muualle kuin valvomoon. [13.]

2.2 Digitaaliset kamerat

Digitaalisissa kameroissa tiedonsiirrossa kuvainformaatio siirretddn eteenpain
digitaalisena tietovirtana numeerisessa muodossa. Tiedonsiirrossa voidaan
kayttaa Ethernet-kaapelia, mobiiliverkkoa tai WLAN-verkkoa. Valvontakameran
tietovirta voidaan lahettaa tallentimelle jalkiseurantaa varten. IP-kameroissa ku-
vaa ei tarvitse lahettaa erilliselle signaalia tulkitsevalle laitteelle, silla se sisaltaa
mikroprosessorin, keskusmuistin ja tarvittavat ohjelmistot siirthmaan kuvainfor-
maation suoraan seurantalaitteiden kaytettavaksi. Digitaalisessa tiedonsiirrossa
kameroiden tiedonsiirron maaraan vaikuttaa kuvan pakkaus, kuvatahti ja kame-
roiden maara. IP-kameroiden etuna on, ettd ne voidaan liittdd jo valmiiksi ra-
kennettuun tietoverkkoon, silla tiedonsiirto tapahtuu verkkopohjaista TCP-IP
protokollaa kayttaen. [9, s. 27.]

Usein IP-kamerajarjestelmalla valtetdan kaapelinvetoa analogiseen kamerajar-
jestelméaan verrattuna, eika erillinen analogitiedon muuttaja ole valttamaton. Tal-
laisessa verkkokamerajarjestelmassa valvontakameroille voidaan tuoda séh-
konsyottd tiedonsiirtokaapelin avulla, jos kamerat tukevat PoE-tekniikkaa. Eril-
listd valvontahuonetta ei tarvita, vaan katselu voidaan suorittaa erindisilla paate-
laitteilla, kuten alypuhelimilla, tableteilla ja tietokoneilla. Toisin kuin analogisella
jarjestelmalld, valvontakuvan seuraaminen ja kuvakulman saataminen verkon
kautta on mahdollista IP-jarjestelmalla erillisella sarjavaylan lisdksi. Videokuvaa
voidaan tallentaa palvelimelle, tietokoneen muistiin tai joissain valvontakame-
ramalleissa kameran siséalle liitettyyn muistikorttiin. Ulkopuolisen on helpompi
paasta kasiksi IP-jarjestelmén kameroiden valvontakuvaan verrattuna analogi-
sen jarjestelman kuvaan, jos lahiverkon tietoturvaa ei ole suunniteltu laaduk-

kaasti. IP-kamerat ovat myds herkempia hairittilanteille analogisiin kameroihin
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verrattuna, silla muut verkon hairidt voivat vaikuttaa tiedonsiirtoon oleellisesti.
[9, s. 26-27;13.]

2.3 Moottoroidun ja kiintean kameran erot

Kiintealla kameralla tarkoitetaan kameraa, jonka kuva-ala ei ole liikuteltavissa.
Niita kaytetdén valvonta-alueilla, joissa valvontakohde ei liiku kuva-alan ulko-
puolelle, ja staattinen kuva-ala saavuttaa valvonnan tavoitteen. Kiinted kamera
on kustannustehokas, koska siin& ei ole erillista séhkomoottoria kameran suun-
tauksen muuttamiseksi. Valvontajarjestelmaa toteutettaessa kiinteitd kameroita
hankkimalla voidaan saavuttaa korkeampaa kuvanlaatua taltioiva jarjestelma
samalla kustannushinnalla kuin ohjattavilla kameralla. Kiinteissa kameroissa
usein on mahdollista kayttaa digitaalista zoomaustoimintoa, joka tarkoittaa nay-
tettavan kuvan rajaamista yksityiskohtien tarkastelua varten. Teravakuvakame-
roilla rajattu kuva nayttdad tarkalta ja yksityiskohdista voi saada hyvin selvaa.
Jotkut kamerat voivat sisaltdéd zoomaustoimintoa varten olevan pienikokoisen

sahkoémoottorin, joka liikkuttaa kameran objektiivia. [9, s.17.]

Moottoroiduissa kameroissa on sahkomoottori, joka k&&ntda kameran suun-
tausta. Moottoroituja valvontakameroita suositaan valvonta-alueilla, jossa val-
vontakohde liikkuu, tai valvottava alue on niin laaja, ettd kameraa tulee ajoittain
siirtdd aktiivisen valvonnan yllapitamiseksi alueella. Vahainen méaéara moottoroi-
tuja kameroita keskeisille sijainneille asennettuina voi tulla kustannustehok-
kaammaksi, jos niilla valtetaan useiden kiinteiden kameroiden hankinta. Suosio-
taan kasvattaneet moottoroidut domekamerat saavat nimensa sen paalla ole-
vasta kuvusta (englannista dome), joka antaa kameralle pydéredan muotonsa.
Kamera kiinnitetaan kattoon tai korkealle seindlle. On yleista, ettda kupu tum-
mennetaan niin, etta sitd katsova ihminen ei voi tietda, mihin suuntaan kamera
on kdantynyt. [9, s. 18-19.]

2.4 Kuvanlaatu

Videokameran kuvanlaatua mitataan yleisimmin resoluutiolla, eli erottelukyvylla.
Resoluutiolla esitetddn, kuinka monta pikselia kuvassa on. Yksi pikseli tarkoittaa

yhta varipistetta naytolla. Kuvanlaatu on valvontakamerassa tarked ominaisuus,
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erityisesti, jos jarjestelmassa pyritaan kayttamaan digitaalista rajaamista yksi-
tyiskohtien tarkastelua varten. Kuvanlaatua mitattaessa otetaan usein huomioon
myo6s kuvataajuus. Kuvataajuudella esitetdén, kuinka nopeasti kuva vaihtuu
naytolla. Suuri kuvataajuus merkitsee linjakasta, nopeasti paivittyvaa videoku-
vaa. Resoluution ja kuvataajuuden lisdksi valvontakameroiden kuvanlaatuun
vaikuttavat myods kuvainformaation siirtoa varten tapahtuva kuvan pakkaus ja
ympariston valaistus. Korkean resoluution etuna kuvan teravyyden lisaksi on
sen mahdollistaminen kuvata laajempia alueita. Kuvassa 1 on esitetty yleisesti
kaytettyja resoluutiota, ja niiden mittasuhteita verrattuna toisiinsa. Kuvan pak-

kaus ja hamara valaistus heikentavat kuvanlaatua. [9, s. 20-21.]

CIF(352x240)~ 2CIF (720x240)

€—D1(720x480)

VGA (840 x 480)

720P HD (1280x720)

1.2M (1280x960)

1.3M (1280x1024)
1080P HD (1920x1080)

1.9M (1600x1200)

2.8M (1952x1472)
3.1M (2048x1536)

4.9M (2560x1920)

Kuva 1. Yleisimpia resoluutioita toisiinsa verrattuna [2]

2.5 Ulkoinen suojaluokitus

Kameroiden valinnassa tulee tarkastaa laitteen koteloinnin ilmoitettu pdly- ja
roiskesuojaluokitus. IP-luokitus (internal protection) kuvaa kameran ulkokuoren
suojaluokitusta kahdella numerolla standardin SFS-EN 60529 mukaisesti. En-



14

simmainen numero kuvaa suojausta poélylta valilta 1-6 ja toinen numero suo-
jausta vedelta valilta 1-8. [9, s. 72—73.]

Sisatiloihin tarkoitetuissa valvontakameroissa ei aina ole erityisen suojaava ko-

telo, joten vesi- ja pOlyongelmien valttdmiseksi taytyy huomioida, etteivéat tuo-

tantotilat ole suositeltu kayttékohde. Ulkokameroissa on varauduttu kylmaan ja

kosteaan ilmaan, ja ne on usein varustettu sisaiselld, vastuksella [ammitetylla

saasuojakotelolla. Taulukossa 1 on esitetty elektroniikan kotelointiluokituksen

numeroiden merkitykset. [9, s. 17.]

Taulukko 1. Elektroniikan kotelointiluokituksen numerointi [3.]

1.numero [Kotelon suojaus Tarkentava maaritys
0 Ei suojausta Ei suojausta
_ _ Suojaa vain suuren pinta-alan kosketuk-
1 Yli 5 cm kappaleilta
selta, kuten kAmmenelta
_ | Suojaa sormilta ja samankokoisilta kap-
2 Yli 1,25 cm kappaleilta _
paleilta
) ) Suojaa pienilta kappaleilta, kuten isoilta
3 Yli 2,5 mm kappaleilta | o )
johdoilta ja tyokaluilta
_ _ Suojaa pienilta johdoilta ja pienien ruu-
4 Yli 1 mm kappaleilta _ o _
vien kokoisilta kappaleilta
_ o Antaa suojaa polya vastaan, mutta ei hie-
5 Suojaa polylta S o
nojakoisen polylta
o Estaa taysin polyn padsemisen kotelon
6 Estaa poélyn _
sisaan
2. numero |Kotelon suojaus Tarkentava maaritys
0 Ei suojausta Ei suojausta
1 Tippuvalta vedelta Ylh&alta tippuva vesi ei aiheuta vahinkoa
5 Tippuvalta vedelta kal- [ YIh&alta tippuva vesi ei aiheuta vahinkoa
listettuna 15° kulmaan |edes kotelon kdannettyna 15° kulmaan
Satava vesi ei aiheuta vahinkoa edes 60°
3 Satavalta vedelta

kulmassa

Roiskuvalta vedelta

Roiskuva vesi ei aiheuta vahinkoa mis-
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tdan suunnasta

Vesisuihku ei aiheuta vahinkoa mistaan

5 Vesisuihkulta
suunnasta
Voimakkaalta vesi- [ Voimakas vesisuihku ei aiheuta vahinkoa
° suihkulta mistdén suunnasta
. Upotuksessa metriin | Lyhytaikainen upotus 1 m asti ei aiheuta
asti vahinkoa
8 Upotuksessa ylil m |Jatkuva upotus ei aiheuta vahinkoa
3 Valvontakamerajarjestelméat maatiloilla ja huomioon otet-
tavat lait

Maatiloilla automatisointi ja etdvalvonnan maara on kasvanut niiden tuomien
etujen ja elektroniikan halventuneen tekniikan vuoksi. Maatilatyontekijan tyon
kuormittavuus vahenee, kun navettaan ei tarvitse lahted useita kertoja paivassa
tarkistamaan tilannetta, esimerkiksi onko jokin navetassa olevista lehmisté aloit-
tanut poikimisen. Tarkastuskaynnilla voi huomata tilanteen, jolloin tydvaatteet
tulee hakea toisesta rakennuksesta, jonka vuoksi ajankaytté ennen ongelmati-
lanteeseen puuttumista lisaantyy. Valvontajarjestelmissa, joissa videokuvaa voi
seurata internetyhteyden yli matkapuhelimella tai tabletilla, voi tarkistaa tilalta
poissa ollessaan, onko navetassa hairidtilanne, mink& vuoksi navettaan tulee
kutsua tyontekija, jonka avulla valtetaan taloudelliset tappiot, tai vahennetaan

karsivan elaimen kipua. [10.]

Maantilan tyontekijalle voi kertya univelkaa varsinkin kevaisin, jolloin poikimis-
kausi kestdd 2-3 kuukautta, jos navettaan taytyy tehda tarkistus aina yo-
mydhaan. [7] Tyonteon mielekkyyttd voidaan kasvattaa kameravalvonnan avul-
la. Vasikan tai lehman menettamisen riski poikimisen yhteydessa vahenee, kun
valvonta helpottuu. Valvontakamerat on paaosin kertaluontoinen hankinta, ja
niiden avulla saastetddn maatilalla karjaelainten tarkistusreissuihin menevassa

ajassa. Hankintahinnan jalkeen kustannukset koostuvat kameroiden ja valvon-
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talaitteiden s&hkonkulutuksesta, mikali huoltotoimenpiteitda ei tarvitse tehda.
[12;10.]

Kameravalvontajarjestelmaa rakentaessa taytyy huomioida rikoslaki ja henkil6-
tietolaki, jotka saatelevat kameroiden sijoittelua ja niilla tapahtuvaa tallennusta
yksityisyyden suojelemiseksi. Salakatselu voi kohdistua ainoastaan ihmisiin,
elainten tai rakennusten kuvaamista laki ei rajoita. Maatilalla tulee muistaa, etta
vaikkakin kamerat olisivat tarkoitettu karjaeldinten tarkkailuun, navetassa tyos-
kentelevat ihmiset ovat tarkoituksettomasti katselun alaisia, joten heille on vel-

vollisuus tiedottaa kameratarkkailusta. [1, s. 19-20.]

Rikoslaissa kameravalvontaan liittyvat sdadokset ovat luvussa 24 (531/2000)
(Liite 1). Saadoksilla pyritaan estdamaan ihmisten yksityiselaman salakuvaus.
Luvussa méaaritetdan kuvauskohteet, jotka kuuluvat kotirauhan piiriin. Rikoslain
24:6 §8:n mukaan salakatseluun syyllistyy henkild, joka katselee tai kuvaa oi-
keudettomasti teknisella laitteella henkildd loukaten taman yksityisyytta. Koti-
rauhan piirin ulkopuolelta laki suojaa yksityisyyttd myds kaymaldissa, pukeutu-

mistiloissa ja naihin verrattavissa tiloissa.

Laki yksityisyyden suojasta ty0elaméssa 759/2004 saanndstelee kameraval-
vonnan kayttéa tyopaikoilla luvussa 5. Yksityisyyden suojalla tybelamassa pyri-
taan parantamaan tyontekijoiden yksityisyyden suojaa, ja §:ssa 16 maaritellaan,
millaiseen valvontaan tydnantaja on oikeutettu (Liite 2). Tydnantaja on oikeutet-
tu toteuttamaan valvontaa ty6paikalla olevien henkiliden turvaamiseksi, omai-
suuden suojaamiseksi tai tuotantoprosessin toiminnan valvomiseksi tai sita vaa-

rantavien tilanteiden ennaltaehkaisemiseksi.

Tyopaikalle toteutettavan kameravalvonnan avoimuudesta kasitelladn saman
lain kohdassa 17 § (lite 3). Tyonantajan on selvitettavd vahemman tyontekijoi-
den yksityisyyteen puuttuvien keinojen kayttdmahdollisuudet ennen kameraval-
vonnan kayttoonottamista. Alueella taytyy olla nakyvat ilmoitukset tiloissa, joita
valvontaan. Kameravalvonnan tallenteet on havitettava valittémasti, kun ne ei-
vat ole enaa tarpeen niiden tarkoituksen toteuttamisessa, tai viimeistaan vuo-

den kuluttua tallenteen paattymisesta.
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4 Jarjestelman suunnittelu

Opinnaytetydssa toteutetun valvontajarjestelman tavoite oli valvoa maatilalla
navetan parsissa ja pihaton karja-aitauksissa olevia lehmia. Navetassa valvot-
tavia kohteita oli kaksi erillistd parsirivia, joista toinen jatkuu pidemmalle kuin
toinen. Pihattorakennuksessa valvontaan tuli kuulua viisi karja-aitausta. Navet-
taan toteutettavan valvonnan tarkoitus olisi saada erityisesti tietoa poikivista ja
sairaana olevista lehmista, joten valvontakamerat tulisi sijoittaa parsirivien taak-
se. Pihatossa valvonnan tavoitteena olisi saada yleisnédkyma karja-aitauksista ja
keskella olevasta ruokintapdydasta, jotta kameravalvonnalla voitaisiin seurata

jaljella olevaa rehun maaraa.

Valvontajarjestelmalla ei pyritty saavuttamaan automaattihalytyksia, esimerkiksi
liketunnistuksen avulla, silla kamerat tulisivat rekisterdimaan liiketta lilan usein
lintujen ja maatilan koiran liikkumisen vuoksi kuvausalueilla. Naissé olosuhteis-
sa likketunnistuksen halytysraja tulisi sdatéaa niin suurelle liikkeelle, ettei siita oli-
si hyétya karjan valvonnassa. Kuvassa 2 on esitetty sinisina alueina karjaelain-
ten parret ja aitaukset, joita pyrittiin valvomaan. Sovimme opinnaytetyon tarjo-
ajan kanssa, etté valvontajarjestelma tulisi koostumaan kolmesta kamerasta,

joista kaksi tulisi navettaan ja yksi pihattoon.

Talo

Pihatto

Kuva 2. Malli maatilan karjarakennuksista ja asuinrakennuksesta
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4.1 Hintavertailu

Opinnaytetydssa toteutetun valvontajarjestelman hinta pyrittiin pitamaan mah-
dollisimman alhaisena. Kamerajarjestelma tuli rakentaa ainoastaan tuotannon-
valvontaa varten, joten tallentavaa videokuvaa ei mydskaan ollut tarkoitus saa-
vuttaa. Taulukossa 2 on esitetty kaksi itseasennettavan jarjestelméan hinta-
arviota ja yksi ulkoistetun valvontajarjestelméaratkaisun hinta-arvio vertailun
vuoksi. Kaikki vertailtavat jarjestelmat sisaltavat tietokoneella lahiverkosta ka-
meroiden seuraamismahdollisuuden, seka etavalvontamahdollisuuden alypuhe-

limella tai tabletilla.

Taulukko 2. Hintavertailuarvio kolmen valvontajarjestelméan kesken

_ Kameran yk- | Kameroiden | Kokonais-
Kamera Sisalto o o _
sittaishinta, € | yhteishinta, € | hinta, €
. Tenvis o
Vertailu 3 kpl kiintei-
TH692 IP ~1149,00 447 447 [8.]
1 t& kameroita
Camera
Zavio
. 1227 +
Vertailu | D7111 3 kpl dome- .
. 409,00 1227 kaapeloin-
2 Dome IP kameroita _
tikulut [5.]
Camera
3kpl WLAN
. Delaval . 1200 +
Vertailu o kameroita +
(mallia ei ~400 ~1200 asennus-
3 S WLAN-
iimoitettu) L kulut
reititin

Vertailu 1 koostuu kolmesta kiintedsta ulkokayttdon suunnitellusta Tenvis
TH692 IP WLAN -kamerasta. Kameroiden tiedonsiirto tapahtuu langattomasti
WLAN-verkolla. Ratkaisun etuna on kameroiden halpa hinta, helppo asennetta-
vuus ja erillisen tiedonsiirtokaapeloinnin kustannuksen valttaminen. Kameroiden
kuvan resoluutio on 720P ja kamerat sisaltavat infrapuna-LED-valaisimia hdma-
rassa tilassa kuvaamista varten. Kameroissa on ulkokaytt66n suunniteltu ulko-
kuori, joka suojaa vedeltd ja kestdd hyvin pakkasta. Kiintedn asennuksen heik-
koutena on, ettd kamerat taytyisi asentaa parsirivien paatyihin, jolloin kaukana

olevat lehmat jaisivat valvontakuvassa edessa olevien lehmien taakse. [8.]
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Vertailu 2 koostuu kolmesta Zavio D7111 IP-domekamerasta, jotka vaativat et-
hernet-kaapeloinnin. Ratkaisun etuna on, ettd kameroiden kuvauskulmaa voi-
daan muuttaa etana, joten tarkkailtava kohde saadaan helposti nékyville. Liiku-
teltavan kuva-alan ansiosta kamerat voitaisiin asentaa parsirivien keskikohtiin,
jonka ansiosta parsirivien paadyissa olevat lehmat eivat jaisi niin paljon peit-
toon. Kameroissa on myds digitaalinen zoomaus, joten tarvittaessa voidaan tar-
kastella valvontaympariston yksityiskohtia. Kamerakuvan resoluutio on 720P ja
kameroissa on infrapuna LED valaisimia yovalvontaan. Jarjestelman heikkoute-
na on kameroiden tiedonsiirto tapahtuminen verkkokaapeleiden valitykselld, jot-
ka tulisi vetéaa kameroista taloon tai erikseen hankittavalle WLAN-reitittimelle.
Kameroiden mukana ei my6skaan tule virtajohtoja, mutta virransaanti voidaan

tuoda PoE-tekniikalla l&hiverkkokaapeleilla. [5.]

Vertailu 3 koostuu Delaval-maatilatuotteita valmistavan ja huoltavan yrityksen
valvontakameraratkaisusta, joka sisaltdd kolme valvontakameraa ja niille suun-
nitellun WLAN-reitittimen. Jarjestelman toteuttaisi asentaja, jonka tydtuntikus-
tannukset tulisivat kameroiden hankintahinnan lisdksi lopulliseen kustannuk-
seen. Ratkaisun etuna on laitteiden yksil6llinen kayttétarkoitus maatilakayttoon,
jolloin valvontajarjestelmén pitkaaikainen kayttovarmuus olisi korkea. Kameroi-
den kayttoon tarkoitettu erillinen WLAN-verkko taas vahentaa henkilokohtaiseen
kayttoon tarkoitetun langattoman lahiverkon kuormitusta. Vertailukohteen hinta-
arvio perustuu maatilalla vierailleen DelLavalin tyontekijan kanssa kaytyyn kes-
kusteluun 22.4.2015. Kokonaishintaan tulisi mukaan asennus- ja matkakustan-

nukset.

Valvonta-alueiden ja rakennusten valimatkojen vuoksi kaapeloitua tiedonsiirto-
menetelmaa valvontajarjestelmassa pyrittiin valttamaan, joten paadyimme toi-
meksiantajan kanssa vertailu 1 -mukaiseen jarjestelmééan (taulukko 2). Haas-
teena langattoman valvontajarjestelman kayttéonotossa oli saada laajalta alu-

eelta useita toimilaitteita samaan WLAN-verkkoon.
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4.2 Verkkoymparisto

Opinnaytetyota tehdessa maatilan internetyhteys muodostettiin Huawei E5776
4G -mobiililaajakaistareitittimen avulla (kuva 3), mutta nopeita valokuituyhteyk-
sia rakennettin maatilalle samaan aikaan. Tulevaan jarjestelmdan kuuluisi
myds erillinen langaton tukiasema, jonka kattavuutta maatilan ymparistossa ei
voitu arvioida ennalta. Tulevien internet- ja lahiverkkoyhteyksien muutoksien
vuoksi olemassa olevaan langattomaan verkkoon pyrittin valttdmaan suuret
muutokset ja lisainvestointien tekeminen, koska muutokset saattaisivat tehda
hankituista lisalaitteista, kuten langattoman lahiverkon toistimista, tarpeettomia

tai jarjestelmaan sopimattomia.

Kuva 3. Huawei E5776 4G -mobiililaajakaistareititin [4.]

WLAN-kameroiden yhdistyslaitteena tuli kayttaa Huawei E5776 4G mobiililaaja-
kaistareititintd. Haasteena oli saada reititin ja kamerat asetettua paikkoihin, jos-
sa signaali on tarpeeksi vahva kaikkien kameroiden kuvien valittamiseksi. Tes-
tasin langattoman signaalin kuuluvuutta asettamalla reitittimen eri puolille taloa
ja mittaamalla signaalia alypuhelimella ja tabletilla kiertaen sijainneilla, jonne

kamerat voitaisiin asentaa.

5 Jarjestelmén toteutus

Kameravalvontajarjestelman kameravalinnassa paadyimme ulkokayttoon tarkoi-
tettuun WLAN IP-kameraan TENVIS TH692 (kuva 4), joita hankittin maatilalle
kolme kappaletta. Kameroiden vahvuuksina oli niiden helppo asennettavuus,
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verkko-ominaisuudet, nopea saatavuus ja edullinen hinta. Kameroiden ominai-
suuksiin kuului myo6s etavalvontamahdollisuus, joka oli yksi opinnaytetyon kes-
keisimmista tavoitteista. Etadvalvonta oli mahdollista New Tenvis -
mobiiliapplikaatiolla, joka oli ladattavissa ilmaiseksi Google Play- ja iTunes -
verkkokaupoista. Yksityiskohdat kameran ominaisuuksista on kerétty liitteeseen
4.[8]

Kuva 4. Hankittu kamera

Kameraa mainostettiin jalleenmyyjan sivulla suojaluokituksella IP67, mutta ka-
meroiden pakkauksissa suojaluokitukseksi esitettiin 1IP65. Roiskesuojausluoki-
tus 7 tarkoittaisi, ettd kamera on turvallista jopa upottaa metrin syvyyteen, kun
taas 5 tarkoittaa, etté laite ei vahingoitu joka suunnalta tulevassa matalapainei-
sessa suihkussa. [1, s. 73.] Navetan pesussa voidaan kayttdd korkeapainepe-
suria, joten IP-luokitus 67 olisi ollut toivottu. Kamerat oli kuitenkin helposti irro-
tettavia kiinnityksen jélkeen ja ne olisi helppo suojata vedelta pesun ajaksi esi-
merkiksi muovisuojalla, joten toimeksiantaja ei ndhnyt tarpeelliseksi vaihtaa
saapuneita kameroita. Koska suojaluokitus IP65 sopi kameroiden kayttétarkoi-
tukseen, sovimme maahantuojan kanssa kirjallisen sopimuksen, ettei tuotteiden
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takuu raukea maahantuojan osalta, jos kameroissa ilmenee kosteusvaurioita

navettarakennuksessa. [8.]

51 Kameroiden esiasennus

Tenvis TH692 -kamerat olivat varustettu langattoman lahiverkon vastaanotto-
anneilla. WLAN asetukset tuli maarittdd ennen kameroiden kiinnitysta lopullisille
paikoilleen. Kameroiden mukana tuli CD-levy, joka sisélsi asennusohjelman
TENVIS Search Tool. Ohjelman avulla pystyi maarittamaan kameran verkko-
asetukset. Esiasennettavan kameran tuli olla tietokoneessa kiinni verkkokaape-
lilla, jolloin TENVIS Search Tool tunnisti yhdistetyn kameran asetusten méaarit-

tamista varten (Kuva 5).

[ [ TENVIS Search Tool v3.0 = o |
www.tenvis.com
SN Alias IP Address
DH4DBTMECWBZ1JPPYFZ1 IPCamera 192.168.1.88:80

Flease selectlanguage  |Auto vl ‘ Open H Search l

Configure camera's network settings

Kuva 5. Kameran tunnistaminen TENVIS Search Tool -ohjelmalla

Klikkaamalla Open -painiketta selaimeen avautui kirjautumisikkuna. Selaimeen
tuli asentaa videokuvan katselua varten Tenviksen selainlisdosa, joka ladattiin
tietokoneelle kameran sisdisestd muistista sivulla olleella Download Plug-in -
painikkeella. Valitsemalla valilehden System Settings paasi kameran asetuksiin,
josta pystyi maarittamaan WLAN-asetukset. Kdantamalla WiFi switch -kohdasta
verkon etsimisen péaalle, etsi laite ymparilla olevat lahiverkot (kuva 6). Klikkaa-
malla lahiverkkoyhteyden nimea ja asettamalla l&hiverkon salasana yhteytta

voitiin testata Test Connection -painikkeella.



o@ & hitp:/7192.1681 88/ web/thES2 » t P ~ C )| & PCamera Admin

IRl I W v Swuv Suwjuusv Tyckltv @ ) B &

Administrator:admin Log out

TENVIS

/R . _“\\\
Y System Settings™. _

Tip: camera will connect wifi anly when network cable Is removed.

WIFI switch Disable(il_J) Fnabie

Kuva 6. Kameran havaitsemat langattomat l&hiverkot

Test success viestin jalkeen lahiverkkokaapeli voitiin irrottaa, jolloin kamera
muodosti yhteyden WiFi -yhteyden kautta. Nyt kameraan voitiin yhdistaa langat-
tomassa lahiverkossa olevista tietokoneista sen IP-osoitteella verkkoselaimen
kautta. Reititin pystyi jakamaan IP-osoitteet kameroille reitittimen DHCP-
asetuksella, mutta kameroiden ei haluttu saada vaihtuvaa IP-osoitetta, joten
Network vélilehdelta maaritettiin staattiset osoitteet kameroille. Kamerat nimet-
tiin esiasennuksessa rakennuksen mukaan, jonne ne asennettaisiin. IP-
osoitteet maaritettiin alkavaksi alueesta 192.168.1.110 eteenpadin, taulukon 3

mukaisesti.

Taulukko 3. Kameroille méaritetyt staattiset IP-osoitteet

Pihatto 192.168.1.110
Navettal 192.168.1.111
Navetta2 192.168.1.112

Kun kaikkien kameroiden asetukset oli maaritetty, niita voitiin testata helposti
ennen asentamista talon sisalla. Kameroille tuli ainoastaan tuoda sahkovirta
kameroiden mukana tulleiden virtasovittimien avulla, jonka jalkeen kameroihin
voitiin ottaa yhteys lahiverkosta tietokoneella, tai New Tenvis -etayhteydella.
Kuvassa 7 on esitetty jarjestelman verkkorakenne. Etdyhteyden muodostami-
sesta on kerrottu lisaa kappaleessa 6.1.
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Seurantalaitteet

Talo |

Mobiililaajakaista
192.168.1.1

Navetta

Pihatto

Navettal

L ———

192.168.1.111

192.168.1.110

Navetta?2

e o ———

192.168.1.112

Kuva 7. Topologinen kartta jarjestelmasta



25

5.2 Kameroiden sijainti

Pihatto

Kuva 8. Suunnitelma kuvattavista kohteista

Kamerat sijoitettiin rakennuksiin kuvan 8 mukaisella tavalla. Navettaan sijoitet-
tiin kaksi kameraa ja pihattorakennukseen yksi kamera. Sinisind alueina on
merkitty alueet, joita pyrittiin valvomaan, ja vihreét kiilat edustavat kameroiden
kuva-alueita. Navetta2-kamera suunnattiin kuvan 8 mukaisesti osoittamaan eri-
tyisesti poikimassa ollutta lehmaa riviston alkupaassa, joten parsiriviston loppu-
paassa olevia lehmia ei seurattu. Kameroiden helpon suunnattavuuden ansios-
ta tallaisissa erityistilanteissa valvonta voidaan kohdistaa tilapaisesti yhteen
lehm&éan. Kuvan tilanne kesti muutaman paivan, ja poikimisen jalkeen Navetta2-
kamera kaannettin kuvaamaan laajempaa aluetta Navettal-kameran lailla.
WLAN-tukiasema siirrettiin talon sisapuolella ikkunan eteen, mahdollisimman
lahelle kameroita, jossa signaalin heikentyminen oli vahaisempaa, muualle talon

kohtiin sijoitettuna, jolloin esteena olisi ollut puuseinia [6].
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Kuva 9. Pihattoon asennettu valvontakamera

Navettal-kameran signaali oli erinomainen, silla suoraan WLAN-tukiasemasta
kameralle valissa oli vain kaksi ikkunaa. Navetta2-kameran WLAN-signaali oli
lAheisimmastéa sijainnista WLAN-tukiasemaan huolimatta heikoin kaikista kol-
mesta kamerasta, koska se sijaitsi viistosti paksun betoniseinén takana. Heikos-
ta signaalista huolimatta kameran kuvanlaatu ja suoratoiston tasaisuus oli halu-
tulla tasolla. Pihatto-kameran (kuva 9) signaali oli hyva pitkastd valimatkasta
huolimatta. Ainoina signaalin esteina Pihatto-kameralle talla matkalla oli WLAN-
tukiaseman edesséa oleva lasi-ikkuna ja ohut puinen seina pihattorakennukses-
sa, johon kamera oli kiinnitetty. Erillisia séhkdasennuksia valvontajarjestelmaa
varten ei tarvinnut tehda, silla rakennuksissa oli vapaita sahkopistokkeita lahella
alueita, jonne kamerat asennettiin. Kameroiden virtasovittimet jatettiin helposti
irrotettaville paikoille. Virtasovittimen voi ottaa kameroita vahingoittamatta irti
milloin vain, jos esimerkiksi maatilan tyontekija ei halua tulla kuvatuksi tai uk-
kosmyrsky lahestyy. Ukonilmat ovatkin monesti tehneet maatilalla sdhkdlaitteita
kayttokelvottomaksi, joten laitteet on erityisen hyva saada nopeasti irti sahko-
verkosta.



27

KAMERAVALVONTA

KAMERAOVERVAKNI
CAMERA SURVEILLA CE
BENETCH BUAEOHABJIIOQEHHME

KAMERAVAHTI.FI

Kuva 10. lImoitus kameravalvonnasta navetan ovessa

Kameravalvonnasta ilmoittaminen on kamerajarjestelmén toteutuksessa laissa
maaratty velvollisuus. Kameroiden mukana tuli useita kappaleita kameravalvon-
tailmoitustarroja, joita laitoimme maatilalla nakyville paikoille. Kuvassa 10 on

navetan oveen kiinnitetty ilmoitus kameravalvonnasta.
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6 Kuvan seuraaminen

Kameroiden kaistankaytto, eli jatkuvan tiedonsiirron lahetyksen maara, riippui
maaritetyistda kameroiden suoratoiston asetuksista. Kameroiden kuvanlaatua
voitiin muuttaa yhdistamalla kameraan verkkoselaimen avulla ja siirtymalla Vi-
deo settings vélilehdelle (kuva 11). Avautuneessa ikkunassa voitiin saataa vi-

deokuvan ominaisuuksia.

Image
wdr Mormal v|
Video format ® paL O NTSC
Main Stream
Resolution [1280°720 v
Bit Rate |3072 v
Frame rate [25 v]
Key frame interval [100 v]
Encoded control ® CBR O VBR

Sub Stream

Resolution | 6407360 v
Bit Rate |768 V|
Frame rate [25 V|
Key frame interval [100 M
Encoded control ) CBR ® VBR
Third stream

Resolution [3207180 V|
Quality [Normal v

Kuva 11. Tenvis TH629 kuvanlaatuasetukset

Main stream -asetuksella maaritettiin tietokoneelta lahiverkon sisalta katsotta-
van videokuvan laatua. Main stream -kuvaa l&hetettiin ainoastaan lahiverkossa
oleviin seurantalaitteisiin. Sub stream -asetuksilla maaritettiin mobiililaitteilta
katsottavan videokuvan laatua. Third stream -asetukset vaikuttivat ainoastaan

mobiililaitteiden valikkoikkunassa nakyvaan esikatselukuvaan (kuva 11).

Resolution asetuksella sdadettiin kuvan resoluutiota, eli pikselien maara kuvaa
kohden. Valittavina asetuksina oli 1280*720 ja 640*360 resoluutiot. Bit Rate

asetuksella saadettiin lahetettavan bittivirran, eli tiedonsiirron méaaraa. Tiedon-
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siirtomé&aran kasvattaminen teki kamerakuvasta linjakkaampaa, silla kamera |a-
hetti paljon tietoa katseltavaksi, mutta liian korkea tiedonsiirtomaara kasvatti la-
hiverkon kuormaa, jolloin yhteys muissa laitteissa hidastui. Liian pieneksi ase-
tettu bittivirran maara vaikutti videon kuvanlaatuun negatiivisesti, silla vaikka
muut kuvanlaatuun vaikuttavat asetukset olisivat olleet taysilla, vahaisen tie-
donsiirron vuoksi kuva naytti epatarkalta. Bit rate -maarityksessa valittavana oli
kymmenen eri vaihtoehtoa valiltd 128 - 4096 bittia sekunnissa. Frame rate, eli
kuvataajuus tarkoittaa kuvan maaria sekunnissa. Kameran asetuksissa valitta-
vana oli 5,10,15,20,25 ja 30 kuvaa sekunnissa. Suurempi kuvataajuus tarkoitti
useammin paivittyvaa videokuvaa, mutta samalla se nostatti verkon kuormituk-
sen maaraa. Key frame interval merkitsi, kuinka usein taysin uusi kuva lahete-

taan naytettavaksi.

Videokamera pystyi lahettdma&éan verkossa vain edellisesta kuvasta muuttuneen
tiedon. Korkea Key interval vahensi tarvittavaa tiedonsiirron maaraa. Valvonta-
kohteissa, jossa on paljon jatkuvaa liikettd jota pyritd&dn tarkkailemaan, key fra-
me interval tulisi olla pieni, ettd muutokset paivittyvat varmasti valvomoon, mut-
ta ymparistdssa, jossa valvontakameroiden tiedonsiirto pyritdan pitamaan mabh-
dollisimman alhaisena, eikd valvottavan kohteen muutoksista tarvita yksityis-
kohtaisia valvontakuvia, voidaan key frame intervalia nostaa suuremmaksi il-
man huomattavaa videokuvan heikentymista. Encoded control -asetus maaritti
kaytetyn salauksen tyyppid, jotain valittavana oli CBR ja VBR. CBR -asetuksella
jokainen kuva lahetettiin kokonaisuudessaan seurantalaitteille eteenpéin, jolloin
tiedonsiirron maara pysyi vakiona. VBR -asetuksella tiedonsiirron méara vaihte-

lee, silla vain kuva-alassa tapahtuneet muutokset lahetettiin seurantalaitteille.

6.1 Tenvis -verkkopalvelu

Tietokoneen lisaksi kameroiden katselulaitteina toimivat tabletit ja &lypuhelimet.
Kaikille etékatselua varten testaamilla Android -laitteilla New Tenvis -applikaatio
ei ollut tuettuna Google Play -kaupassa, joten applikaatio taytyi ladata Tenvik-
sen verkkosivuilta .apk -tiedostona. Vaikka sovellusta ei tuettu toimeksiantajan
puhelimessa ja tabletissa, sen asentaminen ja kayttdminen onnistui kuitenkin

niissa taysin ongelmitta.
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Tenvis -kamerat saadessaan internetyhteyden jakoivat valvontakuvaa verk-
koon, jonka jalkeen kameroita voitiin katsella mobiilisovelluksella. New Tenvis -
sovellukseen taytyi aluksi luoda ilmainen kayttajatili, johon liitettiin kameroiden
UID-tunnukset, joka toimivat kameran yksilokohtaisena tunnuksena. Tunnukset
pystyttiin lisddmaan tilille puhelimella skannaamalla kameroiden kyljesséa olevat
QR-koodit, tai kirjoittamalla koodin alapuolella olevat tunnussarjat. Taman lisak-
si kayttajan tuli asettaa lisattavan kameran kayttajatilin nimi ja salasana. Kirjau-
duttaessa sovellukseen, nahtiin tilille tallennetut valvontakamerat (kuva 12).
Painamalla kameran nimea sovelluksessa pystyi kuvaa katsomaan kokonaytt6-

tilassa.

—
E—

t’ A‘

Kuva 12. New Tenvis -applikaation kameranvalintaikkuna

6.2 VLC Media Player

Tietokoneella kuvaa voitiin tarkastella l&ahiverkon vélityksella nettiselaimella 1P-
osoitteeseen yhdistamalla tai tietokoneen mediasoittimella. Selaimella videoku-
van seuraaminen vaati aina erillisen kirjautumisen, mika hidasti kamerakuvan

seuraamisen aloittamista. Taman valttamiseksi kameroiden videokuvaa pystyi
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my0s toistamaan tietokoneen videosoittimella, jossa oli verkkomedian lukumah-
dollisuus, kuten ilmaisella VLC Media Playerilla. Suoratoiston toimimiseen taytyi
verkkoselaimessa sallia VLC: Media Playerin lisdosan kayttdoikeus, ennen kuin

kamerakuva nakyi.

¥ Tiedosto o Ley

Verkkoprotokola
Sydta verkiokohteen URL
ri5p://TUNNUS:SALASANA 2192 168, 1.111/11

00:18
| (oo m o] () (12

Kuva 13. VLC-mediasoittimen verkkomedian yhdistysikkuna

Mediasoittimen toistaman verkkomedian osoite tuli Kkirjoittaa muotoon:
rtsp://ITUNNUS:SALASANA@192.168.1.111/11” (kuva 13). Valvontakameran
kirjautumistiedot tuli asettaa ennen IP-osoitetta kohtaan "TUNNUS” ja
"SALASANA”. Kaytetyilla tunnuksilla ei tarvinnut olla maaritetty admin-
oikeuksia, vaan kayttajatason oikeudet riittivat. IP-osoitteen loppuun tullut /11
maarittaa, etta katseltava kuva oli Main Stream -asetusten mukainen. Halutessa
Sub Stream -asetusten mukaista kuvaa voitiin kayttaa paatettd /12 ja Third
Stream -asetusten mukaista kuvaa saatiin paatteella /13.

Valvontakamerakuvan seuraamisen nopeuttamiseksi voitiin luoda tyopoydalle
pikakuvake, jonka kohteeksi tuli maarittaa katseltavan verkkomedian osoite. Pi-
kakuvakkeen asetuksiin kohde tuli asettaa muotoon: "VLC Media Playerin tie-

” "

dostonsijainti” "verkkomedian osoite”. Esimerkiksi Navetta2-kameran kuva saa-
tin  pikakuvakekohteella "C:\Program Files (x86)\VideoLAN\VLC\vic.exe"
"rtsp://ITUNNUS:SALASANA@192.168.1.112/11". Pikakuvake kaynnisti VLC

Media Playerin ja alkoi suoratoistamaan videokuvaa ilman erillista suoratoiston
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osoitteen maaritystd. Mediasoittimen pystyi sulkemaan kaynnistdmé&an ilman

ongelmia.

-
rtsp://192.168.1.112/11 - VLC-mediasoitin = | =)

-8
Media Toisto Aani Video Tekstitys Tools Nékyméd Ohje

01:10 00:00

(@)=
(] o el |

Kuva 14. Mukautettu VLC-mediasoittimen kayttoliittyma

VLC-mediasoittimen ulkoasun asetuksia pystyi muuttamaan, jonka ansioista
saavutettiin mukautettu kayttéliittyma (kuva 14). Valvontakuvan seuraamisessa
ylimaaraiset painikkeet otettiin pois esiltd. Nauhoitus ja kuvankaappauspainik-
keet jatettiin kayttolittymaéan, joiden avulla voitiin tallentaa erityistilanteen vaa-
tiessa kuvankaappaus tai lyhyt video tietokoneen muistiin. Taukopainikkeella
kuva voitiin jaadyttad paikoilleen, pysaytyspainikkeella suoratoisto keskeytetdan
ja kokoikkunapainikkeella kuva venytetdan kattamaan tietokoneen ruutu koko-

naan.
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7 Pohdinta

Opinnaytety0 oli aiheena mielenkiintoinen ja valvontajarjestelmén kaytannon
hyotyjen ymmartadmisen vuoksi tyo oli mielek&s toteuttaa. Valvontakameroiden
kaytosta minulla oli kokemusta ennestaan erittain vahan, ja kayttéonotosta ei ol-
lenkaan. Valvontakameroita on markkinoilla hyvin paljon, joten valinnanvaraa
riitti. Kameran loytdmisessa haastavinta oli |0ytaa tuote, joka oli edullinen, mutta
ei kuitenkaan huonolaatuinen. Suomen markkinoille uutena tuotteena tullut
Tenvis TH 692 oli opinnaytetydn toteutuksessa eraanlainen uskonhyppy, koska
kamerasta ei ostohetkella viela 16ytynyt kayttajaarvosteluita, jotka olisivat kerto-
neet, ovatko kamerat toimineet vastaavissa ymparistoissa luotettavasti. Video-
valvontakamerat itsessddn ovat toimineet luotettavasti asennuksen jalkeen,
mutta muutamia kertoja jarjestelman testausvaiheessa vastaan tuli tilanne, jos-
sa New Tenvis -etayhteys ei toiminut. Tama johtui siita, etta Tenviksen verkko-
palvelimet olivat kaatuneet, joten New Tenvis -etayhteys ei voinut varmentaa
yhdistamisessa tarvittuja tunnuksia. Maatilalla vaihtelevan internetyhteyden
vuoksi ajoittain oli myds vaikea maarittaa, johtuiko alylaitteelta seurattavan vi-
deokuvan heikko laatu kameroiden vastaanottaman heikosta reititinsignaalista,
mobiililaajakaistareitittimen heikosta 3G-signaalista vai katseltavan laitteen hi-
taasta 3G internetyhteydesta.

Lisda kameroita voidaan lisatd nykyiseen verkkoymparistoon enemman. Mak-
simimdaraa rajoittaa kuitenkin mobiililaajakaistareitittimen yhdistéajien enim-
maismaara, joka on 10. Laskematta tdssa opinnaytetytssa asennettuja valvon-
takameroita, yleensa yhdistettyja laitteita on 4, johon siséltyy langatonta verk-
koa kayttavat laitteet, kuten tietokoneet ja tabletit. Ylittamatta yhdistettyjen lait-
teiden enimméaismaarad, kameroita voidaan lisata viela kolme kappaletta. Jat-
kokehityksena navettarakennukseen voidaan lisété viela kolmas kamera samal-
le seinustalle Navetta2-kameran kanssa, jotta kaikki lehméat kuuluisivat valvon-
ta-alueeseen kaiken aikaan. Kesaisin navetta on suurimmalta osin tyhjillaan
lypsyajan ulkopuolella, joten valvontajarjestelmaa ei talloin kayteta yleisen tilan-
teen valvomiseksi, vaan kamerat voidaan suunnata lehmiin, jotka ovat sairas-

tumisen tai muun syyn vuoksi jatetty navettaan.
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Opinnaytetyon toiminnallisessa osuudessa olisin toivonut paasta enemman te-
kemisiin langattoman lahiverkon kanssa, mutta loppukevéaéksi suunnitellut in-
ternetyhteysmuutokset eivét tulleet voimaan viel& opinnaytetyon tekemisen ai-
kana. Jos muutokset olisivat tulleet tydn aikana, olisi minulla ollut kaytdssani
vapaammin konfiguroitava WLAN-reititin, johon ehka olisi myos taytynyt hankkia
langattoman verkkokantaman laajentimia. Yllattavaa oli huomata, ettd niinkin
yksinkertaisella mobiililaajakaistareitittimelld, oikein sijoitettuna, pystyi luomaan
kattavuudeltaan langattoman lahiverkon, jossa signaali oli saavutettavissa

useissa kohteissa useiden seinien lapi.

Maatilan mobiililaajakaistayhteys kuitenkin korvataan uudella nopealla valokui-
tuyhteydella lahitulevaisuudessa. Internet -yhteys muodostetaan kuitenkin
WLAN-tukiasemalla myds tulevilla verkkomuutoksilla, jonka jalkeen kamerat
voidaan liittda siihen uudestaan. Saapuvien verkkotuotteiden laitteistotietoja ei
opinnaytetyon kirjoitushetkella ollut tiedossa, joten tulevan reitittimen signaalin

kattavuutta ei voitu arvioida.
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Liite 1

Rikoslaki 19.12.1889/39; 24 luku (9.6.2000/531) Yksityisyyden, rauhan ja
kunnian loukkaamisesta; 6 § (9.6.2000/531) Salakatselu

Joka oikeudettomasti teknisella laitteella katselee tai kuvaa

1) kotirauhan suojaamassa paikassa taikka kaymalassa, pukeutumistilassa tai

muussa vastaavassa paikassa oleskelevaa henkil6a taikka

2) yleisoltd suljetussa 3 8:ssé tarkoitetussa rakennuksessa, huoneistossa tai ai-

datulla piha-alueella oleskelevaa henkil6a taman yksityisyytta loukaten,

on tuomittava salakatselusta sakkoon tai vankeuteen enintaan yhdeksi vuodek-

Si.

Yritys on rangaistava.



Liite 2

13.8.2004/759 Laki yksityisyyden suojasta tydelamasséa; 5 luku Kamera-

valvonta tyOpaikalla; 16 § Kameravalvonnan edellytykset

Tybnantaja saa toteuttaa jatkuvasti kuvaa valittdvan tai kuvaa tallentavan tekni-
sen laitteen kayttoon perustuvaa valvontaa (kameravalvonta) kaytossaan ole-
vissa tiloissa tyontekijoiden ja muiden tiloissa oleskelevien henkildkohtaisen tur-
vallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai tuotantoprosessien
asianmukaisen toiminnan valvomiseksi seka turvallisuutta, omaisuutta tai tuo-
tantoprosessia vaarantavien tilanteiden ennaltaehkaisemiseksi tai selvitta-
miseksi. Kameravalvontaa ei kuitenkaan saa kayttaa tietyn tyontekijan tai tietty-
jen tyontekijoiden tarkkailuun tyopaikalla. Kaymalassa, pukeutumistilassa tai
muussa vastaavassa paikassa tai muissa henkilostétiloissa taikka tyontekijoi-
den henkilokohtaiseen kaytt6on osoitetussa tybhuoneessa ei mydskaan saa ol-

la kameravalvontaa.

Tybnantaja voi kuitenkin 1 momentin estamatta kohdentaa kameravalvonnan
tiettyyn tyOpisteeseen, jossa tyontekijoita tydskentelee, jos tarkkailu on valtta-

matonta:

1) tydntekijan tyohon liittyvan ilmeisen vakivallan uhkan tai hanen turvallisuudel-

leen tai terveydelleen ilmeisen haitan tai vaaran ehkaisemiseksi;

2) omaisuuteen kohdistuvien rikosten estamiseksi ja selvittamiseksi, jos tyonte-
kijan tehtdvan olennaisena osana on kasitella arvoltaan tai laadultaan merkitta-

vaa omaisuutta, kuten rahaa, arvopapereita tai arvoesineita; tai

3) tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta perus-
tuu tarkkailun kohteeksi tulevan tyontekijan pyyntoon ja asiasta on sovittu tyon-

antajan ja tyontekijan valilla.



Liite 3 1(2)

13.8.2004/759 Laki yksityisyyden suojasta tydelamassé; 5 luku Kamera-

valvonta tyOpaikalla; 178 Avoimuus kameravalvontaa toteutettaessa

Tybnantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava

huolta siita, etta:

1) ennen kameravalvonnan kayttoonottamista selvitetdan tyontekijéiden yksityi-
syyteen vAhemman puuttuvien muiden keinojen kayttémahdollisuudet;

2) tyontekijan yksityisyyteen ei puututa enempaa kuin on valttamatonta toimen-

piteiden tarkoituksen saavuttamiseksi;

3) valvonnalla saatujen henkiloitéa koskevien tallenteiden kaytto ja niiden muu
kasittely suunnitellaan ja toteutetaan ottaen huomioon, mita henkilétietolain 5-7,
10 ja 32—-34 §:ssa saadetaan, riippumatta siitd, muodostavatko tallenteet maini-
tussa laissa tarkoitetun henkilérekisterin;

4) tallenteita kaytetaan vain niihin tarkoituksiin, joita varten tarkkailua on suori-

tettu;

5) tyontekijoille tiedotetaan 21 8:ssé tarkoitetun yhteistoiminta- tai kuulemisme-
nettelyn jalkeen kameravalvonnan alkamisesta, toteuttamisesta ja siita, miten ja
missa tilanteissa mahdollisia tallenteita kaytetaan seka 16 8:n 2 momentin tar-
koittamissa tilanteissa kameroiden sijainnista; ja

6) kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla

niissa tiloissa, joihin kamerat on sijoitettu.

Tybnantajalla on oikeus 1 momentin 4 kohdan ja 21 8:n estamatta kayttaa tal-

lenteita:

1) tydsuhteen paattdmisen perusteen toteennayttamiseksi;



Liite 3 2 (2)

13.8.2004/759 Laki yksityisyyden suojasta tydelamésséa; 5 luku Kamera-
valvonta tyOpaikalla; 178 Avoimuus kameravalvontaa toteutettaessa

2) naisten ja miesten valisesta tasa-arvosta annetussa laissa (609/1986) tarkoi-
tetun hairinnan tai ahdistelun, yhdenvertaisuuslain (1325/2014) 14 8:sséa tarkoi-
tetun hairinnan taikka tyoturvallisuuslaissa (738/2002) tarkoitetun hairinnan ja
epaasiallisen kaytoksen selvittdmiseksi ja toteennayttamiseksi, jos tydnantajalla
on perusteltu syy epailla tyontekijan syyllistyneen hairintaan, ahdisteluun tai
epaasialliseen kaytokseen; tai (30.12.2014/1345)

3) tyGtapaturman tai muun tyoturvallisuuslaissa tarkoitettua vaaraa tai uhkaa ai-

heuttaneen tilanteen selvittamiseksi.

Tallenteet on havitettava heti, kun ne eivat enaa ole tarpeen kameravalvonnan
tarkoituksen toteuttamiseksi ja viimeistaan vuoden kuluttua tallentamisen péaat-
tymisesta. Tallenteen saa kuitenkin sailyttad taman maaraajan jalkeen, jos se
on tarpeen ennen sailyttamisen enimmaismaaraajan loppua selvitettavaksi tul-
leen 2 momentissa tarkoitetun asian kasittelyn loppuun saattamiseksi tai jos
tyOnantaja tarvitsee tallennetta tydsuhteen paattamisen asianmukaisuuden to-

teennayttamiseksi taikka jos tallenteen sailyttdmiseen on muu erityinen syy.



Liite 4

Tenvis TH692 -kameran yksityiskohtaiset tiedot

Taulukko 4. Tenvis TH692-valvontakameran tiedot [11.]

Mallin tiedot TH692
Sensori Teravapiirto vari CMOS sensori
Kuvasenso- | Nayttoresoluutio 1280 x 720, 1 megapikselia
ri . o . 0.1 Lux (Vahimmaisvaatimus infra-
Vaadittu minimivalaistus
punalla O Lux)
Linssin tyyppi Kuuden lasin linssi
Linssi Polttovali f:3.6mm
Aukkokulma F1.8
Kuvakulma 71°
Kuvan pakkaus H.264
Kuvataajuus 25fps
Resoluutio 720P (1280 x 720), VGA(640 x 360),
Video . QUGA(320 x 160)
Suoratoisto Kaksoissuoratoisto
Kuvan kaanto Kaanto ja peilaus
Infrapuna LED 30 kappaletta infrapunaledeja
YO ndon etaisyys 15 metrid
Ethernet 10/100Mbps
Langattoman standardi IEEE802.11b/g/n
Verkko Langattoman turvallisuus WEP, WPA, WPA2
Verkkoprotokollat IP, TCP, UDP, HTTP, HTTPS,
SMTP, FTP, DHCP, DDNS, RTSP
Mi-
Jarjestel- Kayttojarjestelma cro_soft Windoyvs XP, WIN7, Mac O
mAvaati- S,_ iI0OS, Android _
mukset . Mlcr_osoft Internet Explorer, M02|I-
Selain la Firefox, Google Chrome tai Ap-
ple Safari
. Halytys sahkopostiin, lahetys haly-
Paaomi- Liikeilmaisin tyskuvankaappauksesta FTP:lle
naispiirteet | Kayttajatilit Kahden kayttajatason tilien luonti
Oletusarvojen palautus Nollauspainike
Virta V?rtaléhde DC 12V/_1.0A _
Virrankulutus 6.9 Wattia (enintéaan)
Kayttolampotila -20°~55°C
« . . | Kayttdilmankosteus 10 % ~ 85 % ei-kondensoituvaa
Ymparisto — = — ~
Varastointilampatila -20°C ~ 60° (-4°F ~ 140°F)
Varastointi-ilmankosteus 0 % ~ 90 % ei-kondensoituvaa
Paketin mitat 199.5mm * 169.5mm *112mm
Muuta Sertifikaatit CE, FCC, RoHS
Takuu Rajallinen 1-vuoden takuu




