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THVISTELMA

Avainhallinta ja lukitusturvallisuus koetaan tané péivana erittain tarkeaksi
asumisen ja elamisen laadun osatekijéksi. Murtojen ja varkauksien jatkuvasti
lisddntyessa ihmiset haluavat asua turvallisesti.

Tassé tydssé pyrittiin kehittdmaan isanndéintitoimistolle avainhallintakaytanto
jonka mukaan tyontekijéiden on turvallista toimia avainten luovutus- ja
palautustilanteissa. Asiakkaat voivat luottaa asumiensa taloyhtididen avain- ja
lukitusasioiden olevan kunnossa.

Perehdyttiin avainhallintaan ja lukitusturvallisuuteen selvittdmalla avainhallintaa
isanndintitoimiston normaalin arkirutiinin kannalta. Liséksi tarkasteltiin aihetta
syvallisemmin erilaisten vastuiden ndkokannalta ja selvitettiin mistd kaikesta
avainluottohenkildn on oltava tietoinen.

Tutkimustyo tehtiin perehtymall& alan kirjallisuuteen ja julkaisuihin seké
tutustumalla markkinoilla oleviin avainhallintaohjelmiin. Vastuukysymyksissa
selvitettiin vakuutusyhtididen ndkodkantoja asioihin seka kysyttiin asianajo-
toimistoilta kannanottoja ja kokemuksia avainhallintaan liittyvista tapauksista.

Opinnéytety6 koostuu luotettavasta ja tutkitusta tiedosta. Koottu tieto perustuu
huolelliseen asiaan perehtymiseen ja kdytantdén soveltamiseen.

Loppupéételména voidaan todeta ettd saavutettiin asetettu tavoite. Ekman Oy:lla
on nyt hyva ja selkeé avainhallintajarjestelma. Taman jarjestelman avulla kaikki
tyontekijat voivat helposti toimia erilaisissa avainhallintaan liittyvissa
tilanteissa. Heill& on selked ohjeistus joka tilanteeseen. Liséksi yritykselld on
hallittu tieto kaikista avaimista isanndimissaan taloyhtidissé.
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ABSTRACT

Key person and locking sefety is today very important quality component in
housing and living. Now a days when house-breaking and robbery are
continuously increasing, people want to live safely.

In this cause of study the intension was to make to our general manager office
an easy, working keyperson practise. According this practise our employees can
safely work when giving and taking back keys. Our customers can trust that the
key and locking things are in good condition in the house where they live in.

| specialised in key person and interlocking amplifier by examine it in general
manager office commonly, and looking it profoundly in perspective of
irresponsible and clearing up all the things which key person has to know.

Research work is made specialising in the litterature and publication of the case
and acquainting the keyperson practise which are on the market. In additional
risk premium | find out how does assurance companies regard this kind of cases.
| also asked from law offices what kind of legal cases has happened in locking
safety.

This thesis consists of certain and analysed fact. Whole collected fact bases
on careful familiar with and practical use.

In conclusion I can ascertain that | got the settled aim which | had and now we
have in our office a good working and clear key person system, with which all
our employees can easily work in different keyperson positions. They have a
clear instruction to every situation. In additional we have now controlled fact of
all keys in our housing organization.
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ALKUSANAT

Innostuksen lahteend aihevalintaan oli omassa tydssa jo useiden vuosien ajan
koettu selkedn ohjeistuksen puute avainhallinta-asioissa. Yritt4jana
avainhallinnassa on luonnollisesti askarruttanut myés vastuut mahdollisissa
avainhallinnan pettdmistilanteissa. Lisakirvoituksen aihevalinnalle ovat antaneet
tydssa sattuneet erityistilanteet avaintenluovutus- ja sailytysasioissa.

Neljd vuotta kestanyt opiskelu yrittdjatoiminnan ohella on vaatinut erittain
paljon paitsi itse opiskelijalta, niin vahintdan yhtd paljon omalta perheeltd, johon
kuuluvat aviomies ja poika ja kolme aikuista tytarta perheineen. llman tdman
kotijoukon tukea ja ymmartdmysté opiskelusta néissa puitteissa ei olisi
tullutkaan mitaén, joten suuret kiitokset rakkaalle aviomiehelleni ja rakkaalle
pojalleni kaikesta tuesta ja positiivisesta kannustuksesta ja ennen kaikkea siitd,
ettd olette jaksaneet kestdd ndma neljéd vuotta aidin ikuiselta tuntuvaa opiskelua.
Rankkaa se on ollut, mutta kylla kannatti.

Hamina 14.5.2009

Pirjo-Riitta Ekman
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1 JOHDANTO

1.1 TyOn tausta

Avainhallinta ei en&& toimi niin ettd oven avausta tai mahdollisesti jopa avainta
tulee pyytdmaan kuka tahansa, vaikka jotakin huoltoa tekemaan meneva. Tana
paivana ei voi omakotitalossakaan enaa jattaa luutaa oven eteen, avainta
kukkaruukkuun tai jopa ovea auki ja lappua poydalle ”palaan kello 14.00”

luottaen siihen, ettd asuntoon ei tule muita kuin tuttuja.

Avainhallinta, kuten kaikki muukin, nykyaikana elaa jatkuvaa kehitysaikaa.
Perinteinen avain ei ole endé ainoa lukituksen valine, vaan lisaksi ja tilalle on
tullut monia eri vaihtoehtoja. Kéytdssa on avainkortteja, erilaisia tunnistimia
ym. Tassa opinndytetydssa keskitytadn kuitenkin padosin perinteiseen avaimeen,
koska se on vield taloyhtidissé lahes sataprosenttisesti tata péivaa ja tulee
olemaan jatkossakin vield monia vuosia. Suomen taloyhtidkanta on melko
vanhaa ja ndiss taloissa riittdd korjaamista ja investointeja muutenkin
riittavasti, joten lukitusjarjestelman uusiminen kortti- ym. tunnistusvélineelld
toimivaksi ei liene ensimmaisié investointeja melkoisen kalliista hinnastaan

johtuen.

Aihe koettiin ajankohtaiseksi omassa toimistossa, koska kéytetty avainten-
hallinta, ja varsinkin avainten luovutus asiakkaille, oli jokseenkin sekalainen.
Haluttiin saada selkeé kéaytantd, mita sovellettaisiin kaikkiin asiakkaisiin.
Yrityksellamme oli tarve kehittdd omaan toimistoon jarjestelmé avainten

hallintaan.

Tutkimuksen ldhtékohtana oli oman tyékokemuksen pohjalta herannyt
kiinnostus avainhallintaan. Siind on ollut koko tdman tyon Kirjoittajan 15 vuotta
kesténeen isdnndintity6n ajan niin paljon sellaista mihin ei ole 16ytynyt selkeda
ohjeistusta. Kun vield lisaksi omalla henkilékunnalla on ollut epdvarmuutta
taloyhtididen avainasioissa, tuntui luontevalta kehittdd omaan toimistoon

avainhallinnan laatujérjestelma.
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1.2 Ty0n tavoite

Ty0n tavoitteena on selvittad avainten hallintaan liittyvat ndakokohdat isanndinti-
toimiston nakdkulmasta ja laatia Ekman Oy:lle toimiva avainhallinnan laatu-

jarjestelma.

1.3 Tyo6n suoritus

Tydssa selvitettiin, miten isanndintitoimiston henkilékunta hoitaa
hallinnoimiensa taloyhtididen avaintenhallinnan. Avainten luovutukset, kenelle
ja mitd avaimia saa antaa avainta pyytavalle henkil6lle. Miten merkitaan
luovutetut avaimet, kuittaukset avainten saajilta, kuittaukset avainten

palautuksista.

Tutustuttiin alan Kirjallisuuteen ja kaikkeen mahdolliseen aiheeseen liittyvaan.
Kirjallisuutta varsinaisesta avainhallinnasta ja etenkaan avainten luovutuksista ei
valitettavasti 16ytynyt mistaan, missé olisi selked kokonaisuus ja ohjeistus
valmiiksi koottuna. N&in ollen tietoa kerdttiin aiheittain monista eri lahteista.
Kirjastoista I0ytyi my0ds jonkin verran aiheeseen liittyvaé tietoa kun haettiin

laajalla haulla tietoa eri aihealueittain.

Suomen Vakuutusyhtididen Keskusliitolta 16ytyi hyva ohjeistus avainten-
séilytykseen. Siihen pohjaten varmistettiin vield kirjoittajan omalta

vakuutusyhti6ltd mité turvatoimia edellytetddn isdnndintitoimistolta.

Lukituksesta ja lukostoista tietoa I0ytyi runsaasti Abloy Oy:n nettisivuilta.
Lisaksi hyodynnettiin kirjoittajan toimistolla jo olemassa olevaa tietoa
taloyhtididen avainkansioista. Naissé kéaytettiin vain askettain uusittuje
lukostojen kansioita. Lukitukseen liittyvaa Kirjallisuutta 16ytyi myos kohtalaisen

paljon Kirjastoista.
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Tiedusteltiin parilta asianajajalta heiddn kokemuksiaan avainhallintaan
liittyvista oikeustapauksista. Haastateltiin myds poliisia jotta saatiin varmuus
avaimenluovutuksesta ja oven avauksesta viranomaiselle.

Ty0sséa kasiteltiin avainhallintaa tavanomaista laajemmin, koska haluttiin tuoda
esille kaikki mahdolliset taustatiedot, mistd avainhallinnasta vastaavan olisi

hyvé olla tietoinen.
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2 LUKOT JA LUKITUKSEN SUUNNITTELU

2.1 Yleista lukituksesta

Lukitusasiat on pyrittava ratkaisemaan koko kiinteistoa koskevan suunnitelman
avulla. Yksittaisten ovien lukkojen vaihtaminen ja paranteleminen kulloinkin
esiintyvan tarpeen mukaan parantaa harvoin rakenteellista kokonaissuojausta,
pikemminkin se saattaa sotkea sitd. Kun on olemassa kokonaissuunnitelma,
lukkojérjestelmien tdydentdminen, muuttaminen, laajentaminen, huoltaminen ja
valvonta, voidaan hoitaa taloudellisella ja valvontaa parhaiten palvelevalla
tavalla. Lukot ovat tekniseltd rakenteeltaan hyvin erilaisia. Suomessa yleisimpié
lukkoja ovat erilaiset oviin asennettavat uppo- ja pintalukot seka riippulukot.
111, s. 44—46./

Vahinkovakuutusyhdistys on Suomessa laatinut lukkojen luokituksia. N&issa
luokituksissa lukoille on asetettu erilaisia vaatimuksia mm. tiirikoitavuuden,

porattavuuden, lyontikestavyyden ja pintapaineen osalta.

Lukkojarjestelmien heikoin kohta I0ytyy harvoin itse lukkojen rakenteesta.
Heikkoudet piilevat yleensa

- lukkotyypin véarassa valinnassa

- lukon vééarassa asennuksessa

- avaimien ja avainjérjestelmén suunnittelemattomassa toteutuksessa.

Kaikissa kiinteistdissa on ongelmia avainten sarjoituksen, avainten jakamisen,
avainkurin ja avainten katoamisen osalta. Vartioinnin kannalta ei lepsun
toiminnan aiheuttamaa tilannetta voida korjata lukkoja parantamalla,
vaihtamalla ja uudelleen sarjoittamalla. VVain yksinkertaisesti ja tehokkaasti
valvotut avainjérjestelmét ovat paras ratkaisu. Talla tarkoitetaan sitd, ettd
avaimista pidetddn aukotonta kirjanpitoa ja niiden hallussapitoon liittyvét
vastuukysymykset tehdaén selvaksi avainten haltijoille ja avaimia myds
valvotaan. /11, s. 44—46./
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Isanndintitoimistossa kannattaa harkita maaratynlaisen kortin tai kaavakkeen
kayttod kuittausmenettelyn yhteydessa. Tassé lomakkeessa tuodaan selvésti
esille ne periaatteet, joita asianomainen sitoutuu noudattamaan vastaan-
ottaessaan avaimen. Talléin han myos allekirjoittaa saaneensa tiedon kyseisista

maarayksista. /11. s. 44—46./

Erditd perusperiaatteita, joita on pyrittdva noudattamaan avainten kéytossa, ovat

seuraavat:

- Henkil6kohtaisia avaimia jaetaan niin vahan kuin mahdollista.

- Yleisavaimia jaetaan erittdin rajoitetusti, mieluimmin ei lainkaan.

- Kaikista avaimista ja niiden haltijoista pidetadn jatkuvasti kirjaa.

- Avaimien teettdmisoikeus on vain isanndintitoimistolla (nimetyill&
henkil6illd) tai lukkoliikkeelld, ja uudet avaimet merkitaén valittomasti
Kirjanpitoon. /11, s. 44—46./

Henkilokunta (avainten kayttajat) pidetdan tietoisena oikeudesta kayttd4 avaimia
tai luovuttaa ne toisen henkilon kéyttéon sek&d menettelytavoista avainten

kadottua, avainten palauttamisesta jne.

Avain- ja lukkoasiat on aina hoidettava luotettavan lukkoliikkeen kanssa.
Tarkeimmissé ovissa on kaytettavé avaimia, joita ei vapaasti voi teettda

lukkosepalla pelkéstaén esittamalla mallikappaleen.

Oman ongelmansa lukkojen valinnassa muodostavat ne ovet, jotka toimivat
varaulos-kéynteina tai hatateind. Naista ovista on sisaasiainministerid antanut
ohjeet, joita paloviranomaiset tarkastustensa yhteydessa vaativat
noudatettavaksi. Usein jaa ainoaksi tehokkaaksi ratkaisuksi varmistaa tallaiset

ulosmenotiet hélytysjarjestelmélla. /11, s. 44—46./
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2.2 Lukkotyypit

Taloyhtidissa kéytossa olevat lukot ovat kédyttdélukko ja varmuuslukko.
Kéayttolukko on tavallinen ulko-oven lukko. Kéyttélukko on voitava avata
asunnon sisapuolelta ilman avainta, joko painikkeesta tai napista. Kerrostaloissa
jatetaén painikkeet usein pois, mista on usein haittaa. Molemmin puolin ovea
sijaitsevat painikkeet keventavét oven avaamista huomattavasti. Oven tiivisteet
painavat ovea ja siten lukon kielta karmissa olevaa helaa vasten. Tasta johtuen

avaimen kaantdmisesta tulee raskasta ja voitelu auttaa vain rajallisesti.

Varmuuslukko on ulko-oven kaksoislukko. Se on vahvarakenteinen lukko, jonka
voi avata vain avaimella. Sité saa kayttaa vain kun asunto jaa tyhjaksi. Ihmisia ei
saa jattad varmuuslukitun oven taakse (viranomaismaardys). Osa murtoa
yrittavistd kaéntyy suoraan ovelta pois havaitessaan, ettd ovessa on varmuus-
lukko. Varsinkin kerrostaloissa varmuuslukko toimii tehokkaana murtojen

ehkaisijana.

Varmuuslukkoja on rakenneperiaatteiltaan erilaisia. varmuuslukko voidaan
avata ulko- ja sisdpuolelta (kaksipuolinen avainpesa). Sisélle mentéessa lukko

tulee lukita auki asentoon.

Sisépuolelta avattava varmuuslukko on parvekkeen ovessa kaytettava lukko.
Tamakin lukko tulee olla auki kun huoneistossa oleskellaan.

Ulkopuolelta avattava varmuuslukko (turvalukko/poliisilukko). Toimiva
kes&asunnoissa, liikerakennuksissa, ja arvotavaraa sisaltavissé varasto-

rakennuksissa. Lukkoa ei saa sulkea, jos varmuuslukittuun tilaan ja& ihmisia.

Takalukko on lukon kielen ala- tai ylapuolella oleva valintanuppi. Tdméa
mahdollistaa lukon automaattisen takalukituksen silloin, kun ovi painetaan
kiinni. Lukitus-ominaisuus on paalla, kun valintanuppi on yldasennossa.
Normaalissa péivakaytdssd, kun asunnossa on ihmisié, nuppi voi olla ala-

asennossa, jolloin oven avaaminen voi tapahtua painikkeen avulla.
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Takalukituksen kayttd on suositeltavaa, kun asunnosta poistutaan ja se jaa

tyhjilleen. Takalukitusta ei saa kdyttad, jos huoneistossa on ihmisia.

Erikoislukot

Nykyaan kaytetddn myos erilaisia erikoislukkoja, joissa joko lukkorakenne ja/tai
lukon avaamismekanismi on poikkeuksellinen. Tallaisia ovat mm. erilaiset
aikalukot, jotka eivat aukea ennen niihin saadetyn ajan kulumista, erilaiset
yhdistelmélukot, jotka avaimen sijasta edellyttavat méaaratyn koodin tuntemista,

ja erilaiset elektronisesti ohjatut lukot.

Koodilukko on s&hkaisesti toimivan lukon ja ndppéaimiston yhdistelma.
Koodilukko siséltéda "alyn”, joka tekee siitd monipuolisen kulunvalvonnan ja
kulunhallinnan jarjestelman. Kerrostaloissa se on yksi varteenotettava vaihto-
ehto, koska siinad yhdella koodin vaihdolla estetdan asiattomien taloon pyrkivien
paasy. Kiinteistohuollolle, siivoukselle ja postinkantajalle voidaan antaa omat

avainkoodit. Koodilukko voi olla myos osa hélytysjarjestelmaa.

2.3 Avaimet

Yleisin avain Suomessa on viela perinteinen Abloy-avain (Classic).

Tama avain on sailynyt lahes samanlaisena sadan vuoden ajan. Taman avaimen
haittapuolena on, ett4 siit4 on helppo teettdd kopioita missa tahansa Abloy-
valtuutetussa lukkoliikkeessd. Tdmé aiheuttaa turvallisuusriskin koska avainten

maaria ei pystyta kontrolloimaan.

Erilaisia avaintasoja on kuvattu kayttden esimerkkind Abloy Oy:n tuotteita.

Muilla lukkovalmistajilla on vastaavanlaisia tuotteita.

Exec-avain on perinteinen asuinkiinteistdjen mekaaninen lukitusjarjestelma,
jonka symmetrinen muovipdinen avain on kestava ja miellyttavé késitell4. Exec-
avain on erittdin turvallinen, sill& kopion teettdmiseksi tarvitaan avaimen
hankkimisen yhteydessé saatu avainkortti. Ilman tata avainkorttia kopiota ei voi

teettad. Suurissa lukostoissa, kuten taloyhtidissa tarvitaan lisaksi tilauskohtainen
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tunnusluku. Kaytanndssa taloyhtidissa lisaavaintilaus tehdaén aina
isannoéintitoimiston kautta. Exec-avaimen patentti on voimassa vuoteen 2013,

sen jalkeen nailla avaimilla ei ole en&a patentin suomaa kopiointiturvaa.

Abloy Protec on uusin tehdastasoinen mekaaninen lukitusjarjestelmd, jonka ohut
symmetrinen tdysmetallinen avain on kestdvé vaativassakin kaytossa. Exec 1Q ja
Protec ovat uudempia avainmalleja. Protecissa on liséksi elektroninen tunnistus.

Kuvassa 1 Abloy Protec avain. Tdman patentti on voimassa 25.9.2009 asti.

#,
£
¥
L7

Kuva 1. Abloy Protec {http://www.abloy.com}. Luettu 11.04.2009.

Abloy Protec cliq on uusi huipputurvallinen lukitusjéarjestelmé, jossa yhdistyy
mekaanisen lukituksen ja elektroniikan parhaat ominaisuudet. Abloy Protec cliq
lukitusjarjestelman erikoisuus on se ettd sama jarjestelma voi siséaltaa seka
mekaanisia etté elektronisia lukkoja ja avaimia. Kayttévoimansa Abloy Protec
clig-avain ja lukko saavat avaimen paristosta, erillisi virtalahteita tai kaape-
lointeja ei tarvita. Koska ndmé avaimet ovat yksilollisia, Abloy Protec clig-
avainten kulkuoikeudet voidaan nopeasti ja helposti mitatoida tai niitd voidaan
muuttaa tilanteen mukaan. Lukkojen ja avainten rekisteriin jaa tiedot kaikista
avainten kaytoisté. Rekisteri voidaan lukea tarvittaessa.
{http://www.abloy.com}. Luettu 11.04.2009.

Abloy Control on kaukoavaimella toimiva lukitusjéarjestelmé, joka merkitsee
entistd parempaa turvallisuutta ja kayttomukavuutta pitkélle tulevaisuuteen. Ei
tarvita tyoldita uudelleensarjoituksia. Myos autohallin ovi, ulko-ovi, kellari,
pyo6ravaja, sauna tms. voivat avautua samalla radiotaajuisella kaukoavaimella,
jolla my6s oma asunnon ovi avautuu. Perinteiseen mekaaniseen lukitukseen
verrattuna Abloy Control-jarjestelméan on helppo tehd& muutoksia, helppo

lisata avaimia ja myos poistaa niita.
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Uudelleensarjoituksen tarve vahenee kiinteistdssa. Lukko avautuu kauko-
avaimella, avainta ei tarvitse tyontad lukkoon. Lukitukseen voi myo6s yhdistaa
oviautomatiikan, jolloin ovi avautuu kasin koskematta. Abloy Control on uusi

ratkaisu kerrostalokiinteiston lukitukselle pitkalle tulevaisuuteen.

Wiegand-avain ja magneettiavain ovat lukijassa luettavia magneettijuovalla
varustettuja avainkortteja. Nama avaimet ovat yksiloitavyytensa takia sopivia
kulunvalvontaan. Ndiden poisto ja muutokset tehdaan ohjelmallisesti
jarjestelman keskusyksikkoon. Wiegand-avain ja magneettiraitakortti kuuluvat

lukijassa luettaviin avaimiin. {http://www.abloy.com}. Luettu 11.04.20009.

2.4 Avainturvallisuus

Avainturvallisuus koostuu avainten, koodien ja tunnisteiden kopioinnin suojasta,
lukkojen ja jarjestelmien kayttéoikeuksien suunnittelusta, niiden turvallisesta
séilytyksestd ja kayttooikeuksien valvonnasta. Avainturvallisuuden tulee
perustua suojattavan omaisuuden (myds tiedon) varkausriskiin ja menetyksen

seurauksiin.

Mahdollisen murron seurauksia arvioitaessa on otettava huomioon myods
varkaudesta seuraavat vélilliset vaikutukset, jotka voivat olla huomattavasti

suuremmat kuin anastetun omaisuuden arvo.

Riskin arvioinnin pohjalta on laadittava ohjeet joihin isanngintitoimiston avain-
turvallisuus perustuu. Nama toimintaohjeet (laatujérjestelméd) ovat osa toimiston

toiminnan turvallisuutta.

Taatakseen asiakkailleen varman avainturvallisuuden, isénnéintitoimiston on
hyvéa kayda avainturvallisuusohjeet kaikkien hallinnoimiensa taloyhtididen
Kiinteistonhoitoyritysten kanssa. Tastd on hyva pitaa palaveri jonka yhteydessa
otetaan kiinteistonhoitoyrityksen vastuuhenkil6lté allekirjoitus lomakkeeseen
jossa han ilmoittaa olevansa tietoinen avainturvallisuusasioista ja avainten

séilytyksesta.
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Suomen Vakuutusyhtididen Keskusliitolla on ohjeet, minka mukaan avainten
séilytyksestéd on huolehdittava. Tdmé ohje ei ole vakuutusyhtigita sitova, vaan
kukin vakuutusyhtio voi poiketa vapaasti ndista ohjeista omissa vakuutus-
ehdoissaan. Kéytdnnossé eri vakuutusyhtididen avaintensailytysohjeet ovat
kutakuinkin Keskusliiton laatiman ohjeen mukaisia. Isénndintitoimiston on hyva
tarkistaa omalta vakuutusyhtioltg, ja pyytéaé kirjallisesti selvitys mité ko. yhtio

edellyttad avainhallinnalta.

Suomen Vakuutusyhtididen Keskusliiton laatiman ohjeen mukaan:

Avainten turvallisuustaso
Lukituksen suunnittelijan on selvitettdva lukostolla suojattavan tilan kaytto-
tarkoitus ja valittava sen mukaisesti sopiva avainturvallisuustaso. Seuraavassa

on lueteltu Suomessa yleisesti kdytdssa olevat avainturvallisuustasot:

- Perustaso
Lisdavaimen voi teettdd kuka tahansa esittdméalla malliavaimen tai
alkuperaisen
avaimen mukana toimitetun peitenumeron.
- Lukkoseppataso
Lisdavaimen voi teettdd lukkovalmistajan valtuuttamassa liikkeessa
esittamalla
kyseiseen avaimeen liittyvén avainkortin.
- Tehdastaso
Lisdavaimia voi teettdd vain tilaamalla niitd lukkovalmistajalta suoraan.

Lisdavaintilauksen voi tehda vain nimetty lukoston vastuuhenkil6.

Kayttdoikeudet ja sarjoitus

Lukitussuunnitelmaan maaritellaan eri kayttajaryhmien kulkuoikeustarpeiden
mukainen sarjoitus niin, ettd kukin avaimen haltija padsee vain niihin tiloihin,
joihin h&nelld on oikeus tai tarpeellista pdasta. Suuria yhtenéisia yleisavain-
sarjoja tulee vélttaa. Isoissa kiinteistdissé on pyrittava jakamaan sarjat

pienempiin toiminnallisesti jarkeviin kokonaisuuksiin.
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Erillisia lilkehuoneistoja ei saa sarjoittaa toimimaan keskenaan samalla

avaimella tai muun kiinteiston yleisavaimella.

Asiakkaidensa avainten hallinnasta vastaavien isénnditsijatoimistojen on

huolehdittava seuraavista suojaustoimista:

- toimistotilan rakenteellisesta murtosuojauksesta
- rikosilmoitinjarjestelmasta
- avaimien fyysisesta sailytystilasta

- avaimien kuljetuksesta

Toimistotilan on taytettdva SVK:n rakenteellinen murtosuojaus -ohjeen

mukaisesti vahintddn murtosuojeluohjeen 2.1 vaatimukset.

Tilaan johtavat ovet on varustettava seka kaytto- ettd varmuuslukolla. Alle
nelj&n metrin korkeudella seisomatasosta sijaitsevat ikkunat on suojattava

metalliristikolla tai muulla vastaavalla murtoa hidastavalla materiaalilla.

Toimistotiloissa on oltava vahintddn SVK:n rikosilmoitinjarjestelmé -ohjeen 3-
luokan mukainen rikosilmoitinjarjestelma. Tila on varustettava ovi-koskettimilla
ja riittavalla méaralla tilailmaisimia. Halytys on johdettava vartioimis-
liikkeeseen. Jarjestelméaa on yllapidettava, ja tahan tehtdvaan on nimettava

henkild.

Avaimia on séilytettava vakuutuksenottajan tiloissa, joihin on paasy vain
henkilokunnalla. Séilytystilassa on oltava seuraavassa taulukossa maaritelty
avainten sailytysyksikkd. Sailytysyksikko on kiinnitettdva rakenteisiin
valmistajan ohjeiden mukaisesti. Sdilytysyksikon avainta tai numeroyhdistelméa
ei saa sdilyttad samassa tilassa. /8, Suomen Vakuutusyhtididen Keskusliiton

Avainturvallisuusohje/
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Avainten sopivuus /ovi kpl Avainsailytysyksikko

1—100 Lukittu metallinen avainsailytyskaappi

101—1000 Standardin SFS 5870 (SS 3492)
mukainen kaappi

yli 1000 Vahintddn EURO-I (SFS EN 1143-1)

luokiteltu kassakaappi

Mikali avaimia kuljetetaan mukana, néité tilanteita varten on seuraavat ohjeet:

Kuljetus autossa

- Autossa on oltava kiintedsti asennettu teline, johon erillinen lukittu
avainsailytyskotelo kiinnitetaén siten, ettei sit4 saa irrotettua avaamatta ensin
koteloa.

- Kaotelon ja kiinnitystelineen on oltava riittdvén vahvaa materiaalia.

- Avaimia ei saa tilapéisestikaan sailyttd4 autossa muualla kuin tdssé
telineeseen kiinnitetyssa kotelossa.

- Kotelossa olevissa avaimissa ei saa olla sellaisia merkintdja, joiden
perusteella ne voisi yhdistéa tiettyihin kiinteistoihin.

- Auto on varustettava ajonestolaitteella ja keskuslukituksella.

- Halytysjérjestelmé on suositeltava.

/8, Suomen Vakuutusyhtiéiden Keskusliiton avainturvallisuusohje/

Avainhallinta kiinteistonhoidossa ja siivoustoimessa

Isénndintitoimiston velvollisuus on huolehtia ettd kiinteistonhoitoyhtiot ja
siivousliikkeet ovat tietoisia avaintenhallintaan liittyvisté asioista ja
turvatoimista. Avaimet on oltava jatkuvasti vastuuhenkildiden valittdmassa
hallinnassa. Mikali kiinteistossa on kulunvalvontajérjestelmé, on sitd kaytettava
mya0s siivoustoimessa. Kulunvalvontajérjestelmalla rajataan kunkin henkilon
kulku vain niihin tiloihin, joihin hénelld on tarve paasta, ja maaritell&én ajat,
jolloin kulku on mahdollista. Mikali siivoustoimen henkil6t kuljettavat useita
avaimia mukanaan, toimitaan kuten kohdassa kuljetus autossa” on sanottu.
Suursiivoukset tai vastaavat erityis-tehtavat on pyrittava hoitamaan valvotusti.

/8, Suomen Vakuutusyhtiéiden Keskusliiton avainturvallisuusohje/.
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Tilojen kayttajien avainhallinta

Liike- tai asuinkiinteiston kayttajille tulee antaa kuittausta vastaan vain
tarpeellinen maaré avaimia. Avaimia luovutettaessa on vastaanottajalle
painotettava hénen vastuutaan avaimien huolellisesta kayttamisesta ja
sdilyttamisesta. Avainten kadotessa on vastaanottaja velvoitettava ilmoittamaan

siita valittomasti.

Lisdavainten teettdminen tapahtuu vain isdnngitsijan tai isannoitsijatoimiston
kautta. Yleisiin tiloihin, kuten kellareihin, ullakoille tai urheiluvélinevarastoihin
johtavien ovien lukkoihin annettavat avaimet tulee olla asuntokohtaiset, ja niita
ei saa olla enempéé kuin 3 kappaletta asuntoa kohden.

Avaimeen tai avainnippuun voidaan viimeisena varokeinona kiinnittaa
Suomessa yleisesti k&ytossa oleva tunnistelaatta, jossa on toimintaohjeet
Ioytajalle seka tunnistekoodi. Nama4 jarjestelmat on todettu toimiviksi ja
kaytannodssa kaikki kadotetut, tunnistelaatalla varustetut avaimet on saatu
palautettua omistajilleen. /8, Suomen Vakuutusyhtididen Keskusliiton

Avainturvallisuusohje/

Liitteend 5 on Suomen Vakuutusyhtididen Keskusliiton avainturvallisuusohje.

2.5 Kulunvalvonta

Kulunvalvonnan avulla voidaan mekaaniset avaimet korvata séhkoisella
tunnisteella, jolloin padosalla jarjestelmén kayttédjistd mekaanisia avaimia ei
tarvita ollenkaan. My6s mekaanisten lukkojen sarjoitus saadaan yksin-
kertaisemmaksi, edullisemmaksi ja sarjoituksen uusinnat vahenevat, koska
avainhavikkié ei ole. /9, s. 41—43./

Kulunvalvontajérjestelmén suurimpia etuja on, ettd kadonnut kulunvalvonta-

kortti tai -avain voidaan poistaa jarjestelmasta ja uusi voidaan antaa kayttajalle
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tarvitsematta tehdd muutoksia mihinkaan muualle, esimerkiksi avainten
sarjoitukseen. Toimenpiteen kustannukset ovat vain uuden kulkutunnisteen
hinta ja parin minuutin ty6, mika ei ole mitaén verrattuna mekaanisten lukkojen

sarjoituksen uusimisesta aiheutuviin kustannuksiin.

Kulunvalvontajarjestelmén kayttoonoton jalkeen mekaanisia avaimia tulee jattaa
kayttoon vain muutama ja vain tietyille henkil6ille mahdollisten poikkeus-
tilanteiden varalta. Mekaanisia avaimia kaytetaan esimerkiksi ulko-oven
avaamiseen, mikéli kulunvalvontajérjestelmé ei toimi ja huoltomiehen on

paastava korjaamaan vika. /9, s. 41—43./.

Kiinteiston lukitus ja lukkojen valinta mééritellaan ottaen huomioon Suomen
rakentamismaarayskokoelman méaraykset (E1, E2 ja E4), Suomen
Vakuutusyhtididen Keskusliiton (SVK:n) suositukset seka kiinteistélle haluttu
turvallisuustaso. Poistumistiesuunnitelmasta selvidvat kiinteistossa kaytossa

olevat kulkureitit, lukitukset ja niiden vaikutukset kulunvalvontaoviin.

Kulunvalvonnalla ohjataan ja valvotaan ovien kiinnioloa ja lukituksia.
Lukot poikkeavat toisistaan toiminnallisesti ja asennusteknisesti.
Lukkotyypin valintaan vaikuttaa myds oven rakenteen tyyppi, kuten onko se
umpiovi, profiiliovi, puu- vai metalliovi — kaikkiin on olemassa omat

lukkotyyppinsa.

3 KIINTEISTOAVAIMET

Kiinteistokohtaisessa sarjoituskaaviossa on lueteltu kiinteiston avaimet, niiden
lukumaarat seka lukituskohteet. VVastaanottaessaan uuden kiinteiston
isannoitsijan on syyté kayda sarjoituskaavio lapi ja tarkistaa ettei millek&an
avaimelle ole merkitty lukituskohteeksi sille kuulumatonta lukkoa.

Tavallisimmat taloyhtidissé kéytettdvat avaimet ovat:



TAMPEREEN AMMATTIKORKEAKOULU Sivu 20/ 47
Pirjo-Riitta Ekman OPINNAYTETYO

Yleisavain
Yleisavaimella paasee kiinteiston kaikkiin tiloihin, mukaan lukien kaikki

asunnot

Huoltoavain
Toiselta nimeltddn talonmiehenavain. Tall4 paésee kaikkiin kiinteiston tiloihin,

lukuun ottamatta huoneistoja.

Reittiavain

Reittiavaimella paédsee kulkemaan kiinteiston ulko-ovista ja kaytavilla.

Lehdenjakajan avain

Kulku kiinteiston ulko-ovista ja mahdollisista porraskéytévien vélisista ovista.

Huoneistoavain

Asuntokohtainen avain, joita tavallisesti kuuluu 3 kpl asuntoa kohti.
Huoneistoavaimella pystyy liikkumaan taloyhtion yleistiloissa. Pééovi,
varastotilat, mahdollinen pyykkitupa, kylmékellari ym. kaikkien asukkaiden

kayttoon tarkoitetut tilat.

Avainsaild

Kuva 2. Avainséilo {http://www.abloy.com}. Luettu 11.04.2009.

Avainséilo eli putkilukko. Kiinteistoissé kéytetdan avainséiloja kiinteisto- ja
energiahuollon, s&hko- ja puhelintoimintojen huollon seka palo- ja

pelastustoimien helpottamiseksi. Avainsailéjen sarjoitus ei liity kiinteiston
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omaan sarjaan, vaan ne on sarjoitettu avautumaan kustakin huoltotoiminnasta

vastaavan yrityksen avaimilla.

Avainsailion sisélla on oltava reittiavain, jonka avulla paastaan esteetta huolto-
kohteeseen. Avainséilossé ei saa séilyttaa yleisavainta. Koska avainséilidisséa
olevilla avaimilla p&asee liikkumaan kiinteiston sisalla, tulee s&ilgjen
avainjarjestelmiin sekd huoltohenkildston avainten hallintaan kiinnittad erityista
huomiota. Avainséilojen lukituksessa tulee olla tehdastasoinen avainjarjestelma,
jonka lisdavainten teettdminen on valvottua ja avainten hallinta siten

mahdollista. Kuvassa 2, avainsailo. [http://www.abloy.com]. Luettu 11.04.2009.

3.1 Rakennuksen sisaanpaasy

Jarjestyslaki

Jarjestyslain 8 §, Rakennukseen sisdé&dnpédéasyn varmistaminen:

Rakennuksen omistajan tai haltijan taikka hédnen edustajansa on huolehdittava
siitd, ettd kerrostalossa on nakyvassé paikassa yhteystiedot talonmiehestd,
isannoitsijasta tai muusta henkildstd, jonka avulla poliisi-, pelastus- tai sosiaali-
ja terveydenhoitoviranomainen tai haastemies voi viipymétta ja korvauksetta
paasté rakennukseen. Asukkaiden osalta taloyhtion hallitus paattdnee miten asia
jarjestetaan vai jaako asia jokaisen omaksi huoleksi.”

/5, [http://www.intermin.fi]. Luettu 23.06.2008./

Viranomaiset

Kotirauha, sen suojaaminen ja rikkominen

Kotirauha on aina ollut erityisen suojeluksen piirissé. Vuonna 2000 voimaan
tulleen perustuslain 10 8§, sisaltd kotirauhan osalta seuraavat séannokset:
”Jokaisen yksityiselamd, kunnia ja kotirauha on turvattu.” (1 mom.)

”Lailla voidaan séétaa perusoikeuksien turvaamiseksi tai rikosten selvittamiseksi
valttamattomista kotirauhan piiriin ulottuvista toimenpiteisté. Lailla voidaan
s&ataa liséksi valttaméattomista rajoituksista viestin salaisuuteen yksilon tai

yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
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oikeudenkéynnissé ja turvallisuustarkastuksessa seka vapaudenmenetyksen

aikana.” (3 mom.)

Huolimatta jokaisen kodin nauttimasta erityisestd suojeluksesta, tietyissa lailla
séadetyissé tilanteissa poliisilla on oikeus rikkoa kotirauha ja suorittaa
kotietsinndn vaatimat toimenpiteet. Poliisilain 13-18 sekd 20 8:ssd on sdénnelty
tilanteet ja toimenpiteet, joiden yhteydessé poliisilla on mahdollisuus tunkeutua

kotirauhan suojaamalle alueelle. /4, s. 113—120./

Etsintd henkilon kiinniottamiseksi 13 §

Poliisilla on oikeus sen mukaan mita pakkokeinolain 5 luvun 1 §:ssd saadetéén,
oikeus padllystoon kuuluvan poliisin méarayksesta toimittaa kuulusteluun
noudettavan henkilon tavoittamiseksi etsintd hdnen luonaan taikka muussa
rakennuksessa, huoneessa ym. jossa hanen erittdin painavin perustein voidaan
olettaa oleskelevan. Koskee myds poliisin muulle viranomaiselle antamaa laissa

séédettya virka-apua henkilon kiinniottamiseksi. /4, s. 113—120./

Kotirauha ja julkisrauha 14 §

Poliisi suojaa kotirauhaa. Poliisilla on oikeus poistaa kodin tai siihen
rinnastettavan paikan haltijan pyynndsté kotirauhaa rikkova henkild.
Asuinhuoneistojen liséksi kotirauha koskee myds liikehuoneistoja, virastoja,
sairaaloita, kouluja ja muita vastaavia laitoksia seké niiden piha-alueita.

Rikoslain 24 luvun 11 8:ss& on lueteltu kotirauhan piiriin kuuluvat alueet.

Tavanomaisia kotirauhan hairitsemistilanteita taloyhtidissa ja liikekiinteistdissa
ovat:

- kerrostalohuoneiston haltija pitad yoll& sellaista metelid, ettd muiden
huoneistojen asukkaiden youni hairiintyy

- liikekiinteistossa héirikoiva asiakas ei suostu henkilokunnan kehotuksesta

huolimatta poistumaan.
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Tavanomaisten perheriitojen selvittdminen ei kuulu poliisille, mutta jos riitaan
liittyy vékivaltaa tai sen uhkaa, poliisi voi kotirauhapykélén nojalla poistaa
vékivaltaisesti kayttaytyvéan perheenjésenen kodistaan ja vieda rauhoittumaan.

Poliisi joutuu tunkeutumaan kotirauhan piirissa akillisissa vaaratilanteissa. Laki
suo poliisille oikeuden pééasté kotirauhan suojaamalle alueelle, jos on perusteltua
syyta epéilla, ettd meneilldadn on esimerkiksi ihmishenked tai terveytta
vaarantava tapahtuma tai omaisuudelle tai ymparistélle vahinkoa aiheuttava
tapahtuma. /4, s. 113—120./

Vaarassa olevan ja kadonneen henkilon etsinta 15 §

Poliisilla on henkilon auttamiseksi, kadonneen ldytamiseksi tai kuoleman
selvittdmiseksi oikeus pédasta asuntoon tai muuhun paikkaan ja suorittaa siella
tarvittava etsintd, jos on syyté epailla henkilon olevan hengen- tai terveyden
vaarassa tai joutuneen rikoksen tai onnettomuuden uhriksi tai tdman henkilon

voidaan muutoin olettaa olevan valitttmén avun tarpeessa. /4, s. 113—120./

Vaarallisen teon tai tapahtuman estaminen 16 §

Poliisilla on oikeus paallystoon kuuluvan poliisin méaérayksesta ja kiireellisessa
tapauksessa ilman méaéraystakin péésté rakennukseen, tai muuhun kotirauhan
suojaamaan paikkaan, jos on perusteltua syyté olettaa, ettd henkea,
henkilokohtaista vapautta tai terveyttd vakavasti vaarantava taikka huomattava
omaisuus- tai ymparistovahinkoa aiheuttava teko tai tapahtuma on uhkaamassa.
Talloin lisa-edellytyksend on ettd toimenpide on valttdméaton vaaran estamiseksi
tai rdjahdysaineiden, aseiden tai muiden vaarallisten aineiden ja esineiden

etsimiseksi ja haltuun ottamiseksi. /4, s. 113—120./

Toimenpiteiden suorittaminen 17 §

Tamé pykéala tarkentaa edella 13-16 §:ssa mainittujen toimenpiteiden
suorittamista siten, ettd naissé tapauksissa saadaan huone tai sailytyspaikka
avata voimakeinoja kéyttden. Toimenpiteen paatyttya on avattu paikka suljettava
jalleen sopivalla tavalla. Lain 13 §:n mukaista etsintad ei ilman erityista syyta
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saa toimittaa klo 21—06 valisend aikana ja toimenpiteista on laadittava

poytakirja tai tehtdva merkintd muuhun asia-kirjaan. /4, s. 113—120./

Kotietsinta
Pakkokeinolain 5 luvussa saannellaan paikkaan kohdistuvasta etsinnésta lailla
646/2003 joka tuli voimaan 1.1.2004.

Kotietsintd takavarikoitavan tai valiaikaiseen hukkaamiskieltoon tai vakuus-
takavarikkoon pantavan esineen tai omaisuuden loytamiseksi, taikka sellaisen
seikan tutkimiseksi, jolla voi olla merkitysta rikoksen selvittdmisessa, saadaan
suorittaa jos on syyta epailld ettd on tehty rikos, josta sd&detty rangaistus on
vahintdan kuusi kuukautta vankeutta, tai jos selvitettdvana ovat yhteisdsakon
tuomitsemiseen liittyvét seikat. Talléin kotietsinnén kohteena olevan tilan on

oltava sen hallinnassa, jota rikoksesta epaillaan.

Jos kotietsinnan kohteena oleva paikka ei ole sen henkilon hallinnassa, jota
rikoksesta epdillaan, saadaan kotietsinté suorittaa vain, jos rikos on siella tehty
tai epailty on siella kiinni otettu, tai muutoin on erittdin painavat syyt epailla,

ettd etsinnalla 16ydetd&n em. esine tai omaisuus.

Kotietsintd henkilon 16ytamiseksi kiinni otettavaksi, pidatettavaksi tai
vangittavaksi, tuomioistuimeen tuotavaksi tai sinne rikosasiassa haastettavan

vastaajan tai henkilonkatsastukseen toimitettavan tavoittamiseksi.

Muualla kuin etsittavan henkilén hallinnassa olevassa paikassa kotietsinta
saadaan suorittaa vain jos etsittavan henkilon erittdin painavin perustein voidaan

olettaa oleskelevan siella. /4, s. 113—120./

Kotietsinnasta paattaminen

Kotietsinnasta paattaa yleensa pidattdmiseen oikeutettu virkamies Poliisi saa
ilman mééardysta toimittaa kotietsinnan, kun sen tarkoituksena on kiinni-
otettavan, pidatettdvan tai vangittavan taikka tuomioistuimeen tuotavan tai

henkildnkatsastukseen toimitettavan tavoittaminen taikka sellaisen esineen
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takavarikoiminen, jota on voitu seurata tai jéljittda teosta verekseltaan. Poliisi
voi méardyksetta toimittaa kotietsinndn myos silloin, kun asia ei sieda
viivytysta. /4, s. 113—120./

Kotietsinn&ssa lasna olevat

Kotietsinnassé tulee mahdollisuuksien mukaan olla saapuvilla toimitusmiehen
kutsuma todistaja. Toimitusmies saa, jos harkitsee tarpeelliseksi, pitd4 apunaan
asiantuntijaa tai muuta henkiloa. Sille, jonka luona kotietsinta pidetaan, tai
hénen poissa ollessaan jollekin hanen talonvékeensa kuuluvalle paikalla olevalle
on annettava tilaisuus olla etsinnédssa saapuvilla tai kutsua siihen todistaja, jollei
se viivyta toimitusta. Jollei kukaan mainituista eik& heidan kutsumansa todistaja
ole toimituksessa l&snd, on etsinnasta viipymaétta ilmoitettava sille, jonka luona
etsintd on toimitettu. Asianomistajan tai hanen asiamiehensé voidaan sallia olla

lasna toimituksessa antamassa tarpeellisia tietoja. /4, s. 113—120./

Kotietsinndn toimittaminen

Kotietsintaa aloitettaessa on esitettéva kirjallinen etsintdmaarays paikalla
olevalle henkil6lle, eli yleensa sille, jonka luona kotietsinta pidetaan. Etsinnan
tarkoitus on esitettava suullisesti, jollei kirjallista maaraysta ole. Kotietsinta on
toimitettava siten ettei siit4 aiheudu haittaa tai vahinkoa enempéé kuin on
valttamatonta. Huone tai sdilytyspaikka saadaan tarvittaessa avata voimakeinoja
kayttden. Toimituksen péatyttya on voimakeinoin avattu paikka suljettava
sopivalla tavalla. /4, s. 113—120./

Huoneistoavaimen luovutus / oven avaus

Edella luetelluissa tilanteissa on selvéa ettd poliisilla taytyy olla paasy asuntoon,
mutta miten isdnnéintitoimisto menettelee tilanteessa jossa poliisi tulee
pyytdmaén jonkun tietyn asunnon avainta paastakseen asuntoon? Onko poliisilla
velvollisuus kertoa syy miksi asuntoon menee, pitaako poliisin esittaa

kotietsintalupa?
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Ylikonstaapeli Reijo Rytkdn mukaan isannoitsijalla on oikeus kysya syyta
asuntoon menemisesté ja myos saada vastaus siihen. Rytko korosti sita etta

virka-avun pyytéjalla on aina vastuu oven avaustilanteissa.

Huoneistoavaimen saa luovuttaa huoneistossa asuvaksi ilmoitetuille henkil6ille.
Muuttoilmoitus on tehtdvé aina maistraattiin, mutta koska nykyisen lain mukaan
muuttoilmoitusta ei tarvitse tehdé erikseen taloyhtidlle, ei taloyhtion tiedossa ole
valttamatta huoneistossa asuvia henkil6itd. Taloyhtiossa olisikin hyva ottaa
kayttoon muuttoilmoituksen tekeminen myos taloyhtidlle. Talla asukkaat
voisivat turvata ettd huoneistossa asuvat saisivat avauksen huoneistoon tarvit-
taessa. Paatos muuttoilmoituksen kayttoonottamisesta tehdaan yhtio-
kokouksessa.

Silloin kun huoneistossa asuvien tiedot on ilmoitettu vain maistraattiin, joutuu

taloyhti6 maksamaan saadakseen néité tietoja.

3.2 Teletilojen lukitus

Viestintdviraston suosituksen mukaan puhelinsisdjohtoverkon ja yhteisantenni-
verkon laitteita ja kytkenttjé varten tarvittavien teletilojen tulee olla lukittuja.
Lukituksella turvataan viestintasalaisuutta ja muuta tietoturvallisuutta.
Perustuslain 10 8:n mukaan puhelun ja muun luottamuksellisen viestin salaisuus

on loukkaamaton.

Kiinteiston omistaja vastaa kiinteiston yhteisten teletilojen lukituksesta ja niiden
tietoturvallisuudesta. Yhteisia teletiloja ovat talojakamo, yhteisantenniverkon
tahtipisteet siséltavat tilat, vali- ja kerrosjakamot, vaihdehuoneet, nousukomerot,
nousu- ja jakorasiat ja muut vastaavat tilat. /13/

Lukituksen suunnittelu
Kiinteistoon liittymi& toimittavien teleyritysten verkot paattyvat talojakamoon.
Teleyrityksilla ja teleurakoitsijoilla tulee olla tarvittaessa paasy teletiloihin.

Kiinteiston omistajan on jérjestettavé talojakamon oven avauspalvelu em.
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yrityksille, jotka eivat hallussaan olevilla avaimilla paase rakennuksen

teletiloihin. Asiattomien péésy teletiloihin on oltava estetty.

Kiinteiston yhteiset teletilat lukitaan omistajan valitsemalla tavalla. Teletilojen

lukituksen suunnittelussa on tietoturvallisuuden lisaksi otettava huomioon

- avainturvallisuusjarjestelyt

- teletilojen sijainti ja rakenne ja avauspalvelun jarjestdminen teletiloihin
paasemiseksi

- teletilojen lukituksesta ja avainturvallisuusjarjestelyista seka
avauspalvelusta
aiheutuvat kustannukset

- teletilojen lukituksen, avainturvallisuusjérjestelyjen ja avauspalvelun
vaikutukset
puhelinverkon toihin seké& omistajan ja tilanhaltijoiden saamaan
palvelutasoon néissa tiloissa

- omistajan ja tilanhaltijoiden tarpeet saada erilaisia viestintapalveluja ja
mahdollisuus Kilpailuttaa niiden tarjoajia seké

- kilpailu teletoiminnassa ja teleurakoinnissa

Kiinteiston omistajalla on oikeus tarvittaessa muuttaa teletilojen lukitusta.
Naéista lukitusjarjestelyjen muutoksista on syyté ilmoittaa niille teleyrityksille ja
teleurakoitsijoille, joiden mahdollisuuksiin paasté talojakamoon lukitus-

jarjestelyjen muutos aiheuttaa muutoksia. /13/

Talojakamon lukituksen vaihtoehdot

Talojakamo on Kiinteiston tarkein teletila. Kiinteiston omistaja vastaa

lukituksesta ja madrittelee kaytetyn lukitustavan. Perusvaihtoehtoja on kolme:

1. Talojakamo lukitaan teleyritysten yhteiseen sarjaan kuuluvalla lukolla.

2. Talojakamo lukitaan kiinteistokohtaisella lukolla. Ei kuitenkaan sellaisella
lukolla joka kuuluu samaan sarjaan kiinteiston muiden lukkojen kanssa.

3. Talojakamo lukitaan jonkun lukituspalveluita tarjoavan yrityksen tai
osapuolen sarjaa olevalla lukolla. /13/
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Avainturvallisuusjarjestelyt

1. Kiinteiston liittyessé teleyritysten yhteiseen lukitusjarjestelmaan,
madritellaan jarjestelmassa talojakamon lukitustapa sekd miten
avainturvallisuusjarjestelyt hoidetaan ja miten avauspalvelu teleyrityksille ja
teleurakoitsijoille jarjestetdaan. Talojakamo lukitaan teleyritysten yhteiseen
sarjaan kuuluvalla lukolla. Yleensé péaésy talojakamoon hoituu toimijoiden
hallussa olevilla avaimilla, mutta jotta sisd&npadsy varmistetaan kaikissa

tilanteissa, on omistajan hankittava kayttoénsa lukkokohtainen avain.

2. Lukittaessa talojakamo kiinteistokohtaisella lukolla, kiinteistbnomistaja
vastaa talojakamon avainturvallisuusjarjestelyista seké jarjestaé avaus-
palvelun teleyrityksille ja teleurakoitsijoille. Kéytdnnossa avauspalvelua
hoitaa huoltoyhti6, talonmies, tai isdnngitsija. Talojakamon lukon avain
voidaan myas sijoittaa esim. talojakamon oven laheisyyteen sijoitettuun
avainsailoon, johon teleyrityksilla ja teleurakoitsijoilla on avain. Omistaja
voi myos kuittausta vastaan luovuttaa teletilojen avaimen kiinteistoon
teleliittymid toimittavalle teleyritykselle, tai sellaiselle teleurakoitsijalle,
jonka kanssa on tehty sopimus kiinteiston sisaverkon rakentamisesta tai

yll&pidosta.

3. Tehtéessa sopimus talojakamon lukitusjarjestelyista jonkin paikkakunnalla
lukituspalveluita toimittavan yrityksen kanssa maaritelld&dn sopimuksessa
talojakamon lukitustapa sek& miten avainturvallisuusjarjestelyt hoidetaan.
Sovitaan myos miten avauspalvelu teleyrityksille ja teleurakoitsijoille
jarjestetadéan. Talojakamon avaimia hallussaan pitavén lukituspalvelu-
yrityksen tulee pyynndsté luovuttaa kuittausta vastaan lukkokohtainen avain
kiinteistoon teleliittymid toimittavalle teleyritykselle tai sellaiselle
teleurakoitsijalle jonka kanssa on tehty sopimus kiinteiston sisa-verkon
rakentamisesta tai yll&pidosta. Sisddnpaasyn varmistamiseksi kaikissa
tilanteissa on omistajan hankittava kayttoonsa lukkokohtainen avain.

113/
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Muut yhteiset teletilat

Muiden yhteisten teletilojen, kuten kiinteiston siséisen yhteisantenniverkon tahti
pisteen sisaltava tila ja yleiskaapelointijarjestelman kerroskohtaiset jakamot
lukitaan paasaantoisesti kuten talojakamo. Jos talojakamon avain ei kdy muiden
teletilojen lukkoihin, on talojakamossa oltava tieto , mista avain tai avainpalvelu

naihin tiloihin saadaan. /13/

Avauspalvelu

Teletilojen avauspalvelua hoitavan on aina varmistettava, etta teletiloihin
paastettavat ovat kiinteistoon viestintapalvelua toimittavan teleyrityksen
henkilokuntaa tai omistajan luvalla kiinteiston sisdiseen viestintdverkkoon
kohdistuvia t0ita tekevan teleurakoitsijan henkil6kuntaa. Muita kuin edell&

mainittuja ei saa teletiloihin p&éstéa kuin perustellusta syysté ja valvotusti.

Avauspalvelu hoidetaan niin ettd palvelua hoitava tulee sovittuna aikana

avaamaan jakamon oven. Liittymien asennus- ja yllapitotdissa teletilojen ovien
avaaminen sovitaan normaalina tyfaikana muutamia tunteja etukéateen. Muissa
tOissé avaamisesta on hyvé sopia edellisend tyopéivana. Pitkaaikaiseen tyohon

avaimet voidaan antaa kuittausta vastaan lainaksi. /13/

Muiden paasy teletiloihin

Koska kiinteiston omistaja vastaa rakennuksen yhteisten teletilojen lukituksesta
ja niiden tietoturvallisuudesta, hallituksen ja yhtiokokouksen on hyva laatia
tiloihin paasysta selvat sdannot. Asukkailla ei pida olla paasya kiinteiston
yhteisiin teletiloihin. Jos avaimia joudutaan luovuttamaan, tulee ne luovuttaa
vain kuittausta vastaan ja niitd luovutettaessa vastaanottajalle on painotettava
viestinnan luottamuksellisuuden merkitysté. Luovutetuista avaimista ja niiden

palautuksista on pidettava kirjaa. /13/
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Turvallisuudesta

Talojakamon ja avainsdiljen tulee olla riittdvan murtolujia.

Komerotyyppisen talojakamon lukkona on hyva kayttada vahintaan rakenteeltaan
takalukkiutuvaa, Suomen Vakuutusyhtididen Keskusliiton hyvaksyméaa

3. luokan kayttolukkoa. Lukittavan kotelon toimiessa talojakamona, sen lukko

valitaan kotelon rakenteen mukaan.

Teletilojen lukituksessa kaytettavien lukkojen on oltava sellaista tyyppid, joiden
avaimia ei voi kopioida ilman kiinteiston omistajan tai haltijan lupaa.
Talojakamon ja muiden yhteisten teletilojen lukkoja ei saa sarjoittaa samaan

sarjaan kiinteiston muiden lukkojen kanssa.

Silloin kun teleyrityksella tai teleurakoitsijalla on kédytettavissaan talojakamon
avain, nédiden henkildston péésy talojakamon ovelle on jérjestettdva esimerkiksi
niin, ettd ulko-ovelta talojakamolle on vain sellaisia lukittuja ovia, jotka voidaan
avata huoneistokohtaisilla avaimilla. Reitilla tarvittava avain voidaan sijoittaa
rakennuksen porrashuoneeseen tai rakennuksen ulkoseinalle asennettuun

Suomen Vakuutus-yhtididen Keskusliiton hyvéaksymaan avainséiloon. /13/

3.3 Energiatilojen/ muuntamon lukitus

Energiatilojen lukituksista ja valvonnasta vastaa kiinteiston omistaja.
Asiattomien paasy paikkoihin, joissa on sédhkdisia vaaratekijoitd, on estettava.
Energiatilojen lukituksesta huolehtii yleensé paikallinen energiayhtid.

Lukituksessa on otettava huomioon muuntamon sijainti kiinteistossa.

Muuntamo Kiinteiston sisatiloissa

Asennetaan avainsailié ulkoseinaan. Avainséiloon laitetaan reittiavain, jolla
energiayhtion edustaja paasee energiatiloihin vievélle ovelle. Téll4 reitti-
avaimella on myos péaéstava lammaonjakohuoneeseen ja mahdollisen kauko-
lammon linjasuluille. Turvallisuussyista energiayhtiot asentavat yleensa itse

kaikki avainsailonsa. Palvelu on ensiasennuksena asiakkaalle maksuton.
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Muuntamon ovi kiinteiston ulkoseinalla

Silloin kun muuntamon ovi sijaitsee kiinteiston ulkoseinalld, avainsailod ja reitti
avainta ei tarvita muuntamoa varten. Kiinteiston muihin sahkétiloihin,
lammonjakohuoneeseen seké kaukolammon linjasuluille on kulkureitti kuitenkin
jarjestettdva. Kuluttajamuuntamon oveen saa asentaa yleensa vain paikallisen
energiayhtion muuntamosarjan lukon. Lukkoliike toimittaa sahkolaitteiston
haltijan edustajalle kaksi kappaletta lukkokohtaisia avaimia. Muuntamon
kaytonjohtaja vastaa lukkokohtaisista avaimista. S&hkoyhtioittain saattaa olla

joitakin eroja kaytannoissa.

4 VASTUUKYSYMYKSET

4.1 Vaaratekijoiden tunnistaminen

Vastuuriskien hallinta — ennakointi maksaa vaivan

Vastuuriski voi toteutuessaan kaataa yrityksen. Vahingonkorvausvelvollisuus
voi olla seuraamusvuoren huippu; vahingon selvittdminen ja mahdolliset
oikeudenkaynnit vievét aikaa ja voimia varsinaiselta liiketoiminnalta. Samasta
vahingosta voi seurata my0s rangaistuksia ja viranomaiset voivat puuttua peliin
asettamalla yrityksen toiminnalle ja tuotteille vaatimuksia, joiden tdyttaminen
vaatii rahaa. Yrityksen maine voi tahriintua tavalla, jonka kiillottamiseen menee

vuosia. Millaan yrityksella ei ole varaa olla hallitsematta vastuuriskejaan.

Vastuuriskit ovat nousseet yrityksen riskikartalla yha merkittavdmpaan rooliin.
Riskienhallinnan on oltava mukana jokaisen henkilon tydssa joka pdiva. Tama
koskee myds vastuuriskien hallintaa. Asiantuntijoiden apu riskienhallintatydssa
on kullanarvoista, mutta se ei yksin riitd. Tarvitaan tietoa, tiimityota ja
sitoutumista, jotta vastuuriskien hallinnasta tulee systemaattista ja jatkuvaa.
Parhaimmillaan vastuuriskien hallinta on saumaton osa jokapéivaista toimintaa.
Henkil6sto tuntee vastuuriskit, tunnistaa vaaran paikat ty6ssaan ja osaa toimia

niin, ettd vahinkoja ei synny. /1, s. 324—325./
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Hyvin toteutettu riskienhallinta ei lisd4 byrokratiaa, vaan pdinvastoin kehittada
toimintamalleja, lis&4 turvallisuutta ja asiakastyytyvéisyytté ja helpottaa
asetettuihin tavoitteisiin padsemistd. Vastuuvakuutus kattaa osan vahingon
seurauksista, mutta vakuutus ei ole ainoa eika riittava keino hallita
vastuuriskeja. /1, s. 324-325/.

Vahingon uhatessa vakuutetun tulee ryhtya kykyjensa mukaan omatoimisesti
riittdviin vahingontorjunta- ja rajoitustoimenpiteisiin, joita ovat

- vahingon, esimerkiksi tulipalon, sammutus ja leviamisen estdminen

- vaarassa olevien henkilGiden ja omaisuuden siirtdminen pois vaara-alueelta

- pelastushenkildston halyttdminen

Vakuutussopimuslain 32 § 4 momentissa todetaan, ettd mikéli vakuutuksenottaja
vastuuvakuutustapahtuman uhatessa laiminly6 pelastamistoimet torkedsta
huolimattomuudesta, hanelle kuuluva korvaus voidaan evat4 kokonaan tai sitd
voidaan vahentda. Vahinkoa kérsinyt luonnollinen henkild on tuolloinkin
oikeutettu vahentdmattémaan korvaukseen vakuutusyhtiélta, ellei han saa

korvausta perityksi vakuutuksenottajalta. /10, s. 30—31./

Suojaudu murroilta

Suomessa kesamokkeihin ja asuntoihin tehddan vuodessa yli 10000 murtoa.
Todellisuudessa murtoja on huomattavasti enemman, silla l&heskaan kaikista
murroista ei ilmoiteta poliisille. Oman kodin koskemattomuus on yhteis-
kuntamme keskeisié perusarvoja. Kukaan ei toivo asuntonsa joutuvan murron
kohteeksi. Voimme pienilla teoilla edesauttaa, ettd kotimme ei joutuisi
kutsumattomien vierailijoiden kohteeksi. Se, valitaanko sinun kotisi murron
kohteeksi, riippuu useimmiten kiinnijd&@misen riskistd, asuntoon tunkeutumisen

helppoudesta ja mahdollisen saaliin arvosta.

Murtautumista vaikeuttamalla ja kiinnijagamisriskié lisadmalla voit vaikuttaa mur
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tautujan haluun tulla asuntoosi. Suomessa puolet asuntomurroista tehdaéan
avaamalla lukko piikilla tai koukulla tai véantamaélla lukkoa ja sen vastalevya
jollain raudalla.

Rikkomalla ovilasi tai avaamalla ovi postiluukun kautta tehddan neljannes
murroista. Valtaosan kaikista murroista tekevét ns. amat0orit, jotka tarvitsevat
rahaa esimerkiksi huumeisiin. Murtokohde valitaan usein hetken mielijohteesta.
Amatoori ei ole perehtynyt murtamisen hienouksiin, vaan han yrittdd murtoa
helpoimmalta ndyttavasta paikasta ja kayttaa niita valineita, joita han loytaa

kohteen lahelta tai joita hanella sattuu olemaan mukana. /10, s. 30—31./

Ovet lukkoon

Lukkoja on tarjolla valtavat méérat. Toiset ndyttavat vaikeasti murrettavilta,
mutta aukenevat jopa naulan avulla. Markkinoilla on myds eritasoisia
hélytinlaitteistoja. Kysy vakuutusyhtidltasi mahdollista hyvaksymisté lukoille ja
Rikosilmoitin-laitteistoille. My06s kassakaapeille on omat luokituksensa. Joskus
murtovarmoina pidetddn kaappia, jonka onkin tarkoitus suojata vain tulipalolta.
Yleensé poikkeuksellisen halpa hinta merkitsee néissa tuotteissa huonoa laatua.
Valitse sellainen toimittaja, joka on kaytettavissé seuraavanakin vuonna, ja
vaadi ovelta ovelle kauppiailta valokuvallinen henkildtodistus, josta k&y ilmi

tyonantaja. Tiedot kannattaa varmistaa vielé vaikka puhelimitse.

On térke&a pitaa ovi takalukittuna, kun asunto on tyhja. Myos ehyet karmit ja
lukon huulirauta estévat tehokkaasti murtoja. Pihan ja parvekkeen ovet seké
kellari- ja kattoikkunat ovat murtovarkaiden mielelld&n kayttamié kulkureittejé,
joten nekin on suojattava, mutta poistumisturvallisuutta ei saa vaarantaa. Poissa
ollessasi pida myds postilaatikko tyhjand, ajatuta kesalla nurmikko ja teetd
talvella lumity6t, jotta asunto pysyisi koko ajan asutun nakoisend. Lukitse vajat
ja varastot yhtéd huolella kuin asuinrakennus. Naapurivalvonta on tehokas

murtojen estaja.
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Huolehdi my®ds siitd, etteivat asuntosi sisatilat muodosta houkuttelevaa
néyteikkunaa ohikulkijoille. Muita hyvia suojaustapoja ovat liiketunnistimella
toimivat valaisimet ja vartiopalveluiden kdytto6. Omaisuuden turvamerkinnat
auttavat varastetun tavaran takaisin saannissa. Sinun kannattaa myos luetteloida

ja valokuvata omaisuutesi etukéteen.

Al4 koskaan padsta vieraita ihmisid asuntoosi. Usein tallaisten tarkoituksena on

joko népistaa asunnosta jotain heti tai toteuttaa asuntomurto lahitulevaisuudessa.

Asunnon murtosuojauksesta saa lisétietoja asuinpaikkakunnan poliisilta tai
esimerkiksi vakuutusyhtiolta. /10, s. 30—31./

4.2. Vastuut

Isannanvastuu

Vahingonkorvauslain mukainen tydnantajan isannénvastuu on kaytanngssa
tarked saannosto. Siind on kysymys tilanteista, joissa tydnantajansa lukuun ty6téa
tekeva henkil6 aiheuttaa vahinkoa ulkopuoliselle. Naissa tapauksissa tyontekijan
tuottamus saa aikaan ty0nantajan vastuun. Vahingonkorvausoikeudellisessa
kielenkdytossa ilmiota kuvataan puhumalla kanavoinnista. Tydntekijan
tuottamus kanavoituu siten tyonantajan vastattavaksi. Tyonantaja ei voi vélttaa
korvausvelvollisuuttaan vetoamalla siihen, ettd han itse ei ole syyllistynyt
tuottamukseen. /3, s. 68—73./

Isdnnanvastuu kasittda vain ne vahingot, joissa aiheuttajana on tyontekija tai
sellainen itsendinen yrittdja, joka on toimeksiantosuhteen pysyvyys, tyon laatu
ym. seikat huomioon ottaen rinnastettavissa tyontekijaan. Viimeksi mainittu
tunnusmerkisto viittaa erdisiin jatkuvissa toimeksiantosuhteissa oleviin
pienyrittajiin. Muut yrittdjat eivat sen sijaan ole toimeksiantajan isénnanvastuun
piirissd. Siten esimerkiksi omakotitalon rakennuttaja ei ole isannéanvastuussa
niista vahingoista, joita hanen kéayttdmansé tyomaalla toimiva itsendinen

urakointiyritys aiheuttaa naapurille. /3, s. 68—73./
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Isdnnanvastuu parantaa vahingonkarsijan asemaa, koska tyénantaja on yleensa
maksukykyisempi kuin vahingon valittomasti aiheuttanut tyontekija. Saantelyyn
liittyy kuitenkin myos pyrkimys suojata tyontekijéa liialliselta vastuulta.
Vahingonkorvauslaissa tydntekijén korvausvastuu onkin rajattu melko
suppeaksi. Vahingon aiheuttanut tydntekija ei ole lainkaan korvausvelvollinen
vahingonkaérsijaa kohtaan, jos hénen syykseen j&& vain lieva huolimattomuus.
Mikali tyontekijan vastuulle luetaan taté korkea-asteisempi huolimattomuus,
tyontekijan vastuu kasittaa kohtuullisen korvauksen samaan tapaan kuin lopussa

on todettu alaikaisen ja mieleltaan hairiintyneen vastuusta. /3, s. 68—73./

TyOntekijan vastuuta koskeva merkittava rajoitus on lisaksi se, ettd tyontekijan
vastuu on tyénantajan vastuuseen nahden toissijaista. Vahingonkarsijé voi siten
peria korvauksen tyontekijalta vain, jos han ei onnistu saamaan sita tydnantajalta
(tavallisesti tydnantajan maksukyvyttémyyden vuoksi). Edella kuvatut
tyontekijan vastuun rajoitukset eivat pade silloin, jos kysymyksessa on
tahallisesti aiheutettu vahinko. Tdssa tapauksessa on tuomittava taysi korvaus,
ellei erityisista syista seuraa tarvetta vastuun sovitteluun. Mydskéan tyénantajan
vastuun ensisijaisuus ei tahallisuustilanteissa vaikuta korvausvastuuta estavasti,

vaan vahingonkarsija voi halutessaan perid korvauksen heti tyontekijalta.

Kun ty6nantaja joutuu isannanvastuun perusteella korvaamaan sellaisia
vahinkoja, joissa varsinaisena aiheuttajana on tyontekijé, tydnantaja saattaa
pyrkid saamaan maksamaansa korvausta vastaavan hyvityksen tyontekijalta.
Talta osin kysymys on siitd, millainen takautumis- eli regressioikeus
tydnantajalla on vahingon varsinaista aiheuttajaa kohtaan. Tydntekijan
suojatavoitteen toteuttamiseksi tdmé takautumisvastuu on mitoitettu melko
suppeaksi. Téllaista vastuuta ei synny lainkaan, jos tyontekijan menettely on

ollut lievan huolimatonta.
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Muiden huolimattomuuden asteiden kohdalla vastuu on mitoitettava osapuolten
varallisuusolot ym. seikat huomioon ottaen kohtuullisiksi, mika kaytanngssa
tarkoittaa melko maltillisia korvausmaéria. Tahallisuustilanteessa takautumis-
vastuu on kuitenkin taysimaaréaista, ellei sovitteluun ole erityisia syitéa.

/3, s.68—73./

Korvattavat vahingot vahingonkorvauslain mukaan

Vahingonkorvauslaissa erotetaan vahinkolajeina henkil®-, esine- ja varallisuus-
vahingot. Henkil6- ja esinevahinkojen osalta laissa saannelldén sita, mitéa
kustannus- tai muita vahinkoeria korvaus kattaa. Varallisuusvahingot puolestaan
ovat lain mukaan erityisasemassa, koska niiden korvauskelpoisuutta on rajoitettu
saatamalla, ettd vastuu edellyttdd normaalin tuottamusvaatimuksen ohella
tiettyja lisasyité. /3, s. 68—73./

Alaikéisen (alle 18-vuotiaan) ja mieleltadn hairiintyneen vastuu on
vahingonkorvaus-laissa lievempéaa kuin normaali tuottamusvastuu. Naihin
ryhmiin sovelletaan ensinnékin lievempaa tuottamusarviointia kuin muihin.
Teon huolimattomuutta arvioidaan sita vasten, mita tekijan ikdiselta tai
samanlaisesta psyykkisesta hairiosté karsivalta voidaan edellyttad. Vaatimustaso
on tdman mukaan alhaisempi kuin yleisen tuottamusvastuun perusteella

vastaavilla.

Vastuuriskit

Vastuuriskien hallinta — ennakointi maksaa vaivan

Vastuuriski voi toteutuessaan koitua yrityksen kohtaloksi. VVahingonkorvaus-
velvollisuus voi olla seuraamusvuoren huippu; vahingon selvittdminen ja
mahdolliset oikeudenkdynnit vievat aikaa ja voimia varsinaiselta
liiketoiminnalta. Samasta vahingosta voi seurata myos rangaistuksia ja
viranomaiset voivat puuttua peliin asettamalla yrityksen toiminnalle ja tuotteille
vaatimuksia, joiden tayttdminen vaatii rahaa. Yrityksen maine voi tahriintua
tavalla, jonka kiillottamiseen menee vuosia. Mill&dén yrityksell& ei ole varaa olla
hallitsematta vastuuriskejaan. /1, s. 324—325./



TAMPEREEN AMMATTIKORKEAKOULU Sivu 37/ 47
Pirjo-Riitta Ekman OPINNAYTETYO

Vastuuriskit ovat nousseet yrityksen riskikartalla yhd merkittavampéaéan rooliin.
Riskienhallinnan on oltava mukana jokaisen henkilon tydssa joka pdiva. Taméa
koskee myds vastuuriskien hallintaa. Asiantuntijoiden apu riskienhallintatydssa
on kullan-arvoista, mutta se ei yksin riitd. Tarvitaan tietoa, tiimity6ta ja
sitoutumista, jotta vastuuriskien hallinnasta tulee systemaattista ja jatkuvaa.
Parhaimmillaan vastuuriskien hallinta on saumaton osa jokapdaivaista toimintaa.
HenkilOsto tuntee vastuuriskit, tunnistaa vaaran paikat ty6ssdan ja osaa toimia

niin, ettd vahinkoja ei synny.

Hyvin toteutettu riskienhallinta ei lisdd byrokratiaa, vaan painvastoin kehittaa
toimintamalleja, lisad turvallisuutta ja asiakastyytyvaisyytta ja helpottaa
asetettuihin tavoitteisiin paasemistd. Vastuuvakuutus kattaa osan vahingon
seurauksista, mutta vakuutus ei ole ainoa eika riittava keino hallita
vastuuriskeja. /1, s. 324—325./

Vakuutussopimuslain 32 § 4 momentissa todetaan, ettd mikali vakuutuksenottaja
vastuuvakuutustapahtuman uhatessa laiminly6 pelastamistoimet torkeasté
huolimattomuudesta, hanelle kuuluva korvaus voidaan evaté kokonaan tai sita
voidaan vahentd4. Vahinkoa kérsinyt luonnollinen henkild on tuolloinkin
oikeutettu vahentdmattémaan korvaukseen vakuutusyhti6ltg, ellei han saa

korvausta perityksi vakuutuksenottajalta.

esim.

Vartiointiliikkeen tyontekijélta varastetaan vartioitavan kohteen, erdan
kerrostalon yleisavaimet, joilla paasee seké ulko-ovesta siséan etta huoneis-
toihin. Asunto-osakeyhtio esittad vartiointiliikkeen vastuuvakuutuksesta
korvattavaksi talon lukkojen uudelleen sarjoituksen, jotta valiton varkaus-
vahingon uhka saadaan torjuttua. Vahingon torjuntakustannukset ovat
korvattavia siitd vakuutuksesta, josta itse vahinko tulisi korvattavaksi, mikali se
sattuisi. Jotta vartiointiliikkeen vastuuvakuutus korvaisi kerrostalon lukkojen
sarjoituksen, kyseisesta vakuutuksesta taytyisi tulla korvattavaksi varastetuilla

avaimilla tehty varkaus.
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Varastetuilla avaimilla tehty varkaus olisi vartiointiliikkeen korvausvastuulla,
mikali vartiointiliike olisi toiminut huolimattomasti avainten séilyttdmisessa. Jos
avaimia séilytettiin lukitussa tilassa, vartiointiliike on toiminut huolellisesti

avainten sailyttdmisessé eiké vahingonkorvausvastuuta avainten varkaudesta

synny. Vastuuvakuutus ei korvaisi talloin varastetuilla avaimilla tehtya varkautta
(vakuutuksenottajan korvausvelvollisuuden puuttumisen vuoksi), joten vahingon

torjuntakustannuksiakaan ei vastuuvakuutus korvaa. /1, s. 324—325./

Jos vartiointiliike olisi ollut huolimaton avainten séilyttamisessa, vahingon
torjuntakustannukset tulisivat korvattavaksi, mikali varkausvahingon uhka olisi
todellinen ja véliton. Uhan todellisuutta ja vélittdmyytt4 arvioitaessa on
ratkaisevaa mm. se, ovatko avaimet rikollisen hallussa ja tietdadké taméa mihin
rakennukseen avaimilla paasee. Avainten hukkaamis- tai katoamistilanteissa ei
voi olettaa, ett4 avaimet ovat joutuneet rikollisen haltuun ja tuolloin ei ole
perusteita lukkojen sarjoitusten korvaamiseen vastuuvakuutuksesta, koska riski

Kiinteistoon kohdistuvasta rikoksesta ei ole valiton ja todellinen.

Avainten varkaustapauksessa on selvég, ettd avaimet ovat rikollisen hallussa.
Ratkaisevaa on, ovatko avaimet kohdistettavissa tiettyyn rakennukseen. Jos
avaimissa on tunniste, tai varkaus on tapahtunut niin lahelld itse Kiinteistdd, etta
avainten sopivuus kiinteistdon on arvattavissa, avaimet on yhdistettavissa
rakennukseen. Vastuuvakuutuksesta korvataan téssé tapauksessa kiinteiston
lukkojen uudelleen sarjoitus vélittdman vahingon torjuntakustannuksena.
/1,s.324—325./
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5 AVAINHALLINNAN JARJESTAMINEN

5.1 Avainhallinta

Avainhallinta kasittaa kaikki lukitukseen kuuluvat asiat, sarjoituksen muutokset,
avainten sailytyksen, luovutukset ja palautukset, seké lisdavaintilaukset.
Avainhallintaan kuuluu yll&pit&4 tietoja mité avaimia kiinteistossé on kayt0ssé,
ja mik& avain on kenenkin hallussa.

Vain valttamattomat avaimet kunkin kayttétarpeen mukaan luovutetaan
Kuittausta vastaan. Luovutetuista avaimista on pidettdva kirjaa ja avainten
palautuksista on huolehdittava varsinkin avaimen haltijan ty6- tai asumissuhteen
paattyessa. Kiinteistdjen sarjalukostoille nimet&én aina vastuuhenkild, joka
huolehtii kaikista lukitukseen liittyvisté asiapapereista ja toiminnoista. Abloy Oy
sitoutuu toimittamaan ko. lukoston tietoja ja lisdavaimia vain naiden asia-
papereiden haltijalle. Yleensd tama vastuuhenkil6 on isénnditsija tai
lukkoliikkeen henkil®.

Avainhallinta on luottamustehtéva jota on hoidettava siihen liittyva vastuu ja

mahdolliset huolimattomuudesta johtuvat seuraamukset tietden.

Lukostokansio

Abloy Oy:lla on olemassa lukostokansio, mika tulee aina tehdastason avainten
mukana. Lukostokansiossa on tiedot lukoston asiakirjoista ja avainten-
hallinnasta. Kansiossa on myds tilausohjeet ja lomakkeet, lukituskaaviot ja

sarjoituskaaviot.

Lukoston asiakirjat
Lukoston asiakirjoihin kuuluu lukostonumero ja tunnusluvut, seka

tunnuslukulistanvkéyttéohje ja ohjeet avainten luovutuksesta ja valvonnasta

Lukostonumero on lukoston hoidon ja turvallisuuden kannalta tarked, ja sita
kaytetdan lisdavaimia ja sarjoituksen muutoksia tilattaessa. Vastuuhenkilon on
séilytettavé lukostonumero huolellisesti koko lukoston kéyttdian.
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Tunnusluvut ovat kertakayttdisia numerosarjoja joita kaytetaan lisdavaimien,
lukoston muutostodiden sek& uusien avainkorttien tai tunnuslukulistojen
tilaamisessa. Tilauksissa tarvitaan lisdksi Abloy-avainkortti ja lukostonumero.
Tunnuslukulistan ja avainkortin yhdistéé toisiinsa listassa oleva numerosarja,
joka on sama kuin avainkortin numerosarjan viisi ensimmaista merkkié.
Tunnuslukulistan numerosarjan kauttaviivan jalkeinen numero ilmaisee
kyseiselle kortille kdytdssé olevan tunnuslukulistan jarjestysnumeron.
Esimerkiksi 12345/001 tarkoittaa, ettd avainkortille 12345xxx on kaytossa

ensimmainen tunnuslukulista.

Asiakirjoihin kuuluu my6s ohjeet Abloy-avaimen kayttéjélle, mika on hyva
kopioida ja antaa avaimen kayttdjalle avaimen luovutuksen yhteydessa. Liite 1

Ohjeet Abloy-Exec-avaimen kayttajalle.

Tilausohjeet ja lomakkeet

Kansiossa olevilla tilausohjeilla lisdavainten tilaaminen, lukostomuutosten
teettdminen joko lukituskaavion muutoksella tai ilman on helppoa. Kansiossa on
myds omat lomakkeet lisdavaintilaukselle, sarjatietotilaukselle, ja

tunnuslukulistan tilaukselle.

Lukituskaaviot

Lukituskaavioon kuuluu lukkoluettelo sekd avainluettelo. Lukkoluettelossa on
lueteltu lukkojen sijoitukset, méaarat, lukkomallit ja lukituskohteet. Liite 2
Lukituskaavio, lukkoluettelo.

Avainluettelossa on luetteloitu kiinteiston kaikki avaimet ja niiden lukumaarat

lukoston kayttoonottohetkelld. Liite 3 Lukituskaavio avainluettelo.

Sarjoituskaavio

Sarjoituskaaviossa on lueteltu kaikki kiinteiston avaimet, niiden lukuméaarat ja
lukituskohteet. Lukoston vastuuhenkilon on syytd perehtya sarjoituskaavioon, ja
tarkastaa ettd kaikilla avaimilla on juuri niille kuuluva lukituskohde. Liite 4

Sarjoituskaavio.
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5.2 Avainhallintaohjelmat

Tanda paivana isanngintitoimisto voi hoitaa avainhallinnan myés valmiilla

avainhallintaohjelmilla.

Ohjelmistolla n&hd&an ja yllapidetadn avainten:
- maéaria (lukostot, sarjat)
- sopivuutta (porraskaytavat, ovet, ym.)

- séilytyspaikkoja

- lainauksia ja palautuksia
- avainkuittauksia
- avaintilauksia

- avainten poistoja

Ohjelmistoon voidaan liittaa automaattiset avainkaapit. Ohjelmisto muistuttaa
palauttamattomista avaimista. Toimii yhtend osana koko turvallisuusjarjestelmaa
(asiakasrekisteri, suunnitelmat, vierasrekisteri yms.) Ohjelmat ovat yhteen-

sopivia useisiin kulunvalvontajarjestelmiin.

Avaintenhallintaohjelman avulla saadaan tieto siité:
kuka lainasi / palautti
mité lainasi / palautti
milloin lainasi / palautti

mista lainasi / mihin palautti

Avainhallintaohjelmat ovat jokseenkin hinnakkaita, mutta palvelevat
tarkoitustaan ainakin suuremmissa kohteissa. /6 [http://www.servus.fi]. Luettu
02.20009.
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5.3 Avainten sdilytys

Avainten séilytys vaatii erityistd huolellisuutta.

Avainten séilytysta varten on hankittava asianmukaiset avainkaapit ja
lukkoputket, jotka toisaalta soveltuvat tarkoitukseen, toisaalta antavat avaimille
tietyn murtosuojan. Avaimia on sailytettava huolellisesti. Etenkin isdnndinti-
toimistoissa missa sailytetddn suuria madrié vieraita avaimia, avainten
séilytyksessé on oltava erityisen huolellinen. Avaimia on sailytettava
huolellisesti lukitussa avainten sailytyskaapissa.

Lukituksesta ja avainten hallinnasta vastaavan henkilon on huolehdittava
sdilytyskaapin avaimen riittdvan huolellisesta sdilyttamisesta. Avaimeton
séilytyskaappi on yksi vaihtoehto.

Avaimet on séilytettava koodattuina. Avainten hallinnasta vastaavan henkil6n
on huolehdittava siitd, etta avainkoodit eivat ole ulkopuolisten saatavilla.
Avainkoodilista on sdilytettava erilla&n avaimista. Koodit eivat saa olla sellaisia,

joiden perusteella ne voisi yhdistéa tiettyihin kiinteistoihin.

Ulkoseindan upotetuissa avainsailidissa voidaan sailyttad vain erillisia sahko-,
puhelin- yms. teknisiin tiloihin johtavien ovien avaimia. Avainsailiossa ei saa

koskaan séilyttaa kiinteiston yleisavainta.

Avainséilio on kiinnitettava lujaan seinarakenteeseen huolellisesti avainséilion

valmistajan asennusohjeiden mukaisesti.

Kassakaappi, kaikilla avainturvallisuudesta vastaavilla tulee olla tiloissaan
kassakaappi tai muu hyvin lukittu tila missé avaimia ja lukostojen asiapapereita

sdilytetaan.
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5.4 Avaimen luovutus

Huoneistoavain

Liike- ja asuinkiinteiston kayttajille tulee antaa kuittausta vastaan vain tarpeel-
linen mé&ara avaimia. Avaimia luovutettaessa on vastaanottajalle painotettava
hanen vastuutaan avaimien huolellisesta kayttamisesté ja séilyttdmisesté.
Avainten kadotessa on vastaanottaja velvoitettava ilmoittamaan siita

valittdmasti.

Huoneistokohtainen lisdavain

Luovutetaan huoneiston omistajalle tai hanen valtuuttamalleen henkildlle.
Avaimen luovutustilanteessa hakijan on todistettava henkil6llisyytensa. Avain
luovutetaan kuittausta vastaan. Kuittaukseen tulee paivdmaara ja hakijan nimi

sek& luovutettujen avainten lukuméaéré ja tiedot ko. huoneistosta.

Huoltoavain
Luovutetaan henkil6lle josta isénndintitoimistolla on tieto ennakolta. Esim.
sdhkomies- putkimies ym. Tarvittaessa ko. henkilon on todistettava henkil6l-

lisyytensa.

Yleisavain

Kiinteiston yleisavain ei ole tarkoitettu jokapéaivéiseen kayttoon eika jaettavaksi
avainten kayttéjille. Lukoston vastuuhenkilon tulee valvoa yleisavaimen
hetkellistakin kayttod. Yleisavainta ei saa luovuttaa muiden kdyttéon missaan
tilanteessa. Mentéessé asuntoon yleisavaimella on siitd aina ilmoitettava

asunnon haltijalle ennakolta ja yleisavaimen haltijan on oltava mukana.

5.5 Avaimen katoaminen

Avaimen katoamistilanteessa on valittomasti selvitettavé ja arvioitava ko.
avaimen katoamisesta aiheutuva riski. Mita helpommin kadonneen avaimen

kohde pystytddn tunnistamaan, sitd suurempi on véarinkayton riski. Silloin kun
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lukostoon kuuluva avain tai avainpesa varastetaan, on vaarinkayton riski erittdin
suuri. Isdnndintitoimistolla on hyva olla valmis ohjeistus minkd mukaan
toimitaan avaimen katoamistilanteessa. Tarvittaessa Abloy-valtuutettu
lukkoliike antaa apua riskin arviointiin. Uudelleensarjoitus on syyta teettaa

valittémasti riskin ilmettya.

Avaimen katoamistapauksia:

Korjaustyon jalkeen todettiin, ettd urakoitsijoille annettuja avaimia oli kateissa.
Katoamistapauksia ei enda pystytty jaljittdamaan. Turvallisuustason palautta-
minen vaati lukuisten lukkojen uudelleen sarjoittamisen.

Murtovakuutus korvaa avaimella tunkeutumisen ja omaisuuden anastamisen
vain, jos avaimet on saatu haltuun liikehuoneistoon tai asuntoon murtautumalla
tai avaimet on rydstetty vakivallalla tai muutoin henked uhkaamalla. Se on my6s
yksi ehdottomista edellytyksistd, jotta uudelleen sarjoituskustannuksia voidaan

korvata.

Liikehuoneistossa olevan holvin avaimen varastaminen. Tapauksessa
liilkehuoneistoon oli murtauduttu ja tassé yhteydessa varastettu toinen holvin
avaamiseen kuuluva avain. Ryostajat eivat saaneet holvia auki, koska he eivét
saaneet kasiinsi toista holvin avaamiseen tarvittavaa avainta. Holvia ei saa
avattua ilman kahta avainta. Koska holvi on terdsrakenteinen, sitd ei saatu

murrettua, muutoin kuin timantti leikkaamalla reika ja asentamalla uusi ovi.

Vakuutusyhtioltd haettiin korvauksia uuden holvin oven rakentamiseen liittyviin
kuluihin. Korvausta ei myonnetty koska vakuutusturva kattaa vakuutetulle
omaisuudelle akillisesta ja ennalta arvaamattomasta tapahtumasta aiheutuneen

suoranaisen omaisuusvahingon, jonka syynd on mm

- murto, jolla tarkoitetaan murtautumista rakenteellisesti riittdvan suojan
antavaan ja lukittuun rakennukseen, rakennuksen tilaan tai aitaukseen
- ry0sto, jolla tarkoitetaan anastusta, kun henkild on joutunut vakivallan tai

sen uhkauksen kohteeksi
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- varkaus, jolla tarkoitetaan yksiloitya valittdmasti havaittua anastusta, kun
syyné ei ole ollut murto eika rydstd. Korvattavuuden edellytyksend on, etta
anastustapahtuma havaitaan sen tapahtumahetkella ja -paikalla seka kyet&an
yksil6iméén anastettu omaisuus ja antamaan anastajan tuntomerkit

- vahingonteko, jolla tarkoitetaan tahallisesti aiheutettua vahinkoa.

Perusteluna vakuutusyhti6lla oli, ettd holviin ei ollut kohdistunut suoranaista
omaisuusvahinkoa, vaan holviin oli rakennettava uusi ovi avaimen varkauden

seurauksena.

6 YHTEENVETO JA JOHTOPAATOKSET

Avainhallintaan ja lukitustekniikkaan nyt syvéllisemmin perehdyttyé voidaan
todeta, ettd isanndintitoimisto on paljon vartijana tassakin asiassa. Tutkitun
perusteella on vahvistunut kasitys isdnndintitoimiston vastuusta myods

avainasioissa.

Isanndintitoimiston on syyta kdyda kaikkien hallinnoimiensa taloyhtididen
huoltoyht6iden kanssa naiden avainhallintakdyténto, ja ennen kaikkea se kuinka

yleisavainta séilytetddn ja miten sen kanssa menetell&an.

Tutkimustydssa saatiin vahvistus siitd, etta yleisavainta ei saa koskaan eiké
misséan tilanteessa luovuttaa valvonnastaan. Tadma tarkoittaa sita ettd jos oven
avausta pyydetéan, niin avauksen oikeellisuuden varmistamisen jalkeen on

toimistolta jonkun lahdettdva avaamaan ko. ovi, avainta ei saa luovuttaa kelleen.

Avainhallinnan pettdmistilanteista ei ole kovinkaan paljon oikeustapauksia, ja
tama kuvastaa sitd ettd meilla onneksi on aina suhtauduttu avainasioihin

vakavasti, ja avainten kanssa ollaan oltu huolellisia.
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€ ABLOY” LIITE

Kopioitavaksi avaimen kiyttijille

OHJEET ABLOY EXEC-AVAIMEN KAYTTAJALLE

9313620/3/3/1.0

ABLOY EXEC-avaimen kiyttdjind Te vaikutatte ratkaisevasti lukituksenne turvallisuu-
teen. Noudattamalla oheisia ohjeita varmistatte lukituksenne jatkuvan turvallisuuden.

1. Olen vastaanottanut seuraavat avaimet: (merkki tai leimaus)
, . ’
2. Lukostomme vastuuhenkils
nimi:
puh:

vastaa kaikista kiinteistdn avaimiin ja lukitukseen liitcyvisti asioista.

3. Avain on henkilokohtainen arvoesine, joka tulee siilytcdd turvallisesti kiycedjin
viliteomissd hallinnassa. Avainta ei tule luovurttaa ulkopuolisille edes hetkel-
lisesti. Avain on aina vdhintddn yhtd arvokas kuin sen takana oleva omaisuus-

kin.
4. Avaimeen ei tule liitedd henkild6n tai osoitteeseen liittyvid tunnisteita.
3 Avaimen katoamisesta tulee ilmoittaa vilittdmisti vastuuhenkilolle.
6. Mikili havaitsette lukkojen tai ovien toiminnassa jotakin tavallisuudesta poik-

keavaa, ilmoittakaa asiasta viliccomisti lukoston vastuuhenkilélle.

e Lisdohjeet: (esim. avainten kiytosti ja siilytyksestd, miten toimitaan piivystys-,
hilycys-, yms. tapauksissa).

8. Mikili ilmenee kysyctdvid tai haluacte lisidtietoja kiinteiston lukituksesta tai
esimerkiksi avaimenne kulkuoikeuksista, ottakaa yhreyted yllimainittuun vas-
tuuhenkiléon.
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