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Tama opinnaytetyo kasittelee sahkoista kirjaamista potilasturvallisuuden nakokulmasta.
Opinnaytetyon idea lahti tarpeesta tutkia sahkoisen kirjaamisen ongelmia ja halusta kehittaa
sahkoista kirjaamista potilasturvallisemmaksi. Opinnaytetyon tarkoituksena oli selvittaa sah-
koisen kirjaamisen ja tiedonsiirron potilasturvallisuutta vaarantavia tekijoita. Tavoitteena oli
tuoda esille sahkoisen kirjaamisen ja tiedonsiirron epakohtia, jotta sahkoista kirjaamista voi-
daan jatkossa kehittaa potilasturvallisemmaksi. Tutkimuksessa selvitettiin, mita riskeja tai
haittatapahtumia sahkoinen kirjaaminen ja tiedonsiirto aiheuttavat potilasturvallisuuteen.

Opinnaytetyo toteutettiin kirjallisuuskatsauksena, ja analyysimenetelmana kaytettiin induk-
tiivista eli aineistolahteista sisallonanalyysia tutkimusartikkelien valinnassa ja analysoinnissa.
Aineisto kerattiin CINAHL ja PubMed -tietokannoista, ja analyysiin valikoitui kuusi tutkimus-
julkaisua, jotka oli tehty vuosina 2011-2014.

Tutkimustulokset osoittavat, etta sahkoisessa kirjaamisessa ja tiedonsiirrossa seka tietojarjes-
telmissa esiintyy erilaisia potilasturvallisuuteen vaikuttavia puutteita, epakohtia, vaaroja ja
ongelmia. Sahkoisen kirjaamisen kautta potilasturvallisuuteen vaikuttavia tekijoita olivat tie-
donsiirtoon liittyvat ongelmat, tekniset ongelmat, potilastietojarjestelman puutteet ja moni-
mutkaisuus seka tietoturvan vaarantuminen. Opinnaytetyossa esitetaan selkeita keinoja ja
ehdotuksia niiden ehkaisyyn. Opinnaytetyon tuloksia voidaan hyodyntaa jatkossa sahkoisen
kirjaamisen ja sahkoisten potilastietojarjestelmien kehittamisessa.

Asiasanat: Hoitotyon kirjaaminen, sahkoinen potilastietojarjestelma, potilasturvallisuus, tie-
donsiirto
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This thesis deals with electronic documentation from the perspective of patient safety.

This thesis was initiated by the need to research problems in electronic documentation and
also from our desire to develop safer electronic documentation for the patients. The purpose
of this thesis was to find out the risk factors of electronic documentation and data transmis-
sion related to patient safety. The goal was to discuss the disadvantages of electronic docu-
mentation and data transmission so that electronic documentation can be developed safer for
the patients in the future. The thesis discusses what kind of risks or adverse events the elec-
tronic documentation and data transmission cause to patient safety.

This thesis was a literature review applying systematic approach in choosing and analysing the
research articles. Six research papers published between the years 2011-2014 were collected
from databases CINAHL and PubMed for the analysis.

The results showed that there were different kind of lacks, grievances, dangers and problems
in electronic documentation, data transmission and patient records which affect patient safe-
ty. These factors are problems in data transmission, technical problems, lacks, complexity
and endangering the information security. This thesis provides different ways and suggestions
on how to prevent them. The results can benefit in the future the development of electronic
documentation and electronic patient records.

Keywords: Nursing documentation, electronic patient records, patient safety, data transmis-
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1 Johdanto

Tama opinnaytetyo kartoittaa ja kuvaa kirjallisuuskatsauksen keinoin aikaisempaa tutkimus-
tietoa sahkoisen kirjaamisen ja tiedonsiirron potilasturvallisuutta vaarantavista tekijoista ja
haittatapahtumista. Sahkoinen kirjaaminen on merkittava osa hoitotyota, mutta samalla viela
kohtalaisen uusi alue hoitoalalla, joka vaatii edelleen kehittamista ja parantamista. Esimer-
kiksi terveydenhuoltotutkimuksessa 2014 todetaan, etta ”jatkotutkimusta tarvitaan tietojar-
jestelmien yhteydesta potilasturvallisuuteen”. (Vainiomaki ym. 2014.) Vaikka sahkoiset poti-
lastietojarjestelmat antavat mahdollisuuksia potilasturvallisuuden edistamiseen, ne myos al-
tistavat potilaan erilaisiin vaaratapahtumiin ja riskeihin. (Helovuo, Kinnunen, Peltomaa, Pen-
nanen 2012: 73.)

Sahkoisen kirjaamisen ja -tiedonsiirron ongelmat koskettavat kaytannon toiminnan kannalta
kaikkia terveyspalvelujen kayttajia; seka kirjaavaa hoitohenkilokuntaa etta potilasta (Arvola,
Pommelin, Inkinen, Vayrynen & Tammela 2012). Potilastietojarjestelmien toimivuuden para-
nemisen kautta hoitohenkilokunnan tyo helpottuu ja potilasturvallisuus paranee (Stevenson &
Nilsson 2011). Kun potilasturvallisuutta vaarantavat tekijat tunnistetaan ja korjataan potilas-
tietojarjestelmista, terveyspalveluiden kayttajien terveys edistyy ja haittatapahtumia voi-

daan tehokkaammin valttaa (Arvola ym. 2012).

Opinnaytetyon tarkoituksena on kirjallisuuskatsauksen keinoin selvittaa, mita yleisimmat kir-
jaamiseen liittyvat potilasturvallisuutta vaarantavat tekijat ovat. Opinnaytetyossa nostetaan
esille sahkoisen kirjaamisen epakohtia, joihin jatkossa tulisi kiinnittaa huomiota jotta potilas-
turvallisuus parantuisi, seka pohditaan sahkoisen kirjaamisen potilasturvallisuutta vaarantavi-
en tekijoiden selityksia. Aiheen valintaan vaikutti muun muassa se, etta kirjaaminen on ai-
heena kiinnostava ja hyodyllinen milla tahansa terveydenhuollon sektoreilla tyoskennellessa.
Potilasturvallisuuden nakokulma sahkoisessa kirjaamisessa on mielenkiintoinen ja opinnayte-

tyon kautta tuotetaan hyodyllista, potilasturvallisuutta parantavaa tietoa.



2  Teoreettinen viitekehys

2.1 Sahkoinen potilaskertomus

Sahkoinen potilaskertomus on potilasasiakirjoista muodostuva kokonaisuus ja eraanlainen tie-
tovarasto, joka sisaltaa hoidettavan henkilon terveystietoa sahkoisessa muodossa. Taman
avulla eri palvelun antajat voivat potilaan suostumuksella hyodyntaa toistensa tuottamaa tie-
toa. Jotta eri jarjestelmat pystyisivat hyodyntamaan toistensa tietoa, niiden tulee kayttaa
yhteisesti sovittua kertomusrakennetta, kirjaamisen tapaa, sisallonmaarityksia, sanastoja ja
luokituksia. (Hartikainen ym. 2009: 10.) Rakenteisessa kirjaamisessa potilastiedot kirjataan
valittuihin sahkoisen potilaskertomuksen nakymiin, esimerkiksi otsikoilla asiakokonaisuuksiin
jasentaen (Lehtovirta & Vuokko 2014: 22).

Kun tieto on kirjattu strukturoidusti eli kayttaen yhdenmukaisia luokituksia, sanastoja, koode-
ja ja nimikkeistoja, oleellisen tiedon loytyminen tietomassasta helpottuu, ja on helpommin
hyodynnettavissa. Samalla myos potilaan hoidon laatu paranee. Lisaksi terveydenhuollossa
toimiville henkiloille on hyodyllista voida kayttaa jo kertaalleen kirjattua tietoa erilaisissa

kayttotarkoituksissa. (Hartikainen ym. 2009: 16.)

Sosiaali- ja terveysministerion antamassa potilasasiakirja-asetuksessa on asetettu vaatimuksia
potilasasiakirjojen sisallolle seka saadetty potilaskertomukseen kirjattavista perustiedoista ja
hoidosta koskevista merkinnoista. Potilasasiakirjoihin tulee merkita potilaan hoidon jarjesta-
misen, suunnittelun ja toteuttamisen seurannan turvaamiseksi riittavat ja tarpeelliset tiedot.
Jokaisesta potilaasta tulee pitaa aikajarjestyksessa jatkuvaan muotoon laadittua potilasker-
tomusta. (Hartikainen ym. 2009: 12.) Sahkoinen potilastietojarjestelma voi parhaimmillaan
tuottaa reaaliajassa ja aukottomasti potilaasta tarkeita tietoja ja raportteja. Nain tyonteki-
joiden ei tarvitse tilata ja kasitella potilaspapereita ja -kansioita, vaan tiedot ovat saatavilla

heti kun niita tarvitaan. (Helovuo ym. 2012: 72-73.)

Keskeinen asiakirja potilasturvallisuuden kannalta on hoitosuunnitelma, johon kootaan yhdek-
si kokonaisuudeksi potilaan hoidon kannalta kaikki olennaiset terveysongelmat ja niihin suun-
nitellut toimet. Hoitosuunnitelmaa koordinoi nimetty vastuuhenkilo, ja siihen tulee kirjata
hoidon tarve ja tavoite, toteutus ja keinot, tyonjako, seuranta ja arviointi seka diagnoosi- ja
laakityslista. Hoitosuunnitelman avulla voidaan varmistaa hoitojen yhteensopivuus ja toteutus

seka jarjestaa sairauksien hoidot turvallisesti. (Terveyden ja hyvinvoinnin laitos 2011: 18.)

Terveydenhuollon sahkoinen asiakastietojarjestelma koostuu Suomessa potilastietojarjestel-
mista ja KanTa-palvelusta, johon kuuluu potilastietoarkisto (eArkisto), sahkoinen resepti

(eResepti) ja mahdollisuus katsella omia terveystietoja internetin kautta (eKatselu). Tavoit-



teena on yhdenmukainen terveyspalveluiden tietojarjestelma, jolla ajantasaista potilasker-
tomusta voidaan kayttaa koko maassa julkisella ja yksityisella sektorilla. Yhdenmukainen tie-
tojarjestelma mahdollistaa sen, etta hoidetaan potilasta missa tahansa, hanen hoitoonsa liit-
tyvat tiedot loytyvat yhdesta ja samasta paikasta. Nain hoidon laatu, turvallisuus ja seuranta
paranee ja paallekkaisten tutkimusten ja laakemaaraysten maara vahenee, samoin kuin hoi-
tokustannuksetkin. (ETENE-julkaisuja 30, 2010: 19.)

Aluetietojarjestelma on yli organisaatiorajojen ulottuva, missa ja milloin vain kaytettavissa
oleva sosiaali- ja terveydenhuollon kayttama tietojarjestelma. Sen avulla pyritaan saumatto-
maan palveluketjuun ja organisaatiorajojen ylittavaan palvelukokonaisuuteen. Alueellinen
tietojarjestelmapalvelun sisaltamia sovelluksia on esimerkiksi kayttajien tunnistaminen, viite-
tietojarjestelmien ja koodistojen hallinta, informaatiojarjestelma alueen palveluista, palve-
luketjusuunnitelma, kayttooikeusten- ja suostumusten hallinta, kuvien kasittely, kertomustie-
tojen ja kuvantamispalveluiden arkistointi, alueellinen ajanvaraus, alueellisen paivystyksen

palvelut ja asiakkaan kayttoon tarjottavat palvelut. (Nykanen, Ohtonen & Seppala 2008: 8.)

2.2 Sahkoinen kirjaaminen

Sahkoinen kirjaaminen on potilaskertomus sahkoisessa muodossa (Saranto, Ensio, Tanttu &
Sonninen 2008: 13). Se on terveydenhuollon ammattihenkiloiden keskeinen tyotehtava, jota
ohjaavat lainsaadanto ja erilaiset kunta- ja organisaatiokohtaiset ohjeistukset. Suomen lain-
saadanto maarittelee minimivaatimukset potilasasiakirjojen sahkoisessa kirjaamisessa. Laki
potilaan asemasta ja oikeuksista seka sosiaali- ja terveysministerion asetus potilasasiakirjoista
vuodelta 2009 maarittelevat potilasasiakirjojen sisaltoa. (Laki potilaan asemasta ja oikeuksis-
ta 1992 & Sosiaali- ja terveysministerio 2009.) Kaiken potilaan hoitoon vaikuttavan tiedon hy-
va dokumentointi on tarkeaa. Kirjaamisen on oltava myos selkeaa, jotta silla voidaan varmis-
taa laadukas ja turvallinen hoito ja tiedonkulku eteenpain. (Terveyden- ja hyvinvoinnin laitos
2011: 26.)

Sahkoinen kirjaaminen kuuluu taman paivan teknologiaosaamiseen hoitotyossa, ja sita pyri-
taan jatkuvasti kehittamaan paremmaksi ja yhtenaisemmaksi (Lundgren-Laine & Salantera
2007). Asianmukainen ja huolellinen sahkoinen kirjaaminen edellyttaa yhtenaista luokitusten
kayttoa ja kirjaamisen tapaa. Kirjaamisessa kaytettavien lyhenteiden ja kasitteiden tulee olla
yleisesti tunnettuja ja hyvaksyttyja (Sosiaali- ja terveysministerio 2009), selkeita, virheetto-
mia ja ymmarrettavia (Sosiaali- ja terveysministerio 2012: 45). Kirjattu tieto on laillinen to-
diste siita, etta potilas on saanut riittavan hyvaa hoitoa ja etta tyontekijan lailliset ja eettiset
vastuut potilaalle ovat toteutuneet. Talla tarkoitetaan, etta lakeja, asetuksia, saantoja ja
ohjeita seka toimintayksikon sovittuja toimintatapoja ja -linjoja on noudatettu. (Saranto ym.
2008: 15.)



2.2.1 Sahkoisen kirjaamisen ongelmat

Nykyiset sahkoiset potilastietojarjestelmat eivat tarjoa tyydyttavaa tukea potilasturvallisuu-
den seurantaan ja edistamiseen (Terveyden- ja hyvinvoinnin laitos 2011: 9). Sahkoisiin poti-
lastietojarjestelmiin liittyy vaaroja ja ongelmia, jotka haittaavat potilaita, hoitajia seka laa-
kareita. Esimerkiksi vuonna 2010 laakareille tehdyn, koko maan laajuisen tutkimuksen mu-
kaan kaikissa potilastietojarjestelmissa on loydetty seka ongelmia etta kehitettavaa. Laaka-
reilla oli kokemuksia koko jarjestelman kaatumisesta, kayttokatkoksista, toimintojen hitau-
desta ja tietojen katoamisesta. Jarjestelmissa esiintyy epavakautta, virhetoimintoja ja puut-
teita, jotka voivat vaarantaa potilasturvallisuuden. (Winblad ym. 2010: 50-52.) Rakenteisessa,
sahkoisessa kirjaamisessa eri hoitajat ja yksikot voivat ymmartaa maaritellyt hoitotyon otsikot
eri tavoin, jolloin kirjatut tiedot voivat loytya vaarien ryhmittelyjen ja otsikoiden alta. Myos
erilaisten epavirallisten lyhenteiden ja kasitteiden kaytto kirjaamisessa voi aiheuttaa epasel-

vyyksia ja ongelmatilanteita. (Lundgrén-Laine & Salantera 2007: 33.)

Potilastietojarjestelmien ohjelmistojen kaytettavyys on edellytys potilasturvallisuudelle ja
hyvalle kirjaamisen laadulle. Ohjelmistojen suunnittelussa ei kuitenkaan ole esimerkiksi huo-
mioitu kaikkien potilaan hoitoon osallistuvien henkiloiden kirjaamistarpeita. Ohjelmistojen
olisi myos tarkea tukea hoitoon osallistuvien henkiléiden tyonkulkuja ja hoitoprosessin mu-
kaista kirjaamista, jotta kirjaaminen olisi taydellisempaa. Jos hoitoprosessin eri vaiheiden
tiedot voisi linkittaa ohjelmistossa toisiinsa, hoidon vaikuttavuuden arviointi olisi helpompaa.
Lisaksi muistutteiden, halytteiden ja muiden paatoksenteon tukien liittaminen ohjelmistoihin
tukisi potilasta hoitavien henkiloiden tyota ja potilasturvallisuutta. Kaikkien potilaan hoitoon
osallistuvien henkiloiden tulisi sitoutua suositusten mukaisiin kirjaamiskaytantoihin, jotta po-

tilaan hoidon laadukkuus parantuisi. (Hayrinen 2011: 61.)

2.2.2 Tiedonsiirron ongelmat

Sahkoinen potilastietojarjestelma on tarjonnut mahdollisuuden paasta eroon tilattavista poti-
laspapereista ja -kansioista suomalla tiedon olevan saatavissa sahkoisessa muodossa valitto-
masti, kun sita tarvitaan. Vaikka teknologian kehitys on luonut uusia mahdollisuuksia potilas-
turvallisuuden edistamiseen, vaatii se myos erityista tietoisuutta sen mukanaan tuomista
haasteista. Hoitohenkiloston on varauduttava suunnitelmalla esimerkiksi sithen, miten tarkeat
potilastiedot, kuten laakitys, saadaan selville jos sahkoinen potilastietojarjestelma kaatuu.
(Helovuo ym. 2012: 73.)

Yleisimmat haittatapahtumien syyt liittyvat tiedonkulun katkeamiseen tai vaarin ymmartami-

seen ja jopa 65 prosenttia haittatapahtumista ovat kommunikaatio-ongelmien myotavaikutuk-
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sesta syntyneita (Helovuo ym. 2012: 72). Kirjatun tiedon merkitys korostuu esimerkiksi puhe-
lintiedusteluissa, jossa joudutaan etsimaan tietoa nopeasti ja etsityn tiedon tulisi olla kaytet-
tavissa helposti. Kirjatun tiedon tulisi olla myos ajan- ja asianmukaisella tavalla tehty. (Saran-
to & Sonninen 2007: 14-15.) Kuitenkaan sahkoiseen potilaskertomuksen kirjaamistavat eivat

tutkimusten mukaan ole yhtenaisia (Hayrinen 2011: 64).

Kirjaamisen tasmallisyys on erityisen tarkeaa siirtotilanteissa, joissa potilas vaihtaa osastolta
toiselle ja hoitohenkilosto vaihtuu. Tutkimusten mukaan siirtymatilanteessa ja yksikoiden va-
listen siirtojen yhteydessa potilastietojen riittamattomyys on ongelmallista. (Linnila 2012:
39.) Potilassiirtoihin liittyy epajohdonmukaisuutta ja koordinoimatonta tiedonsiirtoa, joka
saattaa aiheuttaa potilaalle haittaa. Haitat voivat olla esimerkiksi ladakemaaraysten epasel-
vyys ja kopiointivirheet. (Jauhiainen 2009: 13.) On merkittavaa, etta potilasasiakirjamerkin-
noissa kirjaukset on osattu merkita tasmalleen niille tarkoitetuille kohdille kayttaen sovittuja
merkistoja. Hyva kirjaaminen edesauttaa turvallista hoidon jatkuvuutta. (Liljamo, Kinnunen &
Ensio 2012: 55.)

Potilasturvallinen tiedonsiirto edellyttaa kommunikoinnin tietoja ja taitoja, hoitotyon laatua,
oikeaa asennetta, strukturoitujen tiedonsiirtomenetelmien kehittamista, hyvia tiedonsiirtova-
lineita, hairiotonta tiedonsiirtoymparistoa, kokonaisvaltaista informaatiota seka potilasturval-
lisuutta edistavaa ja varmistavaa raportointia. Ongelmia tiedonsiirrossa aiheuttaa henkilokun-
nan uupumus, puutteelliset tiedot ja kommunikointi, ajankayttoongelmat seka ongelmat yh-

teistyossa ja dokumentoinnissa. (Laakso 2014: 13-14.)

Sosiaali- ja terveysministerion potilasturvallisuusstrategian mukaan niin sanotun korkean ris-
kin aloista terveydenhuolto on jaanyt turvallisuuden varmistamisessa jalkeen. Hoitotyon toi-
mintaymparistossa ja palvelujarjestelmassa on tapahtunut muutoksia laaketieteen ja teknolo-
gian nopean kehityksen vuoksi. Erityisesti sahkoinen kirjaamisjarjestelma on haastanut poti-
lasturvallisuutta. Lisaksi jarjestelmaa on hajauttanut tehokkuuden lisaaminen, tyontekijoiden

vaihtuvuus, henkilostoresurssit ja kilpailutus. (Sosiaali- ja terveysministerio 2009: 12.)

2.3 Kirjaaminen ja potilasturvallisuus

Potilasturvallisuuden maaritellaan tarkoittavan sita, etta potilas saa tarvitsemansa ja oikean
hoidon aiheuttamalla potilaalle siita mahdollisimman vahan haittaa. Lisaksi terveydenhuollos-
sa toimivien ammattihenkiloiden, toimintayksikoiden seka organisaatioiden periaatteilla ja
toimintakaytannoilla voidaan varmistaa potilaiden terveyden- ja sairaanhoidon palvelujen
turvallisuus. Potilasturvallisuus on yksi terveydenhuollon laadun perusteista. (Terveyden ja

hyvinvoinnin laitos 2011: 7, 10.)
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Kun potilasturvallisuus vaarantuu, syntyy vaaratapahtuma joka voi olla niin sanotusti lahelta
piti -tilanne tai suoraan tapahtunut potilaalle, jolloin puhutaan haittatapahtumasta (Tervey-
den ja hyvinvoinnin laitos 2014). Haittatapahtumien maaraa ei Suomessa ole tutkittu, mutta
potilaan kuolemaan johtavia haittatapahtumia arvioidaan olevan jopa 700 - 1700 vuosittain.
Kuitenkin huomattavasti suurempi maara potilaita karsii haittatapahtumista esimerkiksi pi-

dentyneina hoitoaikoina. (Terveyden ja hyvinvoinnin laitos 2011: 10.)

Laadukkaan ja turvallisen hoidon avainasemassa on jatkumo hyvan dokumentoinnin ja tiedon-
kulun valilla. Tiedonkulun kannalta potilasturvallisuudelle on olennaista, etta tieto kulkee
potilaiden, terveydenhuollon ammattihenkiloiden ja organisaatioiden valilla. (Terveyden ja
hyvinvoinnin laitos 2011: 26, 27.) Perusteellinen ja hyva hoitotyon dokumentointi on myos
pohja turvallisuusriskien hallinnalle (Helovuo ym. 2012: 72). Tutkimusten mukaan hyva kir-
jaaminen parantaa potilasturvallisuutta ja hoitotyon laatua. Jarjestelmallinen ja tarkka sah-
koinen kirjaaminen, jossa potilasasiakirjoihin on merkitty tarpeelliset seka laajuudeltaan riit-
tavat tiedot selkeasti ja ymmarrettavasti on osa potilaan hyvaa hoitoa. Siksi kirjaamiseen on
maaritelty yhtenaisia periaatteita ja laatukriteereita. (Mykkanen, Huovinen, Miettinen & Sa-
ranto 2011: 62.)

2.4 Tietoturva

Sosiaali- ja terveydenhuollon tietojarjestelmat sisaltavat arkaluontoista ja salassa pidettavaa
asiakas- ja potilastietoa, joten tietoturvallisuus on erittain tarkeaa. Tiedot tulee suojata val-
tuudettomalta kaytolta, muuttumiselta ja tuhoutumiselta. Myos tietojen kaytettavyys tulee
varmistaa hallinnollisin ja teknisin toimenpitein. Tietoturvallisuutta ohjaa mm. laki viran-
omaisen toiminnan julkisuudesta. Tietoturvallisuudella pyritaan vahentamaan tietojen, tieto-
jarjestelmien ja tietoliikenteen eheyteen ja kaytettavyyteen kohdistuvien uhkien riskia. Tie-
tosuojassa ensisijaisesti ei ole kyse tiedon suojaamisesta, vaan suojelun kohteena ovat ihmi-
sen yksityisyyden suoja ja siihen liittyen luottamuksellinen potilassuhde, potilaan itsemaa-

raamisoikeus, potilaan minakuva ja sosiaaliset suhteet. (Harkonen 2012: 8, 15-17.)

Tietoturvallisuuden potilasturvallisuutta vaarantavia tekijoita on esimerkiksi vaarat tiedot,
kayttajatunnuksien vaara kaytto, virheelliset toimintatavat puhelimessa tai raportoinnissa ja
tietojarjestelman ongelmat. Esimerkiksi vaara henkilotieto, henkilokunnan kommunikaatiovir-
heet tai virheet tietojarjestelmia kaytettaessa voivat aiheuttaa vakavaa haittaa potilaalle ja
hoidon laadukkaalle onnistumiselle. Kaikki potilaan liittyva tieto tulisi dokumentoida asian-
mukaisiin ohjelmiin ja valiaikaisten muistilappujen tieto siirtaa viivytyksetta tietokoneelle.
(Harkonen 2012: 30, 56.)
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Sahkoisen tietojarjestelman kayttoon liittyy jarjestelman kehitystyota ja paivityksia. Mahdol-
lisiin kayttokatkoksiin ja versiopaivityksiin tulee valmistautua hyvin, jotta ne eivat vaarantaisi
potilasturvallisuutta. Ennen kuin uusi ohjelmaversio otetaan virallisesti kayttoon, tulisi sita
testata mahdollisimman lahella loppukayttajaa, ja mahdolliset virheet korjata. Tietojen ha-
viaminen tulee ehkaista huolellisella kaytolla ja varmistamalla potilastietojarjestelmissa tie-
tojen kaytettavyys. Uusien tietojarjestelmien kayttoon ottaessa henkilosto tulee perehdyttaa

kunnolla jarjestelman kayttoon, jotta potilasturvallisuus ei vaarantuisi. (Harkonen 2012: 56.)

Sahkoisen potilastietojarjestelman tietoturvallisuus on tarkeaa, silla sen pettaessa tiedon
vaarinkayttajat voivat saada kasiinsa suuria maaria kansalaisten salassa pidettavia potilasker-
tomuksia jopa jalkia jattamatta ja kenenkaan tietamatta. Vastaavaa ei voisi tapahtua paperi-
sia potilaskertomuksia kaytettavissa, silla useisiin arkistoihin arkistoitujen asiakirjojen kopi-
ointi tai varastaminen vaatisi paivien tai vuosien tyon ja se epailematta paljastuisi. Vaarin-
kayttoa tapahtuu myos, kun tyontekijat rangaistuksenkin uhalla kayvat uteliaisuuttaan katso-
massa hoitosuhteen ulkopuolisien julkisuuden henkiloiden tai tuttaviensa sahkoisia potilasker-
tomuksia. Tietoturvallisuutta parantaisi, jos potilastietojarjestelma pystyisi estamaan vaarin-
kaytoksia. (Saranto ym. 2008: 135.)

3 Tarkoitus, tavoite ja tutkimuskysymys

Opinnaytetyon tarkoituksena on kirjallisuuskatsauksen keinoin selvittaa sahkoiseen kirjaami-
seen ja tiedonsiirtoon liittyvia potilasturvallisuutta vaarantavia tekijoita. Tavoitteena on tuo-
da esille sahkoisen kirjaamisen ja tiedonsiirron epakohtia, jotta sahkoista kirjaamista voidaan

jatkossa kehittaa potilasturvallisemmaksi.

Tutkimuskysymyksena on: Mita riskeja tai haittatapahtumia sahkoinen kirjaaminen ja -

tiedonsiirto aiheuttaa potilasturvallisuuteen?

4  Opinnaytetyon toteutus

Opinnaytetyo toteutettiin kirjallisuuskatsauksena. Kirjallisuuskatsauksen tehtavana on jasen-
taa rajatulta alueelta olemassa oleva tutkimustieto hallittavampaan ja paremmin ymmarret-
tavaan muotoon seka tuottaa tietoa tutkimuksen kohteena olleesta ilmiosta ja saada uusia
tutkimustuloksia yhdistelemalla jo olemassa olevia tutkimustuloksia. Kokoamalla aiheeseen
liittyvat jo tehdyt tutkimukset yhteen saadaan kuva siita, millaista tutkimustietoa sisallolli-
sesti seka menetelmallisesti valitusta aiheesta on ja miten paljon. (Johansson, Axelin, Stolt &
Aari 2007: 2-3 & Kankkunen & Vehvilainen-Julkunen: 2013: 163-169.) Kirjallisuuskatsauksen
tarkoituksena on kuvata mita ollaan tutkimassa ja mista nakokulmasta. Taman opinnaytetyon

kohdalla tutkittiin sahkoisen kirjaamisen ja -tiedonsiirron riskeja seka haittatapahtumia poti-
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lasturvallisuuden nakokulmasta. Hyva kirjallisuuskatsaus kuvaa tutkimuksen tekijan ymmar-
rysta tutkittavasta aiheesta ja rakentuu kasitteiden eika vain yksittaisten tutkijoiden tai tut-
kimusraporttien varaan. Kirjallisuuskatsauksen laatijalta vaaditaan aiheeseen ajan kanssa pa-
neutumista, vahvaa, itsenaista ajattelua seka kriittista otetta. (Kylma & Juvakka 2007: 46,
51.)

Jokainen tiedonhaun prosessin vaihe kirjattiin tarkasti ylos virheiden minimoimiseksi, ja jotta
katsaus voitaisiin tarvittaessa toistaa samanlaisena. Kirjallisuuskatsaukseen valittavien artik-
kelien sisaanotto- ja poissulkukriteerit maariteltiin ennen aineistohakuja ja kuvattiin sitten
opinnaytetyossa tasmallisesti. Valittujen kriteerien tulee olla tarkoituksenmukaisia tutkitta-

van aiheen kannalta. (Johansson ym. 2007: 4-6.)

Tama kirjallisuuskatsaus jakautui kolmeen osaan: katsauksen suunnitteluun, katsauksen te-
kemiseen ja katsauksen raportointiin. Suunnitteluvaiheessa maariteltiin yksi tutkimuskysymys.
Seuraavaksi valittiin menetelmat katsauksen tekoon, joita olivat esimerkiksi hakutermien
maarittely ja tietokantojen valinta. Katsauksen valintaa varten maariteltiin myos tarkat si-
saanotto- ja poissulkukriteerit jotka kohdistuivat muun muassa tutkimuksen kohdejoukkoon.
Luotettavan kirjallisuuskatsauksen tekeminen vaatii vahintaan kahden tutkijan kiinteaa yh-
teistyota. (Johansson ym. 2007: 4-6.)

4.1 Tiedonhaun toteutus

Taman kirjallisuuskatsauksen tutkimuskysymykseen etsitiin vastauksia tieteellisten julkaisujen
ja tutkimusten pohjalta. Naita julkaisuja etsittiin Laurus, Medic, Melinda, CINAHL ja PubMed -
tietokannoista tiedonhaun lehtorin avustuksella. Medic sisaltaa suomalaista laake- ja hoitotie-
teellista kirjallisuutta: viitteita lehtiartikkeleista, raporteista, kirjoista ja vaitoskirjoista.
Kansainvalinen hoitotyon ja hoitotieteen viitetietokanta CINAHL (Cumulative Index to Nursing
and Allied Health Literature) sisaltaa myos terveydenhuollon hallintoa ja koulutusta kasittele-
vaa aineistoa. PubMed MEDLINE (Medical Literature Online) on laake- ja terveystieteiden tar-

kein kansainvalinen tietokanta. (Kylma & Juvakka 2007: 48.)

Alla olevaan taulukkoon on kuvattu tutkimuksen sisaan- ja poissulkukriteerit. Valintakriteerit
tulee esittaa tarkasti virheiden ehkaisemiseksi. Tassa kirjallisuuskatsauksessa ei ole tarkem-
min maaritelty mita metodeja tutkimuksissa on kaytetty. Kielista on valittu suomen- ja eng-
lanninkieliset tutkimukset. Opinnaytetyon luotettavuutta olisi lisannyt, mikali aineistoa olisi
voinut etsia kielirajoitteista valittamatta koska asettamalla kielellisia rajoitteita voidaan me-
nettaa jotakin validia aineistoa. (Johansson ym. 2007: 48-49.) Kielivalintoihin paadyttiin kay-
tannollisista syista, eritoten siksi etta naita kahta kielta voidaan kaantaa ja hyodyntaa tassa

opinnaytetyossa ilman kolmansia osapuolia. Vuosiksi valitsimme 2008-2015, jolloin tutkimuk-
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set ovat korkeintaan 7 vuotta vanhoja. Tahan rajaukseen paadyttiin sen vuoksi, etta tietotek-
niikka kehittyy valtavan nopealla vauhdilla ja kirjallisuuskatsaukseen haluttiin kerata mahdol-
lisimman uutta ja ajantasaista aineistoa. Lisaksi tiedonhaun ulkopuolelle rajattiin kaikki ei-
tieteelliset julkaisut ja oppaat seka suullinen tiedonsiirto joka kattaa sisalleen puhelut ja
suullisen raportoinnin. Tiedonhaun ulkopuolelle rajattiin myos Euroopan ja Pohjois-Amerikan

ulkopuoliset alueet, silla tietoa haluttiin kerata lansimaisista maista.

Sisaanottokriteerit Poissulkukriteerit

Tieteellisesti toteutettu tutkimusartikke- | Ei tieteelliset tutkimukset ja lehtiartikkelit, AMK -

li tai hoitotieteellinen julkaisu tasoiset opinnaytetyot, pro gradut ja oppaat
Suomen- ja englanninkielisyys Euroopan ja Pohjois-Amerikan ulkopuoliset alueet
Koko tekstin saatavuus Suullinen tiedonsiirto (puhelut, suullinen raportti)

Vuosi 2008-2015

Taulukko 1: Sisaanotto- ja poissulkukriteerit

Ennen hakujen aloittamista pohdittiin aiheeseen liittyvia keskeisia sanoja ja niiden mahdolli-
sia synonyymeja seka suunniteltiin ja kokeiltiin sopivia hakusana-yhdistelmia. Myos sisaanot-
to- ja poissulkukriteerit maariteltiin tarkasti ja eri tietokantojen hakuohjeisiin perehdyttiin.
Sanojen ja niiden erilaisten rinnakkaisnimien etsinnassa hyodynnettiin myos yleista suomalais-
ta asiasanastoa, eli YSA -tietokantaa. (Johansson ym. 2007: 18, 20-21.) Tiedonhaku -vaiheessa
neuvoja ja henkilokohtaista ohjausta saatiin myos tiedonhaun lehtorilta. Sisaanottokriteerit
tayttaneet ja kirjallisuuskatsaukseen valikoituneet tutkimukset loytyivat hakusanoilla: “poti-
lasturvallisuus”, ”potilastietojarjestelma”, ”kirjaaminen”, “tiedonsiirto”, “haittatapahtuma”,
"tiedonkulku”. Vastaavasti kansainvalisia julkaisuja loydettiin englanninkielisilla hakusanoilla:
“patient safety”, “electronic documentation”, "documentation”, ”data transfer”, ”data

”» 3

transmission”, “electronic documentation in nursing”.

4.2  Tutkimusartikkelien valinta

Opinnaytetyohon valitut lopulliset tutkimukset loydettiin Medic ja CINAHL -
hakutietokannoista. Hakusanoina kaytettiin tiedonhaun toteutuksessa maariteltyja sanoja.
Ensimmaiset viitetietokantahaut tehtiin 10.2.2015. Hakutuloksia tarkasteltiin ensin otsikoit-
tain. Jos otsikko liittyi opinnaytetyon aiheeseen, luettiin tiivistelmat. Tiivistelman ollessa
myos aiheeseen relevantti, luettiin lopulta koko tutkimus. Tutkimukset valittiin opinnaytetyon

aiheen ja nakokulman seka sisaanotto- ja poissulkukriteerien mukaan.
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Tietokanta | Hakusanat Rajaus Tulos | Valintaprosessi Analyy
pvm lyy-
siin:
Medic potilastietojar- | 2008-2015 6 - 2 hylatty otsikon | 2
18.2.2015 | jestelm* Alkuperaistut- perusteella
AND kimus - 4 tiivistelmaa
tiedonkul* -Vain koko teksti luettu
- 1 hylatty tiivis-
telman perusteel-
la
- 3 koko tekstia
luettu
- 1 jo entuudes-
taan valittu
Medic potilasturvalli* - 2008-2014 22 - 7 hylatty otsikon | 1
12.2.2015 | AND - Vain koko teks- perusteella
kirjaami* tit - 15 tiivistelmaa
OR luettu
“tiedon siirto” - 5 hylatty tiivis-
haittatapahtu* telman perusteel-
la
- 10 koko tekstia
luettu
- 9 hylatty koko
tekstin perusteel-
la
Medic patient safety - 2008-2014 36 - 23 hylatty otsi- 1
10.2.2015 | AND - Vain kokotekstit kon perusteella
documentation - 13 tiivistelmaa
OR luettu
“data transfer” - 8 hylatty tiivis-
“data transmis- telman perusteel-
sion” la
- 5 koko tekstia
luettu
- 4 hylatty koko
tekstin perusteel-
la
CINAHL Electronic doc- | -2010-2014 44 - 40 hylatty otsi- 1
10.2.2015 umentation in kon perusteella
nursing - 4 tiivistelmaa
AND luettu
patient safety - 3 hylatty tiivis-
telman perusteel-
la
- 1 luettu koko-
naan
CINAHL Patient safety* - full text 54 - 47 hylatty otsi- 1
6.3.2015 AND - 2008-2015 kon perusteella
Electronic doc- | - scholarity/ peer - 7 tiivistelmaa
umentation reviewed luettu

- 6 hylatty tiivis-
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la

naan

telman perusteel-

- 1 luettu koko-

Taulukko 2: Hakusanat ja rajaukset

4.3

Aineiston analyysi

Aineiston analyysikeinona tassa opinnaytetyossa kaytettiin induktiivista eli aineistolahtoista

analyysikeinoa alkuperaistutkimusten laatua arvioimatta. Aineisto pelkistettiin vastaamalla

tutkimuskysymykseen valmiin aineiston pohjalta. Yleisesti sisallon analyysin prosessin vaiheet

voidaan jakaa seuraavasti: analyysiyksikon valinta, aineistoon tutustuminen, aineiston pelkis-

taminen, luokittelu ja tulkinta seka sisallonanalyysin luotettavuuden arviointi. (Janhonen &

Nikkanen 2003: 21, 26.) Valittu aineisto tulostettiin ja luettiin huolellisesti lapi. Valituille

tutkimuksille annettiin numerotunnukset, jotta sisallonanalyysissa lahteet olisivat helposti

merkittavissa ja tunnistettavissa. Tekstin tultua tutuksi aineistosta poimittiin yliviivaustussien
avulla tutkimuskysymykseen liittyvia sanoja, lauseita ja ilmaisuja seka marginaaliin kirjoitet-
tiin kasin omia huomioita. Tekstista poimitut lainaukset kirjattiin numerotunnisteineen tau-
lukkoon ja pelkistettiin niin, etta niiden olennainen sisalto sailyi. Sisalloltaan samankaltaiset
lainaukset yhdistettiin niiden teoreettisen merkityksen perusteella omaksi ryhmakseen. Ryh-
mittelyn selkeyttamiseksi voi kayttaa eri metodeja, joista taman analyysin tekoon valittiin
aineiston osiin pilkkominen kayttamalla erivarisia yliviivaustusseja eri aihealueille tekstia ka-
sitellessa. Ryhmittelyn jalkeen aineisto luokiteltiin viela suuremmiksi kokonaisuuksiksi, jotka

nimettiin. Luokan nimen tuli vastata kaikkia sen alle liitettyja sisaltoja. Lopuksi pelkistykset

ryhmiteltiin ensin alakategorioihin ja sitten ylakategorioihin. (Kankkunen & Vehvilainen-
Julkunen 2013: 163-169 & Kylma & Juvakka 2007: 112-113, 116-118.)

Alkuperdisilmaisu

Pelkistetty ilmaisu

Ryhmittely alaluok-
kiin

Ryhmittely ylaluok-
kiin

Tiedonkulku eri terve-
yskeskusten valilla
toimi huonosti 1

Tiedonkulku terveys-
keskusten valilla
huonoa

Tiedonsiirron ongel-
mat

Aluetietojarjestelmaan
kirjautuminen vaatii
erillisen kortinlukijan,
ja niita ei ollut asen-
nettu riittavasti, mika
esti tietoihin paasyn 1

Aluetietojarjestelman
erillisten kortinluki-
joiden puuttumisen
vuoksi paasy tietoihin
estyy

Tekniset ongelmat

Poorly designed sys-
tem may have the un-
intentional potential
of increasing medical
errors 4

Huonosti suunniteltu
jarjestelma voi joh-
taa hoitovirheisiin

Jarjestelman moni-
mutkaisuus

Teknologian haas-
teet

Taulukko 3: Esimerkki ylaluokan muodostumisesta
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4.4  Aineiston kuvaus

Kirjallisuuskatsaukseen valikoitui nelja suomalaista, yksi ruotsalainen ja yksi yhdysvaltalais-
tutkimus. Suomalaisista tutkimuksista kolme olivat vertaisarvioituja terveydenhuoltotutki-
muksia. Katsaukseen valikoituneet tutkimukset olivat vuosilta 2011-2014. Medic -
tietokannasta kirjallisuuskatsaukseen valikoitui nelja tutkimusta ja CINAHL:sta kaksi. Mukaan
valikoituneessa aineistossa oli seka kyselytutkimuksia etta hoitohenkiloston kuvailemaa kvali-
tatiivista tutkimusta ja teemahaastattelua. Tasoltaan kaikki tutkimukset olivat tieteellisia ja

suurin osa valikoiduista tutkimuksista vertaisarvioituja.

4.5  Aikataulutus

Opinnaytetyo aloitettiin Toimiva sairaala -hankkeessa yhteistyossa Vantaan sairaalapalvelui-
den kanssa vuonna 2013. Opinnaytetyosuunnitelma esitettiin ja opponoitiin suunnitelmasemi-
naarissa 25.4.2014, ja opinnaytetyota tyostettin hankkeen alla loppuvuoteen 2014 asti. Eri-
naisten tekijoiden vuoksi hankkeesta luovuttiin ja yhteistyo lopetettiin marraskuussa 2014.
Opinnaytetyosuunnitelma muutettiin kvantitatiivisesta tutkimuksesta kirjallisuuskatsaukseksi
joulukuussa 2014 aiheen pysyen osittain alkuperaisena. Teoreettinen viitekehys kirjoitettiin
tammi-helmikuussa 2014. Haut tietokannoista seka induktiivinen sisallonanalyysi tehtiin hel-
mi-maaliskuussa 2015. Tulosten aukikirjoittaminen, tarkastelu ja pohdinta tehtiin huhtikuussa

2015. Opinnaytetyo valmistui toukokuussa 2015.

5  Tulokset

5.1 Tiedonsiirron ongelmat

Tahan kirjallisuuskatsaukseen valikoituneiden tutkimusten perusteella voidaan todeta, etta
sahkoisessa tiedonsiirrossa esiintyy runsaasti ongelmia, eivatka jarjestelmat auta turvaamaan
potilaan hoidon jatkuvuutta (Vainiomaki ym. 2014). Organisaatioiden ja eri potilastietojarjes-
telmien valisessa tiedonkulussa on ongelmia, viiveita ja kehitettavaa (Maenpaa, Suominen &
Asikainen 2012, Vainiomaki ym. 2014 & Holden 2011). Tiedonsiirron ongelmat johtuvat paa-
asiassa siita, etta eri sairaalat ja klinikat kayttavat eri tietojarjestelmia ja hoitohenkilokunta
joutuu kirjoittamaan samat tiedot uudelleen potilaan siirtyessa sairaalasta toiseen, koska jo
olemassa olevia tietoja ei ole nahtavilla. Tama aiheuttaa hoitohenkilostolle lisatyota. (Holden
2011.) Erityisesti tiedonkulku erikoissairaanhoidon ja perusterveydenhoidon valilla on koettu
huonoksi eika esimerkiksi erikoissairaanhoidon kaynti- tai jatkohoitotiedot vality automaatti-
sesti potilaan omaan terveyskeskukseen tai potilaan epikriisitietoja valttamatta valiteta lain-
kaan jatkohoitopaikkaan, vaikka tiedot lahetetaan potilaalle kotiin. Nain ollen vastuu tietojen

valittymisesta jaa potilaalle itselleen ja hoidon jatkuvuus vaarantuu. Jopa eri terveyskeskus-
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ten valilla tiedonkulun oli todettu olevan huonoa. Aluetietojarjestelmassa tiedonsiirto-
ongelmia syntyy siita, etteivat yksityisen puolen tiedot siirry aluetietojarjestelmaan. (Maen-
paa ym. 2012.) Ruotsalaistutkimuksen mukaan tiedonsiirto vaarantui myos sen vuoksi, etta
hoitajat kertoivat kayttavansa muistilappuja ja vihkoja, joihin kirjasivat tiedon valiaikaisesti

ennen niiden siirtamista tietokoneelle (Stevenson & Nilsson 2011).

Potilastietojen haku toisesta organisaatioista ja potilastietojarjestelmasta koetaan ongelmal-
liseksi potilastietojen ollessa esimerkiksi vaikeasti saatavilla tai niiden puuttuessa kokonaan
jarjestelmasta (Vanska ym. 2014 ; Holden 2011). Potilasturvallisuutta uhkaa myos se, etta
laakarin unohtaessa lopettaa potilaan tilapaisia laakityksia hoitojakson paattyessa, laakemaa-
raykset jatkuvat automaattisesti aiheuttaen myohemmin epaselvia tilanteita laakehoidon
osalta (Arvola ym. 2012). Kotilaakityksen poiketessa potilastietojarjestelman tiedoista laaka-
rille aiheutuu turhaa lisatyota ja hidasteita (Holden 2011). Lisaksi toisessa organisaatiossa
kirjatun potilastiedon saaminen oli hidasta (Vanska ym. 2014) eika laakemaaraysten valitty-

minen organisaatiosta toiseen toiminut (Vainiomaki ym. 2014).

5.2 Tekniset ongelmat

Viidessa tutkimuksessa nostettiin esille potilastietojarjestelmien tekniset ongelmat, joiden
koettiin hankaloittavan hoitohenkilokunnan tyota ja vaarantavan potilasturvallisuutta (Maen-
paa ym. 2012, Arvola ym. 2012, Vanska ym. 2014, Holden 2011 & Vainiomaki ym. 2014). Kes-
keisimpia ja eniten mainittuja ongelmia oli jarjestelmien hitaus, epavakaus, jumiutuminen
seka toimintakatkokset ja yllattavat yhteyden katkeamiset esimerkiksi aluetietojarjestelmas-
sa. Myos valityspalvelin aiheutti ongelmia ja saattoi katkoa yhteytta ja tietojen paivittyminen
oli hidasta. (Maenpaa ym. 2012, Arvola ym. 2012, Vanska ym. 2014 & Vainiomaki ym. 2014.)
Yhdysvaltalaistutkimuksen mukaan laakarit turhautuivat ylimaaraiseen odotteluun hitaiden
jarjestelmien kanssa. Aikaa kului kauemmin jarjestelmaan kirjautumiseen kuin itse maarayk-
sien tekoon tai tarvittavan tiedon nakemiseen. Haastatteluvastausten perusteella kavi myos
ilmi, etta turhaa aikaa kului laakarien odottaessa sairaanhoitajien ensin tyoskentelevan jar-
jestelmassa, tai odottaessa laboratoriotuloksia jotka eivat ilmaantuneet ajallaan. (Holden
2011.) Lisaksi lukuisat eri tietojarjestelmat, joita Suomessa kaytetaan, eivat toimineet yhteen
ja yhteensopimattomuudet tuottivat henkilokunnalle lisatyota erityisesti potilaan siirtyessa
yksikosta toiseen, esimerkiksi erikoissairaanhoidon piirista perusterveydenhoitoon. Osa tiedos-
ta, esimerkiksi potilaan yhteystiedot saattoivat puuttua kokonaan jarjestelmasta. (Arvola ym.
2012.)

Potilastietojarjestelmaan kirjautumisessa esiintyi hankaluuksia, silla terveydenhuollon kaytos-

kortinlukijan ja henkilokohtaisen kirjautumiskortin. Ongelmaksi koettiin se, ettei tietoihin
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paasty kasiksi mikali henkilokunnan jasenelta, esimerkiksi sijaiselta, puuttui kortti tai kaytta-
jatunnukset ja aluetietojarjestelmaan paasi vain osa henkilokunnasta. (Maenpaa ym. 2012.)
Kayttajatunnusten puuttuminen aiheuttaa riskeja hoidon kaikkiin vaiheisiin (Arvola ym. 2012).
Joissain yksikoissa tietokoneita oli liian vahan kaytossa henkilokuntaan nahden (Maenpaa ym.
2012).

Aluetietojarjestelman teknisen tuen organisointi ja siihen yhteyden ottaminen koettiin on-
gelmatilanteissa epaselvaksi ja hoitohenkilokunta ei aina tiennyt minne ottaa yhteytta. Muita
tutkimuksessa mainittuja teknisia ongelmia olivat mm. tietojen haviaminen jarjestelmasta
(Maenpaa 2012 6 Vainiomaki ym. 2014) tai jarjestelma saattoi muuttaa kirjattuja merkkeja
toiseksi vaarantaen potilasturvallisuuden (Arvola ym. 2012). Kayttoliittyma koettiin tehotto-
maksi (Holden 2011) ja jarjestelmat teknisesti epavakaiksi (Vainiomaki ym. 2014). Epavakai-
den ja teknisesti viallisten tietojarjestelmien todettiin olevan yksi keskeisimmista potilastur-

vallisuuden vaarantumisen tekijoista (Vainiomaki ym. 2014).

5.3 Tietoturvaongelmat

Maenpaan ym. (2012) mukaan tietosuojan suostumuskaytanteet ovat hankaloittaneet tietojen
saatavuutta ja esimerkiksi aluetietojarjestelman kaytto on monimutkaistunut tietosuoja- ja
lupamenettelyjen myota. Potilaalta saatu suostumus ei aina valittynyt jatkohoitopaikkaan, ja
joissain tapauksissa potilastietoja katsottiin ilman suostumusta eli tietosuojakaytanteita ei
aina noudatettu ja nain potilaan tietosuojaa rikottiin. Tietoturvaongelmia aiheutti myos se,
etta erikoissairaanhoidosta tulleet tiedot saattoivat menna alueen vaaraan terveyskeskukseen
tai hoitopalautetiedot valittyivat usein vaaralle ammattilaiselle. (Maenpaa ym. 2012.) Arvolan
ym. (2012) mukaan tietojen kirjautuminen vaaran potilaan kohdalle on merkittava potilastur-
vallisuuteen liittyva tietoturvaongelma, jota tapahtuu herkasti. Jotkin potilastietojarjestel-
mat jattavat edellisen potilaan sairauskertomuksen edelleen aktiiviseksi vaikka seuraavaan

potilaan tietoihin on jo siirrytty. Tama lisaa erehdysten maaraa. (Arvola ym. 2012.)

5.4  Potilastietojarjestelman monimutkaisuus

Kirjallisuuskatsaukseen valikoituneiden tutkimusten mukaan tietojarjestelmien kaytossa esiin-
tyi huomattava maara ongelmia sen kayton vaikeuden ja monimutkaisuuden vuoksi. Kolmen
tutkimuksen mukaan jarjestelmien kaytossa on heikkouksia ja huonoja puolia ja sita on han-
kala kayttaa. (Maenpaa ym. 2012, Vanska ym. 2014 & Holden 2011.) Jarjestelmien kayttoa
kuvattiin jopa taakaksi (Holden 2011). Huonosti suunniteltu tietojarjestelma voi johtaa kay-
tettavyysongelmiin seka henkilokunnan haluttomuuteen kayttaa jarjestelmaa (Maenpaa ym.

2012). Lisaksi jarjestelman huono suunnittelu vaikuttaa kayttajan henkiseen jaksamiseen ja
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voi sita kautta johtaa toiminnan tai arviointikyvyn alenemiseen seka haittatapahtuman tai

hoitovirheen sattumiseen (Stevenson & Nilsson 2011).

Joissain tapauksissa tietojarjestelmien kayttajilla ei todettu olevan taitoa kirjata ja tallentaa
tietoja oikein ja tama johti tiedon haviamiseen, jota voidaan pitaa aarimmaisena kaytetta-
vyysongelmana. Vainiomaen ym. (2014) mukaan jarjestelmien kaytto vaatisi pitkan perehdy-
tyksen. (Vainiomaki ym. 2014.) Ongelmia jarjestelmien kaytossa aiheutti oikean kirjaamispai-
kan epaselvyys, kun samalle tiedolle lOytyi useita eri kirjaamispaikkoja (Stevenson & Nilsson
2011). Epaselvyyksien vuoksi samat tiedot kirjattiin moneen eri paikkaan potilastietojarjes-
telmassa (Vanska ym. 2014 & Vainiomaki ym. 2014). Osa hoitajista oli Stevensonin ja Nilssonin
(2011) mukaan tyytymattomia jarjestelman sisaltamiin lukuisiin lomakkeisiin ja siksi paatta-
nyt olla kayttamatta niita merkatessaan potilaan vitaalielintoimintoja. Hankalaksi koettiin se,
etta jarjestelma vaati jokaiselle vitaalielintoiminnolle kuten pulssille, verenpaineelle ja lam-
molle oman seurantalomakkeensa. Myos uusien lomakkeiden luominen oli aikaa vievaa ja vai-
keaa oppia. (Stevenson & Nilsson 2011.) Jarjestelmat olivat epaloogisia (Vainiomaki ym. 2014)
ja sisalsivat kayttajille tuntemattomia ominaisuuksia (Arvola ym. 2012) eika kaikkia niiden
mahdollisuuksia osattu hyodyntaa. Hoitohenkilokunta oli omaksunut erilaisia keinoja, kuten
yksilollisia kirjaamistapoja jarjestelmien heikkouksien ylittamiseen ja epaloogiset kaytannot

oli opittu ja niihin totuttu. (Stevenson & Nilsson 2011 & Vainiomaki ym. 2014.)

Tietojen loytaminen ja katseleminen jarjestelmassa oli hidasta, silla ne olivat hankalasti loy-
dettavissa ja hajallaan jarjestelmassa (Maenpaa ym. 2012, Vanska ym. 2014, Stevenson &
Nilsson 2011 & Holden 2011). Erityisesti perusterveydenhoidon tiedot olivat pirstaleisina alue-
tietojarjestelmassa (Maenpaa ym. 2012). Tarvittavien tietojen loytamista vaikeutti se, etta
jarjestelmat sisalsivat liian suuria maaria tietoa (Holden 2011) ja hakutulokset eivat valtta-
matta palvelleet kayttajan tarpeita tai tukeneet tyoprosessia (Maenpaa ym. 2012). Kun tarvit-
tavien tietojen loytaminen oli vaikeaa, hoitohenkilokunta koki epavarmuutta ja potilasturval-
lisuus vaarantui. Jarjestelma koettiin kompeloksi ja hankalaksi ohjata seka navigoida.
(Stevenson & Nilsson 2011 & Holden 2011.) Tarkeiden ja olennaisten tietojen loytamisen vai-
keuden vuoksi kokonaiskuvan muodostaminen potilaan tilasta hankaloitui (Maenpaa ym. 2012
& Stevenson & Nilsson 2011). Vainiomaen ym. (2014) mukaan 75% potilastietojarjestelman
kayttajista koki esimerkiksi hoitokertomukseen kirjattujen tietojen olevan vaikeasti luettavis-
sa (Vainiomaki ym. 2014) ja tietojen loytamisen hankaluus aiheutti ongelmia etenkin uuden
tyovuoron alkaessa. Tiedon etsimiseen kuluva aika oli pois kaytannon hoitotyosta. (Stevenson
& Nilsson 2011.) Koska tarvittavat tiedot olivat saatavilla vain siina maarin kun hoitaja tiesi
mista sen loytaa, myos potilaan hyva hoito vaarantui. Tiettyjen tietojen loytaminen kuvattiin
lahes mahdottomaksi, jos hoitohenkilokunta ei tiennyt tarkalleen miten sen loytaa. (Holden
2011.) Esimerkiksi aluetietojarjestelman kayttoa valtettiin sen hankaluuden ja huonon kaytet-

tavyyden vuoksi (Vanska ym. 2014 & Maenpaa ym. 2012). Osa tyontekijoista oli kyvyttomia
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loytamaan sielta tietoja (Maenpaa ym. 2012). Ongelmia esiintyi myos tietojen syottamisessa
jarjestelmaan ja selkean tilannekuvan saamisessa. Tietyissa tapauksissa ylimaaraista tyota
tehtiin, kun hoitajat kirjasivat vaadittavat tiedot jarjestelmaan, mutta laakarit eivat osan-
neet tai edes viitsineet yrittaa loytaa hoitajan merkintaa. Monimutkaisen potilastietojarjes-
telman kayton koettiin hidastavan hoitohenkilokunnalle tyoskentelya seka aiheuttavan lisa-
tyota ja suuren maaran ylimaaraisia tyovaiheita. (Holden 2011.) Kuitenkin hankaluudesta ja
hitaudesta huolimatta riittava tiedonsaanti on tarkeaa potilasturvallisuuden kannalta (Steven-
son & Nilsson 2011).

Muita potilasturvallisuuteen vaikuttavia riskeja aiheutti se, etta rutiinitehtavien suorittami-
nen koettiin monimutkaiseksi ja jopa huonontuneen entisestaan (Vanska ym. 2014 & Vai-
niomaki ym. 2014). Rakenteinen kirjaamistapa oli epaselva (Vainiomaki ym. 2014) ja tietojen
syottaminen jarjestelmaan koettiin vaikeaksi (Stevenson & Nilsson 2011 & Holden

2011). Ongelmaksi nahtiin se, etta sahkoista tietojarjestelmaa kaytettaessa tarvitsi klikata
lukuisia eri nayttoja, vaihtoehtoja tai varoituksia jarjestelmien valilla vaihtaessa ja tiedonha-
kua tai tilauksia tehdessa. Laakarit kokivat, etta laakkeiden maaraykseen kului huomattavasti
aikaa, silla oikea laake oli vaikea loytaa suuresta maarasta eri laakitysvaihtoehtoja, sen sijaan
etta maarayksen olisi voinut kirjoittaa suoraan. (Holden 2011.) Myos tilastoinnin, tulospostin
ja muistilistan kuittaaminen ja siihen reagointi koettiin tyolaaksi ja aikaa vievaksi (Vainiomaki
ym. 2014.).

5.5 Jarjestelman puutteet, virheet ja ongelmat

Taman kirjallisuuskatsauksen tutkimusten mukaan kaikissa potilastietojarjestelmissa esiintyi
puutteita ja kehittymattomyytta (Vainiomaki ym. 2014). Osa tuotantoon otetuista sovelluksis-
ta oli keskeneraisia ja niita kehitettiin potilastyon ohessa. Jarjestelmissa olevien virheiden
korjaus on valitettavan hidasta ja tapahtuu usein vasta seuraavassa ohjelmistoversiossa. (Ar-
vola ym. 2012.) Erilaiset potilastietojarjestelmien virheet aiheuttivat tai olivat lahella aiheut-
taa vaaratilanteita potilaille (Vanska ym. 2014). Potilasturvallisuuden todettiin huonontuneen
ja hoitotyon karsineen sahkoisen potilastietojarjestelman kayttoonoton myota seka suoritus-

kyvyn huomattiin karsivan osan virheista sailyessa ja uusien noustessa esiin (Holden 2011).

Esimerkiksi aluetietojarjestelman kuvattiin kaytettavyyden osalta olevan “huono” ja se nos-
tettiin keskeiseksi korjattavaksi ongelmaksi (Vainiomaki ym. 2014). Potilasturvallisuus vaaran-
tui, kun tarvittavia tietoja ei aina ollut saatavilla oikeaan aikaan oikeassa paikassa ja saata-
vissa olevat tiedot olivat osittain puutteellisia ja vajavaisia (Maenpaa ym. 2012). Esimerkiksi
perusterveydenhuollon kertomusteksteja puuttui ja yhteenvetonakymissa oli puutteita tai

niiden laatu oli huono (Maenpaa ym. 2012 & Vanska ym. 2014). Myos alueellisia potilaan hoi-
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to-ohjeita, laakarin lausuntoja, paivitettyja laakitystietoja, jonovastaanoton tietoja ja seu-
raavan kontrollikaynnin tietoja puuttui, ei ollut saatavissa tai ei loytynyt aluetietojarjestel-
masta. Perusterveydenhuollosta aluetietojarjestelmaan siirretty kertomusteksti saattoi muut-
taa muotoaan, eika nakynyt tietojarjestelmassa enaa jatkuvana tekstina. (Maenpaa ym.
2012.)

Sahkoisen potilastietojarjestelman laakesovelluksen laakemaaraysnakymassa oli puutteita,
jotka voivat harhauttaa hoitajaa annostelemaan vaaran annoksen laaketta. Eraassa laakeso-
velluksessa esimerkiksi mittayksikot eivat olleet aakkosjarjestyksessa ja annostus-kohtaan
mahtui vain viisi merkkia, joka ei riita kaikkien pienten laakeannostusten numeerisesti oikein
kirjaamiseen. Maaraysta tehdessa oli lisaksi helppo klikata vaara yksikko. Laakkeiden oikein
kirjaaminen ja annostelu oli hoitajan tarkkaavaisuuden ja kaksoistarkastusten varassa. (Arvola
ym. 2012.) Ongelmia potilasturvallisuuden kannalta laakesovelluksen suhteen aiheutti se, etta
hoitaja pystyi kirjata laakkeet annetuksi jo etukateen, vaarana paivana tai vaarana aikana.
(Arvola ym. 2012 & Stevenson & Nilsson 2011). Talloin myoskaan laakari ei voi lopettaa laaki-
tysta oikeaan aikaan. Potilastietojarjestelman puutteeksi koettiin, ettei se varoittanut laak-
keiden haitallisista yhteisvaikutuksista. (Arvola ym. 2012.) Osassa jarjestelmia oli vaikea nah-
da, milloin laakitys oli maaratty tai milloin sita oli muutettu (Stevenson & Nilsson 2011). Sah-
koisen paatoksenteon tuki, esimerkiksi huomautteet ja muistutteet puuttuivat ja jarjestelmi-

en ei koettu auttavan estamaan virheita tapahtumasta (Vainiomaki ym. 2014).

Potilastietojarjestelmissa on kehitettavaa. Sahkoiset lomakkeet eivat olleet alykkaita ja itse
taydentyvia (Vanska ym. 2014 & Vainiomaki ym. 2014). Jarjestelman ohjaaminen oli vaikeaa,
silla sen joustamattomuuden ja muokattavuuden puutteen koettiin luovan suorituskyvylle es-
teita seka aiheuttavan kommunikaatio-ongelmia (Holden 2011). Jarjestelmien ei koettu tuke-
van laakarien ja hoitajien valista yhteistyota (Vanska ym. 2014). Yhteistyota saattoi vaikeut-
taa esimerkiksi se, etta laakarien kommenteille ei oltu jatetty tilaa sahkoisissa lomakkeissa
(Holden 2011) ja jarjestelmien kykya valvoa hoitajille tehtyjen maaraysten perille menoa pi-
dettiin huonona (Vainiomaki ym. 2014). Jarjestelmien yhteenvetonakymat puuttuivat tai nii-
den laatu oli huono (Vanska ym. 2014, Stevenson & Nilsson 2011 & Vainiomaki ym. 2014). Ra-
kenteisen kirjaamisjarjestelman mukaisen sahkoisen kirjaamisen koettiin hankaloittavan ko-
konaiskuvan muodostamista potilaasta eika jarjestelma ollut viela silla tasolla, etta se kykeni-
si muodostamaan potilaan kokonaiskuvaa automaattisesti. Seka hoitohenkilokunnan etta laa-
karien oli vaikea saada potilaasta yleiskuvaa tai nahda kehityssuuntaa eri tilanteissa tiedon
ollessa hajallaan jarjestelmassa. (Vainiomaki ym. 2014, Vanska ym. 2014, Stevenson & Nilsson
2011 & Holden 2011.) Laakarit kokivat, etta tarvittavat potilastiedot saattoivat loytya jarjes-
telmasta, mutta ne olivat vajavaisia tai huonosti esitetty (Holden 2011). Mahdollisuus kom-

munikoida sahkoisesti potilaan kanssa puuttui tai oli vaivalloista (Vainiomaki ym. 2014). Sah-
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koisen reseptin kehittaminen nostettiin keskeiseksi korjattavaksi ongelmaksi sen toteutuksen

huonon kaytettavyyden vuoksi (Vainiomaki ym. 2014).

5.6  Hoitohenkilokuntaan liittyvat ongelmat

Tassa opinnaytetyossa kaytettyjen tutkimusten mukaan hoitohenkilostolla oli erilaisia negatii-
visia kokemuksia ja tuntemuksia sahkoisia kirjaamisjarjestelmia kohtaan, ja se vaikutti nega-
tiivisesti myos potilasturvallisuuteen. Esimerkiksi erityisesti julkisen terveydenhuollon laakarit
kokivat stressia heikosti toimivien tietojarjestelmien vuoksi. (Vanska ym. 2014.) Laakareita
turhautti myos se, etta he kokivat joutuvansa sahkoisen kirjaamisen myota suorittamaan tyo-
tehtavia, joiden he kokivat kuuluvan osastosihteerille, farmaseutille tai tietotekniikan asian-
tuntijoille. Laakareiden ja hoitajien valille aiheutui ristiriitoja, kun sairaanhoitajat kieltaytyi-
vat kirjoittamasta laakarin sanallisia maarayksia jarjestelmaan, paitsi laakarin antaessa maa-
raykset puhelimitse. Kumpikin osapuoli koki laakareiden maaraysten sahkoisen kirjaamisen
olevan ylimaaraista, itselleen kuulumatonta tyota. (Holden 2011.) Laakarien kokemuksiin pe-
rustuvan tutkimuksen mukaan potilastietojarjestelman kaytto vei merkittavan osan laakarei-

den tyoajasta ja hankaloitti tyonkulkua (Vanska ym. 2014).

Yhdysvaltalaistutkimuksen mukaan hoitohenkilokunnalla oli potilasturvallisuutta heikentava
tapa kirjata lyhyesti tai kopioivan ja liittavan vanhoja kirjaamismerkintoja uudeksi tekstiksi.
Naiden vanhojen merkintojen perusteella kirjoitettujen uusien tekstien lukeminen koettiin
turhauttavaksi ajantuhlaukseksi. Tietojen loytymisessa oli ongelmia ja vaikka tiedot saattoi-
vat loytya, niin vaikeuksia tuotti se, etteivat ne olleet hyvin esitetty. Tiedon liiallisen maa-
ran, ja edelleen kopioinnin ja liittamisen koettiin huonontavan kommunikaatiota ja kasvatta-
van virheiden maaraa. Tutkimuksessa tuotiin esille myos kasin kirjoittamisen olevan joillekin
nopeampaa kuin tietokoneella kirjaamisen. Kaikki laakarit eivat olleet tottuneet sahkoisten
jarjestelmien kayttoon ja tietokoneella kirjoittamiseen, vaan nama olivat heilta vaadittavia
uusia taitoja. Osa laakareista koki sahkoisen potilastietojarjestelman huonontavan potilaiden
itsehoidon toteutumista, ja potilaille valitetty informaatio ei ollut maallikoille vaan laaketie-

teen asiantuntijoille ymmarrettavaa tekstia. (Holden 2011.)

6 Pohdinta

6.1  Tulosten tarkastelu

Taman kirjallisuuskatsauksen kautta tuotettiin aikaisempaan tutkimustietoon perustuvaa tie-

muskysymyksena oli selvittaa, mita riskeja tai haittatapahtumia sahkoinen kirjaaminen ja -

tiedonsiirto aiheuttaa potilasturvallisuudelle. Seka teoreettinen viitekehys etta kirjallisuus-



24

katsauksen kuusi tutkimusta osoittavat selkeasti, etta sahkoinen kirjaaminen aiheuttaa riskeja
ja haittatapahtumia ja sahkoisten kirjaamisjarjestelmien kayttoon siirtyminen on haastanut
potilasturvallisuutta (Sosiaali- ja terveysministerio 2009: 12). Opinnaytetyon tuloksissa nousi
vahvasti esille, etta potilastietojarjestelmiin liittyi potilaita, hoitajia seka laakareita haittaa-
via vaaroja ja ongelmia (Arvola ym. 2012) eivatka sahkoiset potilastietojarjestelmat tarjon-
neet riittavaa tukea potilasturvallisuuden seurantaan ja edistamiseen (Terveyden- ja hyvin-

voinnin laitos 2011: 9).

Tutkimukset eivat suoranaisesti osoittaneet, mita kaytannon haittaa potilaalle voi aiheutua
sahkoisen kirjaamisen ja -kirjaamisjarjestelman ongelmien vuoksi. Sen sijaan tuloksia tarkas-
tellessa kaikista kirjallisuuskatsauksen tutkimuksista loydettiin syita ja selityksia sahkoisen
kirjaamisen ja tiedonsiirron aiheuttamille potilasturvallisuutta riskeeraaville tekijoille. Lisaksi
tutkimustuloksia analysoitaessa loydettiin selkeita keinoja ja ehdotuksia, joilla riskeihin voi-
taisiin puuttua ja haittatapahtumia jatkossa ehkaista. Opinnaytetyossa kaytetyt tutkimukset
kasittelivat sahkoista kirjaamista, -tiedonsiirtoa ja potilasturvallisuutta hoitohenkilokunnan
kokemusten nakokulmasta. Jatkossa olisi mielenkiintoista lukea tutkimuksia myos potilaiden

kokemuksista sahkoisen tietojarjestelman aiheuttamista vahingoista ja haittatapahtumista.

Opinnaytetyon teoreettisen viitekehyksen mukaan yleisimmat potilastietojarjestelmien aihe-
uttamat haittatapahtumat ja riskit liittyivat tiedonkulun katkeamiseen tai vaarinymmartami-
seen (Helovuo ym. 2012: 72) asianmukaisen, rakenteisen kirjaamistavan tai sahkoisen potilas-
tietojarjestelman kayton suhteen (Lundgrén-Laine & Salantera 2007: 33.). Taman kirjallisuus-
katsauksen tulokset tukevat jo aiemmin aiheesta tutkittua tietoa. Opinnaytetyon tulosten
mukaan potilasturvallisuutta vaarantaa sahkoisten potilastietojarjestelmien ongelmat ja hoi-
don jatkuvuutta heikentavat tekijat (Vainiomaki ym. 2014). Ongelmia esiintyi eri organisaati-
oiden ja jarjestelmien seka ammattihenkiloiden valisessa tiedonkulussa ja esimerkiksi potilas-
tietojen haussa tai laakemaarayksien valittymisessa oli viiveita, kehitettavaa ja ongelmia
(Vainiomaki ym. 2014, Vanska ym. 2014 & Terveyden- ja hyvinvoinnin laitos 2011: 26, 27).
Tutkimusten mukaan erityisesti yksikoiden valisten potilassiirtojen yhteydessa vaaratilanteita
aiheutti epajohdonmukaisuudet ja koordinoimaton tiedonsiirto seka potilastietojen riittamat-
tomyys (Linnila 2012: 39 & Jauhiainen 2009: 13). Potilasturvallisuutta vaaransi myos tilanteet,
joissa epikriisi-, kaynti- tai jatkohoitotiedot eivat valittyneet automaattisesti potilaan jatko-
hoitopaikkaan, vaan vastuu potilaan tietojen valittymisesta jai potilaan itsensa harteille ja
hoidon jatkuvuus vaarantui. (Maenpaa ym. 2012.) Tietojarjestelmien valiset kommunikaatio-

ongelmat aiheuttivat riskeja ja haittatapahtumia potilaalle (Holden 2011).

Opinnaytetyon teoriapohjan ja kirjallisuuskatsauksen kaikkien tutkimusten perusteella poti-
lastietojarjestelmissa esiintyi potilasturvallisuutta ja hoitohenkilokunnan tyota vaarantavia

teknisia ongelmia seka jarjestelmiin liittyvia puutteita ja virheita. Ongelmia aiheutti jarjes-
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telmien hitaus, tehottomuus, yhteensopimattomuus, epavakaus, jumiutuminen, tietojen
lattavat yhteyden katkeamiset, ja tilanteet, joissa jarjestelma muutti kirjattuja merkkeja
toiseksi vaarantaen potilasturvallisuuden. (Arvola ym. 2012, Maenpaa ym. 2012, Vanska ym.
2014, Stevenson & Nilsson 2011, Vainiomaki ym. 2014 & Holden 2011.) Hankaluuksia tietojar-
jestelmiin kirjautumiseen aiheutti myos terveydenhuollon kaytossa olevien erilaisten jarjes-
telmien ja kayttajatunnuksien suuri kirjo (Maenpaa ym. 2012). Tasta hyvan esimerkin antaa
Arvola ym. (2012) jonka tutkimuksen mukaan esimerkiksi aluetietojarjestelmaa ei aina tarvit-
taessa voitu hyodyntaa, silla vain osalla tyontekijoista oli jarjestelmaan tarvittavat kayttaja-
kortit tai -tunnukset. Jos kenellakaan silla hetkella tyovuorossa olevalla ei ollut tarvittavia
tunnuksia, kaikkiin hoidon vaiheisiin kohdistui riskeja. (Arvola ym. 2012.) Myoskaan tietoko-
neita ei aina ollut yksikoissa tarvittavaa maaraa hoitohenkilokuntaan nahden (Maenpaa ym.
2012). Tama aiheutti sen, etta hoitaja ei paassyt valttamatta heti tarpeen tullen katsomaan
tai lisaamaan jarjestelmaan potilastietoja. Potilasturvallisuus vaarantuu, jos hoitajalla ei ole
paasya tarvittaviin tietoihin tai jos hoitaja ei tarvittaessa paase kirjaamaan potilastietojarjes-
telmaan. Tutkimusten mukaan potilasturvallisuuteen ja hoitotyon laatuun vaikutti negatiivi-
sesti se, etta henkilokunnalta kului huomattava maara tyoaikaa hitaiden tietojarjestelmien
kayttoon ja hajanaisten potilastietojen loytamiseen suuresta tietomassasta. (Holden 2011,
Maenpaa ym. 2012, Vanska ym. 2014, Stevenson & Nilsson 2011 & Holden 2011.) Muita tulok-
sissa nousseita tietojarjestelmien puutteita tai virheita olivat muun muassa se, ettei tarvitta-
via tietoja aina ollut saatavilla oikeaan aikaan oikeassa paikassa ja saatavissa olevat tiedot
olivat osittain puutteellisia ja vajavaisia (Maenpaa ym. 2012). Esimerkiksi perusterveyden-
huollon kertomusteksteja puuttui ja yhteenvetonakymissa oli puutteita tai niiden laatu oli
huono (Maenpaa ym. 2012, Vanska ym. 2014). Myos laakitystietoja saattoi puuttua tai laaki-
tysnakyma oli puutteellinen (Arvola ym. 2012). On selvaa, etta tietojen puuttuminen ja jar-
jestelmien kommunikaatio-ongelmat vaikuttavat suoranaisesti potilasturvallisuuteen ja siksi
potilastietojarjestelmia olisi ehdottoman tarkeaa kehittaa yhdenmukaisiksi ja puutteita korja-

ta sita mukaan kuin niita havaitaan olevan.

Tulosten perusteella voidaan todeta, etta hoitohenkilokunnan asenteissa sahkoista kirjaamista
ja potilastietojarjestelmia kohtaan on eroja ja parannettavaa. Ongelmat henkilokunnan kom-
munikointitaidoissa, asenteessa, raportoinnissa, hoitotyon laadussa, tyoymparistossa tai tek-
nologiassa vaikuttavat negatiivisesti sahkoiseen tiedonsiirtoon ja potilasturvallisuuteen.
(Laakso 2014: 13-14.) Tutkimusten mukaan jopa puolet hoitovirheista voitaisiin ehkaista hy-
valla suunnittelulla ja kaytannaoilla seka turvallisuutta edistavan toimintaympariston avulla
(Snellman 2009: 30), joten henkilokunnan tyoympariston toimivuuden parantamisella voitai-
siin todella vaikuttaa myos potilasturvallisuuteen. Potilastietojarjestelmien monet heikkoudet
ja huono kaytettavyys voivat lisata hoitohenkilokunnan haluttomuutta kayttaa jarjestelmaa.

(Maenpaa ym. 2012.)
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Kirjallisuuskatsauksen tutkimusten mukaan jarjestelmien kaikkia ominaisuuksia ja mahdolli-
suuksia ei osattu tai haluttu kayttaa niiden hankaluuden ja huonon kaytettavyyden vuoksi ja
joidenkin ominaisuuksien ei edes tiedetty olevan olemassa (Arvola ym. 2012, Stevenson &
Nilsson 2011, Vanska ym. 2014 & Maenpaa ym. 2012). Kahden tutkimuksen mukaan hoitohen-
kilokunta oli kuitenkin loytanyt keinoja selvita jarjestelmien ongelmista tai tottunut jarjes-
telmien heikkouksien ylittamiseen (Stevenson & Nilsson 2011 & Vainiomaki ym. 2014). Sahkoi-
sia potilastietojarjestelmia suunnitellessa ei oltu huomioitu kaikkien hoitohenkilostoon kuulu-
vien kirjaamistarpeita, vaikka jarjestelman kaytettavyys, tyonkulun tukeminen ja hoitopro-
sessin mukaisen kirjaamisen mahdollisuus ovat edellytyksia potilasturvallisuudelle. Esimerkiksi
hoidon vaikuttavuuden arvioinnin ollessa jarjestelman puutteiden vuoksi hankalaa, potilastur-
vallisuus vaarantuu. (Hayrinen 2011: 61.) Kirjallisuuskatsauksen tutkimuksissa esitettiin, etta
hoitotyon ammattilaiset tulisi ottaa aktiivisesti mukaan tietojarjestelmien kehittamiseen, jot-
ta jarjestelmat jatkossa vastaisivat paremmin henkiloston tarpeisiin ja tukisivat potilasturval-
lisuutta (Maenpaa ym. 2012, Vanska ym. 2014. & Stevenson & Nilsson 2011).

Stevensonin ym. (2011) tutkimuksen mukaan huono tietojarjestelma vaikutti henkiloston hy-
vinvointiin ja suorituksiin ja saattoi johtaa arviointikyvyn alenemiseen seka haittatapahtuman
tai hoitovirheen sattumiseen (Stevenson & Nilsson 2011). Hoitotyon kirjallisuudesta kay esille,
etta terveydenhuollon kulttuurissa ei perinteisesti ole hyvaksytty inhimillisia virheita, mutta
on selvaa, etta inhimillisilla tekijoilla on suuri vaikutus potilasturvallisuuteen. Ihmisen kyky
pitaa useita asioita samaan aikaan mielessa on heikko ja kyky havaita asioita ymparistosta on
rajallinen ja altis tulkintavirheille, tiedonkasittelyprosessi on altis ulkopuolisille hairiotekijoil-
le ja ihmisen tarkkaavaisuus seka muistikapasiteetti on rajallinen. Lisaksi stressi, tyokuorma,
vasymys ja vireystila altistavat inhimillisille virheille. Silti terveydenhuollon toiminnassa ko-
rostetaan usein tarkkaavaisuutta ja sita, etta toimenpiteet vain muistetaan tehda. Yhdysval-
loissa Institute of Medicine on suositellut potilasturvallisuuden parantamiseksi valttamaan
muistiin tukeutumista ja valppauteen luottamista. (Helovuo ym. 2012: 75, 77-81.) Ruotsalais-
tutkimuksen mukaan hoitajat kayttivat kirjaamisen ja muistamisen tukena erillisia kasinkirjoi-
tettuja muistilappuja, jotka sisalsivat keskeisia potilastietoja, (Stevenson & Nilsson 2011)
mutta tassakin kaytannossa on riskeja, silla muistilaput voivat unohtua, kadota tai joutua vaa-
riin kasiin ennen kuin hoitajalla on ollut tilaisuus kirjata tietoja sahkoiseen potilasjarjestel-
maan. Tutkimusten mukaan muistamista tulisi sen sijaan helpottaa erilaisin teknisin ratkai-
suin. Hoitajien inhimillisyys tulisi ottaa paremmin huomioon ja potilastietojarjestelmia kehit-
taa tukemaan hoitajien tyota ja paatoksentekoa erilaisten muistutteiden, varmisteiden, tar-
kisteiden ja halytteiden avulla, jotta potilasturvallisuus parantuisi. (Hayrinen 2011: 61 & He-
lovuo ym. 2012: 77-81.) Taman katsauksen tulosten perusteella potilasturvallisuutta vaaran-
tavia hoitohenkilokuntaan liittyvia tekijoita olivat muun muassa hoitohenkilokunnan erilaiset

negatiiviset kokemukset sahkoista kirjaamisjarjestelmaa kohtaan. Myos laakareiden todettiin
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stressaantuvan huonosti toimivien potilastietojarjestelmien vuoksi. (Vanska ym. 2014.) Osa
Holdenin (2011) tutkimukseen vastanneista kayttajista kertoi, etta sahkoiset kirjaamisjarjes-
telmat olivat tuoneet heille uusia taitoja opittavaksi, mika hidasti tyontekoa. Laakarien ja
hoitajien valille syntyi myos ristiriitoja maaraysten toteuttamisesta ja hoitohenkilokunta esi-
merkiksi kopioi vanhaa tekstia potilaan tiedoista liittaen sen uudeksi. Tama koettiin turhaut-

tavaksi ja aikaa vievaksi. (Holden 2011.)

Informaatioteknologiaan liittyvia potilasturvallisuutta edistavia ratkaisuja on toki jo kaytossa
jarjestelmissa. Sahkoisiin potilastietojarjestelmiin on kehitetty erilaisia tietokantoja seka
muistutus- ja varoitusjarjestelmia, joilla pyritaan tekemaan oikean tiedon tuottaminen mah-
dollisimman helpoksi seka erehtyminen vaikeaksi, mutta naita ominaisuuksia pitaa viela kehit-
taa ja ottaa laajemmin kayttoon. Informaatioteknologian kautta pyritaan parantamaan hoidon

laatua ja turvallisuutta seka kustannustehokkuutta. (Helovuo ym. 2012: 86-87.)

Sahkoinen kirjaaminen on tana paivana olennainen osa hoitotyota, eika silta voi valttya, mut-
ta valitettavasti kirjaamistavat eivat tutkimusten mukaan ole viela yhtenaisia. Kaikkien poti-
laan hoitoon osallistuvien henkiloiden olisi tarkea sitoutua suositusten mukaisiin kirjaamiskay-
tantoihin, silla muuten kirjaamisen ja potilaan hoidon laatu, tiedonkulku eteenpain seka sita
kautta potilasturvallisuus vaarantuu ja hoitohenkilokunnalle aiheutuu lisatyota. (Hayrinen
2011: 61, 64, Terveyden- ja hyvinvoinnin laitos 2011: 26, Hartikainen ym. 2009: 16 & Liljamo
ym. 2012: 55.) Jos kirjaaminen ei tapahdu strukturoidusti, oleellisen tiedon loytaminen on
vaikeaa ja vaikeasti hyodynnettavissa. Tutkimusten mukaan hyva, tarkka kirjaaminen on poh-
ja turvallisuusriskien hallinnalle ja osa potilaan hyvaa hoitoa. (Helovuo ym. 2012: 72 & Myk-
kanen ym. 2011: 62.) Koska potilastiedot loytyvat nykyaan erilaisista toimintakatkoksille alt-
tiista sahkoisista tietojarjestelmista, hoitohenkilokunnan tulisi aina olla varautunut potilastie-
tojarjestelman kaatumiseen. Jos toimivaa suunnitelmaa tarkeiden potilastietojen selvittami-
seen sahkoisen tietojarjestelman kaatuessa ei ole, potilasturvallisuus vaarantuu. (Helovuo
ym. 2012: 73.)

Kirjallisuuskatsaukseen valikoituneiden tutkimusten mukaan tietojarjestelmien kaytossa esiin-
tyi huomattava maara ongelmia sen kayton heikkouksien, huonojen puolien, vaikeuden ja mo-
nimutkaisuuden vuoksi (Maenpaa ym. 2012, Vanska ym. 2014 & Holden 2011). Potilastietojar-
jestelmat tuotemerkeittain arvioituna 2014 -terveydenhuoltotutkimuksen mukaan hoitohenki-
l6kunta tarvitsisi pitkan perehdytyksen jarjestelmien kayttoon. Aarimmaisia potilasturvalli-
suuteen vaikuttavia kaytettavyysongelmia syntyi, jos tietojarjestelmien kayttajilla ei esimer-
kiksi ollut kykya loytaa tarvittavia tietoja tai taitoa kirjata ja tallentaa tietoja oikein, ja siita
johtuen tiedot havisivat (Vainiomaki ym. 2014 & Maenpaa ym. 2012). Potilasturvallisuus vaa-
rantui, jos tiedon loytamisen vaikeuden vuoksi kokonaiskuvan muodostaminen potilaan tilasta

tai hoidon vaikuttavuuden arviointi ei potilastietojarjestelmien puutteiden takia onnistunut
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(Maenpaa ym. 2012, Stevenson & Nilsson 2011 & Hayrinen 2011: 61). Hoitokertomukseen kir-
jattujen tietojen koettiin olevan vaikeasti luettavissa (Vainiomaki ym. 2014) seka loydettavis-
sa, ja tama aiheutti hankaluuksia etenkin uuden tyovuoron alkaessa (Stevenson & Nilsson 2011
& Holden 2011). Hoitohenkilokunta koki kompeloiden, epaloogisten ja hankalasti navigoitavi-
en jarjestelmien lisaavan tyomaaraa ja hidastavan tyontekoa, ja niista tiedon etsimiseen ku-
luvan ajan olevan pois kaytannon hoitotyosta (Stevenson & Nilsson 2011, Holden 2011 & Vai-
niomaki ym. 2014). Lisaksi sahkoinen kirjaaminen kaytannossa koettiin vaikeaksi rutiinitehta-
vien suorittamisen osalta, tietojen syottamisen vaikeuden, oikean kirjaamispaikan epaselvyy-
den, (Stevenson & Nilsson 2011 & Holden 2011) paallekkaisen kirjaamisen, (Vanska ym. 2014
& Vainiomaki ym. 2014) seka rakenteisen kirjaamistavan epaselvyyksien vuoksi (Vainiomaki
ym. 2014). Vaaratilanteita Arvolan ym. (2012) mukaan aiheutti myos se, etta hoitojakson lop-
puessa tilapaiset laakitykset jatkuivat automaattisesti aiheuttaen tulevaisuudessa epaselvia
tilanteita potilaan laakityksen suhteen, jollei laakari ollut muistanut lopettaa niita (Arvola
ym. 2012). Vaikka jarjestelmissa oli puutteita ja niiden kaytto koettiin vaivalloiseksi, on riit-
tava kirjaaminen ja tiedonsaanti erittain tarkeaa potilasturvallisuuden kannalta (Stevenson &
Nilsson 2011).

Tietoturvaongelmat, kuten vaarat henkilotiedot, kommunikaatiovirheet, kayttajatunnuksien
vaara kaytto, virheelliset toimintatavat puhelimessa tai raportoinnissa ja tietojarjestelman
ongelmat voivat aiheuttaa vakavia haittoja potilaalle ja hoitotyon laadulle (Harkonen 2012:
30, 56). Kirjallisuuskatsauksen tulosten mukaan tietosuojaa rikottiin erityisesti tilanteissa,
joissa potilaalta saatua suostumusta tietojen katsomiseen ei ollut, tai se ei ollut valittynyt
tietojarjestelmasta toiseen, mutta hoitohenkilokunta katsoi silti potilaan tietoja. Tietotur-
vaan liittyvia ongelmia aiheutti myos tilanteet, joissa potilastiedot valittyivat vaaraan toimi-
pisteeseen tai vaaralle vastaanottajalle. (Maenpaa ym. 2012.) Myos sahkoista kirjaamista vaa-
ran potilaan kohdalle tapahtuu Arvolan ym. (2012) mukaan. Nama ovat merkittavia tietotur-

vaongelmia.

6.2 Luotettavuus

Tieteellisen tutkimuksen tavoitteena on tuottaa mahdollisimman luotettavaa tietoa ja luotet-
tavuuden arvioinnissa selvittaa, kuinka totuudenmukaista tietoa on pystytty tuottamaan. Laa-
dullinen terveystutkimus -teoksessa on esitetty nelja kvalitatiivisen tutkimuksen luotettavuu-
teen vaikuttavaa kriteeria jotka ovat uskottavuus, siirrettavyys, reflektiivisyys ja vahvistetta-
vuus. (Kylma & Juvakka 2007: 127-129.)

Kirjallisuuskatsausta tehtaessa hakuprosessin toteuttaminen on kriittinen, luotettavuuteen
vaikuttava vaihe. Haun tarkoituksena on loytaa kaikki katsaukseen sopivat tutkimukset. Jos

hakuprosessissa tapahtuu virheita, opinnaytetyon tulokset ovat epaluotettavia ja johtavat
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harhaan esimerkiksi aiheesta olemassa olevan tutkimuksen maarasta. Tutkimuksen luotetta-
vuutta lisaa, jos tiedonhaku on tehty yhdessa kirjastoalan asiantuntijan kanssa. Taman kirjal-
lisuuskatsauksen hakuprosessissa hyodynnettiin kirjastoalan asiantuntijuutta ja saatiin yksilo-
ohjausta tutkimusten etsintaan. Hakustrategia dokumentoitiin tarkasti, jotta se on tarpeen
mukaan tulevaisuudessa toistettavissa jonkun toisen tutkijan toimesta. (Johansson ym. 2007:
49-50.)

Taman kirjallisuuskatsauksen uskottavuutta lisaa se, etta opinnaytetyon ensimmaisen version
tyostaminen aloitettiin jo tammikuussa 2013. Sahkoisen kirjaamisen ja -tiedonsiirron tutkimi-
nen potilasturvallisuuden nakokulmasta oli siis tekeilla melko pitkan aikaa. Opinnaytetyon
luotettavuutta lisaa se, etta tutkijoita opinnaytetyossa oli kaksi, jolloin aineiston sisallonana-
lyysi oli objektiivisempaa. (Kylma & Juvakka 2007: 128-129.) Tutkimusta yksin tekeva voi tulla
sokeaksi omalle tutkimukselleen ja sortua virhepaatelmiin (Kankkunen & Vehvilainen-
Julkunen: 2013: 197). Tutkimusaineiston haku ja analysointi toistettiin molemman tutkijan
toimesta ja nain on vahvistettiin tutkimuksen toistettavuutta. Prosessi kirjattiin alusta asti
tarkasti ylos, niin etta tiedonhaku on tarvittaessa toistettavissa samankaltaisena toisen tutki-
jan toimesta. Tama lisaa opinnaytetyon vahvistettavuutta. Vahvistettavuuden ongelmana on,
etta eri tutkijat saattavat paatya osittain eri tulkintaan, vaikka aineisto olisi taysin sama. Se,
etta todellisuuksia ja tulkintoja on monia, on kuitenkin hyvaksyttavaa laadullisessa tutkimuk-
sessa, silla erilaiset tulkinnat ennemminkin lisaavat ymmarrysta tutkimuksen kohteena olevas-
ta ilmiosta. Opinnaytetyota tehdessa kaytettiin apuna tutkijan taulukkoa ja tutkimuspaivakir-
jaa vapaan pohdinnan muodossa uskottavuuden lisaamiseksi. Lisaksi tiedonhaun lehtori avusti
tutkimusaineiston haussa. Luotettavuutta heikentaa se, etta opinnaytetyo on molemman tut-
kijan ensimmainen varsinainen tutkimus, joten aiempaa kokemusta kirjallisuuskatsauksen te-
osta ei ole. (Kylma & Juvakka 2007: 128-129.)

6.3 Eettisyys

Kaiken hoitotieteellisen toiminnan ydin on tutkimuksen eettisyys ja tutkimusetiikka seka sen
kehittaminen. Niin kutsuttu Helsingin julistus vuodelta 1964 on kansainvalisesti hyvaksytty
ohjeistus eettisen tutkimuksen tekemiseen, joka sopii hyvin seka laaketieteellisiin etta hoito-
tieteellisiin tutkimuksiin etiikan ohjeeksi. (Kankkunen & Vehvilainen-Julkunen 2013: 211-212.)
Helsingin julistuksen taustalla on niin kutsuttu Nurnbergin saannosto, joka on eettinen ohje
kaikille laaketieteellisille tutkimuksille. Ohjeistuksen yhtena periaatteena on, etta tutkimuk-

sesta on esimerkiksi oltava hyotya yhteiskunnalle. (Kylma & Juvakka 2007: 137-138.)

Opinnaytetyo tulee tehda hyvan tieteellisen kaytannon mukaisesti. Tieteellisessa tutkimuk-
sessa uskottavien tulosten saamiseksi tulee olla rehellinen, huolellinen, tarkka tutkimustyos-

sa, tallentamisessa ja esittamisessa seka tutkimustulosten arvioinnissa. Tiedonhankinta-, tut-
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kimus- ja arviointimenetelmien tulee olla eettisesti kestavia. Aiempiin tutkimuksiin pitaa vii-
tata asianmukaisin lahdemerkinnoin. (Tutkimuseettinen neuvottelukunta 2012-2014.) Tutki-
muksen eettisen luotettavuuden kannalta tietolahteiden valinta on ratkaisevassa asemassa,
silla tietolahteet voivat ohjata tai vinouttaa tutkimustuloksia johonkin suuntaan. Koska tieto-
lahteet tulee valita niin, etta tutkimuksesta aiheutuu tutkittaville mahdollisimman vahan
haittaa, voi olla eettisista syista hyva harkita kirjallisuuskatsauksen mahdollisuutta, mikali

aiheesta on jo olemassa aikaisempaa kirjallisuutta. (Leino-Kilpi & Valimaki 2004: 289.)

Eettisyyden kannalta opinnaytetyon aihetta valitessa tulee pohtia sen oikeutusta. Pelkka tut-
kijan uteliaisuus aihetta kohtaan ei riita, vaan tutkittavan aiheen tulee aina rakentaa terveys-
tietojen tietoperustaa. (Kylma & Juvakka 2007: 144.) Tama opinnaytetyo on tehty halusta
loytaa ja kerata yhteen sahkoisen kirjaamisen ja -tiedonsiirron potilasturvallisuutta vaaranta-
via tekijoita ja tuottaa kehitysehdotuksia sen parantamiseksi. Terveydenhuoltotutkimuksessa
2014 todetaan, etta ”jatkotutkimusta tarvitaan tietojarjestelmien yhteydesta potilasturvalli-
suuteen”. (Vainiomaki ym. 2014.) Valtakunnallinen sosiaali- ja terveysalan eettinen lautakun-
ta ETENE on myos pohtinut julkaisussaan sita, etteivat uudet jarjestelmat saa lisata eettisia
ongelmia liittyen potilaaseen tai hanen leimaamiseen esimerkiksi “hankalaksi”. Leimatun po-
tilaan maine voi herkasti siirtya hoitopaikasta toiseen kirjatun tiedon mukana. Hoitajan ja
muiden ammattihenkiloiden on kirjattava potilastiedot niin, etta myos potilas tai asiakas ym-
martaa ne. Kaikessa potilaan hoidossa, myos kirjaamisessa, tulee toimia eettisesti niin etta
potilaalle koituu siita mahdollisimman vahan haittaa. (ETENE -julkaisuja 30, 2010: 11, 19-23.)

Teknologian hyodyntaminen on yleistynyt ja nykyaan informaatio- ja kommunikaatioteknolo-
gian kaytto on tavallista kliinisessa hoitotyossa, mutta sen kayttoon liittyy viela eettisia kysy-
myksia. Esimerkiksi tutkimukset liittyen turvahalytysjarjestelmien kayttoonottoon ovat osoit-
taneet, etta teknologia tuodaan liian nopeasti kayttajille, jolloin valttamatta edes valmistajat
eivat tieda kuinka jarjestelma oikeasti toimii. Ristiriitaa voi syntya, kun tuottajat haluavat
tuotteen nopeasti markkinoille, mutta ostaja haluaa saada luotettavan, toimivan ja hyodylli-
sen tuotteen. (Leino-Kilpi & Valimaki 2008: 378, 384-385.)

Terveydenhuollon informaatioteknologian kaytto on aiheuttanut pelkoa informaatioyhteiskun-
nan vaikutuksista ihmisyyteen ja siihen liittyvat eettiset kysymykset on jaettu neljaan ryh-
maan: 1) yksityisyyteen, 2) tarkkuuteen, 3) omistusoikeuteen ja 4) tietoihin paasyyn. Yksityi-
syyden suojaan liittyvia keskeisia eettisia kysymyksia ovat esimerkiksi: mita potilasta tai asia-
kasta koskevaa tietoa tulisi olla saatavissa, missa tilanteissa tietoa tulisi suojella ja milloin
sita tulisi toisaalta jakaa eri tahoille. Suomessa naita kysymyksia ohjaavat muun muassa sah-
koisen viestinnan laki (516/2004), henkilotietolaki (523/1999) ja laki yksityisyyden suojasta
tyoelamassa (477/2001). Tarkkuudella tarkoitetaan henkilotietojen virheettomyytta ja niiden

kasittelya. Eettisena kysymyksena voidaan pohtia ovatko kansalaiset tietoisia tasta ja pitavat-
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ko heita koskevat tiedot esimerkiksi henkilotietorekisterissa tai muissa jarjestelmissa paik-
kaansa. Omistusoikeuteen liittyy eettisia kysymyksia koskien sahkoista tiedonsiirtoa ja tieto-
jen omistajuutta. On tarkeaa voida varmistamaan, ettei potilaan tai asiakkaan hoitoa koske-
vat tiedot levia internetin valityksella ulkopuolisille henkildille. Lisaksi voidaan kysya, kuka
omistaa potilasta koskevan terveystiedon ja milla tavalla ja miten laajasti tietoa voidaan siir-
taa. Tiedon omistamisen oikeus aiheuttaa ongelmia, silla tietoa kasittelevat lukuisat eri osa-
puolet. Tietoihin paasya ohjaa esimerkiksi henkilotietolaki, silla potilastiedot ovat arkaluon-
teista tietoa. Tietojarjestelman tai rekisterin pitajalla on vastuu siita, etta tietoihin paasee
kasiksi vain ne, kenelle se oikeus kuuluu. Kenella kuitenkaan on viimekadessa oikeus nahda
tietoja? (Leino-Kilpi & Valimaki 2008: 381-383.) Potilaan oikeutta katsella omia tietojaan on
ratkaistu kansallisen terveysarkisto, eli Kanta-palvelun avulla, jota ollaan ottamassa kayttoon

vaiheittain Suomessa vuosien 2010 ja 2016 valisena aikana (Kansallinen terveysarkisto 2015).

Informaatio- ja kommunikaatioteknologialle on terveydenhuollossa asetettu suuria odotuksia,
mutta toistaiseksi on saatu vain vahan nayttoa siita, etta jarjestelmien kaytto parantaisi hoi-
don laatua, tehostaisi hoitoa tai olisi tuonut varsinaisia kustannussaastoja. Terveydenhuollon
informaatioteknologian hyodyista on toistaiseksi olemassa vain vahan tutkimuksiin perustuvaa
tietoa. Uuden teknologian kayttoonotto vaatii pohdintaa siita, miten se vaikuttaa ihmisten
jokapaivaiseen elamaan. Mikali tekniikan vaikuttavuutta koskevaa tietoa ei ole, on syyta
miettia onko eettisesti oikein ottaa kayttoon sellaisia uusia menetelmia, joiden vaikutteesta
ei ole varmuutta. Eettisella pohdinnalla varmistetaan, etta teknologia aiheuttaa sen kaytta-

jalle enemman hyvaa kuin pahaa. (Leino-Kilpi & Valimaki 2008: 385-387.)

6.4 Kehittamisehdotukset ja johtopaatokset

Kirjallisuuskatsauksessa kaytetyissa tutkimuksissa nostettiin esille useita sahkoiseen kirjaami-
seen liittyvia korjaus- ja kehitysehdotuksia jarjestelmien toisaalta parantaessa, mutta myos
samaan aikaan huonontaessa potilasturvallisuutta. (Holden 2011.) Potilastietojarjestelmien
aiheuttamat haittatapahtumat ja lahelta piti -tilanteet ovat huolestuttavan yleisia, joten jar-
jestelmien kehittaminen on tarkeaa (Vainiomaki ym. 2014). Potilastietojarjestelmia kehitta-
essa ja niita arvioidessa apuna tulisi kayttaa hoitoalan ammattilaisia, silla heilla on kaytannon
kokemusta ja nakemysta siita, mita jarjestelmissa pitaisi muuttaa tai parantaa. (Maenpaa ym.
2012, Vanska ym. 2014 & Stevenson & Nilsson 2011.) Kaytettavyytta tulisi arvioida toistuvasti
(Maenpaa ym. 2012).

Tutkimuksissa ehdotettiin, etta kaikille potilastietojarjestelmille tulisi asettaa yhteiset laatu-
kriteerit, joissa maariteltaisiin hyva kaytettavyys, potilasturvallisuutta edistavat ominaisuudet
ja virheita ehkaiseva paatoksentuki (Arvola ym. 2012). Potilastietojarjestelmia tulisi kehittaa

yksinkertaisemmiksi, joustavammiksi, nopeammiksi, kayttajaystavallisemmiksi ja henkilokun-
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nan koulutukseen seka teknisen tuen saatavuuteen tulisi myos panostaa. (Maenpaa ym. 2012).
Kirjallisuuskatsaukseen valikoituneessa Yhdysvaltalaisessa tutkimuksessa on samansuuntaisia
kehitysehdotuksia sahkoisen potilastietojarjestelman suunnitteluun. Huomiota tulisi kiinnittaa
tietoihin paasyyn, jarjestelman muokattavuuteen ja joustavuuteen, jarjestelman yhtenaista-
miseen seka kasitykseen eri jarjestelmiin liittyvista menettelytavoista. (Holden 2011.) Hoito-
henkilokunnalle tulisi olla tarjolla riittavasti tietokoneita, ja heille tulisi jarjestaa riittava
koulutus jarjestelmien kayttoon seka tietotekninen tuki, jotta paasy potilastietoihin varmis-

tuisi.

Opinnaytetyon tuloksista kavi ilmi, etta kaytossa on viela kehitteilla olevia potilastietojarjes-
telmia. Olisi tarkeaa, etta ennen uuden ohjelmaversion virallista kayttoonottoa sita testattai-
siin mahdollisimman lahella loppukayttajaa, ja mahdolliset virheet korjattaisiin. Tietojen ha-
viaminen tulisi ehkaista huolellisella kaytolla ja varmistamalla potilastietojarjestelmissa tie-
tojen kaytettavyys. Uusien tietojarjestelmien kayttoon ottaessa henkilosto tulisi perehdyttaa
kunnolla jarjestelman kayttoon, jotta potilasturvallisuus ei vaarantuisi. (Harkonen 2012: 56.)
Tiedonsiirron kannalta on tarkeaa pystya varmistamaan potilaan turvallisen jatkohoidon jar-
jestaminen ja tahan tulisi kiinnittaa jatkossa huomiota huolehtimalla vaadittavien tietojen
siirtyminen jatkohoitopaikkaan. Opinnaytetyon tuloksissa tuli esille, ettei jatkohoitopaikkaan
valttamatta lahetetty epikriiseja lainkaan, vaan ne lahetettiin potilaalle kotiin. Kun potilaan
vastuulle on jatetty yha enemman vastuunkantaminen tiedonsiirrosta, potilasturvallisuus vaa-

rantuu. (Maenpaa ym. 2012.)

Kaytannollisina ehdotuksina esitettiin, etta keskeisten potilastietojen tulisi tallentua auto-
maattisesti kiintean tyoaseman puskurimuistiin, jonne hoitohenkilokunnan tulisi voida kirjata
myos toimintakatkosten aikana. Tietojarjestelmiin tehtavat paivitykset ja niista aiheutuvat
toimintakatkokset tulisi lisaksi tehda mahdollisimman vahan potilastyota haittaavana ajan-
kohtana. Keskeisten potilastietojen tulisi siirtya potilastietojarjestelmasta toiseen automaat-
tisesti ja sahkoisiin potilastietojarjestelmiin tulisi rakentaa erilaisia varmistuksia, jotta ihmi-
nen ei olisi heikoin lenkki turvallisen hoidon toteuttamisessa. Virheille altistavat tekijat tulisi
poistaa jarjestelmista ja niita tulisi kehittaa inhimillisia vahinkoja ennalta ehkaisevaan suun-
taan. (Arvola ym. 2012.) Jarjestelmien laakityksen hallinnan tyokalut kaipaisivat kehittamis-
ta. Myos organisaatioiden valisessa tiedonvaihdossa olisi paljon kehitettavaa. (Vainiomaki ym.
2014.) Kehitysehdotuksena potilastietojarjestelmiin tulisi edelleen kehittaa erilaisia varoitus-
ja muistutusjarjestelmia helpottamaan hoitohenkilokunnan tyoskentelya (Helovuo ym. 2012:
86). Hoitohenkilokunnan tulisi myos paasta itse osalliseksi suunnittelemaan ja kehittamaan
potilastietojarjestelmia ja kaikkien potilaan hoitotyohon osallistuvien kirjaajien tarpeet tulisi

huomioida uusia jarjestelmia suunnitellessa (Hayrinen 2011: 61).
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Kehitysehdotuksiksi potilastietojarjestelmien turvallisuusriskeja kasittelevassa tutkimuksessa
annettiin yhteistyon tiivistamista tietojarjestelmien toimittajien kanssa, ohjelmistojen ja eri
jarjestelmien yhteensopivuuden kehittamista, laakesovellusten selkeyttamista ja siihen laa-
kekohtaisten oletusmaaraysten lisaamista seka automaattisen muistutuksen lisaamista poti-
laan laakityksen paivittamiseen uloskirjoitusvaiheessa. Potilasturvallisuuden vuoksi useamman
potilaan tietojen samanaikainen kasittely tulisi estaa. Lisaksi potilaan keskeisten tietojen tu-
lisi olla potilastietojarjestelman lisaksi automaattisesti tallessa puskurimuistissa kiintealla
tyoasemalla, jonne voisi myos toimintakatkoksen aikana tehda tarvittavia kirjauksia. (Arvola
ym. 2012.)
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ta puuttuu vastaanotta-
van yksikon lahetteista,
vaikka niiden pitaisi
siirtya automaattisesti
lahetetietoihin 2

Toimintakatkokset 2

Tietojarjestelmien yh-
teensopimattomuus 2

Jarjestelmien hitaus tai
yllattavat kayttokatkot
3
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viallisen tietojarjestel-
man on todettu olevan
yksi keskeisimmista po-
tilasturvallisuuden vaa-
rantumisen kokemuksen
taustalla olleista teki-
joista 5

Effican reagointinopeu-
den saamat arviot olivat
huonontuneet 5

Tietojen koki haviavan
enaa 23-34 % kaikista
vastaajista 5

Tekniseen vakauteen ja
reagointinopeuteen --
tyytymattomampia
kuin.. 5

The EMR interface was
inefficient. 6

Extra waiting occurred
when starting the hard-
ware or software, when
dealing with hardware
or software that is “slow
as molasses,” 6

Waiting for nurses to do
something in the sys-
tem, or when certain
laboratory results—
namely, radiology and
EKG reports—were not
being entered in a time-
ly way 6

-“| feel like | spend
more time during the
day actually logging in
and out of [EMR System]
than actually filling out
an order set, or ... see-
ing the information that
| want.” 6

Tietojen paivittyminen
aluetietojarjestelmaan
vei usein aikaa 1

Tekninen epavakaus ja
hitaus tietojarjestel-
massa keskeinen poti-
lasturvallisuutta vaa-
rantava tekija 5

Effica- jarjestelman
reagointinopeus huo-
nontunut 5

Tietojen haviaminen 5

Tekniseen vakauteen
tyytymattomyys 5

Potilastietojarjestelman
kayttoliittyman tehot-
tomuus 6

Hitaan laitteiston tai
ohjelmiston kaynnista-
minen ja kasittely aihe-
utti ylimaaraista odot-
telua 6

Laakarien taytyi odot-
taa sairaanhoitajien
tyoskentelevan jarjes-
telmassa. Laboratorio-
tulokset eivat lisatty
ajallaan. 6

Aikaa menee hukkaan
odottaessa. Jarjestel-
maan sisaan- ja uloskir-
jautuminen vie enem-
man aikaa kun itse
maarayksen tekeminen
tai tarvittavan tiedon
nakeminen 6

Tietojen paivittyminen
aluetietojarjestelmaan
aikaa vievaa 1

Liite 2: Esimerkki induktiivisesta sisallonanalyysista.




