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1 JOHDANTO

Suomen lain mukaan tydnantajan on pidettivi kirjanpitoa kaikkien tyontekijoiden
tehdyistd tunneista, riippumatta siitd ovatko he tunti- tai kuukausipalkkaisia /7/.
Tybajanseuranta on niin tyontekijdn kuin tydonantajan oikeusturva. Sen avulla tie-

detddn, mita yrityksessd tehddén ja mihin tydaikaa kaytetdin.

Hyva tydajanseurantajirjestelmd on osa kustannustehokasta yritystd. Tyontekijén
kannalta tirkedd on vaivaton tuntikirjanpito ja omien liukumasaldojen seuraami-
sen mahdollisuus. TyOnantajan tdytyy ndhdd selked tilannekuva tyontekijoiden

tunneista ja tydtuntien kertymisesté eri projekteille.

Markkinoilta 16ytyy useita ty0ajanseurantajérjestelmid, monet niistd ovat kuiten-
kin liian laajoja tai monimutkaisia erityiseen tarpeeseen. Télloin radtildidyn jér-
jestelmén kehittiminen helpottaa sovelluksen kéyttod ja vihentdd kayttdjén teke-

maa turhaa manuaalista tyota.

Tama opinndytetyd tehtiin teknologiakeskus Oy Merinova Ab:lle. Tyon tarkoituk-

sena oli kehittdd uusi tydajanseurantajérjestelméd vanhentuneen tilalle.
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2 TYON TAUSTA

2.1 Teknologiakeskus Oy Merinova Ab

Merinova on erityisesti energiateknologia-alan yritysten toiminnan kehittdmisen
asiantuntija. Se vastaa Vaasan alueen teknologiakeskuspalveluista yhdessd osak-

kuusyhtiénsd Oy Vaasa Parks Ab:n kanssa. /10/
2.2 Kaytossi oleva sovellus

Asiakkaalla oli kdytdssd heidén tarpeisiinsa radtildity tydajanseurantajirjestelmi
(Kuvio 1). Access-pohjainen tydpoytasovellus oli kuitenkin osoittanut ik&déntymi-
sen merkkejd, joten uuden sovelluksen kehittdminen todettiin tarpeelliseksi. Oli
my0s huomioitava, ettei vanhasta jérjestelméastd ollut dokumentaatiota, joten uusi
jérjestelmd luotiin vanhan tietokannan, sovelluksen toimintojen ja esitettyjen toi-

veiden perusteella.

Jarjestelmin siirtdminen verkkoon ja tyontekijoille turhaa manuaalista tyotd ai-

heuttavien ongelmien korjaus olivat timéin opinnéytetyon padpainona.
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Kuvio 1. Vanha sovellus
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3 KAYTETYT TEKNIIKAT JA TYOKALUT
3.1 HTMLS

HTMLS5-kieli on viimeisin versio verkkosivujen luontiin kéytetysti HTML-mer-
kintakielestd. Se julkaistiin virallisesti 28. lokakuuta 2014 /19/. Termind HTMLS5
on harhaanjohtava, koska silld saatetaan tarkoittaa merkintédkielen lisdksi yleisesti
nykyaikaisia web-tekniikoita (Javascript, CSS ja HTML) tai niilla tekniikoilla to-

teutettuja sovelluksia.

Tyossd kehitetty web-sovellus on HTMLS5-sovellus. Sovelluksen kéyttdliittyméan
rakenne on madritelty HTML-dokumenttina, ulkoasu on mééritelty CSS-tyylitie-
dostoilla ja asiakaspdin toiminnallisuus on toteutettu Javascript-ohjelmointikielel-

13.
3.2 Javascript ja jQuery

Javascript (JS) on oliopohjainen ohjelmointikieli, jota kdytetdén péddasiassa asia-

kaspddn interaktiivisen toiminnallisuuden toteuttamiseen selaimissa.

Jquery on avoimen ldhdekoodin Javascript-kirjasto, joka yksinkertaistaa

Javascript ohjelmointia. Se on suunniteltu helpottamaan HTML-dokumentin ja
DOM-elementtien hallintaa sekd Ajax-sovellusten kehittimistd. Lisdksi se mah-
dollistaa erilaisten liitdnndisten kéyttimisen. Téssd tyossd jQuery-kirjastoa kéyte-

tadn DataTables-liitdnndisen hyodyntdmiseksi.
3.3 DataTables, TableTools ja Editor

DataTables on jatkuvan kehityksen alla oleva jQuery-liitdnnéinen /5/. Se sisaltaa
HTML-taulujen hallintaa helpottavia toimintoja, kuten tidssé tydssd kiytetyn tieto-
kantayhteyden ja suodatuksen.

TableTools on DataTables-liitdinndinen, joka mahdollistaa taulukon tietojen tallen-

tamisen CSV-, XLS- tai PDF-muotoon.

Editor on maksullinen lisdosa DataTablesiin, sen tidrkein ominaisuus on muok-

kausmahdollisuuden lisddminen DataTables tauluihin /6/.
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3.4 CSS3 ja Bootstrap

Cascading Style Sheets (CSS) on erityisesti verkkosivuille kehitetty tyyliohjeiden
laji. Toisin kuin CSS2 joka on yksi iso standardi, CSS3 on jaettu moduuleihin /
18/.

Tyyliohjeilla sivun ulkoasun méiérittely ja yhtendistiminen on helpompaa, ulko-
asun péaivittiminen onnistuu keskitetysti ja HTML-dokumentin rakenne pysyy yk-
sinkertaisena. On kuitenkin huomioitava, ettd selaimet saattavat ndyttdd saman
asian eri tavoin ja osa kayttdjistd saattaa yha kiyttdd selainta, joka ei tue tyylisivu-

ja.

Bootstrap on Twitterin tyontekijoiden kehittdmai, responsiivisten verkkosivujen ja
web-sovellusten kehittdmisessd avustava HTML-, CSS- ja Javascript-viitekehys.

Sen viimeisin versio Bootstrap3 julkaistiin 19. elokuuta 2013 /2/.
3.5 PHP

PHP on erityisesti dynaamisten web-palveluiden tuottamiseen soveltuva palvelin-
puolen komentosarjakieli. PHP-ympéristossd on valmiita luokkakirjastoja useille

eri toiminta-alueille ja tietokannoille /14/.

Ty0ssd hyddynnetddn muun muassa mysqli-, mhash-, msession- ja mail-luokka-

kirjastoja.
3.6 MySQL

MySQL on maailman suosituin vapaan ldhdekoodin relaatiotietokantaohjelmisto.
Relaatiotietokannassa taulujen vilille luodaan yhteys eli relaatio. Kantavana aja-
tuksena on se, ettd tieto tallennetaan vain yhteen paikkaan ja se on aina Idydettéi-

vissd yhteyksien avulla /12/.

Tyossd uudeksi tietokantajdrjestelmiksi valittiin MySQL, koska se oli palvelun-
tarjoajan kayttdima jirjestelmd ja siirtyminen yhdestd relaatiotietokantajérjestel-

mastd (Microsoft Access) toiseen on helppoa.
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3.7 LAMP
LAMP on kokoelma avoimen lihdekoodin ohjelmia, sen nimi on akronyymi nel-
jastd alkuperdisestd komponentista: Linux-kiyttojarjestelméd, Apache HTTP-pal-

velin, MySQL-tietokanta ja PHP-ohjelmointikieli. Kokoelman voidaan suorittaa

dynaamisia web-sivuja ja -sovelluksia /17/.

Asiakasyrityksen IT-palveluntarjoaja tarjoaa mahdollisuuden LAMP-alustan
kayttoon.

3.8 XAMPP

XAMPP on tdysin ilmainen paikallistasolla suoritettava testiymparistd, joka sisil-

t44 samat komponentit kuin LAMP /1/.
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4 SOVELLUKSEN MAARITTELY JA SUUNNITTELU

Téassd luvussa kdyddan 1api sovelluksen méérittelyn ja suunnittelun eri vaiheet en-

nen varsinaista toteutusvaihetta.
4.1 Vaatimusmiadrittely

Alkuperdinen tyOajanseurantajdrjestelmd oli rdatdloity yrityksen tarpeisiin eikd
dokumentaatiota ollut, joten médrittely aloitettiin tutustumalla nykyisen ohjelman
toimintaan ja sen puutteisiin. Ensimmaisen palaverin jilkeen lahtokohdaksi asetet-
tiin se, ettd tyontekija voi kirjata tuntejaan eri projekteihin, tyontekijén ylityotun-
nit kirjataan automaattisesti liukumakassaan, kirjatuista tunneista on mahdollista
saada raportti eikd kayttoliittymd saisi muuttua turhan paljon. Tamén liséksi jér-
jestelméén toivottiin helpompaa tapaa tuottaa raportteja, kayttdjatasojen mukaan
rajoitettuja oikeuksia, tyontekijdlle mahdollisuutta muokata omia kirjauksiaan

seka tuntikirjauksen estamisti pyhépaivilta.

Padtettiin my0s jarjestelmén siirtdmisestd tyopoytdsovelluksesta verkkoon ja tieto-
kannan muuntamisesta verkkolevylld sijaitsevasta Access-tietokannasta palveli-

mella sijaitsevaan tietokantaan.

Taulukko 1. Vaatimusmairittely

Vaaditut

* Kolme eri kéyttdjitasoa: projektityontekijd, projektijohtaja ja admin

* Tason 1 kiyttdjd voi kirjata ja muokata omia tuntejaan eri projekteihin

* Tason 1 kéyttdjd ndkee kuukauden aikana kirjatut tuntinsa

* Tason 1 kéyttdjd nikee kirjattujen tuntien summan, liukuman ja puuttu-
vat tunnit

* Tason 2 kéayttdjdlld on raportointimahdollisuus kaikkien kéyttdjien tun-
neista eri projekteissa

* Jérjestelmiin voi lisédtd uusia kayttédjia

» Jidrjestelmé laskee liukuman

* Tietokannan siirto verkkolevyltad palvelimelle

* Vanhojen tietojen tiytyy olla saatavilla

* Ohjelma estdd tuntikirjauksen merkityiltd paivilta

Odotetut
* Selked ja helppokéyttoinen kayttoliittyma
» Tason 2 kiyttdja voi hallita projektien tyontekijoitd
* Tason 3 (admin) kéyttdja voi lisétd projekteja

Lisidtoiminnot
* Ohjelma estéda tuntikirjauksen automaattisesti pyhépédivien perusteella




14(34)

4.2 Kaiytettyjen tekniikoiden valinta

Tassd kappaleessa kuvataan toteutusvaihetta edeltivdd sovelluksen suunnittelua.
Suunnitteluvaiheessa pyrittiin miettiméan teknologia, jolla sovellus olisi mahdolli-

simman pitkdikdinen ja helposti paivitettava.

Luonteeltaan ty0ajanseurantasovellukset ovat kevyitd, toiminnallisuus on 14hinna
tietojen tallentamista tietokantaan ja tallennetun tiedon néyttdmisti oikeassa muo-

dossa (CRUD). Tésté syystd tyo toteutettiin HTMLS web-sovelluksena.

Web-sovellukset toimivat laitteen internetselaimesta kisin, joten ohjelma ei vaadi
erillistd asennusta, toimii kaikissa kayttdjarjestelmissd ja on haluttaessa kéytetta-
vissd kaikkialta internetyhteyden vilitykselld. Web-sovelluksen pdivittdminen ja
ylldpitdminen on natiivisovellusta helpompaa. Natiivisovelluksen etuna on laittei-
den sisddnrakennettujen ominaisuuksien helpompi hyddyntdminen ja parempi suo-

ritusteho, mutta ty0ajanseurantasovelluksessa néisté ei ole konkreettista hyotya.

Asiakasyrityksen IT-palvelujentarjoajan palvelimella on LAMP-kokoelma, joten
palvelinpuolen kieleksi on kokemuksen puutteesta huolimatta luonnollista valita
PHP. PHP on helppokéyttdinen komentorivikieli, joka siséltdd valmiit luokkakir-

jastot tarvittaville ominaisuuksille.

Jqueryn tarkoitus on helpottaa JavaScriptin kdyttimistd ja vahentdd turhan koodin

kirjoittamista. Ty0ssé kdytettdva DataTables vaatii jQuery-kirjaston toimiakseen.

Osa toiminnosta vaatii palvelimelta haetun tiedon niyttamistd kiyttdjan muutosten
perusteella. Ajaxin avulla pystytddn péivittynyt tieto ndyttiméén niin, ettei koko
verkkosivua tarvitse ladata uudelleen. Ndin sovelluksesta saadaan nopeampi ja su-

lavampi.

Projektin alussa péadtettiin, ettd verkkolevylld sijaitsevan Access-tietokannan tie-
dot on aika paivittdd palvelimelle. Uudeksi tietokantajirjestelméksi valitaan ilmai-

nen MySQL, samasta syystd kuin palvelinpuolen kieleksi valittiin PHP.
4.3 Tietokannan tietojen siirtiminen

Tietokantajédrjestelmén muuntaminen paitettiin toteuttaa ilmaisella Bullzip Access

To MySQL-ohjelmalla.
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Valmiin tietokannan uudelleenkéyttiminen ei onnistunut ilman manuaalisia muu-
toksia. Tyon aikana useita sarakkeita poistetaan ja uusia lisdtdédn, tauluja nimetian

uudelleen, sarakkeiden tyyppejd muutetaan ja uusia viite-eheyksid luodaan.
4.4 Kayttoliittyman suunnittelu

Kayttoliittymé suunnitellaan vanhan sovelluksen pohjalta. Vanhentunutta ulko-
asua piristettiin ja epéloogisia toimintoja selkeytettiin, mutta kéyttoliittyméan toi-
minnot pyrittiin pitdiméin samoina. Koska jokainen kiyttdja ei tarvitse sovelluk-
sen kaikkia toimintoja, eri toiminnot pédtettiin siirtdd omille vélilehdilleen. Néin
ohjelman ulkoasu pysyy yhtendisend kaikille vaikka osa toiminnoista piilotetaan

kayttdjatason mukaan.
4.4.1 Tuntikirjaus ja sovelluksen painikyma

Sovelluksen kiyttoliittymén pddpaino on helpossa ja nopeassa tuntien kirjaukses-
sa. Tdmé toiminto suunniteltiin niin, ettd se on ensimmaéinen ja ainoa asia mité si-
sdankirjautunut kéyttdjd nikee. Kéyttdjan oman tydajan seuraamisen helpottami-
seksi etusivulla ndkyy my0s kuluneen kuukauden aikana kirjatut tunnit ja liuku-

masaldo.

Tydajanseuranta

Kirjatut tunnit; xx h | Kifjaamattomat tunnit. xx h

I Lisaa ”Muokkaa ” Poista I

Paivamaara Projekti Toiminto Tunnit Selite

Kuvio 2. Kiyttoliittymén suunniteltu etusiva

Toinen tirked tydajanseurantasovelluksen ominaisuus on raportointi. Alustava

suunnitelma raportti-vililehden ulkoasusta (Kuvio 3.) tehtiin vanhan sovelluksen
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perusteella, mutta myohemmin ulkoasu muutettiin tukemaan uutta raportointijir-

jestelmaa.

Tyéajanseuranta

Raporti alkaen:
Loppupdiva:
Projekti =7

(Omat tunnit projektissa

| Raportti valitusta projektista |

Kuvio 3. Raportti-vililehden suunniteltu ulkoasu

4.4.2 Projektit

Vililehdelld projektityontekijd voi luoda raportin henkil6kohtaisten tyGtuntien ja-
kautumisesta eri projekteihin. Projektijohtaja ndkee kaikkien projektiin toitd teh-

neiden tyontekijéiden tunnit.

Tyontekija voi merkitd tunteja vain projekteihin, joissa on projektitydontekijana.
Projektienhallintaa varten kehitettiin uusi vélilehti, jonka vain projektijohtaja voi

ndhdi. Talld sivulla projektijohtaja voi lisétd tyontekijoitd projekteihinsa.
4.4.3 Hallintapaneeli

Suurin ongelma vanhassa sovelluksessa oli hallintapaneelin puuttuminen. Tastd
johtuen mitddn muutoksia toiminnallisuuteen ei ollut mahdollista tehdi, joten uu-
det kyselyt tehtiin suoraan tietokantaa puukottamalla. Tahdoin kehittdd jarjestel-
mén, joka on helppokidyttdinen ja uusien tarpeiden mukaan muokattavissa, joten

ohjelma tarvitsi hallintapaneelin.

Hallintapaneelista on rajattu paisy tietokannan tauluihin, jotka tukevat ohjelman
toiminnallisuutta. Sieltd kdsin voidaan lisétd uusia tyontekijoitd, projekteja ja hal-
lita tuntikirjauksesta estettyja péivid. Vililehdelld ndkyva tieto jérjestetdén siten,
ettd se on helpommin ymmarrettivissd kuin Access-tietokannan manuaalinen

muokkaaminen.
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S SOVELLUKSEN TOTEUTUS

Tassé luvussa esitelldédn tietokantajirjestelmén muuntaminen, sovelluksen asiakas-
paén ulkoasun luonti sekd koko jarjestelmin toiminnallisuuden toteutus. Tietotur-

van takaamiseksi muuttujien nimet muutettu.
5.1 Tietokantajirjestelmin muuntaminen

Vanhan jirjestelmén tiedot tdytyi sdilyttdd, joten sovelluksen kehittiminen aloitet-

tiin tietokannan siirtdmisella.
5.1.1 MS Access to MySQL-ohjelma

Tietokannan muuntamiseen valittiin ilmainen Bullzipin valmistama MS Access to
MySQL-ohjelma(Kuvio 4.). Ohjelman avustajan avulla valitaan muun muassa
mitkd Access-tietokannan taulut, kentét, tiedot, indeksit ja viite-eheydet siirretdin
MySQL-tietokantaan. Kehitysvaiheessa kaikki tiedot kopioitiin uuteen testitieto-
kantaan, mutta sovelluksen kehityksen aikana ilmenneiden ongelmien johdosta in-

deksejé ei kopioida tuotantoversioon siirryttiessa.

Destination Database - m
Specify the MuSOL destination database and connection information, posss e
peciy ¥ MH
(@) Direct transfer () Create dump file

tpSOL Connection Options

Host |jacalhost

Faort: | 3305

Usemame: | oot

Pazzwiord:

MuSEL Destination O atabaze

D atabase: Storage Engine: | 4y 54 e
Fleaze conzider a donation if wou find this program useful. PayPal

Donate

Kuvio 4. Tietokannan muuntaminen
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5.1.2 Vanhan tietokannan malli

Kopioidun tietokannan rakenne on helpompi ymmartda, jos sitd katselee laajen-
nettuna ER-mallina (EER). EER-malli luotiin hyddyntimallda MySQL Work-

bench-ohjelman takaisinmallinnusominaisuutta(reverse engineering). /13/

_| myydyt v
¥ osake_osakenimi VARCHAR(10)
pvm DATETIME
myyntihinta DECIMAL{4, 2)

_] ostetut \J ¥ _] kehitys v
P osake_psakenimi VARCHAR(10) ] osake v ¥ osake_osakenimi VARCHAR(10)
‘ pvm D ATETIME F— — —H—I osakenimi YARCHAR(10) |—II— _— 4% pvm DATE
ostohinta DECIMAL(4,2) > hinta DECIMAL {4,2)

> i >

|

M

_| minmax v

 osake_osakenimi VARCHAR(10)
max DECIMAL (4,2)
min DECIMAL{4,2)
wuod YEAR

Kuvio 5. Esimerkki EER-mallista

Tietokannan rakenteen paljastaminen on tietoturvan kannalta suuri riski, joten ylla

(Kuvio 5.) on vain esimerkki EER-mallin rakenteesta.

Voidaan kuitenkin paljastaa, ettd mallista huomataan taulujen vélilld olevien viit-
tauksien(foreign key) puuttuminen. Toiseksi taulujen nimedmisperiaate on epi-
saanndllinen ja tietokanta sisdltdd uuden sovelluksen kannalta hyddyttomat taulut

structure, prog_proj ja variables.

Tutustumalla sovelluksen vaatimusmédrittelyyn ja tietokannan malliin voidaan to-
deta, ettd yhdelld tyontekijélla voi olla monia tydtunteja monessa eri projektissa .
Projektilla voi olla yksi projektijohtaja ja useita projektityontekijoitd. Tyotunteja

voi olla useita samana paiviand, samassa projektissa ja samalta tyontekijalta.

Nadilla alustavilla tiedoilla uuden sovelluksen kehittiminen aloitettiin.
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5.2 PHP MySQL-yhteys

Tydssd kdytetddn PHP 5:n MySQLi-luokkakirjastoa tietokantayhteyden luomisek-
si. Luokkakirjaston avulla tietokantayhteyden- ja kyselyiden suorittaminen on

helppoa. Esimerkki tietokantayhteyden avaamisesta MySQLi:n avulla(Kuvio 6.):

1 [El<?php

2 Sservername = "palyelin”:
2 Susername = "Lunnps":

;! fpasaword = "galasana™:

g i -nggiir HF;pwi

Sconn = new mysgli (Sservername, Susername, Spassword):

5 A rarkistetazan yhievs

10 Elif ($conn->connect error)

11 die("Yhtevs epdonnistui™:
12 -}

13 echo "Yhitevs onnistui™:

14 el

Kuvio 6. Tietokantayhteys

Yhteyden avaaminen vaatii palvelimen osoitteen, kayttdjatunnuksen ja salasanan.
Kun yhteys on avattu, tietokantaan on mahdollista tehdd muutoksia. Alla yksin-
kertainen esimerkki tyOssé kdytetystd kyselystd (Kuvio 7.):

i~ NCET R - &% TR WHFRF = 1m

$=2gl = "SELECT FROM JHERE = 1";
Erezult = Emysqgli->oguery(Ssgl):

Kuvio 7. Tietokantakysely

Selkeyden vuoksi kyselyn sisdltdé muotoillaan muuttujaan ja muuttujaa lahetetdan

eteenpdin tietokantaan.
5.2.1 SQL-injektio

SQL-injektio on yksi tapa hyokiti tietokantapohjaisiin sovelluksiin. SQL-injektio
tapahtuu syottamalld haitallisia SQL-lausekkeita asiakassovelluksen kenttien kaut-
ta. Hyokkéyksen estdmiseksi kaikki kayttdjaltd tulevat syotteet pitdd tarkistaa ja

sanitoida injektion varalta /16/.
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Onnistuneeseen hyokkdykseen on tunnettava edes osa tietokannan rakenteesta.
Usein tarvittavan tiedon saaminen on kuitenkin helppoa hyddyntdmailld ohjelman

virheilmoituksia tai yleisid taulujen nimedmisperiaatteita

SQL-injektion riskid voidaan minimoida kéyttdmailld tietokantaa rajoitetuilla oi-

keuksilla, sanitoimalla kéyttdjasyotteet ja salaamalla tietokannan rakenteen.
5.3 Sovelluksen ulkoasu

Sovelluksen ulkoasu (Kuvio 8.) mairiteltiin  HTMLS5-kielelld ja tyyliteltiin
Bootstrap CSS-komponenteilla. Bootstrapin alkuperdisen tyylitiedoston rinnalla

kéytettiin sovellukselle tehtyd mukautettua tyylitiedostoa /3/.

Bootstrapin kdyttoon ei paadytty niinkdén ulkoasun vaan toiminnallisuuden perus-
teella. Vaatimusmadrittelyn mukaan sovellus ei saa sallia tuntikirjausta pyhépiivi-
né ja Bootstrapin laajennuksista 16ytyi vaatimuksien mukainen Bootstrap 3 Date-
picker. Bootstrap 3 Datapicker lisdd useita hyodyllisid ominaisuuksia HTML5-ka-
lenterisyotteeseen. Yksi ndistd ominaisuuksista on valittujen pdivien estdminen /

8/.

Ty6ajanseuranta

Kirjatut tunnit 165.0 h : Kirjaamattomat tunnit: -15 h

New Save
Pdivamadra Projekti Toiminto Tunnit Selite .

17.04.15 1012 Edelleen laskutettavat Hallinto 0.0
25.04.15 1012 Edelleen laskutettavat Hallinto 4.5
16.04.15 1012 Edelleen laskutettavat Projekti hakemus 1.5
13.04.15 testi Hallinto 0.0
25.04.15 1012 Edelleen laskutettavat Hallinto 0.0
18.04.15 1012 Edelleen laskutettavat Hallinta 0.0

Kuvio 8. Sovelluksen etusivu
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5.4 Kiyttijin tunnistautuminen

Vanhan sovelluksen kéyttdjdn tunnistautuminen perustui Visual Basicin luokkaan,
joka tunnistaa Windowsiin kirjautuneen kéyttdjan /11/. Vastaava toiminallisuus
olisi mahdollista toteuttaa PHP:n LDAP luokkakirjastolla, mutta LDAP:n moni-
mutkaisen luonteen vuoksi tydssd kéytetddn yksinkertaisempaa tapaa: sovellus-

kohtaista kéyttdjdn tunnistautumista.
5.4.1 Tunnuksen rekisteroiminen

Tietokanta sisdlsi tuntikirjanpidon vanhaa sovellusta kéyttdneiden tyontekijoiden
osalta, joten oli kehitettidva tapa joka yhdistdd vanhan jéarjestelmén tuntikirjanpi-

don uusille tunnuksille.

Rekisteroitymisfunktio (Kuvie 9.) kehitettiin niin, ettd ohjelma tarkastaa tietokan-
nasta 10ytyvit tunnukset. Tunnuksien 16ytyessd tietokannasta tarkistetaan, onko
kéyttdjd aktivoinut ne jo aiemmin. Mikéli aktivointikenttd on tosi, hyldtadn rekis-
terdityminen. Aktivointi mahdollistaa vanhan tunnuksen kdyton uudessa jarjestel-

méssd. Uudet tunnukset hyviksytdén ja aktivoidaan automaattisesti.

Rekisterdidy

unnus tietokannassa

Aktivol tunnus

Hylkaé rekisterdinti

Kuvio 9. Rekisterointifunktion aktiviteettikaavio
5.4.2 Salasanan tallentaminen tietokantaan

Vaikka sisdverkossa toimivan sovelluksen tietoturvariskit ovat pienemmat, ei
kiyttdjien salasanoja koskaan tulisi tallentaa tietokantaan selvikielisend. Yleinen

tapa tallentaa salasana tietokantaan on sen tiivistiminen.
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Tiivisteen tarkoitus on, ettei siitd pysty selvittimadn alkuperdistd selvikielisti sa-
lasanaa helposti. Tiivisteen turvallisuutta voidaan parantaa lisidmélld salasanan
perddn ’suola” ennen tiivisteen laskemista. Suola pidentdd salasanaa ja lisdd néin
sen turvallisuutta, niin ettei kdyttdjén tarvitse itse kirjoittaa erittdin pitkda salasa-

naa.

Salasanan tiivistimiseen kiytetty algoritmi ja suolaus vaikuttavat murtamisnopeu-
teen suuresti. Liian yksinkertaisesti tiivistetty salasana on helppo murtaa vertaa-

malla sitd esilaskettuihin tietokantoihin (Rainbow table).
5.4.3 Salasanan palauttaminen

Salasanan tiivistimisestd johtuen kéyttdjdn oman salasanan palauttaminen ei on-
nistu. Téstd syystd salasanan palauttamisfunktio kehitettiin niin, ettd uusi satunnai-
sesti luotu salasana lahetetdin kayttdjatunnukselle kuuluvaan sdhkdpostiin ja sala-

sanasta luotu tiiviste tallennetaan tietokantaan.

Kayttdjakokemuksen parantamiseksi salasanan vaihtaminen on kuitenkin mahdol-

lista hallintapaneelissa (Kuvio 10.).

Tybajanseuranta

Kayttaja: TES
Vanha salasana:
Uusi salasana:
Salasana uudelleen:

Vaihda salasana

Kuvio 10. Salasanan vaihtaminen sovelluksessa

5.4.4 Sisdankirjautuminen

Sovellus on monisivuinen, joten kdyttdjdn tunnistautumisen tilan on sdilyttava si-
vun vaihtuessa. Tdma ratkaistaan luomalla sisddnkirjautumisen yhteydessé istunto,

joka siséltda kayttdjatunnuksen oikeudet ja sisdénkirjautumisen tilan.

PHP istunto (session) on tapa tallentaa tietoa, jota voidaan kdyttda usealla sivulla.

Toisin kuin keksi, tdmaé tieto ei tallennu kayttdjan koneelle /15/.
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Sovelluksessa kayttdjan tila tarkistetaan yksinkertaisella funktiolla (muuttujan

nimi muutettu). Kun muuttujalla on asetettu, funktion arvo on tosi (Kuvio 11.).

fonction logged in ()
if (isset (% SESSION['muuttuja'l))
return troe;
P else
return false:

Kuvio 11. Kéyttijéin tila
Kéyttdjan kirjautuessa ulos istunto tuhotaan ja kaikki istunnon muuttujat aluste-
taan tyhjiksi. Istuntomuuttuja ei ole endd asetettu, joten logged in() funktion arvo

on epitosi (Kuvio 12.).

// unset all =es=zion variables
& SESSICN = arrayl():
{ destroy the seszion cookie
if(isset(S_CDDKIE:sessinn_name(]:]]
setcookie (session name(), '', time()- e "SV)2

{ destroy the session

sezsion_destrov();

Kuvio 12. Uloskirjautuminen

5.5 Toiminnallisuus

Ty06ajanseurantasovelluksen perustoiminnallisuus on CRUD-periaatteen mukai-
nen. Tietokannan tietoja luodaan (Create), luetaan (Read), paivitetdan (Update) ja
tuhotaan (Delete). Ndiden toimintojen toteuttamiseen valittiin ilmainen DataTab-

les jQuery liitdnndinen ja sen maksullinen Editor lisédosa.
5.5.1 DataTablesin kiyttoonotto

DataTables on joustava tyokalu, joka helpottaa HTML taulujen hallintaa. Sen
ominaisuuksiin kuuluu muun muassa palvelinpuolen prosessointi sekd taulun tie-
tojen jérjestdminen ja suodatus. Alla oleva kuvio (Kuvio 13.) kuvastaa Datables-

taulun alustamista yhdelld funktiolla.

£ ({document) .ready (function() {

Kuvio 13. DataTables-taulun alustaminen
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Alustuksen jidlkeen HTML-taulu, jonka uniikki id on #taulu, toimii DataTables

tauluna.
5.5.2 Editorin kiyttoonotto

Editor tekee DataTables tauluista muokattavia. Sen valmiin PHP-kirjaston avulla

kayttdjan tekemien muutosten paivittiminen tietokantaan on helppoa.

Editorin alustaminen tapahtuu funktiolla(Kuvio 14):

var editor = new £.fn.dataTable.Editoxr({ {

"ajax"™: "php/test hours.php",
Htahla™ 12+ ==t o
Lable cest _hours"™,
"fields": [
{ label: First name', name first name' },
{ label: 'Last name', name la=t name

Kuvio 14. Editorin alustaminen ja konfigurointi

Editorin konfigurointi tapahtuu sy6ttdmalld parametrejéd objektille. Y14 ajax viit-
taa URL osoitteeseen, minkd kautta taulussa oleva tieto ldhetetddn kun submit()-
metodia kutsutaan. Table on taulu, jossa Editor on kdytdssi ja fields sisiltaa tau-

lun muokattavat kentét.

Editorin PHP-kirjasto otetaan kdyttéon konfiguroimalla config.php tiedosto. Tie-

dosto siséltéda tiedot, joiden avulla kirjasto yhdistéé tietokantaan.

Tietokantayhteyden konfiguroinnin jilkeen kirjasto on valmis kéytettaviksi. Kayt-

t6 aloitetaan lisddmalla DataTables.php kirjasto.

Taman jalkeen luodaan PHP Editor instanssi Editor::inst( $db, 'test_hours' ). En-
simméinen parametri $db saa arvonsa konfiguraatiotiedostosta, toinen parametri

viittaa operoitavan tietokannan taulun nimeen.

Fields()-metodin kautta kerrotaan Editor instanssille, miti taulukon tietoja muoka-

taan.

Data prosessoidaan process()-metodilla. Téssd vaiheessa Editor instanssi tekee
asiakaspddn pyytdméat muutokset palvelimelle. Lopuksi data taytyy ldhettda takai-

sin asiakkaalle, jotta taulu voidaan pdivittdd vastaamaan muutoksia. Se tapahtuu



25(34)

json()-metodilla, joka ldhetyksen lisdksi muotoilee datan automaattisesti JSON

muotoon.

Alla esimerkki Editor PHP-kirjaston kiytostd (Kuvio 15.).

|<?php

ff DataTables PFHP library

incluode( "/php/DataTables.phn"™ )»

ff Blias Editor classes

n=e
DataTables\Editor,
DataTables\Editor\Field,
DataTables\Editor\Format,
DataTables\Editor\Join,
DataTables\Editor\Upload,
DataTables“ZEditor\WValidate;

/4 Build Editor instance and process the data coming from _POST

Editor::inst | £db, 'test_hours' )
->fields |
Field::inst( "first name' },
Field::inst( "last name" )

}
-»process| § POST )
->jsoni():

-2

Kuvio 15. Editor PHP-kirjasto
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5.5.3  Tuntikirjaus
Tuntikirjaus toteutettiin padosin DataTables Editorilla. Sivulla kdyttdja pystyy kir-

jaamaan, muokkaamaan ja poistamaan senhetkisen kuukauden tunteja (Kuvio

16.).

Create new entry

Pdivamaddra
29/04/2015

Projekti | 1012 Edelleen laskutettavat

x]

Toiminto | Hallinto

Tunnit

Selite

Kuvio 16. Tuntikirjaus

Sivulla ndkymai rajoitettiin vain kirjautuneen kiyttdjin sen hetkisen kuukauden
tietoihin. Editorin PHP-kirjastot tarjoavat where()-metodin (Kuvio 17.), jonka toi-
minta vastaa SQL WHERE-kyselyd. Where()-metodi ei toimi kuitenkaan yhtd hel-
posti kuin suora kysely ja monimutkaisemmat pyynnot vaativatkin usean kutsun

yhdistdmistd PHP:n suljinfunktioiden avulla.

Seditor-»where ( function { %q ) {

§q
—>where (' tyontekija ',$ SESSION[' tt_id '])
-rand where (function [ $r ){
§r->where( 'MONTH{ pymsarake }', 'MONTH (CURRENT DATE)', '=', false }:
Sr->where| 'YEAR| pwvmsarake }', 'YEAR(CURRENT DATE)', '=',6 false ):

Y s

Kuvio 17. Kysely suljinfunktioiden avulla
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Sivulla ndkyy myos tyontekijédn sen hetkisen kuukauden kirjattujen tuntien sum-
ma. Summa lasketaan palvelinpuolella tietokannasta, joten muutoksen ndyttdmi-
nen asiakaspuolella vaatii tavallisesti sivun uudelleenlatauksen. Sivun uudelleen-
lataus heikentéisi kdyttdjdkokemusta, joten uusi summa haetaan asynkronisesti

Ajaxilla kéyttdjdn muokatessa taulukkoa.

DataTables siséltdd funktion drawCallBack (Kuvio 18.), jota kutsutaan aina kun
DataTables taulukon siséltd piirretddn. Piirto-funktioa kutsutaan aina kun tauluk-
koon tehdddn muutos, joten Ajax-pyynnodn ldhettiminen drawCallBack-funktiolla

toimii hyvin vuorovaikutuksessa kéyttdjan tekemien muutosten kanssa.

"drawCallback": function{ settings ) {
loadXMLDoc () :
|

Kuvio 18. DrawCallBack-funktion kaytto

Ajax kayttdda XMLHttpRequest-objektia (Kuvio 19.) datan vaihtamiseen asynkro-
nisesti palvelimen kanssa. Vaihdon onnistuessa ajax response.php ohjelman tu-

loste ndytetddn HTML-elementissé, jonka id on testing.

function loadX¥MLDoc(){
var xmlhttp;

xmlhttp=new XMLHttpReguest ()
xmlhttp.onreadystatechange=function() {

if (Zmlhttp.readyState=—4 &&k xmlhtCtp.status=—=200) {
document . getElementById ("testing™) . innerHTML=xmlhttp.responseTexXt;
}
}
zmnlhttp.open("GET","/php/ajax response.php", true) ;

xmlhttp.send ()
1

Kuvio 19. XMLHttpRequest-objekti

Ajax_response.php sisdltdd tietokantayhteyden, SQL kyselyn ja laskutoimituksen.
Se tulostaa Ajax-pyyntdon vastauksen (Kuvio 20.):

eche " <h2>Viimeisin kuunkausi</h2> Kirjakut kunnit Ssum h : Kirjzama g i $lack h";

Kuvio 20. Ajax_response.php
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5.5.4 Raportointityokalu

Tietokannasta on saatava tyontekiji- ja projektikohtaisia raportteja méératyltd ai-

kavalilta.

Tieto esitetddn DataTablesilla ja rajataan kéyttdjitason mukaan tietokannasta tiy-

tetyilla HTML-elementeilld (Kuvio 21.).

Raportti alkaen:
Loppupaiva:
Projekti: Kaikki
Tydntekija: Kaikki
Copy || Excel || PDF Search:
Tyontekija Projekti Pdivamadra Toiminto Tunnit Selite >
1012 Edelleen i
TES laskutettavat 12.03.15 Hallinto 7.0 we
TES testi 03.05.15 testi 7.0 value’); DROP TABLE
table;--
value'); DROP TABLE
TES testi 03.05.15 testi 7.0 )
table;--
1012 Edelleen ) i
laskutettavat 20.04.15 Hallinto 7.5 usertesti

Kuvio 21. Raportit-viililehti

Tabletools liitdinndinen mahdollistaa taulukossa olevan tiedon kopioimisen leike-
poOydille seké tallentamisen CSV-, XLS- ja PDF-tiedostoon. Puutteena mainitta-

koon, ettei liitdnndinen tue PDF-tiedoston ulkoasun muotoilua
5.5.5 Kiyttajitasot

Jokaiselle tydajanseurantasovelluksen kayttdjdlle on maiéritelty kayttdjataso. Eri

tason kéyttdjit pystyvit tekeméédn sovelluksessa eri asioita.

Sovelluksen kéyttdjétasot ovat projektityontekijé, projektijohtaja ja yllapitija.
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Projektityontekiji voi kirjata, muokata ja poistaa omia tuntejaan projekteihin, jo-
hon projektijohtaja on heidit lisdnnyt. Projektityontekijd voi tehdd raportin omista

tunneistaan.

Projektijohtaja voi edelld mainittujen asioiden liséksi hallita omia projektejaan ja

tehda niistd raportteja.

Ylldpitdja voi edelld mainittujen asioiden lisdksi hallita kayttdjid, nimetd uusia

projektijohtajia, hallinnoida projekteja ja estdd tuntikirjauksen tietyiltd paivilta.

Kayttdjataso tarkistetaan ja asetetaan istuntomuuttujaan sisddnkirjautumisen yh-
teydessd. Osa valintapalkeista nékyy vain kiyttdjille, joilla on oikeus kayttdad ky-

seisen vililehden toimintoja.
5.5.6 Hallintapaneeli

Sovelluksen pitkdikdisyyden takaamiseksi on asiakkaan pystyttivd muokkaamaan
sitd tarpeidensa mukaan. Hallintapaneelin kautta ylldpitdjalld on padsy sovelluk-

sen toiminnallisuutta tukeviin tietokannan tauluihin.

Hallintapaneelista (Kuvio 22.) voidaan muokata kdyttéjien tasoja, hallita projekte-
ja ja estdd tuntikirjauksesta pdivid. Vililehdelld tehdddn muutoksia tauluihin, jotka

vaikuttavat jokaisen kdyttdjan ndkyméan.

TyOajanseuranta / Admin

Kuvio 22. Hallintapaneeli
Jotta ulkoasu pysyisi selkedni, toimintojen piilottaminen toteutettiin Simple-ex-
pand jQuery-liitdnndiselld /9/. Liitdnndisen avulla on helppo luoda avattavia ja

suljettavia HTML-elementteja.
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6 SOVELLUKSEN TESTAUS

Web-sovellusta testattaessa on otettava huomioon natiivijirjestelmistd poikkeavia
seikkoja. Toiminnallisuuden ja tietoturvan lisdksi on testattava muun muassa yh-

teensopivuutta, kiytettdvyyttd ja suorituskykyi eri selaimilla /4/.

Web-sivuilta- ja sovelluksista kannattaa yleisesti tarkastaa miten sivun navigointi
ja péivittdminen toimii, mitd tapahtuu jos useampi selaininstanssi avataan sekd mi-
ten sivu kéyttiytyy eri selaimilla ja resoluutioilla. Tietokantoja kayttdvien sovel-
lusten kanssa syotteiden tarkistus on erittdin tirkedd, oletetaan ettd kéyttdja saattaa

kéayttaa jarjestelmid tahattomasti tai tahallisesti vaarin.

Tietoturvaa testattaessa on otettava huomioon web-sovelluksen tunnetut haavoit-
tuvuudet: SQL-injektio (Katso sivu 19), Cross Site Scripting (XSS) ja Cross Site
Request Forgery (XSRF).

Cross Site Scripting-haavoittuvuus perustuu asiakaspéddn syotteistd tulostettavan
HTML-koodin vairinkdyttoon. Paras tapa valttdd haavoittuvuus on kayttda vaihto-
ehtoisia tapoja HTML-koodin luomiseen, mutta joskus sivuston tarpeet pakottavat

tahdn. Talloin turvallisin menetelma on siistia HTML koodi ennen tulostusta.

Cross site-pyynnon vaddrennoksessd (XSRF) hyddynnetddn sivuston luottamusta
kiyttdjan selainohjelmaan. Selaimen kautta ldhetetdén palvelimelle vdirennetty

pyyntd, jonka palvelin luulee tulevan todennetulta kayttajalta.

Opinnéytetydssd kehitettava sovellus tulee kdyttoon pienen yrityksen sisdverk-
koon, joten ulkopuolisten hyokkéysten riski on pieni. Tdma ei kuitenkaan ole syy

jattad tietoturvaa huomioimatta.
6.1 Ensimmaiinen vaihe

Sovellus testattiin kahdessa vaiheessa ennen tuotantoa. Ensimméiinen vaihe koos-
tui paikallisesta kehitysymparistossi, jossa aktiivista testausta suoritettiin kehityk-
sen aikana. Tdssd vaiheessa huomioitiin erityisesti sovelluksen yleinen toiminnal-
lisuus eri selaimilla ja resoluutioilla seké kayttdjian syotteiden tarkastus mahdollis-

ten SQL-injektioiden varalta.
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6.2 Toinen vaihe

Kehittdja tekee usein oletuksia, miten sovellusta tulisi kiyttdd ja mitd syotteita sil-
le tulisi antaa. Tastéd syystd seuraavassa vaiheessa luotiin uusi paikallinen testiym-
péristd kannettavalle tietokoneelle, joka vietiin yrityksen tyontekijoiden testatta-
vaksi. Téssd vaiheessa pyrittiin kitkemdin viimeiset virheet jérjestelmén toimin-
nallisuudesta ja syotteistd. Lisdksi toisessa vaiheessa tarkistettiin, kuinka hyvin
jarjestelma vastasi vaatimusmdidrittelyd ja varauduttiin tekemdén muutoksia kayt-

tdjien uusien toiveiden perusteella.
6.3 Tuotanto

Sovelluksen ldpdistyd testauksen molemmat vaiheet, oli aika siirtdd jérjestelma
yrityksen sisdverkkoon. Sovellus ja Access-tietokannan viimeisin kopio siirrettiin

yrityksen palveluntarjoajan palvelimelle.

Tuotantoon siirtymisen raskain vaihe oli tietokannan muuntaminen. Kehitysvai-
heessa tietokannan taulujen ja sarakkeiden nimiin tehtiin useita muutoksia sekéd
viite-eheyksid lisdttiin, joten samat muutokset oli toistettava késin. Koska toimen-
pide toteutetaan vain kerran, totesin manuaalisen tyon olevan nopeampaa kuin au-

tomatisoivan skriptin kehittdmisen.
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7 YHTEENVETO

Olen erityisen kiinnostunut yritysten kustannustehokkuuden parantamisesta, joten
opinndytetyon aiheena tydajanseurantajirjestelma oli mielenkiintoinen ja palkitse-
va. Sovelluksen toteutus sujui mielestini hyvin. Vaatimusmairittelyn mukainen

toiminnallisuus tdyttyi ja vanha sovellus voitiin korvata.

Opin paljon uutta tyohon valituista tekniikoista ja sovelluskehityksestd tyon ede-
tessd, tastd syystd esimerkiksi osa suunnittelusta tapahtui kehityksen lomassa. Tu-
levaisuudessa hyodyntdisin ehdottomasti avoimen l&hdekoodin ohjelmistokehysté,
joka tukee MV C-arkkitehtuuria. Lisdksi tehokkaan ohjelmointiympériston pystyt-

tdminen projektin alkuvaiheessa olisi sdédstidnyt hermoja ja aikaa.

Jarjestelmd luo hyvén pohjan yrityksen sdhkdisen toiminnan kehittimiseen. Sovel-

lukseen voisi helposti lisdtd esimerkiksi matka- ja kululaskujen késittelyn.
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