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1 INLEDNING

Formatet pa handel ar pa véag att forandras, allt tydligare pekar trenden pa att framtidens
handel till stor del kommer att 4ga rum pa Internet. Trots den radande recessionen i
Europa tilltar handeln i den virtuella vérlden. Forandringen &r dven ett faktum i Finland
och allt fler finlandska foretag orienterar sig mot nya virtuella marknader. I och med detta
har dessa foretag dven parallellt blivit inforstadda i fordelarna av att anvéanda virtuella

valutor som betalningsmedel.

Utvecklingen &r i viss man inte sarskilt anméarkningsvard, framforallt med tanke pa da-
gens hardnande affarsklimat, dar standig forandring tycks vara det enda som garanterar
ett foretags Overlevnad. Redan i dag erbjuder erkénda foretag som Dell och Amazon sina
produkter och tjanster i utbyte mot den for tillfallet ledande virtuella valutan Bitcoin. Att
tva multinationella bolag viljer att ta i mot betalningar i Bitcoin tyder pa att virtuella
valutasystem redan maste tillskrivas viss trovardighet. Men bitcoin ar fortfarande ett
oprovat koncept och i och med att allt fler foretag av olika anledningar véljer att anamma
virtuella betalningssystem ar det nédvéndigt att dven resonera kring riskerna i denna ut-

veckling.

1.1 Syfte och malgrupp

Det dvergripande syftet med detta examensarbete ar att identifiera och analysera vilka
finansiella risker som realiseras da Bitcoin tillampas som betalningssystem av finlandska

foretag.

Examensarbetet skall vara av intresse for foretag i Finland som Overvéger att anvénda sig
av Bitcoin som betalningssystem. Det skall ocksa ha ett visst mervérde som underlag i en
sadan beslutsprocess. Jag har i viss man forutsatt att lasaren besitter viss forkunskap om
hur den virtuella varlden ar utformad. Men en djup forstaelse for detta ar dock inte nod-
vandig for att forsta den dvergripande helheten. For att underlatta forstaelsen av t.ex. vir-
tuella transaktioner har jag forsokt att anvanda mig av jamforelser till mer vedertagna

system.



1.2 Problemformulering

Den dvergripande fraga som detta examensarbete amnar besvara ar:

¢ Vilka finansiella risker realiseras vid tillampning av Bitcoin inom finlandska fo-

retag?

For att besvara denna fraga genomfors huvudsakligen féljande moment i studien:

1) En litteraturstudie som behandlar virtuella valutasystem med tonvikt pa Bitcoin for att

besvara foljande fraga:

e Vilka & motiven och darmed de relativa fordelarna i att tillampa Bitcoin som be-

talningssystem i finlandska foretag?

2) En dverblick av de finansiella risker som vanligtvis ar associerade med olika typer av

elektroniska betalningssystem for att besvara foljande fragor:

e Vilka finansiella risker realiseras vid anvéndning av elektroniska betalningssy-

stem och hur korrelerar bitcoin med dessa?

3) Utfallet fran de tva ovanstaende punkterna skall fungera som referensram for en risk-
analys, dar riskerna som uppstar vid tillampningen av Bitcoin i finlandska féretag skall
identifieras och analyseras. Med hjalp av resultatet fran litteraturstudiens ska riskanalysen

mynna ut i konkreta forslag pa eventuella skyddsatgarder.

1.3 Metod

For att uppfylla syftet till studien, har jag valt att utfora en kvalitativ litteraturstudie i
kombination med en kvalitativ riskanalys bestaende av en egenkomponerad mix av tva
empiriskt utformade analysmodeller (TAM och ”What-if’) mer ingéende beskrivna i

(Kap 5.3 och Kap 5.4).

Grundidén dr att via en kvalitativ litteraturstudie av Bitcoin bygga upp en referensram for
examensarbetet, som skall sta som grund for att identifiera vilka finansiella risker till-
lampningen av bitcoin utgor for finldndska foretag. FOr att metodiskt kunna identifiera
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vilka finansiella risker Bitcoin utgor i sammanhanget, har jag utgatt fran ett utlatande
publicerat av ”The Federal Reserv”’ som beror finansiella risker vid anvéindning av andra

elektroniska betalningssystem som t.ex. Paypal.

Med detta utlatande som utgangspunkt har jag sedan evaluerat huruvida bitcoin korrelerar
med detta och de utgangspunkter som statueras i TAM, d.v.s. vilka positiva aspekter som
innovationen genererar i paritet med den eventuella problematik som tillampningen av
betalningssystemet kan skapa i verksamheten. For att sedan djupare kunna analysera vilka
konsekvenser dessa risker kan fa i ett foretag har jag anvant mig av ”What-if”’- metoden.
Metoden for examensarbetet syftar alltsa till att med hjéalp av dessa analytiska verktyg
(TAM och What-if) finna indikationer pa vilka finansiella risker tillimpningen av Bitcoin
som betalningssystem utgor for foretag i Finland.

Motivet till valet av denna forskningsmetod grundar sig i att storsta delen av tillganglig
information i amnet ar publicerat pa natet. Detta i kombination av att bitcoins riskfaktorer
i sammanhanget ar ett relativt outforskat amne, vilket betyder att den mangd kvantitativ
data som skulle krévas for att uppfylla syftet for studien helt enkelt inte existerar. Enligt
Bryman (2011 s. 171-172) ar det dven véldigt svart att observera nagonting som inte tidi-
gare &r upptackt med hjélp av en kvantitativ metod, utan dessa anvands ofta for att styrka
och bevisa ndgot som redan ar upptackt. Examensarbetets metod utvecklas ytterliggare

langre fram i studien i kap. 5 under rubriken riskanalys.

1.4 Urval

Eftersom problemomradet i fraga, behandlar ett relativt nytt och ganska outforskat om-
rade ar urvalet av relevant material fran traditionellt tryckta kallor ganska begransat. Detta
medfor ett Okat behov av elektroniska kéllor. Problematiken i detta ligger enligt Bryman
(2010 s. 55) i att tillforlitligheten i dessa ofta ifragasatts pa grund av att utgivaren inte
alltid &r kénd, vilket leder till att informationen inte anses vara tillrackligt kallkritisk.
Dock &r det viktigt att komma ihag att det finns ett stort publicerat urval pa Internet med

vetenskaplig grund.

Under rubriken (1.4.1 Elektroniska kéllor) presenterar jag tva Internetsidor som ska be-
mota studiens syfte. Tanken har varit att utga fran dessa kallor, inte att anvanda dem som

direkta referenser i studien. De har i princip fungerat som en sprangbrada for att finna
8



annat publicerat material av mer vetenskaplig art, i form av avhandlingar, tidskrifter och

lagpropositioner.

Aven om merparten av det empiriska materialet i studien kommer fran elektroniska kal-
lor, s& har detta kompletteras med material fran traditionellt tryckta kéllor for att pa sa vis
oka tillforlitligheten och bredden i studien. Tryckta kallor star alltid som grund da refe-

renser till ekonomiska teorier gors i studien.

1.4.1 Elektroniska kallor

http://www.bitcoin.com/ (hamtad 2014.02.14) : Ar Bitcoins officiella informationssida,

vilket innebdér att det maste finnas ett visst belagg for uppgifterna som presenteras pa
webbplatsen for att inte skapa allman misstro gentemot betalningssystemet. Darfor maste
webbplatsen tillskrivas en viss trovérdighet. Detta trots att den underhalls av personer
som har personliga intressen i betalningssystemet, vilket sjalvklar medfor ett visst matt
av partiskhet. Sidan lankar éven till annan litteratur som ar av intresse for detta examens-

arbete. Den hér kéllan bidrar med féljande information:

e | vilken utstrackning &r betalningssystemet for tillfallet accepteras som betal-
ningsmetod

e Vem ar den potentiella anvandaren foretag/privatpersoner och vilket eventuellt
mervarde skapar betalningssystemet for denne

http://forum.bitcoin.se/ (hamtad 2014.02.14) : Ar ett Internetforum dar bl:a Bitcoin be-

handlas. Genom forumet lankas bland annat utlatande fran sakkunniga i form av tidnings-
artiklar fran globalt erkanda tidskrifter. Inlaggen i forumet refereras ofta till facklitteratur
och erkanda ekonomiska teorier, vilket ger inldggen en 6kad trovardighet. Den hér kallan

bidrar med foljande information och mojliga svar:

e utlatande fran erkanda sakkunniga inom omradet (forumet lankar till artiklar och
uttalanden publicerade av erkanda namn eller tidningar inom omradet)

e Hur det etablerade banksystemet forhaller sig till betalningssystemets framfart
(forumet publicerar svar pa direkta fragor till bankernas talespersoner angaende
just detta)


http://www.bitcoin.com/
http://forum.bitcoin.se/

e Vilka politiska diskussioner for narvarande angaende eventuella regleringar och
dylikt (forumet lankar aven till artiklar fran val etablerade tidskrifter rorande just
detta)

1.5 Avgransningar

Studien ar dock avgransad till att endast ge en dverskadlig bild av Bitcoins tekniska ut-
formning, pa grund av att den bakomliggande tekniken i sig, inte &r av storre relevans for
denna studie. Studien ar ocksa avgransad till att endast beakta de risker som beror betal-

ningssystem enligt (FRB.2010) utlatande. Dessa klargors noggrannare i (Kap.4).

1.6 Disposition

Studien bestar av ett inledande teoretisk kapitel som behandlar virtuella betalningssystem,
dar redogors hur de ar utformade och vilken funktion de fyller i sammanhanget. Detta
foljs upp av ett empiriskt kapitel som bestar av en litterar studie av det virtuella betal-
ningssystemet Bitcoin. Kapitlet syftar till att skildra tre huvudsakliga aspekter (tekniska,
monetdra och foretagsekonomiska) géllande betalningssystemets sérart som har en direkt
eller indirekt koppling till ett foretags finansiella vélbefinnande. Utfallet av detta kapitel
skall fungera som referensram for en riskanalys av de finansiella risker som tillampningen
av Bitcoin utgor for foretag verksamma i Finland. Riskevalueringen presenteras i kapitel
5 och kommer i huvudsak att utga fran de premisser som statueras i (Angreppssitt 5.3).
Slutligen sammanfattas examensarbetets innehall genom en kort beskrivning av de mest
signifikativa riskerna vid tillampning av Bitcoin. Till sist avslutas examensarbetet med
ett par "obundna” tankar kring betalningssystemets framtid och konkreta férslag géllande

kompletterande studier.
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2 VIRTUELLA BETALNINGSSYSTEM

Dagens moderna ekonomier baserar sig pa sa kallad fiat-valuta. En fiat-valuta utges alltid
av en central utfardare som forvaltar och kontrollerar tillgangen och efterfragan pa betal-
ningsmedlet (Abel & Bernanke.2008. s.251-253). Det avgorande skalet till att ménniskor
ar villiga att acceptera fiat-valuta som betalningsmedel ar tillit gentemot den centrala ut-

fardaren. Tillit i sig blir darfor en avgorande faktor for alla fiat-system.

Under de senaste aren har Internets utbredning (se tabell 1) lett till att alternativa betal-
ningsformer har véxt fram. Det har examensarbetet kommer i huvudsak att fokusera pa
Bitcoin, men for att underlatta redogdrelsen for detta kommer forsta kapitlet behandla och
klargdra vad virtuella betalningssystem &r for nagot och hur de integrerar med den sed-

vanliga ekonomin.

Pengar ar for ovrigt ett verktyg som skapats och utvecklats i takt med samhaéllets evolut-
ion. | och med detta &r det foga forvanande att formatet pa pengar for tillfallet paverkas
av den fortlépande teknologiska utvecklingen. Men oavsett hur en valuta ar utformad sa
ar den enligt Abel & Bernanke (2008 s.249) traditionellt framst associerad med tre funkt-

ioner:

1) Betalningsmedel: Pengar anvands som en mellanhand i handel for att undvika
svarigheterna i ren byteshandel d.v.s. kravet pa att bada parter har nagot den andra

vill ha i en transaktion.

2) Varderingssystem: Pengar anvands som en mattenhet for att vardera och esti-

mera kostnaden for varor och tjanster och skulder och tillgangar.

3) Vardelagring: Pengar kan sparas och representerar &ven ett véarde i framtiden.
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Tabell 1.Det uppskattade dagliga Internetanvandandet varlden éver Kalla: internetlivestats.com.
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2.1 Definition

Ett virtuellt betalningssystem definieras enligt (ECB 2012 s.14) som ett betalningssystem,
dar en virtuell ofta oreglerad valuta anvéands for att kopa och sélja tjanster inom ett virtu-
ellt natverk. Valutan i dessa betalningssystem utfardas och kontrolleras ofta av dess ut-
vecklare. Viktigt att notera ar att denna definition ar under standig forandring pa grund
av den pagaende tekniska utvecklingen, vilket kan medféra att den senare maste utvecklas

eller omdefinieras.

Det finns vanligtvis tva satt att forvarva virtuell valuta. Det vanligaste sattet ar att véaxla
in den mot sedvanlig valuta enligt en forutbestdmd transaktionsrat. Det andra tillvéga-
gangsséttet grundar sig pa att anvandaren skall delta i specifika aktiviteter som t.ex. be-
svara reklambrev eller delta i en undersokning och pa sa vis forvarva valutan. Det finns
flera orsaker till att ett virtuellt natverk véljer att utfarda en egen valuta, men de flesta &r
rent kommersiella. Det kan t.ex. rora sig om att generera ytterliggare forséljning. Da en
virtuell valuta kan fungera som ett ekonomiskt incitament, genom att reducera byrakratin
vid onlinekdp. Det kan ocksa vara lonsamt i marknadsforingssyfte om man lockar anvan-
darna att bidra med vardefull konsument information genom att delta i survey-undersok-
ningar mot betalning i virtuell valuta.

12
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2.2 Kategorisering

Pa grund av det obegransade antalet av virtuella betalningssystem &r det svart att pa ett
korrekt satt klassificera dem. FOr att underlatta detta har jag valt att folja (ECB.2010)
rekommendation och enbart belysa hur betalningssystemen integrerar med den sedvan-

liga ekonomin. Detta sker framst genom tva kanaler:
1) Genom det interna flodet via valutavaxling
2) Det verkliga flodet som syftar pa méjligheten att inhandla “riktiga ” varor och tjanster.

Enligt (ECB 2012 s.15) ar det med detta som utgangspunkt majligt att sarskilja tre former

av virtuell valuta ( illustreras i figur 1).

1) Sténgda valutasystem: dessa saknar en egentlig l1&ank till den sedvanliga ekono-
min. Den hér typen av valutasystem anvands framst inom onlinespel dar spelaren
oftast betalar en 6ppningsavgift, for att sedan forvarva virtuella pengar utifran sina
onlineprestationer. Dessa kan sedan anvéndas inom den virtuella gemenskapen
for att kopa varor och tjanster, den kan daremot, atminstone i teorin inte anvandas

som betalningsmedel utanfor den specifika virtuella gemenskapen.

2) Valutasystem med enkelriktade floden: innebdr att valutan kan vaxlas mot sed-
vanlig valuta genom en specifik rat, den specifika raten bestdms ofta av systemets
skapare/agare. Dock kan den virtuella valutan inte vaxlas tillbaka mot sedvanlig
valuta. Den har typen av system tillater framst att valutan i fraga anvands framst
for att forvarva virtuella varor och tjanster. Men undantagsvis patraffas dven sy-

stem dér valutan anvinds for att kopa “konkreta” varor och tjénster.
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3) Valutasystem med dubbelriktade floden: betyder att anvandaren kan kdpa och
sdlja den virtuella valutan enligt en radande vaxelkurs mot varldens évriga valu-
tor. P& grund av sin kompatibilitet med den verkliga varlden &r den har virtuella
valutatypen i princip likvardig med vilken traditionell valuta som helst. Den har
valutatypen representerar ofta ett giltigt betalningsmedel for saval kop av ”kon-

kreta” varor/tjanster som virtuella.

Virtual currency
schemes with

Virtual currency

Closed virtual -
—_— schemes with

currency schemes

undirectional flow

bidirectional flow

Real economy money

Real economy money

Real economy money

C

C D

‘ Virtual Money

Virtual Money ‘

Virtual Money ‘

Used only for virtual
goods and services

Can be used for virtual
and real goods and
SErvices

Can be used for virtual
and real goods and
services

Figur 1. Tre typer av virtuella betalningssystem kalla: (ECB. 2012 s.16).

2.3 Differentiering fran elektronisk valuta

Virtuella betalningssystem kan alltsa anses som en specifik typ av elektroniska betal-
ningssystem, som uteslutet anvéands for transaktioner online. Dock &r det viktigt att sar-
skilja virtuella betalningssystem fran sedvanliga elektroniska betalningssystem, da det
handlar om tva vitt skilda saker (se tabell 2). Enligt (ECB.2012. S.17) skall sedvanliga
elektroniska pengar anses som ett monetart varde som lagras elektroniskt och represente-
rar en fordran pa utfardaren, och samtidigt motsvarar ett giltigt betalningsmedel inom
andra instanser. Aven om vissa av dessa kriterier stammer in pd virtuella valutor finns det
en avgorande skillnad. Nar det galler elektroniska betalningssystem &r lanken mellan det

sedvanliga valutaformatet bevarad, samtidigt som processen grundar sig pa radande lag-
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stiftning. Detta galler inte for virtuella betalningssystemsystem, da valutaformatet kon-

verteras om till ett virtuellt t.ex. Bitcoin. Det har medfor konsekvenser, speciellt nar det

galler valutasystem med dubbelriktade floden. Framst pa grund av att det anskaffade vir-

tuella véardet enbart representerar ett monetart varde inom det virtuella natverket, da lan-

ken till den globala ekonomin bryts i och med konverteringen. Dessutom dr elektroniska

betalningssystem till skillnad fran virtuella hart reglerade och dess utfardare &r standigt

under omfattande tillsynskrav (CHU.2008). Virtuella valutor paverkas darfor inte enbart

av likvida och operativa risker utan det finns &ven en stor osékerhet kring de legala

aspekterna pa grund av den bristande tillsynen. Definitionen av virtuell valuta i den har

studien differentierar darfor elektroniska betalningssystem sasom Pay-Pal fran virtuella

valutasystem.

Tabell 2. Skillnader mellan elektroniska och virtuella valutasystem Kalla: (ECB. 2012)

Systemtyp
Valutaformat

Valutaenhet

Accepteras

Legal status

Penningmangd

Majlighet att aterlosa medel

Overvakad

Associerade risker

Elektroniska valutasystem
Digitala

Traditionell valuta t.ex. dol-
lar, euro, med status som gil-

tigt betalningsmedel

Av andra instanser an utfarda-

ren
Reglerad

Bestamd

Garanterat

Ja

| forsta hand operativa och
likvida
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Virtuella valutasystem
Digitala
t.ex.

Uppfunnen  valuta

Bitcoin, utan status som offi-

ciellt betalningsmedel

Oftast inom en virtuellt nét-

verk
Oreglerad

Varierar beroende pa utfarda-

ren

Inte garanterat

Nej

likvida,
samt systemrelaterade risker

Legala, operativa



3 BITCOIN

Vid det har laget har de flesta vid nagot tillfalle hort talas om Bitcoin, da amnet i skrivande

stund diskuteras flitigt inom sociala natverk och traditionell media. Bitcoin ar ett virtuellt

betalningssystem med dubbelriktade floden, vilket innebar att valutavaxling till och fran

konventionell valuta ar mdjlig. Men innan studien inleds &r det viktigt att klargora att

Bitcoin egentligen ar en benamning for tva saker, dels ett betalningssystem och dels en

valuta. Detta &r av essentiell art for studien da det innebar att bada aspekterna maste tas i

beaktande. Framforallt da det existerar tjanster som mot arvode tar sig an valutarisken

som ber0r bitcoin, vilket i praktiken innebdr att transaktioner i traditionell valuta kan ge-

nomfdéras via betalningssystemet Bitcoin (EBA.2014). Bitcoin bor déarfor definieras som

tva saker under samma namn:

1)

2)

Ett Betalsystem, som anvands till att skicka (valutan) BTC fran ett konto till ett
annat. Overforingen ar i princip omedelbar och sker utan néagon obligatorisk av-
gift. Systemet &r decentraliserat och fungerar dver hela vérlden samtidigt som
overforingarna sker anonymt utan att medium i form av t.ex. banker och mobilo-
peratorer dr inblandade. Transaktionsstorleken &r obegrénsad och 6verforingar
kan ske nar som helst pa dygnet.

En Valutaenhet, som anvéands inom betalsystemet och har ett marknadsvérde ba-
serat helt och hallet pa utbud och efterfragan, inget centralt utfardad organ paver-
kar valutans varde genom ackommoderande incitament. Enbart den fria mark-
naden avgor valutans véarde, marknaden och i vis man en avancerad datorkod som
ar programmerad att kontrollera penningmangden i nétverket enligt en forutbe-
stamd algoritm. | skrivande stund &r en bitcoin vard ca 330 euro och &n sa lange
finns det bara ett fatal nathandlare som accepterar BTC som betalningsmedel, men
valutan gar att vaxla tamligen enkelt pa internet till traditionella valutor som dollar

och euro.
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3.1 Tekniska Aspekter

Sett till sitt funktionssétt bygger vardet pa Bitcoin i mangt och mycket pa samma principer
som galler for guld (BUTTON.2011). Utbudet av guld &r begransat till den mangd som
gar att utvinna. | Bitcoins fall ar utbudet begrénsat av att den teoretiska méangden Bitcoin
ar fastslaget till 21 miljoner. Precis som guld maste Bitcoin ocksé “brytas” vilket sker
genom att foretag eller privatpersoner anvander processorkraft for att I6sa matematiska
problem. Denna process verifierar samtidigt validiteten hos de transaktioner som passerar
genom systemets. Nar ett problem ar 16st sa bel6nas det med ett bestamt antal Bitcoin.
Till en borjan gick detta att géra med en vanlig persondator, men kraven pa datorkraft
okar hela tiden for att pa sa vis begransa tillgangen pa valutan. Idag finns darfor sa kallade
“bitcoinminers”, datorer sdrskilt utformade for att utféra snabba matematiska berak-
ningar. Eftersom det inte finns nagon central auktoritet som kan journalféra och godkanna
transaktioner blir sa kallad ”mining” i en publikt, distribuerad databas det grundlaggande
incitamentet for att betalningssystemets transaktioner 6vervakas och verkstalls (NAKA-
MOTO.2009).

Ett vanligt bekymmer nar det kommer till digitala betalningssystem ar s kallad dubbel-
spendering d.v.s. att samma monetara varde anvands flera ganger. Mycket pa grund av
enkelheten i att kopiera digital data och pa sa vis anvanda samma information vid flera
tillfallen. Vanligtvis l16ser man detta genom att utfarda en central auktoritet som granskar
alla finansiella fléden som passerar genom nétverket. Men har skiljer sig Bitcoin fran sina
foregangare, da natverket bygger pa att varje finansiell transaktion skyddas av kryptering
som skall sakerstélla dess validitet (NAKAMOTO.2009). Sekretessen kring krypteringen
garanteras av att samtliga transaktioner journalfors i en publik databas som ¢vervakas av

anvandarna sjélva.

For att forsta hur Bitcoin fungerar maste man kanna till lite om kryptering och mer spe-
cifikt, asymmetrisk kryptering. Jag kommer som jag namner i min avgransning inte att ga
in pa djupare kring de tekniska detaljerna, da det saknar storre relevans for studien. Men
kortfattat sa ligger finessen i asymmetrisk kryptering i att tva olika krypteringsnycklar
anvands for kryptering respektive dekryptering. Detta mojliggor att nyckeln for krypte-

ring, den “offentliga” nyckeln, kan fordelas fritt. Vem som helst kan med hjélp av denna
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nyckel kryptera ett meddelande med vetskapen om att endast du som har tilltrade till den
“personliga” nyckeln kan dekryptera meddelandet. Den offentliga delen av ett sddant
nyckelpar kallas i det har sammanhanget for Bitcoinadress och fyller ungefar samma
funktion som ett kontonummer. Varje bitcoinadress har liksom ett vanligt bankkonto
ocksa ett saldo som vem som helst kan skicka Bitcoin till. For att skicka pengar fran en
bitcoinadress fodras det att man kanner till den privata nyckeln, som i sammanhanget
fungerar ungefar som din personliga bankkod. Enligt (GUTTERMAN.2013) paminner

Bitcointransaktioner i praktiken i mangt och mycket om anvénda en internetbank.

() 10 SECONDS

@ A - O
e 8 =-V-0-mi-g

CUSTOMER: 5110 APPLE 1% (GUESS) CREDITCARD C0:1-3%  INSURAMNCE: 1-3% BANE: 1-3% GOVERNMENT: 0-25%  MERCHANT: $100

) 10 MINUTES
CUSTOMER: 100.1 mBTC BLOCKCHAIN: 0.1% MERCHART: 100 mETC
*Transaktionen godkdnns * gkickas till motta
* " Lt garens
Ett "publikt” kontonummer och verifieras av i en publikt "publika" konto
distrubuerad databas *Verifieras pa motagerens

* Ett "privat” saldo .
privata saldo

*Kan skickas vidare med

* Personlig kod for att skicka )
mottagerns personliga kod

samt bekrifta transaktionen

Figur 2. Transaktionsprocessen inom Bitcoin, i paritet till sedvanliga betalningssystem, Kélla Bitcoin.com.

3.1.1 Bitcoin i daglig varuhandel

I den dagliga varuhandeln &r betalningar i Bitcoin fortfarande ovanligt, men véxer hela
tiden. Det later kanske som en komplicerad procedur for den oinvigde, men sanningen &r
att det i praktiken inte ar svarare an att hantera kreditkort. Kanske till och med lite enklare
ur forsaljarsynpunkt med tanke pa att PCI-kraven inte behover beaktas vid Bitcoin betal-
ningar (GUTTERMAN.2013). For att kunna handla med Bitcoin behdvs en sa kallad
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“Bitcoin wallet”. Planboken kan vara; lokalt installerad pa din dator, en app pa mobilen

eller sa kan man anfortro en tredje part att forvara den (ofta i form av en webbtjanst). |

praktiken sa fungerar de flesta betalningslosningar genom att man pa ett eller annat vis

tillhandahaller en bitcoinadress som man vill att den 6nskade summan betalas till. Detta

verkstalls genom att systemet automatiskt skapar en QR-kod, som kunden sedan kan

skanna med hjalp av t.ex. sin mobiltelefon. Det finns olika satt att 16sa detta rent praktiskt,

nedan presenteras tre beprévade betalningslosningar.

Det enklaste sattet att ta emot Bitcoinbetalningar ar att skapa en bestaende
Bitcoinadress i form av en QR-kod och sedan lata kunden betala till denna. Allt
som krivs for detta dr en “’bitcoin-wallet” som erhalls antingen via en bitcoin- app

pa mobilen eller via internet pa blockchain.info.

En nagot mer komplicerad I6sning ar att skapa en ny bitcoin adress for varje en-
skild betalning, men tillvagagangsséttet ar fortfarande samma. Allt som behovs ar
tillgang till en smartphone eller internet. Fordelen med den har metoden &r att
valutakonvertering ofta ar inbyggt i den hér typen av appar, vilket medfor mojlig-
heten att nominera priser i annan valuta (GUTTERMAN.2013) . Nar koéparen
skannar QR-koden &r beloppet redan inkluderat sa kunden behover bara att trycka
pa “’skicka”. Denna metod paminner mycket om en kortbetalning men utan inve-
steringskostnader eller avgifter. Dock tillkommer forstas avgifter vid senare in-

vaxling mot annan valuta.

Soker man en mer anvandartekniskt forenklad 16sning, finns det alternativ dér en
tredje part tar sig an valutarisken och transaktionen at dig. Du kan alltsa acceptera
bitcoin utan att behdva befatta dig med valutan i sig. Internationellt &r BitPay den
mest kanda leverantéren av olika betalningslosningar for Bitcoin, de erbjuder
bland annat tjanster dar betalningar i BTC, direkt placeras in pa ditt bankkonto i

sedvanlig valuta.
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3.2 Monitéara aspekter

Som beskrivs mer ingaende i (Kap. 2.3) sa ar det viktigt att sarskilja virtuella betalnings-
system fran sedvanliga elektroniska betalningssystem da lanken till det sedvanliga valu-
taformatet ar bruten. Detta géller dven for Bitcoin. Det har kapitlet &mnar belysa konse-
kvenserna av detta faktum, och kommer langre fram i examensarbetet att anvandas som

referensram for att identifiera eventuella riskaspekter.

3.2.1 Systemets Penningteori

For tillfallet ar det mojligt att vaxla Bitcoin pa olika plattformar pa internet precis som
storsta delen av varldens 6vriga valutor. Pa en del hall i vérlden finns dven Bitcoin-auto-
mater tillgangliga for valutavaxling. Dock introduceras bara nya Bitcoins i systemet ge-
nom det tidigare ndmnda beldningssystemet som tillfaller de ”miners” som lyckats moj-
liggora en transaktion mellan tva parter inom natverket. Detta innebdr att penningmang-
den i valutasystemet inte paverkas av nagon central utfardare, utan systemet baseras istal-
let helt pa att valutasystemets anvandare fyller denna funktion. Enligt (NAKA-
MOTO.2009) ar valutasystemet utformat att pa forutbestamd basis utdka penningméang-
den till 21 miljoner Bitcoins fram till ar 2040. Pa grund av att penningmangden &r tydligt
bestamd forhindras det att utfardandet av valutan sker pa annan basis dn via den forutbe-
stamda algoritmen. Enligt (Eklund 2010 s.234) borde en forutbestamd och hart reglerad
penningmangd motverka inflation, s val som valutarecessioner orsakade av en oreglerad
utdkning av penningmangden. | sammanhanget skall dock namnas att en hart reglerad

penningmarknad historiskt ofta resulterat i deflationsspiraler.

| den pa forhand reglerade penningméngden finner man dven delvis svaret pa Bitcoins
smatt otroliga vardedkning under dess blott femariga existens. Da penningmangden i sy-
stemet inte motsvarat efterfragan pa valutan, har en naturlig vardedkning dgt rum vilket
ocksa lett till att varor o tjanster nominerade i Bitcoin har minskat i véarde (man far helt
mer for en Bitcoin idag an for fem ar sedan). Detta medfor pa lang sikt ett naturligt inci-
tament for valutans anvédndare att ’halla i den” och fordroja sin konsumtion, vilket pa lang

sikt skulle innebéra en annu mer omfattande deflationslik effekt (WILLIAMSON.2011).
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Dock &r Bitcoin till skillnad fran vérldens 6vriga valutor inte lankat till varor och tjanster
producerade inom en enskild ekonomi, utan enbart till de forsaljare som accepterar valu-
tan. De i sin tur erbjuder ofta sina varor och tjanster i andra valutor, vilket tillsammans
med den forvantade deflationen borde normalisera prismekanismen och priset pa varor
och tjanster ateranpassas till det marknadsmassiga och stimulerar konsumtionen av valu-

tan.

3.2.2 Ekonomiska grundpelare

Bitcoins ekonomiska grundpelare &r i mangt och mycket forenligt med de teorier som
Friedrich A. Hayek 1976 publicerade i “The Denationalisation of Money” dér han fore-
sprakar att statliga myndigheter inte skall ha monopol pa utfardandet av en nations valuta.
Istallet foreslog han att privata banker skall ha ratt att utfarda rantefria certifikat som ba-
seras pa deras registrerade varumarken. Dessa certifikat (valutor) skulle sedan genom fri
konkurrens kunna utfardas via marknadsmassiga véxelborser, dar certifikatens finansiella
varde skulle stéllas i proportion till varandra. Vilket i sin tur skulle leda till att alla certi-
fikat som inte uppfyller sin funktion som stabilt betalningsmedel och vérdebevarare na-
turligt elimineras frdn marknaden. Resultatet av detta skulle enligt Haynek leda till ett
effektivt valutasystem som genom ren konkurrens och vinstmaximering skapar en mark-
nad dar endast stabila valutor kan samexistera. | Heyneks kritik mot det radande valuta-
monopolet pastas 1ag- och hogkonjunkturer vara en oundviklig konsekvens, av yttre in-
gripanden pa den monetara marknaden som i slutanden alltid resulterar i langvariga re-

cessioner och massinflation

Foresprakare av Bitcoin ser betalningssystemet som startskottet till slutet av centralban-
kernas monopol pa att utfarda valuta (ROTHBARD.2010). Samtidigt som de menar att
valutan skulle rada bot att rantelaget manipuleras av statliga myndigheter och banker som
via belaning av vardepapper kringgar de radande kapitaltackningskraven och forsatter

konjunkturen i obalans.
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3.2.3 Bitcoins volatila natur

Tillgang och efterfragan brukar ofta ndmnas som grundpelare da man pratar om faktorer
som paverkar ett valutavarde. Speciellt da det ofta ar fraga om nyligen utfardade betal-
ningsmedel. | Bitcoins fall &r tillgangen begransad da den regleras av en pa forhand be-
stamd algoritm som kontrollerar méngden Bitcoin som finns att tillgd (PENG &
SUN.2009). Detta leder till att efterfragan pa valutan blir av mer essentiell art for dess
varde. Efterfragan pa valutan styrs i mangt och mycket av hur val den uppfyller féljande

funktioner.

Ett giltigt Betalningsmedel och trovardigt varderingssystem: Vilket ar direkt bundet
till i vilken utstrackning och inom vilka instanser Bitcoin accepteras som betalningsme-
del. Vid en mer omfattande acceptans av Bitcoin vid tjanste- och varuhandel ékar sjélv-
klart efterfragan pa valutan da den skapar ett storre mervérde for anvandaren i form av ett

mer allmangiltigt betalningsmedel.

En annan aspekt som paverka efterfragan pa ett valutavarde ar hur latt det ar att genomfora
transaktioner och betala med den. | och med att kdnnedomen om Bitcoin 6kar och att vi
koper allt mer varor pa ntet, erhaller Bitcoin ett battre utgangslage an andra mer etable-

rade valutor, framforallt nar det géller snabba enkla 6verféringar (EBA.2014).

Vardelagring: Da en valuta uppvisar ett stabilt finansiellt varde éver tid, blir den mer
attraktiv bade ur anvandarsynvinkel och som besparingsobjekt, eftersom den represente-
rar ett stabilt och bestaende finansiellt varde. Detta vaxer fram genom 6kat konsument-
fortroende som i sin tur &ar direkt kopplat till i vilken utstrackning valutan anses som ett
giltigt betalningsmedel. Eftersom Bitcoin &r ett nytt valutasystem som &nnu inte vunnit
den allménna opinionens erkannande, paverkas valutavardet i stor utstrackning av all
form av medieexponering. Pa grund av detta och det begransade utbudet ar den naturligt
mer sarbar for spekulation &n traditionella valutor. Spekulation ar en betydande riskfaktor
da det ofta genererar kraftiga volatila svangningar som paverkar valutans finansiella varde
och darmed aven valutans vardelagrande funktion. Dessa stora fluktuationer har gjort att

kritiska roster fordomt valutans tillférlitlighet som betningsmedel. En stor anledning till
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de volatila svangningarna (se Figur 3) beror pa att marknaden befinner sig i kraftig ex-
pansion, och tillracklig infrastruktur saknas for att tillhandahalla spekulanterna med till-
forlitlig information. Detta innebér att varderingen blir snedvriden och kraftiga svéng-
ningar ager rum. Det &r alltsa féga forvanande att handeln med Bitcoin till stora delar

praglas av spekulationshandel med stora fluktuationer.

Aven om dessa fluktuationer sjalvklart inverkar pa valutans trovardighet, utgor de inte
nagot storre hot mot betalningssystemet Bitcoin. Mycket p.g.a. att det finns aktdrer som
ar villiga att ta sig an valutarisken som beror Bitcoin vilket innebér att en forséljare som
anger sitt pris i dollar ocksa kan fa betalt i dollar, endast betalningen sker i BTC via bet-
alsystemet Bitcoin dar mellanhanden mot erséttning skéter om valutavéaxlingen at forsal-
jaren. Vilket i teorin betyder att &ven om valutan Bitcoin aldrig skulle sla igenom fullt ut
kan betalningssystemet bli ett alternativt och konkurrenskraftigt organ vid framférallt in-

ternationell handel p.g.a. dess laga transaktionskostnader och snabba éverforingar.

Sjalvklart sa korrelerar de har sakerna med varandra och ar direkt avgorande for valutans
framtida utsikter. Skulle aven fragetecknen kring beskattning och eventuella regleringar

som beror handel med bitcoin “ritas ut” ir det aven sannolikt att valutans volatilitet sta-

biliseras.
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Figur 3 Bitcoins varde i paritet till dollar 2012-2014, kélla: coindesk.com.
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3.2.4 Kontroverser och negativ press

Under sin korta historia har Bitcoin ideligen omgetts av kontroverser i media. Ibland pa-
visas systemets oandliga potential, men ofta figurerar Bitcoin i mer negativt laddade ru-
briker. Ofta omnamns Bitcoin som den undre vérldens dromvaluta p.g.a. av systemets
anonymitet. Da det i dagens lage i princip & omgjligt att spara mellan vilka parter en
transaktion dgt rum. Enligt (WORTHEN.2010) skulle detta underlatta olika former av
illegal verksamhet som t.ex. droghandel, pengatvatt och aven vara fordelaktig utifran
skatteplaneringsperspektiv. Utover detta har Bitcoin aven utsatts for upprepade hacker-
forsok dar foréovarna kommit 6ver anvandaruppgifter och pa sa vis kommit at deras E-
planbdcker. Men det kanske storsta fortroenderaset for valutan orsakades av nedsléack-
ningen av MT Gox varldens davarande storsta vaxlingsbdrs av Bitcoin och foranledde en

vardeminskning pa flera hundra dollar under loppet av en vecka.

Pa grund av ovanstaende orsaker skapas naturliga fragetecken kring valutasystemets sa-
kerhet och kapacitet. For tillfallet saknas ett dvergripande system for att 6vervaka Bitcoin-
transaktioner och for eller senare maste en tydligare lagstiftning inforlivas for att mot-

verka att valutasystemets trovardighet misskrediteras ytterligare (CHU.2008).

Ett annat dilemma fér manga ekonomer har varit huruvida Bitcoin skall betraktas som ett
ponzi-bedrageri eller inte. Grundproblematiken ligger i att den vanliga anvéndaren ofta
erhéller valutan genom invaxling av annan valuta men kan endast véxla tillbaka den om
andra anvandare &r villiga att kopa Bitcoin. Manga ekonomer anser att just detta dilemma
ar karaktéristiskt for ett ponzi-bedrageri. ”US Securities and Exchange Commission” de-
finierar ett Ponzi-bedrégeri som ett investeringsbedrageri som attraherar investerare ge-
nom att utlova hog avkastning, men som istallet for att generera verklig avkastning pa
insatt kapital, anvander dessa medel till utbetalningar till andra investerare och for att
tdcka egna omkostnader och pa sa vis halla bedréageriet igang.

Argumenten som berér huruvida bitcoin skall anses som ett ponzibedrégeri brister dock
pa vissa punkter. Bland annat &r bitcoin helt decentraliserat vilket innebar att det inte star
att finna att nagon enskild individ skulle dra fordel av systemet, férutom de investerare

som vid eventuell vardedkning av vaxelkursen séljer sina Bitcoin med vinst. Systemet &r
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inte heller utformat som ett investeringsobjekt och utlovar i sig” inga direkta avkast-
ningsmajligheter. Dock kvarstar det att systemet uppvisar en klar informationsasymmetri,
samtidigt som det trots sin 6ppna framtoning ofta upplevs som komplext och obegripligt,
vilket ocksa ar forenligt med ett 6kat risktagande hos investeraren. Enligt (EBA.2014)
bor Bitcoin darfor betraktas som en hogrisk investering utan egentliga vinstgarantier med
Klart bristande riktlinjer som berdr den allméanna insynen och konsumentskydd.

Pa grund av tidigare namnda kontroverser i samspel med 6kad radsla for ett forsvagade
av det rddande valutamonopolet har handel med BTC forbjudits i ett antal av varldens
lander (WORTHEN.2010). Framforallt p.g.a. att seinorage ar forenligt med stort infly-
tande i form av nationellt oberoende. Att det sedan néstan uteslutande ror sig om diktatu-
rer som Kina, Thailand och Ryssland paverkar inte det faktum att framtida regleringar
troligtvis kommer tréda i kraft. Framfdrallt om Bitcoin skulle fortsétta att vaxa i betydelse
och ga fran en spannande innovation till en fullvardig konkurrent till konventionella va-

lutor.

3.3 Foretagsekonomiskt fordelaktiga aspekter

Ett delmal med detta examensarbete ar att skapa ett beslutsunderlag for Finlandska fore-
tag som amnar implementera Bitcoin som betalningsmetod i sin verksamhet. For att upp-
fylla detta delmal behdvs dven betalningssystemets fordelaktiga aspekter belysas och inte
enbart systemets brister. Detta kapitel ar ocksa centralt for att langre fram i examensar-

betet kunna anvanda analysverktyget TAM.

Enligt (ECB.2012) bidrar Bitcoin med bland annat lagre transaktionskostnader, snabba
transaktioner Over landsgranser och ofta dven gratis marknadsforing i form av 6kad me-
diaexponering. Tydliga konkurrensfordelar som i alla fall i teorin bidrar till 6kad ekono-

misk tillvaxt.
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3.3.1 Ekonomisk tillvaxt och kreativa betalningslésningar

Bitcoin &r en vaxande marknad for kunder som letar efter sétt att spendera sina virtuella
tillgangar. Att introducera Bitcoin som betalningssystem paverkar ett foretag pa manga
olika plan. Pa det lokala planet medfor Bitcoins innovativa design méjligheter for kreativa
betalningslosningar, framforallt pa natet. Betalningssystemet har aven bidragit med ut6-
kade mojligheter till mikrobetalningar via mobiltelefoni, mycket tack vare att dagens mo-
biltelefoner laser QR-koder. Att acceptera Bitcoin har &ven visat sig vara ett bra satt att
attrahera nya kunder och samtidigt ge ditt foretag 6kad exponering i media, speciellt for
foretag som opererar pa natet. Utdver detta bidrar teknologin med nya affarsmaojligheter
och mer omfattande handelsmdjligheter i tidigare mer perifera delar av vérlden, dar fi-
nansiella tjanster ofta ar hart reglerade och darfor valdigt begransade (EBA.2014). Pa det
mer globala planet kan alltsa Bitcoin fungera som ett viktigt verktyg for en mer praktisk

och rattvis handel.

3.3.2 Lagatransaktionsavgifter

Pa grund av avsaknaden av mellanhander i transaktionsprocessen kan betalningar i
Bitcoin for tillfallet genomforas till avsevart lagre kostnader i forhallande till andra betal-
ningsmetoder som t.ex. kort- och banktransaktioner. Detta beror delvis pa avsaknaden av
regelverk och interna aktorer som ofta ar en garant for sakerheten kring de medel som
éverfors inom andra betalningssystem. Bitcoin medfér inte heller nagra kostnader for
mottagaren, vilket ofta ar en faststalld norm inom de flesta betalningssystem. Det ar dock
svart att med sakerhet faststélla exakt vad den verkliga kostnaden for en bitcointransakt-
ion ar, men man brukar rékna pa en kostnad pa cirka 1 % av den totala transaktionen
(EBA.2014). Detta kan séttas i paritet till motsvarande 2-4 % vid traditionella bank- och
kreditkortstransaktioner. Overforingarna ar inte heller utsatta for standardiserade valuta-
vaxlingsavgifter da den passerar landsgranser. Detta gor valutan mycket attraktiv vid

framforallt mikrobetalningar och internationell handel.

Trots att Bitcoin-transaktioner i praktiken ar belagda med lagre direkta kostnader &r det

viktigt att vara medveten om att handel med Bitcoin ofta for med sig en rad indirekta
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kostnader. Kostnader som ofta uppstar vid senare atervaxling till annan valuta. Detta blir
av essentiell betydelse da merparten som handlar med Bitcoin tenderar att konvertera dem
direkt till sedvanlig valuta, vilket medfor en ytterliggare avgift pa cirka 1 %. Detta faktum

driver upp den slutgiltiga kostnaden for den ursprungliga transaktionen.

Slutligen sa ar den ovanstaende skillnaden mellan det traditionella banksystemet och
Bitcoin i realiteten mycket mindre bland de lander som &r medlemmar i SEPA (single
euro payment area). Dar transaktionsavgifterna for landsoverskridande transaktioner re-
dan &r reglerat laga (EBA.2014).

3.3.3 Snabba nationella och internationella 6verforingar

| vissa hdnseenden ar transaktionsprocessen mycket snabbare inom Bitcoin &n konvent-
ionella betalningssystem (EBA.2014). Man brukar berékna den totala tiden for en trans-
aktion av Bitcoin till 10-60 minuter. Det finns alltsa ingen mellanhand som tvingar dig
vanta i upp till tre arbetsdagar pa en betalning. Betalningar i Bitcoin &ger dven rum 24
timmar om dygnet 7 dagar i veckan till skillnad fran sedvanliga banktransaktioner. P.g.a.
betalningssystemets snabba verifierade Overforingar bor det betraktas fordelaktigt ur f6-
retagssynpunkt, da finansiella véarden i olika storlekar kan dverforas via en mindre tidskra-
vande process. Detta ar framforallt av signifikant betydelse for transaktioner som passerar

olika valutazoner.

Av rent anvandarpraktiska skél i foretag kan dock transaktioner med bitcoin vara tidso-
dande da mottagaren sjalv maste konfirmera att betalningen har gjorts till dennes konto,
da den inte garanteras av en reglerande part. Hypotetisk skulle man alltsa i praktiken be-
hova vanta och se att en betalning bekréaftats pa mottagarens konto istéllet for att en bank
garanterar att kopet har understod. En omdiskuterad fraga blir darfor om det &r anvéandar-

praktiskt optimalt att acceptera bitcoin som betalning i en vanlig butik.
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3.3.4 Naringsbeskattning av Bitcoin i Finland

Kategoriseringen av beskattningen géllande Bitcoin &r idag ett globalt dilemma. Dilem-
mat harrér fran huruvida Bitcoin skall betraktas som en utlandsk valuta, ett betalnings-
medel eller en immateriell tillgang. Manga av EU:s medlemsstater invéntar darfor direk-
tiv fran EU-domstolens beddmning av Bitcoin. Men EU-domstolen har dock inte uttalat
sig om vare sig beskattningen eller legaliteten av Bitcoin. Bokféringsndmnden i Finland
har dock fortydligat att Bitcoin och andra virtuella valutor inte ska ses som ett officiellt
betalningsmedel. Det faktum att tva parter i en affarsuppgorelse kan komma dverens om
att betalningen kan ske via betalningssystemet Bitcoin frangar inte denna bedémning
(SKATTEFORVALTNINGEN.2014).

Enligt bokforingsnamndens utlatande (nr 1895) skall en virtuell valuta istallet karaktari-
seras som en tillgang som grundar sig pa ett avtal mellan anvandarna. Da virtuella valutor
accepteras som betalningsmedel ska dess vérde alltid omraknas till finsk valuta enligt den
gallande kursen pa betalningsdagen och darmed registreras i bokforingen. | linje med
bokfdringsndmndens instruktioner anses den virtuella valutans varde da representera en
prestation inom naringsverksamheten. Virtuella valutor som erhalls genom forséljning av

prestationer betraktas darfor i regel som finansieringstillgangar i naringsverksamheten.

Vinst fran forsaljning av virtuell valuta som ingar i naringsverksamhetens finansierings-
tillgangar ar skattepliktig inkomst fran naringsverksamhet (5 8§ 5 punkten i lagen om be-
skattning av inkomst av naringsverksamhet). En forlust som forsaljningen orsakar ar pa
motsvarande satt en slutlig forlust som kan dras av fran utgifterna (narskl 17 § 1 mom. 2
punkten).
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3.4 Sammanfattning

| det har kapitlet av examensarbetet har savél negativa som positiva aspekter av betal-
ningssystemet Bitcoin skildrats. Tanken &r att dessa skall fungera som teoretisk referens-
ram i senare kapitel. For att lattare illustrera vilka kvalitéer i betalningssystemet som &r
av stor vikt for den fortsatta studien har jag sammanfattat systemets centrala sardrag i
figur 4. Denna sammanfattning &mnar kort skildra i vilka avseenden Bitcoin sarskiljer sig

fran konventionella betalningssystem men har som sagt dven ett sammanstéllande vérde.
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Figur 4. Sammanfattning av Kap. 3.
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4 FORETAGSEKONOMISKA RISKER VID TILLAMPNING AV
ELEKTRONISKA BETALNINGSSYSTEM

4.1 Definition

Begreppet "risk" anvands ofta i investeringssammanhang och betecknar da sannolikheten
for forlust av kapital (Eklund 2010 s. 291). En hog volatilitet i detta sammanhang anses
alltid bidra till 6kad risk. I vetenskapliga sammanhang, avses risk ofta som ett matt pa
den specifika risken i fraga, men da kvantitativa variabler saknas maste forskaren istallet
fora ett kvalitativt resonemang kring forskningens utfall (Bryman.2009 s.124). Begreppet
risk ses ofta som en funktion eller sammanvégning av konsekvens i kombination med
sannolikhet for att en specifik handelse ska intraffa. | detta examensarbete frangas denna
definition da kvantitativa variabler for att faststalla sannolikheten for en specifik risk sak-
nas. Istallet ligger tonvikten pa att via ett kvalitativt resonemang belysa de eventuella

konsekvenserna som en specifik “risk” innebér for ett foretag.

4.2 Kategorisering

Nar man pratar om finansiella risker i foretag, syftar man oftast pa sannolikheten att en
ekonomiskt skadlig handelse kopplad till foretagets verksamhet intréffar. Finansiella ris-
ker utgors i regel av ogynnsamma forandringar pa finansmarknaden eller i foretagets
kassafldden, vilket samtidigt leder till reducerad vérdering av foretaget. Samma principer
och grundantaganden ar giltiga da betalningssystem fors pa agendan. Risker i konvent-
ionella betalningssystem brukar delas in i tre huvudgrupper finansiella, operativa och

Overgripande systemrisker.

Det finns ett brett spektra av finansiella risker inom dessa tre huvudgrupper, vilket innebar
att en del befinner sig utanfor ramen for detta examensarbete. | detta kapitel presenteras
darfor enbart de finansiella risker som enligt (FRB.2013) realiseras vid anvéndning av
olika betalnings och forlikningssystem. Tanken med detta kapitel &r alltsa, att utgaende
fran (FRB.2013) utlatande skapa en jamforande referensram i form av ett antal riskasso-

cierade utgangspunkter for den resterande delen av examensarbetet. Enligt (FRB.2013)
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bor framforallt foljande riskaspekter beaktas vid tillampning av olika betalnings- och for-

likningssystem:

4.3 Operativa risker

Operativa risker definieras ofta som risker forknippade med den enskilde aktdrens admi-
nistrativa verksamhet. De bor dock inte klassas som en direkt finansiell risk da de i prak-
tiken saknar en direkt lank till en monetar foreteelse. Trots detta anses denna risk vara av
stor relevans for detta examensarbete da operativa risker i ett foretag uteslutande har en

indirekt finansiell paverkan i nagon form.

Operativa risker brukar aven delas upp i tva undergrupper, externa och interna. De interna
riskerna &r direkt kopplade till den enskilde aktérens administration och inkluderar risker
som kan uppsta ur bristande arbetsrutiner och datasystem, eller som i det hér fallet de
risker som &r direkt associerade med betalningssystemets infrastruktur. Externa operativa
risker &r i viss man nara beslaktade med de interna men skiljer sig i den bemarkelsen att
de harstammar fran yttre faktorer som t.ex. bedragerier och andra uppsatliga lagbrott
gentemot den enskilde aktéren. Operativa risker paverkar indirekt kundens tillfredstal-
lelse, foretagets rykte samtidigt som det dven paverkar aktieagarvardet i ett foretag. Till
skillnad fran manga andra risker paverkas inte operativa risker av foretagets forsaljning,
de ar heller inte diversifierbara och kan inte till hundra procent forebyggas sa lange som

processer, system eller den ménskliga faktorn forblir ofullkomliga.

4.4 Finansiellarisker

Finansiella risker &r relaterade till den enskilde aktéren och kan i det har sammanhanget
sammanfattas som de direkta ekonomiska risker som kan uppsta i ett betalningssystem.
Enligt (FRB.2013) &r det framst tre finansiella risker som sarskilt bor beaktas vid tillamp-

ning av elektroniska betalningssystem; kredit-, likvida och valutarisker.
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1)

2)

3)

Kreditrisk kallas ofta dven motpartsrisk och ar den risk som realiseras av att mot-
partens kreditvardighet andras pa ett icke forutsagbart satt, vilket leder till ett
minskat varde pa en ursprunglig investering. Kreditrisk innebar alltsa risken att
motparten i en affar inte kan fullg6ra sina betalningsforpliktelser eller leverera
avtalat finansiellt instrument. | det extrema fallet sa leder detta till motpartens
konkurs och investeringen eller fodringen blir vérdelds.

Likvida risker uppstar vid situationer dar en part inte kan salja en tillgang, P.g.a.
att marknaden for den specifika tillgangen ar méattad eller potentiella kopare helt
enkelt saknas (Madura & Fox 2011 s. 343). Likvida risker maste sarskilt beaktas
av foretag som opererar inom en snav affarsnisch, da de ofta hanterar eller innehar
tillgangar som troligtvis kommer att vara svara att omsatta till andra likvida medel
vid negativa marknadsforandringar. Med likviditetsrisk avses kortfattat alltsa ris-
ken att ett foretag inte kan infria sina betalningsforpliktelser vid utsatt forfallodag.

Samtliga transaktioner som sker i andra valutor dn euro realiserar dven valutaris-
ker for finlandska foretag. De vanligaste valutariskerna for finldndska foretag
uppstar i och med export- eller importaffarer. Da den typen av affarer innebar
oftast att man betalar eller erhaller betalning i en utlandsk valuta. Viktigt att
komma ihag ar att valutarisk uppstar redan vid det 6gonblick ett pris faststalls och
inte enbart nér sjalva transaktionen genomfors. Enligt Madura & Fox (2011 s.
340) brukar valutaexponering vanligtvis delas in i tre olika kategorier: ekonomisk
exponering, transaktionsexponering, omrékningsexponering. Alla tre utgor bety-

dande risker for ett foretags konkurrenskraft och marknadsvarde.

Ekonomisk exponering, intraffar da investeringar &r utsatta for ekonomisk osa-
kerhet pa grund av valutafluktuationer. Betydande ekonomisk exponering ar ett
faktum da en stor del av ett foretags forsaljning sker i utlandsk valuta samtidigt
som foretagets kostnader ar nominerade i inhemsk valuta. Detta skapar osakerhet
kring vérdet av ett foretags framtida finansiella floden. Denna osékerhet paverkar

ett foretags konkurrenskraft och indirekt aven foretagets marknadsvérde. Det ar
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med andra ord inte fordelaktigt att halla en alltfor stor del av ett foretags likvida

medel i en véldigt volatil valuta

e Transaktionsexponering intréffar nar ett foretags finansiella floden ar bundna
till en annan valuta som orsakar ovantade forandringar mellan den inhemska och

valutan i fraga.

e Omrakningsexponering refererar till den inverkan som fluktuerande finansiella

floden har pa ett foretags externa redovisning.

4.5 Systemrisker

Systemrisker dr en samlad bendamning for risken for att de ovan ndmnda riskerna var for
sig, eller tillsammans kan leda till att fler an de ursprungligen berérda parterna paverkas.
Systemrisker beskrivs ofta som dominoeffekter, dar ett fel eller annan ogynnsam handelse
ofta sprider sig inom systemet och drabbar utomstaende parter vilket patagligt kan skada
systemets fortroende och darmed funktionsformaga. Med systemrisker avses alltsa i detta
examensarbete risken for reducerad tilltro till foljd av otillrackliga systemprocesser,
manskliga fel, systemfel eller externa handelser. Definitionen innefattar legala risker, po-
litiska risker och risk for bedragerier som inte kan harledas till verksamheten i ett enskilt

foretag.

Risker vid tillampning av
Elektroniska betalningssystem

Figur 5 Risker i elektroniska betalningssystem.
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5 RISKANALYS

En riskanalys &r enligt Bryman (2010 s. 258) en systematisk metod for att:
o Identifiera risker
e Analysera orsaker till riskerna
e Foresla atgarder i forebyggande syfte

Den spar i framtiden och syftar till att identifiera och forebygga riskfyllda scenarion ge-

nom att stalla fragor som: vad hander om?

I korthet kan arbetsprocessen i detta examensarbete beskrivas utifran foljande steg:
1) Utarbeta en referensram

2) ldentifiera risker

3) Analysera bakomliggande orsaker

4) Kommentera utfallet

5.1 Kvalitativ Riskanalys

En kvalitativ riskanalys bygger ofta pa forfattarens asikter och kunskaper och ar darfor
subjektiv till sin natur. I motsatts till en kvantitativ riskanalys, baseras inte analysen pa
faststéllda fakta och siffror. Resultatet av en kvalitativ riskanalys beror istéllet till stor del
pa sammanstallningen kvalitativa data och hur de formuleras. Den subjektiva analysen

kan dock vinna tyngd om den baseras pa utlatande fran sakkunniga experter.

Eftersom detta examensarbete behandlar ett betalningssystem som bygger pa teknik som
annu inte ar generellt accepterad finns det inte tillrackligt underlag for att genomféra en
kvantitativ riskanalys. Bryman (2011 s. 368-369) menar att en kvalitativ riskanalys bestar
av en systematisk undersékning som faststéller varfor en risk intraffar, eventuell skade-
verkan och hur risken kan minimeras. Dessa utgangspunkter blir darfor nodvandiga att

beakta i detta examensarbete.

34



5.2 Kritisk vardering av metoden i fraga

Enligt Bryman (2011 s. 368-369) riktas ofta kritik mot den kvalitativa forskningen for att
den komplicerar forskarens stravan mot objektivitet och att detta faktum inverkar pa re-
sultaten i alltfor stor utstrackning. Detta grundar sig pa att forskningen i sin natur i hog
grad aterspeglar forskarens perception av amnet da den inte foljer pa férhand bestamda
strukturer. Pa grund av forskningens subjektiva natur av insamlad data som denna metod
bidrar med ar det ofta dven svart att aterskapa eller generalisera den. Bryman (2011 s.
368-369) menar ocksa pa att kvalitativ forskning kan till skillnad fran kvantitativ brista i
transparens, d.v.s. det kan vara svart att urskilja hur resultatet tillkommit da undersok-

ningen ofta inte foljer klara strukturer.

For att undvika den beskrivna problematiken géllande studien, har jag introducerat tva
modeller i studien, for att pa sa vis underlatta forstaelsen for hur mitt resonemang har
uppkommit. Analysmodellerna bidrar &ven med klara strukturer i examensarbetet vilket
starker dess transparens, da ett logiskt resonemang ar lattare att urskilja. 1 och med detta
blir det &ven lattare att identifiera brister i examensarbetet och precisera var de har upp-

kommit.

5.3 Angreppssatt - Kombination av tva modeller

For att metodiskt kunna identifiera vilka finansiella risker Bitcoin utgdr i sammanhanget,
har jag alltsa utgatt fran ett utldtande publicerat av *The Federal Reserv” som berér fi-
nansiella risker vid anvandning av andra elektroniska betalningssystem som t.ex. Paypal.
Med detta utlatande som utgangspunkt har jag sedan evaluerat huruvida bitcoin korrelerar
med detta samt de utgangspunkter som statueras i TAM, d.v.s. vilka positiva aspekter
som innovationen genererar i paritet med den eventuella problematik som tillampningen

av betalningssystemet kan skapa i verksamheten.

For att sedan djupare kunna analysera vilka konsekvenser dessa risker kan medféra inom

ett foretag har jag anvént mig av "What-if”- metoden. Metoden for examensarbetet syftar

alltsa till att med hjélp av dessa analytiska verktyg (TAM och What-if) finna indikationer

pa vilka finansiella risker tillampningen av Bitcoin utgor for féretag verksamma i Finland.
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Motivet till valet av denna forskningsmetod grundar sig i att storsta delen av tillganglig
information i amnet ar publicerat pa natet. Detta i kombination av att bitcoins riskfaktorer
i sammanhanget ar ett relativt outforskat amne, vilket betyder att den mangd kvantitativ
data som skulle krévas for att uppfylla syftet for studien helt enkelt inte existerar. Enligt
Bryman (2011 s. 171-172) ar det dven valdigt svart att observera nagonting som inte tidi-
gare &r upptackt med hjélp av en kvantitativ metod, utan dessa anvands ofta for att styrka

och bevisa nagot som redan &r upptackt.

5.3.1 Technology acceptance model (TAM)

TAM dr ett analytiskt verktyg som anvands for att utreda orsakerna till varfor informat-
ionsteknik forkastas eller accepteras (Davis 1989, s. 320). Teorin introducerades 1989
och har enligt Curran & Meuter (2005 s. 107) ofta anvénts som grund for forskning som
berort liknande omraden som t.ex. acceptans av mobila tjanster, vilket starker beldggen
om att metoden &r relevant i syfte att identifiera vilka risker Bitcoin utgor for foretag

verksamma i Finland.

Enligt Davis (1989 s. 132) finns det en empirisk relation mellan acceptans av teknologi

och framférallt tva variabler i detta ssmmanhang:
1) uppfattad Funktionsduglighet
2) uppfattad svarighetsgrad vid anvandning

Med uppfattad funktionsduglighet menas, huruvida de som 6évervéger att anvanda sig av
teknologin anser att den kommer att forbattra deras formaga att utféra en uppgift. Denna
variabel &r enligt Davis (1989 s. 333) av storre vikt an den uppfattade svarighetsgraden
vid anvandning. Pa grund av detta faktum blir det ocksa essentiellt for studien att ocksa
faststalla vilket finansiellt mervarde Bitcoin tillfor finlandska foretag, da det parallellt
fungerar som ett redskap att avsldja och identifiera bristerna i betalningssystemet.

Davis (1989 s. 320) utvecklar sin teori med att beskriva att uppfattad svarighetsgrad vid
anvandning ar av storsta vikt d& alla andra variabler &r likstallda. Ar detta fallet for tva
likvardiga tekniska innovationer pastar Davis (1989 s. 320) att den som ar lattast att an-

vanda besitter en stor konkurrensfordel nér det kommer till potentiella anvandare.
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Det finns numera en rad olika betalningssystem pa marknaden och ifall Bitcoin anses for
invecklat ur anvandarsynpunkt borde detta vara synonymt med en negativ paverkan gal-
lande den allménna tillampningen av betalningssystemet. Detta innebér att denna faktor
ar viktig att inkludera i en riskevaluering av bitcoin. For att faststéalla svarigheten att an-

vanda Bitcoin aterfinns paralleller till andra betalningssystem i examensarbetet.
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Behavioral
Intention to
Use (BI)
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Actual
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External
Variables
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(E)

Figur 6. Beslutsprocessen kring acceptans av ny teknologi enligt TAM, Kalla: (Davis 1989).

5.3.2 Riskevaluering enligt "What-if”

| riskanalysen anvinds dven “what-if”’- metoden, vilket &r en analysmetod som anvénds
for att identifiera och analysera risker av olika slag. Den utnyttjas ofta flitigt inom t.ex.
processindustrin (Curran & Meuter 2005) Potentiella risker med ett system identifieras
genom att stélla frigor som; ”Vad hinder om?” och dérefter utreds eventuella orsaker och
konsekvenser till detta. Vid tillampningen av metodiken for denna studie har fragorna
anpassats till att spegla den aktuella problematiken, och féljer ménstret i tabell 3. Den
aktuella riskanalysen &r skriven i 16pande text, men metodiken bakom resonemanget il-

lustreras ocksa i sammanhanget enligt exemplet i tabell 3.

Tabell 3. Riskanalys enligt metoden” what-if”.
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Nr |Vad hdnder om |Mdjliga orsaker |Konsekvenser Vidtagna atgarder
Barridrer
1 Mitt slutarbete aldrig |Motivationsbrist Ingen utexaminering Utarbeta en modell

blir fardigt som majliggor

fardigstalining.

6 FORETAGSEKONOMISKA RISKER VID TILLAMPNING AV
BITCOIN SOM BETALNINGSSYSTEM

Precis som nar det géller andra tekniska innovationer finns det alltid risker da ett nytt
tekniskt system skall implementeras i nagon form av verksamhet. Det kan rora sig om
alltifran eventuella systemfel eller att tekniken inte kan utnyttjas pa ett énskvart vis av
personalen. Allt detta galler i hog grad forstass dven Bitcoin, men det dvergripande syftet
for den hér studien &r som sagt att identifiera de finansiella riskerna som betalningssyste-
met fororsakar. | den har analysen tas darfor endast de operativa riskerna upp som betrak-

tas ha en storre finansiell paverkan ur foretagsekonomisk synvinkel.

For att kunna undersoka en teknisk miljo utan kvantitaiva varibler har jag utarbetat tva
verklighetsbaserade scenarion som utgangspunkt. Dessa innefattar tillampning av bitcoin
vid onlinehandel och i daglig varuhandel. Dessa scenarion &r avsedda att fungera som
underlag for att upptacka i vilka ssmmanhang som olika finansiella risker uppstar och om
risktagandet ar annorlunda. Efterféljande analys beaktar alltsa bade tillampning av bitcoin
vid onlinehandel och i daglig varuhandel. Forfaringssattet i denna riskanalys foljer de
premisser som bestams i (Angreppssatt 5.3). D.v.s. att med hjélp av foregaende kapitel
som referensram identifiera vilka positiva aspekter som innovationen genererar i paritet
med den eventuella problematik som tilldmpningen av betalningssystemet kan skapa i
verksamheten (TAM). For att sedan djupare kunna analysera vilka konsekvenser dessa

risker kan medfora for ett finldndskt foretag anvands ”What-if”’- metoden.
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6.1 Identifiering av risker

Detta kapitel amnar alltsa, att utgaende fran examensarbetets referensram askadliggora
specifika egenskaper i betalningssystemet som antingen skapar ett finansiellt mervarde
eller utgor finansiella risker for finska foretag. Detta illustreras genom tva tabeller som i
sammanhanget beskriver tva olika scenarion dar systemet kan komma att tillampas. Sy-
stemets karaktarsdrag rubriceras endast kort i tabellen men detta kompenseras med hén-
visningar till examensarbetets referensram for att skapa gynnsammare forutsattningar for

lasaren att forstd vad som asyftas.

Tabell 4 Riskidentifiering enligt TAM, effekterna av tillampning av Bitcoin inom detaljhandeln.

Scenario 1l Relativa fordelar Funktions- duglighet Risker Anvandar-

svarighet

Bitcoin till- 1)Eventuella kon- 1)L&gre transaktions- (1)Tidsodande  Medel, da

l&mpas kurrensforde- kostnader (Kap. 3.3.2) transaktioner marknaden
som betal- lar(Kap. 3.3.1) (Kap. 3.3.3) inte annu an-
ningssy- passats till be-
stem inom talningsme-
detaljhan- toden (Kap.
deln 3.1.1)

2)Kan  generera 2)Billig att implemen- (2)Transakt-

nya kundkretsar tera, ( Kap. 3.1.1) ioner i en volatil
(Kap. 3.3.1) valuta(  Kap.
3.2.3)

3)Okad synlighet, 3)Ytterliggare en be- (3)Lagt konsu-
(Kap. 3.3.1) talningsmetod erbjuds, mentskydd(
(Kap. 3.3.1) Kap. 3.3.4)
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Tabell 5 Riskidentifiering enligt TAM, effekterna av tillampning av Bitcoin inom nathandeln.

Scenario 2

Bitcoin till-
lampas som
betalnings-
system

inom inter-

net handeln

Relativa

fordelar

1)En ytterlig-
gare betal-
ningsmetod

(Kap. 3.3.1)

2)Okad syn-
lighet (Kap.
3.3.1)

3)Eventuella

konkurrensfor-
delar (Kap.
3.3.1)

4) Genererar
nya kundkret-
sar (Kap.
3.3.1)

Funktions-

duglighet

1) Billig att imple-

mentera (Kap.
3.1.1)

2)Lé&gre
transaktionskost-
nader( Kap. 3.3.2)
3)Snabbare konfir-
mering av trans-
aktioner (Kap.
3.3.3)

4)Ingen “mellan-
hand” vid trans-
aktioner. (Kap.
3.3.2)
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Risker

1)Transaktioner
sker i en volatil
valuta. (3.2.3)

2)Bristande
konsument-
skydd ( Kap.
3.1.1)

3) Svart att sa-

kerstdlla mot-
partens identi-
tet. P.g.a. ano-

nymitet (Kap.
3.2.4)

4) Kan i ab-
strakta sam-

manhang upple-
vas  invecklat
och  komplext

att anvanda.

Anvandar-

svarighet

Lag, eller den-
samma  som
andra betal-
ningssystem pa
nétet (Kap.

3.1.1)



Vid en snabb jamforelse av de tva scenariona upptacker man att den storsta skillnaden
mellan de tva ar att motpartsrisken eller kreditrisken reduceras markant vid onlinebetal-
ningar, da transaktionstiden betraktas som snabb istallet for langsam. Mycket p.g.a. att
kunden aldrig omgaende erhaller sitt kop vid onlinebetalningar, utan betalningen hinner
konfirmeras innan detta sker. Vid kop i detaljhandeln kan konfirmeringstiden istéllet be-
traktas som en forsvarande omstandighet se (Kap.3.3.3) Utdver detta kan anvandarsva-
righeten namnas som en sarskiljande faktor, i dvrigt sa skiljer sig inte riskaspekterna
namnvart mellan de tva olika scenariona. | och med detta kommer de inte behandlas skilt

i fortsattningen, da évriga finansiella riskaspekter bedéms beréra dem bada.

6.2 Overgripande systemrisker

En fascinerande aspekt med Bitcoin 4r att valutavardet inom betalningssystemet i mangt
och mycket grundar sig pa anvandarnas tilltro till systemet. Detta trots att betalningssy-
stemet ursprungligen skapades som en kritik till precis samma grundldsa tilltro till de
etablerade betalningssystemens centrala utfardare (Kap.3.2.2). P.g.a. detta samt det fak-
tum att det inte existerar nagon kontrollapparat som idkar tillsyn och delger information
angaende systemet, paverkas Bitcoins valutavarde i stor utstrackning av medial expone-
ring. Det fria ordets objektiva natur ar alltsa en bidragande faktor till den radande inform-

ationsasymmetrin som orsakar fluktuerande svangningar kring Bitcoins marknadsvérde.

Det monetara vardet pa transaktioner inom betalningssystemet paverkas bevisligen i hog
grad av yttre faktorer, vilket leder till omfattande systemrisker. Innan ett foretag ens over-
vager att implementera Bitcoin i sin verksamhet, ar det viktigt att vara medveten om att
det inte finns nagra garantier pa att betalningssystemet kommer att finnas for evigt. For-
bjuds valutan inom fler betydande ekonomier forlorar den sin grundldggande egenskap
som globalt betalningsmedel och all handel med Bitcoin forlorar sitt varde. Lagger man
dar till ett par kanda fall av hacker-attacker och andra typer av bedrégerier fylls kvoten
for Overgripande systemrisker ganska snabbt. . Resonemangen kring systemriskerna som
berdr bitcoin har uppkommit fran de principer som statueras for ”what-if”” metoden och

sammanfattas i tabell 6.
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Tabell 6. Riskanalys enligt What-if metoden, de 6vergripande systemriskerna vid tillampning av Bitcoin.

Nr |Vad hdander om |Mdéjliga orsaker |Konsekvenser Vidtagna atgérder
Barridrer
1 Omfattande Tilliron il Tillgangar i bitcoin Se till att
Systemrisker betalningsssystemet |forlorar sitt varde, verksamheten inte
realiseras undermineras Investerare borjar enbart vilar pa

"dumpa" sina Bitcoins [tillgéngar i Bitcoin,
och Betalningssystemet |diversifiera genom att

gar till sist | graven investera i andra
tillgangar
2 |Tilltron till Medial Allt farre vagar anvanda|(Se ovan) samt
betalningssystemet |uppmarksamhet av  |sig av Tillhandahall flera
undermineras negativa handelser |betalningssystemet och |betalningssystem
kring Bitcoin stker andra
betalningssatt
3 |Systemet exponeras |Hackerattacker, Vissa potentiella Var uppmarksam
negativt i media ostabilitet kring investerarare borjar kring lagandringar,
autonoma ifragasatta systemets |Skydda dina
vaxlingsbarser eller |hallbarhet och overger |[tillgangar genam att
missgynsamma det diversifiera dem

regleringar

6.3 Analysering av operativa risker

Tillampning av bitcoin som betalningssystem har som det klargors i (Kap 3.3.1) med stor
sannolikhet en positiv paverkan pa ett foretag synlighet. Framforallt indirekt, med tanke
pa att Bitcoins acceptansomfang fortfarande ar forhallandevis blygsamt, sprids nyheter
om var och i vilka sammanhang valutan accepteras som en lépeld dver sociala nétverk.
Utover detta faktum ar det fortfarande relativt ovanlig inom manga affarsomraden att
Bitcoin godkanns som betalningsmetod, déarfor kan tillampning av betalningssystemet i
vissa fall bidra med tydlig differentiering i annars konkurrenskraftiga affarsmiljoer (Kap
3.3.3). Det finns inte heller nagra tillgangliga data som tyder pa att Bitcoin sett fran ett

enskilt foretags perspektiv bidrar med nagon form av negativ marknadsforing.

I och med att den tekniska utvecklingen standigt gar framat och nya digitala 16sningar far
allt storre utrymme i vardagen, bor Bitcoin sett utifran ett foretags utvecklingssynpunkt
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betraktas som ett innovativt sétt att utveckla verksamheten genom att tillhandahalla ytter-
liggare en betalningsform for kunder och leverantorer. Visst teknologin kan vid en forsta
anblick verka invecklad och obeprovad, vilket enligt (Davis.1989) ar lika med en negativ
inverkan i adaptionssyfte. Men som det beskrivs i kap (3.1.2) ar inte bitcoin svarare an
att anvanda en internetbank, och hur manga kanner egentligen till tekniken bakom en
sadan transaktion? Det kravs inte heller nagon dyr apparatur for att ta i mot en betalning
i bitcoin. En mobiltelefon eller dator som laser QR-koder fungerar ypperligt som sandare
och mottagare vid Bitcoin transaktioner. Detta innebar att systemet egentligen kraver
mindre administrativ kontroll i installationsfasen &n de flesta sedvanliga betalningssy-
stem. Trots detta maste man ta i beaktande att Bitcoin med sin innovativa utformning
medfor andra operativa risker, framforallt i ett foretags interna processer. Framst p.g.a.
den otillrackliga vetskapen om hur betalningar i Bitcoin skall hanteras internt, da betal-
ningssystemet troligtvis frangar vissa inarbetade normer inom de flesta bolag. Det finns
aven risk att manskliga fel begas i samband med detta vilket ocksa kan ha en negativ
paverkan pa en annars fungerande affarsverksamhet och i varsta fall leda till externa ratts-

processer.

Av rent anvandarpraktiska skal kan betalningar i bitcoin medféra svarigheter i den var-
dagliga detaljhandeln, da man maste vénta ett par minuter pa att en transaktion verifieras.
Detta p.g.a. att den mottagande parten troligtvis vill se att en transaktion verkligen &r
bekréftad, da det inte finns nagon intern aktér inom systemet som garanterar transaktion-
ens giltighet. Vid handel online existerar inte den har problematiken, da kunden i regel
kan vanta upp till en timme pa att fa sin produkt skickad. Men i de ldnga matvarukoerna
blir detta faktum istallet mer problematiskt. Men med tanke pa de tekniska utmaningarna
kring konfirmeringen av transaktioner som sker ”6ver disk” ar betalningar i bitcoin for
tillfallet kanske mer lampad for handel online. Dock finns det sétt att kringga denna pro-
blematik genom att t.ex. lata kunden uppvisa personbevis och signera sitt kop och darmed
aven bekréafta kopets giltighet. Detta kanske later omstandligt, men faktum ar att registre-
ring av den héar typen av kunduppgifter ofta redan gors av manga butiker i form av olika

bonussystem.

Sjalvfallet finns det dven ocksa mer grundlaggande operativa risker med virtuella valutor.
Utfardandet ar som sagt inte reglerat och utgivarna star inte heller under nagon form av
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tillsyn. Detta innebar att konsumentskyddet i manga avseenden ar svagt. Det finns fram-
forallt stora oklarheter da det galler ansvarsfordelningen mellan den som betalar och den
som tar emot en betalning da nagot fel uppstar. Resonemangen kring de operativa riskerna
som beror bitcoin har uppkommit fran de principer som statueras for what-if” metoden

och sammanfattas i tabell 7.

Tabell 7. Riskanalys enligt What if, operativa risker vid tillampning av Bitcoin.

Nr |Vad hdander om |Mdjliga orsaker |Konsekvenser Vidtagna atgarder
Barriarer
1 Transaktioner tar Den beréknade Langa kder, kunden Lat kunden uppvisa
lang tid att bekrafta |transaktionstiden missndjd pga av langa |personuppgifter, id
varierar fran 5-60 vantetider. Ohallbar och signera sitt kép.
min forsaljningssituation.
2 |Konsumentskyddet |Bristande regelverk |Problem som beror Beakta denna
ar bristralligt. kring filliten till systemet riskfaktor vid
betalningssystemet  |uppkommer. Okad omfattande handel
osékerhet kring med Bitcoin.
affarsuppgorelser.

6.4 Analysering av finansiella risker

Trots systemets omstridda tillforlitlighet finns det inget som tyder pa att pa att Bitcoin
som system utgor en storre kreditrisk &n andra betalningssystem i detta sammanhang.
Mycket pa grund av att kreditrisken framst harleds till motparten i en handelstransaktion
och inte till systemet i sig. Dock maste man komma ihag att systemets anonyma utform-
ning atminstone i teorin okar risken for betalningsbedragerier da detta sardrag ofta attra-

herar mer “’ljusskygga” aktorer

Bitcoin bor i och med sitt volatila valutavarde betraktas som en hogrisk investering och
faktum é&r att tillampning av Bitcoin som betalningssystem i manga hanseenden kan lik-
stallas med fluktuerande valutahandel. Detta trots att Bitcoin inte per definition betraktas

som detta i t.ex. beskattningshénseende.
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Bitcoin ar for tillfallet inte en allmant etablerat betalningsmetod. Pa grund av detta &r
risken stor att inkomster fran forsaljning i Bitcoin inte kan anvandas for att tacka kostna-
der och utgifter inom ett foretag, da dessa troligtvis maste betalas i sedvanlig valuta. Detta
faktum innebér att foretag som accepterar betalningar i Bitcoin automatiskt utsatts for
ekonomisk exponering (forklaras i Kap. 4.4), da den har typen av férsaljning i stort sett
kan likstallas med forsaljning i utlandsk valuta. Forséljning i Bitcoin skapar med andra
ord en snarlik osékerhet kring det egentliga vérdet pa erhallna betalningar, da dessa vid
nagot skede maste aterlosas mot sedvanlig valuta.

Ekonomisk exponering bidrar i allmanhet med stora svarigheter i allokeringsprocesser
kring ett foretags framtida finansiella floden, da det egentliga vardet for dessa ar svart att
forutse. Eftersom Bitcoin har uppvisat ett valdigt fluktuerande varde bor de likvida ris-
kerna med systemet ur foretagssynpunkt betraktas som mer omfattande an vid konvent-
ionell utrikeshandel. Likvida risker som uppstar fran ekonomisk exponering paverkar ofta
ett foretags konkurrenskraft men dven dess marknadsvérde. Det & med andra ord inte
fordelaktigt att forvalta en alltfor stor del av ett foretags likvida medel i en valdigt volatil
valuta (i det har fallet tillgang). Man kan dock begréansa risken som harror bitcoins vola-
tilitet genom att t.ex. lata en tredje part ta sig an valutarisken eller genom att anvanda sig
av andra derivatliknande losningar. Detta sker sjalvfallet till en viss kostnad, men maste

vid mer omfattande handel anses som en nddvéndighet.

| bitcoins fall ar det inte heller ovanligt att fluktuationer upp till 10 % férekommer vid
enskilda transaktioner. | varsta fall innebér detta en 10 % 6kning av foretagets utgifter
och en 10 % minskning av foretagets inkomster. Scenarion som detta bendmns som trans-
aktionsexponering och realiseras nar ett foretags finansiella floden ar bundna till en annan
valuta, som orsakar ovantade vardeférandringar i dessa. Detta medfor alltid likvida risker
inom ett foretag, da ovantade kostnader alltid har en negativ paverkan pa foretagets 16n-
samhet. Detta faktum innebdr att tillampning av Bitcoin staller hogre krav pa t.ex. pris-
sattning av varor och tjanster. Framst med tanke pa att valutans fluktuerande varde kan
paverka prissattningen negativt i forhallande till andra valutor och stora forluster kan
komma att uppsta. Det basta séttet att undvika problematiken kring transaktionsexpone-
ringen vid prissattning ar att korta ner tiden fran order till betalning. Men inte heller detta

ar helt riskfritt da stora skiftningar i valutans varde kan ske flera ganger under samma
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dag. Att inte nominera sina priser i Bitcoin, utan istallet endast tillata betalning i Bitcoin
i forhallande till annan valuta ar en annan 16sning. Men i detta fall frangas bara delar av
problematiken, da priset fortfarande &r exponerat for fluktueringar tills dess att betal-
ningen dr godkéand och har atervéxlats mot konventionell valuta. Samma fenomen kan
ocksa stalla till bekymmer kring ett foretags betalningsformaga och formaga att omvandla
Bitcoin till andra likvida medel. D4 stora skillnader i valutans reella varde kan orsaka att

de forvantade inkomsterna plotsligt inte motsvarar foretaget skulder.

Omrakningsexponering refererar som ocksa namns i (Kap.4.4) till den inverkan som fluk-
tuerande finansiella floden har pa ett foretags externa redovisning. | och med att lagstift-
ningen i Finland yrkar pa att extern redovisning av finansiella floden och andra tillgangar
skall konverteras till inhemsk valuta maste &ven bitcoin-transaktioner redovisas i euro
enligt det pa betalningsdagen faststallda anskaffningsvérdet. Detta kan orsaka problem
nar tillgangar i Bitcoin senare skall vaxlas till euro da det finns risk att tillgangen inte
motsvarar det bokforda vérdet. Den storsta problematiken kring detta orsakas av att bok-
forda tillgangar och skulder kan 6ka eller minska i stora kast pa grund av Bitcoins volali-
litet. Detta 6kar i sin tur risken for att balansposterna inom ett foretag blir missvisande.
Aven om omrikningsexponering inte har ndgon direkt paverkan pé ett foretags finansiella
floden, sa kan det ha en signifikant effekt pa ett foretags redovisade nettovinst som indi-
rekt paverkar foretagets aktiekurs och darmed aven dess vérdering. Resonemanget kring
de finansiella riskaspekterna som berdr bitcoin har uppkommit utifran de premisser som

statueras enligt ”What-if” metoden och tankesittet presenteras i tabell 8.
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Tabell 8 riskanalys enligt ”What if”’- metoden, olika finansiella exponeringseffekter vid tillampning av

bitcoin.
Nr |Vad hdnder om |Mdjliga orsaker |Konsekvenser Vidtagna atgarder
Barridrer
1 Bitcoins varde Regleringar, misstro, |Foretaget utsatts for Analysera och
paverkas av negativ press, annat |ekonomisk exponering, |minimera risker
fluktuationer som paverkar transaktionsexponering,
bitcoins omrakningsexponering
vardelagrande
funktion
2 |Foretaget utsatts for |Bitcoins varde Reducerat Reducera
ekonomisk paverkas av marknadsvarde och valutarisken genom
exponering fluktuationer forsamrad att anlita tredje part
konkurrenskraft eller andra derivat
liknande lésningar
3 |Transaktionsexpone |Bitcoins varde Negativ inverkan pa Begrénsa
ring paverkas av foretaget lonsamhet exponeringen genom
fluktuationer och likviditet att alitid binda
transaktioner till
annan valuta
4  |Omrakningsexponeri|Bitcoins varde Paverkar nettovinsten |Beakta att tillgédngar i
ng paverkas av och darmed &ven bitcoin ar volatila
fluktuationer foretagets aktiekurs
indirekt

6.5 Sammanfattande slutsatser

Varfor uppfattas ofta virtuella l6sningar som bristfalliga ur manga sakerhetsaspekter?

Efter att analyserat bitcoin star det klart att mojligheterna med innovationen ar manga och
i viss man obegransade, bade lokalt och globalt. Betalningssystemet skapar med sin mo-
dernitet eventuella konkurrensfordelar och nya kundkretsar, framst p.g.a. av dess snabba
och kostnadseffektiva transaktioner varlden éver. Men det star ocksa klart att tillampning
av bitcoin utgor bade operativa och finansiella risker for foretag verksamma i Finland.
Dessa risker harstammar framst fran valutaformatets volatila sarart som bidrar med okat
risktagande vid omfattande handel. Det maste ocksa papekas att betalningssystemet ar
subjekt for omfattande systemrisker, som i hog grad paverkar den generella tilltron till

systemet.
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Utgdende fran riskevalueringen i denna rapport kan man dra foljande slutsatser:

Bitcoins utformning som betalningssystem lampar sig bast for foretag som bedri-

ver sin verksamhet pa natet.

Betalningssystemet lampar sig utmérkt for mikrobetalningar.

Bitcoin ar inte mer avancerat ur anvandarteknisk synvinkel &n ndgot annat elektro-
niskt betalningssystem. Men dess tidsodande konfirmeringstider i detaljhandeln
och bristféalliga konsumentskydd bidrar med 0kat risktagande hos foretag som vél-
jer att tillampa systemet.

Systemet medfor inte nagra direkta implementeringskostnader, men &r exponerat

for omfattande systemrisker.

Tillampning av bitcoin utsétter ett foretag for samma typ av riskexponering som
utrikeshandel i manga bemarkelser. Vilket innebér att detta maste beaktas i den

finansiella planeringen inom finldndska foretag som tillampar systemet.

Motpartsrisken reduceras markant vid onlinebetalningar i forhallande till betal-

ningar ’6ver disk”.

Bitcoins volalilitet 6kar risken for att balansposterna inom ett foretag blir missvi-

sande.

Stora skillnader i valutans reella varde kan orsaka att de forvéntade inkomsterna

plotsligt inte motsvarar foretaget skulder.
Bitcoin har visat sig ha en positiv inverkan pa ett foretags synlighet. Det finns inte

heller nagra indikationer pa att tillampning av bitcoin skulle ha en negativ effekt

ur marknadsforingssynpunkt.
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Enligt Davis (1989) sa beror de positiva effekterna av en innovation pa i vilken utstrack-
ning den tillampas. | nuldget sa tyder alla tillgangliga data pa tillimpningen av Bitcoin ar
relativt begransad, bade sett till antalet anvandare och antalet transaktioner.

Detta innebar att utsikterna for betalningssystemets positiva effekter blir relativt begrén-
sade ur foretagssynpunkt. Dock finns det som det ocksa papekas i studien segment dar
Bitcoin bidrar med ett stort mervarde. Hur utfallet blir beror pa foretagets verksamhets-
omrade och hur val man lyckas allokera risktagandet och anpassa tillampningen av
Bitcoin pa ett fordelaktigt vis. | tabell 9 skildras utgaende fran detta examensarbete det
sammanfattade beslutsunderlaget gallande riskaspekterna vid tilldmpning av bitcoin inom

foretag verksamma i Finland.
Tabell 9 skildrar beslutsunderlaget for tillampning av bitcoin for foretag utgaende fran detta examensarbete..

Scenario Anvandarnytta Risker

Bitcoin till- 1)Kan generera nya kundkret- 1) Overgripande systemrisker

lampas sar. 2) Operativa risker (indirekta fi-

som  betal- 2)Léagre transaktionskostnader  nansiella risker)

ningsme-

) 3)Snabbare konfirmering av - Lagt konsumentskydd

tod inom _ o

finlandska TR0l Yl LAl - Tids6dande transaktioner vid

foretag 4)En ytterliggare betalningsme-  detaljhandel.
tod - Okad anvéndarsvarighet, da
5)Billig att implementera, marknaden inte annu anpassats

6)Okad synlighet till betalningsmetoden i vissa

sammanhang t.ex. i detaljhandeln
7)Eventuella konkurrensforde-

o 3) Direkta finansiella risker,

transaktioner i en volatil valuta
8)Inga “mellanhdnder

-likvida
9)Fdrdelaktigt inom nathandel

-kreditrelaterade
10) Anpassat for mikrobetal-

ningar -valutarelaterad
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7 TANKAR INFOR FRAMTIDEN

Utifran foretagsperspektiv kan man egentligen betrakta Bitcoin utifran tva olika aspekter.
Jag pratar da om att vardera systemet utifran ett nuvéardesperspektiv och ett framtida per-
spektiv. Sett utifran ett lite snavare tidsspann, da endast betalningssystemets nuvarde tas
i beaktande kan man likt detta examensarbete sammanfatta Bitcoins riskaspekter som be-
tydande och svarbemastrade. Betalningssystemet fororsakar ur ett foretagsperspektiv inte
enbart operativa risker for den enskilde anvandaren, utan dess moderna utformning har
aven visat sig innehalla 6vergripande systemrisker. Detta i kombination med nyckfull
valutaexponering som orsakas av systemets spekulativa valutaformat far de flesta fore-
tagsledare att tvivla pa systemets tillforlitlighet. Resonemanget leder till slutsatsen att
Bitcoin kanske for tillfallet Iampar sig bast som ett intressevackande komplement till kon-

ventionella betalningssystem.

Men om man istallet vander pa perspektivet och fokuserar pa vad Bitcoin kan tankas an-
vandas till i framtiden, blir horisonten for systemet en annan. Bitcoin uppfyller redan idag
manga kriterier som gar hand i hand med samhallsutvecklingen. Jag talar da om 6kade
krav pa standig tillganglighet och kostnadseffektiva losningar. Bitcoin och andra virtuella
betalningssystem fyller redan idag viktiga monetara funktioner dér sedvanliga betalnings-
system anses forlegade. Mgjligheten till kostnadsfria internationella mikrobetalningar ar
tilldragande och nyttan av dessa blir allt mer betydande i och med den tekniska samhalls-
utvecklingen. Trenden &r tydlig, att kunna genomfora kostandseffektiva transaktioner
inom ett kort tidsintervall &r en eftertraktad aspekt och kommer troligen sa dven vara i

framtiden.

I och med detta samt det expanderande utbudet av olika former av virtuella betalningssy-
stem, anser jag att den stora fragan inte ar om virtuella betalningssystem som Bitcoin
kommer att tilldmpas av foretag i framtiden utan snarare hur. Idag finns redan ett antal
virtuella betalningssystem som till stor del redan uppfyller samma funktion som sedvan-

liga betalningssystem. Detta innebar att ndsta naturliga steg i utvecklingen blir att mini-
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mera riskerna som realiseras vid tillampningen av dessa system. Detta skulle &ven iscen-
satta en naturlig eliminering av de system som ur féretagssynpunkt inte uppfyller rimliga
riskkriterier. Med andra ord sa ser det ut som Hayneks rekommendation fran 1976 om en

decentraliserad penningmarknad i hog grad haller pa att forverkligas.

7.1 Forslag pa fortsatt forskning

Bitcoin dr utan tvekan ett intressant tillskott i den annars graa monetéara vardagen. Forsk-
ningen inom amnet ar p.g.a. dess korta historia fortfarande ganska bristféllig, trots detta
uppvisar betalningssystemet tekniska egenskaper som tillfér handeln nya dimensioner.
For att avslutningsvis aterknyta lite till detta examensarbete, vore det intressant att for-
djupa sig i en kvantitativ kartlaggning av hur riskerna som omnamns i detta examensar-
bete i praktiken hanteras av fOretag som redan anvénder betalningssystemet och om de
dverrensstammer med den praktiska verkligheten. En sadan studie skulle ocksa komplet-

tera detta examensarbete och &ven starka dess innehall.

Vid sidan av detta examensarbete fann jag dven ett sidospar av stort intresse. Detta be-
rérde remitteringar av Bitcoin fran slaktingar i industrilander till kvarvarande familje-
medlemmarna i utvecklingslander. Remitteringar av det har slaget ar vanligtvis belagda
med hoga transaktionsavgifter pa grund av korruption och bristfallig infrastruktur i de
berdrda bankerna. Med tanke pa Bitcoins obefintliga transaktionsavgifter vore det intres-
sant att undersoka vilken ekonomisk nytta de berérda familjerna skulle ha av att istéllet

anvanda Bitcoin som medium foér denna process.
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