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Wireless Local Area Network, Langaton lahiverkko
Wired Equivalent Privacy, salausmenetelma
Wi-fi Protected Access, Tietoturvaprotokolla

Wi-Fi Protected Access, Uudempi tietoturvaproto-
kolla

Temporal Key Integrity Protocol, salausprotokolla
Service Set Identifier, WLAN-verkon tunnus

Internet Protocl, Protokolla, joka reitittdd paketteja

verkon laitteiden vélill&.
Numerosarja jolla yksildidaan verkkosovittimia

Counter Mode Encryption with CBC-MAC Data
Origin Authenticity Protocol, salausprotokolla

Advanced Encryption Standard, salausalgoritmi

Address resolution Protocol, Protokolla, joka sel-

vittad IP-osoitetta vastaavan MAC-osoitteen

Universal Serial Bus, vayla jonka avulla oheislaitteet

voidaan liittaa tietokoneeseen
Pakettipohjainen l&dhiverkkotekniikka.

Rajoitetulla alueella toimia tietoliikenneverkko.
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1 JOHDANTO

Langattomia verkkoja l0ytyy lahes kaikkialta, kotitalouksista, kahviloista, kou-
luista, hotelleista ja tyopaikoista. WLAN-verkot ovat yleistyneet paljon. Yksi syy
tdhan on niiden helppo ja halpa asennus. Liséksi langattomat laitteet, kuten &lypu-
helimet ja tabletit, ovat yleistyneet erittdin paljon, mika on nostanut langattomien
verkkojen kysyntaa. Yleistymisen myotd myos tietoturvan térkeys kasvaa. Langat-
tomuus tulee melko varmasti vain kasvamaan, silld nykypdivané langattomuus ja
liikkuvuus ovat ihmisille tarkeitd. Tyossd tullaan kdymaan l&pi langattoman verkon
ominaisuuksia, historiaa, standardeja, tietoturvaominaisuuksia seké tietoturvauh-
Kia.

Tutkimusongelmat

Opinndytetyon tutkimusongelmana on selvittad, miten saadaan toteutettua tietotur-
vallinen langaton lahiverkko helposti. Lisédksi selvitetddn mika on langaton lahi-
verkko, mitd on langattoman verkon tietoturva, millaisia uhkia langattomiin verk-

koihin kohdistuu seké tyon lopuksi toteutetaan yksinkertainen langaton lahiverkko.
Tavoitteet

Tyon teoriaosuudessa tutustutaan ensin siihen, mik& on langaton l&hiverkko ja ker-
rotaan hieman langattomien verkkojen taustoista. Lisaksi kerrotaan, millaisia lait-
teita langattomien verkkojen luomiseen kaytetdan sekd mita positiivista ja negatii-
vista langattomissa lahiverkoissa on. Tamén jalkeen teoriaosuudessa esitelldén ylei-
simpid langattoman verkon standardeja. Standardien jélkeen tutustutaan tietotur-
vaan. Aluksi esitelldan, millaisilla keinoilla tietoturvaa voidaan parantaa ja kerro-
taan kattavasti ndistd asioista. Teoriaosan lopuksi kerrotaan hieman langattomiin

verkkoihin kohdistuvista uhista

Kéytdnnon osuudessa ndytetddn, miten luodaan tietoturvallinen langaton l&hi-
verkko ja mité tulee ottaa huomioon langatonta lahiverkkoa luodessaan. Liséksi

nédytetddn, miten voidaan liittyd omaan suojattuun langattomaan verkkoon.
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2 WLAN

WLAN (lyhenne sanoista Wireless Local Area Network) on langaton lahiverkko-
tekniikka, jonka avulla erilaiset verkkolaitteet pystytdan yhdistamaan verkkoon il-
man kaapeleita. WLAN perustuu IEEE 802.11-standardeihin ja sitd markkinoidaan
Wi-Fi-tuotemerkilld. WLAN-laitteet keskustelevat samoilla 2,4GHz- ja 5GHz-ra-
diotaajusalueilla huolimatta siitd, missé pdin maailmaa yhteys on pystytetty. Nama
kyseiset taajuusalueet jaetaan useiksi kanaviksi. Kanavien kéyttéluvat vaihtelevat
maantieteellisesti. (Taulukko 1) Yhteensa kanavia on 14. (Viestintavirasto 2014, 4.)

Taulukko 1. Kanavat jotka ovat kaytdssa eri alueilla. (Cisco 2008.)

USA ja Ka-  Eurooppa/Léahi-

Kanava Keskitaajuus ] _ Japani
nada itéa/Afrikka
1 2412 MHz X X X
2 2417 MHz X X X
3 2422 MHz X X X
4 2427 MHz X X X
5 2432 MHz X X X
6 2437 MHz X X X
7 2442 MHz X X X
8 2447 MHz X X X
9 2452 MHz X X X
10 24157 MHz X X X
11 2462 MHz X X X
12 2467 MHz X X
13 2472 MHz X X
14 2484 MHz X

1980-luvun puolivélissa Motorola esitteli ensimmaisen WLAN-tuotteensa, Al-
tairin. Motorolan Altair ja muut 80- ja 90-luvun alkupuolen tuotteet olivat kuiten-
kin valmistajakohtaisia. Tamé seurauksena uuden tekniikan ensimmaiset kéayttajat
joutuivat sitoutumaan yhden valmistajan tuotteisiin ja luottamaan valmistajien epa-

varmoihin lupauksiin tulevaisuudesta. (Puska 2005,15.)
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Vuonna 1990 IEEE:n (Institute of Electrical and Electronics Engineers) standar-
dointiryhmad aloitti kehittaméaan langattoman l&hiverkon standardeja. Ensimmainen
802.11-standardi julkaistiin vuonna 1997. Se mahdollisti 2 Mbps:n enimmaisno-
peuden, mutta jai huomattavasti alle aiemmin julkaistun Fast Ethernet—lahiverkon
suorituskyvyn. Liséksi ongelmana olivat yhteensopivuusongelmat, seka kayttolu-
paongelmat kaytetyssa taajuuskaistassa. 802.11-standardia pidetadn langattoman
lahiverkon perusstandardina ja siihen on kehitetty paljon erilaisia laajennusosia.
(Puska 2005, 15.)

2.1 Laitteet
2.1.1 Langaton verkkosovitin

Verkkosovitin on laite, jonka avulla tietokone vastaanottaa tukiaseman tai langat-
toman reitittimen radiosignaaleja. Langaton verkkosovitin kéayttaa antennia kom-
munikoidakseen radioaaltojen avulla tukiasemien ja langattomien reitittimien
kanssa. Verkkosovittimia kdytetddn tietokoneiden liittdmisessa verkkoon niin lan-
gallisissa kuin langattomissakin verkoissa. Nykypaivéana verkkosovitin on usein si-
sédanrakennettu moniin laitteisiin esimerkiksi kannettaviin tietokoneisiin. POytéko-
neisiin taytyy yleensé ostaa erillinen verkkosovitin, joka liitetddn esimerkiksi tieto-
koneen USB-vaylaan.

2.1.2 Tukiasemat

Tukiaseman tehtavé on tarjota langaton yhteys langalliseen Ethernet-verkkoon. Tu-
kiasema siséltdd verkkosovittimen, joka lahettdd langattomia signaaleja. Naiden
signaalien avulla laitteet voivat muodostaa yhteyden tukiaseman kautta langalliseen
verkkoon. Tukiasemat eivét itsessadn sisélld internet-yhteyden jakamistekniikkaa,
joten tukiasema pitéa olla liitettynd reitittimeen, jotta paasy internettiin on mahdol-
lista. (Microsoft 2015.)
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2.1.3 Langaton reititin

Reitittimen tehtdva on siirtdd verkkojen valilla paketteja. Tama mahdollistaa verk-
kojen valisen liikenteen esimerkiksi kotiverkon ja internetin valilla. Langaton reiti-
tin siséltdd yleensa sisdanrakennetun tukiasematoiminnon, joten erillista tukiase-
maa ei vélttdmatta tarvita ollenkaan. Langattomat reitittimet sisaltavat myos mah-
dollisuuden liitt4& laitteita langallisesti verkkoon. Useimmiten langattomat reititti-
met siséltavat nelja Ethernet-porttia, joihin voi liittdd esimerkiksi pelikonsoleita tai
poytakoneita. (Microsoft 2015.)

2.2 Hyodyt

Langattomuuden ansiosta kéayttdjat voivat kayttaa internetid ja sitd vaativia sovel-
luksia ja ohjelmistoja vapaasti ilman fyysisia rajoitteita. Taman myota kayttaja voi
liikkua rakennuksessa vapaammin. Esimerkiksi, ihmiset jotka tekevét tyota kotoa
k&sin ja tarvitsevat tyonsé tekoon internetyhteyttd, voivat langattoman yhteyden an-
siosta liikkua vapaasti huoneesta toiseen. (Geier 2005, 3.)

Langaton lahiverkko on myds helpompi, halvempi ja nopeampi keino luoda l&hi-
verkko kuin asentaa yleiskaapelointiin perustuva lahiverkko. Varsinkin kodeissa
joissa internet-yhteys halutaan jakaa useammalle tydasemalle, on langaton l&hi-
verkko siisti ja helppo ratkaisu. (Puska 2005, 19.)

2.3 Riskit

Langattoman verkon dataliikenne perustuu radioaaltoihin. Radioaaltojen etenemi-
nen ei pysahdy rakennuksen sisalle. Tdméan vuoksi langattoman verkon salakuun-
telu ja hairintd ulkopuolelta on yksi langattoman verkon haasteista. Sen vuoksi on
syyta kiinnittd4d huomiota oman WLAN-verkon tietoturvaan. (Puska 2005, 21.)

Radiosignaalin etenemisen kontrollointi ja mallinnus on vaikeaa, silld kentén voi-
makkuuteen ja suoritustehoon vaikuttavat monet asiat, kuten elektronisten laittei-
den s&hkoinen kohina, kalusteet, ihmiset, kasvillisuus ja s&d&olosuhteet. Taman

vuoksi langattoman l&hiverkon toteutus luotettavasti on hankalaa. Lisaksi lahistolla
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olevat muut yhteyspisteet vaikuttavat toisiinsa ja siten koko verkon toimintaan.
(Puska 2005, 21-22.)
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3 LANGATTOMAN VERKON STANDARDIT

IEEE on kansainvélinen organisaatio. Se kehittd4 sahkoteknisié tieteitd valmistele-
malla ja julkaisemalla standardeja. Kuten aiemmin toin esille, 802.11 oli IEEE:n
ensimmadinen langattomien verkkojen standardi. 802.11-standardin jalkeen IEEE
on julkaissut lukuisia péivityksia standardeihin ja tdimén luvun tarkoituksena on esi-
telld niistd olennaisimmat. Taulukossa 2 on lyhyt koonti standardeista ja niiden

ominaisuuksista, joista kerron myéhemmin tarkemmin.

Taulukko 2. Yhteenveto standardeista.

Standardi Ratifioitu Taajuusalue | Nopeus teoriassa | Kanavia
yht.

802.11 1997 2,4 GHz 1 ja 2 Mbit/s 14

802.11b 1999 2,4 GHz 1, 2, 55 ja 14
11Mbit/s

802.11a 1999 5 GHz 6 — 54 Mbit/s 12

802.11¢g 2003 2,4 GHz 1 —54 Mbit/s 12

802.11n 2009 5ja2,4GHz | 600 Mbit/s

802.11ac 2014 5 GHz 6933 Mbit/s

IEEE:n 802.11-standardit kuuluvat OSI-mallin (Open System Interconnection)
(Kuva 1) kahteen alimpaan kerrokseen eli fyysiseen kerrokseen ja siirtokerrokseen.
Nama molemmat kerrokset on jaettu kahteen osaan. Siirtokerros muodostuu siirto-
yhteyden ohjauksesta (LLC, Logical Link Control) ja kaistanvarauksesta (MAC,
Medium Access Control). Fyysinen kerros muodostuu konvergenssikerroksesta ja

mediariippuvaisesta kerroksesta. (Puska 2005, 25.)
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Ylemmat
kerrokset

Alemmat
kerrokset

Kuva 1. OSI-malli. (Geier 2004)

3.1 IEEE 802.11a

Vuonna 1999 IEEE julkaisi uuden 802.11a-standardin. Se mahdollisti 54 Mbit/s
nopeuden ja kéytti siirtotekniikkana monikantoaaltomodulointia (Orthogonal Fre-
guency Divison Multiplexing, OFDM). Yhteyden kantama voi olla 30 metrié riip-

puen siitd, miké on todellinen tiedonsiirtonopeus (Geier 2005, 124-125.)

802.11a-standardi toimii 5Ghz:n taajuusalueella toisin kuin 802.11-standardi, joka
toimii 2,4Ghz:n taajuusalueella. Useimmat langatonta lahiverkkoa héiritsevat lait-
teet, esimerkiksi mikroaaltouuni, langattomat puhelimet ja bluetooth toimivat 2,4
Ghz:n taajuudella. Tdman vuoksi on alhaisempi todennakdisyys RF-interferens-
sille. Suurimmat ongelmat 802.11b-standardissa on yhteensopimattomuus
2,4Ghz:n taajuudella toimivien laitteiden kanssa, seka lyhyt kantama verrattuna
2,4Ghz:n taajuutta kayttaviin laitteisiin. (Geier 2005, 124-125.)
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3.2 IEEE 802.11b

Samaan aikaan IEEE 802.11a-standardin kanssa julkaistiin 802.11b-standardi. Se
toimi samalla 2,4Ghz:n taajuudella kuin alkuperdinen suorasekvenssistandardi,
mutta oli huomattavasti nopeampi. 802.11b laajennus mahdollisti 11Mbps:n enim-
maisnopeuden. Suuremman nopeuden liséksi etuna oli pidempi kantama. 802.11b—
standardilla voidaan saavuttaa jopa 100 metrin kantama. Pitkan kantaman ansioista
langattomien lahiverkkojen toteuttamiseen tarvittiin vahemman tukiasemia kuin
802.11a:ta kaytettaessa. (Geier 2005, 126.)

802.11b-standardilla on 14 kanavaa kéytettavissa tukiasemien konfigurointiin sen
2,4Ghz:n taajuusalueella. Ongelmana téssa kuitenkin on, ettd jokainen kanava va-
raa signaalin lahetykseen lahes kolmasosan 2,4Ghz:n kokonaiskaistasta. Taman
vuoksi taajuusalueelle mahtuu ainoastaan kolme ei-paallekkaista kanavaa. Liséksi
802.11b:n kéayttdma taajuusalue on alttiimpi RF-interferenssille toisin kuin 802.11a.
(Geier 2005, 126.)

3.3 IEEE 802.11g

Vuonna 2003 IEEE ratifioi jalleen uuden 802.11-standardin. Tama 802.11g-stan-
dardi on yhteensopiva 802.11b:n kanssa. 802.11g kayttéda siirtotekniikkana
OFDM:&4 ja toimii 2,4Ghz:n taajuudella. Liséksi 802.11g-standardin maksimaali-

nen tiedonsiirtonopeus on jopa 54Mbps.

802.11g-standardin merkittavin etu on yhteensopivuus 802.11b:n kanssa ja laitteet,
jotka kéyttavat 802.11b-standardia, on helppo péivittad 802.11g-standardiin laite-
ohjelmistopaivityksen avulla. On kuitenkin tarked4 huomata, ettd tilanteessa, jossa
verkossa on sekd 802.11b- ja 802.11g-standardia ké&yttavia laitteita samanaikaisesti,
tulee kéayttoon ottaa suojelumekanismeja. Suojelumekanismin tarkoituksena on es-
t&a laitteita lahettdmastd samaan aikaan. Tadman johtuu standardien eridvastd modu-
loinnista. 802.11b-laitteet eivét tajua, milloin 802.11g-laitteet lahettévat. Siksi mo-
lempien laitetyyppien tulee ilmoittaa siirtotien k&ytdsta modulointityypilla, jota

molemmat laitetyypit ymmartavat.
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3.4 |IEEE 802.11i

Kesékuussa 2004 IEEE ratifioi uuden 802.11i—standardin. Tdman standardin tar-
koituksena oli parantaa langattomien verkkojen tietoturvaa ja tuoda se nykyaikai-
selle tasolle. Tietoturvaa pyrittiin kehittdmaan esimerkiksi TKIP ja CCMP-salaus-
protokollilla, joiden tarkoituksena oli korvata WEP-salauksen tietoturvapuutteet.
Néisté salausprotokollista tehokkaampi CCMP-salausprotokolla kayttada salaukseen
lohkosalausta ja TKIP kayttda jonosalausta. Lisaksi standardi toi uudenlaisen

802.1x todennus- ja avaintenhallintamenetelman. (Puska 2005.)

3.5 IEEE 802.11n

Vuonna 2009 IEEE julkaisi uuden standardin nimeltd 802.11n. Uuden standardin
padasiallinen tarkoitus oli kasvattaa langattomien verkkojen tiedonsiirtonopeutta.
Teoriassa tiedonsiirtonopeus voi olla jopa 600Mbit/s, mutta siihen vaikuttavat mo-
net tekijat, kuten kaytettavét laitteet, konfigurointi ja laitteiden sijoitus. Jotta suuri
tiedonsiirtonopeus olisi mahdollista 802.11n-standardi kayttda Multiple Input Mul-
tiple Output (MIMO) — tekniikkaa. MIMO moniantennitekniikka hyodyntéa sig-
naalien l&hetykseen useita eri antenneja. Taman lisdksi 802.11-standardi kéyttaa
suurempaa kaistanleveyttd kuin vanhemmat standardit. Vanhat standardit ké&yttavat
20 MHz:n kaistanleveyttd, 802.11n-standardi pystyy kayttdmaan 20MHz:n ja
40MHz:n kaistanleveyttd. Suuremmalla kaistanleveydelld saavutetaan suuremmat
tiedonsiirtonopeudet. (AirMagnet 2008.)

3.6 IEEE 802.11ac

Vuonan 2014 IEEE julkaisi jalleen uuden standardin. Uuden standardin tarkoituk-
sen oli edelleen nopeuttaa tiedonsiirtoa langattomassa verkossa. Tama uusi
802.11ac-standardi kayttada vain 5GHz:n taajuusaluetta. Kaistanleveyttd on uudessa
standardissa kehitetty. 802.11ac-standardi kayttaa 20-, 40-, 80- ja 160MHz:n Kkais-
tanleveyttd. Taéman lisédksi 802.11ac-standardi tukee MU-MIMO -tekniikkaa (
Multi-user MIMO). Toimintaperiaate on sama kuin MIMO:ssa, mutta MU-MIMO
tukee jopa kahdeksaa antennia, kun 802.11n-standardi tukee vain neljaa. (Cisco
2014.)
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4 LANGATTOMAN VERKON TIETOTURVA

Tietotekniikassa tietoturva on aina ollut erittain tarkedssa osassa. Tietoturvan tarve
on vain kasvanut entistd enemméan. Td&ma johtuu siita, ettd tietotekniikan lasndolo
yhteiskunnassa on kasvanut huomattavasti. Erityisen tarkeaa tietoturva on langat-
tomissa verkoissa, koska tukiasemien ja langattomien reitittimien l&hettdmia sig-
naaleja ei voi pysayttad. Taman vuoksi ndma viestisignaalit ovatkin vapaasti tavoi-
tettavissa niiden edetessa ilmassa. Langattomaan verkkoon kohdistuvia uhkia on
kuitenkin mahdollista ehkaista muutamilla yksinkertaisilla keinoilla, joita k&dydaan

lavitse seuraavaksi.
4.1 MAC-Suodatus

Nykyadn suuri osa langattomista tukiasemista mahdollistaa MAC-osoitteiden suo-
datukseen. MAC-osoitetta (Media Access Control) kéytetaan liikenteen ohjaami-
seen ja jokaisella verkkokortilla on oma yksiléllinen MAC-osoite. MAC-suodatuk-
sen kaytto tarkoittaa, ettd tukiasema tarkistaa saapuvien kehyksien MAC-lahde-
osoitteet. Mikéli osoitetta ei 16ydy sallittujen MAC-osoitteiden listalta, se hylataan.
(Geier 2005, 187.)

MAC-suodatus ei ole kuitenkaan taydellinen tietoturvaratkaisu, koska esimerkiksi
WEP-salaus ei salaa MAC-osoitekenttdd kehyksessd. Taman vuoksi hakkeri voi
helposti salakuunnella verkon liikennetté ja selvittaa sallittuja MAC-osoitteita. Saa-
tuaan selville sallitun MAC-osoitteen hakkeri voi muuttaa oman verkkokorttinsa
MAC-osoitteen verkossa sallituksi osoitteeksi. Tall4 tavoin hakkeri voi naamioitua
sallituksi kayttajéksi. (Geier 2005, 187.)

Puutteellisen tietoturvan lisdksi MAC-suodatuksen ongelmana on ty6las yll&pito.
Jarjestelménvalvojan taytyy syottdad verkon kéyttdjien MAC-osoitteet listaan ja
tehdd muutoksia aina, kun uusi kayttaja liittyy verkkoon. Tamén vuoksi MAC-suo-

datus sopii parhaiten verkkoihin, joilla on vahan kayttajia. (Geier 2005, 187.)
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4.2 SSID:n naamiointi

SSID (Service Set Identifier) on langattoman verkon verkkotunnus. Sen avulla voi-
daan kytkeytya haluttuun verkkoon ja erotetaan samalla alueella olevat WLAN-
verkot toisistaan. Tukiasemat lahettavat verkkojensa SSID-tunnusta verkon kuulu-
vuusalueen laitteille. Langattoman verkon SSID-tunnuksen voi kuitenkin naami-
oida, mikali haluaa, etta se ei nay verkon kuuluvuusalueella oleville laitteille. (Geier
2005, 107.)

Ongelmana kuitenkin on, ettd SSID-tunnus kulkee salaamattomana verkon laittei-
den ja tukiaseman valilla. Niinpé jalleen salakuuntelun avulla voidaan selvittaa ver-
kon SSID-tunnus. Tdman vuoksi SSID-tunnuksen naamiointia ei pideté erityisen
tehokkaana tietoturvaratkaisuna. (Coleman, Westcott, Harkins & Jackman 2010,
51-52.)

4.3 WEP

WEP (Wired Equivalent Privacy) oli ensimmainen 801.11-standardin salausmene-
telma. WEP-salaus kayttad RC4-jonosalausta, joten salausavaimen taytyy olla sa-
man pituinen kuin tavujono jota salataan. Salaus muodostuu 104- tai 40-bittisesta
salausavaimesta ja 24-bittisestd alustusvektorista (IV, Initialization Vector). Yh-
dessa ne muodostavat joko 64 tai 128-bittisen RC4-avainvuon. RC4-salausavaimen
luomiseen kaytettava alustusvektori kulkee lahettajan ja vastaanottajan vélilla sel-
vakielisend WEP-kehyksessa. Taman avulla vastaanottaja kykenee luoda RC-avai-

men, jota kéytetddn salauksen purkamiseen. (Puska 2005.)

Ennen kuin lahetettdva data salataan, WEP laskee datalle nelitavuisen eheystarkis-
teen (ICV, integrity check value). Eheystarkiste on tarkistussumma, jonka vastaan-
ottava laite laskee uudelleen ja vertaa laskennan tulosta lahetettavalta asemalta saa-
tuun tarkisteeseen. Tall& pyritdan turvaamaan kehyksen eheys. Mikéli aseman las-
kema eheystarkiste ei ole sama kuin kehyksessd, on se merkki siitd, ettd lahetysta
on peukaloitu ja kehys hylatédéan. (Geier 2005, 181)

Nykyaén ei suositella kaytettavaksi WEP-salausta. Se on erittdin haavoittuvainen

ja helppo murtaa. Padosin siksi, etta alustusvektorit ovat lyhyité ja avaimet kiinteita.
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WEP kayttad samoja alustusvektoreita eri datapaketeissa tietyn ajan jalkeen. Tdma
on ongelma varsinkin isommissa verkoissa, silla suuren liitkenndinnin vuoksi alus-
tusvektori voi toistua alle tunnissa. Tamén vuoksi ldhetettdvien kehysten avain-
merkkijonot alkavat olla hyvin samanlaisia. Kerddmalla tarpeeksi kehyksia, joilla

on sama alustusvektori, voi hakkeri selvittaa salausavaimen. (Puska 2005, 182)
4.4 WPA

WPA (Wi-Fi Protected Acces) on péivitys WEP-salausprotokollaan. WPA:n tar-
koituksena oli paikata WEP:ssa ilmenneet puutteet ja tietoturva-aukot. YKksi suurin
paivitys WPA:ssa oli TKIP (Temporal Key Integrity Protocol) -salausprotokolla.
WPA kayttad TKIP:t4 liikenteen salaukseen. Tamén lisaksi WPA tarjoaa kaksi ver-
sioita: WPA-Personal ja WPA-Enterprise. Ndistda WPA-Personal on suunnattu l&-
hinna koteihin ja pieniin verkkoihin ja WPA-Enterprise suurten yritysten verkkoi-
hin. WPA-Personal ja WPA-Enterprise eroaa toisistaan siten, ettd WPA-Personal
kayttdd PSK-todennusta (Pre-Shared Key) ja WPA-Enterprise IEEE 802.1x- ja
EAP -protokollia todentamiseen (Extensible Authentication Protocol), joista lisdé
my6hemmin. (Geier 2005. 184.)

45 WPA2

WPAZ2 on téll& hetkell& tehokkain tietoturvaluokitus WLAN-teknologiassa ja se pe-
rustuu IEEE 802.11i-standardiin. Suurin muutos WPA2:n ja WPA:n vélilla on nii-
den kayttdma salaus. WPA2:n salaus perustuu CCMP-protokollaan, joka kayttada
salaukseen AES-lohkosalausta. WPA2 on myds yhteensopiva vanhempien tietotur-
vaprotokollien kanssa. WPAZ2:sta on tarjolla kaksi eri versioita Personal-versio ko-
teihin ja pieniin toimistoihin sekd Enterprise versio isojen yritysten kayttoon. Kéyt-
tajien todentamiseen WPA:ssa kaytetddn PSK-todennusta, sekd IEEE 802.1x ja
EAP-protokollia. (Wi-Fi alliance 2015)

4.6 TKIP-Salausprotokolla

TKIP (Temporal Key Integrity Protocol) on salausprotokolla, jonka tarkoituksena

oli korjata WEP-salauksen puutteet. Ohjelmistopdivityksen avulla WEP-laitteet
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saatiin tukemaan TKIP-salausta. TKIP oli kuitenkin vain véliaikainen ratkaisu. Sen
oli tarkoitus tarjota parempi suoja siihen asti, kunnes CCMP/AES-salausta tukevat
laitteet yleistyy. (Coleman 2010 ym., 75.)

Kuten WEP myo6s TKIP kayttéa liikenteen salaukseen RC4—jonosalausta. TKIP
eroaa kuitenkin monella tapaa WEP-salauksesta. TKIP-protokolla kayttaa 128-bit-
tisid salausavaimia, jotka luodaan kehyskohtaisesti. Kehyskohtaisen avaimen kay-
tol1a estetadn avaimen uudelleenkéyttdon liittyvét ongelmat. Pidemman salausavai-
men lisaksi TKIP kayttda pidempaé alustusvektoria, joka on laajennettu 48 bittiin.
TKIP kayttdd MIC-eheydentarkistusta (Message Integrity Check), joka paljastaa
kehysten vaarennysyritykset. Se paljastaa muutokset kehysten biteissa ja l&hde- tai
kohdeosoitteissa. (Puska 2005, 82.)

TKIP-salauksen alussa molemmilla osapuolilla on yhteinen 128-bittinen aloitus-
avain. Aloitusavain yhdistetdan paatelaitteen MAC-osoitteeseen ja salattavan ke-
hyksen jarjestysnumeron neljaan eniten merkitsevaan bittiin (Kuva 2). Tasta saatu
valiaikainen avain yhdistetadn edelleen jarjestysnumeron kahteen alimpaan bittiin,
jonka seurauksena syntyy pakettikohtainen avain. Taten kaikki asemat kayttéavat eri
salausavainta ja se vaihtuu jokaiselle lahetetylle kehykselle. Istuntokohtaista sa-
lausavainta vaihdetaan 10000 kehyksen vélein, jonka tarkoituksena on estdd mah-
dollisia salakuuntelijoita kalastelemasta lahtddataa salauksen murtamiseen. (Puska
2005, 82-83.)

Perusavain

—_— Viiliaikainen
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—|, Pakettikohtainen
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Kuva 2. TKIP-Salausavaimen generointi. (Puska 2005, 83)
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4.7 CCMP-Salausprotokolla

CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol) on WPA2:n kayttama tietoturvaprotokolla. CCMP kéyttaa salaukseen
AES-lohkosalausta (Advanced Encryption Standard). CCMP:n tarkoituksena on
korvata TKIP, koska CCMP tarjoaa tehokkaamman salauksen kuin TKIP. Suurin
ongelma CCMP-protokollassa on AES-lohkosalauksen vaatima prosessointiteho ja
sen vuoksi CCMP-AES ei ole yhteensopiva vanhojen laitteiden kanssa.(Coleman
ym. 2010, 83)

AES on symmetrinen lohkosalausmenetelmé, joka perustuu Rijndael-algoritmiin ja
kayttad salaukseen 128-bittisia salausavaimia. AES-algoritmi on niin luotettava,
ettd USA:n kauppaministerion standardeista vastuussa oleva yksikkd, NIST (Nati-
onal Institute of Standards and technology) valitsi AES-algoritmin USA:n hallinto-
viranomaisten uudeksi salausmenetelmdksi. AES korvasi vanhentuvan DES:n
(Data Encryption standard). (Coleman ym. 2010, 71; Geier 2005, 184)

4.8 Todentaminen

Kuten edelld mainitsin WPA ja WPAZ2 tarjoaa kaksi eri versioista. Toinen on Per-
sonal, joka on tarkoitettu pieniin verkkoihin, kuten kodit ja pienet toimistot, seka
Enterprise-versiot, joka on tarkoitettu isompien yritysten verkkoihin. WPA/WPA2-
Personal kayttaa todennukseen PSK (Pre-shared key)-todennusta WPA/WPA2-En-
terprise kayttda todennukseen 802.1x-standardia, joka perustuu EAP:hen (Extensi-

ble Authentication protocol).

4.8.1 PSK salausavaimeen perustuva todennus

PSK (Pre-Shared Key) —avain, eli esijaettu avain muodostuu salasanasta, joka on
madritelty langattomalle verkolle tukiaseman asetuksissa ja jota kaikki verkkoon
liittyvat henkilot kayttavat. Lisdksi PSK-avaimen muodostamiseen tarvitaan tuki-
aseman SSID:n pituus ja itse SSID, joka myds on madritelty tukiaseman asetuk-
sissa. Nama kolme tietoa salasana, SSID ja SSID:n pituus muutetaan automaatti-

sesti 256-bittiseksi PSK-salausavaimeksi, jota kdytetddn todennukseen. Kéyttdjan
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itse el tarvitse muistaa 256-bittistd avainta, vaan ainoastaan méaritelty salasana,
joka pituudeltaan on 8-63 -merkkid. (Coleman ym. 2010, 223-224.)

4.8.2 |EEE 802.1x—todennus

IEEE 802.1x—standardi on porttikohtaiseen todennukseen perustuva standardi. Tar-
koituksena on rajoittaa péédsya langattoman verkkoon. Siihen pyritddn loogisten
porttien seka todennuspalvelimien avulla. Itse todennusprosessiin kéytetdan EAP
(Extensible Authentication Protocol)-protokollaa. 802.1x muodostuu kolmesta
osasta. autentikaattorista, todennuspalvelimesta ja asiakkaasta. 802.1x—standardia

voidaan kayttdd myos langallisissa verkoissa. (Coleman 2010, 108.)

Autentikaattori on laite, jonka tehtdvana on sallia ja estaa liikennettd, joka kulkee
sen porttien kautta. Autentikaattori yllapitdd kahta virtuaalista porttia: kontrolloitua
ja kontrolloimatonta porttia, joista molemmilla on oma tehtédvéansa. Kontrolloima-
ton portti sallii lapi kaiken liikenteen, joka liittyy kayttajien todentamiseen. Kont-
rolloitu portti sen sijaan estaa kaiken liikenteen, joka ei ole todennettu, lapi padsee
vain liikenne sen jalkeen, kun kayttdja on todennettu onnistuneesti. Langattomassa
verkossa autentikaattorina toimii tukiasema tai erillinen WLAN-kontrolleri. (Cole-
man ym. 2010, 110.)

Todennuspalvelimen tehtavan on kéyttdjan kayttdoikeustietojen aitouden ja oikeel-
lisuuden varmistaminen. Mikaéli tiedot on varmistettu oikeiksi todennuspalvelin, an-
taa kayttajalle oikeuden péésté verkkoon. Todennuspalvelin tarkastaa kayttajatiedot
sen omasta tietokannasta tai ulkoisesta tietokannasta, johon se on yhteydessa. To-
dennuspalvelimena toimii yleensd RADIUS (Remote Authentication Dial-In User

Service)-palvelin. (Coleman ym. 2010, 110.)

Todennusprosessi alkaa, kun asiakaslaite yrittda ottaa yhteytta langattomaan verk-
koon (Kuva 3), mutta koska 802.1x-todennus on kaytdssa, ei han viel& padse verk-
koon sisaan. Asiakkaan yrittaessa liitty4 verkkoon asiakas lahettdd 802.11 EAPOL-
aloitussanoman autentikaattorille, josta seuraa, ettd autentikaattori lahettdd EAP-
pyyntdsanoman asiakkaalle, jossa vaatii tunnistautumista. Téhan asiakas vastaa

EAP-vastaussanomalla, joka sisaltad asiakkaan kayttajatunnuksen selvané tekstina.
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Mikali tama kayttajatunnus hyvaksytdan kontrolloimaton portti avaa liikenteen
kontrolloituun porttiin. Tdman jalkeen autentikaattori tiivistda EAP-vastaussano-
man RADIUS-pakettiin ja lahettdd sen eteenpéin todennuspalvelimelle yhteys-
pyynténd. RADIUS-palvelin l&hettdd viela RADIUS-haastesanoman autentikaat-
torille, joka ldhettdd sen eteenpdin asiakkaalle EAP-haastepyynnén muodossa.
Asiakas vastaa tahén ja lahettda takaisin EAP-haastevastauksen. Mikali RADIUS-
palvelimella on varmuus asiakkaan aitoudesta RADIUS-palvelin ladhettdd RA-
DIUS-hyvaksymissanoman. Viimeinen vaihe on 4-suuntainen kattely autentikaat-
torin ja asiakkaan valilla. Téssa prosessissa luodaan dynaamiset salausavaimet. To-
dennuksen ja avainten luonnin jalkeen kontrolloitu portti aukeaa ja asiakas saa pééa-
syn verkkoon. (Coleman 2010, 140)
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Kuva 3. EAP-Todennusprosessi.
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5 TIETOTURVAUHAT

Tietoverkkoihin kohdistuvia tietoturvauhkia on hyvin paljon. Langattomalla ja lan-
gallisella verkolla on olemassa samanlaisia uhkia, mutta langattomuus on tuonut
mukanaan uudenlaisia uhkakuvia. Langaton lahiverkko onkin monesti langallista
verkkoa alttiimpi erilaisille hydkkéyksille ja ulkopuolisille. Namé uhat jaetaan
usein kahteen ryhmaéan, aktiivisiin ja passiivisiin uhkiin. Aktiivisissa tapauksissa
langattoman verkon liikennettd pyritadn hairitsemaan ja manipuloimaan. Passiivi-
sissa tapauksissa langattoman verkon liikennetta salakuunnellaan ja analysoidaan,

mutta liikennett& ei manipuloida tai hairita. (Puska 2005, 69.)
5.1 Salakuuntelu

Salakuuntelu on verkossa kulkevan tiedon kaappaamista. Salakuuntelun avulla ke-
ratyista tiedoista voidaan kerétd mm. tunnistetietoja ja muuta verkkoinformaatioita,
jotka kiinnostavat hyokkéaajaa. Liikenteen salakuunteluun on olemassa ilmaisia oh-
jelmia kuten Kismet tai Wireshark. Ratkaisu tdéhdn ongelmaan on kayttaa tukiase-
man ja asiakaslaitteen vélill4 salausta, josta aiemmin kerroin. Salauksen ansioista
salakuuntelijan on erittdin vaikea purkaa salattua dataa ja paasta késiksi verkossa
lilkkuvaan dataan. (Geier 2005, 172)

5.2 Palvelunestohyokkays

Palvelunestohydkkéys on hydkkays, jonka tarkoituksena on hdirita langatonta lahi-
verkkoa ja tehda se kayttokelvottomaksi. Tdma héirintd tapahtuu esimerkiksi lan-
gattoman verkon radioliikenteen hairinnalla ja hallintakehysten muokkaamisella.
Palvelunestohyokkaykset tapahtuvat OSI-mallin kahdella alimmalla kerroksella,
fyysisella kerroksella ja siirtokerroksella.(Coleman & Westcott 2009, 479-480.)

OSI-mallin fyysisessa kerroksessa tapahtuvilla hyokkayksill& pyritdan hairitsemé&an
langattoman verkon radioliikennettd. Radioh&irintd4 on seka tahatonta etta tahal-
lista. Tahallisessa hdirinndssé hyokkaaja kayttaa signaaligeneraattoria, jonka lahet-

tamill& hairidsignaaleilla pyritddn estdméan langattomien laitteiden kommunikointi
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mahdottomaksi. Tahatonta radioh&irintad aiheuttaa kodin elektroniikka, joka kéyt-
tavat usein samoja taajuuksia kuin langattomat verkot. (Coleman & Wescott 20009,
480.)

Paljon yleisempi hakkerien aiheuttama palvelunestohyokkays on OSI-mallin siirto-
kerroksen hyokkaykset. Suurin osa naista hyokkayksista tapahtuu peukaloimalla
802.11-kehyksia. Yksi yleisimmista keinoista, jolla hyokkaja voi tehdéd verkon
kaytdon mahdottomaksi, on muokata yhteyden katkaisuun kaytettdvaa kehysté
(deauthentication frame). Hyokké&dja muuttaa kehyksen lahettajakentan MAC-
osoitteeksi tukiaseman MAC-osoitteen ja vastaanottajaksi asiakaslaitteen MAC-
osoitteen. Seuraavaksi hyokkadja uudelleen lahettdd muutettua kehysta jatkuvalla
syotolla asiakaslaitteelle. Hyokkayksen kohteena oleva asiakaslaite luulee, etta kat-
kaisupyynnét tulevat oikealta tukiasemalta ja taten katkaiseen yhteyden. (Coleman
ym. 2010, 311.)

5.3 Rosvotukiasema

Rosvotukiasema on lahiverkossa toimiva luvaton tukiasema. (Kuva 4) Rosvotuki-
asemat ovat enemmankin uhka yrityksille, mutta on hyvé tuoda asia silti esille,
koska kotikéyttdja voi omalla tietdmattomyydelldén luoda tietoturva-aukon yrityk-
selle. Rosvotukiasema voi siis olla tyontekijan itse asentama tukiasema tai hakkerin
tuoma tukiasema. Rosvotukiasemassa ei todennékoisesti ole kaytdssé salauksia, jo-
ten se tarjoaa ulkopuolisille avoimen reitin yrityksen verkkoon. Siksi on tarkeaa,
etta yritykset pitavat silmalla verkkoaan ja koukuttavat tyontekijoitaan tietoturva-
asioissa.(Geier 2005, 173.)
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Kuva 4. Rosvotukiasema (Puska. 2005. 173.)

5.4 Man-in-the-middle

Man-in-the-middle-hyokkéyksessa verkkoon hyokkadva henkild pyrkii asettumaan
langattoman tukiaseman ja sita kayttavan laitteen véliin siten, ettd langattoman ver-
kon liikenne kulkee hdnen kauttaan.(Kuva 5) Kun liikenne kulkee hydkkéaajan
kautta voi hdn vapaasti muokata hanen kauttaan kulkevaa tietoa. Tyypillisesti Man-
in-the-middle-hyokkayksessa hyokkagja kayttdd ARP (Address Resolution Proto-

col)-myrkyttamista ottaakseen haltuun langattoman verkon.(Geier 2005, 174.)
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Kuva 5. Man-In-The-Middle-hyokkays. (Puska. 2005. 174)

Jokaisella verkossa toimivalla laitteella on MAC-osoite, jotta laitteet voisivat kom-
munikoida toistensa kanssa, taytyy laitteen tietdd toisen laitteen MAC-o0soite.
MAC-osoite saadaan selville ARP-protokollaa kayttaen. Laite saa toisen laitteen
MAC-osoitteen selville lahettamalla kaikille lahiverkon laitteille ARP-kyselyn.
ARP-kyselyn siséltdd sen laitteen IP-osoitteen, jonka kanssa halutaan kommuni-
koida. ARP-kyselyn saavuttua télle laitteelle se vastaa pyynnon lahettaneelle lait-
teelle takaisin ARP-vastauspaketin, joka sisaltaa halutun MAC-osoitteen. Vastauk-
sen saatuaan laite kyselyn lahettanyt laite paivittad ARP-taulunsa, johon merkitaan
IP-osoitetta vastaava MAC-osoite. (Geier 2005, 175.)

ARP-myrkyttdminen tapahtuu siten, ettd hyokkaajan rosvotukiasemalta lahetetdan
ARP-pyyntoon véarennetty ARP-vastaus. Véarennetty ARP-vastaus sisaltaa hy-
vaksytyn IP-osoitteen, mutta MAC-osoitteeksi on muutettu rosvolaitteen MAC-
osoite. Tdman seurauksena kaikki verkon asemat péivittdd ARP-taulunsa néill vaa-
rennetyilla tiedoilla ja kaikki paketit saapuvat rosvolaitteelle. Tdméan seurauksena

hyokkaaja voi saada késiinsd mm. salasanoja. (Geier 2005, 175.)
5.5 Vasytyshyokkays

Vésytyshyokkays on hyokkaystekniikka, jolla pyritdaan selvittdméan henkilékoh-
taista tietoa esimerkiksi salasanoja ja PIN-numeroita. Tama4 tekniikka perustuu yri-

tys- ja erehdys-tekniikkaan. Tama tarkoittaa, ettd hyokkéayksessa automatisoitu oh-
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jelma on valjastettu murtamaan salasana syottamalla erilaisia merkkijonoja salasa-
nasuojatulle tiedostolle tai ohjelmalle. Tyypillisesti vasytyshyokkayksia-hyokkayk-
sid on kahdenlaisia. Ensimmaéinen tunnetaan nimell& sanakirjahydkkéays, jossa kay-
tetddn koko sanakirjan siséltod yrityksessa paastéa suojauksen lapi. Toisessa tavassa
murtamiseen kdytetdan esimerkiksi eniten kaytettyja salasanoja tai erilaisia kirjain-
ja numeroyhdistelmid. (Janssen 2015.)
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6 TIETORUVALLINEN LANGATON LAHIVERKKO

Tassa luvussa kdydaan lapi miten kayttaja voi tehda verkostaan tietoturvallisen. En-
simmaisessa luvussa esittelen miten langaton reititin olisi syyta konfiguroida, jotta
se olisi mahdollisimman tietoturvallisen ja toimivan. Liséksi lopussa esittelen miten
kayttdja voi vaikuttaa langattoman verkon ja siihen liitettyjen laitteiden tietotur-

vaan.

Langattomana reitittimena toimii Netgear N150 (Kuva 6), joka on hyvé valinta
kayttajille, joilla ei ole kokemusta langattomista reitittimistd. Asetussivun kaytto-
liittymé on selkeé ja helppo oppia. Netgear N150 IEEE 802.11b/g standardeja, seké
joitain 802.11n-standardin ominaisuuksia. Liséksi tdma langaton reititin tarjoaa 4

LAN-porttia, joihin voi yhdista4 esimerkiksi poytakoneita Ethernet-kaapelilla.

Kuva 6. Netgear N150 langaton reititin.

Testattava verkko koostuu Netgear N150 reitittimestd, yhdesta tydasema seka mi-
nikannettavasta. (Kuva 7) Erilliselle tukiasemalle ei ole tarvetta, silla Netgear N150
reitin sisaltdd sisaanrakennetun tukiaseman. Langattomasta reitittimesta jaetaan
langaton yhteys kannettavaan tietokoneeseen. Tydasema on yhdistettyna Ethernet

kaapelilla langattoman reitittimen LAN-porttiin.
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Internet Netgear N150 ™=~

Kannettava

Kuva 7. Verkkokaavio.

6.1 Langattoman reitittimen asetukset

Reitittimien asetuksia padsee muuttamaan tietokoneen internetselaimen kautta. Se-

laimen kautta siihen pédéasee késiksi kirjoittamalla osoitekenttdén reitittimen IP-

osoitteen. Tamé& IP-osoite vaihtelee valmistajan mukaan, mutta yleisimmét IP-
osoitteet jotka ovat kaytssa 192.168.0.1, 192.168.1.1 tai 192.168.2.1. IP-o0soite tai

asetussivun osoite I0ytyy yleensa reitittimen pohjasta. (Kuva 7)

Kuva 8. Reitittimen pohja.

Tassa tapauksessa IP-osoite on 192.168.1.1 tai vaihtoehtoisesti reitittimen pohjassa

oleva osoite: http://routerlogin.net. Seuraavaksi selain kysyy kayttajatunnusta ja sa-

lasanaa. (Kuva 9) Samoin kuin IP-osoite tai asetussivun osoite myos kayttajatunnus


http://routerlogin.net/
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ja salasana l0ytyvat reitittimen pohjasta. Myds ndma tiedot ovat valmistajakohtai-

Sla.
<« x 192.168.1.1

Kayttooikeustarkistus pakollinen *

Palvelin http://192.168.1.1:80 vaatii kayttajanimen ja
salasanan. Palvelimen viesti: NETGEAR JNR1010.

Kirjaudu sisasn Peruuta

Kuva 9. Kéyttajatunnus ja salasana.

Ensimmainen asia, joka tulisi vaihtaa, on edelld mainitun kayttdjatunnuksen sala-
sana. Nama kyseiset kirjautumistiedot ovat uusissa saman valmistajan laitteissa
aina samat. Joten mikéli ulkopuolisella henkil611& on paasy langattomaan verkkoon,
on todennékoisté, ettd he pystyvét Kirjautumaan sisédan langattomaan reitittimeen ja
muuttamaan asetuksia miten tahtovat ja seuraamaan liikennettd. Hyva salasana on
mahdollisimman pitké ja sisaltd4 pieni& kirjaimia, isoja kirjaimia numeroita ja eri-
koismerkkeja. Mikali on vaikeuksia muistaa salasanaa voi sen kirjoittaa esimerkiksi
lapulle ylos ja sailyttdd hyvéssa tallessa. Netgearin reitittimissé salasanan vaihto
tapahtuu Advanced-asetuksista. (Kuva 10) Seuraamalla kuvan punaisia ympyroin-
tej& paasee salasanan vaihtosivulle. Sivusto pyytéé ensin vanhaa salasanaa ja sitten
pyytaa kirjoittamaan salasanan kahdesti. Lopuksi tulee vield painaa ”Apply”, jolla

hyvaksytaan uusi salasana.
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NETGEAR genie-

JNR1010

ADVANCED

Old Password
WPS Wizard
> Setup Repeat New Password
» Security

v Administration

Router Status
Logs
Altached Devices

Backup Settings
e

Firmware Update

» Advanced Setup

Kuva 10. Padsyn salasana.

Salasanan muuttaminen estda ulkopuolisilta pd&syn langattoman reitittimeen. T&ma
ei kuitenkaan estd ulkopuolista yrittdméastd murtaa salasanaa esimerkiksi vasy-
tyshyokkayksella—hyokkaykselld. Sen vuoksi onkin tarkead, ettd salasana on tar-

peeksi vahva.

Padsyn salasana ei ole kuitenkaan ainoa asia, mik& on syyta tarkistaa reitittimesta
ennen sen kayttoonottoa. On hyvé tarkastaa myos, etta reitittimien firmware on péi-
vitetty. Firmware on laiteohjelmisto, joka huolehtii laitteen toiminnoista. Ohjelmis-
topéivityksilla pyritd&dn korjaamaan toiminnoissa esiintyvia virheité tai luomaan uu-
sia ominaisuuksia. Ohjelmiston paivitys tapahtuu myos reitittimen asetussivulta.
Painamalla kuvassa (Kuva 11) ympyrdityd “check”-nappia, reititin tarkastaa, onko
laiteohjelmistolle uutta versioita netistd. Mikéli sivu ilmoittaa, ettd uusi versio on

saatavilla, sen voi paivittdd saman tien.
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NETGEAR genie-

JNR1010

ADVANCED

Setup Wizard

Check for new version from the Internet | m I

Locate and select the upgrade file from your hard disk.
» Setup Valitse tiedosto | Ei valittua tiedostoa

| v Administration

Router Status
Logs

Attached Devices
Backup Settings
Set Password

» Advanced Setup

Kuva 11. Ohjelmiston paivitys.

6.2 Langattoman verkon asetukset

Seuraavaksi paastaan itse langattoman verkon asetuksiin. Kuten teoriaosuudessa
olen kertonut, on tarkedd, ettd langattoman verkon tietoturva on kunnossa. Langat-
toman verkon asetuksista tarkeintd on muuttaa salausmenetelmé, SSID ja tietenkin
salasana. Kuvassa 12 nakee miten ndihin asetuksiin padsee ja mita siella tulee muut-
taa. Ensimmadisend on syytd muuttaa langattoman verkon nimi eli SSID, joka ku-
vassa on ensimmainen mustalla ympyroity kohta. Nimeksi voi valita haluamansa

nimen, joka on helppo tunnistaa, lahiympariston muista langattomista verkoista.

Toisessa ympyroidyssd kohdassa paastaan valitsemaan haluttu salaus. Kuten teo-
riaosassa kerroin on WPA2 vaihtoehdoista paras. WPA:n ja WPA2:n yhdistelmé
tulee valita silloin, jos on niin vanhoja laitteita, etteivat ne tue WPA2-salausta. Mi-
kali kaikki laitteet tukee WPAZ2:sta, on syyta valita WPA2-PSK[AES].

Lopuksi tulee muuttaa passphrase eli tunnuslause. Tunnuslause on l&hes sama kuin
salasana. Salasana on yleensé vain merkkijono, kun taas tunnuslause on yleensa
pidempid kuin salasanat ja ne voivat sisaltd useita sanoja joista syntyy kokonainen
lause. Téarkeintd kuitenkin on, ettd tunnuslause tai salasana on tarpeeksi pitka ja
sisaltda paljon erilaisia merkkeja. Kun asetukset on muutettu tulee vield lopuksi

painaa vihredd “apply”’-painiketta.
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NETGEAR genie-

JNR1010

ADVANCED
Z

Region Selection
Region : Europe v
v 2

Setup
Wireless Network
Infernet Setup ¥| Enable SSID Broadcast

IName (SSID): I

Langaton

Guest Network
WAN Setu Channel: Auto ¥
LAN Setup Mode : Up to 150Mbps v

QoS Setup

P Security Options
» Security i
one

» Administration WEP
WPA-PSKI[TKIP]

» Advanced Setup * \WPA2-PSKIAES]

WPA-PSKTKIP+WPA2-PSKIAES]

Security Options (WPA2-PSK)
PassPhrase : xyZ_62FhkiHs_fr?| ||5-62 characters or 64 hex digits)

Kuva 12. Langattoman verkon asetukset.

6.3 Langattomaan verkkoon liittyminen

Langattomaan verkkoon liittyminen tapahtuu péaatelaitteelta. Tassé tapauksessa
paatelaitteena on Acer Aspire one D250 -minikannettava, jotta yhdistdminen on
mahdollista, tdytyy paatelaitteen tukea langattomia verkkoja. Tama tarkoittaa sita,
ettd laitteessa tulee olla verkkosovitin, joka kykenee vastaanottamaan langattoman
verkon signaaleja. Acer Aspire one D250:n verkkosovitin tukee langatonta lahi-
verkkoa ja 802.11b/g-standardeja.

Kun langattoman verkon asetukset ovat valmiit, voidaan langattomaan verkkoon
yhdist&4 laitteita. Langattoman verkon pitdisi ndkya langattomien verkkojen lis-
tassa (Kuva 13). Painamalla kuvassa kohta yksi tulee ndkyviin saatavilla olevat
langattomat verkot. Téassa tapauksessa nékyvissa on vain edellda luomamme langa-

ton lahiverkko nimeltd ”Langaton”. Painamalla "yhdista” tietokone ottaa yhteyden
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langattomaan lahiverkkoon. (Kuva 13)

tiedostot

Ei yhteyttd

:dm Yhteyksia on kaytettavissa

Modeemi ja VPN o

DNA a

Langaton verkkoyhteys ~
B

Langaton

Yhdista automaattisesti
-

Avaa Verkko- ja jakamiskeskus

Kuva 13. Aiemmin luotu langaton l&hiverkko.

Seuraavassa Vvaiheessa tietokone kysyy kayttdjalta suojausavainta. (Kuva 14) Suo-
jausavain on sama kuin langattoman verkon asetuksiin madrittelemamme
“passphrase”. Suojausavaimen antamisen jélkeen tietokone saa yhteyden langatto-

maan verkkoon ja saa paasyn internettiin.

1649 | |
2352015

A= <« @ o~

Kuva 14. Suojausavain



33(34)
7 YHTEENVETO

Langattomuus on nykypaivéana erittdin yleista ja sitd nakee lahes kaikkialla. Lan-
gattomuuden yleistymisen myo6té langattoman laitteetkin ovat yleistyneet. Nyky-
paivana langattomia laitteita 10ytyy huomattava maard. Suurin syy yleistymiseen
on varmasti langattoman verkon helppokéyttéisyys ja halpa kayttéonotto. On huo-
mattavasti helpompaa kayttéa langatonta yhteyttd, koska se tuo liikkuvuutta ja var-

sinkin koteihin vapautta rumista johdoista.

Yleistyminen on kuitenkin tuonut mukanaan tietoturvaongelmat, kuten verkon sa-
lakuuntelun ja palvelunestohydkkéaykset. Langattoman verkon kéytté edellyttaa,
etta tietoturva-asiat ovat kunnossa. On erittdin tarkead, ettd langattoman verkon
kayttaja perehtyisi sen tietoturvaan ja tarkastaisi oman verkkonsa tietoturva-asetuk-
set. Tarkeint& olisi muuttaa langattoman verkon ja tukiaseman hallintasivun oletus-

salasanat ja tietenkin tarkastaa, etta kaytdssa on pateva salaus.

Suurimmat ongelmat ty6té tehdessani olivat tiukka aikataulu ja vanhentunut kirjal-
lisuus. Varsinkin suomenkielisia ajankohtaisia kirjoja oli vaikea 16ytaa. Liséksi lan-
gattomat verkot ja tietoturva ovat aiheena niin kattavia, etta suunnitteluvaiheessa
oli vaikeuksia paattaa, mité teoriaa tyossa kannattaa tuoda esille ja mité jattaa pois.
Tasta huolimatta onnistuin mielestani tuomaan kaikki oleellisimmat asiat langatto-

mia verkkoja kayttaville henkildille.

Langattoman verkon suojaaminen ei varsinaisesti ole haastavaa, mutta moni jattaa
sen tekemattd ja kayttadd vain laitteiden tehdasasetuksia. Nyky-yhteiskunnassa ih-
miset sdilyttavat tietokoneillaan paljon yksityisia asioita ja tdman vuoksi on tarkeaa

hoitaa tietoturva-asiat kuntoon.

Kayttaja tulisi muistaa aina seuraavat asiat

1. Vaihda langattoman reitittimen/tukiaseman hallintasivun salasana.
2. Pida laiteohjelmisto ajan tasalla.

3. Kéyta tehokasta salausta.

4. Kayta tarpeeksi vahvaa ja pitkaa salasanaa.



34(34)

LAHTEET

AirMagnet. 2008. 802.11n Primer. http://airmagnet.flukenetworks.com/assets/whi-
tepaper/WP-802.11nPrimer.pdf (Viitattu 23.5.2015)

Cisco. 2014. 802.11ac: The Fifth Generation of Wi-Fi. Viitattu 23.5.2015.
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-3600-se-
ries/white paper c¢11-713103.pdf

Cisco. 2008. Enterprise Mobility 4.1 Design Guide. Viitattu 21.5.2015.
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobi-
lity/emob41dg/emob41dg-wrapper.pdf

Coleman, D., Westcott, D., Harkins, B., Jackman, S. 2010 CWSP: Certified Wire-
less Security Professional Official Stduy Guide. Indianapolis. Wiley Publishing.

Coleman, D. & Westcott, D. 2009. CWNA: Certified Wireless Network Adminis-
trator Official Stduy Guide. Indianapolis. John Wiley & Sons

Cory Janssen. 2015. Brute Force Attack. Viitattu. 1.5.2015. http://www.techope-
dia.com/definition/18091/brute-force-attack

Geier, J. 2005 Langattomat verkot. Helsinki. IT-Press

Microsoft. 2015 Mitd eroa on keskittimelld, kytkimelld, reitittimella ja tukiase-
malla. Viitattu 21.5.2015. http://windows.microsoft.com/fi-fi/windows/hubs-swit-
ches-routers-access-points-differ#1TC=windows-7

Puska, M. 2005. Langattomat L&hiverkot. Jyvéskyld. Talentum Media Oy.

Viestintdvirasto. 2014. Langattomasti, mutta turvallisesti. Viitattu 20.5.2015.
https://www.viestintavirasto.fi/attachments/tietoturva/Langattomasti mutta tur-
vallisesti. Langattomien lahiverkkojen tietoturvallisuudesta.pdf

Wi-fi Alliance. 2015. WPA2 Security now mandatory for Wi-Fi Certified products.
Viitattu 20.4.2015 http://www.wi-fi.org/news-events/newsroom/wpa2-security-
now-mandatory-for-wi-fi-certified-products



http://airmagnet.flukenetworks.com/assets/whitepaper/WP-802.11nPrimer.pdf
http://airmagnet.flukenetworks.com/assets/whitepaper/WP-802.11nPrimer.pdf
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-3600-series/white_paper_c11-713103.pdf
http://www.cisco.com/c/en/us/products/collateral/wireless/aironet-3600-series/white_paper_c11-713103.pdf
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/emob41dg/emob41dg-wrapper.pdf
http://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Mobility/emob41dg/emob41dg-wrapper.pdf
http://windows.microsoft.com/fi-fi/windows/hubs-switches-routers-access-points-differ#1TC=windows-7
http://windows.microsoft.com/fi-fi/windows/hubs-switches-routers-access-points-differ#1TC=windows-7
https://www.viestintavirasto.fi/attachments/tietoturva/Langattomasti_mutta_turvallisesti._Langattomien_lahiverkkojen_tietoturvallisuudesta.pdf
https://www.viestintavirasto.fi/attachments/tietoturva/Langattomasti_mutta_turvallisesti._Langattomien_lahiverkkojen_tietoturvallisuudesta.pdf
http://www.wi-fi.org/news-events/newsroom/wpa2-security-now-mandatory-for-wi-fi-certified-products
http://www.wi-fi.org/news-events/newsroom/wpa2-security-now-mandatory-for-wi-fi-certified-products

