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1 Johdanto

Tietoturvanakokulma on yha tarkeampi ohjelmoinnissa ja ohjelmistoissa nykypaivana.
Pienemmissa organisaatioissa tai opistoissa, kuten tadssa opinnaytetydssa on kyseessa,
tietoturvahaasteet liittyvat muun muassa useiden eri muuttuvien kayttajien kautta

ohjelmistoturvallisuuteen.

Tassa tyossa tarkastellaankin ohjelmoinnin tietoturvaa. Turvauhat voivat tulla vallitsevasta
fyysisesta luonnonymparistosta ja sen katastrofeista kuten tulvista, tornadoista, luonnon
paloista, maanjaristyksista ja tulivuorenpurkauksista. Muita uhkia voi aiheutua
henkilostouhista, laitteistovioista, sahkonsaantiin liittyvista pulmista, tuhopoltoista,
sabotaaseista, lakoista, terrorismista tai sodista. Ohjelmapuolen uhat tulevat puolestaan
suoraan ohjelmista, joita kaytetdan kyseisen ohjelman ohjelmoimiseen tai suorittamiseen.
Laatiessaan katastrofitoipumissuunnitelmaa yrityksen tulee huomioida riskit laajemmin jo
valmisteluvaiheessa. Taméa opinnaytetyo voisi olla osa yrityksen

katastrofitoipumissuunnitelmaa.

Ajatus opinnaytety6sta sai alkunsa Laajasalon opiston laitelainausjarjestelman puutteista.
Ohjelmoija ei enda paivittanyt ohjelmaa, joten sitéd kautta ei apua ollut saatavissa. Koska
jarjestelma oli tehty paaosin PHP:II4, olisi sita voitu kuitenkin korjata. Dokumentaation
puutteiden vuoksi, nopeampi seka halvempi keino oli [ahtea kuitenkin suunnittelemaan ja
toteuttamaan uutta ohjelmistoa lainausjarjestelmaan. Alussa myds etsittiin valmista
ohjelmaa, jonka olisi voinut raataléida opiston tarpeisiin. Tata ei kuitenkaan 10ytynyt.

Naista syista paadyttiin ratkaisuun ohjelmoida sellainen.

Laajasalon opisto on Suomen vanhin kristillinen kansalaisopisto. Se perustettiin viime
vuosisadan alussa Helsingin Sérnaisiin ja Laajasaloon se muutti vime vuosisadan
puolessa valissa. Laajasalon opistossa opiskelee vuosittain n. 300 opiskelijaa, joista n.

250 vuoden kestavilla linjoilla ja loput puolivuotta kestavilla kielilinjoilla.

Laajasalon opiston opetus on mediapainotteista ja taman vuoksi lainattavaa laitteistoa on
paljon. Tama on yksi syy, miksi tarvetta uudelle lainausjarjestelmalle oli olemassa. Paine

vahtimestarin puolella kasvoi, kun tietojen sy6ttotyd lainaamisten yhteydessa oli runsas.

Projektin aihetta esiteltiin tydyhteisossa tyotovereille ja heilta tuli arvokkaita

kehitysehdotuksia. Opinnaytetydn nakdkulmasta ehdotuksia rajattiin ja osa ehdotuksista



rajattiin ulkopuolelle. Tama siksi, ettei opinnaytetyo olisi kasvanut sisalloltaan liian

laajaksi.

Uuden jarjestelman avulla vahtimestari pystyy vahentamaan kirjoitustyon minimiin, kun
opiskelijat ja ohjelma tekevat sen jo etukateen ja hanelle jaa vain tavaroiden luovutus ja

vastaanotto.

Aiheeseen perehtymisen jalkeen syntyi oivallus laajemmin hy6dynnettavasta
sovelluksesta, joka ei ole sidottu ainoastaan yhteen opistoon, vaan olisi hyvin pienin

muutoksin kaytettavissa kenelle tahansa vastaavanlaista lainajarjestelmaa tarvitsevalle.

Aikataulu tydlle muodostui siten, etta syksyn 2014 aikana keréattiin ohjelmaa varten
taustatietoa, mita parannusehdotuksia ja mahdollisia muutoksia entiseen ohjelmaan
haluttiin ja kevaan 2015 aikana suoritettiin itse koodaus ja testaus. Opinnaytetyd eli tama
dokumentti aloitettiin kevaan 2015 alussa ja tarkoitus oli saada tama valmiiksi

toukokuuhun mennessa.

Opinnaytetydn aihe rajautui vain niihin ohjelmointikieliin, joita kaytettiin varsinaisessa
ohjelmointitydssa. Lopussa on pieni katsaus myds muihin ohjelmointikieliin, 1ahinna silta

kannalta, jos ratkaisu olisi ollut toinen.



2 Ohjelmointikielten esittely ja niiden tietoturva

Varsinaiseen tydhon ohjelmoinnissa kaytetaan seuraavia kielia: Java, JavaEE, Java
Server Pages, MariaDB, HTML5, CSS3 seka JavaScript, joita kuvataan seuraavissa
kappaleissa. Kyseisten kielten tarkein valintakriteeri oli niiden siirrettavyys alustalta
toiselle. Haluttiin kayttda myos uusinta mahdollista tekniikkaa, joka tarjoaa

turvaratkaisuiltaan tuoreinta nakemysta tietoturvaongelmiin.

Tassa luvussa kuvataan myds ohjelmointikielten tietoturvaa. Taman liséksi luvuissa 4. ja
5. syvennytaan tietokannan tietoturvaan ensin yleisella tasolla ja sitten kayttajakohtaisella
tasolla. Lisaksi liitteessa 2. on komentoja, joilla kayttdjakohtaista tietoturvaa voidaan
hallita.

Ohjelmoitaessa kaytettiin kaikkia ylla olevia ohjelmistokielida hyvaksi seuraavasti: tieto
tallennettiin MariaDB-tietokantaan ja Java toimi varsinaisena ohjelmointikielena. Jotta
ohjelmistosta saatiin riittavan tietoturvallinen, lisattiin mukaan JavaEE-ominaisuuksia, joka
on selitetty luvussa 2.4. sekd JavaServer Page —ominaisuuksia, joiden tietoturva on
selitetty luvussa 2.6. Kayttoliittyma tehtiin kayttden HTML5-kieltd sekd CSS3:n
ulkoasuominaisuuksia. JavaScriptia kaytettiin tarkastamaan HTML5-lomakkeiden syétteet,
ettd niissa oleva tieto oli oikeamuotoista ja varmistamaan, ettei lomakkeiden kautta

paassyt tekemaan esim. XSS-hybdkkayksia.
2.1 Java ja sen tietoturva

Java on ohjelmointikieli, joka on ensisijaisesti suunniteltu kaytettavaksi internetin
hajautetussa ymparistdssa. Sen tarkoituksena on nayttaa ja tuntua C++ -kielelta, mutta
olla yksinkertaisempi ja se kayttaa olio-ohjelmointimallia. Javaa voidaan kayttaa luomaan
ohjelmia, joita voidaan ajaa joko yhdessa tietokoneessa, jakaa palvelimilla tai asiakkaiden
verkoissa. Silld voidaan rakentaa pieni sovellusmoduuli tai applikaatio, jota kaytetdan
websivun osana. Applettien tuovat interaktiivisuuden mukaan, eli kayttajat voivat
esimerkiksi antaa ohjelman tarvitsemia tietoja. Tama on yksi tarkeimmista syista siihen,

miksi kyseinen kieli valittiin kayttokieleksi. (Rouse 2007.)

Sun Microsystems esitteli Javan vuonna 1995 ja loi heti uudet interaktiiviset
mahdollisuudet webiin. Molempiin suuriin selaimiin tuli Java -tuki. Lahes kaikki suurten
kayttojarjestelmien kehittajat lisésivat Java -kaantajat osaksi tuotetarjontaansa. (Rouse
2007.)



Tarkeimpia Javan ominaisuuksia ovat siirrettavyys, vahva koodi seka oliopohjaisuus.
Ohjelmat ovat siirrettavia verkossa. Lahdekoodi on kdannetty tavukoodiksi (Javan termi),
jota voidaan ajaa missa tahansa verkon palvelimella tai asiakaskoneessa, jossa on Javan
virtuaalikone. Javan virtuaalikone tulkitsee (kdantaa) tavukoodin koodiksi, jonka se ajaa
todellisessa tietokonelaitteistossa. Tama tarkoittaa sita, ettd tietokoneista riippuvat erot
voidaan tunnistaa ja sovittaa paikallisesti samanaikaisesti, kun ohjelmaa suoritetaan.
Tama johtaa siihen, ettei sovellusalustakohtaisia ohjelmaversioita enaa tarvita. (Rouse
2007.)

Koodi on vahva, joka tarkoittaa sita, ettd Java objektit eivat sisalla viittauksia
ulkopuolisista tiedoista itseensa tai muihin tunnettuihin objekteihin. Toisin kuin ohjelmissa,
jotka on kirjoitettu C++:lla ja mahdollisesti muilla ohjelmointikielilla. Nain varmistetaan, etta
kasky ei voi sisaltaa tietovaraston osoitetta toisesta ohjelmasta tai kayttojarjestelmasta,
joka voisi aiheuttaa ohjelman tai jopa kayttojarjestelman kaatumisen. Java-virtuaalikone
tekee useita tarkastuksia jokaiseen kohteeseen varmistaakseen tiedon eheyden. (Rouse
2007.)

Java on olio-pohjainen ohjelmointikieli, joka tarkoittaa muun muassa sita, etta kohde voi
hyoddyntaa osaa luokan kohteista ja peria koodia, joka on yhteistad koko luokalle. Metodi
voidaan kasittda kohteen kyvyksi tai kaytokseksi. Sen lisaksi, ettd Java toteutetaan
asiakkaan koneella palvelimen sijasta, Java-appletilla on muita ominaisuuksia jotka on

suunniteltu tekemaan sen nopeammaksi. (Rouse 2007.)

Java-virtuaalikone sisaltda valinnaisen just-in-time (JIT) k&dantajan, joka dynaamisesti
kokoaa tavukoodin osaksi suoritettavaa koodia vaihtoehdoksi yhden tavukoodin tulkintaa
kerrallaan. Monissa tapauksissa dynaaminen JIT kdadntaminen on nopeampi kuin

virtuaalikoneen tulkinta. (Rouse 2007.)

JavaScriptia ei pida sekoittaa Javaan. Se sai alkunsa Netscape-selaimesta, sita tulkitaan
korkeammalla tasolla, mutta siitd puuttuu Javan tavukoodin siirrettavyys ja nopeus.
(Rouse 2007.)

Java on yksinkertainen oppia ja se tarjoaa turvallisen sovellusalustan. Se on ihanteellinen
verkkosovelluksille ja on siirrettavissa alustalta toiselle (Linux, Mac, Windows). Se ei ole
alusta riippuvainen, vaan on olio-pohjainen ja vahvasti tyypitetty kieli. (eduCBA Academy
for IT Training 2014.)



Javan turvallisuusteknologia sisaltaa ison joukon rajapintoja, tyokaluja ja yleisesti
kaytettyja sovelluksia kuten turvallisuusalgoritmeja, mekanismeja ja protokollia. Javan
turvallisuusrajapinnat ulottuvat laajoille alueille, kuten kryptografia, yleisen avaimen
infrastuktuuri, turvallinen kommunikointi, autentikointi ja paasynvalvonta. (Oracle
Technology Network 2014.)

Javan turvallisuusteknologia tarjoaa kayttajille kattavat turvallisuuspuitteet kirjoittaa
sovelluksia ja se tarjoaa ohjelmistokehittajille tai yllapitgjille joukon tyokaluja turvallisesti
hallita ohjelmia. Javan turvallisuusmalli perustuu muokattavaan "hiekkalaatikkoon”, jossa
Java ohjelmia voidaan ajaa turvallisesti ilman mahdollisia systeemi- tai kayttajariskeja.

(Oracle Technology Network 2014.)

Oracle ohjeistaa eritasoisia kayttajia omilla sivuillaan. Oraclen mukaan
ohjelmistokehittéjien on tutustuttava "Java 8 turvallisuuden kohokohdat” -sivustoon seka
Java 7:n ja Java 8:n valisiin turvallisuuseroihin. Samoin JDK 8:n uusi "Kirjoituskommentti”-
dokumentti on integroitava ohjelmiin. Tama helpottaa estamaan, |I0ytamaan ja korjaamaan
virheita. Lisaksi puolustusohjelmointistrategioiden oppimista pidetdan tarkeana, jotta
voidaan oikein vahentaa ohjelman heikkouksia ja estda haavoittuvuuksia. (Oracle
Technology Network 2014.)

"Tietoturvaparannukset JDK 8:ssa” —sivusto pitaa sisaltdd monia uusia kryptografisia
algoritmeja, parannetun satunnaistamisen seka protokollapaivityksia. Appletteja ja Web-
sovelluksia varten on kaytava lapi "RIA turvallisuustarkastuslista” —sivusto ja
ymmarrettdva myds “koodiallekirjoituksen laajennettu rooli” kun tarkastaan ja todennetaan

loppukayttajien oikeuksia. (Oracle Technology Network 2014.)

Java SE:n turvallisuus -kohdassa kuvataan rajapintoja, maaritelmia ja ohjelmistokehittajiin
liittyvia kayttdonottotietoja. Naita ovat esimerkiksi koodiallekirjoitus ja aikaleima. My6s
"Kryptografisten algoritmien nimet” —sivustoon perehtyminen on suositeltavaa, silla se
pitda sisalldan Javan Kryptografisen arkkitehtuurin. Jotta saadaan parempi ymmarrys
Javan turvallisuudesta, kannattaa osallistua yhteis6jen kuten AvoindDK
turvallisuusryhman keskusteluihin. Oraclen Java tuotehallintablogia seuraamalla ja
tilaamalla aiheeseen liittyvid RSS -linkkeja saa arvokasta tietoa. (Oracle Technology
Network 2014.)

Oracle ohjeistaa systeemin yllapitajia taas seuraavasti: systeemin yllapitajat vastaavat

siita, ettd he ajavat Java sovelluksia tietoturvallisella tavalla seuraten 'vahimman



etuoikeuden’ -periaatetta. Talla tarkoitetaan vain sellaisten oikeuksien antamista

kayttajalle, mitd han tarvitsee. (Rouse 2008.)

Tietoturvasta vastaavien taytyy asentaa kriittinen paikkaustiedosto "Java 8u31” tai "7u75”,
joka poistaa kaytosta SSLv3 POODLE:n oletuksena tai poistaa SSLv3 kaytosta
vanhemmista versioista itse kasin. Talla turvataan tarvittavat vanhat versiot seuraamalla
kayttdéa, vahennetaan hyokkayspintaa ja yllapidetdan yhteensopivuutta. (Oracle
Technology Network 2014.)

"Java 8 turvallisuuden kohokohdat” —sivuston sisaltédn on perehdyttava, joka pitaa
sisallaan yhteenvedon muutoksista Java 7:n ja Java 8:n valilla. Yllapitajan on
kontrolloitava TLS:n (katso liite 2.) yhteensopivuutta palvelimilla ja tydasemilla ja valita

kaikkein turvallisin ja yhteensopivin vaihtoehto. (Oracle Technology Network 2014.)

"Tietoturvaparannukset JDK 8:ssa” —sivustoon on paneuduttava. Se sisaltda uusia
kyptografisia algoritmeja, parannetun satunnaistamisen seka protokollapaivitykset. Ajan
tasalla pysyminen mahdollistuu muun muassa tilaamalla sahkopostiin kriittisten
korjauspaivitysten tiedotukset seka lukemalla niiden yleiset informaatiosivut. Tarvittaessa
voidaan hallita useita Java versioita staattisten asennusten ja
kayttoonottosdantomaaritysten avulla, jotta myds vanhat versiot toimisivat
yhteensopivasti. Samoin Applet ja Webpohjaisten ohjelmien "whitelist” —sivustolta saa
tietoa. Sielld kerrotaan ristiin hallinnoitujen tietokoneiden kayttédnottosdanndgista. (Oracle
Technology Network 2014.)

"JRE Server” —palvelinjarjestelmien kayttdéa on harkittava. Naitad ovat esimerkiksi
ohjelmapalvelimet ja muut pitkdan jatkuvasti taustalla ajettavat prosessit. JRE Server on
muutoin sama kuin JRE paitsi, ettd JRE Server ei sisalla web-selain liitAnnaista.
Luotettujen aikaleimojen kaytto, kun allekirjoitetaan ja tarkistetaan allekirjoitettuja JAR-
tiedostoja (kts. liite 2.), estaa tuotteen vanhentumista liian aikaisin. Samoin yllapitajan on
tutustuttava dokumenttiin "ominaisuudet, joita ei voi konfiguroida” Java asennusten sisalla.
"Java SE:n turvallisuus yleisesti’-dokumentti sisaltaa listan rajapinnoista, maaritelmista ja
ohjelmistokehittajiin liittyvista kayttdonottotiedoista (kuten koodiallekirjoitus ja aikaleima).

(Oracle Technology Network 2014.)

Loppukayttajat, jotka kayttadvat Javaa koneissaan, joutuvat ottamaan vain muutaman
askeleen varmistaakseen ja ymmartaakseen Javan tietoturvan heidan laitteissaan. Heidan
kannattaa lukea dokumentti "Kuinka lisata poikkeussivu”. Toiseksi heidan kannattaa aina

kayttda uusinta Java versiota koneissa. Heidan on huolehdittava siita, etta Java versio



ladataan vain hyvaksytyista kohteista. Jos Javalle ei ole tarvetta, se kannattaa kytkea pois
web-selaimesta. Dokumentista "mitd muita toimia” loppukayttaja saa vinkkeja siita, miten

voi lisaté Javan turvallisuutta. (Oracle Technology Network 2014.)

Turvallisuusammattilaiset, jotka suorittavat jarjestelman tarkistuksia, uhkamallinnuksia,
arkkitehtuurikuvauksia tai kdyvat lapi Java ohjelmien koodia on tutustuttava Javan
turvallisuusarkkitehtuuriin ja rajapintadokumentointiin. Heidan on arvioitava "kehittynytta
hallintakonsolia” turvatakseen tarvittavat vanhat versiot seuraamalla kaytto4,
vahentamalla hyokkayspintaa ja yllapitamalla yhteensopivuutta. Heidan on varmistettava,
etta kaikki systeemit ovat ajan tasalla ja vimeisimmat turvallisuuspaikkaustiedostot on
asennettu. Heidan tulee myds tutustua dokumenttiin "Kuinka tarkistaa, onko SSLv3 paalla

Java SE:ssa (ja kuinka ottaa se pois paalta)”. (Oracle Technology Network 2014.)

Uusimmat turvallisuusesitykset on luettava seka perehdyttava "Java SE:n turvallisuus
yleisesti”-dokumenttiin, joka pitaa sisalldan listan rajapinnoista, maaritelmista ja kehittgjiin
liittyvista kayttéonottotiedoista (kuten koodiallekirjoituksesta ja aikaleimasta). Lisaksi
heidan on opittava puolustusohjelmointistrategiat, jotta he voivat oikein vahentaa
ohjelman heikkouksia ja estda haavoittuvuuksia. Samoin turvallisuusasiantuntijan on
tutustuttava turvallisuusmaarityksiin, kuten dokumentteihin “kryptografisten algoritmien
nimiin”, "Javan kryptografiseen arkkitehtuuriin” seka "hiekkalaatikkomaaritykseen”. Heidan
on tarkistettava, etta kaikki allekirjoitettu koodi on oikein aikaleimattu, jotta tuotteen

ennenaikainen vanheneminen estetdan. (Oracle Technology Network 2014.)

2.2 Java2EE ja sen tietoturva

J2EE (Java 2 Platform, Enterprise Edition) on Javan alusta, joka on suunniteltu
keskustietokone kokoluokan laskentaan suurille yrityksille. Sun Microsystems yhdessa
alan yhteistydkumppanien kanssa (kuten IBM), suunnittelivat J2EE:n yksinkertaistamaan

ohjelmakehitysta "thin client” (kevytpaate) —tason ymparistdéssa. (Rouse 2005d.)

J2EE yksinkertaistaa ohjelmistokehitysta ja vahentaa ohjelmoinnin tarvetta ja ohjelmoijien
kouluttamisen tarvetta luomalla normit, uudelleen kayttdmalla modulaarisia komponentteja
ja mahdollistamalla monien ohjelmoinnin nakokohtien kayttamisen automaattisesti.
(Rouse 2005d.)

J2EE sisaltaa Java 2 alustan vakiopainoksen (standard edition) (J2SE) sek& monia
komponentteja ja malleja. J2EE arkkitehtuuri koostuu neljasta paaelementista: (Rouse
2005d.)



J2EE-Ohjelmointimalli on standardi malli, jota kaytetdan helpottamaan kevytpaatteiden
monitahoista kehitysta. J2EE-alusta sisaltaa tarvittavat linjaukset ja rajapinnat, kuten
Java servletit ja Java viestipalvelun (JMS). J2EE:n-yhteensopivuustestauspaketti
varmistaa, ettd J2EE tuotteet ovat yhteensopivia alustastandardien kanssa. J2EE:n-
viitetoteutus selittda J2EE mahdollisuuksia ja tarjoaa sen operatiivisen maaritelman.
(Rouse 2005d.)

Yritystason ja web-tason ohjelmat koostuvat komponenteista, jotka ovat levitetty erilaisiin
sailidihin. Nama komponentit ovat yhdistetty ja niistd on rakennettu monitasoinen
yritysohjelma. Komponenttien turvallisuudesta vastaa niiden sailiét. Saili6 tarjoaa
kahdenlaista turvallisuutta: selittdvaa ja ohjelmallista. Selittdva turvallisuus voidaan jakaa
kahteen alakategoriaan (kayttoonottokuvaukset ja huomautukset) riippuen siitd, kumpaa
se kayttaa. Kayttoonottokuvaus on XML-tiedosto, joka on ohjelman ulkopuolinen
tiedosto ja jossa ilmaistaan ohjelman turvallisuusrakenne, mukaan lukien turvallisuusroolit,
paasyn valvonta seka todennusvaatimukset. Huomautukset, joita kutsutaan myds
metadataksi, kaytetaan maarittelemaan turvallisuustietoa luokkatiedoston sisalla. Kun
ohjelma on levitetty, tama tieto voidaan ottaa kaytettavaksi tai se voidaan ylikirjoittaa
ohjelman levitysavainsanalla. Huomautuksia kayttamalla ei tarvitse kirjoittaa
kayttdonottotietoja XML-avainsanoihin. Sen sijaan, voit laittaa avainsanat koodiin ja

haluttu informaatio luodaan sen perusteella. (Oracle 2013, 692.)

Ohjelmallinen turvallisuus on sisallytetty ohjelmaan ja sitéd kaytetdan tekemaan
turvallisuusratkaisuja. Ohjelmallinen turvallisuus on kayttokelpoinen sellaisessa
tilanteessa, jolloin selittava turvallisuus ei yksinaan ole riittdva ilmaisemaan ohjelman

turvallisuusmallia. (Oracle 2013, 692.)

Java EE ympariston turvallisuuskayttaytymisen voi ymmartaa ehka paremmin
tarkastelemalla, mita tapahtuu yksinkertaiselle ohjelmalle, jossa on web-asiakas,
kayttoliittyma ja “enterprise bean” (katso liite 2) -yrityslogiikka. Seuraavissa esimerkeissa
web-asiakas luottaa, ettd web-palvelin toimii sen todennusvalipalvelimena keraten
kayttajan todennustiedot asiakkaalta ja kayttaen sitd avatakseen todennetun istunnon.
(Oracle 2013, 692.)



Alustavassa pyynnossa web-asiakas pyytaa paaohjelmalta URL-osoitetta. TAma on

kuvattu alla olevassa kuvassa (kuva 1). (Oracle 2013, 692.)

Pyydetdan paasy
suojattuun resurssiin

Web CIi-» Web Sel

Kuva 1. Pyydetaan paaohjelmalta URL-osoitetta (Oracle 2013, 692).

Koska asiakas ei ole viela tunnistautunut ohjelmaymparistélle palvelin, joka on vastuussa
ohjelman web-osuuden toimittamisesta, huomaa taman ja herattaa tarkoituksenmukaisen

tunnistusmekanismin talle resurssille. (Oracle 2013, 693.)

Alustavassa tunnistuksessa web-palvelin palauttaa lomakkeen, jota web-asiakas
kayttaa keraamaan tunnistustietoja, kuten kayttdjanimea ja salasanaa, kayttajalta. Web-
asiakas ohjaa tunnistustiedot web-palvelimelle, jossa web-palvelin tarkistaa niiden
oikeellisuuden. Oikeellisuustunnistusmekanismi voi olla paikallisella palvelimella tai siina
voidaan hyoédyntaa taustalla olevia turvallisia palveluita. Oikeellisuustunnistuksen

perusteella web-palvelin asettaa valtuutuksen kayttgjalle (kuva 2). (Oracle 2013, 693.)

Lomake = Web-palvelin

wgb-agiaka. < = Va[fuuful

Tunnigtug-
tiedot

Kuva 2. Alustava tunnistus (Oracle 2013, 693).

Valtuutuksia kaytetaan URL-tunnistuksesta lahtien maarittdmaan, onko kayttajalla
paasya rajoitettuihin resursseihin, joita han saattaa pyytaa. Web-palvelin konsultoi
webresurssiin liitettya turvallisuuspolitiikkaa selvittadkseen ne turvallisuusroolit, joilla on
paasy tahan resurssiin. Turvallisuuspolitikka johdetaan joko huomautuksesta tai
kayttoonottokuvauksesta. Taman jalkeen ohjelma testaa kayttajan valtuutusta jokaista
roolia vastaan maarittdadkseen, pystyykd se sijoittamaan kayttajan rooliin (kuva 3). (Oracle
2013, 693.)



Web-palvelin
‘Web—agia —_— Val’ruuf@] 2 Web

3
Pyydetaan :
pasay ;5!—; kornpo-
awojattn - SHUNNON 2 o

o

reguregiin Qiealto

Kuva 3. URL-tunnistus (Oracle 2013, 693).

Web-palvelimen arviointi loppuu tulokseen "on oikeutettu”, eli kun web-palvelin onnistuu
sijoittamaan kayttajan rooliin. "Ei ole oikeutettu” tulos tulee, mikali web-palvelin ei kykene

sijoittamaan kayttajaa mihinkaan sallittuun rooliin. (Oracle 2013, 693.)

Jos kayttaja on tunnistettu, web-palvelin palauttaa alkuperdisen URL-pyynnon tuloksen
(kuva 4) (Oracle 2013, 693.)

e Web-palvelin

vagtaug
‘ng-agia = = Va[fuu’rul Web
Lahetetaan kompo—
buginess [gtunnon nentti
logic- qiealto

komponentille

Kuva 4. Alkuperaisen pyynnon taytté (Oracle 2013, 693).

Ylla olevassa esimerkissa (kuva 4), pyydetty URL-osoite I&hetetdan vastaukseksi, jolloin
kayttaja voi syottaa tietoa, jota ohjelman "business logic” —komponentti tarvitsee
kasiteltavakseen. (Oracle 2013, 693.)

Web-sivu suorittaa kaukometodikutsun enterprise beanille kayttden kayttajan valtuutusta
luodakseen turvallisen yhteyden web-sivun ja enterprise beanin valille. Yhteys on
toteutettu kuten kaksi suojattua sisaltda: toinen on web-palvelin ja toinen on EJB-sailid
(kuva 5): (Oracle 2013, 693.)
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Kuva 5. Enterprise Bean Business -metodien kutsuminen (Oracle 2013. 693).

2.3 Java Server Page ja sen tietoturva

Java Server Page (JSP) on ohjelmointikieli, jolla kontrolloidaan Web-sivujen sisalt6a tai
ulkoasujen kayttoa servlettien avulla. Servletit ovat pienia maarattyja ohjelmia, jotka
ajetaan Web-palvelimella sivujen muokkaamiseksi ennen web-sivun lahettamista

kayttajalle, joka sitad pyysi. (Rouse 2005e.)

Sun Microsystem, joka kehitti Javan, viittaa JSP-teknologialla Servlet-ohjelman
kayttoliittymaan (API). JSP on yhteensopiva Microsoftin kehittamaan Active Server Page
(ASP) -teknologiaan. Siina, missa Java Server Page kutsuu Java-ohjelmaa, joka
suoritetaan Web-palvelimella, ASP sisaltdd komentosarjan, joka tulkitaan komentosarjan
tulkitsijalla (kuten VBScript tai JScript) ennen kuin sivu lahetetdan kayttajalle. Joskus

HTML-sivu, joka sisaltda linkin Java-Servletiin, nimetaan paatteella .JSP. (Rouse 2005e.)

Java Server Page —tekniikassa, samoin kuin servleteissa, on useita mahdollisia
mekanismeja web-kehittdjille luoda turvallisia ohjelmia. Resurssit on suojattu kuvaavasti
tunnistamalla ne ohjelman kayttéonottoavainsanalla ja maaraamalla niille roolit. (Java
Server Pages 2014.)

Kaytdssa on useita mahdollisia tunnistustasoja, ulottuen perustunnistuksesta, jossa
kaytetdan tunnusta ja salasanaa aina hienostuneeseen tunnistukseen, jossa kaytetaan

varmenteita. (Java Server Pages 2014.)

Servletien maarityksessa kaytettava todentamismekanismitekniikkaa kutsutaan
rooliperusteikseksi tunnistukseksi. Sen sijaan, etta se rajoittaisi resursseja
kayttajatasolla, luodaan rooleja ja rajoitetaan resursseja roolitasolla. Voidaan maaritella
erilaisia rooleja tomcat-users.xml-tiedostoon, joka sijaitsee Tomcatin kotihakemistossa

olevassa conf-hakemistossa (kuva 6). (Java Server Pages 2014.)
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1 <?xml version='1l.0' encoding='utf-8' 7>
2 <tomcat-users>
<role rolename=
<role rolename= 1
<role rolename=
<role rolename=
<user username= password= roles=
<user username= 1" password= roles= 1
1 <user username= password= roles= 1
<user username= password= roles= >

</tomcat

users>

Kuva 6. Rooliperusteinen jako, tomcat-users.xml (Java Server Pages, 2014).

Ylla olevassa kuvassa on yksinkertaisen kartoituksen nimi, salasana ja rooli. Kayttajalla

saattaa olla useampi rooli, kuten kayttajalle "both”, jolla on seka "tomcat”, ettd "role1” —

roolit. (Java Server Pages 2014.)

Tunnistamisen ja maarittamisen jalkeen tietyt roolit, rooliperusteiset turvallisuusrajoitukset

voidaan asettaa eri web-ohjelmien resursseille kayttden <security-constraint> -

elementtia web.xml-tiedostossa, joka I6ytyy WEB-INF-hakemistosta (kuva 7): (Java

Server Pages 2014.)

<web-app>

<security-constraint>
<web-resource-collection>
<web-resource-name>
TurvattuKirjaSivusto
</web-resource-name>
<url-pattern>/secured/+</url-pattern>
<http-method>GET</http-method>
<http-method>P0OST</http-method>
</web-resource-collection>
<auth-constraint>
<description>
Vain managerit voivat kayttaa tata ohjelmaa
</description>
<role-name>manager</role-name>
<fauth-constraint>
</security-constraint>
<security-role>
<role-name>manager</role~-name>
</security-role>
<login-config>
<auth-method>BASIC</auth-method>
</login-config>

</web-app>

Kuva 7. Security-constraint (Java Server Pages 2014).
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Edelliselld sivulla olevasta kuvasta nahdaan, ettd sekad GET, ettd POST —pyynnot
osoitteeseen /secured/* turvataan automaattisesti. Henkild, jolla on manager-rooli, on
oikeus paasta naihin turvattuihin resursseihin. Lopuksi, login-config elementtia kaytetaan

kuvaamaan BASIC-nimista lomaketunnistusta. (Java Server Pages 2014.)

Jos kayttaja yrittaa avata mita tahansa web-sivua /security-polusta, han saa
keskusteluikkunan, jossa hanelta pyydetaan kayttajatunnusta ja salasanaa. Jos han
syottaad kayttajan "admin” ja salasanan “"secrer” (ovat tietokannassa), niin han paasee
Isecured/* -URL-osoitteisiin, koska edellisella sivulla olevassa kuvassa maariteltiin, etta
kayttaja admin, jolla on manager-rooli, on paasy tadhan resurssiin. (Java Server Pages
2014.)

Kun kayttaa lomaketunnistusmetodia, taytyy kayttajalle tarjota kirjautumislomake, jossa
kysytaan kayttajanimea ja salasanaa. Alla on yksinkertainen esimerkki login.jsp-koodista,

joka tekee juuri taman (kuva 8): (Java Server Pages 2014.)

<html>
<body bgcolor=
<form method= action=
<table border=
<tr>
<td>Kayttajatunnus</td>
<td><input type= name= >< ftd>
ftr>
tr>
<td>Salasana</td>
<td><input type= name= >< /td>
Jtr>
</table>
<input type= value=
</form>
</body>
</html>

Kuva 8. Login.jsp —kirjautumislomake (Java Server Pages 2014).

Koodin kirjoittajan tulee varmistaa, etta kirjautumislomake sisaltaa elementit j_username
ja j_password seka action metodi sisaltda elementin j_security_check (nimet voivat olla
muitakin, kirjoittajan huomautus.). Lomakkeen metodina taytyy kayttdd POST-metodia.

Samalla koodin kirjoittajan tulee muokata <login-config>-tagia maarittddkseen FORM:lle

auth-method:in (kuva 9): (Java Server Pages 2014.)
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<web-app>

<security-constraint>
<web-resource-collection>
<web-resource-name>
TurvattuKirjaSivusto
</web-resource-name>
<url-pattern>/secured/*</url-pattern>
<http-method>GET</http-method>
<http-method>P0OST</http-method>
</web-resource-collection>
<auth-constraint>
<description>
Vain managerit voivat kayttaa tata ohjelmaa
</description>
<role-name>manager</role-name>
</auth-constraint>
<security-role>
<role-name>manager</role-name>
{/security-role>
<login-config>
<auth-method>FORM</auth-method>
<form-login-config>

<form-login-page>/login.jsp</form-login-page>
<form-error-page>/error.jsp</form-error-page>
</form-login-config>
</login-config>

</web-app>

Kuva 9. Auth-metodi (Java Server Pages 2014).

Kun kayttaja yrittdd paasta mihin tahansa sivustoon /secured/*-hakemistossa, hén saa
eteensd lomakkeen, jossa hanelta kysytaan kayttajatunnusta ja salasanaa. Kun ohjelma
huomaa j_secure_check —toiminnon, se kayttaa sisaista mekanismia kayttajan

tunnistamiseen. (Java Server Pages 2014.)

Jos kirjautuminen onnistuu ja kayttaja tunnistetaan kayttamaan turvattuja resursseja,
ohjelma kayttaa istunto-kohtaista tunnistetta (session-id) tunnistamaan kayttajan
kirjautuminen tasta hetkesta lahtien. Ohjelma yllapitéda istuntokohtaista kirjautumista
keksin avulla, joka sisaltda em. istunto-kohtaisen tunnisteen. Palvelin |1ahettaa keksin
asiakastietokoneelle ja niin kauan, kun kayttaja esittaa taman keksin perakkaisilla
kutsuilla, ohjelma tietaa, kenesta on kysymys. Mikali kirjautuminen epaonnistuu, palvelin

l&hettdd kayttajan error.jsp —sivulle. (Java Server Pages 2014.)

Tassa j_security_check on toiminta, jota ohjelma kayttaa maarittamaan
lomakeperusteisen kirjautumisen kirjautumislomakkeelle. Samalle lomakkeelle
ohjelmoijan on syyta sisallyttaa tekstin syottokontrolli j_username seka salasanan
syottokontrolli j_password. Tama tarkoittaa, etta tiedot lahetetdan palvelimelle, joka

tarkistaa tiedot. Miten palvelin sen tekee, on palvelinkohtaista. (Java Server Pages 2014.)
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Java Servlet Page tarjoaa ohjelmallista turvallisuutta esimerkiksi seuraavasti:
HttpServletRequest —objekti tarjoaa seuraavia metodeja, joita voidaan kayttaa
ajonaikaisen turvallisuuden kaivamiseen. (String) getAuthType() —-metodi palauttaa
merkkijono-olion, joka edustaa tunnistamismallin nimead, jota kaytetdan suojaamaan
servletia. (Boolean) isUserInRole (java.lang.String role) —metodi palauttaa
totuusarvomuuttuja-arvon: tosi, jos kayttaja kuuluu annettuun roolijoukkoon, epatosi, jos ei
kuulu (kuva 10). String getProtocol() — metodi palauttaa merkkijono-olion, joka edustaa
protokollaa, jota kaytetaan lahettdmaan pyyntd (request). Tata arvoa voidaan kayttaa
tarkistamaan, kaytetaanko turvallista protokollaa. boolean isSecure() —palauttaa
totuusarvomuuttuja-arvon, joka tarkistaa, kaytettiinkdé pyynt66n HTTPS-protokollaa. Arvo
on tosi, jos yhteys on suojattu, epatosi, mikali ei ole. Principle getUserPrinciple() —
palauttaa java.security.Principle-olion, joka sisaltaa tdman hetkisen tunnistetun kayttajan

nimen. (Java Server Pages 2014.)

1T (request.isUserInRose({"manager")) 1
<a href= *Manager1 Raportti</a:
<a href= >*Henk1 lokuntatiedot</a>

Kuva 10. Esimerkki, jossa Java Server Pages linkitetddan manager-rooliin (Java
Server Pages 2014).

Kun kayttajan rooli tarkistetaan JSP:ssa tai servletissa, voidaan muokata Web-sivut
nayttamaan kayttajalle ainoastaan ne osiot, joihin hanella on paasy. Jos tdhan tarvitaan
kayttajanimea siind muodossa, kun se syotettiin lomakkeelle, se saadaan

getRemoteUser-metodilla. (Java Server Pages 2014.)

2.4 JavaScript ja sen tietoturva

JavaScript on ohjelmointikieli, jota kaytetaan, jotta web-sivuista saataisiin interaktiivisia.
JavaScipt ajetaan kayttajan tietokoneella. Yleensa sita kaytetdan, kun luodaan kyselyita ja
mielipidemittauksia. JavaScriptia ei pida sekoittaa Javaan, joka on nimestaan huolimatta

eri ohjelmointikieli. (Chapman 2015.)

JavaScript-tuki on rakennettu kaikkiin isoimpiin selaimiin, mukaan lukien Internet Explorer,

Firefox, Crome ja Safari. Sen lisaksi, etta kayttgjilla pitaa olla kdytdssaan JavaScriptia
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tukeva selain, pitda tuen oletuksena olla paalla, jotta kayttajat voivat ajaa JavaScriptia
selaimissaan. (Chapman 2015.)

JavaScriptiin on valmiiksi kirjoitettuja koodeja. Naita 16ytyy netista tuhansittain ja kayttaja
voi poimia haluamansa ja hyddyntaa omalla sivullaan. Toki yleinen ymmarrys
koodinkirjoittamisesta on hyva olla, jotta ymmartaa koodin luonteen ja merkityksen seka

osaa hyddyntaa sitd. (Chapman 2015.)

JavaScript on tulkittu koodi. Mitdan erityistd kdantajaa ei tarvita, jotta saataisiin toimiva
koodi. Sita voi kirjoittaa milla tahansa tekstieditorilla, joskin suositellaan kayttamaan
"puhdasta” tekstieditoria. TAma siksi, etta se ei lisdd omia koodejaan tekstin joukkoon,
kuten esimerkiksi Word tekee. Toki editorit, jotka varittavat erityyppiset tekstit (komennot,
muuttujat) eri varilla, helpottavat kirjoitustydta entisestaan. Hyvia tallaisia ovat muun

muassa Gvim ja NotePad+. (Chapman 2015.)

JavaScriptin voi kirjoittaa joko HTML-tekstin joukkoon tai omaksi tiedostokseen. Mikali
samaa koodia on tarve kayttad useammassa paikassa, on suositeltavaa kirjoittaa koodi

omaksi tiedostokseen. Tahan tiedostoon voi viitata HTML-koodissa. (Chapman 2015.)

JavaScriptin ilmestyttya, on ollut useita JavaScriptin turvallisuusongelmia, jotka ovat
saavuttaneet laajamittaista huomiota. Eras tallainen on se tapa, jolla JavaScript
keskustelee dokumenttioliomallin kanssa. Se muodostaa loppukayttajille riskin, joka sallii
ilkeamielisten toimijoiden jakaa komentosarjoja internetin yli ja ajaa niita kayttajan
koneella. (Glynn 2015.)

On kuitenkin kaksi keinoa, jolla pystytaan estdmaan tdman kaltaisia JavaScript
turvallisuusriskeja. Ensimmainen on ajaa ohjelmia "hiekkalaatikossa” tai ajaa
komentosarjoja erikseen siten, etta niilla on paasy vain tiettyihin resursseihin ja etta ne
suorittavat vain tietyn suoritteen. Toinen tapa on toteuttaa 'saman alkuperan’ -politiikka,
joka estaa komentosarjojen paasyn yhdesta sijainnista tietoon, jota kayttaa toiset
komentosarjat kayttavat toisissa sijainneissa. Monet JavaScript tietoturvaongelmat
johtuvat siita, ettei selain ohjelmoijat ota edelld mainittuja toimia huomioon
ohjelmointityéssaan, kun miettivat DOM-pohjaisia JavaScript turvallisuusriskeja. (Glynn
2015.)

Yksi yleisimmista JavaScript-turvallisuusriskeista on poikittaissivukoodaus.
Poikittaissivukoodaus riskit mahdollistavat hyokkaajien muokata nettisivustoa siten, etta
se palauttaa ilkeamielista komentosarjaa kayttajille. Nama ilkeamieliset komentosarjat

antavat tdman jalkeen hyokkaajalle paasyn kayttajan koneelle. Poikittaissivukoodaus
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turvallisuusongelmat voivat esiintya silloin, kun selain tai ohjelman kirjoittajat eivat toteuta
saman alkuperan politiikkaa. Jos XSS riskeja ei oikaista, ne saattavat aiheuttaa kayttajan
tietojen varastamisen, kayttajan tilin peukaloimisen, haittaohjelmien levidmisen seka

kayttajan koneen kauko-ohjaamisen selaimen avulla. (Glynn 2015.)

Toinen yleinen JavaScript-turvallisuusriski on poikittaissivupyyntévaarennys (CSRF).
Poikittaissivuvaarennys riski sallii hyokkaajan muokata uhrinsa selainta ottamaan ei-
tarkoitettuja toimia muilta websivustoilta. T&méa on mahdollista, kun kohdesivuston
tunnistuspyynnot riippuu yksinomaan kekseista ja hyokkaaja onnistuu lahettdamaan
pyynnoén, jossa on mukana kayttajan keksi. Tama JavaScript-turvallisuusongelma voi
johtaa tilin peukalointiin, tietojen varastamiseen, petokseen, ja moneen muuhun. Seka
XSS ettd CSRF sijaitsevat ohjelmakerroksessa ja vaativat oikein kehitettyjen tekniikoiden

seuraamista, jotta ne voidaan valttéa. (Glynn 2015.)

On joukko muita yleisia JavaScript-turvallisuusongelmia, jotka saattavat lisata kayttajien
riskeja. Naitd ovat muun muassa vaara asiakaspalvelin-luottosuhde, ongelmat
selaimessa ja selaimen liitannaiskoodissa, hiekkalaatikon tai saman alkuperan politiikan
vaaranlainen kayttd. Ainut tapa organisaatioille valttya tallaisilta JavaScript-
turvallisuusriskeiltd on kehittda ja hankkia ohjelmia, jotka ovat vapaita JavaScript-
turvallisuusriskeista. Monet organisaatiot kayttajat JavaScript-turvallisuusanalysaattoreita

testatakseen ja oikaistakseen naitd ongelmia. (Glynn 2015.)

JavaScript turvallisuusanalysaattorit ovat JavaScript turvallisuustydkaluja, jotka suorittavat
ohjelmakoodianalyysia asiakaspuolen ohjelmissa. Nama analysaattorit voivat tyypillisesti
testata JavaScript turvallisuusongelmia, toimeenpano-ongelmia, asetusvikoja ja muita

riskeja, joita hydkkaajat voivat kayttaa hyvakseen. (Glynn 2015.)

2.5 MariaDB ja sen tietoturva

MariaDB pyrkii olemaan looginen vaihtoehto tietokanta—ammattilaisille, jotka etsivat
vahvaa, skaalautuvaa ja luotettavaa SQL-palvelinta. TAman toteuttamiseksi, MariaDB-
saatio tekee tiivista yhteistyota kayttajien ja kehittgjien laajan yhteison kanssa vapaan ja
avoimen lahdekoodin ohjelmistojen hengessa. MariaDB:n julkaisutapa tasapainottaa

ennustettavuuden luotettavuuden kanssa. (MariaDB Foundation 2015.)
MariaDB on parannettu, drop-in korvaaja MySQL:lle ja on kaytettavissa GPL v2 —

lisenssilla. Sen on kehittdnyt MariaDB-yhteisé MariaDB-s&ation toimiessa paaasiallisena
rahoittajana. (MariaDB Foundation 2015.)
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MariaDB:n kehittajille turvallisuus on erityinen painopiste. Projekti yllapitaa sen omia
turvallisuuspaikkaustiedostoja MySQL:n paikkaustiedostojen paalle. Jokaiseen MariaDB
julkaisuun kehittajat liittdvat MySQL turvallisuuspaikkaustiedostot ja kehittavat niita, mikali
sille on tarvetta. Kun kriittisia turvallisuusongelmia I6ydetaan, kehittajat valmistelevat ja
jakavat valittomasti uuden MariaDB julkaisun saadakseen korjauksen jakoon niin pian
kuin mahdollista. (MariaDB 2010.)

Monet turvallisuusongelmat, jotka ovat I6ytyneet MySQL:sta ja MariaDB:st4, ovat
I6ytyneet ja raportoitu MariaDB tiimin toimesta. MariaDB tiimi toimii laheisesti CVE:n
(katso liite 2) pitadkseen huolen siita, etta kaikki turvallisuusongelmat tulevat
asianmukaisesti raportoitua ja selitettya riittavan yksityiskohtaisesti. Nama yksityiskohdat
julkaistaan yleensa vasta sen jalkeen kun korjaustiedostot MariaDB:lle ja MySQL:lle on
julkaistu. (MariaDB 2010.)

2.6 HTMLS ja sen tietoturva

HTML 5 on uudistettu versio Hypertext Markup Language (HTML) standardi
ohjelmointikielestd, joka kuvaa verkkosivujen sisaltoa ja ulkoasua. HTMLS on kehitetty
ratkaisemaan yhteensopivuusongelmia, jotka vaikuttavat nykyiseen standardiin,
HTML4:een. (Rouse 2014a.)

Yksi suurimmista eroista HTMLS:n ja aikaisempien versioiden valilla on, ettd vanhemmat
versiot vaativat omat pluginsa ja rajapintansa. Taman vuoksi websivu, joka on rakennettu
ja testattu yhdella selaimella, ei lataudu oikein toisella selaimella. HTMLS tarjoaa yhden
yhteisen rajapinnan, joka tekee elementtien lataamisen helpommaksi. Esimerkiksi enda ei
tarvitse asentaa Flash-laajennusta erikseen, koska HTML5 elementti hoitaa sen itse.
(Rouse 2014a.)

Yksi HTMLS5:n suunnittelun tavoitteista on tukea multimediaa mobiililaitteissa. Uudet
syntaktiset ominaisuudet esiteltiin tukemaan tata, kuten video-, audio- ja canvas-tagit.
HTMLS esitteli myos uusia ominaisuuksia, jotka voivat muuttaa kayttajien tapaa
kommunikoida dokumenttien kanssa. Naitd ovat muun muassa uudet jasentelysaannot,
jotka parantavat joustavuutta, uudet maaritteet, vanhanaikaisten ja tarpeettomien
ominaisuuksien poistaminen, "veda ja pudota” —valmius HTML5 asiakirjasta toiseen,
offline —editointi, viestintdparannukset, yksityiskohtaiset sdannét jasentdmiseen, MIME ja
protokollakasittelijan rekisterdinti seka yhteinen standardi tiedon tallentamiseksi SQL-
tietokantoihin (Web SQL). (Rouse 2014a.)
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World Wide Web Consortium (W3C) hyvaksyi HTML5:n vuonna 2007. Téma ryhma
julkaisi ensimmaisen luonnoksen HTML5:sta tammikuussa 2008. Talla hetkella,HTMLS on
"Call for Review” tilassa ja W3C odottaa, ettd se saavuttaa lopullisen tilan vuoden 2014
loppuun mennessa (kuva 11) (Tdman hetkinen tila on 28.10.2014 suositus eli tila ei ole
viela lopullinen — tarkistettu 4.6.2015). (Rouse 2014a.)

HTMLE i
w

Luokittelu ja tila (Lokakuu 2014)

Suositus / Ehdotus ‘
. Ehdokas suositus @
Valomerkki
. Tyéskentelyluonnos @

‘ Ei W3C maarittely Device

Orienta-
tion

Vanhentunut tai pas-

siivinen @

Indexed Media
Databaselll Capture

Kuva 11. HTMLS5 ja siihen liittyvat teknologiat (Mavrody 2012).

HTMLS:n ja varsinkin vanhempien HTML-versioiden kautta pystyy tekemaan hyokkayksia
asiakastietokoneelle. Naista ehka tunnetuin on XSS-hydkkays (katso liite 2). HTML5:tta
kehitettdessa on kuitenkin painopiste ollut myds tietoturvassa ja HTMLS kehittajia varten
on tehty muun muassa niin sanottu "lunttisivu” (HTML5 Security Cheat Sheet), jonka

neuvoja noudattamalla he pystyvat tekema&an sivuistaan tietoturvalliset.

HTMLS5 tarjoaa erilaisia yhteysrajapintoja (Internetviestinta, Ristikkdisalkuperaresurssien
jako seka Websocket-protokolla). Internet viestinté, joka tunnetaan myoés nimella
ristikkaistoimialueviestinta, tarjoaa tavat viestimiseen dokumenttien valilla, joilla on eri
alkupera, tavalla joka on yleensa turvallisempi kuin useimmat ohjelmakoodit, joita
kaytettiin aikaisemmin toteuttamaan tama sama toimenpide. Kuitenkin on hyva pitaa

muutamia suosituksia mielessa. (Kotiwitcz & Lara, Roxberry, Shah, Stranathan 2014.)

Kun viesti lahetetaan, on syyta merkita selvasti odotettu alkupera toiseksi perusteeksi
postMessage —kenttiin sen sijaan, ettd kaytettaisiin *-merkkia, jolla estettaisiin
l&hettamasta viestia tuntemattomaan alkuperaan uudelleenohjauksen tai jonkin muun

syyn, missa kohde ikkunan alkupera muuttuu, jalkeen. Vastaanottavan sivun pitaisi aina
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tarkistaa lahettdjan alkuperdominaisuus todentaakseen, etta tieto on peraisin oletetusta
lahteesta seka suorittaa syottokelpuutus tapahtuman tieto-ominaisuudelle
varmistaakseen, ettd se on halutussa muodossa. (Kotiwitcz ym. 2014.)

Myodskaan ei pida olettaa, etta kontrolloi tiedon ominaisuuksia. Yksittainen
poikittaissivustokoodausvirhe (XSS flaw) lahettavalla sivulla antaa hyokkaajalle
mahdollisuuden Idhettaa viesteja missd muodossa tahansa. Molempia sivuja pitaisi tulkita
vain vaihdettujen viestien tietona. Koskaan ei pida arvioida annettuja viestija koodina
(esimerkiksi eval()-komennon avulla) tai sy6ttéa sité sivun dokumenttioliomalliin (DOM)
(esimerkiksi innerHTML-komennon avulla), koska se voi luoda DOM-pohjaisen XSS-
haavoittuvuuden. Samoin, sen sijaan, etta kaytettaisiin turvatonta metodia tiedon arvon
syottamiseen elementille, kuten element.innerHTML = data; voidaan kayttaa

turvallisempaa vaihtoehtoa: element.textContent = data; (Kotiwitcz ym. 2014.)

Tarkistetaan alkupera kunnolla taysin vastaamaan taydellista toimialuenimea (FQDN), jota
odotetaan. Seuraava esimerkkikoodi: if(message.orgin.indexOf(".owasp.org”)!=-1) { /*
... *1'} on hyvin turvaton eika se kayttaydy halutulla tavalla, silla
www.owasp.org.attacker.com paasen sen lapi. Jos halutaan sisallyttaa ulkoista sisaltda tai
epaluotettavia vempaimia ja sallitaan kayttaja-valvontaisia koodeja (joita ei missaan
nimessa suositella), kannattaa miettia JavaScript uudelleenkirjoituskehysta, kuten Google

Cajaa tai kayttaa hiekkalaatikkokehyksia. (Kotiwitcz ym. 2014.)

Ristikkéisalkuperédresurssien jaossa tarkistetaan niiden osoitteiden oikeellisuus, jotka
tulevat XMLLHttpRequest.open-komennon kautta. Nykyiset selaimet sallivat tallaisten
osoitteiden olevan ristikkaistoimialueilla: tallainen kaytos voi johtaa ulkopuolisen
hyokkaajan XSS-hydkkaykseen. On erityisesti kiinnitettdva huomiota taydellisiin
toimialuenimiin. On varmistettava, etta osoitteet vastaavat komentoon: Access-Control-
Allow-Origin: *. On myds pidettava huolta, ettei liitetd mitdan arkaluonteista sisaltéa tai
tietoa, joka saattaa auttaa hyokkaajaa tulevissa hyokkayksissaan. Kaytetaan edella
mainitun komennon otsikkoa ainoastaan valituissa osoitteissa, joiden tarvitsee paasta

ristikkaistoimialueille. Ei siis kayteta otsikkoa koko toimialueella. (Kotiwitcz ym. 2014.)

Sallitaan vain valitut, luotetut palvelimet Access-Control-Allow-Origin —listaan.
Suositaan sallittujen palvelimien listaa (whitelist) kiellettyjen palvelimien listan (blacklist)
tai sen sijasta, etta sallit kaikki palvelimet. Pidetaan mieless3, etta
ristikkaisalkuperaresurssijako (Cross-origin resource sharing — CORS) ei esta pyydetyn
tiedon menemista todentamattomaan paikkaan. On silti tarkeaa, etta palvelin suorittaa
tavallisen CSRF tarkistuksen. (Kotiwitcz ym. 2014.)

20



Vaikka Request for Comment (RFC — erdanlainen internetstandardi dokumenteille, katso
liite 2) suosittelee ennen kayttéa tarkastusta OPTIONS verbille, eivat nykyiset sovellukset
ehka kuitenkaan toteuta tata suositusta, joten on erittdin tarkeaa suorittaa tavallisissa
POST ja GET metodeissa tama tarkastus. Ei luoteta pelkastaan alkuperaiseen otsikkoon
Access Control —tarkistuksissa. Selain |ahettdd aina tdman otsikon CORS pyyntéina,
mutta ulkopuolinen selain on saattanut huijata sita. Arkaluonteinen tieto tulee suojata

ohjelmatasoisella protokollalla. (Kotiwitcz ym. 2014.)

Websocket-protokolla tarkistuksissa tiputetaan taaksepain yhteensopivuus toteutetuissa
asiakas/palvelin-suhteissa ja kaytetdan ainoastaan protokollaversioita, jotka ovat hybi-00
-tasoa ja sen jalkeen. Suosittu Hixie-76 (hiby-00) ja vanhemmat ovat vanhentuneita ja
turvattomia. Suositellut versiot tuetuista selaimista on vimeisimmat versiot, jotka I0ytyvat
RFC 6455:sta (Websecket Protocol), naita ovat Firefox 11+, Chrome 16+, Safari 6, Opera
12.50 ja IE10. Vaikka on varsin helppoa tunneloida TCP palveluita WebSocket
protokollien lapi (esim. VNC, FTP), samalla mahdollistetaan paasy naihin tunneloituihin
palveluihin selaimessa olevalle hydkkaajalle esim. XSS-hydkkaykselle. Naita palveluita

voidaan kutsua my6s suoraan ilkeamielisilla sivuilla tai ohjelmilla. (Kotiwitcz ym. 2014.)

Protokolla itsessaan ei kasittele tunnistusta ja/tai valtuutusta. Ohjelmatason protokollien
pitaisi kasitella niita erikseen niissa tapauksissa, jossa luottamuksellista tietoa siirretdan.
Kasitelldadn websocketien kautta saatua tietoa, kuten dataa: Ei yriteta suoraan siirtaa sita
dokumenttioliomalliin eik& tarkistaa sitéd ohjelmakoodina. Jos vastaus on JavaScript
oliomerkintatapa (JavaScript Object Notation / JSON), ei koskaan kayteta turvatonta
eval(); funktiota, vaan kaytetdan sen sijaan JSON.parse()-funktiota.
Valistavetohydkkaykseen voi parhaiten suojautua kayttdmalla suojattua protokolla

(SSL/TSL). Eli wss:// sen sijaan, etta kayttaisi suojaamatonta ws://. (Kotiwitcz ym. 2014.)

Asiakkaan huijaaminen on mahdollista selaimen ulkopuolelta, joten Websocket palvelimen
pitaisi pystya kasittelemaan vaara/ilkea syote. Tarkistetaan tuleva sybte aina
ulkopuolisella sivustolla, koska syotetta on saatettu muuttaa. Koska Websocket asiakas
selaimessa on saavutettavissa JavaScript kutsuilla, kaikki Websocket viestinta voidaan
huijata tai kaapata XSS-kautta. Siksi on aina tarkistettava sisdantuleva data, joka tulee

WebSocket viestinnan kautta. (Kotiwitcz ym. 2014.)

Kaikki URL-osoitteet on vahvistettava hyvaksytysti EventSource konstruktorissa, vaikka
vain saman alkuperan URL-osoitteet ovat sallittuja. Kuten jo edella mainittiin, kaikki viestit
(event.messages) kasitellaan tietona, eika HTML- tai script —koodina. Myds kaikkien

viestien attribuuttien alkupera (event.origin) tulee tarkastaa sen varmistamiseksi, etta
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viesti tulee luotetulta palvelimelta. Kaytetaan “sallittujen palveliminen lista” —

lahestymistapaa. (Kotiwitcz ym. 2014.)

HTML5 tarjoaa myos tallennusrajapintoja (paikallinen tallennus, indexedDB)
Paikallisissa tallennuksissa kyseiset tallennusmekanismit vaihtelevat kayttaja agentilta
(katso liite 2) toiselle. Toisin sanoen, vaikka ohjelma vaatisikin todentamista, voi kayttaja
omilla paikallisilla oikeuksillaan ohittaa nuo suojaukset silla koneella, mille tieto on
tallennettu. Siksi suositellaan, ettei mitdan arkaluonteista tietoa tallenneta paikallisille
tallentimille. On kaytettava localStorage -objektin sijasta sessionStorage —objektia
silloin, kun pysyvaa tallennustilaa ei tarvitse kayttda. On huomioitava, etta
sessionStorage on voimassa ainoastaan niin kauan, kun kyseinen ikkuna / valilehti on
auki. Yksittaistd XSS:4a voidaan kayttda varastamaan kaikki tieto tallaisilta objekteilta,
joten, kuten edelld mainittiin, ei ole syyta tallentaa mitdan arkaluonteista tietoa paikalliselle

tallentimelle. (Kotiwitcz ym. 2014.)

On erityisesti huomioitava localStorage.getltem ja setltem kutsut, jotka tulee HTML5-
sivulta. Nama on helppo havaita silloin, kun kehittaja ohjelmoi ratkaisun, jossa tietoa
tallennetaan paikalliselle tallentimelle, joka, kuten jo ylla mainittiin, on huono kaytanto.
Koskaan ei saa tallentaa istunnon tunnisteita paikalliselle tallentimelle, koska tieto on
JavaScriptin saatavilla. Tata riskia voi pienentaa keksien avulla kayttaen httpOnly lippua.
(Kotiwitcz ym. 2014.)

Koska objektien nakyvyytta ei voi mitenkaan rajata tietyssa polussa, kuten esimerkiksi
HTTP Cookies attribuutin kanssa, kaikki objektit jakavat saman alkuperan (katso edelld)
ja ovat suojattuja saman alkuperan politiikalla. Tama saattaa aiheuttaa tietoturvariskin,
joten kannattaa valttaa sijoittamasta useita ohjelmia samaan paikkaan, vaan vaikka kaikki
jakavat saman paikallisen tallentimen, kannattaa kayttaa alipalvelimia (esimerkiksi

palvelini.yritys.com). (Kotiwitcz ym. 2014.)

Marraskuussa 2010, World Wide Web Consortium (W3C) (katso liite 2) julkaisi internet
SQL tietokannan (relaatio SQL-tietokanta) vanhentuneeksi maaritteeksi. Uutta stardardia,
nimeltd Indexed Database Rajapinta tai IndexedDB, kehitetaan aktiivisesti, ja se tarjoaa
avain/arvo tietokantatallennustilan, seka tavat, jolla voidaan suorittaa kehittyneita
kyselyita. Tallennusmekanismit vaihtelevat kayttaja agentilta toiselle. Toisin sanoen,
vaikka ohjelma vaatisikin todentamista, voi kayttaja omilla paikallisilla oikeuksillaan ohittaa
nuo suojaukset silld koneella, mille tieto on tallennettu. Siksi suositellaan, ettei mitdan

arkaluonteista tietoa tallenneta paikallisille tallentimille. (Kotiwitcz ym. 2014.)
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Jos nettitietokantaa hyédynnetaan, sisaltd asiakaspuolelta on altis XSS-hyokkayksille ja
siksi tarvitsee oikeanlaisen vahvistamisen ja parametrisoinnin. Kuten paikallisen
tallennustilankin kanssa, XSS-hydkkayksia voidaan kayttaa lataamaan ilkeamielista tietoa
verkon tietokantoihin. Naissa olevia tietoja ei kannata pitaa luotettavina. (Kotiwitcz ym.
2014.)

Maantieteellinen RFC suositteleekin, etta kayttdjaagentti kysyy kayttajan lupaa, ennen
kuin maarittelee (laskee) sijainnin. Kuinka tdma paatés muistetaan, tai muistetaanko sita
lainkaan, riippuu taysin selaimesta. Jotkut kayttajaagentit vaativat kayttajaa kdymaan
sivulla uudestaan poistaakseen paalta sen, ettd kysytaan kayttajan lupaa sijainnin
maarittamiseen, tdma yksityisyyssyista, joten on suositeltavaa pyytaa kayttajan syotetta
ennenkuin kutsutaan getCurrentPosition tai watchPosition —metodia. (Kotiwitcz ym.
2014.)

Web Workereiden (katso liite 2) sallitaan kayttdd XMLHttpRequest objektia
suorittaakseen palvelimen sisalla ristikkaisalkuperaresurssijakopyyntoja. Vaikka Web
Workereilla ei ole paasya kutsuvan sivun dokumenttioliomalliin, ilkeat Web Workerit voivat
kayttdd huomattavasti prosessoritehoa laskemiseen, johtaa palvelinestohyokkaystilaan tai
vaarinkayttaa ristikkaisalkuperaresurssijakoja tuleviin hyvaksikayttoihin. Siksi tulee
varmistaa ohjelmasta, ettei yksikaan Web Worker ole pahansuopa. Ei mydskaan pida
antaa mahdollisuutta siihen, etta kayttajalla olisi mahdollisuus syottaa Web Worker
koodeja. Kaikki Web Workersien vaihtamat viestit tulee vahvistaa. Ei myoskaan tule
yrittda tarkastaa osia JavaScriptista esimerkiksi eval(); -komennolla, koska se saattaa

johtaa XSS-haavoittuvuuteen. (Kotiwitcz ym. 2014.)

Kun kaytetaan tagia epaluotetun sisallon kanssa, on kaytettava hiekkalaatikko-
attribuuttia, silld hiekkalaatikko-attribuutti mahdollistaa sisallon rajoittamisen iframe:n
sisalla. Kun hiekkalaatikko-attribuutti asetetaan, seuraavat rajoitukset ovat aktiivisia:
(Kotiwitcz ym. 2014.)

1. Kaikki merkinnat (markup) késitelldan, kuten ne olisivat ainutlaatuisesta lahteesta

2. Kaikki lomakkeet ja komentosarjat ovat kytketty pois paalta

3. Estetaan kaikki linkit kohdentamasta muita selailu sisaltéja

4. Kaikki automaattisesti kdynnistyvat ominaisuudet ja liitannaiset ovat poistettu

kaytosta
Pyytaako kayttajaagentti lupaa kayttajalta tiedon tallentamiseen yhteydettdmaan selailuun

ja poistetaanko valimuisti riippuu selaimesta. Valimuistin "myrkytys” on ongelma, mikali

kayttaja on yhteydessa suojaamattomaan verkkoon, joten yksityisyyssyista ei ole
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suositeltavaa vaatia kayttajan syotettd, ennen kuin I[3hetetddn minkaanlaista manifest
tiedostoa. Kayttajien tulee kayttaa valimuistia vain luotettujen verkkosivustojen kanssa ja
tyhjentaa valimuisti selailun lopuksi tai jos menevat suojaamattomaan verkkoon. (Kotiwitcz
ym. 2014.)

Paras kaytantdé on maarittaa selaimen tukemat kapasiteetit ja suurentaa niita jonkinlaisilla
sijaisilla tai kapasiteeteilla, joita ei suoraan tueta. Tama saattaa merkitd sipulityyppista
osasta, esimerkiksi Flash Playerin ohittamista, mikali <video> tagia ei tueta. (Kotiwitcz ym.
2014.)

HTML5 tarjoaa myoés erilaisia HTTP-otsikoita parantamaan tietoturvaa (X-Frame, X-XSS
—suojaus, tiukka siirtoturvallisuus, sisaltéturvallisuuspolitikka sekd alkupera). X-Frame
vaihtoehtoa voidaan kayttaa estdamaan ClickJacking moderneissa selaimissa. ’Saman
alkuperan ’ -attribuuttia voidaan kayttaa sallimaan tai estdmaan samasta lahteesta olevat
URL-osoitteet. Esimerkiksi: X-Frame-Options: DENY. (Kotiwitcz ym. 2014.)

X-XS8S -suojaus on laitettava paalle (toimii ainoastaan Reflected XSS:n kanssa — katso
liite 2). Esimerkki: X-XSS-Protection: 1; mode=block. (Kotiwitcz ym. 2014.)

Tiukka siirtoturvallisuus on pakotettava jokaisen selaimen kayttavan TLS/SSL:aa
pyyntojen lahettamiseen (tama voi estdaa SSL strip hydkkayksen). Kaytettava in-
cludeSubDomains-komentoa. Esimerkiksi: Strickt-Transport-Security: max-age:
8640000; includeSubDomains. (Kotiwitcz ym. 2014.)

Siséltéturvallisuuspolitikka maarittelee joukon sisaltérajoituksia nettiresurssille, jonka
tarkoitus on lievittaa nettiohjelmien haavoittuvuuksia kuten poikittaissivustokoodausta.
Esimerkiksi: X-Content-security-Policy: allow ’self’;img-src *;object-src

media.example.com; script-src js.example.com. (Kotiwitcz ym. 2014.)

Alkuperé (origin) on otsikko, jonka CORS ja WebSockets pyynnét lahettavat. Tata
otsikkoa suositellaan kaytettavaksi vahentamaan CSRF hyokkayksia, mutta sita ei ole
viela otettu kayttdon selainten valmistajien osalta tassa tarkoituksessa. (Kotiwitcz ym.
2014.) Esimerkiksi: <?php if($_SERVER['HTTP_ORIGIN'] ==

"http://www.andlabs.org”) { 7>
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2.7 CSS3

Cascading Style Sheet (CSS) on tyylitiedosto websivustolle, joka voi koostua useista eri
sivuista. Kuten HTML, CSS:kin on kehittynyt vuosien varrella ja nykyinen versio on 3. CSS
-tiedostoja kaytetdan web-sivujen muotoilemiseen. Niilld voidaan muotoilla tekstityyleja,
taulukon kokoja ja muita web-sivun maaritteitd, joita HTML-komennoilla ei pystynyt
tekemaan. (Rouse 2005b.)

CSS3:n ominaisuuksia ovat pyoéristetyt kulmat, varjot, liukuvarit, siirtymat ja animaatiot.
Samoin versio mahdollistaa my6s uudet ulkoasut kuten multi-sarakkeet, joustavat laatikot
ja taulukkotaiton. CSS on kehittynyt vuosien varrella ja on nyt versiossa 3.0 (kuva 12)
(Flood 2015).

CsSs1

Standardi CSS vuodelta 199x

Standardi CSS vuodelta 200x

Standardi CSS vuodelta 201x

Selector 3
Images 3 Mu|tic0| Standardi CSS vuodelta 201y

Border 3 Sl

Selector 4

Grid Layout Standardi CSS vuodelta 2012

Images 5 Multicol 2

Kuva 12. CSS:n kehitys (Flood 2015).
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3 Yleinen turvallisuus

Tassa opinnaytetydssa keskitytaan tarkastelemaan turvallisuutta myos muista
nakokulmista. Kansalaisopistossa, johon lainausjarjestelméa tehtiin on noin 300
opiskelukayttoon laitteita lainaavaa opiskelijaa. Lainauksesta vastaavat tyontekijat eivat
tunne opiskelijoita henkilokohtaisesti. Olemassa olevaa varmistusjarjestelmaa opiskelijan
tunnistamiseksi ei ole, vaan lainaus perustuu luottamukseen. Lainaajan tunnistamisen

varmuuteen halutaan muutos.

Koska uudessa jarjestelmassa seka opiskelijoilla etta opettajilla on paasy siihen, tulee
henkilostoturvallisuuteen kiinnittaa erityista huomiota. Kayttjilla ei saa ole mahdollisuutta
vahingossa tai tahallaan muuttaa sen tietosisaltoa. Lisaksi jarjestelmasta halutaan
mahdollisimman helppokayttdinen. Tama lisda puolestaan turvallisuutta juuri kayttajien

mahdollisten inhimillisten virheiden varalta.

Turvallisuus voidaan ajatella kerrosmaisesti sisdkkaisina renkaina, jossa tietokanta on
kaiken ydin. Tietokanta sijaitsee palvelimessa, joka sijaitsee jossakin rakennuksessa,
jotka molemmat pitda suojella hyvin. Taman lisaksi myos yhteydet palvelimelle pitaa

suojata, eli ensin oma sisaverkko ja sitten internet (kuva 13).

\nternet
Gisaverkko

Q\a\(ETT nyg
3 -

Kuva 13. Tietokannan turvallisuus (Bartholomew 2013, 31).

3.1 Tietokannan turvallisuus ja sen suojaaminen

Tietokanta voi rikkoutua joko vahingossa tai tahallaan ja tama halutaan estaa
oikeanlaisella suojauksella. Uhat voivat tulla eri muodoissa ja eri kautta. Ne voivat olla
fyysisia, tietojarjestelmaan liittyvia, verkkoon tai kayttajista koituvia uhkia (Bartholomew
2013, 31).
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Kansalaisopiston tietokannassa asiakkaat, siis opiskelijat ja opettajat, kayttavat
tietokantaa web-kayttoliittyman kautta. Nain ollen tietokantaan on paasy internetista ja se
muodostaa riskin. Koska suurin osa kaikista uhkista tulee juuri sita kautta, tahan tulee

varautua.

Vahtimestarit kayttavat tietokantaa sisdverkon kautta, joten myos sita kautta on siis paasy
tietokantaan. Myds tama pitaa ottaa huomioon tietoturvassa. Esimerkiksi vain tietysta

osoiteavaruudesta paasee kasiksi niihin tietoihin, joita vahtimestarit tarvitsevat.

Tietokanta tulee todennékaisesti sijaitsemaan jossakin rakennuksen sisalla sijaitsevalla
palvelimella, joten myos tama tulee ottaa huomioon mahdollisten uhkien varalta.

Palvelimen tulee sijaita lukitussa ja hyvin viilennetyssa paikassa.

Taman lisaksi palvelimelle saa paasta kasiksi vain ainoastaan asianomaiset henkilot.
Tamakin voidaan varmistaa siten, ettad taataan yhteys ainoastaan SSH:n (katso liite 2)
avulla, jolloin pystytaan estamaan sellaiset yhteysyritykset palvelimelle, jotka eivat ole
tunnistettuja. Lisaksi palvelimesta tulee ottaa paivittaiset varmuuskopiot jonnekin
ulkopuolelle, mielelldan toiseen rakennukseen, jotta mahdollisen rydston tai tulipalon

tapahtuessa ei kaikkea tietoa menetettaisi.

Tietokanta voidaan suojata nopeasti ennen kayttoonottoa muutamalla yleisella kaskylla,
jolloin suojaustaso nousee huomattavasti. Tama voidaan tehda
mysql_secure_installationiin. Toimenpiteina ovat Root -kayttajan salasana maarittaminen,
anonymous-kayttajien poistamisen, root-kayttajan kirjautuminen verkosta kasin
estamisen ja testitietokannan poiston seka siihen paasyn estamisen. Taman lisaksi
ladataan oikeustaulut ja varmistetaan, etta kaikki edella tehdyt muutokset otetaan saman
tien kaytantéon. (Bartholomew 2013, 32-34.)

Toimenpiteiden jalkeen tietokantaan paasee ainoastaan root-kayttaja ja hankin vain
tietokoneelta, jossa tietokanta sijaitsee. Tama ei valttdamatta ole jarkevaa tietokannan

kayttda, joten tietokanta- ja/tai taulukohtaiset kayttajat ja suojaukset kannattaa luoda.

Eras erittain tdrked huomio tietokantaan kirjautumisessa on komentorivikirjautuminen.
Koska systeemilokit tallentavat ylos kaiken, mita kayttaja kirjoittaa, ei siis kannata
kirjautua komennolla mysql —u root —p ’salasana’, jossa tuon ’salasana’:n kohdalla on
root-kayttajan salasana, koska silloin ne kayttajat, joilla on paasy systeemilokeihin,

nakevat mysql rootin salasanan. Parempi tapa on kirjautua komennolla mysql —u root —p
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ja kirjoittaa salasana vasta, kun kone pyytaa sita, jolloin se ei kirfjaudukaan systeemilokiin.
(Bartholomew 2013, 35).

Sama koskee myds tiedostoa, jonka avulla voidaan kirjautua tietokantaan (esim. java-
tiedostoa, joka ottaa yhteyden tietokantaan). Tama tiedosto tulee suojata siten, etta vain
se kayttdja, jolla on oikeus tiedoston kayttoon voi sitd kayttaa, muilta se on kielletty
(chmod 600 tiedosto). Kuitenkin on muistettava, ettd myds niilld ohjelmilla, jotka kayttavat

tiedostoa, on oltava oikeus sen kasittelyyn (Bartholomew 2013, 36).

3.2 Palvelimen suojaaminen

Palvelin tulee suojata, kuten muutkin tietokoneet. Palvelimen yleista paivityksista ja virus-
ja haittaohjelmaestoista tulee huolehtia. Samoin palvelin tulee sijaita turvatussa paikassa.
Palvelimelle saa kirjautumisoikeudet vain hyvin rajattu joukko henkil6ita. Lisaksi
kiintolevyn salakirjoitus (encrypt) lisda palvelimen suojausta. Myds paivittaiset
varmuuskopiot jonnekin toiseen tilaan, mieluummin toiseen rakennukseen, ovat tarkea

osa tietojen suojaamista.

Palvelimen virran saanti tulee turvata seka kahdentamalla palvelimen virtalahde etta
hankkimalla riittdvan kokoinen UPS-laite. Siina tulee olla toiminnot, joiden avulla palvelin

voidaan ajaa automaattisesti alas, mikali virran saanti jostain syysta katkeaa.

Mikali palvelimen paakayttaja ei toimi yrityksessa, tulee tyontekijoilla olla tieto henkildista,
joilla on riittavat oikeudet palvelimella tehda sellaisia muutoksia, jotka saattavat olla

haitallisia suhteessa yrityksen tietokantapalvelimeemme.

3.3 Rakennuksen suojaaminen

Palvelimen suojaaminen ei ole riittavaa, mikali se sijaitsee avoimessa tilassa. Siksi

palvelimen tulee sijaita lukitussa tilassa ja jonne on paasy vain asianomaisilla henkilGilla.

Lisaksi tilan tulee olla palo- ja vesivahingoilta hyvin suojattu. Mieluusti tila, jonka
ilmastoinnista on huolehdittu, jotta palvelimen tuottama 1ampd ei nostaisi huoneen
ldmpdtilaa lilan korkealle ja siten tuottaisi ongelmia itse palvelimelle. (Bartholomew 2013,
37)

Parhaassa mahdollisessa tapauksessa palvelin sijaitsisi omassa palvelinhuoneessa

lukitussa palvelinrakissa, joka on pultattu seinaan tai lattiaan. Talla tavalla ehkaistaan
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ainakin laitteen fyysinen varastaminen. Lisaksi muut ominaisuudet pystyttaisiin

varmistamaan sangen pitkalle huoneessa.

3.4 Sisaverkon suojaaminen

Mikali tilanne on niin hyva, etta palvelin sijaitsee palvelinhuoneessa lukitussa
palvelinrakissa, todennakoisesti yhteytta siihen otetaan etana. Talldin tulee huolehtia
sisaisen verkon turvallisuudesta. Avainasioita, joita tulee ottaa huomioon on useita.
Ensiksikin ulkoisessa verkossa tulee olla palomuuri. Mikali tata ei viela ole, se tulee
hankkia valittdtmasti.  (Bartholomew 2013, 38.)

Langattomasta verkosta tulee tarkistaa onko se suoraan yhteydessa sisaverkkoon vai
onko se erotettu sisaverkosta. Mikali se on suoraan yhteydessa sisaverkkoon, tulee
harkita sen erottamista. Etatydyhteyksissa kannattaa kayttda VPN tai SSH -yhteyksia, silla
ne ovat salattuja yhteyksia. Mikali kaytdssa on jokin muu yhteys, taytyy tarkastaa suojaus

ja salaus. (Bartholomew 2013, 38.)

Samoin tulee tarkistaa onko tietokantakayttajat maaritelty %-muuttujalla verkko-osuudelta
vai onko yhteys rajattu paikalliseen koneeseen tai tiettyihin osoitteisiin tai
paikallisverkkoon. %-muuttuja tarkoittaa sita, ettéa kayttaja voi ottaa yhteytta mista
tahansa, mika on kaytannollista, mutta ei kovinkaan turvallista. Jos kyseessa on suuri
yritys, onko osastoilla omat eristetyt verkkonsa, ja jos on, niin onko naista verkoista paasy
tietokantapalvelimelle. Tietokannan ollessa osa tuotekehitysta, joka on vasta
alkuvaiheessa, ei ehka haluta, ettd esimerkiksi myyntiosastolla on paasy tietokantaan,
ennen kuin se on valmis. Kun otetaan etayhteys tietokantaan, tulee se ottaa salatusti

kayttden SSH:ta tai jotain muuta salattua tunnelia. (Bartholomew 2013, 38.)

3.5 Internetin turvallisuus

Yleensa ei haluta nayttaa MariaDB tietokantapalvelinta internetille suoraan. Tama siksi,
ettd MariaDB tietokantapalvelin olisi jotenkin herkemmin haavoittuvampi kuin jokin toinen
ohjelma, vaan siksi, ettei yleensa ole tarvetta nayttaa sita internetille ja hyvaan

suojaustapaan kuluu, ettei mitdan nayteta, ellei ole tarvetta. (Bartholomew 2013, 38.)

Mikali MariaDB pyérii Webbipalvelimella, palvelimen softa voi ottaa suoraan yhteytta
tietokantaan tarvitsematta mitdan internetyhteytta. Mikali taas MariaDB palvelin on
erillisesti Webbipalvelimessa, voidaan melkein aina yhdistaa nuo kaksi sisaverkon yli.
Mikali tama ei onnistu, pystytdan luomaan turvallinen tunneli noiden kahden valille.
(Bartholomew 2013, 39)
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3.6 Kayttiajakohtainen tietokantaturvallisuus

Aiemmin mainittiin, etta root -kayttajaa ei yleensa kannata kayttaa, vaan luoda kayttoa
varten tietokanta ja jopa taulukohtaisia kayttgjia. Nain varmistetaan se, etta tietokanta on
mahdollisimman turvallinen. Jos ulkopuolinen jostain syysta on saanut jonkun
kayttajatunnuksen ja salasanan selville, han ei paase tekemaan kovinkaan suurta tuhoa,

koska kayttajalla ei ole suuria valtuuksia tietokannassa.

Kayttajaoikeudet jaetaan paasaantoisesti kolmeen osioon. Puhutaan yleista
paakayttajaoikeuksista, tietokanta-, taulu- ja kenttdoikeuksista seka sekalaisista
oikeuksista. Naita kuvataan tarkemmin liitteesséd Kayttajaoikeudet. (Bartholomew 2013,
41.)

Kayttajan luonti tapahtuu kahdessa vaiheessa. Ensin luodaan kayttaja ja sitten annetaan
kayttajalle oikeudet. Jo ensimmainen vaihe on turvallisuuden kannalta tarkea, silla
kayttajaa luodessa maaritelldadn, mihin kayttajalle luodaan tili. Tili voi olla (Bartholomew
2013, 45.)

- mille tahansa palvelimelle (%)

- tietylle toimialueelle (%.lindroos.net)

- tiettyyn aliverkko peitteeseen (192.168.1.%) tai

- tiettyyn koneeseen (192.168.1.1),

Luonti tapahtuu komennolla: CREATE USER ’kayttaja’@’palvelin’ IDENTIFIED BY
’salasana’. Kayttajanimi, palvelin ja salasana on kirjoitettava lainausmerkkien sisaan.
(Bartholomew 2013, 45.)

On erittain tarkeaa maaritella kayttajan oikeudet. Oletuksena uudella kayttajalla ei ole
muita oikeuksia kuin kirjautua sisaan, mika ei ole kovin hyodyllista. Siksi seuraava
toimenpide kayttajan luonnin jalkeen onkin antaa hanelle ne oikeuden, jotka han tarvitsee.
Tama tehdaan GRANT -komennolla. Tdman avulla pystymme maarittelemaan tietokanta
ja jopa taulukkotasolla, millaiset oikeudet kayttajalla on. Nuo oikeudet 16ytyvat kohdasta
3.2 ja 3.3. Muutama esimerkki: (Bartholomew 2013, s.46)

GRANT SELECT on edu.staff TO ’jpl’@’localhost’; - myontaa jpl-nimisella kayttajalle
paikalliselle palvelimelle SELECT-oikeudet edu-tietokannan staff-taulukkoon. GRANT
ALL ON *.* TO ’jpI'@’%’ WITH GRANT OPTION; - my6ntaa jpl-nimiselle kayttajalle
kaikkiin palvelimiin kaikki oikeudet kaikille tietokannoille kaikkiin taulukkoihin siten, etta
hanella on myds oikeus mydntaa oikeuksia. GRANT INSERT, DELETE, UPDATE on
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edu.* TO ’jpI'@’localhost’ WITH MAX_UPDATES_PER_HOUR 100; -myo6ntaa lisays,
poisto ja paivitys oikeuden jpl-nimiselle kayttajalle paikalliselle palvelimelle edu-nimiseen
tietokantaan kaikille tauluille siten, ettd maksimi paivityksia tunnissa voi olla 100 kpl.
(Bartholomew 2013, 46.)

Mikali meille tulee joskus tarve poistaa kayttajalta jokin tai jotkin oikeudet, se tapahtuu
REVOKE-komennolla seuraavasti: REVOKE oikeus (oikeudet) ON tietokanta FROM
kayttaja; Mikali haluamme nahda, millaiset oikeudet tietylla kayttajalla on, se tapahtuu
SHOW GRANT —komennolla seuraavasti: SHOW GRANT FOR kayttaja; Mikali
haluamme vaihtaa kayttajan salasanan, se tapahtuu SET PASSWORD —komennolla
seuraavasti: SET PASSWORD FOR kayttaja = PASSWORD(’salasana’); Mikali
haluamme poistaa kayttajan, se tapahtuu DROP USER —komennolla seuraavasti: DROP
USER user; (Bartholomew 2013, 46.)

Lisaa kayttajaoikeuksista 10ytyy liitteesta 1.
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4 Ohjelmiston sijainti ja sen turvallisuus

Ohjelmiston sijainti vaikuttaa ratkaisevasti sen toiminnallisuuteen ja markkinointiin. Siita
voisi tehda sellaisen ohjelmiston, jota vuokrattaisiin yrityksille, mutta jota yllapidettaisiin
omin voimin ja josta olisi periaatteessa vain yksi kappale olemassa, mutta useampi
iimentyma. Tama kuitenkin vaatisi sita, ettd ohjelmisto sijaitsisi pilvipalvelimessa. Toinen
vaihtoehto on perinteinen ratkaisu, jossa tehdaan ohjelmisto, joka myydaan asiakkaille.
Tata ohjelmaa paivitetaan tietyn aikajakson vélein ja nuo paivitykset myydaan asiakkaille.
Tassa vaiheessa kuitenkin ohjelma tehdaan vain kyseista kansalaisopistoa ajatellen,

mutta silti harkitaan ohjelmiston sijainnin paikkaa.
4.1 Pilvipalvelu

Pilvipalvelu tarkoittaa sellaista palvelumallia, jossa useiden kayttajien kesken jaetaan
tietoteknisia resursseja, joita voidaan helposti saataa, tarjotaan tietoverkkojen yli.
Palvelussa on toiminnallisuuksia, joita voidaan yhdistda keskenaan helposti, kytkea paalle
ja pois kayttajan tarpeiden mukaan. Kuormituksen ja kayton seuranta samoin kuin
resurssien hallinta on tehty Iapinakyvaksi ja helpoksi, joka mahdollistaa kulujen ja

toiminnan optimoimisen (Kyberturvallisuuskeskus 2014, 5).

Pilvipalvelun turvallisuutta Iahdettaessa arvioimaan, on huomioitava vuokraavan yrityksen
tietoturvakaytannot ja —teknologia ja jos mahdollista, stardardoitava, jotta pilvipalvelu olisi
helpompi ottaa kayttoon. Pilvipalveluiden tietoturvahaasteet voidaan jakaa seuraavasti:
(Tiger Team Blogi 2010, 6).

Datan varastointi: Yleisesti ottaen pilvipalveluiden tiedot sijaitsevat useassa eri paikassa
yleensa useassa eri maassa. Pienemmilla toimijoilla voi olla oma konesali tai he voivat
vuokrata tilaa suuremman toimijan konesalista. Yksittaiselle kayttajalle talla ei kuitenkaan
ole valia, silla han ei tieda, missa hanen tietonsa sijaitsee, ellei han sita erikseen selvita
palveluntarjoajalta. Osa suurista tarjoajista pyrkii alueellisuuteen, eli siihen, etta
eurooppalaisten asiakkaiden tiedot ovat eurooppalaisilla palvelimilla
(Kyberturvallisuuskeskus, 2014. 9).

Kéyttboikeuksien ja pdésynhallinta: Palvelun tarjoajan kanssa on syyta sopia ehdoista
huolellisesti. Erityisesti on kiinnitettava huomiota tiedon kasittelyoikeuteen ja hallintaan
liittyviin seikkoihin (Kyberturvallisuuskeskus 2014. 17).

Tiedon elinkaaran hallinta: Yleisesti ottaen tiedon elinkaari alkaa, kun tieto luodaan ja
paattyy kun se ja kaikki sen kopiot tuhotaan. Tiedon poistaminen tavanomaisin keinoin ei

merkitse sita, etta tieto lakkaisi olemasta. Kannattaa siis varmistaa, mita tiedolle oikeasti
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tapahtuu, kun se poistetaan kayttajan toimesta. Erityisen tarkedd on muistaa huolehtia
siitd, mita tiedoille tapahtuu, kun asiakassuhde paattyy. (Kyberturvallisuuskeskus 2014. 7
-9).

Datakeskustoiminnot ja datan eristdmisen hallinta: Datan eristamisen asiakkaiden kesken
voi tehda joko loogisesti tai fyysisesti. Looginen erottelu tapahtuu ohjelmallisesti (kayttavat
samaa ohjelmaa) tai siten, etta jokaisella kayttajalla on oma instanssi kaytéssaan
ohjelmasta, mutta ne toimivat samalla virtuaalisella tai fyysisella palvelimella. Fyysinen
taas sitd, ettd jokaisella on oma instanssi omalla virtuaalisella tai fyysisella palvelimella.

Naista viimeisin on kaikkein turvallisin (Kyberturvallisuuskeskus 2014. 9 - 10).

Palveluntarjoajan turvamallin luotettavuus: Pilvipalveluissa tietoa hajautetaan eri
palvelimille toiminnan varmistamiseksi ja siksi on syyta varmistaa, missa kayttajan tieto
sijaitsee koko sen elinkaaren aikana. Tahan vaikuttavat mm. kyseisen maan lait (mita saa
tallentaa, mita lakia sovelletaan poikkeus tapauksessa, onko maan viranomaisella oikeus

tutkia tietoaineistoa?) (Kyberturvallisuuskeskus 2014. 7 - 9).

Yrityksen riskienhallinta ja IT-ympéristén hallintatapa palvelussa: Kun organisaatio miettii
pilvipalvelun kayttéonottoa, sen kannattaa tehda riskianalyysi. Siind otetaan mm.
huomioon se, ettd on mahdollista, etta tieto katoaa, vaaristyy, tuhoutuu tai joutuu

kolmannen osapuolen haltuun (Kyberturvallisuuskeskus 2014. 11).

Omistusoikeuden tutkiminen: Paasaantoisesti omistajuus ja siihen liittyvat oikeudet ovat
silla henkildlla tai organisaatiolla, joka on alun perin asiakirjan pilveen tallentanut
(Kyberturvallisuuskeskus 2014. 7).

Auditointimahdollisuudet, dokumentointi ja viranomaismaéaérédykset: Organisaatio, joka
ottaa palvelun kayttdon, on syyta sisallyttaa sopimukseen audiointioikeus siihen, etta
organisaation tietoja kasitellaan sopimuksen mukaisesti. Erityisesti tulee kiinnittaa
huomiota arkaluonteisen ja salassa pidettavan materiaalin kasittelyyn
(Kyberturvallisuuskeskus 2014. 7).

Kryptaus ja avainhallinnointi: Vuonna 2013 julkisuudessa kohistiin siita, etta eri maiden
turvallisuuspalvelut salakuuntelivat mannertenvalista liikennettd seka suurten
palvelinkeskusten valista liikennetta. Mikali tieto tai tietoliikenne ei ollut salattua, se kulki
selvakielisena ja oli luettavissa. TAman voi ratkaista kryptaamalla datan. Ongelmana
kuitenkin on, etta tdma jaa kayttajan vastuulle, koska palveluntarjoaja ei kryptausta tarjoa.

Kryptaus vaatii salausavaimen, jolla data kryptataan. Palveluntarjoaja ei voi pitaa tata
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avainta hallussaan, koska kyseinen toimintatapa ei takaisi tietojen salausta, silla silloin
sekd salausavain, etta itse data olisivat palveluntarjoajan hallussa. On kuitenkin yrityksia,
jotka ovat erikoistuneet kryptaukseen, jolloin kyseisista avaimista huolehtiminen siirtyy

heidan vastuulleen (Rantanen 2012, 15).

Sopimusehdot ja niihin vaikuttaminen: Pilvipalveluiden kayttda rajoittavat lainsdadanto ja
sopimusehdot. Jalkimmaiseen voidaan vaikuttaa sopimusta tehdessa. Sopimusta
tehdessa organisaation on syyta muistaa myds omat sopimusvelvoitteensa, kuten

esimerkiksi tiedon siirron ulkomaille (Kyberturvallisuuskeskus 2014. 11).

Pilvipalvelulaitteistot sijaitsevat ympari maailmaa, josta aiheutuu hankaluus tietosuojan
kannalta. Tallennetun tiedon sailytykselle, kasittelylle ja tallennukselle on eri maissa eri
lait. My0s tietosuojan tarjoaminen vaikeutuu em. seikkojen vuoksi. Suuren riskin aiheuttaa
myds tiedon vuotaminen. Joidenkin maiden viranomaisilla on oikeus ilman erillista lupaa

salakuunnella verkkoliikennettd omassa maassaan (Rantanen 2012, 15).

Ehka kaikkein tutuin ja myds turhauttavin ongelma on se, ettei nettiyhteys toimi. Omalla
kohdallani on muutamakin pitkaan kirjoitettu sahkodposti kadonnut, kun nettiyhteys on
akillisesti kadonnut. Onneksi monilla pilvipalvelun tuottajilla on mahdollisuus siihen, etta
niité voi kayttaa ns. offline ja ne paivittyvat sitten, kun saavat taas yhteyden. Ja vaikka
laajakaista on Suomessa perusoikeus, ei se edelleenkaan toteudu kaikkialla siind

mittakaavassa, kun se aikoinaan eduskunnassa maariteltiin. (Sulopuisto 2013).

Isot verkkopalvelut on tehty sietdmaan monenlaisia vikoja. Tiedot kopioidaan identtisesti
useille kovalevyille ja palvelinsalien generaattorit varmistavat virransaannin. Mutta enta
jos maanjaristys tuhoaa koko palvelinsalin? Joidenkin pilvipalveluiden tuottajien, kuten
Microsoftin, tiedot ovat varmistettu Irlannista Manner-Eurooppaan, joten talla tavoin
pystytdan varautumaan jopa nain suuriin katastrofeihin. Kuitenkin on nahty, kuinka seka
Gmail, ettd Amazon ovat olleet hataa karsiméassa, jolloin vika kohdistuu miljooniin
kayttajiin. (Sulopuisto 2013).

Vahan valia saa lukea lehdista, kuinka hakkeri on saanut haltuunsa tuhansia tai jopa
satoja tuhansia luottokorttitietoja tai salasanoja tai tilitietoja. Tama saa mietityttdmaan,
ovatko tiedot todellakaan turvassa pilvessa. Esimerkiksi Dropboxiin oli paasy paikallisilla

tiedostelupalveluilla muutama vuosi sitten. (Sulopuisto 2013).

"Kun tieto on kerran verkkoon laitettu, niin se on siellad pysyvasti”. Tama ei pida

paikkaansa, silla esim. Googlella on palvelu, jonka avulla saa poistettua itsedan
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kohdistettua herjaviestintaa. Eraat opiskelijat ovat saaneet apunani juuri tallaisessa
asiassa ja se on toiminut, mutta on varmasti joitakin palveluita, jossa tiedot pysyvat
ikuisesti. On olemassa eras internetpalveluntarjoajan, jonka toiminta on lakannut jo yli 20
vuotta sitten, mutta edelleen sivut nayttavat toimivan (tosin sen osti toinen yritys, jonka

osti toinen yritys ...), vielapa alkuperaiselld nimelld! (Sulopuisto 2013).

Mikaan ei kesta ikuisesti, varsinkaan ilmaiset tai halvat nettipalvelut. Aikoinaan tallaista
vastaan perustettiin iki.fi —niminen sahkdpostipalvelu, jotta kayttajilla olisi ikuinen
sahkoposti. Tama yhdistys perustettiin jo vuonna 1995 ja toimii edelleen, joten edes jotain
pysyvaa on. Mutta aina on olemassa se mahdollisuus, etta palvelu lakkaa olemasta. Jos
tallaisessa palvelussa on paljonkin omaa tietoa, esim. oma sivusto ja vaikkapa tietokanta
ja jokunen toimiva ohjelmisto, niin silloin on pakko keksia keino siirtaa tiedot jonnekin

toisaalle. (Sulopuisto 2013).

4.2 Oma palvelin

Pilvipalvelin pystyy "lahes” kaikkeen, mihin oma palvelinkin. Miksi sitten edes miettia
omaa palvelinta, eiko olisi jarkevaa suoraan ottaa kayttoon joustava ja kaikkialta
kaytettava jarjestelma? Suoraa vastausta tdhan ei pysty antamaan, se riippuu niin

jarjestelman tarpeista, mutta on muutamia yleisia asioita, joita tassa tarkastellaan:

Kaytettavyytta voidaan tarkastella kahdelta eri nakdkulmalta. Ensimmainen nakdkulma on
tietenkin pilvipalveluiden nakdkulma, eli se, ettad palvelu on kaytossa kaikkialta. Tama
saattaa olla monesti tarpeen sellaisissa ohjelmissa, joiden kayttajakunta on laaja. Mutta
enta sellaiset ohjelmat, joissa kasitellaan arkaluonteisia, koulun sisaisia tietoja?
Halutaanko, etta sellaiset ohjelmat ovat kaytettavissa koulun ulkopuolelta - tdssa tulee
vastaan kysymys tietoturvasta. Vaikka ohjelma itsessaan olisi tietoturvallinen, onko tiedon
siirto sita? Eli siirtyyko tieto selvakielisena kayttajan ja ohjelman valilla? Tallaisen viestin
voi hakkeri helposti napata ja jos siina viestissad on esim. oppilaan henkil6tiedot, pankkitilin
numero tms. arkaluonteista tietoa, ei se ole kovin hyvaksi koulun maineelle. Tasta syysta

olisi hyva pitaa tietyt ohjelmat pelkastaan koulun lahiverkossa.

Vaikka perustamiskustannukset omalle palvelimelle saattavatkin olla suuret, eivat ne
pitkalle ajalle jaettuna ole verrattuna vastaavanlaisen palvelun ostamiseen pilvipalveluna.
Toki pilvipalvelun etuna on se, ettei tilaa ym. resursseja tarvitse ostaa heti ajatellen tulevia
tarpeita kuten omaa palvelinta hankittaessa, vaan resursseja voi kasvattaa tarpeen
tullessa esiin, mutta siitd huolimatta oman palvelimen kustannukset ovat halvemmat. Toki

oman palvelimen kustannuksiin on otettava huomioon myds paivityskulut, palvelimen
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yllapitoon kuluvat resurssit, tietoturva, varmistukset seka kayttokatkosten estaminen
(Clarke 2014).

Myds on otettava huomioon se, ettei joka tapauksessa kaikkia sovelluksia voida siirtaa
pilvipalvelimelle, joten oma palvelin on oltava, jonka takia kustannukset tallin
jakautuisivat vain kahteen eri paikkaan, mikali paadyttaisiin pilvipalveluratkaisuun. Toki
téssa tapauksessa voitaisiin hankkia kevyempi palvelin, mutta raudan osuus oman
palvelimen kustannuksista on kuitenkin vain n. 25 — 40 % kokonaiskustannuksista, kun

lasketaan kustannuksia esim. viisivuotisperiodilla (TechNet 2015).

Oman palvelimen hyva puoli on se, etta vaikka internet-yhteydet katkeaisivat, voi ty6ta
edelleen jatkaa omassa lahiverkossa. Eradssa yrityksessa internet-yhteyksien
katkeaminen tarkoitti samaa kuin tyonteon katkeaminen. Kun 16 hengen tyonteko katkeaa
kahdeksi tunniksi, se tarkoittaa kaytannossa jo neljaa taytta tyopaivaa, eli lahes viikon

tyotunteja.

Vaikka tata ei tapahdu kovinkaan usein, oman sahkopostipalvelimen pitaminen on silti
suositeltavaa. Talloin kayttaja voi lahettaa, vastata ja vastaanottaa niita viesteja, jota on jo
postilaatikossa ja nuo viestit, jotka han Iahetti tai joihin han vastasi lahtevat heti, kun

yhteys on taas saatu kuntoon (TechNet 2015).
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5 Ohjelman kuvaus

Ohjelma jakautuu kahteen osaan: kayttajamoduuliin ja paakayttajamoduuliin.
Kayttdjamoduulissa on kaikki se, mita tavallinen kayttdja nakee ohjelmassa ja
paakayttdjamoduulissa on kaikki yllapitoa koskevat toiminnot. Ohjelman tehtdvéana on
suorittaa lainaustoimintaa siten, etta lainauslomakkeelle saadaan yl6s seka lainaajan

tiedot, etta lainattavien laitteiden tiedot seka niihin liittyvien lisdosien tiedot.

Ohjelma on rakennettu siten, etta kayttaja (yleensa opiskelija) tekee lainahakemuksen
verkossa (alkuvaiheessa vain sisaverkossa, mutta tulevaisuudessa myds internetissa),
jonka jalkeen tieto tdsta menee vahtimestarille, joka valmistelee lainaustapahtuman
hakemalla lainattavat tavarat valmiiksi esille. Taman jalkeen oppilas noutaa siihen kellon
aikaan, kun han on tehnyt lainavarauksen, lainattavat tuotteet, tarkastaa laitteet yhdessa
vahtimestarin kanssa, ettei mitdan puutu mistdan paketista ja kuittaa lainadokumenttiin
saaneensa lainan. Taman jalkeen vahtimestari antaa kopion lainadokumentista lainaajalle
ja arkistoi oman kopionsa kansioon. Samalla vahtimestari merkitsee ohjelmaan ko. laitteet

lainatuiksi, jolloin nama laitteet eivat nay lainattavien tuotteiden listalla.
5.1 Kayttdjamoduulit

Paakayttidjamoduulissa paakayttajalla on mahdollisuus hallita koulutusaloja, kursseja,
asiakkaita, postiosoitteita, puhelinnumeroita, sdhkoéposteja, lainauksia, tuoteryhmia,

tuotteita, tuotekuvauksia ja lisdosia.

Paakayttajamoduulissa paakayttaja valitsee alasvetovalikosta taulukon, jota han lahtee
hallitsemaan. Taman jalkeen hanelle tulee nakyviin taulukko ja sen tiedot ja taulukon
rivien viereen mahdollisuus hallita kyseista rivia (editoida, poistaa). Liséksi hanelle tulee

nakyviin painike, jolla han voi tarvitessa lisata uuden tietueen.

Huomattavaa on, ettd mikali asiakkaalla on useampi puhelinnumero tai sdhkoposti,
kyseinen asiakas nakyy tassa vaiheessa useammalla rivilla, jokaista puhelinnumeroa

jaltai sdhkopostia vastaa yksi uusi rivi.

Sama koskee myds tuotetta, eli kun tuotteella on useampi lisdosa, tuote esiintyy
useammalla rivilla — jokaista lisdosaa vastaa yksi uusi rivi. Tama koskee kuitenkin vain
taulukko ndkymaa, kun lahdetaan yksittaista tuotetta tai asiakasta muokkaamaan tai

valitsemaan, asia muuttuu toisenlaiseksi (liite 3).
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Kayttajamoduulissa kayttajalla on mahdollisuus lainata tuotteita. Han valitsee
alasvetovalikosta tuoteryhman, josta han on kiinnostunut ja saa ne nakyviin taulukon,
jossa nakyvat ne laitteet, jotka ovat silla hetkella vapaina. Han voi taman jalkeen varata
yhden naista laitteista itselleen ja joko jatkaa laitteiden varaamista tai tulostaa

varaustositteen.

Ohjelmasta otetut kuvakaappaukset 16ytyvat liitteesta 3.
5.2 Tietokannan kuvaus

Tietokanta koostuu useasta taulusta. Kayttgjien tiedot tulevat suoraan Active Directorysta
(tulevaisuudessa, ei vield ohjelmoitu ominaisuus). On huomioitava, etta yksikaan kysely ei
yksindan koske pelkastaan yhta taulua. Asiakas-taulu koostuu neljasta taulusta, jotka ovat
Asiakas, Posti, Puhelin seka Email. Kurssi-taulu koostuu kahdesta taulusta, jotka ovat
Kurssi ja Koulutusala. Lisaksi Asiakas ja Kurssi-taulukoiden kokonaisuuksien yhdistaa

taulu KurssiAsiakas (kuva 14).

Samoin myds Tuote-taulu koostuu useammasta taulusta, eli Tuoteryhma, Lisédosa ja
Tuotekuvaus-tauluista. Lisaksi TuoteLisaosa yhdistaa Tuote ja Lisdosa —taulut. Taman
lisaksi Lainaustaulu yhdistda Asiakas ja Tuote —taulut keskenaan, kuitenkin niin, etta

Tuotetaulun ja Lainaustaulun vélissa on TuotelLainaustaulu (katso liite 4).

Huomioitavaa on myos se, etta Asiakas-taulussa Puhelin ja Email —taulut ovat laitettu
omiksi tauluikseen sen vuoksi, ettd asiakkaalla saattaa olla useampi puhelinnumero ja/tai
sahkoposti. Postitaulu on omanaan taas sen vuoksi, ettd asiakastauluun riittaa vain
Postinumero ja Postitaulusta haetaan automaattisesti postitoimipaikka postinumeron

perusteella.

Tuotetaulussa usealla tuotteella saattaa olla sama kuvaus, joten tuotekuvaus on eriytetty
omaksi taulukseen. Koska tuotteella saattaa olla useita eri lisdosia, on lisdosataulu
jouduttu yhdistamaan tuotetauluun valitaululla, jotta tdma ongelma on saatu ratkaistua.
Taméa sama koskee myds lainausta, eli koska samaan lainaukseen saattaa tulla useampi
tuote, on lainaustaulun ja tuotetaulun valiin laitettu valitaulu, jotta tama ongelma on saatu

ratkaistua.
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5.3 Ohjelman tietoturva

Ohjelman tietoturvaa haluttiin tarkastella myds muusta, kuin ohjelmalliselta kannalta,
koska kyseessa oli kokonaisturvallisuus, josta toimeksiantaja oli huolissaan. Vaikka tama
ei ollut alkuperainen opinnaytetyon aihe, aihetta kuitenkin kasiteltiin opinnaytetydssa

luvuissa 3 ja 4.

Taman opinnaytetydn aikana tietoturvaa parannettiin huomattavasti toimeksiantajalla.
Opistolle oli vuotta aikaisemmin hankittu uusi palvelin, jonne ohjelmisto paatettiin laittaa.
Palvelin sijaitsi palvelinrakissa, joka siirrettiin kellarista, jossa se oli alttiina vesivahingoille,
autotalliin, jonne sille rakennettiin oma ilmastoitu huone. Tasta oli hyotya myas siina, etta
internet-yhteydet tulivat autotalliin, joten enaa ei tarvinnut vetaa pitkia kaapeleita
autotallista kellariin. Vaikka kellariinkaan ei periaatteessa paasseet muut kuin ne, joilla ol
sinne avain, oli kuitenkin kellarin oven edessa luokkahuone ja aina valilla oli tilanteita,
jolloin ulkopuolinen toimija oli tekemassa toita kellarissa ja hanella ei ollut avaimia, jolloin
ovi piti jattda auki. Tama aiheutti tietoturvariskin, joka nyt pystyttiin poistamaan, kun
palvelinrakki siirrettiin autotalliin. Jo aiemmin oltiin hankittu kunnon palomuurilaite, joten
silta osin asiat olivat kunnossa. Langattoman verkon tietoturvaa lahdettiin myos

kehittamaan, mutta asia oli viela kesken, kun tata opinnaytetyota kirjoitettiin.

Kayttajaturvallisuutta nostettiin siten, etta autotalliin oli vain tietyilla henkildilla paasy ja
viela rajoitetummalla maaralla henkildsta oli paasy tahan autotallissa olevaan
rakkihuoneeseen. Lisaksi palvelimen kayttajaoikeudet rajoitettiin niin, ettei palvelimelle
paassyt etakirjautumaan kuin tietyiltd paatteiltd. Palvelimelle rajoitettiin

paakayttajaoikeuksia siten, etta kerrallaan vain kahdella henkildlla oli paakayttajaoikeudet.

Tietokannasta otetaan varmuuskopiointi joka yo verkon yli toiseen rakennukseen. Koska
kyseessa on tietokantatyyppinen tiedosto, ei varsinaiselle varmuuskopioinnin
kierratykselle ole tarvetta, mutta varmuuden vuoksi kuitenkin tehtiin kolmen viikon sykli
varmuuskopioinnin kierratykselle, mikali joku paasee sittenkin hyokkaamaan tietokantaan
ja sita ei huomata riittavan ajoissa. Myos palvelimesta otettiin varmuuskopio joka yo

toisessa talossa olevaan NAS-palvelimeen (katso liite 2).

MariaDB-tietokanta suojattiin ohjeiden mukaisesti (katso luku 3.1) seka tehtiin
kayttajaoikeudet seuraten 'vahimman etuoikeuden’ periaatetta. Java ohjelmoinnissa
seurattiin tarkasti Oraclen antamia ohjeita. Kaikki HTML5-lomakkeista sisdan tuleva data
tarkastettiin JavaScriptien avulla, jotta minkaanlaisia hyokkayksia ei paase tulemaan

sisdan. Taman jalkeen data sydétettiin Java Server Page —servettiin ja sita kautta
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JavaEE:n enterprise beaniin. My0s tassa valissa kaytettin Javan omia tarkistuksia, ei siis
luotettu pelkastaan JavaScriptien tarkistuksiin. Java Server Page kaytti omia tarkistuksia
kayttdoikeuksien (roolien) kanssa. Tunnistus tapahtui kaksi- tai jopa kolmivaiheisesti:
ensin palvelin tarkistaa kayttdoikeuden HTML5-lomakkeella ja sen jalkeen JSP-sivu
tarkistaa vield, etta rooli on oikea, sitten viela tarkastetaan valtuutus, ennen kuin kayttaja

paasee kayttdmaan enterprise bean -sailiéta (katso 2.2).
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6 Pohdinta

Opinnaytetyd pyrki etsimaan vastauksia kysymyksiin: onko kyseinen ohjelmointikieli
tietoturvallinen? Seka: miten tietoturvaa kyseisen ohjelmointikielen siséalla voi vahvistaa?

Tassa mielestani onnistuttiin hyvin.

Ohjelmointiprojektissa kaytettiin uusimpia ohjelmointikielia, jotka mahdollistivat ajan
tasalla olevat tietoturvaratkaisut. Kun kaytettiin suurta joukkoa eri ohjelmia, jouduttiin
tarkastelemaan tietoturvaa eri ndkokulmista. Tama siksi, etta tietoturva ei heikkenisi tai

projekti muuten vaarantuisi.

Java on ohjelmointikieli, jonka siirrettavyys eri alustojen kesken teki siita tahan projektiin
ylivoimaisen ohjelmointikielen. JavaEE taas lisasi ohjelmaan ominaisuuksia, jotta Java-
ohjelmia voidaan kayttaa nettisivuilla. MariaDB antoi tarvittavat tietokantaominaisuudet,
joita tarvittiin tietojen tallentamiseen ja kasittelemiseen. HTMLS ja CSS3 pitivat taas
huolen siita, etta tuloksia voitiin esittaa nettisivuilla seka lahettamaan kayttajan antaman
tiedon palvelimelle. JavaScript mahdollisti kayttajan antaman tiedon tarkistamisen ennen

palvelimelle lahettamista.

Ohjelmointikielina Java on turvallinen ja jos turvallisuutta haluttiin lisata, voitiin
Javaohjelmat ajaa omassa "hiekkalaatikossaan” ilman mahdollisia systeemi- tai
kayttajariskeja. JavaEE:ssa turvallisuus voitiin vieda pitkalle kayttamalla Enterprise Bean
Business metodeja, jolloin suojattava tieto kapsuloitiin omaan EJB-s&ilioon ja sinne
paastiin vain silla valtuutuksella, joka on aikaisemmin saatu. MariaDB:ssa tietoturva on
viela pidemmalla kuin MySQL:ssa ja hyvalla hallintatavalla tietokannan yllapitaja pystyi
tekemaan tietokannasta erittain tietoturvallisen. Jotta HTMLS:sta sai tietoturvallisen, taytyi
kayttaa

JavaScriptiad apuna tarkistamaan kenttien sisallot, ettei kayttaja paassyt syottdmaan

sellaista sisalt6a, joka olisi ollut haitallista palvelimelle (esim. XSS-hydkkays).

Turvallisuutta piti tarkastella lyhyesti myods fyysiselta kannalta, silla ohjelmointiprojektin
tuotos paatettiin sijoittaa omalle palvelimelle. Niinpa palvelin tuli suojata siten, ettei sille
paase kuin asianosaiset eika sille voi aiheutua vahinkoa. Samoin rakennus tuli suojata
siten, ettei palvelimelle voi aiheutua vahinkoa. Sisaverkko tui suojata palomuurilla eika
siihen tullut paasta ulkopuolelta kuin suojatuilla yhteyksilla ja internetin suuntaan ei pitanyt

nakya mitaan muuta kuin tarvittavat palvelut ja sivut.
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Tassa tydssa pohdittiin myds oman palvelimen ja ulkoisen palvelimen etuja ja haittoja.
Vaikka pilvipalvelussa on erittdin paljon etuja, skaalautuvat resurssit ehka parhaimpana,
paadyttiin kuitenkin omaan palvelimeen siksi, ettd yhteyksien katkettuakin ko. tuotosta voi
kayttda ongelmitta. Toinen syy tahan oli se, ettei kaikkia ohjelmia kuitenkaan voi siirtaa
pilvipalvelimelle. Oma palvelin on joka tapauksessa oltava, joten tdssa vaiheessa ei
kannattanut hankkia turhia resursseja, kun on jo olemassa askettain hankittu oma

palvelin.

Tata projektia olisi voitu ohjelmoida toisilla ohjelmointikielilld, kuten .net-alustalla, eli C#:lla
tai PHP:II4. Tuolloin tietoturvaratkaisut olisivat olleet erilaiset ja puutteellisemmat (pool-70-
107-200-115.ny325.east.verizon.net 2007). Toisaalta tata projektia olisi voinut myds
lahestya olemassa olevilla tyokaluilla, mutta siten, etta olisikin paketoinut javakoodin
omaksi appletikseen ja ajanut sen HTML-sivun sisélla. Tama varmasti olisi ollut
tietoturvallinen tapa, mutta appletteihin liittyvat ongelmat, eli selainten haluttomuus ajaa
niita, oli yksi syy, miksi tahan ratkaisuun tassa tyossa ei paadytty. Kuitenkin tuota
lahestymistapaa kannattaa tulevaisuudessa tutkia, olisiko siitd mahdollisesti ratkaisu

muun muassa XSS-ongelmiin.

Taysin turvallista nettiohjelmaa ei ole ja Javastakin |0ytyy aika-ajoin tietoturva-aukkoja.
Siksi jokaisen ohjelmoijan / yllapitdjan tulee olla ajan tasalla ja paivittda Java heti, kun siita
ilmestyy uusi versio. Siksi ohjeissa mainittiinkin, etta yllapitajien tulee tilata sdhkdpostiinsa
kriittisten paivitysten tiedotukset. Samoin yllapitajien tulee seurata palomuurien
lokitiedostoja ja toimia, mikali jotain poikkeavaa sielta 16ytyy. Ohjelmoijankin olisi hyva
vahintaan puolivuosittain tehda paivitystarkastus, ellei sitd ennen ole ilmaantunut mitaan
halyttavaa tietoturvauhkaa joko itse ohjelmasta ja maailmalta jonkin em. ohjelman

puolesta.

Kansalaisopiston tapauksessa ainakin alkuvaiheessa, kun kaikkia kehitysehdotuksia ei ole
ehditty toteuttaa ohjelmaan, voitiin paasy ohjelmaan rajoittaa ainoastaan
paikallisverkkoon. Talldin ulkopuolinen uhka pieneni huomattavasti, kun kayttajia voivat

olla vain ne, joilla on paasy oppilas-, opettaja- tai toimistoverkkoon.

Opinnaytetydn tekeminen oli opettavainen prosessi. Ennen tdman opinnaytetyn
tekemista tietoni ohjelmointikielten tietoturvasta olivat puutteelliset. Olin tutustunut HTML-
kielen XSS-hyokkayksiin, mutta kaipasin lisatietoa, miten hydkkayksiin voidaan varautua
seka yleisesti ohjelmointikielten tietoturvasta. Erityisesti minuun vaikutti tieto siita, etta jo
suhtautuminen tietoturvaan riittavalla vakavuudella poistaa neuvottomuuden hyokkaajia

vastaan. Voimme turvautua jopa erittain hyvin erilaisia hyokkayksia vastaan. Toisaalta olin
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hammentynyt siitd, etta uudelleen ja uudelleen sain lukea, etta jos vain ohjelmoijat
suhtautuisivat naihin asioihin riittavalla vakavuudella, ongelmilta valtyttaisiin. Onko
todellakin niin, etta ei haluta, tai ei viitsita kayttaa ylimaaraista aikaa sivujen tekemiseksi
tietoturvallisiksi — vai onko kyse vain tietdmattomyydesta.

Jos kyse on jalkimmaisesta, toivon, ettd tama opinnaytetyo tavoittaa riittavan lukijakunnan
tiedon lisaamiseksi. Tama opinnaytetyo pystyy vastaamaan vain rajatusti tietoturvaa
koskeviin asioihin. Toivon, etta sen avulla heraisi kuitenkin kiinnostusta kyseenalaistaa,

ovatko sivustot todellakin tietoturvallisia.

Tyo6n rajaamisen kannalta tehdyt ratkaisut osoittautuivat hyviksi. Opinnaytety6n
tuotoksena syntyi lainausjarjestelma kansalaisopiston kayttoon. Jatkokehittelyna aiheena
olisi kayttajakokemusten kerddminen ja ohjelmiston paivitys saatujen kokemusten
perusteella. Kuten jo edella mainittiin, mm. Javasta |6ytyy jatkuvasti tietoturva-aukkoja,
joten ohjelman pitaminen tietoturvallisena vaatii sita, etta seuraa alan kehitysta ja on ajan
hermolla jatkuvasti. Taman opinnaytetyon aihealue vaikutti kaytetyn lahdekirjallisuuden
valintaan. Tekija halusi hyodyntda mahdollisimman uutta tietoa. Koska muutokset olivat
nopeita tietoturvan alueella, hyddyllisiksi lahteiksi valikoituivat verkkolahteet. Runsas
verkkolahteiden maara ei tdssa tapauksessa ollut huono asia, vaan kertoi tietoturvasta

liittyvien ajantasaisten artikkeleiden ja julkaisujen siirtymisesta pitkalti verkkoon.

Taman opinnaytetyon jatkokehittelykohteena on ehdottomasti uudet ohjelmointikielet ja
tekniikat (muun muassa Scala, Go / MEAN, Dart, Angular). Toki my6s vanhoihin kieliin
tutustuminen, joita tassa ei kasitelty, mutta joita voi kayttaa internetohjelmoinnissa, kuten
C/C#, Perl, PHP, Python, Ruby, on vaivan arvoinen asia. My6s olemassa olevien kielten

kehitys, kuten HTML5:n, seuraaminen, on ehdottoman tarkeaa.
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Liite 1 - Kayttajaoikeudet

1 Yleiset paakayttajaoikeudet

Alla olevassa taulussa on yleiset padkayttajaoikeudet ja niiden selitykset. Yleiset

paakayttajaoikeudet koskevat kaikkia tietokantoja ja niiden tauluja MariaDB tietokannan

sisalla.
‘ Oikeus Selitys
CREATE USER Kyky luoda kayttajia em. lauseen avulla
FILE Kyky kayttdd LOAD DATA INFILE —lausetta ja LOAD_FILE( )-
funtiota
PROCESS Kyky kayttdad SHOW PROCESSLIST komentoa
RELOAD Kyky kayttaad FLUSH lausetta

REPLICATION CLIENT Kyky kayttad SHOW MASTER STATUS ja SHOW SLAVE
STATUS komentoja

REPLICATION SLAVE Kyky saada paivityksia, jotka on tehty replikointipaapalvelimelle

SHOW DATABASES Kyky listata kaikki palvelimen tietokannat

SHUTDOWN Kyky ajaa palvelin alas kayttden mysqladmin shutdown
komentoa
SUPER Kyky kayttaa superkayttdja komentoja kuten CHANGE

MASTER TO..., PURGE LOGS; muuttaa (SET) paikallisia

muuttujia, tappaa (KILL) muiden kayttajien ketjuja

1.1 Tietokanta-, taulukko- ja sarakeoikeudet

Alla olevassa taulussa on tietokanta ja tauluoikeudet. Nama oikeudet soveltuvat

ainoastaan tiettyyn tietokantaan tai tauluun tietokannan sisalla.

‘ Oikeus Selitys
ALTER Kyky muuttaa indekseja ja taulukoita
ALTER ROUTINE Kyky muuttaa tai poistaa proseduureja ja tallentaa funktioita
CREATE Kyky luoda tietokantoja ja taulukoita
CREATE ROUTINE Kyky luoda proseduureja ja tallentaa funktioita
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‘ Oikeus

Selitys

CREATE TEMPORARY Kyky luoda valiaikaisia tauluja

TABLES

CREATE VIEW Kyky luoda nakymia

DELETE Kyky poistaa riveja taulukoista

DROP Kyky poistaa kokonaisia tietokantoja ja taulukkoja

EVENT Kyly muuttaa, luoda tai poistaa tapahtumia tapahtuma-
aikatauluttajasta

EXECUTE Kyky suorittaa tallennettuja funktioita ja proseduureja

INDEX Kyky luoda ja poistaa indekseja

INSERT Kyky lisata uusia riveja tietoa taulukkoon

LOCK TABLES Kyky lukita ja avata taulukoita

SELECT Kyky lukea tietoa taulukosta

SHOW VIEW Kyky kayttdad SHOW CREATE VIEW komentoa

TRIGGER Kyky kayttdd CREATE TRIGGER ja DROP TRIGGER
komentoja

UPDATE Kyky muokata taulukon riveja

Sarakeoikeudet soveltuvat yksittaisiin sarakkeisiin taulukossa. Naitéd komentoja on
ainoastaan kolme: INSERT, UPDATE ja SELECT.

1.2 Sekalaiset oikeudet ja rajoitukset

‘ Oikeus

USAGE

Selitys
Ei todellisuudessa mydénna mitdan, mutta voidaan kayttaa

muuttamaan kayttajan globaaleja oikeuksia

ALL PRIVILEGES

Voidaan kayttdd myontamaan kaikki oikeuden kayttajalle. Ei
mydnnd GRANT OPTION oikeutta. Voidaan lyhentaa ALL.

GRANT OPTION

Antaa kayttajalle kyvyn antaa toisille kayttajille oikeuksia. Tama

komento annetaan GRANT-komennon lopussa.
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On myds useita rajoitteita joita voimme laittaa kayttajan tilille. Nama annetaan

seuraavasti:
‘ Rajoite Selitys
MAX_QUERIES_PER_HOUR SQL komentojen tai kyselyjen maara, jonka kayttaja
voi suorittaa tunnissa. Tama sisaltaa paivitykset.
MAX_UPDATES_PER_HOUR SQL paivitysten (ei kyselyiden) maara, jonka

kayttaja voi suorittaa tunnissa.

MAX_CONNECTIONS_PER_HOUR Yhteyksien maara, jonka kayttaja voi aloittaa

tunnissa.

MAX_USER_CONNECTION Yhta aikaisten yhteyksien maara, joka kayttajalla
voi olla tietokantapalvelimeen. Jos asetettu nollaan,
silloin sama kuin max_connections asetus. Jos
max_connections asetus on myos asetettu

nollaan, ei ole rajoitusta yhtaaikaisille yhteyksille.
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Liite 2 - Terminologia

Aliverkko

Amazon

Auditointi

Blacklist

Chmod

CORS

CSRF

CVE

DNS

Dropbox

Aliverkko on loogisen tietokoneverkon osa, joka sijaitsee OSI-
mallin kolmannella kerroksella (verkkokerros). Aliverkotus on
termi, jota kaytetdan kun pilkotaan suurempi verkko pienempiin

osiin, aliverkkoihin.

Maailman suurin verkkokauppa

Auditointi on maaramuotoinen ja objektiivinen arviointi sen
havaitsemiseksi, onko auditoinnin kohteelle asetetut

vaatimukset taytetty.

Blackhole list, tunnetaan myos nimella Blacklist, on yleensa
ottaen julkaisu tunnetuista ISP-osoitteista, jotka lahettavat
SPAM-viesteja. Tassa tapauksessa lista palvelimia, joilta

estetaan liikenteen vastaanotto.

Chmod (change mode) on Unix-ohjelma, jolla muutetaan

tiedostojen ja hakemistojen kayttdoikeuksia.

Ristikkaisalkuperaresurssijako tarkoittaa sita, etta tehdaan
HTTP rersurssipyynnét toiselle palvelimelle kuin se

resurssipalvelin, joka lahettad pyynnon
Poikittaissivupyyntévaarennds (Cross-Site Request Forgery)
on hyokkays, joka pakottaa loppukayttajan suorittamaan
epatoivottuja toimenpiteita nettiohjelmassa, jossa he ovat talla

hetkella todennettuina.

Common Vulnerabilities and Exposures — Yleiset

haavoittuvuudet ja vastuut kirjasto/sanakirja

Nimipalvelujarjestelma, joka muuntaa verkkotunnuksia IP-

osoitteiksi

Suosittu verkkotilan tarjoaja
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FQDN

FTP

Gmail

Google

IPv4

ISP

JAR-tiedosto

Java

Komentorivi

Taydellinen toimialuenimi, on toimialuenimi, joka maarittelee

tarkan sijainnin nimipalvelujarjestelman (DNS) puuhierarkiassa.

FTP avulla voidaan siirtaa tiedostoja kahden tietokoneen valilla
internetissa. FTP on yksinkertainen verkkoprotokolla, joka
perustuu internet protokollaan. FTP tulee sanoista File Transfer

Protocol.

Suosittu sahkdpostipalveluntarjoaja

Maailman suosituin hakupalvelin

IP (engl. Internet Protocol[1]) on TCP/IP-mallin Internet-
kerroksen protokolla, joka huolehtii IP-tietoliikennepakettien

toimittamisesta perille pakettikytkentaisessa Internet-verkossa.

Tulee sanoista Internet Service Provider. Jotta on mahdollista
olla yhteydessa internetiin, tarvitaan ISP. ISP on yritys, joka
tarjoaa palvelua, jonka kautta saa yhteyden internetiin. Tallaisia
Suomessa ovat Sonera (TeleFinland), Elisa (Saunalahti) ja
DNA.

JAR (Java ARchive) tiedosto sisaltda Javaohjelman luokan,
kuvan tai aanitiedoston tai appletin, jotka on keratty yhteen

tiedostoon ja mahdollisesti pakattu.

Java on Sun Microsystemsin kehittdma laaja teknologiaperhe
ja ohjelmistoalusta, johon kuuluu muun muassa
laitteistoriippumaton oliopohjainen ohjelmointikieli seka
ajoaikainen ymparisto virtuaalikoneineen ja

luokkakirjastoineen.

Komentoliittyma, komentorivi eli komentokehote (engl.
command line interface, CLI) on tapa jarjestaa ihmisen ja
tietokoneen valinen kommunikointi. Vaikka komentoliittymaa
voisi pitda graafisen kayttoliittyman vastakohtana, kaytanndssa

vertailu ei ole aivan osuva.
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Kryptaus

Kayttoliittyma

Kayttajaagentti

MariaDB

NAS-palvelin

Ohjelmointi

Osoiteavaruus

Palvelin

Palvelinrakki

PHP

Protokolla

Salaus viittaa kryptologiassa prosessiin, jolla koodataan
viesteja tai tietoja niin, etta vain valtuutetut osapuolet voivat

lukea niita.

Kayttoliittyma on se laitteen, ohjelmiston tai minka tahansa

muun tuotteen osa, jonka kautta kayttaja kayttaa tuotetta.

User agent on ohjelmaelementti, joka toimii kayttajan puolesta.
Monesti se tarkoittaa ohjelmaa, jota toimii taustalla websivuja

ajettaessa, eika vaikuta itse sivun toimintaan.

Tietokantapalvelinohjelmisto

Verkkoon liitetty tietovarasto, joka kayttaa vakio Ethernet
littymaa tarjotakseen verkkosolmuja tietopohjaisille jaetuille

tietovarastopalveluille

Ohjelmointi tarkoittaa tietokoneelle tai vastaavalle laitteelle

jollakin tavalla annettavia toimintaohjeita.

IPv4 jaettiin aiemmin neljaan erilaiseen osoiteluokkaan. Nama
luokat olivat A-luokka, B-luokka, C-luokka ja varatut verkot.
Nykyaan tallaista jakoa ei enda ole, mutta termeja kaytetaan

viittaamaan aliverkon kokoon.

Palvelimella (ark. serveri) tarkoitetaan tietoliikenteen
yhteydessa tietokoneessa suoritettavaa palvelinohjelmistoa

seka tallaista ohjelmistoa suorittavaa tietokonetta.
Palvelinrakki on kaappi, jossa on useita palvelimia.

PHP (lyhenne sanoista PHP: Hypertext Preprocessor) on
Perlin kaltainen ohjelmointikieli, jota kaytetaan erityisesti Web-
palvelinymparistdissa dynaamisten web-sivujen luonnissa.
Protokolla eli yhteyskaytantd on kaytanto tai standardi, joka

maarittelee tai mahdollistaa laitteiden tai ohjelmien valiset

yhteydet.
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Reflected XSS

RFC

Root-kayttaja

Sisaverkko

SPAM

SSH

Spotify

TCP

Thin client

Tietokanta

TLS

Heijastetut XSS hyodkkaykset ovat sellaisia hydkkayksia, jotka
kohdistuvat pois webserverista, esimerkiksi error viesteihin,
hakutuloksiin, seka muihin vastauksiin, jossa osa tai kaikki

syOte on osana vastausta.

Request for Comment on Internet Engineering Task Forcen
(IETF) tekem& muodollinen dokumentti, joka on asianomaisten

osapuolten tarkastelun seka komitean valmistelun tulos.

Tietokannan paakayttaja

Lahiverkko (LAN, Local Area Network) on rajatun alueen nopea

tietoliikenneverkko.

Epatoivottua sdhkopostia. Sadhkdpostia, jota [ahetetdan suurina

maarina ja joka sisaltaa padosin mainoksia

Secure Shell eli SSH on salattuun tietoliikenteeseen tarkoitettu

protokolla.

Ehka maailman suosituin musiikkipalvelu

Transmission Control Protocol on yksi paaprotokolla TCP/IP-
yhteydenpitoprotokollasarjassa, jota kaytetaan liittamaan
isantakone internetiin ja monet muut tietokoneet myos

verkkoon.

Tyhma paate, jossa ei ole edes kovalevya, vaan se hakee
kaiken tiedon palvelimelta. Nykydaan on myods paatteita, joissa

on kayttojarjestelma, mutta muut tiedot haetaan palvelimelta.

Tietokanta on tietotekniikassa kaytetty termi tietovarastolle. Se

on kokoelma tietoja, joilla on yhteys toisiinsa.
Transform Layer Security on protokolla, joka varmistaa

yksityisyyden ohjelman ja sita kayttavan kayttajan valilla

internetissa.
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Toimialue

Tunneli

UPS

VNC

VPN

W3C

Web

Web Workers

Whitelist

XSS

Toimialueet, tydryhmat ja kotiryhmat edustavat eri tapoja
jarjestaa tietokoneet verkoissa. Tarkein ero niiden valilla on se,

miten verkkojen tietokoneita ja muita resursseja hallitaan.

kts. VPN

Uninterruptible Power Supply (UPS) on jarjestelma tai laite,
jonka tehtava on taata tasainen virransyotto lyhyissa

katkoksissa ja syottdjannitteen epatasaisuuksissa.

Virtual Network Computing protokolla on yksinkertainen

protokolla, jonka avulla saadaan graafisia etakayttoliittymia.

VPN (Virtual Private Network) eli virtuaalinen erillisverkko on
tapa, jolla kaksi tai useampia yrityksen verkkoja voidaan
yhdistaa julkisen verkon yli muodostaen naennaisesti

yksityisen verkon.

World Wide Web Consortium (W3C) on kansainvalinen yhteiso,
jossa yhteisojasenet, tdysaikaiset tyontekijat ja vapaaehtoiset

tyontekijat yndessa kehittavat internetstandardeja.

World Wide Web tai WWW on Internet-verkossa toimiva

hajautettu hypertekstijarjestelma.

Web Worker on JavaScript, jota ajetaan taustalla, riippumatta

muista ohjelmista, ja joka ei vaikuta sivun toiminnallisuuteen.

Whitelist on yleensa ottaen lista e-mail-osoitteita tai
palvelinnimia, joilta sallitaan viestien vastaanottaminen. Tassa

tapauksessa myods muun liikenteen vastaanottaminen.

Cross-site Scripting, eli poikittaissivustokoodaus, joka tarkoittaa
sitd, ettd huonosti koodattuun lomakkeeseen syotetaan
hyokkayskoodi, jonka avulla paastaan kasiksi asiakas-

koneeseen.
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Liite 3 - Kuvakaappaukset

Paakayttajamoduuli — taulunmuokkaus

Paakayttaja voi muokata taulua joko taulukkomuodossa tai lomakemuodossa.
Taulukkomuodossa paakayttaja voi muokata ja poistaa tietueen ja lomake muodossa

muokata, poistaa ja lisata tietueen. Alla kuvakaappauksia eri tapauksista:

TUOTEYLLAPITO

Muokkaa Poista Valitse 1 HXR-70/1 1 1
Muokkaa Poista Valitse 2 HXR-70/2 1 1
Muokkaa Poista Valitse 3 HXR-70/3 1 1
Muokkaa Poista Valitse - HXR-70/4 1 1
Muokkaa Poista Valitse 5 HDV /1 2 2
Muokkaa Poista Valitse 6 HDV /2 2 2
Muokkaa Poista Valitse 7 HDV /3 2 2
Muokkaa Poista Valitse 8 HDV /4 2 2
Muokkaa Poista Valitse 9 D90 /1 3 3
Muokkaa Poista Valitse 10 D90 /2 3 3

[
S
(V%]

Kuva 1. Yllapitotaulukko, peruslahtékohta.
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TUOTEYLLAPITO

TuotelD Tuotenimi TuoteryhmilD TuotekuvausID

Piiviti Peruuta HXR-70/ 1 uusi kamera|

Muokkaa Poista Valitse 2 HXR-70/2 1 1
Muokkaa Poista Valitse 3 HXR-70/3 1 1
Muokkaa Poista Valitse - HXR-70/ 4 1 1
Muokkaa Poista Valitse 5 HDV /1 2 2
Muokkaa Poista Valitse 6 HDV /2 2 2
Muokkaa Poista Valitse 7 HDV /3 2 2
Muokkaa Poista Valitse 8 HDV /4 2 2
Muokkaa Poista Valitse 9 D90 /1 3 3
Muokkaa Poista Valitse 10 D90 /2 3 3

(S
It
[9%]

Kuva 2. Yllapitotaulukko, taulukkomuokkausnakyma.

TUOTEYLLAPITO

TuotelD Tuotenimi TuoteryhmilD TuotekuvausID

Muokkaa Poista Valitse 1 HXR-70/1
Muokkaa Poista Valitse 2 HXR-70/2

Muokkaa Poista Valitse 3 3
Muokkaa Poista Valitse 4 HXR-70/ 4
5 HDV /1

| I S N T e
[ I e e

Muokkaa Poista Valitse

=
5
‘E
"o‘?
&
=
g
N
°E
> IS
o WS
o WS

Muokkaa Poista Valitse 7 HDV /3

Muokkaa Poista Valitse 8 HDV /4 2 2
Muokkaa Poista Valitse 9 D90 /1 3 3
Muokkaa Poista Valitse 10 D90 /2 3 3

—
(8]
|(FS]

TulD: 6

Tuotenimi: HDV / 2
TrID: 2

TkID: 2

Edit Delete New

Kuva 3. Yllapitolomake, perusnakyma
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Kuva 5. Uuden tuotteen syottonakyma

Peruskayttaja — tilaus

Peruskayttajandkymassa peruskayttaja nakee alaspudotusvalikon, jossa on
tuoteryhmaluettelo, josta asiakas voi valita tuoteryhman, sek& sen alla olevan
tuoteryhmataulukon, joka paivittyy sen mukaan, mita asiakas valitsee em. luettelosta.
Lisaksi, kun asiakas valitsee tuoteryhmataulukosta tuotteet, tulee tuoteryhmataulukon
alapuolelle lomake, jossa nakyy ko. tuotteen tiedot, seka ko. tuotteen lisdosat omana

taulukkonaan. Alla olevissa kuvakaappauksissa tdma sama on kuvina.

Tuotteet

Valitse tuoteryhma: | Digivideokamerat v

TulD Tuotenimi Tuotekuvaus

Valitse 1 HXR-70 /1 Sony HXR-NX70 Kortille tallentava videokamera
Valitse 2 HXR-70 /2 Sony HXR-NX70 Kortille tallentava videokamera
Valitse 3 HXR-70 /3 Sony HXR-NX70 Kortille tallentava videokamera
Valitse 4 HXR-70 / 4 Sony HXR-NX70 Kortille tallentava videokamera

© 2015 - Laajasalon opisto

Kuva 6. Kayttajataulukko, perusnakyma

58



| - Laajasalon opisto x

&« C [ localhost:51077/Tuotteet

Tuotteet

Valitse tuoteryhma:

Analogiset Videokamerat v
Digivideokamerat
Analogiset Videokamerat
Digijarkkarit
Analogiset Jarkkarit
Valitse 5 HDV / 1 Pokkarit allentava videokamera

) Jalustat
Valitse 6 HDV/ 2 annettavat koneet

Valitse 7 HDV / 3 Kovalevyt allentava videokamera
Muistikortit

Valitse 8 HDV / 4 Muistitikut allentava videokamera
Videotykit
Zoomit

allentava videokamera

© 2015 - Laajasalon opisto

Kuva 7. Kayttajataulukko, alasvetovalikkondkyma

Tuotteet

Valitse tuoteryhma: | Analogiset Videokamerat v

TulD Tuotenimi Tuotekuvaus

HDV /1 Sonyn mini DV-kasetille tallentava videokamera

Valitse 6 HDV /2 Sonyn mini DV-kasetille tallentava videokamera

Valitse 7 HDV /3 Sonyn mini DV-kasetille tallentava videokamera

Valitse 8 HDV /4 Sonyn mini DV-kasetille tallentava videokamera

Tuotenimi: HDV / 1
TulD: 5
Tuotekuvaus: Sonyn mini DV-kasetille tallentava videokamera

cammuvais————oramm |10 Lo
2

AkKulaturi Laturi 5

XLR-piuha XLR 5 4
Kameran tai Videokameran akku Akku 5 5
Aktiivimikrofoni A-mikrofoni 5 7
Kannettava laukku Laukku 5 12
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Liite 4

Posti
»PK postinumero
postitoimipaikka
Asiakas
Kurssi P a0 <« Puhelin
Koulutusala PK  kuid sotu. ) PK puhid
PK kaid VastuAu?pf,‘ KurssiAsiakas etun|rr.1| . puhelinnumero
koulutusala kurssinimi - sukunimi
FK1 kaid PK  kuid lahiosoite FK1 aid
E— IM salasana
FK1 postinumero Email
PK emid
sahkoposti
FK1 aid
Lainaus
PPk laid
laina alkaa
laina loppuu
FK1 aid
Tuotelainaus
PK laid =
PK tuid
Tuotekuvaus
e | DK tKid
tuotekuvaus
Tuoteryhma Tuote
_ PK tuid <«
PK trid -
tuotenimi
ryhmanimi FKA trid Lisaosa
FK2 tkid PK  lid
osan nimi
osan kuvaus
TuoteLisaosa
PK tuid
PK lid

Kuva 1. Tietokannan kaaviokuva.
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