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Riskienhallinnasta on tullut entista tarkeampaa erityisesti kunnan tehtavien organisointita-
pojen monimuotoistumisen my6té. Jokaisen organisaation toimintaan liittyy jonkinlaisia ris-
keja tai epavarmuustekijoita, jotka voivat uhata organisaation tavoitteita. Riskienhallinnassa
on kyse kaikista niistd ennakoivista ja jarjestelmallisistd menettelyista ja toimintatavoista,
joilla riskeja pyritaan hallitsemaan.

Taman opinnaytetydn tarkoituksena oli kehittaa Helsingin kaupunkikonsernin riskienhallin-
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The purpose of this Master’s thesis was to develop Helsinki Group's risk management. Risk
management has become more important than before, because municipalities organize their
duties in more versatile ways. All activities in organizations involve some kinds of risks and
uncertainties that may threaten the goals of the organization. Risk management is all about
coordinated and systematic procedures and processes which are used to manage risks.

The theoretical framework of this study consisted of the theory and standards of risk man-
agement and internal control, which focus on the assessment and development of risk man-
agement. The study was carried as an action research that mainly used qualitative research
methods. The development project was divided into two phases. In the first, a common
model for the assessment of risk management level was developed. In the second phase,
the assessment model was used in the assessment of risk management level and develop-
ment of risk management in the City Executive Office.

The results of this development project was a simple risk assessment model that can be
applied to any industry and size of the organization. It contains clear objectives for the de-
velopment of risk management.

The benefits of the development project are very clear. The assessment model allows the
level of the risk management on the City Executive Office has improved. The key develop-
ment activities focused on risk management responsibilities and principles as well as docu-
mentation.
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1 Johdanto

Riskeja liittyy lahes kaikkeen toimintaan. Jokaisen organisaation toimintaan liittyy jonkin-
laisia riskeja tai epavarmuustekijoitd, jotka voivat uhata organisaation tavoitteita (ISO
2009, 6). Riskilla tarkoitetaan sitd epavarmuutta, joka voi vaikuttaa tavoitteiden saavut-
tamiseen (SFS-ISO 2011, 12). COSO Enterprise Risk Management — Integrated Fra-
meworkin eli lyhyemmin COSO ERM -viitekehyksen (2004, 4) mukaan organisaation ta-
voitteita uhkaavilla tapahtumilla tai tekijoilla on seké negatiivisia etta positiivisia vaikutuk-
sia. Riskiin sisaltyy siis myds mahdollisuuksia. Riskienhallinnassa on kyse kaikista niista
ennakoivista ja jarjestelmallisistd menettelyista ja toimintatavoista, joilla riskeja pyritaan
hallitsemaan. (1ISO 2009, 6-7.)

Tutkimuksen tavoitteena oli selvittaa onko Helsingin kaupunkikonsernin riskienhallinta
riittdvan jarjestelmallista ja luotettavaa ja minkalaisilla toimenpiteilld sitd olisi mahdollista
parantaa. Toimintatutkimuksena toteutetussa opinnaytetydssa kehitettiin Helsingin kau-
punkikonsernin riskienhallintaa kahdella tasolla. Ensimmaisessa vaiheessa kehitettiin
yhteinen riskienhallinnan arviointimalli. Toisessa vaiheessa arviointimallia hyddynnettiin
Helsingin kaupunginkanslian riskienhallinnan kehittdmisessa. Tutkimuksessa hyddyn-
nettiin laadullisia tutkimusmenetelmid. Pa&osa aineiston keruusta toteutettiin haastatte-

lujen avulla.

On tarkeaa huomata, etta tasséa opinnaytetyossa ei keskitytty yksittaisten riskien tunnis-
tamiseen tai niiden hallintakeinojen kehittdmiseen. Opinnéaytetydn tavoitteena oli riskien-
hallinnan kokonaisuuden ja siihen liittyvien menetelmien kehittdminen. Riskienhallinta on

laajempi kokonaisuus kuin riskien hallinta.

1.1 Tutkimusongelman tausta

Riskienhallinnan merkitys on korostunut erityisesti kunnan tehtévien organisointitapojen
monimuotoistumisen my6td. Riskienhallinta ei siten kohdistu pelk&stdan kunnan talou-
denhoitoon ja siihen liittyviin riskeihin. Kuntalakiin 15.6.2012 tehtiin merkittavia sisaisen
valvonnan ja riskienhallinnan jarjestamistd, toteuttamista ja raportointia koskevia muu-
toksia, joihin kuntaorganisaatioiden tuli vastata (Kuntalaki 365/1995, 13 §, 50 §, 69 §, 73

§ & 878). Velvoitteet tulivat voimaan vuoden 2014 alussa. Uudessa 1.5.2015 voimaan



tulleessa kuntalaissa (Kuntalaki 410/2015) riskienhallintaa koskeviin kohtiin ei tullut muu-

toksia.

Lakimuutoksen perusteena oli erityisesti se, ettd kunnat ovat organisoineet tehtavia
aiempaa monaisemmin (Oulasvirta & Paananen & Kiviaho & Sandsrom 2014, 253). Kay-
tanndssa kiristynyt saantely aiheuttaa kunnissa tarkempaa riskienhallinnan jarjestami-
sen ja toteuttamisen ohjeistusta, selkedmmin kirjattuja toteutusperiaatteita seka aktiivista
arviointia ja seurantaa. Ennen kuntalakiin tulleita maarayksia suomalaisten kuntien ris-
kienhallintaa on ohjattu l&hinna riskienhallinnan ja sisdisen valvonnan raportoinnin osalta
kirjanpitolautakunnan kuntajaoston yleisohjeella (Ty0- ja elinkeinoministerié 2009, 17—
20).

Kohdeorganisaationa olevassa Helsingin kaupunkikonsernissa (myéhemmin Helsinki)
riskienhallintaa toteutettiin jarjestelmallisesti 2000-luvun alussa lahinna vahinkoriskien-
hallinnan nakdkulmasta. Toki rahoitus- ja talousriskit olivat myds fokuksessa, mutta nii-
den ei katsottu sinallddn kuuluvan riskienhallinnan kasitteen alle. Tama oli hyvin ajalle
tyypillinen nékdkulma riskienhallinnassa. Vuoden 2010 jalkeen nakékulma laajentui kau-
punkitasolla kohti laajempaa riskienhallinnan nakemysta (katso luku 6.2). Vuonna 2011
hyvaksytty Helsingin riskienhallinnan ja siséisen valvonnan yleisohje kuvaa kokonai-

suutta Helsingissa laajemmin.

Riskienhallinnan kehittamistarpeita arvioitaessa organisaation riskienhallinnan nykytila
toimii lahtokohtana (llmonen & Kallio & Koskinen & Rajamaki 2010, 93). Helsingissa ei
ole ollut kaytdssa yhteista mallia riskienhallinnan nykytilan ja kehittamistarpeiden arvioi-
miseksi (Ernst & Young 2009, 6-7). Tilintarkastajan suosituksen ja kaupungin omien poh-
dintojen johtopaattksena paatettiin kehittda yksinkertainen arviointityokalu, jonka avulla
riskienhallinnan nykytilaa ja kehittdmistarpeita voidaan arvioida Helsingin eri yksikdissa.

Yhdenmukaisen kriteeristén avulla voidaan myos tehda yksikoiden valista vertailua.

1.2 Opinnaytetyoraportin rakenne

Tassa raportissa kuvataan aluksi kohdeorganisaatio ja sen toimintaympéristosta johtuvat
lahtokohdat, jotka vaikuttavat myos organisaation riskienhallinnan kehittdmistarpeisiin.
Seuraavaksi on selvitetty tutkimusongelmaa ja hyédynnettyja tutkimusmenetelmia. Lu-

vussa Viisi on esitetty opinnaytetydn teoreettinen viitekehys ja keskeisimmat kasitteet.



Luvussa kuusi on kuvattu riskienhallinnan jarjestamista ja toteuttamista kohdeorganisaa-
tiossa. Luvussa seitseman on kerrottu kehittdmistehtavan toteuttamisen keskeisimmét

vaiheet ja taman seurauksena syntyneet tulokset.

Luvussa kahdeksan vastataan tutkimuskysymyksiin. Raportin lopussa esitetyissa johto-
paatoksissa arvioidaan opinndytetydn toteutumista ja pohditaan mahdollisia jatkotoimen-
piteita.

2 Kuvaus toimialasta ja kohdeorganisaatiosta

Yleiseen talouskehitykseen liittyy paljon epavarmuutta. Suomen talous on supistunut jo
useampana vuonna, eikd kehitysta ole nakyvissa tulevinakaan vuosina taméanhetkisten
ennusteiden mukaan. Valtion vuoden 2016 talousarvioesityksen perustelujen mukaan
Suomen julkinen talous on muuttunut pysyvasti alijgamaiseksi 2010-luvun aikana (Val-
tiovarainministerio 2015). Myds kuntatalouden ndkymét ovat melko synkat. Toimintaym-
paristossa tapahtuneet muutokset ja etenkin talouden kehitykseen liittyvé epavarmuus
aiheuttavat merkittavia haasteita kuntien toiminnalle ja tuottavuudelle. Kunnat kantavat
kuitenkin merkittavan vastuun kuntatalouden tasapainottamisessa. (Helsingin kaupunki
2015b, 7.)

2.1 Yleisen taloustilanteen vaikutukset Helsingille

Yleisessa taloustilanteessa ilmenneiden lukuisten epavarmuuksien vuoksi talouden tu-
levien kehityskulkujen arvioiminen on erittdin vaikeaa. Tulevaan talouskasvuun, julki-
seen velkaantumiseen ja rahoitusmarkkinoiden toimivuuteen liittyy suuria ja vaikeasti ar-
vioitavia riskeja, jotka toteutuessaan heikentavat tyollisyytta, vahentavat verotuloja ja li-
saavat julkisia menoja. Valtion kuntaosuusjarjestelma ei riittdvan hyvin huomioi suurkau-
punki-ilmi6itd, ja osittain sen myota Helsinki velkaantuu voimakkaasti, mikali taloutta ei
pysyta tasapainottamaan palveluita tehostamalla ja tarvittaessa karsimalla. (Tietokeskus
2012b.) Kaupungin lainakannan nopeasti edennyt kasvu ja jatkuva lainanotto muodosti-
vat vuoden 2013 budjettia valmisteltaessa merkittavasti suuremman riskin kuin vuotta

aiemmin (Helsingin kaupunki 2012c, 75).



Kaupungin taloudellinen tasapaino on muuttunut merkittavasti Helsingin Energian ja Hel-
singin Satama yhtidittdmisen vuoksi. (Helsingin kaupunki 2015b, 8-9). Viime vuosina ra-
hoitukselliseen tasapainoon vaikuttavia riskitekijoita ovat olleet myos Helsingin Energian
kehitysohjelman taloudelliset vaikutukset sek& maan hallituksen mahdolliset toimenpi-
teet kuntien ja Helsingin rahoitusasemaan liittyen. Kaupunkilaisten hyvinvoinnin tavoit-
teiden toteutumisen osalta riskeinéd ovat edelleen vaestdryhmien véliset terveyserot ja

nuorten syrjaytyminen. (Helsingin kaupunki 2012c, 75.)

Helsingin vuoden 2016 talousarvion lahtokohtana on strategiaohjelman tavoite hillita lai-
nankasvua (Helsingin kaupunki 2015b, 9). Merkittdvimpia riskeja ovat edelleen yleiseen
taloustilanteeseen liittyva epavarmuus, toimintamenojen kasvu, lisdantyvat investointi-
tarpeet ja lainakannan kasvu (Helsingin kaupunki 2014, 77). Edella mainittujen tekijoi-
den vuoksi Helsingin on varmistuttava, etta sen riskienhallinta on jarjestetty asianmukai-
sesti ja sita toteutetaan tehokkaasti koko organisaatiossa merkittavien riskien hallitse-

miseksi.

2.2 Helsingin kaupunkikonserni

Helsingin kaupunkikonserni muodostuu emoyhteiststa ja tytaryhteisdista, joissa kaupun-
gilla on maaraysvalta. Vuoden 2014 lopussa Helsingin kaupunkikonserniin kuului 27 vi-
rastoa, nelja liikelaitosta, 77 tytaryhteisoa, 11 tytarsaatiotd (Helsingin kaupunki 2015a).
Taméan liséksi kaupunkikonserni on mukana muun muassa lukuisissa osakkuusyhtei-
soissa ja kuntayhtymissa. Kaupunkikonsernia johdetaan ja kehitetdédn kaupungin ja sen
tytaryhteiséjen muodostamana kokonaisuutena ja kokonaistaloudellisesti. (Helsingin
kaupunki 2012b).



Helsingin kaupunki
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Kuvio 1. Helsingin kaupunkikonserni (Helsingin kaupunki 2015a)

Helsingin emokaupungin (virastot ja liikelaitokset) toimintamenot olivat vuonna 2014 yh-
teensa 4 565 miljoonaa euroa. Kaupungin henkilostomaara oli vuoden 2014 lopussa noin
40 350 henkil6d. Vuoden 2014 palkkasumma oli noin 1,424 miljardia euroa. (Helsingin
kaupunki 2015b.)

2.3 Kaupungin strategiaohjelma

Helsingin strategiaohjelma vuosille 2013-2016 ohjaa virastojen, liikelaitosten ja tytaryh-
teisdjen toimintaa. Siina on kuvattu tavoitteet, kehittamiskohteet ja toimenpiteet. Strate-
gian perustana ovat demokratian ja osallistumisen vahvistuminen, joka nivoutuu kaikkiin
strategian osa-alueisiin; hyvinvoiva helsinkildinen, elinvoimainen Helsinki, toimiva Hel-

sinki. Seuraavassa kuvassa (kuvio 2) on esitetty strategian paékohdat.



i Helsingin kaupunki

Hyvinvoiva
helsinkildinen

Nuorille tilaa
kuulua ja loistaa
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Helsinki

Kansainvalisesti tunnettu
Jja vetovoimainen kaupunki
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Helsinkilaisten

liikunta lisdantyy

Tasapainoinen talous ja hyva johtaminen
Talous tasapainottuu ja tuottavuus paranee

K nia johd

Taitava johtaminen ja osaava henkilosto
TehokKaat ja toimi palvel

Demokratia ja osallisuus vahvistuvat

Avoin ja osallistava Helsinki

Kuvio 2. Helsingin strategiaohjelma (Helsingin kaupunki 2013C)

Strategiassa esitettyja tavoitteita ja toimenpiteita uhkaavien riskien arviointi on kaupun-

gin riskienhallinnan kannalta hyvin keskeista.

2.4 Helsingin kaupunginkanslia

Helsingin kaupunginkanslia (myéhemmin kaupunginkanslia) aloitti toimintansa vuoden
2014 alussa, kun aiemmat hallintokeskus, henkilostokeskus seka talous- ja suunnittelu-
keskus yhdistyivat. Kaupunginkanslia toimii kaupunginhallituksen alaisena virastona
kaupunginvaltuuston, kaupunginhallituksen ja kaupunginjohtajiston yleisena suunnittelu-
, valmistelu- ja toimeenpanoelimena hyvéaksyttyjen tavoitteiden mukaisesti. Kaupungin-
kanslian tehtéavat on méaaritelty johto- ja toimintasadnndssa seka toimintasuunnitelmissa.
Liséksi viraston toimintaan liittyvia tavoitteita on maaritelty strategiaohjelmassa ja talous-

arviossa.

Kaupunginkanslia koostuu kuudesta osastosta (Kaupunginkanslian johtos&antd 2013).
Seuraavassa kuvassa (kuvio 3) on esitetty kaupunginkanslian organisatorinen rakenne.
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Kuvio 3. Kaupunginkanslian organisaatiorakenne

Elinkeino-osasto huolehtii elinkeinopolitikan kehittdmistehtavistd, kaupungin elinkei-
nomarkkinoinnista, yritysneuvonnasta seka matkailu- ja kongressiasioista. Osasto johtaa
kaupungin tyéllisyysasioiden hoitoa ja tuottaa tyollistamista tukevia palveluita helsinkilai-
sille. Osasto valvoo kaupungin kokonaisetua maahanmuuttoasioissa, huolehtii tydperéai-
sen maahanmuuton strategisesta suunnittelusta ja seuraa kaupungin maahanmuuttopo-
litiikan toteutumista. Osasto huolehtii my6s kaupungin kansainvélisen toiminnan jarjes-
tamisesta ja koordinoimisesta seka kansainvélisesta kaupunkipolitikasta. (Kaupungin-

kanslian toimintasaantt 2014.)

Hallinto-osasto huolehtii kaupunginvaltuuston, kaupunginhallituksen ja kaupunginjohta-
jiston paatbksenteon valmistelusta ja taytantéénpanosta osaltaan, kaupunginvaltuuston
ja kaupunginhallituksen toiminnan kaytannon jarjestelyistd, kirjaamotoiminnasta, ylei-
sista hallintopalveluista ja keskitetyista tukipalveluista seka kaupungin yleisesta turvalli-
suus- ja valmiusasioiden koordinoimisesta ja edistamisesta (Kaupunginkanslian toimin-

tasaanto 2014).



Henkildstbosaston keskeisimpina tehtavina on huolehtia kaupungin henkiléstdpolitiikan
valmistelusta, keskitetysta tyonantajatoiminnasta, yhteistoimintajarjestelmien kehittami-
sestd, kaupungin tytnantajakuvasta ja henkilostotiedottamisesta. Lisdksi osasto huoleh-
tii kaupungin henkildston saatavuuden ja likkuvuuden edistamisesté seka koordinoi kau-
pungin henkildstohankintaa ja vastaa kaupungin uudelleensijoitustoiminnasta seka hen-
kilostdasioiden neuvonnasta seka viraston henkilostdasioista. (Kaupunginkanslian toi-
mintasaantt 2014.)

Oikeuspalvelut huolehtii oikeudellisesta edunvalvonnasta ja asiantuntijapalveluiden tuot-
tamisesta muun muassa sopimuksiin ja hankintoihin, hallintoon ja palvelussuhteisiin, ra-
kentamiseen ja vahingonkorvauksiin seka yhteiséihin ja verotukseen liittyvissa asioissa

(Kaupunginkanslian toimintasaanto 2014).

Talous- ja suunnitteluosasto huolehtii kaupungin talouden ja toiminnan suunnittelusta,
kaupungin strategian valmistelusta ja hallinnon yleisesta kehittamisesta sekd konser-
niohjaukseen, rahoitukseen, riskienhallintaan ja harmaan talouden torjuntaan liittyvista
tehtavista. Lisaksi osasto avustaa kaupunginjohtajistoa aluerakentamisprojektien oh-
jauksessa ja asuntopolitiikan koordinoimisessa seka arvioi sisaisen valvonnan ja riskien-
hallinnan tilaa. Osasto huolehtii viraston talousasioista. (Kaupunginkanslian toiminta-
saanto 2014.)

Tietotekniikka- ja viestintdosasto huolehtii tieto- ja viestintateknologioiden hyddyntami-
sen ohjauksesta ja tietohallinnon yhteentoimivuuden kehittdmisestd kaupunginhallin-
nossa seka keskushallinnon tietotekniikasta. Lisaksi osasto huolehtii keskushallinnon
viestinnasta ja kaupungin viestintatoimintojen koordinoinnista, yleis- ja maahanmuutto-
neuvonnasta, kaupungin vuorovaikutuksen ja osallisuuden kehittdmisesta sek& niiden

koordinoinnista (Kaupunginkanslian toimintasaantt 2014).

2.5 Kaupunginkanslian rooli riskienhallinnassa

Kaupunginkanslian tehtéviin kuuluu riskienhallinnan kaupunkitasoinen ohjaus. Kaupun-
ginkanslia huolehtii myés sisaisen valvonnan ja riskienhallinnan koordinaatioryhman toi-
minnasta, ja yhdessa tdman kanssa se ohjaa ja tukee virastoja, liikelaitoksia ja tytaryh-
teisgja sisaisen valvonnan ja riskienhallinnan kehittdmisessa ja antaa sisdisen valvon-
nan ja riskienhallinnan toteuttamista koskevia taydentavid ohjeita. Lisaksi kaupungin-

kanslia avustaa kaupunkikonsernin johtoa kokoamalla ja arvioimalla kaupunkikonsernin



merkittavimpia riskeja seka niiden hallintakeinoja. (Kaupunginkanslian johtosaanto
2013.)

Opinnaytetyon tekija tydskentelee riskienhallinnan asiantuntijana kaupunginkansliassa,
vastaten muun muassa kaupunkikonsernin riskienhallinnan kehittamisesta ja vakuutus-
ten hallinnasta. Lisaksi henkild toimii kaupunkikonsernin riskienhallintaa tukevan siséi-
sen valvonnan ja riskienhallinnan koordinaatioryhméan sihteerind. Henkilo tydskentelee

talous- ja suunnitteluosaston strategiat ja kehitys -yksikossa.

3 Tutkimusongelma ja tydn keskeisimmat tavoitteet

Opinnaytetydna tehtava toimintatutkimus kytkeytyy Helsingin riskienhallinnan ohjaus- ja
seurantaprosessin kehittdmiseen, jolla pyritddn varmistumaan, etté Helsingin riskienhal-
linta on riittavan jarjestelmallista ja kattavaa organisaation jokaisella tasolla ja kaikissa
toiminnoissa. Kehittamishankkeen ensimmaisessa vaiheessa valmisteltiin riskienhallin-
nan arviointimalli, jota hyddynnettiin opinnaytetydn mydhemmin kaupunginkanslian ris-
kienhallinnan kehittdmisessad. Samalla saatiin kokemuksia arviointimallin soveltuvuu-
desta yksikdiden riskienhallinnan nykytilan arviointiin ja kehittamistarpeiden tunnistami-

seen.

Tutkimuksen tavoitteena oli selvittdd onko Helsingin kaupunkikonsernin riskienhallinta
riittdvan jarjestelmallista ja luotettavaa. Riskienhallinnan nykytilan ja kehittdmistarpeiden
arvioimiseksi ei Helsingin kaupungilla ole kaytossa yhteista arviointimallia (Ernst &
Young 2009, 6-7). Tilintarkastajan suosituksen ja kaupungin omien pohdintojen johto-
paatoksena paatettiin kehittaa yksinkertainen arviointimalli, jonka avulla riskienhallinnan
nykytilaa ja kehittamistarpeita voidaan arvioida Helsingin eri yksikdissa. Kaupunkikon-

sernin riskienhallintaan liittyvid menettelytapoja on kuvattu luvussa 6.

Tutkimusongelman tdsmennyttyd maariteltiin kehittamishankkeen tavoitteet ja tutkimus-
kysymykset. Taméan toimintatutkimuksen tavoitteena oli |0ytaa ratkaisut seuraaviin kysy-
myksiin:
— onko eri yksikdiden riskienhallinnan nykytason ja kehittdmistarpeiden arvioinnin
tueksi mahdollista kehittaa yhteinen arviointimalli
— voiko arviointimallin avulla jasentdda riskienhallinnan kokonaisuutta nykyista pa-

remmin
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— mita kehittamistarpeita kaupunginkanslian riskienhallinnassa on arviointimallin

perusteella

Edella esitettyjen tutkimuskysymysten tarkoituksena oli ohjata t&até toimintatutkimusta ja
auttaa loytamaan keskeisimmat ratkaisut, seka arviointimallin, ettd kaupunginkanslian
riskienhallinnan kehittdmiseksi. Seuraavassa luvussa olen kuvannut menetelmia, joiden

avulla tutkimus toteutettiin.

4 Tutkimusmenetelmat ja aineiston keruu

Tama opinnaytety® on toteutettu laadullisena toimintatutkimuksena, jossa pyrittiin toimin-
nan ja havainnoinnin avulla ymmartaméan mahdollinen ongelma ja hakemaan siihen toi-
mivaa ratkaisua. Kanasen (2012, 37-40) mukaan toimintatutkimukseen sisaltyvat vai-
heita ovat toiminnan suunnittelu ja tavoitteiden asettaminen, toiminta eli muutos, arviointi
ja seuranta. Toimintatutkimus on syklistd kehittdmistoimintaa, jossa kohdeorganisaatio
osallistetaan kehittamistython ja tutkija pyrkii “saastuttamaan” kohteensa. (Koskenoja
2012). Talla tarkoitetaan sita, etta tutkija ei tarkastele ilmitta pelkastaan ulkopuolelta.
Toimintatutkimuksessa on kyse muutoksesta, johon tutkija itse on voimakkaasti vaikut-
tamassa (Kuula 2006). Kohdeorganisaation riskienhallinnan kehittamiseen toimintatutki-
mus sopi mainiosti, koska sitd hyédyntaen voitiin nykytilan analyysin ja vaikutusten arvi-
oinnin lisaksi toteuttaa myos riskienhallinnan ohjeiden toimeenpanoa ja implementointia.
Toimintatutkimuksessa on pystyttdva arvioimaan toteutettujen kehittdmistoimenpiteiden
vaikutusta ja muutosta aiempaan tilanteeseen (Metropolia Ammattikorkeakoulu 2011).
Vaikka prosessi itsessaan edistdd muutosta, vaikutuksia pyritdan todentamaan muu-

tosta mittaamalla.

4.1 Hyodynnetyt tutkimusmenetelmat

Tassa opinnaytetydssa hyddynnettiin padasiassa laadullisia tutkimusmenetelmida. Muu-
toksen vaikutusten arvioinnissa hyddynnettiin kriteeristd, josta on saatavilla myds nu-
meerisia arviointituloksia. Tulkitsen tehdyt arvioinnit kuitenkin laadullisiksi tydmenetel-
miksi. Laadullista ja maarallista tutkimusta kasittelevassa kirjallisuudessa onkin esitetty,
ettei selkeda rajan vetoa naiden valille ole tarpeen esittédd. Laadullisessa tutkimuksessa

keskeisintd ovat merkitykset ja ilmididen ymmartdminen. (Puusnhiekka ja Saaranen-
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Kauppinen 2006.) Maarallisessa tutkimuksessa puolestaan keskitytdan selvittamaan
tiettyjen teorioiden ja hypoteesien avulla jotakin tiettya ilmitta. Kaytettavat tutkimusme-
netelmat tulee soveltua maarélliseen mittaamiseen ja sen vuoksi tutkimuksissa kayte-
taankin usein tilastollisia malleja. (Hirsjérvi, Remes & Sajavaara, 131.) Tassa opinnayte-
tyon tavoitteena ei ollut tarkastella aineistoa tilastollisesta nakdkulmasta, vaan hakea
ratkaisua tunnistettuun ongelmaan. TAman vuoksi maarallisia menetelmia ei tutkimuk-

sessa varsinaisesti hyodynnetty.

Tutkimusongelman maarittamisessa hyodynnettiin laadullista aineiston analyysia. Tutki-
musongelman kartoituksessa pyrittin muodostamaan kokonaiskuva siita, miten kaupun-
gin eri yksikdissa riskienhallinnan tilaa tai tasoa oli kuvattu ja mita menetelmia arvioin-
nissa oli kaytetty. Kartoitusvaiheessa hyddynnetty aineisto oli kuvailevaa ja tutkinnanva-
raista, ja pelkastddn maaralliseen menetelmdan perustuva analysointi ei olisi tuottanut
syvillista tietoa kaupunkikonsernin riskienhallinnan nykytilasta ja mahdollisesta ongel-
masta. Tavoitteena oli hakea vastauksia kysymykseen miten jokin asia ilmenee, eika

kuinka paljon tai kuinka laajasti jokin tietty ilmid organisaatiossa esiintyy.

Aineiston analysoinnissa ei menty kovin yksityiskohtaiseen luokitteluun tai tulkintaan,
vaan tarkoituksena on saada viitteita yhteisen arviointimallin tarpeesta. Koska riskien-
hallinnan teoria ei maarittele yksiselitteisesti riskienhallinnan nykytilan tai kypsyyden ka-
sitettd, oli aineistoa tulkittava melko avoimesti ja pyrittava maarittelemaan ilmiota ylei-
sesti. Analysoitavana aineistona oli Helsingin riskienhallintaraportti (Helsingin kaupunki
2013b). Kyseisessa raportissa on esitetty kaikkien Helsingin virastojen ja liikelaitosten
seka keskeisimpien tytaryhteisojen tilinpaatoksen yhteydessa antamansa arviot merkit-

tavimmista riskeistaan ja riskienhallinnan tilastaan.

Laadullisen analyysin avulla aineistoa voidaan tiivistaa ja tulkita (Saaranen-Kauppinen
& Puusniekka 2006). Sisadlldnanalyysilla pyritddn saamaan tutkittavasta ilmitsta koko-
naiskuva tiivistetyssa muodossa (Tuomi & Sarajarvi, 104-105). Sisallonanalyysilla on
mahdollista tuottaa myds maarallisia tuloksia kvantifioimalla luokiteltuja ilmi6ita (Tuomi
& Sarajarvi, 117). Muita mahdollisia laadullisia menetelmia tutkimusongelman kartoitus-
vaiheessa olisivat olleet muun muassa haastattelut tai kyselyt. Koska tutkimusongelman
maarittely oli tehtdvissa olemassa olevaa aineistoa tutkimalla, ei haastatteluja tai kyse-

lyja nahty tarpeellisiksi kartoitusvaiheessa. Aineiston analysointi vahvisti perusteluita ris-
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kienhallinnan arviointimallille tarpeellisuudelle. Taman vuoksi kehittamistehtavan ensim-
maisessa vaiheessa paadyttiin kehittimaan arviointimalli, jonka avulla voidaan arvioida

riskienhallinnan tilaa tai tasoa.

Kehittamistehtavan toisessa vaiheessa kaupunginkanslian riskienhallinnan nykytilan ja
kehittamistoimenpiteiden vaikutusten arvioinnit toteutettiin yksilo- ja ryhméahaastattelujen
avulla, joten nykytilan arviointi ja vaikutusten arviointi voidaan tulkita laadulliseksi tutki-
musmenetelmaksi. Haastattelujen tukena kaytettiin arviointimallia. Haastattelut koetaan
yleisesti joustavana tapana tuottaa tietoa (Tuomi & Sarajarvi, 74). Haastattelu on luon-
nollinen tapa selvittaa tutkimuksen kohteena olevia asioita keskustelemalla (Saaranen-
Kauppinen & Puusniekka 2006). Opinnaytetydn kartoitusvaiheen ja kehittamistehtavan
toteutustavan suunnittelun perusteella oli oletettavissa, ettd haastateltavilla on varsin eri-
laisia nakemyksia riskienhallinnasta. Taman vuoksi haastattelua ei haluttu sitoa liian tiuk-
kaan muotoon, vaikka keskustelun teemaa ohjasivatkin riskienhallinnan arviointimallin
osa-alueet. Tassa toimintatutkimuksessa haastattelu toimii myds oppimistilanteena.
Avoimessa haastattelussa haastattelijan tehtdvana on kuljettaa haastateltavaa/ia kohti
selvitettavia asioita ja pyrkia tata kautta saamaan vastauksia (Saaranen-Kauppinen &
Puusniekka 2006). Haastattelija ei kuitenkaan tarjoile valmiita vastauksia, vaan tukee
haastateltavaa/-ia ilmididen ymmartamisessa (Saaranen-Kauppinen & Puusniekka
2006). Tassa kehittamistehtavassa haastattelu on perusteltu menetelméa, koska nykyti-
lan kartoituksessa haluttiin johdon ndkemys osittain vieraaseen ja vaikeitakin kasitteita
siséltaan aiheeseen. Mydhemmin toteutettu kehittamistoimenpiteiden vaikutusten arvi-
ointi suoritettin myds samalla haastattelumenetelmalla. Talla haluttin varmistaa, etta
my0s toisella arviointikerralla kaikilla arviontiin osallistuvilla olisi mahdollisuus kerrata en-

simmaisen arvioinnin lahtokohtia.

Osastojen johdolla oli mahdollisuus kutsua arvioinnin tueksi my6s asiantuntijoita. Talléin
haastattelut toteutettiin osastoittain ryhméhaastatteluina. Ryhméhaastattelussa haastat-
telijan tarkoituksena on pyrkid saamaan haastateltavat keskustelemaan tarkastelun koh-
teena olevasta ilmiostd. Ryhmahaastattelussa on tarkead, etta kaikki haastateltavat paa-
sevat ilmaisemaan nakemyksensa ja ruokkivat toisia ajattelemaan asiaa ehka laajem-

minkin. (Saaranen-Kauppinen & Puusniekka 2006.)

Menetelmana avoin haastattelu on haastava, koska se vaatii etenkin haastattelijalta laa-
jaa ymmarrysta selvityksen kohteena olevasta ilmiostd. Liséksi haastattelijan vuorovai-

kutustaidot vaikuttavat merkittavasti siihen, kuinka hyvin haastattelulle asetetut tavoitteet
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tayttyvat. (Saaranen-Kauppinen & Puusniekka 2006.) Haastattelujen kaytannon toteut-

tamista tassa tutkimuksessa on selvitetty laajemmin luvussa 7.2.1.

4.2 Tutkimuksen validiteetti, reliabiliteetti ja verifiointi

Reliabiliteetti ja validiteetti arvioivat opinnaytetytn laatua ja luotettavuutta. Opinnayte-
tydn tekijan tehtavana on perustella tyon tulokset, tehdyt johtopaatdkset ja niiden luotet-
tavuus. (Kananen 2014, 146.) Opinnaytetydn tekija on vastuussa tekemasta tydstaan ja
siitd, etta se noudattaa hyvia tieteellisia kaytantdja. Nama korostavat muun muassa re-
hellisyytta, huolellisuutta ja tarkkuutta tutkimuksen eri vaiheissa. Raportointi tulee olla
sellaista, ettd lukija saa sen perusteella kokonaiskuvan sitd mita on tutkittu ja milla ta-
voilla tuloksiin on paasty. (Tutkimuseettinen neuvottelukunta, 6-8.) Dokumentoinnin tulee
olla luotettavaa ja "audit trail” tulee olla vahva alusta loppuun. Kehittdmishankkeen to-
teutusta kasittelevassa luvussa seitseman on selvitetty tarkemmin tutkimusmenetelmien

hyddyntamista kaytannossa.

Reliabiliteetilla tarkoitetaan mittausten pysyvyytta eli toistettavuutta. Mikali tutkimus tois-
tettaisiin, siitd saataisi samat tulokset kuin aiemminkin. Kaytetyt mittarit tuottavat samat
tulokset eri mittauskerroilla ja saadut tulokset eivat johdu sattumasta. (Kananen 2009,
87.) Taman tyyppisessa kehittamistehtavassa toistettavuus harvoin toteutuu samanlai-
sissa olosuhteissa. Kaupunginkansliassa toteutetun kehittdmishankkeen keskeisimmaét
tulokset on mitattavissa arviointimallin avulla. T&man opinnaytetyn kehittamistehtavassa
kehittymista tapahtui koko prosessin ajan. On oletettavaa, etté jos riskienhallinnan tason
mittaus toistettaisiin vuoden kuluttua, mitattavat asiat voisivat olla tutumpia ja ymmarrys
niista olisi voinut kehittyd. Tama voisi antaa paremman mittaustuloksen, vaikka kehitty-
mista ei sinallaén olisi tapahtunut. Toisaalta samaa arvioitikriteeristéa voidaan kayttaa
my6hemmisséa mittauksissa. Sen avulla voidaan edelleen tarkastella riskienhallinnan ke-

hittymistasoa.

Tutkimuksen tavoitteita ja niihin kohdistuvia riskeja peilattin muun muassa Metropolia
Ammattikorkeakoulun opinnaytetydn arviointikriteihin (2012). Kriteeristdn avulla sai ku-
van suurimmista ja yleisimmista kompastuskivistd seka kriittisimmista menestysteki-
joista. Talle kehittdmishankkeelle oli vahva tydnantajan tuki. Kehittamishanke oli mukana
yksikon toimintasuunnitelmassa, ja sen avulla varmistettiin kehittdmishankkeen tavoit-

teeseen paaseminen ja riittavat resurssit.
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5 Kasitteet ja teoreettinen viitekehys

Opinnaytetyon viitekehys koostuu riskienhallintaa, sisdisen valvontaa seka hyvaa johta-
mista ja hallintotapaa maarittelevista teorioista. Keskeisimpana tietoperustana toimivat
riskienhallinnan kansainvaliset standardit. Seuraavissa luvuissa edetéaéan aiheeseen liit-

tyvien kasitteiden kautta syvemmalle lahdeaineistoon.

5.1 Riskit

Jokaisen organisaation toimintaan liittyy jonkinlaisia riskeja tai epavarmuustekijoita, jotka
voivat uhata organisaation tavoitteita (ISO 2009, 6). Riskilla tarkoitetaan sitd epavar-
muutta, joka voi vaikuttaa tavoitteiden saavuttamiseen (SFS-1SO 2011, 12). COSO En-
terprise Risk Management — Integrated Framework 2004 eli lyhyemmin COSO ERM -
viitekehyksen (2004, 4) mukaan organisaation tavoitteita uhkaavilla tapahtumilla tai teki-
j6illa on sekda negatiivisia, ettd positiivisia vaikutuksia. Riski ei siis ole pelkastdaan haital-

linen tapahtuma vaan se voi sisaltdd mahdollisuuksia.

Kaplan & Mikes (2012) ryhmittelee riskit ennalta ehkaistaviin, strategisiin ja ulkoisiin ris-
keihin. Kyseisessa mallissa kutakin riskiluokkaa tai -lajia kasitelldan eri tavoin ja niihin
voidaan vaikuttaa erilaisin menetelmin. Riskin suuruuteen vaikuttavat sen todennakoi-
syys ja vaikutukset (Finanssivalvonta 2004, s. 14). Naiden perusteella riskeja voidaan

arvioida ja priorisoida.

5.2 Riskienhallinta ja sisainen valvonta

Riskienhallinta on eri asia kuin riskien hallinta (vrt. englanninkieliset termit risk manage-
ment ja managing risk). Yksittaisten riskien hallinnan sijaan riskienhallinnassa on kyse
kaikista niistd ennakoivista ja jarjestelmallisistd menettelyista ja toimintatavoista, joilla
riskeja pyritaén hallitsemaan. (ISO 2009, 6-7.) Organisaatioiden riskienhallinnassa voi-
daan tunnistaa kehitysvaiheita, jossa vahinkokeskeisesta riskienhallinnasta kehitytaan
aina johtamiseen integroituneeseen riskienhallintaan. Jokainen organisaatio joutuu miet-
tim&én riskienhallintaa omista lahtokohdistaan. (Ilmonen & Kallio & Koskinen & Rajamaki
2010, 51-52).
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Sisainen valvonta (Internal Control) tarkoittaa organisaation sisaisia ohjaus- ja toiminta-
prosesseihin siséltyvid menettelyita ja toimintatapoja, joiden avulla merkittéva osa kay-
tannon riskienhallintatoimista toteutetaan. Sen avulla varmistetaan toiminnan tulokselli-
suutta, tehokkuutta ja jatkuvuutta, raportoinnin ja tiedon luotettavuutta, resurssien ja
omaisuuden turvaamista seka lainsadadannon ja ohjeiden noudattamista. (Helsingin kau-
punki 2011,5.) COSO IC (2013, 1) mé&arittelee sisaisen valvonnan hallituksen, johdon ja
henkiloston yhteiseksi prosessiksi, jota toteutetaan toimintaan, raportointiin ja vaatimus-

tenmukaisuuteen liittyvien tavoitteiden saavuttamiseksi.

5.3 Hyva johtamis- ja hallintotapa

Hyvalla johtamis- ja hallintotavalla (corporate governance) tarkoitetaan organisaation
hallinnointi- ja ohjaamisjarjestelmaa, joka maarittelee organisaation roolit, velvollisuudet
ja kontrollit (Kuntaliitto 2009, 12). Suomen listayhtidita koskeva hallinnointikoodin mu-
kaan sisdinen valvonta ja riskienhallinta ovat osa hyvaa johtamis- ja hallintotapaa (Arvo-

paperimarkkinayhdistys 2015, 42).

Helsingissa hyvalla johtamis- ja hallintotavalla tarkoitetaan toiminnan ja talouden ohjauk-
sen tilivelvollisuus- ja vastuujarjestelmad, joka edistaéa hallinnon ja palvelutuotannon luo-
tettavuutta ja tehokkuutta. Jarjestelman perustana ovat lainsaadanto, johtosaannot, kau-
pungin arvot, eettiset periaatteet, asiakkaiden ja asukkaiden tarpeet seka toiminnan tu-
loksellisuus. (Helsingin kaupunki 2011, 4.)

5.4 Riskienhallinnan kehittdminen

Tassa luvussa kuvataan riskienhallinnan jarjestamista ja toteuttamista eri teorioiden,
standardien ja viitekehysten avulla. Keskeisimpina ovat sellaiset lahteet, joihin Helsingin
riskienhallinnan jarjestaminen ja toteuttaminen pohjautuvat tai joilla on selkeita yhtalai-
syyksia kaupungin riskienhallinnan jarjestamiseen ja toteuttamiseen. Teorioita on tarkas-

teltu paaosin riskienhallinnan kehittdmisen nakdkulmasta.

Organisaatiot ovat harvoin taysin samanlaisia, jonka vuoksi kukin organisaatio joutuu
toteuttamaan riskienhallintaansa omista lahtékohdistaan. Organisaation omien intres-
sien liséksi riskienhallinnan jarjestamiseen ja toteuttamiseen seka kehittdmistarpeisiin

vaikuttavat ulkoiset vaatimukset. (Ilmonen & Kallio & Koskinen & Rajaméki 2010, 21.)
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Riskienhallinnan teorioiden lisaksi tassa opinnaytteessa hyddynnettiin niitd prosessi- ja
laatujohtamisen malleja, joihin siséltyy jokin yksinkertainen kypsyys- tai arviointimalli.
Useampaa teoria hyddynnettdessd voidaan puhua teoriatriangulaatiosta (Saaranen-
Kauppinen & Puusniekka 2006).

Helsingin kaupungin eri yksikot hyddyntavat toiminnassaan laatujarjestelmia ja standar-
deja, joiden avulla varmistetaan toiminnan jatkuvuutta ja laatua. Laajimmin organisaa-
tiossa on levinnyt laatutydn ja prosessijohtamisen EFQM-pohjainen itsearviointimalli.
EFQM Excellence -mallin avulla yksikot voivat arvioida toimintaansa ja parantaa suori-
tuskykyaan (EFQM 2010, 2-6). Yleiset riskienhallinnan kehittamismallit pohjautuvat paa-
osin Edwards Demingin kehittamaan johtamisen PDCA-malliin (plan, do, check, act),
jonka on tarkoitus systemaattisesti parantaa toimintaa eri vaiheiden kautta (Lecklin &
Laine 2009, 32-33). Prosessien kehittamisen kyvykkyysmalleja on sovellettu myos
aiemmin riskienhallintaan (Hillson 1997). Neliportainen riskienhallinnan kypsyysmalli pe-
rustuu CMMI-kyvykkyysmalliin (Risk Management and Development Program Collabo-
ration 2002). My6s kaupalliset toimijat ovat kehittéaneet erilaisia kypsyysmalleja ja palve-
luita kypsyyden arviointiin (Laakso 2010, 22; Zolkos 2012, 10). Riskienhallinnassa kyp-
syystasolla (risk management maturity ja risk maturity index) tai riskienhallinnan tilalla
(risk management level) pyritdan maarittelemaan riskienhallinnan kokonaisvaltaisuutta,
kehittyneisyytta ja kyvykkyytta.

5.4.1 SFS-ISO 31000 -standardi

SFS-ISO 31000 Riskienhallinta - Periaatteet ja ohjeet -standardi on kansainvalisen ISO
31000:2009 Risk management - Principles and guidelines -standardin suomenkielinen
k&annos. Vaikka standardi on vain viisi vuotta vanha, se on hyvin laajalti maailmalla kay-
tetty riskienhallinnan viitekehys. Se poikkeaa monista ISO -standardeista siina, ettei se
ole sertifioitava standardi. Seuraavassa kuvassa (kuvio 4) on esitetty riskienhallinnan
periaatteiden, puitteiden ja riskienhallintaprosessin vélisia suhteita riskienhallinta 1SO
31000 mukaan.
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Kuvio 4. Riskienhallinnan kokonaisuus (SFS-ISO 31000, 10.)

Standardin viitekehys sisaltda riskienhallinnan suunnittelun, toteuttamisen ja seurannan
seka jatkuvan kehittdmisen periaatteet. (SFS-1ISO 31000, 12.) Riskienhallinnan jarjesta-
misesta kaytetaan suomenkielisessa SFS-1SO 31000 -standardissa termia riskienhallin-
nan puitteet. Kdéannotksena se on hieman kémpel6 ja toimivampi voisi hyvin olla termi
viitekehys (framework).

Riskienhallinnan lahtékohtana on, etta riskienhallintaan liittyvat tavoitteet, vastuut ja vel-
voitteet on maaritelty. SFS-1SO 31000 -standardia voidaan hytdyntaa kaikenlaisissa or-
ganisaatiossa, eika se rajoitu vain tiettyyn sektoriin tai toimialaan. (SFS-ISO 31000, 12.)
Riskienhallinnan onnistuminen perustuu johtamisrakenteisiin ja riskienhallinnan kytkey-
tymisesta niihin (SFS-ISO 31000,26). Riskienhallinnan perusteena on riskienhallintapo-
litiikka, joka kattaa tyypillisesti seuraavia tekijoita (SFS-ISO 31000, 28—-30):

— organisaation riskienhallinnan perusteet

— organisaation tavoitteiden ja toimintaperiaatteiden ja riskienhallintapolitiikan vali-
set yhteydet

— riskienhallintaan liittyvat vastuut ja velvollisuudet
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— eturistiriitojen kasittelytapa

— sitoutuminen tarvittavien resurssien varaamiseen riskienhallinnasta vastaavien
tahojen kayttoon

— riskienhallinnan tason mittaus- ja raportointikeinot

— sitoutuminen riskienhallintapolitiikan ja puitteiden katselmointiin ja kehittdmiseen
seka saannollisin valiajoin etta reaktiona tapahtumiin tai olosuhteiden muuttumi-

seen.

SFS-ISO 31000 -standardin (2013) mukaan riskienhallinnan vaikuttavuuden ja organi-

saation suorituskyvyn jatkuvan tukemisen toteutumiseksi olisi:

— mitattava riskienhallinnan tasoa ja verrattava sité indikaattoreihin, joiden soveltu-
vuutta katselmoidaan sa&anndllisin valiajoin

— mitattava saanndllisesti riskienhallintasuunnitelman toteutumista ja mahdollisia
poikkeamia siita

— katselmoitava sdanndllisesti, ovatko riskienhallinnan puitteet, riskienhallintapoli-
tilkka ja -suunnitelma edelleen asianmukaisia, kun otetaan huomioon organisaa-
tion ulkoinen ja sisainen toimintaymparist®

— raportoitava riskeista, riskienhallintasuunnitelman edistymisesta ja siita, kuinka
hyvin riskienhallintapolitikkaa noudatetaan

— katselmoitava riskienhallinnan puitteiden vaikuttavuutta.

SFS-1SO 31000 -standardissa (2013, 32—34) kuvataan siis useita tekijoita, jotka tulee
huomioida riskienhallinnan kehittdmisessa. Riskienhallinnan tason mittaus tulee olla kes-
keinen osa ja muuta suorituskyvyn arviointia. Standardi ei kuitenkaan maarittele yksi-
selitteisesti mita riskienhallinnan tasolla tai indikaattoreilla tarkoitetaan, eikéd se aseta
niille yksityiskohtaisia vaatimuksia. (SFS-1ISO 31000, 48.)
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1SO 31000:2009(E)

Mandate and commitment (4.2)

1L

Design of framework for managing risk (4.3)
Understanding the organization and its context (4.3.1)
Establishing risk management policy (4.3.2)
Accountability (4.3.3)

Integration into organizational processes (4.3.4)
Resources (4.3.5)

Establishing internal communication and reporting
mechanisms (4.3.6)

Establishing external communication and reporting
mechanisms (4.3.7)

Implementing risk management (4.4)
Continual improvement of the framework Implementing the framework for managing
risk (4.4.1)
Implementing the risk management process
(4.42)

Monitoring and review of the framework (4.5)

Kuvio 5. Riskienhallinnan kehittdminen 1ISO 31000 mukaan (2009, 9)

Taman opinnaytetydn kehittamistehtavassa keskitytdan riskienhallinnan kehittdmiseen.
Edella esitetyssa kuvassa (kuvio 5) riskienhallinnan tason arviointi on osittain mukana
koko prosessissa, mutta selkeaa maarittelya tai vaatimuksia tason mittaamiseen ei viite-

kehyksesséa aseteta.

5.4.2 COSOERM

COSO ERM (COSO Enterprise Risk Management — Integrated Framework) maaritellaan
sisdista valvontaa laajemmaksi kokonaisuudeksi. Se sisaltda myos strategisia tavoittei-
den asettamista koskevan riskienhallinnan nakékulman. (COSO IC 2013, 181.) Suomen-
kielessa COSO ERM -viitekehyksen synonyymina kaytetaan usein kokonaisvaltaista ris-

kienhallintaa. Kuviossa 6 on esitetty kyseisen viitekehyksen yleiskuva.
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Internal Environment

mrrmt

Information & Communication

Monitoring

Kuvio 6. COSO ERM -viitekehys (COSO Enterprise Risk Management — Integrated Framework

2004, 7)

Edella esitetyssa kuvassa olevan kuution ylapinnalla on johdon méaarittdméat organisaa-

tion tavoitteet, ja ne jakautuvat neljdén luokkaan seuraavasti (COSO Enterprise Risk

Management — Integrated Framework 2004, 5-6):

Strategiset — korkean tason tavoitteet, jotka ovat organisaation toiminta-aja-
tuksen mukaisia ja sita tukevia

Toiminnalliset — organisaation voimavarojen tehokas ja taloudellinen kaytto
Raportointia koskevat — raportoinnin luotettavuus

Vaatimustenmukaisuutta koskevat — sovellettavien lakien ja maaraysten nou-
dattaminen

Riskeja peilataan siis edella mainittuja tavoitteita vastaan eri nakdkulmista. COSO

ERM:issa riskienhallinnan osa-alueet jakautuvat seuraavasti:

Sisdinen valvontaymparistd — Sisdinen ymparisto kasittaa organisaation ilma-
piirin ja henkilokunta tarkastelee ja k&sittelee riskeja sen pohjalta. Henkil6-
kunnan toimintaan vaikuttavat organisaation riskienhallintafilosofia, riskinot-
tohalukkuus, rehellisyys, eettiset arvot seka ymparisto, jossa arvoja sovelle-
taan.

Tavoitteenasettelu — Tavoitteet on laadittava, ennen kuin organisaation johto
voi tunnistaa niiden toteutumiseen vaikuttavat potentiaaliset tapahtumat. Ris-
kienhallinnalla varmistetaan, etta johdolla on kaytdssaan prosessi tavoitteen-
asetteluun, ettd valitut tavoitteet ovat organisaation toiminta-ajatusta tukevia
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ja sen mukaisia ja etta ne ovat sopusoinnussa organisaation riskinottohaluk-
kuuden kanssa.

— Tapahtumien tunnistaminen — Organisaation tavoitteiden toteutumiseen vai-
kuttavat sisdiset ja ulkoiset tapahtumat on tunnistettava, ja samalla on teh-
tava ero riskien ja mahdollisuuksien valilla. Mahdollisuudet kanavoidaan ta-
kaisin johdon strategian ja tavoitteenasetteluun.

— Riskien arviointi — Riskit arvioidaan ottamalla huomioon niiden todennakai-
syys ja vaikutukset, mink&a pohjalta paatetaan, kuinka ne on hallittava. Riskit
arvioidaan bruttoriskeina ja jaannosriskeina.

— Riskeihin vastaaminen — Organisaation johto paattaa, kuinka riskeihin vasta-
taan. Riskit valtetdan, hyvaksytaan tai jaetaan tai niitd vahennetaan. Johto
laatii keinot riskien sopeuttamiseksi organisaation sietokykyyn ja riskinotto-
halukkuuteen.

— Valvontatoimenpiteet — Laaditaan ja toteutetaan toimintalinjat ja menettelyta-
vat, joita kayttamalla riskeihin kyetaan vastaamaan tehokkaasti.

— Tieto ja viestinta — Tarvittava tieto tunnistetaan, poimitaan ja viestitdan sellai-
sessa muodossa ja niin pian, etta henkildkunta voi hoitaa tehtavansa. Teho-
kasta viestintda tapahtuu organisaatiossa tata laajemmin seka vertikaalisesti
etta horisontaalisesti.

— Seuranta — Organisaation koko riskienhallintaa seurataan ja muutoksia teh-
daan tarpeen mukaan. Seuranta toteutetaan johdon jatkuvan toiminnan ja/tai
erillisten arviointien avulla (COSO Enterprise Risk Management — Integrated
Framework 2004, 22—-23).

Edella esitetyt osa-alueet linkittyvéat vahvasti toisiinsa ja niita tulee toteuttaa ja arvioida
organisaation kaikilla tasoilla. COSO ERM -viitekehyksen toteuttaminen organisaatiossa
on pitkallinen prosessi. Sen kayttdonotto itsessdan on mittava riskienhallinnan kehitta-
mishanke. Kyseinen viitekehys ei sisélla tytkalua tai kriteeristoa riskienhallinnan tason
arviointiin. Viitekehyksen eri osa-alueiden toimivuutta ja tehokkuutta tulee kuitenkin arvi-
oida (COSO ERM, 75). Paape ja Spekle (2012, 542) listaavat COSO ERM:in kypsyys-

asteen eri tasojen tarkastelunakoékulmia seuraavasti:

1 Riskienhallinta on paaasiassa tapauskohtaista, ei suunnitelmaa kokonaisvaltai-
sesta ERM:sta.
Riskienhallinta on aktiivista muutamassa tehtéavassa ja ERM:& harkitaan.
Riskienhalinta on aktiivista muutamassa tehtavassa ja ERM:& suunnitellaan.
Rahoitukseen, prosesseihin ja vaatimuksenmukaisuutta koskevien riskien tunnis-

taminen ja arviointi toteutuu. ERM:n toimenpano on kaynnistynyt.
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5 Rahoitukseen, prosesseihin ja vaatimuksenmukaisuutta koskevien riskien tunnis-
tamisen ja arvioinnin toteutumisen lisdksi ERM on osa strategista suunnittelua ja

sen seurantaa.

Tamakaan malli ei suoranaisesti sovellu Helsingin kayttoon, koska sen riskienhallinta ei

perustu puhtaasti ERM:iin, vaikka sen filosofia osittain onkin taustalla.

543 COSOIC

Vuonna 2013 uudistettu COSO IC (COSO Internal Control — Integrated Framework) si-
saltdad rakenteellisesti lahes samat osa-alueet kuin luvussa 5.4.2 esitetty COSO ERM.
Sisdisen valvonnan viitekehyksena siina ei kuitenkaan ole mukana strategisten tavoittei-
den asettamista koskevaa osa-aluetta. Liséksi riskien arviointia koskeva osio on hieman
suppeampi. Nama tekijat eivat ole niin merkittavia, etta tassa olisi tarkoituksenmukaista
kuvata erikseen COSO IC:n osa-alueita erikseen, koska ne noudattelevat padosin edel-
lisessa luvussa kuvatun COSO ERM:n rakennetta ja sisaltta (vertaa kuvio 6 ja kuvio 7).
Keskeisinta taman kehittdmistehtavan kannalta on se, ettd myoskaan tassa viitekehyk-

sessa ei ole mukana varsinaista riskienhallinnan tason tai tilan arviointimallia.

a-.é? q‘fé‘-‘@
<

<

Control Environment

-_

toring Acti

Kuvio 7. COSO IC (COSO Internal Control — Integrated Framework 2013, 5)
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5.4.4 Kaplanin & Mikesin riskienhallintamalli

Kaplanin & Mikesin (2012) riskienhallintamallissa (Managing Risks: A New Framework)
lahestytaan riskienhallintaa riskiluokittelun kautta. Taman teorian mukaan kaikkia riskeja
ei voida hallita samanlaisilla menettelyilla tai rakenteilla. Kutakin riskilajia tai -luokkaa
varten on sovellettava omanlaisia hallintakeinoja. Taulussa 1 on esitetty paapiirteet ky-

seisesta mallia mukailen:

Taulukko 1.  Yhteenveto Kaplanin & Mikesin riskienhallintamallia mukaillen

Kategoria Riskin luonne Esimerkkeja | Riskienhallinnan Keskeisinta
tavoite riskienhallinnassa
Torjuttavat riskit Riskit, joiden Vahinkoriskit, Pyritdan torjumaan Valvonta, kontrollit,
ottamisesta ei prosessiriskit, kustannustehokkaasti varmistukset, ohjeet,
synny mitaan virheet ja koulutus, riskien
strategista hyotyd.  vaarinkaytokset rahoitus
Strategian riskit Riskit, jotka Hyddyn, voiton  Todennakdisyyden Strategiatyd, "early
otetaan ja (arvon)tuoton  pienentaminen ja warning system”,
strategisten tavoitteluun negatiivisten reagointi
paamaarien liittyvat riskit vaikutusten
saavuttamiseksi. vahentaminen
Ulkoiset riskit Ulkoiset, Toiminta- Pyritdan pienentamaan Skenaariotydskentely,
kontrolloimattomat  ympariston riskin vaikutuksia war-gaming,
riskit negatiiviset ennalta stressitestit,
muutokset riippuvuusanalyysit

Kaplanin ja Mikesin malli tuo uudenlaisen ja kaytannonlaheisen nakékulman riskienhal-
linnan toteuttamiseen ja antaa ohjeita kunkin riskikategorian hallitsemiseksi. Mallin pe-
rusteella voidaan tunnistaa keskeisimpia kehittamiskohteita ja ideoida organisaatioon
soveltuvia menetelmia. Helsingin kaupungin viela julkaisemattomassa uudistetussa si-
saisen valvonnan ja riskienhallinnan ohjeessa on vaikutteita kyseisesta mallista. Mallia
on hyddynnetty muun muassa riskien luokittelua koskevassa osiossa, koska se tuo sel-
keasti esille organisaation omiin valintoihin perustuvat strategian ja talouden riskit ny-

kyista ohjetta selkeAmmin.

5.4.5 Prosessi- ja laatujohtaminen

Riskienhallinnalla seka prosessi- ja laatujohtamisella on paljon yhteistd. Molemmat poh-

jautuvat Edwards Demingin kehittamaéan johtamisen PDCA-malliin (plan, do, check, act),
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jonka on tarkoitus systemaattisesti parantaa toimintaa eri vaiheiden kautta (Lecklin &
Laine 2009, 32-33). Prosessijohtamisessa toimintaa johdetaan strategian mukaisten
prosessien kautta, ja niiden suorituskykya ja kyvykkyytta arvioidaan ja pyritaén paranta-
maan. (EFQM 2010, 6.) Laatujohtamisessa keskeistd on asiakas ja laatupoikkeamien
ennaltaehkaisy (Lecklin & Laine 2009) Useimmissa laatua ja prosesseja kehittavissa
malleissa on jonkinlainen kypsyysmalli, jonka perusteella voidaan maaritta& nykytilaa ja
tavoitetasoja. Kehittdmismalleja ja -menetelmia ovat muun muassa CAF, ISO-laatujar-
jestelméat, CMM — Capability Maturity Model, CMMI — Capability Maturity Model Integra-
tion, Six Sigma ja Lean.

Julkishallinnon kokonaisarkkitehtuurikyvykkyyden kypsyystasomalli tarjoaa kehikon jul-
kisen hallinnon arkkitehtuuritydn nykytilan arvioimiseen seké kehittdmiskohteiden suun-
nitteluun. Arkkitehtuurikyvykkyyden kypsyystasomallin avulla kehittdmisesta voidaan
tehda tavoitteellista ja mitattavaa. Kehittdmistuloksia voidaan arvioida kypsyystasomit-
tauksin. Sen tavoitteena on myds etta tason nostaminen portaalta toiselle on motivoivaa.
Kehittamista voidaan pilkkoa mallin avulla sopiviksi projekteiksi. Kypsyystasomittaus voi-
daan toteuttaa itsearviointina tai arviointiin voidaan kayttaa ulkopuolisia asiantuntijoita.

Valtiovarainministerio 2012, 7.)

Kokonaisarkkitehtuurin (Valtiovarainministerié 2012, 5) kypsyysmalli kuvaa tasoja tasolla

arkkitehtuurin kehittamista ja soveltamista seuraavasti:

Taso 5: Strateginen
Arkkitehtuuri on johtamisen ja toiminnan suunnittelun strateginen tydvéline.

Taso 4: Johdettu

Arkkitehtuurien ja arkkitehtuurinhallinnan toimivuutta ja mallin noudatta-
mista mitataan saannollisesti, tulokset analysoidaan ja ndiden perusteella
laaditaan korjaavia toimenpiteita.

Taso 3: Maaritelty
Arkkitehtuurissa noudatetaan standardeja prosesseja ja kuvausmalleja,
toiminta on organisoitua.

Taso 2: Osittainen

Osa arkkitehtuurinhallinnan prosesseista, organisaatioista tai tytkaluista
on kaytdssa luonnollisina kokonaisuuksina.

Taso 1: Ei hallittu Menetelmaa, prosesseja tai organisaatioita ei maaritelty.

Kokonaisarkkitehtuurin kypsyysmalli on yksinkertainen tydkalu, joka soveltuu kypsyysta-

son arviointiin monenlaisissa organisaatioissa.
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6 Riskienhallinnan jarjestaminen ja toteuttaminen Helsingissa

Riskienhallinnan ohjausprosessista vastaa kaupunginkanslian talous- ja suunnittelu-
osasto, ja sen tehtavana on varmistaa riskienhallinnan ja sisdisen valvonnan asianmu-
kainen jarjestaminen seka kehittda ja yndenmukaistaa riskienhallinnan toteuttamista, ra-
portointia ja valvontaa kaupunkikonsernissa. Téata toteutetaan muun muassa laatimalla
riskienhallinnan jarjestamista ja toteuttamista ohjaavia ohjeita seké tydkalujen ja mene-
telmien kehittaminen. Liséksi prosessiin kuuluu kaupunkikonsernin merkittavien riskien
kokoaminen ja arviointi (Helsingin kaupunki 2012a). Merkittavien riskien arvioiminen
edellyttaa riskien kokoamista, tunnistamista ja niiden suuruuden arviointia. Merkittavista
riskeista koostetaan johdon raportti kerran vuodessa, ja ne esitetaan osana tilinpaatok-
sen toimintakertomusta ja hyddynnetdan osana talousarvion valmistelua (Helsingin kau-
punki 2011,17).

Siséisen valvonnan ja riskienhallinnan koordinaatioryhma ohjaa ja tukee virastoja, liike-
laitoksia ja tytéaryhteisoja siséisen valvonnan ja riskienhallinnan kehittamisessa ja antaa
tarvittaessa sisdisen valvonnan ja riskienhallinnan toteuttamista koskevia tdydentéavia
ohjeita seka avustavat kaupunkikonsernin johtoa kokoamalla ja arvioimalla kaupunkikon-
sernin merkittavimpia riskeja seka niiden hallintakeinoja (Helsingin kaupunki 2013). Ti-
lintarkastaja, tarkastusvirasto ja sisdinen tarkastus puolestaan arvioivat riskienhallin-
nassa onnistumista seka kehittamistarpeita. Tilinpaatoksen yhteydessa annetaan arvio

sisdisen valvonnan ja riskienhallinnan jarjestamisesta ja toteutumisesta kaupunkitasolla.

6.1 Tehtavat ja vastuut

Kaupunginvaltuusto paattaa Helsingin kaupunkikonsernin sisaisen valvonnan ja riskien-
hallinnan perusteista. Kaupunginhallitus vastaa kaupunkikonsernin sisdisen valvonnan
ja riskienhallinnan asianmukaisesta jarjestamisestda. Kaupunginhallitus antaa sisaista
valvontaa ja riskienhallintaa koskevat ohjeet ja valvoo sisdisen valvonnan ja riskienhal-
linnan toimeenpanon tuloksellisuutta. Kaupunginhallitus antaa toimintakertomuksessaan
selonteon sisdisen valvonnan ja riskienhallinnan jarjestamisesta seka konsernivalvon-

nan jarjestamisesta. (Helsingin kaupunginvaltuusto 2013.)

Kaupunginhallituksen alaiset toimielimet ja tytaryhteiséjen hallitukset vastaavat omilla

tehtavaalueillaan sisdisen valvonnan ja riskienhallinnan asianmukaisesta jarjestami-
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sestd, toimeenpanon tuloksellisuuden valvonnasta seka riskien raportoinnista kaupun-
ginhallituksen antamien ohjeiden mukaisesti. Lauta- ja johtokunnat seka tytaryhteisojen
hallitukset hyvaksyvat kuvaukset sisdisesta valvonnasta ja riskienhallinnasta. (Helsingin
kaupunginvaltuusto 2013.)

Kaupunginjohtajisto, tytaryhteisdjen toimitusjohtajat tai vastaavat ja johtavat viranhaltijat
vastaavat sisdisen valvonnan ja riskienhallinnan toimeenpanosta ja tuloksellisuudesta
vastuualueillaan. He raportoivat siséisen valvonnan ja riskienhallinnan jarjestamisesta ja
tuloksellisuudesta valvonnasta vastuussa olevalle toimielimelle. (Helsingin kaupungin-
valtuusto 2013.)

Sisaisen valvonnan ja riskienhallinnan koordinaatioryhma arvioi ja kehittédé kaupunkikon-
sernin riskienhallintaa. Ryhma edistda toimintatapoja, joilla riskienhallinta kytketaan
osaksi strategia- ja talousarvioprosessia, raportointia ja seurantaa seka arvioi kaupunki-
konsernin riskienhallinnan ja sisaisen valvonnan tasoa ja kehittamistarpeita. Riskienhal-
linnan koordinaatioryhma koostuu kaupunginjohtajan nimeamista virastojen, liikelaitos-

ten ja tytaryhteisdjen edustajista. (Helsingin kaupunki 2011, 20.)

Kaupungin sisainen tarkastus toteuttaa riskienhallinnan kehittamista arvioimalla organi-
saation yksikoéiden riskienhallinnan ja valvonnan riittévyytta. Sisdinen tarkastus arvioi tar-
kastuksissa, vastaako nykyinen riskienhallinta ja siséinen valvonta johdon suunnittele-
maa toimintatapaa, onko siséinen valvonta riittdvaa toiminnon ja siihen sisaltyvien riskien
hallitsemiseksi, sekd antaa suosituksia naiden parantamiseksi. (Helsingin kaupunki
2011, 20.)

Kaupunginvaltuusto asettaa tarkastuslautakunnan hallinnon ja talouden tarkastuksen
jarjestamista varten. Tarkastuslautakunta valmistelee kuntalain mukaisesti valtuuston
paatettavaksi hallinnon ja talouden tarkastusta koskevat asiat ja arvioi valtuuston aset-
tamien toiminnallisten ja taloudellisten tavoitteiden toteutumista kaupunkikonsernissa.
Lautakunta voi esittaa arviointikertomuksessaan kasityksensa sisdisen valvonnan asian-
mukaisuudesta tilintarkastajan ja tarkastusviraston arvioinnin pohjalta. (Helsingin kau-
punki 2011, 20.)

Tarkastusvirasto arvioi tavoitteiden toteutumista tarkastuslautakunnan alaisuudessa ja
sille raportoiden. Virasto tarkastaa yhteisty6ssa tilintarkastajan kanssa kaupungin hallin-
toa ja taloutta. (Helsingin kaupunki 2011, 20.) Kuntalain (Kuntalaki 410/2015) mukaan
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tilintarkastajan on hallinnon, kirjanpidon ja tilinpaattksen tarkastamisen ohella tarkastet-
tava, onko kunnan sisainen valvonta ja konsernivalvonta jarjestetty asianmukaisesti. Ti-
lintarkastaja raportoi tarkastuksistaan kaupungin johdolle, tarkastuslautakunnalle ja tar-
kastuksen kohteelle.

6.2 Riskienhallinnan nakékulmat ja ulottuvuudet

Helsingissa riskienhallinnalla tarkoitetaan jarjestelmallista, kattavaa ja ennakoivaa tapaa
tunnistaa, arvioida seka hallita toimintaan liittyvia riskeja ja mahdollisuuksia (Helsingin
kaupunki 2011, 5). Helsingin riskienhallinta on osa johtamisjarjestelman kokonaisuutta,
johon kuuluu myés hyva johtamis- ja hallintotapa seka sisainen valvonta (kuvio 8). Ra-
kenne ja periaatteet mukailevat GRC-mallia (Governance, Risk Management ja Comp-
lience) huomioiden ISO 31000 -standardin ja COSO ERM -viitekehyksen (ks. luvut 5.4.2
ja 5.4.3).

Hyva johtamis-
Jja hallintotapa
i Strategia

/" Henkilésts

Prosessit P Talous

Riskien- R R Sisdinen
hallinta valvonta

Kuvio 8. Riskienhallinta osana kokonaisuutta (Helsingin kaupunki 2011, 4)

Riskienhallinnan ja sisaisen valvonnan ohjeen mukaan Helsinki toteuttaa riskienhallintaa
kaikilla organisaatiotasoilla seka eri toiminnoissa ja prosesseissa etta palvelutuottajille
ulkoistetuissa palveluissa. Helsingissa riskienhallinnan nakdkulmina ovat strategiset, ta-
loudelliset ja operatiiviset riskitekijat. (Helsingin kaupunki 2011, 10). Vuoden 2015 aikana
uudistettavassa sisdisen valvonnan ja riskienhallinnan ohjeluonnoksessa riskienhallin-

taa riskeja on jasennetty kuvion 9 mukaisesti:
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2

Strategian ja Toiminnalliset Ulkoiset riskit
talouden riskit riskit :

Kaupunkikonserni

Virastot, liikelaitokset ja tytaryhteisot

Osastot, yksikot ja toimistot

Prosessit, toiminnot ja jarjestelmat

Palveluntuottajat ja muut sidosryhmét

Henkildsto ja asiakkaat

Kuvio 9. Riskienhallinnan nakokulmat ja ulottuvuudet (Helsingin kaupunki 2015d, 9)

6.2.1 Strategian ja talouden riskit

Organisaation tavoitteiden saavuttamiseen, valintoihin ja paatoksentekoon liittyy strate-
gisiksi ja taloudellisiksi kutsuttuja riskeja. Strategisten ja taloudellisten riskien arvioinnin
yhteydessa organisaation on paatettava, millaisia riskeja se on valmis ottamaan. Naiden

riskien arviointiin sisaltyy usein mahdollisuuksien tunnistaminen ja hyodyntaminen.

Kaupungin strategiset tavoitteet ja toimenpiteet on maaritelty strategiaohjelmassa. Ta-
lousarvioehdotuksen laatimisen tai sité vastaavien prosessien yhteydessa virastot, liike-
laitokset ja tytaryhteisot maarittelevat kaupungin strategiaohjelmasta johdetut toiminnal-
liset ja taloudelliset tavoitteensa. Osana talousarvioprosessia virastot, likelaitokset ja ty-
taryhteis6t tunnistavat tavoitteiden toteutumista uhkaavia riskeja ja niiden vaikutuksia
seka laativat ja paivittavat tarvittavat suunnitelmat ja toimenpiteet riskien hallitsemiseksi.

Valtuusto paattaa talousarvioon sisaltyvista sitovista ja muista toiminnallista tavoitteista.

Talouden riskeilla tarkoitetaan tédssa yhteydesséa lahinn& kaupungin, viraston, liikelaitok-
sen tai tytaryhteison taloudenpitoon, maksuvalmiuteen, rahoitukseen ja sijoituksiin liitty-

vid valintoja ja riskitekijoitd. Strategian ja talouden riskeissé keskeisintd ovat valinnat ja
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paatoksenteko sekd naiden yhteydessa tehtavat analyysit naihin liittyvista riskeista ja

mahdollisuuksista.

6.2.2 Toiminnalliset riskit

Toiminnalliset riskit ovat organisaation henkildstt6n, toimintaan ja laillisuuteen, proses-
seihin seka tietoihin ja tietojarjestelmiin kohdistuvia riskeja, joilla on paaosin haitallisia
vaikutuksia. Tama riskindkdkulma kattaa myds henkildston tai ympariston turvallisuutta
ja omaisuutta uhkaavat vahinkoriskit. Toiminnallisiin riskeihin kuuluu myds vaatimusten-
mukaisuuteen ja vaarinkaytoksiin liittyvia riskeja, joiden toteutumista usein seuraa talou-

dellisten ja toiminnallisten vaikutusten liséksi muun muassa maineriskeja.

Toiminnallisten riskien tunnistamista ja arviointia tehddéan osana paivittaista johtamista.
Keskeista toiminnallisten riskien hallinnassa on, ettd mahdolliset riskitekijat on tunnis-
tettu ja valitut tarkoituksenmukaiset hallintakeinot on toteutettu ja etta hallintakeinot toi-
mivat tehokkaasti. Toiminnallisten riskien hallinnalla pyritddn varmistamaan, ettei ris-
keistéa aiheudu ennalta arvaamattomia taloudellisia seurauksia tai muita haitallisia vaiku-
tuksia. Toiminnallisten riskien hallinnassa hyddynnetaan erilaisia hallintakeinoja, kuten
esimiesvalvontaa, ohjeistusta ja kontrolleja. Tunnistetut toiminnalliset riskit huomioidaan
organisaation varautumisen ja jatkuvuudenhallinnan suunnittelusta annettujen ohjeiden
mukaisesti. Myds vakuuttamisella voidaan pienentda vahinkoriskien taloudellisia vaiku-

tuksia.

6.2.3 Ulkoiset riskit

Ulkoiset riskit ovat organisaation ulkopuolelta nousevia tekijoita, joiden syntymista ei
voida itse estdaa. Naita ovat muun muassa talouteen tai sdantelyyn liittyvat muutokset
seka paikalliset tai globaalit kriisit ja katastrofit, jotka voivat muuttaa toimintaymparistéa

hetkellisesti tai pysyvasti.

Ulkoisten riskien tunnistamista ja arviointia tehddan osana paivittaista johtamista. Viras-
tojen ja liikelaitosten on tunnistettava ja huomioitava ulkoiset riskit erityisesti vuosittai-
sissa talousarvioprosesseissaan osana toimintaympariston analysointia. Tytaryhteisot

noudattavat samoja periaatteita omissa suunnitteluprosesseissaan.
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Keskeista ulkoisten riskien hallinnassa on tunnistaa toimintaymparistossa tapahtuvia
muutoksia ja arvioida niiden vaikutuksia. Tulevien muutosten arvioinnissa voi hyodyntaa
erilaisia ennusteita, skenaarioita ja laskentamalleja. Merkittavimpien riskien seurannan

on oltava aktiivista ja jatkuvaa.

Ulkoisten riskien hallinnassa tavoitteena on pyrkia pienentdmaan riskien vaikutuksia, mi-
kali riskit toteutuvat. Kaupungin toiminnassa tama tarkoittaa muun muassa toiminnallista
ja/tai taloudellista varautumista tulevaan sek& sopeutumista ja nopeaa reagointia muut-
tuneeseen tilanteeseen. Tunnistetut ulkoiset riskit huomioidaan organisaation varautu-
misen ja jatkuvuudenhallinnan suunnittelussa kaupunkikonsernin valmiusohjeen mukai-

sesti.

6.2.4 Kaupunkikonsernin merkittavat riskit

Helsingissa kaupunkikonsernin merkittavilla riskeilla tarkoitetaan sellaisia strategian ja
talouden riskeja seka toiminnallisia ja ulkoisia riskejd, jotka uhkaavat Helsingin tavoitteita
tai ovat toteutuessaan muuten hyvin laajoja vaikutuksiltaan. Merkittéavien riskien vaiku-
tuksia arvioidaan taloudellisesta, toiminnallisesta, vaatimustenmukaisuuden seka ter-
veyden ja turvallisuuden nakokulmista. Monet kaupunkikonsernitason riskeisté ovat sel-
laisia, joita ei pystyta hallitsemaan pelkdstaan yksittaisen viraston, liikelaitoksen tai tytér-
yhteison hallintakeinoilla.

Helsingin kaikki yksikét eli virastot, liikelaitokset ja tytaryhteisét laativat kuvaukset sisai-
sesta valvonnasta ja riskienhallinnasta, joissa on esitetty sisdisen valvonnan ja riskien-
hallinnan keskeisimmat tavoitteet, toimintaperiaatteet ja menettelyt. Virastot ja liikelaitok-
set tunnistavat talousarvion valmistelussa ja selvittavat talousarvioehdotuksen peruste-
luissa tavoitteisiin liittyvia riskeja, arvioivat niiden vaikutuksia seké laativat ja paivittavat
tarvittavat suunnitelmat ja toimenpiteet riskien hallitsemiseksi. (Helsingin kaupunki
2013c.)

Luvussa kuusi esitettyjen reunaehtojen pohjalta valmistellun kehittamistehtavan toteutus

on kuvattu seuraavassa luvussa.

7 Kehittamistehtdvan toteutus
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Opinnaytety6n esiselvitysvaihe kaynnistyi vuoden 2012 syksylla, jolloin kartoitettiin mah-
dollisia kehittamiskohteita Helsingin riskienhallinnassa. Varsinaisesti kehittamishanke
paasi alkuun vuonna 2013, jolloin tarkennettiin sen avulla ratkaistavaa ongelmaa. Seu-

raavassa kuviossa (kuvio 10) on esitetty tyon keskeisimmaét vaiheet ja aikataulu.

1. Ongelman 2. Nykytilan 3. Kehittamis- 4. Vaikuttavuu-
maarittaminen kartoitus toimenpiteet den arviointi
— siséiset selvi- —arviointimal- — kehittdmis- — toimenpitei-

tykset ja muu lin viimeistely alueiden ja den vaikutus-

aineisto — kanslian ny- tavoitetason ten arviointi
— teoriat kytilan arvi- madrittely — mallin toimi-
— kokemukset ointi — kehittdmistoi- vuuden arvi-
— arviointimal- menpiteiden ointi

lin kehittami- kaynnistys

nen

2013 Q4/2014 Q1/2015 Q4/2015

Kuvio 10. Tutkimuksen vaiheet ja aikataulu

7.1 Arviointimallin kehittdminen

Ennen kehittamistehtavan kaynnistymista Helsingilla ei ollut kaytdssaan riskienhallinnan
arviointimallia. Sisaisen valvonnan arvioimiseksi kaupungilla on kaytdssaan sisaisen val-
vonnan muistilista (Helsingin kaupunki 2011, 19). Kyseinen muistilista toimi nimensa
mukaisesti, painottuen valvontandkdkulmaan, eika se kattanut riskienhallinnan arviointia
ja kehittamista. Kyseinen muistilista perustuu valtionhallinnon vastaavaan arviointikehik-
koon (Valtiovarainministerid 2005). Valtionhallinnon malli on puolestaan laadittu COSO
IC -viitekehyksen pohjalta, ja se toimii nykytilan arviointimallina, mutta ei sisalla kehitty-

miseen tahtaavaa kypsyysnakokulmaa.

Tutkimusongelman kartoituksessa tunnistettiin tarve riskienhallinnan arviointimallin ke-
hittdmiselle. Toteutetussa arviointimallissa on sovellettu vastaavia prosessi- ja laatujoh-
tamisen malleja. Kaupungin riskienhallinnan koordinaatioryhm@, jossa ovat edustettuina
kaupunkikonsernin merkittavimmat virastot, liilkelaitokset ja tytaryhteisot, osallistui mallin

kommentointiin. Arviointimallin luonnosten testauksessa oli mukana muutama yksikka,
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joissa arviointimallin ensimmaisia versioita pilotoitiin vuoden 2014 aikana. Arviointimallin

periaate on kuvattu seuraavassa kuviossa 11.

Taso 1
“lahtotaso/
ad hoc”

=

Taso 3
"maéaaritelty/

Taso 2

Taso 5
“optimoitu”
Taso 4
"kehittynyt/
edistynyt”

jarjestelmallinen”

“mekaaninen/
muodollinen”

Kuvio 11. Esimerkki kehitetyn arviointimallin kypsyystasosta

Arviointimallissa on sovellettu julkishallinnon kokonaisarkkitehtuurin kypsyysmallin ra-

kennetta. Taulukossa 2 esitetty riskienhallinnan arviointimalli koostuu kuudesta osa-alu-

eesta, josta kutakin kohtaa arvioidaan viiden eri tasoa kuvaavan kriteerin avulla. Arvioin-

timalli on my6s taman opinnaytetydraportin liitteena 1.

Taulukko 2.

KANSLIA

Riskienhallinnan arviointimalli

Taso 1 -

Taso 3 —

"ad hoc”/ ei hallittu

muodollinen

madaritelty

optimoitu

riskienhallinnan
ohjaukseen ei ole
nimetty
vastuuhenkiloa

on yksittaisten osaajien
varassa.

riski intacsaaminen

on melko kattavaa.

Vastuut ja Organisaatiokohtaisia | Riskienhallinnan Riskienhallinnan Riskienhallinnan Riskienhallinnan
periaatteet riskienhallinnan periaatteet ja vastuut on | periaatteet ja vastuut on | periaatteet ja vastuut | periaatteet ja vastuut
periaatteita ja vastuita | yhteisesti sovittu, mutta selkeasti maaritelty ja on omaksuttu on omaksuttu lapi
ei ole maaritelty. ne eivat ole selkeat. ohjeistettu. useimmilla organisaation.
organisaatiotasoilla.

Toimintatapa Riskienhallinnan Riskienhallinnan Rh on melko QOrganisaatiolla on Organisaatio pystyy
toimintapa on toimintatavat ovat paaosin | jarjestelmallista ja selkea kuva hyddyntamaan
sattumanvaraista ja ohjeiden mukaisia. kattavaa operatiivisella merkittavimmista riskienhallintatyota
jasentymatonta tasolla. riskeistaan ja niiden vahvuutenaan lyhyella

hallintakeinoista. ja pitkalla aikavalilla.
Osaaminen Organisaation Riskienhallintaosaaminen |Johdon ja henkiloston Riskif intacsaamis | Riskienhallintaosaami

en kehittaminen on
tavoitteellista ja sita
mitataan.

nen on kytketty
kiinteasti muuhun
osaamisen
kehittamiseen

Riskienarviointi-

Organisaatiossa

Arvioinneissa

Kaytettavat

Menetelmat on

Rh:n parhaita

menetelmiit kaytetaan hyédynnetaan riskienarviointimene- sovitettu kaytantoja
satunnaisesti eri kaupunkikonsernin yleisia [telméat on maaritelty toimintaymparistéon hyddynnetaan
menetelmia. riskienarviointimenetelmia |useimmille prosesseille. |sopiviksi ja "ra&taloity” | monipuolisesti
riskilajeittain. kaikessa toiminnassa.
Kehittiminen Rh:n nykytilasta ei ole [ Rh:n nykytila on pa&aosin |Rh:n kehittamisalueet on [ Rh:n Riskienhallintaa
selkeata kuvaa. selvilla, mutta maaritelty, mutta niiden kehittamistoimenpiteet |kehitetdan osana
kehittamisalueita ei ole toteutus ja seuranta on toteutetaan strategiatytta ja

yhteydessa, mutta
tiedot ja
dokumentaatio ovat
varsin puutteellisia.

jarjestetty.

raportoidaan sisaisestija
ulkoisesti

madaritelty osin puutteellista suunnitellusti ja niiden |toiminnan
vaikuttavuutta suunnittelua.
arvioidaan.
Dokumentointi ja | Rh:sta raportoidaan Rh:aan liittyva raportointi |Riskienhallinta ja riskit Riskitietoa Raportointi on
raportointi tilinpaatoksen on organisaation sisalla on yksi osa-alue, josta hyddynnetaan monipuolista ja siina

aktiivisesti ja
dokumentoidusti
osana paatoksentekoa
ja toiminnan
kehittamista.

hyddynnetaan
parhaita kaytantoja
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Riskienhallinnan arviointimallin avulla arviotavat osa-alueet koostuvat seuraavista koko-

naisuuksista:

1. Vastuut ja periaatteet
Osa-alueessa arvioidaan riskienhallintaan liittyvien vastuiden ja periaatteiden maa-
rittelyd, sen selkeytté ja omaksumista.

2. Toimintatapa
Osa-alueessa arvioidaan riskienhallintaan liittyvien toimintatapojen jarjestelmalli-
syyttéd ja kehittyneisyytta seka niiden myota syntyvia tuloksia ja vahvuuksia kohdeor-

ganisaatiossa.

3. Osaaminen
Osa-alueessa arvioidaan riskienhallintaan liittyvia resursseja, osaamista ja osaami-

sen kehittamista kohdeorganisaatiossa.

4. Riskien arviointimenetelmat
Osa-alueessa arvioidaan riskien arviointimenetelmien kehittyneisyytta eri riskilajien

osalta ja parhaiden kaytantdjen hyddyntamista kohdeorganisaatiossa.

5. Kehittdminen
Osa-alueessa arvioidaan riskienhallinnan nykytilan ja kehittamistarpeiden tunte-

musta seka kehittamistoimenpiteiden toteutumista kohdeorganisaatiossa.

6. Dokumentointi ja raportointi
Osa-alueessa arvioidaan riskienhallintaan liittyvien asioiden dokumentointiin ja ra-

portointiin liittyvia kaytantoja.
Seuraavassa luvussa on kerrottu mallin kdytantéon soveltamisesta osana kaupungin-

kanslian riskienhallinnan kehittAmisprosessia. Luvussa esitetddan myos kehittdmistoi-

menpiteilld saavutetut tulokset.

7.2 Kaupunginkanslian riskienhallinnan kehittdminen
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Opinnaytetydn toisessa vaiheessa arviointimallia hyddynnettiin kaupunginkanslian ris-
kienhallinnan kehittamisessé. Kehittamishanke siséltyi kaupunginkanslian toimintasuun-
nitelmaan ja riskienhallinnan kehittdmisesta sovittiin kaupunginkanslian johdon kanssa
vuoden 2014 kevaalla. Kehittdmishanke esiteltiin johtoryhmassa marraskuussa vuonna
2014. Johtoryhman 9.11.2014 tekemén paatdksen jalkeen toteutettiin kaupunginkans-

lian riskienhallinnan nykytilan arviointi.

7.2.1 Nykytilan arviointi vuonna 2014

Kaupunginkanslian riskienhallinnan nykytila arviointiin osastoittain marras-joulukuussa
2014. Haastattelun tarkoituksena oli saada nimenomaan osastojen johdon nakékulma
riskienhallinnan tasosta ja kehittamistarpeista. Osastojen johdolla oli mahdollisuus ottaa
haastatteluun mukaan muita asiantuntijoita. Tall6in haastattelu toteutettiin ryhméahaas-
tatteluna. Tasta poiketen kaupungin kanslian henkilostopaallikko ja talouspaallikkd haas-

tateltiin erikseen.
Haastattelut toteutettiin seka yksilohaastatteluina ettd ryhmahaastatteluina. Yhteensa

haastatteluihin osallistui 15 henkil6a ja kuhunkin haastatteluun kaytettiin aikaa noin tunti.
Taulukossa 3 on esitetty haastatellut, niiden ajankohta ja toteutustapa:

Taulukko 3.  Nykytilan arvioinnin toteutus

Haasteltavat Ajankohta Toteutus

Elinkeino-osasto 16.12.2014 ryhmahaastattelu
— elinkeinojohtaja
— elinkeinopaallikkd
— yritysasiamies

Hallinto-osasto 21.11.2014 ryhmahaastattelu

— hallintojohtaja
— tietopalvelupéaallikko

Oikeuspalvelut 18.11.2014 yksilhaastattelu

— kaupunginlakimies

Tietotekniikka- ja viestintdosasto 8.12.2014 ryhméahaastattelu

— projektipaallikko
— tietotekniikka- ja viestinta-
johtaja
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— tietotekniikkapaallikk®

Talous- ja suunnitteluosasto

— rahoitusjohtaja 20.11.2014 yksil6haastattelu

— kaupunginkanslian talous-
paallikko 27.11.2014 yksiléhaastattelu

Henkilostdosasto
— henkiléstojohtaja 11.12.2014 ryhmé&haastattelu
— ty6hyvinvointipaallikkd
— ty6turvallisuuspaéllikko

— kaupunginkanslian henki- )
lostopaallikkd 5.12.2014 yksiléhaastattelu

Nykytilan arvioinnissa kaytettiin haastattelua, jossa haastattelun kulkua ohjasi tutkimuk-
sen ensimmaisessa vaiheessa kehitetty riskienhallinnan arviointimalli (lite 1). Aineisto
toimitettiin haastateltaville ennakkoon yhdessé haastatteluohjeen ja tapaamispyynnon
mukana. Haastattelija kuvasi kunkin arvioitavan osa-alueen, jonka jalkeen haastatel-
tava/haastateltavat kertoivat nakemyksensa osaston riskienhallinnan nykytilasta ja ke-
hittamistarpeesta. Opinnaytetyon tekija toimi haastattelijana ja laati muistiot kaikista
haastatteluista ja dokumentoi arviointitulokset. Jokaisessa arvioinnissa Kirjattiin ylos

my6s nakemykset keskeisimmistad kehittdmiskohteista ja tavoitetasoista.

Haastattelun jalkeen opinnaytetyontekija analysoi arviointituloksia ja haastattelussa
esille tulleita kehittamisalueita ja tavoitetasoja osastoittain. Osastojen tuloksissa ol
melko paljon keskinaisia eroavaisuuksia. Yhteista kaikilla kuitenkin oli, etta riskienhallin-
taan liittyvat vastuiden ja periaatteiden hahmottamisessa ja maarittamisesta oli paran-
nettavaa. Johtopaatokset kehittamista vaativista osa-alueista tehtiin virastotasolla el

osastojen arviointituloksista muodostettiin kaupunginkansliatasoinen nakemys.

Arvioinnit toteutettiin osastoittain osana laajempaa haastattelua, jossa kerattiin osastojen
nakemyksia merkittavimmista riskeista vuoden 2014 tilinpaatosta varten. Haastatteluja
ei tallennettu, koska keskustelu sisélsi paljon opinnaytetydn ulkopuolelle rajattua kes-

kustelua ja yksityiskohtaisia tietoja riskeista seka niiden hallintakeinoista.
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Kaupunginkanslian sisdisen valvonnan ja riskienhallinnan kehittdmissuunnitelma hyvak-
syttiin syksylld 2014 kanslian johtoryhméssa. Alla olevassa kuvassa (kuvio 12) on esi-
tetty arvioinnin tuloksien perusteella tehty ndkemys riskienhallinnan nykytilasta kaupun-
ginkansliassa vuoden 2014 lopussa.

Taso 5
"optimoitu”
Taso 4
"kehittynyt/
Taso 3 edistynyt”
"méaaritelty/
Taso 2 jarnestelmallinen”
"mekaaninen/
Taso 1 muodollinen”
"lahtétaso/
ad hoc”

Kuvio 12. Arvio riskienhallinnan tilasta kaupunginkansliassa vuonna 2014

Nykytila ja kehittamistarpeet esiteltiin kanslian johtoryhméassa 1.6.2015. Johtoryhma
paatti tavoitetasosta ja totesi keskeisimmaksi kehittdmistavoitteeksi sisaisen valvonnan
ja riskienhallinnan kuvauksen laatimisen. Kyseisessad dokumentissa tuli kuvata keskei-
simmat vastuut ja periaatteet sekd menettelyt kaupunginkanslian riskienhallintaa kos-

kien.

Nykytilan arvioinnissa syntynytta tietoa hyddynnettiin myds muussa raportoinnissa. Vuo-
den 2014 tilinpaatokseen sisaltyvaan selontekoon kirjattiin, etta kaupunginkanslian sisai-
sessd valvonnassa ja riskienhallinnassa on kehitettavaa. Sisdisessa valvonnassa ja ris-
kienhallinnassa tunnistetuista kehittdmistarpeista huolimatta kaupunginkanslian toimin-
nassa ja vastuualueella ei ollut vuoden 2014 aikana toteutunut sellaisia riskeja, joilla olisi
ollut merkittavia strategisia, taloudellisia tai operatiivisia vaikutuksia viraston sisalla tai

kaupunkitasolla. (Kaupunginkanslia 2015a.)

7.2.2 Kehittdmistoimenpiteiden toteutus

Sisdisen valvonnan ja riskienhallinnan kuvauksen (liite 2) valmistelu aloitettiin opinnay-
tetyontekijan toimesta asiantuntijatydnd vuoden 2015 kevaalla. Prosessin aikana ku-

vausluonnosta tasmennettiin osastopaallikdiden, henkilostopaalliktn ja talouspéalliktn
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sekd muiden asiantuntijoiden kommenteilla. Kuvauksen laadinnassa hyddynnettiin kau-
pungin sisaisen valvonnan ja riskienhallinnan kuvauksen mallipohjaa ja laatimisohjetta.
Kaupunginkanslian siséisen valvonnan ja riskienhallinnan kuvauksessa on esitetty kes-

keisimpien tehtavien ja toimintojen lisdksi seuraavat osa-alueet:

e Kuvauksen tarkoitus

e Sisaisen valvonnan ja riskienhallinnan tavoitteet

e Sisdisen valvonnan ja riskienhallinnan osatekijat ja toimintaperiaatteet

e Sisdisen valvonnan ja riskienhallinnan toimintatavan ja menettelyjen kuvaus

— johtaminen ja hallinnon jarjestaminen

— riskien arviointi

— valvontatoimenpiteet

— sisdisen valvonnan ja riskienhallinnan toimivuutta tukeva tieto ja sen valitys
— sisdisen valvonnan ja riskienhallinnan seuranta ja arviointi

Kaupunginkanslian sisaisen valvonnan ja riskienhallinnan kuvausta kasiteltiin johtoryh-
massa 26.10.2015, jonka jalkeen siihen tehtiin viela pienia tasmennyksia. Johtoryhma
piti kuvausta onnistuneena ja totesi samalla, ettd kuvauksen implementointia jatketaan
esittelemalla sovittuja kaytantdja osastojen ja yksikdiden johtoryhmissa. Kuvauksen vii-
meistelyn yhteydessa arvioitiin myods kaupunginkanslian riskienhallinnan tilaa, josta on

kerrottu seuraavassa luvussa.

7.2.3 Riskienhallinnan tilan arviointi vuonna 2015

Kaupunginkanslian riskienhallinnan tilan arviointi toteutettiin haastattelujen avulla osas-
toittain vastaavasti kuin riskienhallinnan vuotta aiemmin tehty nykytilan arviointi. (ks. luku
7.2.1). Haastateltavia oli yhteensé yhdeksan ja kuhunkin haastatteluun kaytetiin aikaa
puolesta tunnista tuntiin. Arviointiin osallistuivat paaosin samat henkilét kuin aiempaan-

kin arviointiin (taulukko 4).

Taulukko 4.  Vaikutusten arviointi

Haasteltavat Ajankohta Toteutus

Elinkeino-osasto

— elinkeinop&allikkd 21.10.2015 ryhmé&haastattelu
— yritysasiamies
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Hallinto-osasto
— hallintojohtaja 9.10.2015 yksil6haastattelu

Oikeuspalvelut

— kaupunginlakimies 1.10.2015 yksiléhaastattelu
Tietotekniikka- ja viestintdosasto
— tietotekniikka- ja viestinta- 9.10.2015 yksilohaastattelu
johtaja

Talous- ja suunnitteluosasto

— rahoitusjohtaja 9.10.2015 yksiléhaastattelu

— kaupunginkanslian talous-
paallikko 16.10.2015 yksilhaastattelu

Henkilostoosasto

— henkiléstojohtaja 15.10.2015 ryhmé&haastattelu
— ty6turvallisuuspaallikko

Haastattelujen tukena kaytettiin arviointimallia. Arvioinnissa keskityttiin muutoksen arvi-
ointiin: missa osa-alueissa tasossa oli tapahtunut muutosta ja oliko asetetut tavoitteet
haastateltavien mielesta saavutettu. Myods talla kertaa opinnaytetyontekija toimi haastat-
telijana ja dokumentoi tulokset. Haastatteluja ei tallennettu, mutta haastatteluista tehtiin

tiivistelmat ja arvioinnin tulokset dokumentaoitiin.

Haastattelun jalkeen opinndytetydntekija analysoi arviointituloksia osastoittain. Osasto-
jen tuloksissa oli edelleen melko paljon keskindisia eroavaisuuksia. Yhteista kaikilla kui-
tenkin oli, ettd riskienhallintaan liittyvat vastuiden ja periaatteiden hahmottamisessa ja
maarittamisesta oli tapahtunut kehitysta. Tama on tietysti ilmeista, koska kehittdmisteh-
tavana ollut sisdisen valvonnan kuvauksen laatiminen oli toteutunut. Johtopaéatokset ke-
hittdmista vaativista osa-alueista tehtiin virastotasolla eli osastojen arviointituloksista
muodostettiin kaupunginkansliatasoinen nakemys. Kokonaisuutena kaupunginkanslian
riskienhallinnan taso nousi yhden portaan mekaaniselta/muodolliselta tasolta maaritel-

lylle/jarjestelmalliselle tasolle (kuvio 13).
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Taso 5
“optimoitu”
Taso 4
ﬁ? “kehittynyt/
Taso 3 edistynyt”
"maaritelty/
Taso 2 jarjestelmallinen”
"mekaaninen/
Taso 1 muodollinen”
"lahtétaso/
ad hoc”

Kuvio 13. Riskienhallinnan nykytila 2015

Kaupunginkanslian riskienhallinnan tilaa kasiteltiin yhdessa sisdisen valvonnan ja ris-
kienhallinnan kuvauksen kanssa johtoryhmassé 26.10.2015. Johtoryhma oli tyytyvainen
kehitykseen, mutta korosti ettd kehittamistyotd on edelleen jatkettava muun muassa

merkittavien riskien arvioinnin yhteydessa.

8 Johtopaatokset

Opinnaytetydn kehittamistehtavan tarkoituksena oli 16ytaa ratkaisu riskienhallinnan ny-
kytason ja kehittamistarpeiden arviointiin seké parantaa kaupunginkanslian riskienhallin-

nan tilaa arviointimallia hyodyntaen.

8.1 Asetettujen tavoitteiden saavuttaminen

Kaupunginkansliassa toteutetun riskienhallinnan kehittdmishankkeen perusteella voi-
daan todeta, etta arviointimallin avulla voidaan maarittaa keskeisimmaét kehittdmiskoh-
teet melko tehokkaalla prosessilla. Mallin avulla onnistuttiin edistam&an myos riskienhal-
linnan ja siihen liittyvien kasitteiden ymmarrysta. Kuten luvussa seitseman todettiin, koh-
deorganisaation riskienhallinta kehittyi monelta osin ja kehittamistoimenpiteille asetettui-
hin tavoitteisiin paastiin. Riskienhallinnan nykytilan arviointia edisti viraston johdon vahva

tuki kehittamishankkeelle. Taman vuoksi arviointien suorituksessa eika kehittdmistoi-
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menpiteiden toteuttamisessa ollut mainittavia ongelmia. Samanaikaisesti kehittamis-
hankkeen kanssa oli tarkoitus toteuttaa my0s kaupunginkanslian prosessien méaarittely
ja tasmentaminen. Prosessitydn viivastyminen vaikeutti hieman muun muassa sisaisen
valvonnan ja riskienhallinnan kuvauksessa esitettyjen yksityiskohtien tulkintaa ja kirjaa-

mista.

Kehittdmishankkeessa kehitetyssa arviointimallissa onnistuttiin soveltamaan prosessi- ja
laatutydssé testattuja kypsyysmalleja riskienhallinnan kehittdmiseen. Koska tarkoituk-
sena oli selvittda tarkeimmat kehittAmiskohteet, malli pidettiin hyvin yksinkertaisena ja
kevyena toteuttaa. Laajemmalla ja yksityiskohtaisemmalla arviointimallilla olisi ollut mah-
dollista Ioytaa vielda tasmallisemmin kehittamista tarvitsevat kohteet. Tama olisi voinut
tehda prosessista kuitenkin hyvin raskaan ja liian yksityiskohtaisen. Yksinkertaista arvi-

ointimallia voidaan kayttaa myds itsearviointitydkaluna.

Opinnaytetydn kehittamishankeen avulla saatiin kokemusta riskienhallinnan kehittami-
sesta arviointimallin avulla. Jatkotoimenpiteind on tarkoitus syventya kehittamista vaati-
vien osa-alueiden tarkempaan arviointiin ja kehittdmiseen. Arviointia tehdessa keskus-
teltiin paljon organisaation merkittavimmista riskeista. Merkittavien riskien arviointi olisi-
kin luonteva kehittamiskohde hankkeen jatkoksi. Arviointimallin kehittaminen edelleen

on toinen selke& kehityskohde.

8.2 Itsearviointi

Kehittdmishankeen ideointi ja organisointi sujuivat mielestani hyvin. Organisaatiossa oli
selked tarve riskienhallinnan kehittdmiselle ja opinndytetyoné tehtava kehittamishanke
palveli seka sisallollisesti, etta aikataulullisesti tata tarvetta hyvin. Yleisesti aihe on Suo-
messa hyvin vahan tutkittu, ja se teki arviointimallin kehittdmisesta erityisen mielenkiin-

toista.

Riskienhallinnan kehittdminen ja kehittamistoimien vaikutusten mittaaminen on hyvin
haastavaa. Aluksi oli vaikea hahmottaa miten tehtavan vaikuttavuutta voisi mitata. En-
simmaisen vaiheen arviointimallin vaikutusta Helsingin kaupungin riskienhallinnan kehit-
tymiseen voidaan arvioida ehké vasta vuosien paasté. Jos kehittAmisen mittariksi ase-
tetaan lahtotilanne, jossa kaupungilla ei arvioitimallia ollut, ty6lla saavutettiin selkeéd pa-
rannus siihen verrattuna. Toisen vaiheen kehittdmishanke eli kaupunginkanslian riskien-

hallinnan kehittaminen oli huomattavasti helpommin ja luotettavammin mitattavissa.
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Siina arviointimalli toimi mittarina ja riskienhallinnan taso nousi yhden portaan asetettuun

tavoitteeseen.

Toimintatutkimus sopi kehittamistython hyvin ja toi "normaaliin” kehittdmishankeeseen
verrattuna vahvemmin mukaan teoreettista tietopohjaa. Kehittdmishankketta voidaan pi-
t&& onnistuneena myods sen vuoksi, etta sen tulokset on helposti hahmotettavissa. Pro-
sessissa syntyi koko kaupungin riskienhallinnan kannalta hyddyllinen arviointimalli ja ky-
seistd mallia hyddynnettiin kaytanndssa kaupunginkanslian riskienhallinnan kehittami-
sessa. Kaupunginkanslian johdolta ja kohdeorganisaatiossa toimineelta tyon ohjaajalta
saatu palaute oli positiivista. KehittAmishankkeen toteutus palveli myds opinnaytetydn
tekijaa laajemmin; haastattelujen avulla toteutettu tiedonhankinta syvensi opinnaytetyén
tekijan riskienhallintaan, organisaation toimintaan ja projektinhallintaan liittyvaa osaa-

mista.

Tata opinnaytety6ta ja sen tuloksia voidaan pitdd Helsingin kaupunkikonsernin riskien-
hallinnan kannalta merkittavind. Arviointimalli on selked parannus aiempaan tilantee-
seen, jossa riskienhallinnan tilaa arvioitiin ilman selkeaa yhdenmukaista kriteeristéa. Ar-
viointimalli on julkinen, ja sita voidaan hyddyntdd muissa kunnissa ja valtionhallinnossa.
Erityisesti malli soveltuu itsearviointitydkaluksi suuriin organisaatioihin. Tassa raportissa
kuvattu kehittamishanke on kokonaisuudessaan hyddynnettavissa laajemmin myos yk-
sityisella sektorilla.
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Liite 1 Arviointimallin yleiskuva

KANSLIA

Vastuut ja
periaatteet

Taso1—
"ad hoc” | ei hallittu

Organisaatiokohtaisia
riskienhallinnan
periaatteita ja vastuita
ei ole maaritelty.

Taso 2 -
muodollinen

Riskienhallinnan
periaatteet ja vastuut on
yhteisesti sovittu, mutta
ne eivat ole selkeat.

Taso 3 —
madritelty

Riskienhallinnan
periaatteet ja vastuut on
selkeasti maéaritelty ja
ohjeistettu.

Taso 4 -

kehittynyt

Riskienhallinnan
periaatteet ja vastuut
on omaksuttu
useimmilla
organisaatiotasoilla.

Taso 35—
optimoitu

Riskienhallinnan
periaatteet ja vastuut
on omaksuttu l&pi
organisaation.

Toimintatapa

Riskienhallinnan
toimintapa on
sattumanvaraista ja
jasentymatonta.

Riskienhallinnan
toimintatavat ovat paaosin
ohjeiden mukaisia.

Rh on melko
jarjestelmallista ja
kattavaa operatiivisella
tasolla.

Organisaatiolla on
selked kuva
merkittavimmista
riskeistaén ja niiden
hallintakeinoista.

Organisaatio pystyy
hyddyntamaén
riskienhallintaty6ta
vahvuutenaan lyhyella
ja pitkalla aikavalilla.

Osaaminen

Organisaation
riskienhallinnan
ohjaukseen ei ole
nimetty
vastuuhenkilda.

Riskienhallintaosaaminen
on yksittaisten osaajien
varassa.

Johdon ja henkildstén
riskienhallintaosaaminen
on melko kattavaa.

Riskienhallintaosaamis
en kehittaminen on
tavoitteellista ja sita
mitataan.

Riskienhallintaosaami
nen on kytketty
kiinteasti muuhun
osaamisen
kehittdmiseen.

Riskienarviointi-

Organisaatiossa

Arvioinneissa

Kaytettavat

Menetelmét on

Rh:n parhaita

menetelmiit kaytetaan hybddynnetaan riskienarviointimene- sovitettu kaytantoja
satunnaisesti eri kaupunkikonsernin yleisia |telmét on maaritelty toimintaymparistdon hyddynnetéén
menetelmia. riskienarviointimenetelmia [useimmille prosesseille. |sopiviksi ja "réataldity” | monipuolisesti
riskilajeittain. kaikessa toiminnassa.
Kehittaminen Rh:n nykytilasta ei ole | Rh:n nykytila on p&&osin |Rh:n kehittéamisalueet on |Rh:n Riskienhallintaa
selkeata kuvaa. selvillda, mutta maaritelty, mutta niiden [kehittdmistoimenpiteet |kehitetdan osana
kehittamisalueita ei ole toteutus ja seuranta on |toteutetaan strategiatydta ja

maaritelty. osin puutteellista. suunnitellusti ja niiden |toiminnan
vaikuttavuutta suunnittelua.
arvioidaan.
Dokumentointi ja |Rh:sta raportoidaan | Rh:aan littyva raportointi | Riskienhallinta ja riskit Riskitietoa Raportointi on
raportointi tilinpaatoksen on organisaation sisélla | on yksi osa-alue, josta  |hyodynnetaan monipuolista ja siina
yhteydesséa, mutta jarjestetty. raportoidaan sisaisestija |aktiivisesti ja hyddynnet&aén

tiedot ja
dokumentaatio ovat
varsin puutteellisia.

ulkoisesti.

dokumentoidusti
osana paatdksentekoa
ja toiminnan
kehittamista.

parhaita kaytantoja.
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Liite 2

Kaupunginkanslian sisdisen valvonnan ja riskienhallinnan kuvaus

HELSINGIN KAUPUNGINKANSLIAN SISAISEN VALVONNAN JA RISKIENHALLIN-
NAN KUVAUS (26.10.2015 johtoryhmassa kasitelty luonnos)

1 KUVAUKSEN TARKOITUS

Taméan kuvauksen tavoitteena on méaaritella kaupunginkanslian yhteiset toimintata-
vat ja menettelyt sisdisen valvonnan ja riskienhallinnan jarjestamisessa, toimeenpa-
nossa, arvioinnissa ja raportoinnissa.

Kuvaus toimii naytténa sisdisen valvonnan ja riskienhallinnan jarjestamisesta, luo
perustan sisaisen valvonnan ja riskienhallinnan toimivuuden seurannalle ja arvioin-
nille sek& tukee raportointia siséisen valvonnan ja riskienhallinnan toteutumisesta.

Kuvaus perustuu kaupunginvaltuuston antamiin sisaisen valvonnan ja riskienhallin-
nan perusteisiin, kaupunginhallituksen hyvaksymiin siséisen valvonnan ja riskienhal-
linnan ohjeisiin sek& muihin kaupungin s&éntdihin ja ohjeisiin.

Kansliapaallikkoé huolehtii sisaisen valvonnan ja riskienhallinnan toimeenpanosta vi-
rastotasolla. Kaupunginkanslian siséisen valvonnan ja riskienhallinnan kuvaus kasi-
tellaén kanslian johtoryhméassa.

2 SISAISEN VALVONNAN JA RISKIENHALLINNAN TAVOITTEET

Siséaisen valvonnan ja riskienhallinnan tavoitteena on varmistaa toiminnan laillisuus
ja tuloksellisuus. Laillisuus tarkoittaa voimassa olevien lakien ja hyvan hallintotavan
noudattamista toiminnassa ja paatdoksenteossa. Tuloksellisuudella tarkoitetaan ase-
tettujen tavoitteiden saavuttamista. Tuloksellisuus merkitsee myds toiminnan vaikut-
tavuutta, laadukkaita palveluja, prosessien sujuvuutta ja henkiléston aikaansaannos-
kykya.

3 SISAISEN VALVONNAN JA RISKIENHALLINNAN OSATEKIJAT JA TOIMINTAPERI-
AATTEET

Johtaminen ja hallinnon jarjestaminen

Kaupunginkanslia sitoutuu kaupungin arvoihin ja eettisiin periaatteisiin, asetettuihin
tavoitteisiin, valvontavastuiden maarittdmiseen, sisaisen valvonnan ja riskienhallin-
nan jarjestamiseen ja kehittamiseen seka ammattitaitoiseen henkilokuntaan. Johta-
misessa ja hallinnon jarjestamisessa noudatetaan hyvaa johtamis- ja hallintotapaa,
jotta toteuttamalla saadaan kohtuullinen varmuus tavoitteiden saavuttamisesta, kau-
pungin arvojen ja eettisten periaatteiden seka lakien noudattamisesta.

Riskien arviointi

Kaupunginkanslia tunnistaa, arvioi ja analysoi strategisia, toiminnallisia ja taloudelli-
sia tavoitteitaan uhkaavia riskeja huomioiden toimintaympariston muutokset, riskien
hallintaan kaytettavissa olevat menettelyt seka sisaiseen valvontajarjestelmaan mer-
kittavasti vaikuttavat tekijat.

Valvontatoimenpiteet
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Kaupunginkanslia edistaa tavoitteiden saavuttamista, varmentaa riskienhallinnan to-
teutumista seka hallinnon ja taloudenhoidon menettelyiden asianmukaisuutta. Ris-
keja pienentavia valvontamenettelyja ovat esim. toimivaltuudet, suunnitelmat, ohjeet,
prosessikuvaukset, raportointimenettelyt seka erilaiset taloudenhoidon ja hallinnon
kontrollit, tybnjaot ja jarjestelmékontrollit.

Sisaisen valvonnan ja riskienhallinnan toimivuus

Sisaisen valvonnan ja riskienhallinnan tukemiseksi kaupunginkanslia tuottaa ja hank-
Kii tietoa. Johto viestii henkildstolle sisaisen valvonnan ja riskienhallinnan tavoitteista
ja vastuista seka toimii yhteistydssa ulkopuolisten tahojen kanssa asioissa, jotka vai-
kuttavat sisaisen valvonnan ja riskienhallinnan toimivuuteen.

Sisédisen valvonnan ja riskienhallinnan seuranta, arviointi ja kehittdminen
Kaupunginkanslian johtoryhma vastaa niista toimenpiteista, jotka edistavat sisaisen
valvonnan ja riskienhallinnan toimenpiteiden toteutumista.

4 Kaupunginkanslian toimiala, keskeisimmat tehtavét ja niiden tavoitteet

Kaupunginkanslian toimii kaupunginhallituksen alaisena virastona kaupunginval-
tuuston, kaupunginhallituksen ja kaupunginjohtajiston yleisena suunnittelu-, valmis-
telu- ja toimeenpanoelimena hyvaksyttyjen tavoitteiden mukaisesti. Tehtavat on
maaritelty johto- ja toimintasdénnéssé seka toimintasuunnitelmissa. Lisaksi viraston
toimintaan liittyvid tavoitteita maaritellaédn kaupungin strategiaohjelmassa ja talous-
arviossa.

Suurin osa kaupunginkanslian tehtavista ja tavoitteista ovat yhtenaisia kaupunkita-
soisten tavoitteiden kanssa.

Elinkeino-osasto huolehtii elinkeinopolitiikan kehittamistehtévistd, kaupunkimarkki-
noinnista, yritysneuvonnasta seka matkailu- ja kongressiasioista. Osasto johtaa
kaupungin tydllisyysasioiden hoitoa ja tuottaa tydllistamista tukevia palveluita hel-
sinkilaisille. Osasto valvoo kaupungin kokonaisetua maahanmuuttoasioissa, huo-
lehtii tydperdisen maahanmuuton strategisesta suunnittelusta ja seuraa kaupungin
maahanmuuttopolitiikan toteutumista. Osasto huolehtii myds kaupungin kansainva-
lisen toiminnan jarjestdmisesta ja koordinoimisesta seké kansainvalisesta kaupun-
kipolitiikasta.

Hallinto-osasto huolehtii kaupunginvaltuuston, kaupunginhallituksen ja kaupungin-
johtajiston paatdksenteon valmistelusta ja taytanttonpanosta osaltaan, kaupungin-
valtuuston ja kaupunginhallituksen toiminnan kaytannon jarjestelyista, kirjaamotoi-
minnasta, yleisista hallintopalveluista ja keskitetyista tukipalveluista seka kaupungin
yleisesta turvallisuus- ja valmiusasioiden koordinoimisesta ja edistamisesta. Lisaksi
hallinto-osasto huolehtii kaupunkitasoisen valmisteluprosessin kehittdmisesta.

Henkildstbosaston keskeisimpina tehtavina on huolehtia kaupungin henkiléstépoli-
tiikkan valmistelusta, keskitetysta tydnantajatoiminnasta, yhteistoimintajarjestelmien
kehittamisesta, kaupungin tydnantajakuvasta ja henkilostttiedottamisesta. Liséksi
osasto huolehtii kaupungin henkildston saatavuuden ja liikkuvuuden edistamisesta
seka koordinoi kaupungin henkilostdhankintaa ja vastaa kaupungin uudelleensijoi-
tustoiminnasta seka henkildstdasioiden neuvonnasta seka viraston henkilostdasi-
oista.
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Oikeuspalvelut huolehtii oikeudellisesta edunvalvonnasta ja asiantuntijapalveluiden
tuottamisesta muun muassa sopimuksiin ja hankintoihin, hallintoon ja palvelussuh-
teisiin, rakentamiseen ja vahingonkorvauksiin seka yhteiséihin ja verotukseen liitty-
vissa asioissa.

Talous- ja suunnitteluosasto huolehtii kaupungin talouden ja toiminnan suunnitte-
lusta, kaupungin strategian valmistelusta ja hallinnon yleisesta kehittamisesta seka
konserniohjaukseen, rahoitukseen, riskienhallintaan ja harmaan talouden torjun-
taan liittyvista tehtavista. Lisdksi osasto avustaa kaupunginjohtajistoa aluerakenta-
misprojektien ohjauksessa ja asuntopolitikan koordinoimisessa sekéa arvioi siséisen
valvonnan ja riskienhallinnan tilaa. Osasto huolehtii viraston talousasioista.

Tietotekniikka- ja viestintdosasto huolehtii tieto- ja viestintateknologioiden hyodyn-
tamisen ohjauksesta ja tietohallinnon yhteentoimivuuden kehittdamisesta kaupungin-
hallinnossa seka keskushallinnon tietotekniikasta. Liséksi osasto huolehtii keskus-
hallinnon viestinnasta ja kaupungin viestintatoimintojen koordinoinnista, yleis- ja
maahanmuuttoneuvonnasta, kaupungin vuorovaikutuksen ja osallisuuden kehitta-
misesté seké& niiden koordinoinnista.

5. Sisdisen valvonnan ja riskienhallinnan toimintatavan ja menettelyjen kuvaus

5.1 Johtaminen ja hallinnon jarjestdminen

Sisaisen valvonnan ja riskienhallinnan Toteuttamisesta vastaa / vas-
menettelyt ja viittaukset asiakirjoihin taavat

Kaupunginkanslian tehtavat on kuvattu johto- | Kansliapaallikkod, osastopaal-
ja toimintasaannoissa. Kanslian toteuttamia likot, yksikoiden paallikot
kaupunkitasoisia tehtavia ja vastuita on maa-
ritelty myds osastojen tehtdvanalaa koske-
vissa dokumenteissa.

Kaupunginkanslia on kuvannut osan keskei-
simmista prosesseistaan. Ohjeistus, asiakirjat
ja mallit tukevat eri normien, lakien, saantéjen
ja ohjeiden noudattamista paivittdisessa toi-
minnassa.

Asiakirjat: toimintaa ohjaava lainsaadanto,
johtosaanto, hallintosaanto, taloussaanto, toi-
mintasaanto, toimivallan delegointipaatokset,
TA-ohjeet, toimintasuunnitelma, prosessiku-
vaukset ja muut ohjeet

Kaupunginkanslian johtoryhma késittelee ta- | Kansliapaallikké/ kanslian johto-
lousarviota, toimintasuunnitelmaa, toiminta- ryhma

kertomusta, kehittamista, henkilostopolitiik-
kaa, koulutusta, hankintoja, tiedottamista ja
tydsuojelua koskevat keskeiset asiat seka
muut puheenjohtajan kasiteltdvaksi ottamat
asiat ja yhteistoimintapdytékirjassa johtoryh-
maélle osoitetut asiat. Johdon ja henkiloston
ylimpana yhteistoimintaelimena toimii laajen-
nettu johtoryhma.
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Asiakirjat: kokousmuistiot intrassa

Kussakin kaupunginkanslian osastossa osas- | Osastopaallikot/ osastojen johto-
ton paallikdon neuvoa-antavana elimena toimii | ryhmat

osaston johtoryhma. Osaston paallikko johtaa
osaston toimintaa ja vastaa siitd, etta hyvak-
Sytyt tavoitteet saavutetaan. Kukin osasto
vastaa omalta osaltaan etta siséinen valvonta
ja riskienhallinta on kytketty osaksi osaston
toimintaa ja prosesseja.

Asiakirjat: kokousmuistiot intrassa
Yksikoiden paallikot johtavat yksikdidensa toi- | Yksikoiden paallik6t
mintaa ja vastaavat myds yksikoiden sisdisen
valvonnan ja riskienhallinnan toteutumisesta.

Asiakirjat: yksikkdkokousten muistiot
Kanslian taloutta ja toimintaa suunnitellaan ja | Kansliapaallikkod, osastopaallikot
tavoitteita asetetaan kaupunkiyhteinen ohjeis-
tus ja painopisteet seka toimintaympariston
muutokset analysoiden ja huomioiden.

Tavoitteiden toteutuminen mahdollistetaan
varmistamalla oikeat resurssit tavoitteiden
saavuttamiseksi. Tavoitteita on Kirjattu toimin-
tasuunnitelmaan, sitoviksi tavoitteiksi, TUPA-
tavoitteisiin seka henkilokohtaisiin tavoittei-
siin.

Toiminnan ja talouden kehitysta seurataan
paivittaistydssa ja talousarvion toteutumista
ja TUPA-tavoitteita seurataan neljasti vuo-
dessa kanslian johtoryhmassa seka osasto-
jen johtoryhmissa.

Asiakirjat: Toimintasuunnitelma, TAE, TS,
TUPA-tavoitteisto, ennusteet, tilinpaatos, toi-
mintakertomus

5.2 Riskien arviointi

Riskien arviointi on prosessi, joka kattaa riskien tunnistamisen, riskien analysoinnin
ja niiden merkittdvyyden arvioinnin. Kaikkia toimenpiteit, joiden avulla pyritaan hal-
litsemaan tiettyja riskeja, ei valttamatta kutsuta riskienhallinnaksi tai riskien hallinta-
keinoiksi.

Seuraavassa on nostettu esille keskeimpid kaupunki- ja virastotasoisia tehtavia ja
toimenpiteita, joiden yhteydessa arvioidaan riskeja tai jotka toimivat keinoina riskien
hallitsemiseksi.

Sisaisen valvonnan ja riskienhallinnan me- Toteuttamisesta vastaava/
nettelyt ja viittaukset asiakirjoihin vastaavat
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Kaupungin talousarvioprosessilla pyritaan
hallitsemaan kaupunkitasoisia taloudellisia ja
toiminnallisia tekijoita, ja sen yhteydessa ris-
kien arvioinnin painopiste on kaupunkitasois-
ten strategisten, taloudellisten ja toiminnallis-
ten riskien tunnistamisessa ja hallinnassa.

Talouteen liittyvia tekijoita kaydaan lapi myos
tasehallintaryhmassa.

Asiakirjat: Kaupungin TA-prosessi seka sii-
hen liittyvine menetteluineen ja asiakirjoi-
neen, tasehallintaryhmén poytakirjat

Rahoitusjohtaja, talousar-
viopaallikko

Konsernijohto valvoo tytaryhteisdjen toimin-
taa ja tuloksellisuutta sdanndllisesti. Kanslia
huolehtii kaupungin edunvalvonnasta sen toi-
mialaan kuuluvien tytaryhteistjen toimin-
nassa.

Asiakirjat: tytaryhteiséjen seurantaraportit

Talousarviopaallikkd

Tietotekniikkaohjelma toteuttaa kaupungin
strategiaohjelmaa ja antaa suuntaviivat tieto-
tekniikan hyédyntamiselle ja kaupungin tieto-
hallinnon kehittamiselle. Tama sisaltaa ris-
kien hallintaan liittyvid menettelyita.

Kaupungin viestinta noudattaa kaupunginhal-
lituksen hyvaksymia viestinnéan ohjeita, viran-
omaismaarayksia ja suosituksia. Naiden poh-
jalta kaupunginkanslian viestinta antaa hallin-
tokunnille ohjeita ja neuvoja viestinnallisissa
kysymyksissa seka palvelee joukkoviestimien
tarpeita.

Asiakirjat: Tietotekniikkaohjelma, viestinnan
linjaukset

Tietotekniikka- ja viestintjohtaja

Henkildstojohtamiseen, tyoturvallisuuden ja
tydsuojelun kaupunkitasoiseen kehittdmiseen
ja ohjauseen sisaltyy menettelyja, joilla voi-
daan hallita myds riskeja.

Asiakirjat: Tydsuojelupakki, Kunta 10 —tydhy-
vinvointitutkimus, henkiloéstoraportti, muut asi-
aan liittyvat ohjeet ja menttelyt

Henkildstojohtaja

Maankaytton ja asumiseen liittyvia tekijoita
linjataan muun muassa maankaytén ja asu-
misen toteutusohjelma.

Asiakirjat: maankayton ja asumisen toteutus-
ohjelma

Rahoitusjohtaja

Kaupungin kilpailukykyyn liittyvien tekijoiden
tunnistamisessa arvioidaan riskeja ja mahdol-
lisuuksia.

Elinkeinojohtaja
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Asiakirjat: Helsinki — Suomen yritysmyontei-
sin kaupunki

Hallinto- ja valmisteluprosessiin liittyvat me-
nettelyt ja maaraajat on kuvattu. Prosessia
kehitetdan myds kaupunkitasoisesti.

Asiakirjat: pdatosvalmistelun periaatteet

Hallintojohtaja

Kaupungille haitallisia oikeudenkaynteja seka
muutoin taloudellisesti ja toiminnallisesti hai-
tallisia seuraamuksia pyritaan valttamaan
kaupungin oikeudellisella edunvalvonnalla,
neuvonnalla, ohjauksella ja koulutuksella.

Kaupunginlakimies

Kanslian tavoitteisiin liittyvia riskeja arvioi-
daan vuosittain osana talousarvion ja toimin-
tasuunnitelman valmistelua.

Kansliapaallikko, osastopaal-
likdt, yksikoiden paallikot

Kanslian talousarvioennusteissa raportoidaan
mahdolliset poikkeamat ja arvioidaan niiden
seurauksia seka merkittdvimmat kaupungin-
kanslian toimintaan ja talouteen vaikuttavia
toimintaympariston muutoksia.

Kanslian tilinpaatoksessa ja toimintakerto-
muksessa kuvataan ja arvioidaan edellisen
vuoden tavoitteiden toteutumista ja riskeja.
Asiakirjat: Talousarvioehdotus, taloussuunni-
telma, toimintasuunnitelma, tilinp&aatds, toi-
mintakertomus, ennusteet

Kansliapaallikkd, osastopaalli-
kot, yksikoiden paallikot

Kanslian tydsuojelullisia riskeja vahennetaan
vakiintunein tydsuojelutoimenpitein, tyésuoje-
luorganisaation avulla seka henkiléstén kou-

lutuksella.

Asiakirjat: Tyosuojelupakki (vaarojen arvi-
ointi) -jarjestelma, Kunta 10 -tydhyvinvointitut-
kimus

Osastopaallikot, yksikdiden
paallikot

Viraston vastuulla olevien ja kaupungin toi-
minnan ja talouden kannalta kriittiset tietojar-
jestelmat ja niiden sisaltama tieto tunniste-
taan, niiden toiminnan laatuun ja jatkuvuu-
teen liittyvat riskit tunnistaan ja arvioidaan.

Osastopaallikot ja tietotekniik-
kapaallikk®

Hankinnat tehdaan hankintakasikirjassa ku-
vatun prosessin mukaisesti.

Sopimuskaudella seurataan sopimusehtojen
noudattamista ja reagoidaan tarvittaessa
poikkeamiin. Toimittajien yhteiskunnallisten
velvoitteiden tayttymista valvotaan myos so-
pimusajalla kaupungin harmaan talouden tor-
junnasta antaman ohjeen mukaisesti.

Vaarinkaytto- ja virhemahdollisuuksia elimi-
noidaan muun muassa méaaériteltya laskujen

Kansliapaallikko, osastopadalli-
kot, yksikodiden paallikot, hankin-
toja valmistelevat ja niisté paat-
tavat
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tarkastus- ja hyvaksymiskaytant6ja noudatta-
malla.

Asiakirjat: Hankintavaltuudet, laskujen tarkas-
tus- ja hyvaksymiskaytannot

5.3 Valvontatoimenpiteet

Sisaisen valvonnan ja riskienhallinnan
menettelyt ja viittaukset asiakirjoihin

Toteuttamisesta vastaava/
vastaavat

Valvontaa toteutetaan kaikentasoisessa
paatoksenteossa, valmisteluprosesseissa ja
toiminnoissa.

Asiakirjat: delegointipaattkset, prosessiku-
vaukset ja toimintaohjeet

Kansliapaallikkd, osastopaal-
likdt, yksikoiden paallikot

Kaupunkitasoisten tavoitteiden ja prosessien
valvontatoimenpiteet on maaritelty niité kos-
kevissa ohjeissa ja prosessikuvauksissa.

Kansliapaallikko, osastopaalli-
kot, yksikoiden paallikot

Kanslian toiminnan ja talouden kehitysta
seurataan paivittaistydssa. Kanslian talous-
arvion toteutumista ja TUPA-tavoitteita seu-
rataan neljasti vuodessa kanslian johtoryh-
massa seké osastojen johtoryhmissa. Hen-
kilokohtaisia tavoitteita seurataan ja arvioi-
daan myos tulos- ja kehityskeskusteluissa.

Asiakirjat: Talousarvion tot.ennusteet, tulos-
ja kehityskeskustelulomakkeet, raportit, toi-
mintasuunnitelma, TUPA-tavoitteisto, en-
nusteet, tilinpdatds, toimintakertomus

Kansliapaallikko, osastopaalli-
kot, yksikoiden paallikot

5.4 Sisdisen valvonnan ja riskienhallinnan toimivuutta tukeva tieto ja sen valitys

Siséisen valvonnan jariskienhallinnan
menettelyt ja viittaukset asiakirjoihin

Toteuttamisesta vastaa / vas-
taavat

Sisaisen valvonnan ja riskienhallinnan jar-
jestamiseen, arviointiin liittyvat tiedot ja toi-
mintatavat maaritelldan ja viestitetdan sisai-
sille ja ulkoisille sidosryhmille. (ks. myds
kohdat 5.2 ja 5.3)

Asiakirjat: Taman kuvauksen lisaksi mm. ti-
linpaéatdkseen ja toimintasuunnitelmaan si-
saltyvat kirjaukset.

Kansliapaallikkd, kanslian johto-
ryhma

Tilintarkastajan, tarkastusviraston ja sisai-
sen tarkastuksen tekemien arviointien ja tar-

Kansliapaallikko, osastopaallikot
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kastusten tulokset kommunikoidaan tarvitta-
vien tahojen kanssa ja ryhdydéaan tarvitta-
essa toimenpiteisiin.

5.5 Sisdisen valvonnan ja riskienhallinnan seuranta ja arviointi

Sisaisen valvonnan ja riskienhallinnan Toteuttamisesta vastaa / vas-
menettelyt ja viittaukset asiakirjoihin taavat
Kanslian tehtavista johtuen monet seuran- Kansliapaallikko, osastopaéallikot

taan ja arviointiin liittyvat menettelyt ovat yh-
tenevaisia kaupunkitason menettelyjen
kanssa.

Sisaisen valvonnan ja riskienhallinnan toteu-
tumista arvioidaan osana tilinpaatoksen yh-
teydessa tehtavaa sisdisen valvonnan ja ris-
kienhallinnan selontekoprosessia. Riskien-
hallinnan asiantuntija kokoaa selonteon joh-
toryhméan arvioitavaksi.

Siséisen valvonnan ja riskienhallinnan tilan
arvioinnissa hyddynnetaan sisdisen valvon-
nan muistilistaa ja riskienhallinnan arviointi-
mallia.

Asiakirjat: Taman kuvauksen lisaksi mm. ti-
linpaatdkseen, toimintasuunnitelmaan ja ta-
lousarvion tot.ennusteisiin siséltyvat kirjauk-
set

Kaupunginkanslia xx.xx.2015
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