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TIIVISTELMA

Tamin opinndytetyon tarkoituksena oli etsid soveltuvimmat tietoverkkoratkaisut raken-
nustydmaakdyttoon suunniteltuun olosuhdevalvontajarjestelmddn. Olosuhdevalvontajér-
jestelmd on tekninen ratkaisu, joka mahdollistaa mm. tydmaan ldmpétilan, séhkéverkon
toiminnan ja rikosilmoitusjdrjestelmén tilan etdseurannan.

Parhaiden tekniikoiden kartoitus aloitettiin madrittelemilld kokonaisjirjestelméin ja
kayttdympériston asettamat vaatimukset. Vaatimusmadrittelyn pohjana kaytettiin koko-
naisjirjestelmén vaatimusmaéadrittelyd, suunnitelmia ja kayttoympéristostd kerdttyd tie-
toa.

Jarjestelmdn kolmeen tietoverkkoon etsittiin soveltuvimmat tekniikat vertaamalla tek-
niikoiden ominaisuuksia vaatimuksiin ja pisteyttdmélléd tekniikoiden vaatimustenmukai-
suus. Pisteytyksen perusteella voitiin perustellusti osoittaa sopivimmat tekniikat jirjes-
telmén kayttoon.

Soveltuvimmaksi tekniikaksi antureiden lukuun tydmaalla osoittautui 868 MHz taajuu-
della toimiva ZigBee-verkko. Tydmaan yhdistdmiseen Internetiin soveltuivat parhaiten
GSM-verkkoon pohjautuvat datasiirtotekniikat. Tydmaan ja palvelinjdrjestelmén vilisen
yhteyden tunnelointiin IPSec-tekniikka osoittautui parhaaksi.

Kaikenkaikkiaan tyon tavoitteet saavutettiin kdytdssd olevien resurssien puitteissa hy-
vin. Tekniikoiden koekayttd aidoissa kenttdolosuhteissa olisi parantanut valintaprosessin
laatua ja luotettavuutta merkittavéasti. Valitettavasti tille tyolle asetettujen taloudellisten
ja ajallisten resurssien puitteissa tekniikoiden testaaminen ei ollut mahdollista.

Avainsanat vaatimusmaadrittely, Ethernet, WiFi, IEEE 802.11s,
ZigBee, 802.15.4, Flash-OFDM, GSM, IPSec, SSL-VPN
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ABSTRACT

The purpose of this thesis is to point out the best possible network technologies for a
construction site environment monitoring system. Environment monitoring system is a
solution for remote monitoring of temperature, electrical network and crime detection
Sensors.

The search for the best technologies started by mapping out the requirements mandated
by the monitoring system and the operating environment. A requirement specification
for the network technologies was based on the plans and specifications of the whole
monitoring system and information were gathered from the operating environment.

The best technologies for the three separate networks of the system were found by com-
paring the requirements to the attributes of each technology. The correspondence to the
specification was measured by scoring compliance to individual requirements. Numeri-
cal measurement of correspondence allowed for fair judgment and the selection of the
best technology.

For reading the sensors at construction site, a ZigBee-network working at 868 MHz fre-
quency range proved to be the most suitable solution. In order to connect the construc-
tion site to the Internet, the technologies based on GSM-network turned out to be the
best. Finally, to secure and tunnel the connection between te construction site and the
server system, IPSec was found to be the best for the job.

Given the resources available, the goals for the thesis were met well. The quality and re-
liability of the selection process would have been improved if technologies could have
been tested out in a real life scenario. Unfortunately, the lack of financial resources and
time made such testing impossible.

Keywords requirement specification, Ethernet, WiFi, IEEE 802.11s,
ZigBee, 802.15.4, Flash-OFDM, GSM, IPSec, SSL-VPN
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1 Johdanto

Rakennusalan laatuvaatimukset ovat viimeisen kymmenen vuoden aikana tiukentuneet
merkittdvisti samalla, kun tydmaihin kohdistuva ilkivalta ja varkaudet ovat lisdéntyneet
huikealla vauhdilla. Toistaiseksi rakennusliikkeet ovat vastanneet uusiin ja vanhoihin
laadunvalvontavaatimuksiin lisddmaélld tydmaan tarkkailua ja prosessien dokumentoin-
tia. Useimmiten tdma tarkoittaa sitd, ettd tydmaan vastaava mestari vierailee tydmaalla
saannollisesti myds iltaisin ja viikonloppuisin. Hén varmistaa, ettd lammitysjérjestelmét
toimivat, eikd vettd ole péddssyt védrddn paikkaan, betonivalujen kuivuminen etenee
suunnitellusti ja tyomaalla ei ole kdynyt kutsumattomia vieraita. Rikosten torjuntaan
yleisin menetelmé on vartiointiliikkeen palkkaaminen kdymddn tyomaalla esim. kaksi

kertaa illassa.

Tyon toimeksiantaja Salon Rakennuskonevuokraamo Oy on vuodesta 1977 toiminut
rakennuskonevuokraamo, joka péddtoimintansa lisdksi myos myy rakennustarvikkeita ja
suorittaa urakointina timanttileikkuuta ja huoneistojen otsonointia. Noin kymmenen
henked tyollistdvin yrityksen toiminnan kulmakivend on aina ollut asiantunteva ja suo-
raselkdinen palvelu Salon talousalueen rakentajille ja remontoijille. Rakennusala kuiten-
kin uudistuu. Onkin tullut aika tutkia my6s uusia liiketoimintamahdollisuuksia, jotka

vastaavat vasta nousussa oleviin rakentajien tarpeisiin.

Jatkona nykyiselle liiketoiminnalle mutta tdysin uutena aluevaltauksena syntyi ajatus
olosuhdevalvontapalvelusta, jonka avulla tydmaan olosuhteita, kuten lampdétilaa, sahko-
jen toimivuutta ja rikosilmoitusantureiden tilaa voidaan seurata kdymaittd tyomaalla.
Palvelun toteuttaminen edellyttdéd teknistd ratkaisua, joka mahdollistaa edullisten antu-
reiden vapaan asentamisen tyOmaan erittdin vaihteleviin olosuhteisiin. Valvontajérjes-
telmi ei saa hankaloittaa tydmaan arkea ja sen tulisi toimia mahdollisimman huoltova-

paasti.

Téssd tyOssd kdydddn ldpi tdmén jirjestelmén edellyttimien tietoverkkoratkaisujen
valintaprosessi. Tavoitteena oli 10ytdd aidosti paras tekninen ratkaisu jérjestelmén tar-

peisiin.
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Aluksi luvussa tarve esitellddn ldahtotilanne, joka asettaa puitteet tietoverkkojen tarpeelle
ja toteutukselle. Salassapitosyistd kokonaisjédrjestelmin teknisiin yksityiskohtiin ei
tdmén tyon puitteissa voida perehtyd. Vaatimukset luvussa miéritellddn kriteerit ja pis-
teytysjarjestelmd, jonka perusteella tekniikoiden soveltuvuutta arvioidaan. Lopuksi ver-
rataan tekniikoiden vaatimustenmukaisuutta keskendén ja valitaan siten paras tekniikka

kuhunkin jirjestelmén verkkoon.
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2 Tarve

Tdmédn tyon taustalla oleva kokonaisprojekti suunniteltiin kuunnellen rakennusalan
ammattilaisten tarpeita, tutkimalla nykyisen tekniikan suomia mahdollisuuksia ja selvit-
tamadlld rakentamisen laadun seurannan kannalta oleelliset laatua parantavat suureet.
Tarpeiden ja mahdollisuuksien pohjalta laadittiin kokonaisprojektin vaatimusmaaérittely
ja sitd toteuttava arkkitehtuurisuunnitelma (SRKV Oy 2009a, 2009b). Se maédritteli jér-
jestelmén toiminnan mahdollistaman teknisen ratkaisun kiinnepisteet (Kuvio 1), kuten

palvelinjarjestelmén, tydmaan keskuksen ja mittalaitteen.

Palvelinjarjestelma

Sii%oyht\Fys }

Tyémaan keskus Kenttaverkko Mittalaite

Kuvio 1: Kokonaisjdrjetelmdn kiinnepisteet

Kiinnepisteiden toiminnallisuuden ja tekniikan selvittyd laadittiin kokonaisprojektin
vaatimusmadrittelyd ja kiinnepisteiden tietoja hyvéksi kdyttden tdmén dokumentin léh-
tokohtana toimiva tiedonsiirtojarjestelmén vaatimusmairittely. Koska tietoverkkoratkai-
sujen valinta on kokonaisjédrjestelmin kannalta erittdin kriittinen tehtidvé, johon on sitou-
duttava koko jérjestelmin elinkaaren ajaksi, padtettiin tekniikan valintaprosessista muo-
dostaa aliprojekti. Sen tavoitteena oli tutkia potentiaaliset toteutusvaihtoehdot ja valita
kokonaisjérjestelmédn kannalta parhaat tekniikat jarjestelmin tietoverkkoratkaisuihin.
Aliprojektin tuotteena syntyi tdmd dokumentti, joka vastaa kysymykseen: Mitka tie-
donsiirtoratkaisut soveltuvat parhaiten tyomaan olosuhdevalvontajirjestelmin

tarpeisiin?.
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3 Vaatimukset

Projektin tietoverkkoratkaisujen vaatimusmairittely perustuu kokonaisprojektin suunni-
telmaan ja vaatimusméidrittelyyn, jotka asettavat tietoverkkojen toiminnalle rajat méaéri-
tellen mm. jarjestelméén luettavan tiedon ja sen madrdnpddn. Vaatimusméérittelyproses-
sissa keratyistd kriteereistd kdsitellddn téssé tyOssd vain ne, jotka ovat tietoverkon perus-
tekniikoiden valinnan kannalta oleellisia. Néitd ovat suorituskykyvaatimukset ja sovel-
tuvuus tydmaaolosuhteisiin. Tietoverkkoon vilillisesti liittyvid vaatimuksia, kuten lait-

teiston mekaanista suojausta, ei tdssd tyodssa késitelld. (SRKV Oy 2009a, 2009b.)

Tietoverkkoratkaisujen vaatimusmaédrittely pohjautuu vahvasti kokonaisprojektin suun-
nitelmissa tehtyihin ratkaisuihin koskien jarjestelmin arkkitehtuuria, aktiivilaitteiden
ominaisuuksia ja jdrjestelmin suorituskykyvaatimuksia. Verkkojérjestelmén vaatimus-
maédrittely toteutettiin omana kokonaisuutenaan mukaillen mm. Kaskelan suosittamaa ja

hyviksi havaittua kolmiportaista vaatimusmaéaérittelyprosessia (Kaskela 2005).

Kokonaisprojektin arkkitehtuuri- ja toimintasuunnitelmia hyodyntden maéériteltiin
tavoitteet tietoverkkoratkaisuille. Tavoitteet vastaavat kysymykseen, mitd tietoverkon
pitdd tehdd - sekaantumatta vield sen enempéd teknisiin kysymyksiin. Kenttdverkon
kannalta oleellisin tavoite oli siis seuraavanlainen: Kenttiverkon tulee mahdollistaa

300 mittapisteen tuottaman datan keskitetty keruu tyomaaolosuhteissa.

Tavoitteiden selvittyd voitiin siirtyd seuraavaan vaiheeseen eli tarpeiden tunnistukseen.
Purkamalla osiin saadut tavoitteet pédstiin kdsiksi yksittdisiin tarpeisiin, joista jirjestel-
min on selviydyttdvd. Esimerkiksi tietoverkon on toimittava tyomaaolosuhteissa.
Tarpeita tunnistettaessa on tirkedd hahmottaa kokonaisuus ja selvittdd mahdolliset risti-

riidat tarpeiden seké esimerkiksi kdyttoympariston vélilla.

Kolmantena ja viimeisend vaiheena tarpeista jalostetaan varsinaiset vaatimukset. Esi-
merkiksi em. tarve toimia tydomaaolosuhteissa pitdd purkaa ja eritelld, miti vaatimuk-

sia tyomaaolosuhteet asettavat tietoverkolle. Tédssd vaiheessa pitdd rakennettavan ver-
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kon arkkitehtuurin hahmottua kokonaisuutena. Monet vaatimukset voivat toistua ja toi-

saalta osa saattaa kumota toisia.

Seuraavissa alaluvuissa esitelldén tdrkeimmat valintaperusteiksi sopivat vaatimukset.
Ensimméisissd alaluvuissa perehdytddn kaikkiin tietoverkkoratkaisuihin vaikuttaviin
vaatimuksiin ja niiden arviointitapoihin. Lopuksi eritellddn suoraan kenttidverkkoon,
siirtoyhteyteen ja tunnelointitekniikkaan vaikuttavat vaatimukset ja niiden arviointita-

vat.

Arviointi perustuu vaatimusten toteutumisen pisteyttdmiseen aihepiireittdin. Useimpien
aihepiirien asettamat vaatimukset on kiteytetty valinnan kannalta oleellisemmiksi véitta-
miksi, joista tekniikoita pisteytetddn aihepiireissd madéritellylld tavalla. Osaa aiheista,
kuten luotettavuutta ja kustannustehokkuutta, pisteytetddn vaatimusten yhteydessd esi-
tellylld tavalla. Kunkin vertailtavan tekniikan osalta kdydéan ldpi pisteyttden kaikki siti
koskevat aihepiirit. Tekniikoiden lopullinen valinta tehddén vertailemalla pisteitd. Eni-
ten pisteitd kerdnnyt tekniikka vastaa parhaiten asetettuja vaatimuksia. Eri tekniikoihin

sovellettavat vaatimusaihepiirit kiyvét ilmi oheisesta taulukosta 1.

Taulukko 1: Vaatimusaihepiirien soveltaminen verkonosiin

Kenttéaverkko |Siirtoyhteys [Tunnelointi
X

Luotettavuus

Kustannukset

Yhteensopivuus

Turvallisuus

Mittapisteiden maara ja maasto
Mekaaniset ja sdhkoiset
Mukautuminen

Suorituskyky

Saatavuus

X
X

X| X[ X[ X

X| X | X[ X| X X| X

x| X

3.1 Luotettavuus

Ensimméinen ja kenties tirkein kaikista jarjestelmidn kohdistuvista vaatimuksista on
luotettavuus. Koska jarjestelmin tirkein tehtdvd on omaisuuden suojaaminen, ei vir-

heille ole sijaa. Jarjestelmén on toimittava ehdottoman luotettavasti ja mikéli jarjestel-
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mén toiminta héiriintyy esimerkiksi sdhkokatkoksen tai televerkko-ongelman takia,

myos siitd on saatava tieto.

Luotettavuus on melko epdmaiirdinen suure, jonka muodostavat mm. laitteiden, proto-
kollien ja operaattoreiden toimintakyky. Tekniikoiden luotettavuuden absoluuttinen mit-
taaminen vaihtelevissa olosuhteissa on kiytinndssd mahdotonta. Jotta tekniikoita pys-
tyttdisiin kuitenkin valintaprosessissa vertailemaan, tutkitaan luotettavuutta SWOT-tau-
lukon (Strenghts, Weaknesses, Oppoturnities, Weaknesses) avulla. Se paljastaa verrat-

tain hyvin tekniikoiden vahvuudet ja heikkoudet.

SWOT-taulukko ei itsessdén vield anna vertailukelpoista pisteytystd. Taulukot arvioi-
daan muodostamalla niille pisteméddri siten, ettd vahvuuksista ja mahdollisuuksista ker-
tyy positiivisia ja heikkouksista sekd uhista negatiivisia pisteitd. Kertyneet pisteet sum-
mataan kokonaisluvuksi, jonka perusteella tekniikat voidaan asettaa paremmuusjirjes-

tykseen. Parhaaksi arvioitu tekniikka saa 10 pistettd, toinen 8 ja kolmas 6.

3.2 Kustannukset

Koska jdrjestelmdd kehitetddn kaupalliseen kayttoon, kustannusten merkitykseltd ei
voida valttyd. Jarjestelmid kehitettidessd on varmistettava, ettd tuotteesta tulee taloudel-
lisesti kannattava ja kustannuksiltaan kilpailukykyinen. Toisaalta myds pieni volyymi ja

kehittavén yrityksen pieni koko sanelevat omat rajoitteensa kehitystyon budjettiin.

Kaytdnnossd kustannuspaineet rajoittavat eniten siirtoyhteyden kustannuksia ja kentti-
verkon péitelaitteiden yksikkokustannuksia. Absoluuttisia raja-arvoja ndiden kustan-
nuksille on mahdoton asettaa, mutta eri tekniikoiden kustannuksia voidaan verrata kes-

kendén.

Vertailtaessa tekniikoita toisiinsa lasketaan niiden aiheuttamat investointi ja yllépitokus-
tannukset ennalta madritellyissd kéyttdtapauksissa. Kayttdtapauksen kokonaiskustan-
nuksissa pienimmat kustannukset aiheuttanut vaihtoehto on titen jérkevin valinta. Kus-

tannuslaskelmat tehddén verottomin véhittdismyyntihinnoin ja laskelmassa huomioi-
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daan ainoastaan kyseisen tekniikan kiintedsti edellyttdmét komponentit. Esimerkiksi
akkuja ja kotelointeja ei siséllytetd laskelmaan. Kustannustehokkain ratkaisu saa 10 pis-

tettd, toinen 8 ja kolmas 6.

3.3 Yhteensopivuus

Jarjestelmad kehitetddn hyvin pitkélld tdhtdimelld pitden avoimena tulevaisuuden mah-
dollisuudet. Merkittdvd vaatimus on myods hyddynnettivien tekniikoiden avoimuus ja
yleisyys, joka voidaan saavuttaa joko avoimen lihdekoodin ohjelmistoina tai muina
standardoituina ja vakiintuneina tekniikoina. Verkkotekniikoiden standardointielimia
ovat mm. IEEE (Institute of Electical and Electronics Engineers), ISO (International

Organization for Standardization) ja IETF (Internet Engineering Task Force).

Yhteensopivuusvaatimus tulee parhaiten esille jirjestelmén rajapinnoissa, joissa jérjes-
telmén eri osat on sovitettava yhteen. Téllaisia rajapintoja on esimerkiksi kenttdverkon
ja siirtoyhteyden seki siirtoyhteyden ja palvelinjirjestelmén vilissd. Niissd datan on lii-
kuttava nopeasti ja luotettavasti riippumatta kéytettivistd tekniikoista. Tekniikan avoi-
muus ja standardointi ovat parhaat tavat varmistaa tekniikoiden vilisen rajapinnan

toteutettavuus.

Standardien mukaisuudella pyritddn myds varmistamaan jérjestelmidn komponenttien
saatavuus. Mikili esimerkiksi kenttdverkon péitelaitteiden valmistus loppuisi, standar-
doitu tai avoin arkkitehtuuri mahdollistaisi yhteensopivien laitteiden hankinnan toiselta

valmistajalta.

Standardien mukaisuus edesauttaa jirjestelmédn CE-merkintdd. Jotta jdrjestelmé ja sen
komponentit voidaan merkata CE-tunnuksella eli vaatimustenmukaisuusvakuutuksella
tulee sen tdyttdd kaikki kyseiseen tuoteryhmddn kohdistuvat turvallisuutta, terveytti,
ymparistod ja kuluttajansuojaa koskevat vaatimukset (CE-merkintd.: Tuote vastaa vaati-
muksia 2008). Téarkeimmaét suunnitellun kaltaiseen jérjestelmddn vaikuttavat viran-
omaisvaatimukset ovat ns. EMC- ja RoHS-direktiivit (Electro Magnetic Compability ja

Restriction of Hazardous Substances), jotka kasittelevit sdhkolaitteen sahkoisid ominai-
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suuksia, kuten hiirionsietoa ja -aiheutusta seki laitteen rakenteessa kaytettavia vaaralli-
sia aineita, kuten lyijyd. Tekniikan yhteensopivuutta arvioidaan pisteyttdmalld toteutu-

neet kriteerit alla olevan taulukon 2 mukaisesti.

Taulukko 2: Yhteensopivuusvaatimusten pisteytys

Yhteensopivuus Max. pisteet
Tekniikka noudattaa virallista standardia (ISO / IEEE / IETF) 2,5
Ohjelmistorajapintaan paastaan kiinni avoimilla ohjelmistoilla 2,5
Tekniikan komponentteja saatavilla useilta toimittajilta 2,5
Tekniikkaan saatavilla CE-merkittyja komponentteja 2,5
10

3.4 Turvallisuus

Koska jirjestelmédd kaytetdin omaisuuden turvaamiseen, on jérjestelmédn turvallisuus
ensiarvoisen tirkedd kaikissa vaiheissa. Tekniikoiden turvallisuuden arvioinnissa kiinni-
tetdin huomiota tietoturvan kolmeen perustekijddn: tunnistukseen, valtuutukseen ja
tilastointiin, jotka tunnetaan termilli AAA (Authentication, Authorization, Accounting)
(Wendell 2005, 356). Kaiken jarjestelmén vilittdimédn mittaustiedon tulee tiyttdd ndma
kolme kriteerid, ennen kuin mittaustulos voidaan tallentaa palvelimille ja niiden perus-

teella ryhdytdén toimiin.

Tunnistuksella tarkoitetaan, ettd mittaustuloksen lukeva laite on tunnistettava. Samoin
tyomaan keskuslaitteen on tunnistauduttava palvelinjédrjestelmaille luotettavasti. Téssa
yhteydessd valtuutus tarkoittaa, ettd ennen mittaustuloksen tallentamista varmistetaan
mittauspisteen datan todella kuuluuvan kyseiselle tyomaalle. Kolmannella tekijélld, eli
tilastoinnilla varmistetaan kaikkien suoritettujen toimenpiteiden tallentuminen lokitie-
toihin. Tilastointi ei kdytdnndssd edellytd protokolla ja tekniikkatasolla toimenpiteitd,
vaan tilastointi tehdddn palvelinjérjestelmissd. Tekniikoiden turvallisuutta arvioidaan ja

vertaillaan pisteyttimalld toteutuneet ehdot oheisen taulukon 3 mukaisesti.
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Taulukko 3: Turvallisuusvaatimukset
Turvallisuus Max. Pisteet
Paatelaitteiden luotettava tunnistus
Datan eheydenvarmennus
Yhteyden salaus

Tekniikka yleisesti testattu

Ei vakavia haavoittuvuuksia

OINNNDNNDN

3.5 Kenttaverkko

Kenttéverkolla tarkoitetaan tietoverkkoratkaisua, jonka avulla antureilta saatu data siir-
retddn kohteen keskusyksikolle. Tyomaaolosuhteet asettavat verkkoratkaisulle erittiin
haastavan ympériston, jossa perinteiset ja hyviksi havaitut tietoverkkoratkaisut eivit

menestyisi.

Apuna kenttidverkon tekniikoiden arvioinnissa kéytettiin kokonaisjirjestelmén suunni-
telmien yhteydessé laadittua kayttGtapausta (jatkossa UC2). Kéyttotapaus on kuvitteelli-
nen skenaario, jonka avulla simuloidaan tydomaan etenemisté ja jérjestelmén hyodynta-
mistd tydmaan aikana. Kenttdverkon tekniikoiden arvioinnissa kéytettiin vuoden kesti-
vad rivitalotydmaata kuvaavaa kiyttotapausta, jonka pohjalta laadittiin suunnitelmat

kustannuslaskemia varten. (Kuvio 2)
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Kuvio 2: Kenttiverkko kdyttotapauksessa UC2 (SRKV O;_
2009c.)

>0

Kenttdverkkoon kohdistuvat vaatimukset kerdttiin tutkimalla rakennustydmaiden olo-
suhteita, olemassa olevia rinnastettavia jérjestelmid (esim. tydmaasahkoistys) ja haastat-
telemalla rakennusalan ja tydomaasdhkoistyksen ammattilaisia. Lisdksi tekniikoiden
soveltuvuutta arvioidaan sijoittamalla ne kdyttotapauksiin ja tutkimalla muuta saatavilla

olevan tekniikan kdyttdonottoa ja kiyttokokemuksia kisittelevdd materiaalia.

3.5.1 Mittapisteiden maara, etaisyydet ja maasto

Kokonaisjirjestelmén suunnitelmissa jirjestelmén suurimmaksi mittauspisteméaariaksi
madriteltiin 300 kpl, jotka hajautuvat jopa 50000 m? alueelle. Mittauspisteet sijaitsevat
korkeintaan 50 m pédssi toisistaan, mutta rakennustydmaan ympéristd on usein erittdin

esteinen ja tydmaa saattaa muuttua merkittavasti lahes péivittdin.
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Yhden mittauspisteen data koostuu minimissdin seuraavista tiedoista:
- Mittapisteen tunniste 16 b
- Mitattavan suureen tunniste 8 b

- Mittaustulos 8 b

Mittauspisteen nettodatamddrd on 32 b. Liséksi on huomioitava siirtoprotokollan kehys-
ten vaatima datamdird. Esimerkiksi kdytettdessd TCP/IP-protokollaa Ethernet-verkossa
kasvaa mittapisteen bruttodatamdéra 512 bittiin (TCP/IP kehys 224 b + Ethernet-kehys
208 b = 424 b, mutta Ethernet-kehyksen minimikoko on 64 oktettia eli 512 bittid).
(Cisco Networking Academy Program 2003, 262, 454.)

Edelld mainittujen tietojen pohjalta laskettuna siirrettdviksi dataméirdksi saadaan:

300 kpl x 512 b= 153600 b = 153,6 kb— 19,2 kB

Jarjestelmén on tarvittaessa pystyttiva reaaliaikaiseen valvontaan. Kaytdnndssi mittaus-
lukemien on voitava péivittyd kerran sekunnissa, jolloin jirjestelmén minimisiirtoky-

vyksi saadaan 19 kB/s tai 1,2 kB/s nettodatana.

Tekniikan soveltuvuutta kenttdverkon suorituskykyvaatimuksiin vertaillaan pisteyttéi-

malla toteutuneet ominaisuudet alla olevan taulukon 4 mukaisesti.

Taulukko 4: Mittapisteiden mddrddn, etdisyyteen ja maastoon liittyvdt vaatimukset

Mittapisteiden maara etdisyydet ja maasto Max. Pisteet
300 paatelaitteen liittdminen mahdollista 5
Minimisuorituskyky saavutettavissa 300 paatelaitteen verkossa 2,5
Tekniikka soveltuu esteiseen maastoon 2,5

10

3.5.2 Mekaaniset ja sahkoiset vaatimukset

Ympadristd, jota jérjestelméd rakennetaan valvomaan, on luonteeltaan erittdin vaativa

komponenttien mekaanisen ja sdhkoisen keston kannalta. Havainnoitaessa vastaavissa
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olosuhteissa kiytettdvid laitteita havaitaan niiden rakenteen olevan jirjestelmaillisesti
erittdin jamerid ja tiiviitd. Komponenttien on kestettivd huomattavia fyysisid rasitteita,
kuten tédrindd, iskuja ja murtovoimia, rikkoontumatta. Suurin osa mekaanisista vaati-
muksista voidaan toteuttaa jdlkeenpdin laitteiden koteloinnissa ja sdhkoistyksen toteu-
tuksessa. Suoraan tietoverkkoratkaisun valintaan vaatimukset vaikuttavat esimerkiksi

ratkaisun vaatiman kaapeloinnin, antennien ja hdirionsiedon osalta.

Yleisesti kéytetyt tietoverkkoratkaisut on suunniteltu kdytettaviksi verrattain helpoissa
toimisto-olosuhteissa, joten tydomaaolosuhteita varten vaaditaan merkittdvid muutoksia
normaaleihin asennustarvikkeisiin, aktiivilaitteisiin ja asennustapoihin. L&hinnd tyo-
maan olosuhteita ovat teollisuuden automaatiossa kaytettdvit ratkaisut, joiden kehitys-
ty0 on ollut erittdin aktiivista viime vuosina. Teollisuus ja tydmaaympiristd asettaa
ylldttdvin monia haasteita, joista pddllimmaiset Marshall ja Rinaldi listaavat kirjassaan
Industrial Ethernet (Marshall & Rinaldi 2005, 1). Seuraavassa rakennustydmaaolosuh-

teiden kannalta oleellisimmat haasteet Marshallia ja Rinaldia mukaillen:

— Tehtavakriittisyys: kayttokatkoksilla saattaa olla merkittdvid taloudellisia seu-
rauksia

— Ankarat olosuhteet: likaiset, tarisevét ja mekaanisesti koettelevat olosuhteet

— Sahkoiset hdiriot: korkeajinnitteet, suuret moottorit ja radio-ohjattavat laitteet

— Kaéyttdjannitteen syotto: laitteille ei voida tuoda erillistd kédyttojannitekaapelia,
vaan kidyttojannite tulee verkkokaapelista

— Turvallisuus: verkossa virukset yms. eivit uhkaa totutulla tavalla, vaan suurim-

mat uhat ovat inhimilliset erehdykset maallikoiden toimista

Tyomaan olosuhteet ovat tietoverkolle varsin poikkeukselliset, silld kaikki jarjestelmén
komponentit ovat kdytdnnossa ulkotiloissa tydmaan etenemisen mukaan. Sekd mekaa-
nisten ettd sdhkdisten osien on toimittava -20C - + 30C ldmpotiloissa ja siedettivi
vahintddn roiskevettd (IPX4). Kiytinnossd esimerkiksi kaapeleiden liitokset saattavat
maata vesilatdkossd, joten luokitusvaatimukseksi asetettiin IP57. Se toteutetaan tarvit-

taessa lisdkoteloinnilla. (STEK 2009.)
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Sahkoteknisesti jarjestelmin komponentteihin kohdistuu melkoisia haasteita, silld jar-
jestelmidn mahdolliset kaapeloinnit saattavat kulkea samoja reittejd ajoittain hyvinkin
suurivirtaisten kaapeleiden kanssa. Mittausjirjestelmén komponenttien ldhelld saatetaan
kayttad voimakkaita sihkdmoottoreita, jotka saattavat hiiritd elektronisten laitteiden toi-
mintaa, ellei laitteita ole suojattu asianmukaisesti. Toisaalta tiedonsiirtoratkaisu ei saa
hiiritd muita jarjestelmid, kuten matkapuhelinverkkoa tai tydmaan ldheisyydessa sijait-
sevia muita mittalaitteita (esim. sairaalat). Timédn vaatimuksen tiytt6d edellyttid myds

jérjestelmalle tarvittavan CE-merkinnin kautta EMC-direktiivi.

Rakennustydmaaolosuhteissa tietoverkkoihin kohdistuu séhkoisid hiiriditd kaytettiinpa
tiedonsiirtoon kaapeleita tai radiotietd. Kaapeloituihin ratkaisuihin kohdistuvat ongelmat
voivat olla joko héiri6luonteisia, kuten verkon liikennettd hiiritsevd indusoituneiden
jénnitteiden aiheuttama kohina tai laiterikon, kaapelin rikkoutumisen tai salaman aiheut-
tama virtapiikki, joka saattaa tuhota verkon aktiivilaitteita. Kaapeloidun verkon ongel-
milta suojaudutaan kiyttimalld suojattua kaapelia, maadoittamalla kaapelit ja laitteet

oikein ja suojaamalla aktiivilaitteet ylijdnnitesuojin.

Langattomien verkkojen ongelma piilee kdytettdvien taajuuksien valinnassa. Varsinkin
yleisempien langattomien tekniikoiden kuten WiFi:n kiyttima 2,4GHz ISM-taajuusalue
on paikoitellen erittdin ruuhkainen. Kéytettdvin tekniikan on kyettdva 16ytdméin koh-
teessa parhaiten toimivat kanavat. Tydmaaolosuhteissa radiotietd saattavat hairitd myos
tyomaalla kéytettavét koneet, jotka saattavat tuottaa tilapdisid mutta erittdin voimakkaita
hiirioitd ldhes mille tahansa taajuusalueelle. Radiotien toimivuutta voidaan varmistaa
joko dlykkailla taajuuksien hallinnalla, jolloin laitteet esimerkiksi valitsevat itsendisesti
parhaiten toimivan kanavan tai silmukoidulla verkkoratkaisulla, jossa péételaitteet voi-

vat olla yhteydessa toisiinsa useampaa reittia pitkin.

Mekaanisiin ja sdhkoisiin vaatimuksiin perustuva arviointi tehddan pisteyttaimélla ohei-

sen taulukon 5 mukaisesti.
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Taulukko 5: Mekaaniset ja sdhkdiset vaatimukset

Mekaaniset ja sahkoiset vaatimukset Max. Pisteet
Tekniikassa huomioitu sahkoiset hairiot 3,33
CE-merkinta tai muu osoitus EMC vaatimustenmukaisuudesta 3,33
Tekniikkaa onnistuneesti sovellettu verrattavissa kohteissa 3,33
10

3.5.3 Mukautuminen

Ehkd merkityksellisin perinteisistd l&hiverkkojirjestelmistd poikkeava vaatimus tille
jarjestelmaille on verkon sopeutumiskyky. Koska rakennustyomaan olosuhteet ja fyysi-
nen ympéristd voi muuttua piivittdin, verkkoa on voitava muokata helposti ja nopeasti
ilman tietoverkkotekniikan asiantuntemusta. Kdytdnndssi timé sulkee pois vaihtoehtoja
esim. kaapeloinnin ja reititystekniikan osalta. Tietoverkon reitityksen on tapahduttava
automaattisesti. Verkon tilaa ja liittyneitd péételaitteita on pystyttdva seuraamaan keski-

tetysti toimintakyvyn varmistamista ja vikatilanteiden analysointia varten.

Jatkuvasti muuttuva rakenne vaikeuttaa myds aktiivilaitteiden sdhkonsaantia, silld oman
sahkoverkon rakentaminen jérjestelmid varten ei ole mahdollista ja tydmaan normaa-
lista jakeluverkosta katkaistaan usein sahko yoksi. Kaytdnnossé tima tarkoittaa, ettd jér-

jestelmén péaitelaitteiden on oltava akkukéyttoisia.

Tekniikan mukautumiskykyé arvioidaan pisteyttdmailld sen ominaisuuksia alla olevan

taulukon 6 mukaisesti.

Taulukko 6: Mukautumiskyvyn vaatimukset

Mukautuminen Max. Pisteet

Langattomuus 2,5
Automaattinen reititys 2,5
Verkon tiladiagnostiikka 2,5
Komponentit optimoitu akkukayttdon 2,5

10
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3.6 Siirtoyhteys

Siirtoyhteydelléd tarkoitetaan tydmaan keskuksen ja palvelimien vilistd tietoverkkorat-
kaisua (Kuvio 3), jonka avulla tydmaan kenttdverkon avulla kerétty data siirretddn pal-

velinjdrjestelméan tallennettavaksi jatkotoimenpiteitd varten.

PaIveIinjérjesteIméF»

Tunnelointi

Siirto teys

Tyémaan keskus 1

Kuvio 3: Palvelinjdrjestelmdn ja tyomaan keskuksen vdlinen yhteys

Eris jarjestelmén perustavan laatuisista suunnitteluperusteista on luoda teknisesti maan-
laajuiseen toimintaan valmis ratkaisu. Téll6in siirtoyhteysverkon oma operointi on kdy-
tannossd mahdotonta. Luonteva ratkaisu siirtoyhteyden toteutukseen on siirtdd data
Internetin kautta palvelinjdrjestelmélle. Ratkaistavaksi jdd sopivan yhteystavan valinta,
jolla tydmaan jarjestelméd yhdistetddn Internetiin. Suomen markkinoilla toimii useita
operaattoreita, jotka kykenevédt toimittamaan Internet-yhteyden kdytinnossd kaikkiin
Suomen kolkkiin. Vakioidut rajapinnat mahdollistavat kaytettdvén yhteystekniikan

valinnan saatavuuden mukaan tarvittaessa.

3.6.1 Suorituskyky

Siirtoyhteyden suorituskykyvaatimusten ldhtokohtana on mittapisteiden kerddméi data,
joka pitdd siirtdd valittomasti eteenpéin palvelinjédrjestelmaille. Tadmén lisdksi siirtoyh-
teyden kautta kulkee verkon hallintaan tarvittava data, jonka osuus siirrettdvista data-
médrdstd on hyvin pieni. Huomioitavaa siirtoyhteyden suorituskyvyn kannalta on, ettid

litkkenne suuntautuu ulospéin eika sisdédn, kuten normaalissa koti- tai toimistokaytossa.
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Kuten mittapisteiden mééra, etdisyydet ja maasto kappaleessa todettiin suurin osa kent-
tdverkon kautta saapuvasta datasta koostuu TCP/IP- ja Ethernet-protokollien kehyksista.
Vaikka Ethernet-kehykset eivit siirrykddn eteenpdin, mittausdatan siirto erillisind
TCP/IP paketteina on tehotonta. Ratkaisuna kerdtty data tallennetaan tyomaan keskus-
yksikolle ja ldhetetddn edelleen yhtend datavirtana, jolloin siirrettdvd datamééra tippuu
19 kB/s:ta 1,2 kB/s nettodatamadrddn. Toki tdman lisdksi tunnelointi lisdd kaistan tar-
vetta noin 8% pakettia kohden, mutta kokonaisuudessa mittausdatan siirto edellyttdd n.
1,3 kB/s ulospdin suuntautuvaa kaistaa (Network Stuff 2009). Kéytintd on osoittanut,
ettd verkko ei kuitenkaan toimi jatkuvasti maksiminopeudellaan. Yhteyksien nopeusvaa-
timukseen on aiheellista lisdtd varmuuskerroin, joka tésséd tapauksessa maériteltiin kah-
deksi. Siirtoyhteydeltd edellytetdén siis vahintddn 2,6 kB/s ulospdin suuntautuvaa siirto-

nopeutta ja sama sisdénpain.

Teknisesti useat tietoverkkoratkaisut mahdollistavat liikenteen priorisoinnin verkon ope-
raattorin niin halutessa. Priorisoinnilla tarkoitetaan liikenteen luokittelua tirkeyden
perusteella ja siten varmistaa, ettd tirkedammaéksi luokiteltu liikkenne saa aina etuoikeu-

den muuhun liikenteeseen ndhden, eiki siten kérsi verkon ruuhkaantumisesta.

Suorituskykya arvioidaan pisteyttdméalla tekniikan suorituskyky alla olevan taulukon 7

mukaisesti.

Taulukko 7: Suorituskykyyn kohdistuvat vaatimukset

Suorituskyky Max. Pisteet

Tekniikka mahdollistaa liikenteen vahimmaissuorituskyvylla 5

Tekniikka mahdollistaa dataliikenteen priorisoinnin 5
10

3.6.2 Verkon saatavuus

Erds kriittisimmistd siirtoyhteysmedian valintaan vaikuttavista tekijoistd on kdytettdvan
verkon saatavuus, jonka koostuu verkon kattavuudesta, verkkoon kytkeytymisen help-
poudesta ja yhteyden luotettavuudesta. Kdytettdvan yhteysmedian on toimittava mééri-

tellylld miniminopeudella paitsi suurimpien kaupunkien keskustoissa, myds haja-asutus-
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alueilla kautta Suomen. Rakennustyomaiden ja jérjestelmin tilapdisen luonteen vuoksi
siirtoyhteysmedia on oltava nopeasti kytkettivissé ja siirrettdvissd esimerkiksi tyomaa-

koppiin.

Verkon maatieteellistd kattavuutta arvioidaan vertailemalla operaattoreiden julkaisemia
tietoja. Tavoitteena on varmistaa, ettd operaattori kykenee toimittamaan yhteyden koko
Suomen alueelle niin taajamiin kuin haja-asutusalueille. Poikkeuksena voidaan sallia
pohjois-Suomen erdmaa alueet ja ulkosaaristo, joissa voidaan tarvittaessa tukeutua vaih-

toehtoisiin tekniikoihin.

Verkon kattavuuteen liittyy kiintedsti myos signaalin kuuluvuus, esimerkiksi kaupunki-
olosuhteissa. Tavoitteena on ettd siirtoyhteys pystytdin péddsiddntdisesti toteuttamaan
ilman erillisid jdrjestelyjd, kuten ulkoista suunta-antennia. Siirtoyhteyden asennuksen
pitdd olla mahdollisimman yksinkertaista, oltiinpa missé pdin Suomea tahansa. Kytken-
ndn helppoutta tutkitaan vertailemalla operaattoreiden julkaisemia tietoja jirjestelmas-

tddn ja saatavilla olevia kiyttokokemuksia.

Verkon saatavuutta arvioidaan pisteyttdmélld seuraavat ominaisuudet oheisen taulukon 8

mukaisesti.

Taulukko 8: Saatavuuden vaatimukset

Saatavuus Max. Pisteet

Verkko kattaa koko Suomen 5

Verkon kaytto ei edellyta ulko- tai suunta-antennia 5
10

3.7 Tunnelointi

Tunneloinnilla tarkoitetaan tekniikkaa, jonka avulla tydmaan ja palvelinjérjestelmin
vélinen yhteys suojataan. Tunneloinnin pitdd mahdollistaa yhteyden osapuolten vahva
tunnistaminen, siirrettdvin datan salaus tunnetulla ja testatulla algoritmilla sekd varmis-

taa siirretyn datan eheys ja oikeellisuus.
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Tunnelointitekniikoiden arvioinnissa kiytetddn samoja kriteerejd kuin siirtoyhteystek-
niikoissa, mutta kustannuksia, suorituskykya ja saatavuutta ei arvioida vdhdisten erojen

vuoksi.
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4 Vaihtoehdot

Téassd tyOssd vertailtavat tekniikat karsiutuivat lukemattomien vaihtoehtojen joukosta
lupaavimmiksi tekniikoiksi melko karkean, mutta tehokkaan valintaprosessin seuraukse-
na. Kokonaisprojektin antamien raamien ja laaditun vaatimusmaédrittelyn valossa etsit-
tiiln mahdollisimman monta tekniikkaa, jolla tarvittavan osan olisi voinut toteuttaa.
Useimmat vaihtoehdot osoittautuivat kdytdnndssd mahdottomiksi esimerkiksi kustan-
nusten, saatavuuden tai yhteensopivuustekijoiden johdosta. Esimerkiksi siirtoyhteyden
olisi teknisesti voinut toteuttaa satelliittiyhteydelld, mutta kustannusten kannalta se ei

olisi ollut mitenkdan mahdollista.

Arvioitavaksi padtyivit tekniikat, jotka selvisivit alkukarsinnasta lupaavimpina vaihto-
ehtoina ja joiden vélisen paremmuuden arviointi edellytti tarkempaa tarkastelua ja tek-
niikoihin perehtymistd. Otokseksi paityi kolme kenttaverkkotekniikkaa, kolme siirtoyh-
teystekniikkaa ja kaksi tunnelointitekniikkaa. Yhteensd otokseen kuuluu kahdeksan-
toista mahdollista kombinaatiota, joista mikd tahansa mahdollistaisi tavoitteen saavutta-

misen.

4.1 Kenttaverkko

Kenttidverkon toteutusvaihtoehdoiksi karsiutui kolme melko erilaista ratkaisua, joita ei
tiettdvasti ole aikaisemmin sovellettu suoraan verrattavaan jarjestelmién. Tekniikoiden
arviointi on tehtéva erittdin huolellisesti erityisesti paneutuen toimintaympariston asetta-
miin vaatimuksiin ja muihin kdytdnnon seikkoihin. Kaikki vertailtavat tekniikat ovat
riittivén koeteltuja, jotta on perusteltua olettaa tekniikoiden perustoiminnallisuuden ole-

van kunnossa.

Kenttdverkkoa varten arvioitavat tekniikat ovat Ethernet-verkko teollisuuslaatuisin
komponentein toteutettuna. Toisena luonnosasteella olevaan IEEE 802.11s standardiin
pohjautuva WiFi-Mesh silmukkaverkko. Kolmantena tekniikkana erityisesti anturiverk-

koja varten kehitetty ZigBee.
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4.1.1 Ethernet

Ethernet-tekniikat 100Base-TX ja 1000Base-T ovat nykyddn ylivoimaisesti yleisimmét
ldhiverkkotekniikat, joita silmilld pitden mm. kiinteistdjen yleiskaapelointijirjestelmét
suunnitellaan (Yleiskaapelointijéirjestelmdt 2005, 192). Vaikka Ethernet on lunastanut
paikkansa toimistojen verkkoratkaisuna teollisuuden merkittdvisti haasteellisimmissa

olosuhteissa se tekee vasta tuloaan perinteisten automaatioviylien rinnalle.

Ethernet-tekniikalla toteutettuna kenttdverkko koostuu kolmesta laitetyypistd. Tyomaan
keskukseen sijoitetaan Ethernet-kytkin, jotta keskukseen voidaan kytked useita 1dahtoja.
Toinen laitetyyppi on alakeskus, joka koostuu kytkimestd, seké virtaldhteesti, joka syot-
tad kayttdjannitteen verkkoldhtoihin. Virtaldhdeosa on sijoitettu alakeskuksiin, koska
kaapelointi kestééd vain noin kymmenen aktiivilaitteen vaatiman virran (Yamaichi Elect-
ronics 2009). Kolmas laitetyyppi on mittalaite, joka saa kayttojannitteensd Ethernet-kaa-
pelista. Esimerkkikdyttotapauksessa verkko koostuu kahdesta mittalaitteesta, alakeskuk-

sesta ja tydomaakeskuksesta (Kuvio 4).

: Tyémaakoppi | ZS:
keskus P A mitta

Tyémaakoppi

Tyokaluvarasto|

alakeskus

mittalaite

Kuvio 4: Kéyttétapaus UC2 Ethernet-tekniikalla toteutettuna
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Teoria

Ethernet-tekniikalla viitataan 1970-luvulla alkunsa saaneisiin CSMA/CD tekniikkaan
perustuviin IEEE 802.3-standardiperheen pari- tai valokaapelia hyodyntaviin pakettikyt-
kentéisiin ldhiverkkotekniikoihin. Niistd yleisimmit ovat 100Base-TX, 100Base-FX,
1000Base-T ja 1000Base-SX (IEEE 802.3u ja IEEE 802.3z). Ethernet-protokolla itses-
sddn toimii OSI-mallin (Open Systems Interconnection Reference Model) 1 ja 2 kerrok-
sissa, eli fyysiselld ja siirtoyhteystasolla, joten korkeamman tason datasiirto toteutetaan
kaytannossd aina TCP/IP protokollalla OSI-mallin 3 ja 4 kerroksissa (Wendell 2005, 59).
Syyt Ethernet verkkojen yleisyyteen ovat selvid, silld parikaapelitekniikalla toteutettuna
verkot ovat ylivertaisen nopeita, luotettavia ja kustannustehokkaita kaikkiin kilpaileviin

tekniikoihin verrattuna.

Topologialtaan tdssd sovellettava Ethernet-verkko on laajennettu tdhti. Kaikki verkon
padtelaitteet yhdistetddn keskuspisteeseen enintddn neljdn kytkimen kautta. Nidin saa-
daan rakennettua laajalle alueelle levidva verkko, jossa uusia péételaitteita voidaan kyt-

ked varsin joustavasti ldhimpédn kytkimeen.

Luotettavuus

Ethernet on osoittanut luotettavuutensa suurten ja pienten organisaatioiden ldhiverkko-
ratkaisuna, joten on perusteltua olettaa tekniikan itsessddn olevan riittdvin luotettava
useimpiin kiyttotarkoituksiin. Vaativissa olosuhteissa aktiivilaitteiden merkitys kuiten-
kin korostuu. Apuna luotettavuuden arviointiin kdytetdidn SWOT-taulukkoa (Taulukko

9), jonka avulla oleellisimmat luotettavuuteen vaikuttavat tekijit saadaan esille.

Taulukko 9: SWOT analyysi Ethernet-tekniikan luotettavuudesta

Strenghts — Vahvuudet Weaknesses — Heikkoudeth

Erittdin yleinen tekniikka Kuluvat liitokset ja kaapelit

Normaalitilanteessa hyvin luotettava Ei valmista vikailmoitusjérjestelmaa
Riippuvuus séhkonjakelusta

Oppoturnities — Mahdollisuudet Threats — Uhat

Helppo vian haku ja korjaus Kaapelointi mekaanisesti haavoittuva
Séhkoiset hdiriot kaapelointiin

SWOT-taulukko tuo armottomasti esille Ethernet-tekniikan alttiuden mekaanisille héi-

ridille. Vaikka verkon hiiriot ovat toisaalta melko helppoja korjata, ne edellyttivit asen-
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tajan kdyntid tydmaalla, mikd saattaa aiheuttaa pitkid katkoksia. Kappaleessa 3.1 esitel-

lyn laskentatavan mukaisesti Ethernet-tekniikan luotettavuus saa arvon -2.

Kustannukset

Vaikka Ethernet on yleinen tekniikka, johon sopivia laitteita 16ytyy sadoilta toimittajilta
komponenttien kustannukset kohoavat yllattavian paljon kiytettdessd teollisuuskdyttoon
soveltuvia erikoiskomponentteja. Jirjestelmé voitaisiin toteuttaa myds ns. white-box
komponenteilla, mutta tdlloin tarvittavat hdiridsuojaukset pitiisi lisétd erikseen. Virta-
lahde pitdisi sovittaa jarjestelmddn sopivaksi tdssd kéytettdvin teollisuusvirtalihteen

sijaan.

Kuten alla oleva taulukko 10 osoittaa, merkittdvimman osan tekniikan kustannuksista
muodostaa erikoiskestdvd verkkokaapeli. Se mahdollistaa kéyttdjénnitteen jakelun

samassa kaapelissa. Virtaldhde on 12V DC teollisuusvirtaldhde akkuvarmennuksella.

Taulukko 10: Ethernet-tekniikan kustannusvaikutus kédyttétapauksessa UC2

Osa Tarve Kustannus |Yhteensa
Kaapelit YconCable-1 60 5.70 € 342.00 €
Liittimet Ycon* 6 26.05 € 156.30 €
Kytkimet ISW800 2 99.00 € 198.00 €
Virtaldhde ADD-55 1 90.00 € 90.00 €

786.30 €
Yhteensopivuus

Yhteensopivuuden puolesta Ethernet on vertailtavien tekniikoiden mallioppilas. Varsi-
nainen datasiirto tapahtuu IEEE 802.3 standardin méérittelemin tekniikoin TCP/IP pro-
tokollaa kayttden. Yhteensopivia CE-merkittyjd tuotteita on tarjolla tuhansia ja ohjel-
mistorajapintaan on tarjolla lukematon miird tyokaluja. Ainoan poikkeus standardien
noudattamiseen tulee kiytettavastd kaapelointijarjestelmastd, joka kdytdnndssd pakottaa
kiyttdmidn yhden valmistajan tuotteita kautta linjan. Taulukkoon 11 on kerétty teknii-

kan yhteensopivuuden pisteytys.



27 (80)

Taulukko 11: Ethernet-tekniikan yhteensopivuus

Yhteensopivuus Pisteet Max pisteet
Standardi 2.5 2.5
Avoin SW API 2.5 2.5
Useita HW toimittajia 2.5 25
Komponentit CE-merkittyja 2.5 25

10 10
Turvallisuus

Turvallisuus on Ethernet-ratkaisun heikkous, silld Ethernet ja TCP/IP tekniikat eivit
sisélld sisddnrakennettuja turvaominaisuuksia ja sellaisten toteuttaminen verkkoyhtey-
den ylemmilld tasoilla (esim. 801.1x tai VPN) monimutkistaisi toteutusta epakaytannol-
lisen paljon. Turvaominaisuuksien puute yhdistettynd maailman yleisimpdan ldhiverk-
kotekniikkaan, johon pddsee liittymdidn milld tahansa kannettavalla tietokoneella luo
heikot 1dhtokohdat turvallisuuskriittisen jirjestelmén toiminnalle. Téstd syystd tekniikan
turvallisuusominaisuuksien testaus ja haavoittuvuudet eivdt ole relevantteja. Oheiseen

taulukkoon 12 on pisteytetty Ethernet-tekniikan turvallisuusominaisuudet.

Taulukko 12: Ethernet-tekniikan turvallisuus

Turvallisuus Pisteet Max pisteet
Luotettava tunnistus
Eheydenvarmistus
Salaus

Testattu
Haavoittuvuudet

HAINDNO OO
OINININNDN

Mittapisteiden méiri ja maasto

Koska Ethernet-tekniikka on kehitetty suurten yritysten l&hiverkkojen tarpeisiin suori-
tuskyky ja skaalautuvuus eivdt muodosta merkittivdd ongelmaa tekniikan puolesta.
Ethernet-verkkoon pystyy teoriassa liittiméin ldhes rajattoman madrdn péadtelaitteita,
mikili verkon rakenne suunnitellaan huolellisesti. Teknisesti 100Base-TX-tekniikalla
toteutetussa verkossa kahden aktiivilaitteen véli voi olla enintddn 100 m (Marshall &
Rinaldi 2005, 22), joka riittdd tdssd tapauksessa erinomaisesti. Rakennustyomaan estei-
syys el varsinaisesti haittaa Ethernet-ratkaisussa, silld data kulkee sielld, mistd kaapeli

saadaan kulkemaan. Kaapeloinnin ongelmista ja muista olosuhteiden aiheuttamista
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ongelmista lisdd Mekaaniset ja Sdhkoiset vaatimukset kappaleessa. Tekniikan soveltu-

misen pisteytys on oheisessa taulukossa 13.

Taulukko 13: Ethernet-tekniikan soveltuminen mitapisteiden mddrddn ja maastoon

Mittapisteiden maara ja maasto  |Pisteet Max pisteet
300 paatelaitetta mahdollinen 5 5
Minimisuorituskyky 2.5 2.5
Soveltuu esteiseen maastoon 0 25
7.5 10

Mekaaniset ja sihkoiset vaatimukset

Toimiakseen tydmaaolosuhteissa Ethernet-verkko on siis ensinnékin koottava tarkoituk-
seen soveltuvista teollisuuslaatuisista komponenteista. Merkittdvimmat haasteet Ether-
net-tekniikan hyodyntdmisessd kulminoituvat kaapelointijarjestelméén, jonka pitdd kes-
td4 em. olosuhteet. Yleisesti kdytetyt UTP Cat 5e/6 kaapeloinnit eivit sovellu jatkuvaan
litkutteluun ja mekaaniseen kulutukseen, vaan kaapeleiden on oltava ulkokdyttoon
soveltuvaa, hiiridsuojattua ja taipuisaa. Useilla valmistajilla on tarjota hiiridsuojattu
IP57 luokiteltu Ethernet-liitinjarjestelmé, joka kestdd mekaanista rasitusta ja mahdollis-
taa pOly- ja roiskevesitiiviit liitokset. Néistd lupaavimmaksi karsiutui Yamaichin valmis-
tama Y-Con-jirjestelmd (Kuvio 5). Sen avulla my6s aktiivilaitteiden kdyttojdnnite pys-

tytdén kuljettamaan samassa erikoisvalmisteisessa Cat 5 STP kaapelissa.

IP&7 [ IPE8 [ IPESK protection P20 protection "\

praree pr— pra 3
v s B 1 ot p 14 g B v et b T e pag &

Kuvio 5: Yamaichi Y-ConRJ45 Liitinjdrjestelmd (Yamaichi Electronics
2009)
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Verkossa ei voida kéyttda tavallisia aktiivilaitteita, vaan laitteiden on toimittava joko 12
V tai 24 V jannitteelld, joka toimitetaan verkkokaapelin yliméaréisissd johtimissa. Ver-
kon aktiivilaitteiden pitdd myos olla suojattuja sdhkdisid hdiriditd, kuten virtapiikkejé ja
indusoituneita jénnitteitd vastaan. Namé kriteerit tdyttdvistd laitteista kustannustehok-
kaimmaksi osoittautui taiwanilaisen Planet Technology Corporation valmistama ISW-
800 teollisuusethernet-kytkin. Tarkemmin soveltumista arvioiva pisteytys esitetdén ao.

taulukossa 14.

Taulukko 14: Ethernet-tekniikan sdhkoisten ominaisuuksien

isteytys
Mekaaninen Pisteet Max pisteet
Sahkoiset hairiot 1 3.33
EMC-vaatimustenmukaisuus 3.33 3.33
Onnistuneita sovelluksia 1.5 3.33
6 10
Mukautuminen

Vaikka Ethernet-verkkoa ei normaalikdytdssi tarvitse muokata useinkaan, voidaan verk-
koa muokata melko paljon kyseessé olevin liikenneméérin. Verkon aktiivilaitteet eli kyt-
kimet huolehtivat siité, ettd data 16ytdd oikeaan paikkaan verkon rakenteen muuttuessa-
kin. Verkkoa rakennettaessa ja muokattaecssa huomioitavaa on, ettei péételaitteen ja kes-
kuksen vilille jda yli neljdéd kytkintd ja ettei verkkoon synny silmukkaa. Mukautumis-

kyky pisteytetdén taulukossa 15.

Taulukko 15: Ethernet-tekniikan mukautumiskyky

Mukautuminen Pisteet Max pisteet
Langattomuus 0 25
Automaattinen reititys 1 2.5
Tiladiagnostiikka 0 2.5
Akkukayttd 1 25
2 10

41.2 WiFi & WiFi-mesh

WiFi on kauppanimi WiFi Alliancen hallinnoimille keskenddn yhteensopiville IEEE

802.11 standardiperheeseen perustuville tekniikoille, jotka on tarkoitettu verrattain
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nopeaan tiedonsiirtoon lyhyelld kantamalla kdyttden lupavapaita 2,4 GHz ja 5 GHz
ISM-taajuuksia (Industrial Scientific Medical). Nykyiset WiFi verkot ovat arkkitehtuu-
riltaan point-to-multipoint-tyyppisid, jossa useat paitelaitteet ovat yhteydessd yhteen
tukiasemaan. Verkon kattavuutta laajennetaan kiyttamélld useampaa tukiasemaa, jotka

liittyvit ns. runkoverkkoon Ethernet-vaylén kautta.

WiFi-tekniikat ovat osoittautuneet tehokkaaksi ja edulliseksi tavaksi muodostaa langat-
tomia verkkoyhteyksid esimerkiksi yleisiin tiloihin ja yrityksiin. Yksittdisen tukiaseman
pystyttiminen on darimmaéisen yksinkertaista. Laajemman verkoston rakentaminen vaa-
tii merkittidvasti suunnittelua, tietotaitoa ja kdytdnnossd myos erillisen WLAN-ohjaimen
hallitsemaan tukiasemien taajuuksia ja litkennettd. Néistd syistd pdddyttiin jo karsinta-
vaiheessa hylkddméddn perinteinen WiFi-tekniikka kenttdverkon toteutusvaihtoehtona.
Tekniikasta on kuitenkin kehitteilld ja jo osittain kédytdssd uusi versio, joka soveltuu

merkittdvasti paremmin tydmaan olosuhteisiin.

Uusi sukupolvi WiFi-tekniikassa on vield virallisesti luonnosasteella oleva IEEE
802.11s standardi, joka mahdollistaa WiFi-laitteiden toiminnan silmukkaverkkona. Sil-
mukkaverkossa jokainen péitelaite toimii my0ds tukiasemana. Reitti tiedonsiirtoon etsi-
tdédn tarvittaessa useiden paitelaitteiden kautta (multihop) edistyneiden reititysprotokol-
lien avulla. Oheinen kuva selvittdd tekniikoiden topologioiden erot (Kuvio 6). Perintei-
sessd WiFi-verkossa kaikki péételaitteet yhdistyvit suoraan tukiasemaan. WiFi-Mesh-
verkossa paitelaitteet muodostavat yhteyden tukiasemaan (portaali) tarvittaessa tois-

tensa kautta.

[Péételaite} [Péételaite}
[Péételaite} {Péételaite} 3 —

Paatelaite X f
R

IEEE 802.11 IEEE 802.11s
Kuvio 6: WiFi ja WiFi-Mesh verkkojen topologiat

[Péételaite} [ Paatelaite } Paatelaite

"
H
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Silmukkaverkkotekniikka on varsin uusi tulokas tietoverkkojen joukossa, mutta tek-
niikka yleistyy nopeasti monella rintamalla sen tarjoamien uusien mahdollisuuksien
ansiosta. Tdlla hetkelld yleisimmat silmukkaverkkojen sovellukset ovat lukuisat erityyp-
piset sensoriverkot ja One Laptop Per Child projekti, jonka XO-tietokoneet verkottuvat
keskenddn kayttden 802.11s standardiluonnokseen perustuvaa verkkotekniikkaa (One

Laptop Per Child 2009).

Standardin 802.11s mukaisella silmukkaverkolla toteutettuna kenttdverkko koostuu kah-
desta laitteesta. Tyomaan keskusyksikostd, joka yhdistdd kenttdverkon ja palvelinjirjes-
telmén, sekad hallitsee kenttdverkkoa. Verkon toinen komponentti on langattomaan verk-
koon liittymisen mahdollistavalla moduulilla varustettu mittalaite, johon mitta-anturit
kytkeytyvit ja joka toimii silmukkaverkon solmuna (Kuvio 7). Solmut sijoitetaan koh-
teeseen siten, ettd jokainen laite pystyy yhdistymdin véhintddn kahteen toiseen laittee-
seen. Télloin verkon toiminta varmistetaan, vaikka jokin yhteys katkeaisikin esimerkiksi

fyysisen esteen johdosta.

,@nﬁhﬂaﬁe

) A\ A
,,05 £{?§S mittalaite

Tyokaluvarasto| /4

Tyémaakoppi
keskus

Tyémaakoppi

mittalaite

mittalaite

mittalaite

mittalaite

mittalaite

Kuvio 7: Kéyttotapaus UC2 WiFi-Mesh-tekniikalla toteutettuna
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Teoria

Jotta voitaisiin ymmartids, miten IEEE 802.11s standardin mukainen silmukkaverkko
toimii, ensin on tutustuttava hieman alkuperdisen IEEE 802.11 suosituksen mukaisen
WiFi-verkon toimintalogiikkaan. Kuten kaikki IEEE 802.x tekniikat myds WiFi-teknii-
kat toimivat OSI-mallin ensimmaiselld ja toisella kerroksella, joten ne toimivat kdytan-
nossd nakymaittomasti ylemmaén tason protokollien, kuten TCP/IP ja sen muodostaman

loogisen topologian kannalta.

IEEE 802.11

Alkuperiisen 802.11 standardin mairittimaa topologiaa noudattavat tekniikat mahdol-
listavat kolme eri tapaa muodostaa tietoverkko (Service Set) padtelaitteiden (STAtion)
vilille. Vdhemmalle kéytolle on jadnyt Ad-Hoc-topologia eli IBSS (Independent Basic
Service Set), jossa pédtelaitteet muodostavat suoraan yhteyden toisiinsa. IBSS-verkossa
ei ole reititysominaisuuksia, joten kukin péitelaite voi olla yhteydessi vain suoraan toi-

seen laitteeseen. (IEEE 802.11 2007, 25.)

Toinen tapa muodostaa langaton tietoverkko on kéyttdd verkossa tukiasemaa (Access
Point), johon péételaitteet liittyvét ja viestivit keskendén tukiaseman kautta. Perusmuo-
dossaan ns. BSS (Basic Service Set) verkko mahdollistaa vain péételaitteiden vilisen

kommunikoinnin. (/EEE 802.11 2007, 24.)

Ylivoimaisesti yleisin verkkomalli on kuitenkin ESS (Extended Service Set). Siind
BBS-verkkoon lisdtidén yhdyskéytava (Portal), jonka avulla useita langattomia verkkoja
voidaan yhdistdd samaan runkoverkkoon (DS Distribution System). Télldin voidaan laa-
jentaa langattoman verkon peittoa ja tarvittaessa reitittdd data eteenpdin esim. internet-
tiin. Kéytdnnossd yhdyskdytivd on aina rakennettu tukiaseman yhteyteen. (Granlund

2001, 230-233.)

Verkon yksinkertaisen rakenteen ansiosta BSS:n jdsenten vilinen liikenne ohjautuu
samaan tapaan, kun Ethernet-kytkimissd. Tukiasema kerdd MAC-tauluun tiedon tukiase-
maan liittyneistd pdadatelaitteista. Taulun avulla osataan ldhettdd data eteenpdin joko

takaisin radiotielle tai eteenpdin runkoverkkoon. (Puska 2005, 140.)



33 (80)

IEEE 802.11s

Koska vuodesta 2003 kehitetty 802.11s standardi on télld hetkelld vield luonnosvai-
heessa eikd virallisen version valmistumisajankohdasta ole varmaa tietoa, on mahdol-
lista, ettd tekniikkaan tulee vield muutoksia. Todennidkdisesti luonnos on kuitenkin
oleellisimmilta osiltaan jo lopullisessa muodossaan, silld useat laitevalmistajat ovat jo
valmistaneet standardiluonnoksen pohjalta 802.11s-verkon laitteita ja One Laptop Per
Child-projekti on kéyttinyt standardiin perustuvaa verkkotekniikkaa laitteissaan jo vuo-

sien ajan (One Laptop Per Child 2009).

Silmukkaverkon topologia poikkeaa merkittivisti perinteisestd ratkaisusta, silld ver-
kossa ei ole yhtd solmupisteend toimivaa tukiasemaa, vaan jokainen péételaite toimii
myoOs tukiasemana muiden toimiensa ohella. 802.11s-verkon topologiassa ei mainita-
kaan erikseen tukiasemia, vaan ldhtokohtaisesti kaikki verkon laitteet ovat paitelaitteita
(Mesh STA), joihin saattaa olla yhdistettynd my0ds esimerkiksi yhdyskéytdava (Portal) tai
perinteisen 802.11-verkon tukiasematoiminnallisuus. (IEEE 802.11s 2009, 28.)

Silmukkatekniikalla muodostetusta verkosta kdytetddn nimitystdi MBSS (Mesh Basic
Service Set). Kuten standardiluonnoksesta lainattu kuva (Kuvio 8) tuo esille, silmukka-

verkko on suunniteltu myds osittain korvaamaan ja jatkamaan DS runkoverkkoa.
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Kuvio 8: MBSS-verkko jossa yhdistetty useita
verkkotyyppeja. (IEEE 802.11s 2009, 28.)

Silmukkaverkon toiminnan tekee mahdolliseksi uudenlainen OSI-mallin linkkikerrok-
sella toimiva reititysprotokolla, joka pystyy paittelemdén parhaan reitin kahden paéte-
laitteen tai paételaitteen ja portaalin vilille. Hybrid Wireless Mesh Protocol (HWMP) on
802.11s-standardia varten kehitetty etdisyysvektoriprotokolla, jonka toiminta perustuu
L2-tasolle siirrettyyn Ad Hoc On Demand Distance Vector (AODV) protokollaan.
Yksinkertaistettuna AODV toimii kuten l&hiverkkojen reitittimistd tutut RIP ja IGMP-
reititysprotokollat, etsien lyhimmin reitin kahden pisteen vilille etdisyysvektoreiden
avulla. HWMP:n tapauksessa reititys ei kuitenkaan tapahdu verkkokerroksessa (L3) IP-
osoitteiden avulla vaan linkkikerroksella (L2) hyddyntien MAC-osoitteita. (/EEE
802.11s 2009.)

Luotettavuus

Vaikka silmukkaverkkojen yksi suurimmista eduista on verkon silmukoinnin tuoma luo-
tettavuus, on luonnosasteella olevan IEEE 802.11s-tekniikan luotettavuutta vaikea
arvioida. Muutamat laitevalmistajat tarjoavat jo standardiin pohjautuvia laitteita, mutta
dokumentoituja kiyttoonottoja, joiden pohjalta arvioida tekniikan luotettavuutta ei juu-
rikaan ole. Taulukossa 16 tutkitaan tarkemmin WiFi-Mesh tekniikan ominaisuuksia luo-

tettavuuden valossa.
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Taulukko 16: SWOT analyysi WiFi-Mesh-tekniikan luotettavuudesta

Strenghts — Vahvuudet Weaknesses — Heikkoudet
Viahin mekaanisesti vaurioituvia osia Radiotien hiiriét vaikea havaita
Silmukkaverkko hyvin vikasietoinen Tekniikka ei vield valmista
Oppoturnities — Mahdollisuudet Threats — Uhat
Automaattisesti korjautuva silmukkaverkko Radiotien héirintd helppoa

WiFi-Mesh tekniikka mahdollistaa teoriassa luotettavan verkon rakentamisen, kunhan
laitevalmistajat aloittavat tekniikkaan perustuvien laitteiden valmistuksen. Tekniikan
ongelmana on kuitenkin radiotekniikka, jonka héirionsietokyky on melko rajallista.
Paras luotettavuus WiFi-mesh tekniikalla saavutetaan kiintedsti asennettuna, jolloin

radiotien olosuhteet pysyvit melko vakioina. Tekniikan luotettavuus saa pistearvon 0.

Kustannukset

WiFi-Mesh verkon kustannuksissa arvioitavien komponenttien mééra on varsin vihai-
nen, silld ainoat tarvittavat osat ovat mittalaitteiden yhteyteen asennettavat WiFi-mo-
duulit, sekd hieman edistyneempi portal-moduuli tydmaan keskuksen yhteydessi. Tau-

lukosta 17 selvidi niiden arvioitu kustannusvaikutus.

Taulukko 17: WiFi-Mesh tekniikan kustannusvaikutus kdyttotapauksessa
uc2

Osa Tarve Kustannus |Yhteensa

Radiomoduuli Mini G OEM 7 60.00 € 420.00 €

Portal moduuli 1 80.00 € 80.00 €
500.00 €

Yhteensopivuus

Koska arvioitava silmukkaverkkotekniikka perustuu suoraan standardiluonnokseen, on
tekniikka yhteensopivuuden kannalta varsin otollisessa asemassa. Vaikka toistaiseksi
harvat jirjestelmédtoimittajat tukevat standardia, on perusteltua odottaa tekniikan muo-
dostuvan verrattain suosituksi sen ratkaisemien teknisten ongelmien ja kdytetyn edulli-

sen laitteiston ansiosta.

Erds merkittivimmistd 802.11s standardia kayttoon ottoa edistivistd tahoista on
open80211s.org, joka on mm. Nortel Networksin ja Googlen tukema avoimen ldhdekoo-

din hanke kehittdd 802.11s-standardia toteuttava ohjelmistoratkaisu kiytdssd olevalle
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802.11 laitteistolle. Télla hetkelld projektin tuottamat ajurit ovat jo testattavissa, mutta
kaikkea toiminnallisuutta, kuten standardin maérittelemid salaus- ja tunnistustoiminnal-

lisuutta, ei ole vield implementoitu. (open80211s.org 2009.)

Teknisesti 802.11s-standardin kanssa yhteensopivia ovat ldhes kaikki perinteistd 802.11-
tekniikkaa varten kehitetyt langattomat péételaitteet, kunhan laitteiden ohjelmisto péivi-
tetddn uudelle standardille. Téstd syystd tarjolla on monipuolisesti erilaisiin olosuhtei-
siin soveltuvia, toimivia ja vaatimukset tayttavid laitteita. Varsinaisesti 802.11s-standar-
din mukaisia paitelaite- tai kokonaisjirjestelmétoimittajia ei toistaiseksi markkinoilla
ole, vaikkakin monet alan yritykset tiettdvésti kehittdvit omia ratkaisujaan. Yhteensopi-

vuus pisteytetddn oheisessa taulukossa 18.

Taulukko 18: WiFi-Mesh-tekniikan yhteensopivuus

Yhteensopivuus Pisteet Max pisteet
Standardi 2 25
Avoin SW API 1 2.5
Useita HW toimittajia 2.5 25
Komponentit CE-merkittyja 2.5 2.5

8 10
Turvallisuus

IEEE 802.11s-standardin kehityksessd on ansiokkaasti otettu opiksi aikaisempien
802.11-tekniikoiden puutteista. Standardiluonnoksessa médritelldéin valmiiksi tekniikat
vahvaan tunnistukseen, litkenteen salaamiseen. Standardissa on varauduttu myods man-
in-the-middle ja replay-hyokkéyksiin. Salaus- ja tunnistusominaisuudet perustuvat
WPA2-tekniikkaan (802.111), jonka avulla solmupisteiden viliset yhteydet suojataan.
Verkkoon pyrkivien laitteiden tunnistamiseen voidaan kayttdd myods 802.1x-tekniikkaa,
jolloin verkkoon tarvitaan RADIUS- (Remote Authentication Dial In User Service) tai
TACACS-palvelin (Terminal Access Controller Access-Control System) hallitsemaan
tunnistustietoja. Yhteenveto WiFi-Mesh tekniikan turvallisuuden arvioinnista taulukossa

19. (/EEE 802.11s 2009, 88-95.)

RADIUS-palvelin mahdollistaa varsin luotettavan péételaitteiden ja padsyn keskitetyn

hallinnan kun tydmaan keskusyksikkdon asennetaan palvelinjirjestelmaistd itsensé repli-
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koiva RADIUS-palvelinohjelmisto. RADIUS-palvelimen avulla myos kaikki autenti-

kointitapahtumat tallentuvat palvelinjarjestelmén lokitietoihin.

Taulukko 19: WiFi-Mesh-tekniikan turvallisuus

Turvallisuus Pisteet Max pisteet
Luotettava tunnistus 2 2
Eheydenvarmistus 1 2
Salaus 2 2
Testattu 0 2
Haavoittuvuudet 1 2
6 10

Mittapisteiden méiri ja maasto

IEEE 802.11s-standardi on suunniteltu pienid ja keskisuuria verkkoja (alle 32 solmupis-
tettd) varten, mutta teknisesti myos suurempi solmumairid on mahdollista. Solmumé&éran
kasvaessa ongelmaksi nousee tarvittavien hyppyjen mééré (viive) ja radiotien ruuhkau-
tuminen. Ongelmia voidaan kiertdd esimerkiksi rakentamalla 802.11s-tekniikalla runko-
verkko, jonka solmupisteet toimivat tukiasemana perinteistd 802.11-tekniikkaa kéytti-
ville mittalaitteille. Toinen vaihtoehto on jakaa kenttiverkko pienempiin osiin, jotka
yhdistetddn toisiinsa siltoina verkkojen wvililld toimivin portaaliasemin. Molemmat
toteutustavat tekevdt verkon suunnittelusta ja kdytdnnon toteutuksesta huomattavan

monimutkaista. (Yan, Jijun & Honglin 2006, 407.)

Verkon nopeuden suhteen 802.11s-tekniikka on vahintdédnkin riittava, silld verkossa voi-
daan kayttdd vidhintddn 802.11a- ja 802.11g-tekniikoiden mahdollistamaa 56Mb/s

nopeutta, mahdollisesti jossain vaiheessa myds 802.11n-tekniikan 600Mb/s nopeutta.

Soveltuvuutta tydmaan maastoon on melko vaikea arvioida ilman kunnollista kenttates-
tausta, mutta verrattaessa esimerkiksi Ethernet-tekniikkaan silmukkaverkko sietdd muut-
tuvia olosuhteita merkittdvisti paremmin ja verkon komponentit on helpompi suojata
mekaanisilta rasitteilta. Vaikka 2.4GHz tai SGHz taajuusalueella toimiva radiosignaali
vaimeneekin kovin herkisti esimerkiksi terdsbetoniseinissé, silmukointi parantaa verkon
toimintaedellytyksid merkittavasti. WiFi-Mesh tekniikan soveltuvuuden pisteytys taulu-

kossa 20.
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Taulukko 20: WiFi-Mesh-tekniikan soveltuminen
mitapisteiden mddrddn ja maastoon

Mittapisteiden maara ja maasto |Pisteet Max pisteet
300 paatelaitetta mahdollinen 1 5
Minimisuorituskyky 2.5 25
Soveltuu esteiseen maastoon 2.5 2.5
6 10

Mekaaniset ja sihkoiset vaatimukset

Koska varsinaisesti 802.11s-standardia varten suunniteltuja paatelaitteita ei vield mark-
kinoilta 10ydy, on laitteiden fyysisid ominaisuuksia arvioitava markkinoilta 10ytyvien
802.11-laitteiden perusteella. Koska molemmat tekniikat kéyttdvat samaa radiotekniik-
kaa, on perusteltua olettaa, ettd useisiin laitteisiin tulee saataville 802.11s-standardin
mukaisen toiminnan mahdollistavat ajurit. WiFi-Mesh-tekniikalla toteutetun verkon sih-

koisten ominaisuuksien arviointi taulukossa 21.

Sdhkoisiin  héiridithin  802.11s-tekniikassa on varauduttu mahdollistamalla kanavan
uudelleenneuvottelu (vaihto), mutta automaattisesti tdma toimii ainoastaan ruuhkautu-
neen kanavan tunnistamiseen. Kanavaa héiritsevdd muuta signaalildhdettd ei kyetd tun-
nistamaan ([EEE 802.11s 2009, 136). Hiirididen tunnistaminen on merkittdva puute,
silld yleisimmin kéytetty 2.4 GHz taajuusalue on erittiin kdytetty mitd moninaisimmissa
sovelluksissa. Samalle taajuusalueelle saattavat tuottaa hdiriditd mm. mikroaaltouunit ja
loisteputkivalaisimet. Pieni helpotus radiotien ruuhkautumiseen saadaan kiyttamélla
802.11a-standardin mukaista 5 GHz taajuusaluetta, jolla liikennettd on vihemmain. Kor-
keamman taajuuden ansiosta radiosignaalin ldpdisykyky kuitenkin heikkenee. (Cisco

Systems Inc 2007.)

Koska jérjestelmdssd voidaan kiyttdd olemassa olevan 802.11-standardien mukaisia
komponentteja on tarjolla hyvéd valikoima valmiiksi CE-hyvéksyttyjd laitteita. Tavoit-
teena on hyodyntda valmista laitetta, jolloin valmistajan vastuu laitteen vaatimustenmu-

kaisuudesta on laitteen todellisella valmistajalla, eiki siirry soveltajalle.

802.11-tekniikkaan perustuvia verkkoja on sovellettu hyvin erilaisissa olosuhteissa mm.

videovalvonnan runkoverkkona ja yleisten tilojen avoimina ja suljettuina ldhiverkkoina.
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Perustekniikka on osoittanut olevansa erittdin sopeutumiskykyinen. Merkittdvimmat
tekijit haastavissa ympéristoissd ovat laitteiden fyysinen suojaus, kdyttdenergian turvaa-

minen ja kdyttdjien tunnistaminen. Tekniikan sdhkoisten ominaisuuksien pisteytys taulu-

kossa 21.

Taulukko 21: WiFi-Mesh-tekniikan sdhkoisten
ominaisuuksien pisteytys

Mekaaninen Pisteet Max pisteet
Sahkoiset hairiot 2 3.33
EMC-vaatimustenmukaisuus 3.33 3.33
Onnistuneita sovelluksia 1 3.33
6 10

Mukautuminen

Verrattaessa vanhempiin 802.11-standardeihin uusi silmukkaverkko tuo merkittévid
parannuksia nimenomaan verkon mukautumiskykyyn mahdollistamalla ainakin jollain
tasolla ”’drop in networking”-toiminnan. Siind varsinaista verkko infrastruktuuria ei tar-
vitse erikseen rakentaa, vaan laitteet neuvottelevat keskendin yhteydet, jotka muodosta-

vat kokonaisuuden ilman asentajan toimia.

Jotta kuvaillun kaltainen toiminta voidaan saavuttaa luotettavasti tiytyy laitteiden kdy-
tannossd olla akkukadyttoisid. Tdssd kohdataankin 802.11-tekniikan heikkous, silld tek-
niikkaa ei ole suunniteltu akkukéyttdiseksi. Vaikka 802.11s-standardi siséltdd energian-
sddstoominaisuuksia, ei energiatehokkuudessa padsté alusta asti akkukdyttoon suunnitel-

tujen laitteiden tehokkuuteen. (/EEE 802.11s 2009, 180.)

Erds merkittivimmistd uuden standardin mukanaan tuomista uudistuksista on HWMP-
protokolla, joka mahdollistaa verkon topologian automaattisen hallinnan. Kunhan ver-
kon laitteita asennettaessa varmistetaan, ettd jokainen solmupiste saa yhteyden viahin-
tddn kahteen toiseen, toimii verkon reititys automaattisesti myds useimmissa ongelmati-

lanteissa.

Verkon tilan seurantaa varten pitdd rakentaa oma ohjelmisto, mutta ainakin

open80211s.org projekti tarjoaa perustyokalut, joiden avulla verkon tietoja saa tarkastel-
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tua. Kattavampia valmiita ratkaisuja tulee todenndkdisesti saataville standardin yleis-

tyessd. Tekniikan mukautumiskyvyn pisteytys taulukossa 21.

Taulukko 22: WiFi-Mesh-tekniikan mukautumiskyky

Mukautuminen Pisteet Max pisteet
Langattomuus 2.5 25
Automaattinen reititys 2.5 2.5
Tiladiagnostiikka 2.5 2.5
Akkukayttd 0.5 2.5

8 10
41.3 ZigBee

ZigBee lienee tissd dokumentissa esiteltivistd tekniikoista vierain perinteisiin tietoverk-
koihin perehtyneille. Tekniikka on varsin uusi tulokas langattomien verkkotekniikoiden
kentdlld, eikd yleensd paini samassa sarjassa ldhiverkkotekniikoiden kanssa. ZigBee tek-
niikan kehitystd hallinnoi ZigBee Alliance, joka on useiden tietoliikennealan yritysten
perustama yhteiso tehtdvandin kehittdd IEEE 802.15.4-standardin mukaisen radioteknii-
kan pohjalta yhtendistd madrittelyd lyhyen kantaman langattomalle tietoverkolle. Zig-
Bee madrittelyn 1dhtokohtana on ollut kehittdd edullinen, energiatehokas ja luotettava
verkkoratkaisu valvonta ja ohjaustarpeisiin. Niissd siirrettdvat datamadrit ovat verrattain

pienid, mutta laitteiden on toimittava akkukdyttdisind jopa vuosia.

ZigBee Alliance ei pyri kehittimdin valmista universaalisti yhteensopivaa ratkaisua,
kuten WiFi Alliance, vaan pikemminkin tuotealustan, josta on hyvé jatko kehittdd val-
mis tuote. ZigBee Alliancen sertifiointiohjelma mééritteleekin erikseen sertifiointitasot,
jossa laite toimii muiden ZigBee-laitteiden kanssa ja tason, jossa laite ei héiritse muiden

ZigBee-laitteiden toimintaa.

Vaikka vastaaviin tarpeisiin on tarjolla useita muita verkkoratkaisua, ZigBee on saavut-
tanut hyvén jalansijan markkinoilla. Useat valmistajat kehittdvét uusia sovelluksia mm.
teollisuuden ja maatalouden tarpeisiin. ZigBeen vahvuus kilpaileviin tekniikoihin nih-

den on 802.15.4-standardin mukainen radiotekniikka, jonka mukaisia radiomoduuleita
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16ytyy usealta valmistajalta huokeaan hintaan ja mdiérittelyn avoimuus. (ZigBee

Alliance 2009.)

ZigBee-tekniikka mahdollistaa tydmaan valvonnan ldhestymisen uudesta nidkokulmasta
aiemmin esiteltyihin tekniikoihin ndhden. Edullinen tekniikka ja hyvin skaalautuva aito
silmukkaverkko mahdollistavat laajojenkin alueiden valvonnan ilman, ettd verkkoa tar-
vitsee juurikaan suunnitella. Verkko koostuu tydmaan keskukseen sijoitetusta kontrolle-
rista ja paitelaitteesta, joka sisdltdd oleellisimmat anturit, liitintdmahdollisuudet lisdan-
tureille ja router-tilassa toimivan ZigBee moduulin. Verkkoa rakennettaessa asentajan
on huolehdittava, ettd kukin paitelaite saa yhteyden véhintdén kahteen toiseen péételait-

teeseen, jolloin saadaan aikaan toimintavarma, silmukoitu verkko. (Kuvio 9)

Littalaite
o Tyémaakoppi /%\ //6\
Tyémaakoppi /\ | mittalaite
Tyokaluvarasto
mittalaite
mittalaite
mittalaite mittalaite

mittalaite —@— A
mittalaite —@— A

Kuvio 9: Kéyttotapaus UC2 ZigBee-tekniikalla toteutettuna

Radiotielld kiytetddn 868 MHz taajuusaluetta, joka on vihemmin kéytetty, ldpéisee
paremmin esteitd ja kantaa kauemmas kuin 2,4 GHz taajuusalue. Verkkoratkaisun lait-
teet ja ZigBee ohjelmistopino hankitaan kokonaisuutena jirjestelmitoimittajalta, joka

varmistaa verkon toiminnan méiaritelmin mukaisesti.
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Teoria

Koska ZigBee rakentuu IEEE 802.15.4-standardin péélle, on tarpeen ymmaértda molem-
pien méddrittelyjen sisdlto ainakin oleellisimmilta osin, jotta ZigBee-tekniikalla toimivaa
jérjestelmdd voidaan arvioida ja toisaalta jotta ymmaérretdéin myods madrittelyn tarjoamat
variointimahdollisuudet. Yksinkertainen rajanveto 802.15.4-standardin ja ZigBee
Alliancen médrittelyn vilille syntyy verrattacssa ZigBee protokollapinoa (Kuvio 10)
OSI-malliin. IEEE:n standardi méérittelee ensimmaéisen ja toisen tason toiminnan, eli
fyysisen radiotien signaloinnin ja radiotien kdyton periaatteet kuten vuoronvarausmeto-
din. ZigBee-mairittely kattaa loput verkkokerrokset aina kolmannen tason verkkoker-
roksesta sovelluskerrokseen asti tarjoten jarjestelmélle turvallisuus- ja laitehallintaraja-

pinnat, sekd sovelluskehyksen, jossa sovellukset eli profiilit toimivat.

The ZigBee Protocol Stack

Application (APL) Layer

R ek defined
[ T
I i Ve drfieen
B v i

[l T Mg defirad

Kuvio 10: ZigBee protokollapino (Daintree Networks Inc. 2008, 8.)

IEEE 802.15.4 on vuonna 2003 julkaistu standardi, joka mairittelee OSI-mallin mukai-
sen fyysisen- ja siirtokerroksen toiminnan lyhyen kantaman radioverkoille, jotka toimi-
vat lisenssivapailla 868 MHz, 900 MHz (vain USA ja Australia) ja 2.4 GHz taajuus-
alueilla. 802.15.4 on suunniteltu ns. WPAN (Wireless Personal Area Network) sovelluk-
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siin. Standardi mahdollistaa varsin monimuotoisten ratkaisujen toteuttamisen erilaisina
taajuuden, topologian, laitetyypin ja siirtotien varausmenetelmén kombinaatioina. My0s
standardiin nojaava ZigBee-mairittely mahdollistaa hyvin laajan sovelluskirjon. (/EEE

802.15.4 2006.)

Euroopassa standardin mukaisista taajuusalueista on mahdollista kiyttdd joko 868 MHz
tai 2.4 GHz alueita. Niistd 2.4 GHz alue on jaettu 16 kanavaan, mutta 868 MHz alue
sisdltdd vain yhden kanavan. My0s taajuusalueiden datanopeudessa on merkittdva ero,
silld 868 MHz taajuudella saavutetaan 20 kB/s nopeus ja 2.4 GHz taajuudella periti 250
kB/s. Molemmilla taajuusalueilla radiotien héirionsietokyky on varsin hyva ilmarajapin-
tana kéytettivan DSSS (Direct Sequence Spread Spectrum) tekniikan ansiosta (Silvola
2004, 15). Nopeuden lisdksi merkittivd ero taajuusalueiden vilille syntyy niiden
kyvysté lapdistd rakenteita. Verrattaessa 868 MHz ja 2.4 GHz taajuuksien vaimentumaa
rakennetussa ymparistossd huomataan 868 MHz taajuudella vaimentuman olevan jopa 9
dB pienempi 50 m matkalla, joten vastaava verkon kattavuus voidaan saavuttaa merkit-
tdvasti pienemmadlld ldhetysteholla (/ITU Model for Indoor Attenuation, Wikipedia
2009).

IEEE 802.15.4 mahdollistaa perinteisen tdhtitopologian, silmukkaverkon ja ndiden
yhdistelmén. Yhdistelmétopologiassa silmukkaverkon FFD (full-function device) pééte-
laitteet toimivat tukiasemina kevyemmille RFD (reduced-function device) laitteille,
jotka eivét kykene toimimaan varsinaisessa silmukkaverkossa. FFD-laitteet toimivat
verkon reitittimind joten jokaisessa verkossa on oltava vahintddn yksi FFD-laite. Yksi
verkon FFD-laitteista pitdd my0s osoittaa koordinaattoriksi, joka ohjailee verkon toi-

mintaan esimerkiksi ldhettamélld majakkasignaalit koko verkkoon.

Erés oleellisimmista energiansdédstoon tihtddvistd ominaisuuksista 802.15.4-tekniikassa
on majakkasignaaleihin (beacon) perustuva siirtotien varausmenetelméana. Siind laitteet
tahdistavat ldhetyksensd koordinaattorin ldhettdimén majakkasignaalin perusteella pyyta-
méttd erillistd ldhetyslupaa kuten esimerkiksi CSMA-CA (Carrier Sense Multiple
Access — Collision Avoidance) tekniikkaa kayttdvat 802.11-standardiperheen tekniikat.
Niin haluttaessa 802.15.4-standardi mahdollistaa my6és CSMA-CA tekniikan kéyton
vaihtoehtona majakkatekniikalle. (/EEE 802.15.4 2006, 23.)



44 (80)

ZigBee-madrittelyn alin kerros eli verkkokerros (NWK) huolehtii verkon osoitteista, rei-
tityksistd, dataliikenteestd verkkoon, verkon hallinnasta ja tiettyjen turvallisuusominai-
suuksien tdytidntoonpanosta (ZigBee Specification 2008, 259-260). Reititys ZigBee-ver-

koissa toteutetaan AOD V-protokollan avulla.

Sovellukset ZigBee ympéristdssd tunnetaan profiileina, jotka midrittelevét sovelluksen
rajapinnat. Kéytdnnossd ZigBee-sovellusprofiilien toimintaa voidaan verrata esimer-
kiksi SNMP-protokollan (Simple Network Management Protocol) toimintaan, jossa
kohteelta kyselldén ja asetetaan parametreja. Profiilit voivat olla joko julkisia, jolloin
esimerkiksi kaikki kiinteistdautomaatioratkaisuja kehittivét pystyvit luomaan yhteenso-
pivia laitteita, tai valmistajakohtaisia, jolloin ei tdhdétd yhteensopivuuteen muiden toi-

mittajien kanssa.

ZigBee-madrittelyn turvallisuusominaisuudet perustuvat 128-bittiseen AES-algoritmiin
(Advanced Encryption Standard), jonka avulla suojataan paitsi verkossa litkkuva data
my0s verkon ohjaustapahtumat, kuten verkkoon liittyminen. Huomattavaa ZigBee-ver-
kon turvaominaisuuksissa on avaintenhallinnan keskitys kontrolleriin (tai muuhun tehta-
vaidn nimettyyn laitteeseen), joka mahdollistaa esimerkiksi avainten vaihdon miéra-

ajoin, mikali tavoitellaan suurta turvallisuustasoa. (Daintree Networks Inc 2008, 18.)

Luotettavuus

Zigbee-tekniikassa on monia luotettavuutta edesauttavia tekijoitd ja tekniikka on suun-
niteltu aktiivisesti muuttuviin ympéristoihin, joten periaatteessa ldhtokohdat luotetta-
vaan verkkototeutukseen ovat hyvit. Luotettavuuden tasoon vaikuttaa kuitenkin muu-
tama keskeinen valinta, kuten kdytettavé taajuus. Kéytettdessd 868 MHz taajuutta saa-
daan monia etuja kapasiteetin ja kanavavaihtoehtojen kustannuksella. SWOT-analyysi

(Taulukko 23) paljastaa tarkemmin luotettavuuden osatekijét.



45 (80)

Taulukko 23: SWOT analyysi ZigBee-tekniikan luotettavuudesta

Strenghts — Vahvuudet Weaknesses — Heikkoudet
Silmukkaverkko hyvin vikasietoinen Nuori tekniikka ei tdysin vakiintunut
Valmiit seurantatyokalut Puolueetonta tietoa vahén saatavilla

Vihin mekaanisesti vaurioituvia osia
868 Mhz taajuudella hyvai lapéisy ja kantavuus

Oppoturnities — Mahdollisuudet Threats — Uhat
Itsekorjautuva silmukkaverkko 868 Mhz taajuudella vain yksi kanava

ZigBee-tekniikalla toteutetun verkon luotettavuuden analysointi vahvisti tekniikan
soveltuvan hyvin suunniteltuun kayttoon. Tekniikka on vield melko nuori ja aidosti puo-
lueettomia kokemuksia tekniikan kdyttoonotosta ja luotettavuudesta on heikosti saata-
villa. Vikasietoisen verkon ja valmiiden hallinta- ja analyysity0kalujen ansiosta taulu-

kon pisteluvuksi tulee +2 pistetta.

Kustannukset

Kuten WiFi-Mesh tekniikassa, myos ZigBee verkon yksinkertainen rakenne karsii tar-
vittavaa komponenttimaddrdd, mutta ZigBee-tekniikan kustannustehokkuus péaisee
oikeuksiinsa tiputtaessaan kustannukset lihes puoleen WiFi-tekniikan kustannuksista.

Kustannuserittely 10ytyy taulukosta 24.

Taulukko 24: ZigBee-tekniikan kustannusvaikutukset kdyttotapauksessa
uc2

Osa Tarve Kustannus |Yhteensa

Radiomoduuli JN5148 9 2448 € 220.32 €

Controller moduuli 1 40.00 € 40.00 €
260.32 €

Yhteensopivuus

Yhteensopivuuden ja standardoinnin osalta ZigBee-tekniikka poikkeaa aiemmin arvioi-
duista vahvasti standardoiduista tekniikoista, joissa eri valmistajien ratkaisut toimivat
samassa verkossa ldhes tidydelld varmuudella. Vaikka ZigBee-protokollapino (ml. IEEE
802.15.4) maédrittelee kiytettdvdn tekniikan varsin tarkasti varsinkin radiotien kdyton
osalta, jattia se jarjestelmdtoimittajille reilusti lilkkumavaraa kehittda juuri omiin tarpei-

siin soveltuvia ratkaisuja tarvittaessa yhteensopivuuden kustannuksella.
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ZigBee-madrittely on periaatteessa avoin ja kaikkien saatavilla. Kaupallinen kaytto kui-
tenkin edellyttdd ZigBee Allianceen liittymisti ja laitteen sertifiointia suositellaan. Serti-
fiointi edellyttdd laitteen méérittelynmukaisuuden varmentamista ZigBee Alliancen
hyviksymaén testausorganisaation toimesta. Sertifiointi osoittaa laitteen olevan teknisesti
yhteensopiva muiden ZigBee laitteiden kanssa. Yhteensopivuuden kannalta on kuiten-
kin tirkedd huomata, ettd jarjestelmitoimittajan kehittimaét profiilit eivét valttaimatta ole
standardoituja, vaan ne voivat olla ns. yksityisid profiileja (ZigBee Alliance 2009). Han-
kittaessa ZigBee-jérjestelméd on siis jarkevdad varmistaa, ettd toimittajan kehittimat pro-
fiilit ovat joko avoimesti lisensoituja tai toimittaja luovuttaa tarvittavat maarittelyt joko
toimituksen yhteydessé tai escrow-sopimuksella. Ndin varmistetaan, ettd tarvittaessa jar-
jestelmdssd voidaan kdyttdd myoOs muiden jdrjestelmitoimittajien kehittdmid kompo-

nentteja.

Koska ohjelmistorajapinta, jolla ZigBee-verkko liittyy muihin verkkoihin ja jolla Zig-
Bee-verkkoa hallitaan, ei sisdlly ZigBee méérittelyyn, riippuu rajapinnan tyyppi ja avoi-
muus jarjestelmétoimittajasta. Jarjestelmin hankinnan yhteydessd on syytd varmistaa
tarjoaako jirjestelmétoimittaja rajapinnan esimerkiksi valmiina apuohjelmina, sarjaport-
tin kautta AT-komennoin vai ohjelmistokirjastona. Parhaassa tapauksessa toimitukseen
sisdltyvit valmiit apuohjelmat 1dhdekoodeineen ja hyvin dokumentoidut ohjelmistokir-

jastot vapaasti lisensoituina.

Tatd kirjoitettaessa ZigBee Alliance ilmoittaa sertifioineensa 41 ZigBee tuotealustaa,
joille ratkaisuja kehittdd 165 yritystd. ZigBee-maéérittelyn mukaisten komponenttien saa-
tavuutta voidaan pitdé turvattuna, kunhan edelld mainitut lisensointi/méérittelyasiat huo-
mioimalla varmistetaan profiilien ja rajapintojen yhteensopivuus. (ZigBee Alliance

2009.)

Laajan tuotealusta ja ZigBee-moduulitarjonnan ansioista useilta jarjestelmétoimittajilta
16ytyy valmiiksi CE-merkinnédn vaatimukset tdyttdvid tuotteita, joten myos jérjestelméin
vaatimustenmukaisuus on helppo saavuttaa tdlld tekniikalla. Tekniikan yhteensopivuus-

vaatimusten pisteytys on kirjattu taulukkoon 25.
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Taulukko 25: ZigBee-tekniikan yhteensopivuus

Yhteensopivuus Pisteet Max pisteet
Standardi 2.5 25
Avoin SW API 1.5 2.5
Useita HW toimittajia 2.5 2.5
Komponentit CE-merkittyja 2.5 2.5

9 10
Turvallisuus

Turvallisuusnidkokohdat on huomioitu ZigBee-méérittelyssa kiitettdvésti ja turvallisuu-
den tasoa pystyy mukauttamaan kohteen vaatimustason mukaan, sillé lisétty turvallisuus
vadjadmattd vaatii uhrauksia esimerkiksi muistin kulutuksessa, akkukestossa tai yllapi-
dettivyydesséd. IEEE 802.15.4-standardi maarittelee tdrkeimmaét turvallisuuden tyokalut,
kuten radiotielld kdytettdvin AES 128-salauksen, jonka ZigBee-méidrittely ottaa kayt-
toon mahdollistamalla mm. keskitetyn avaintenhallinnan ja datan eheyden varmistuksen

laajentamalla salauksen linkkien vélisestd koko reitille. (Reddy 2006.)

Paitelaitteiden luotettava tunnistus toteutetaan salausavaimin. Verkkoon liitettdvddn
uuteen laitteeseen asetetaan verkon senhetkinen salausavain, jonka perusteella verkon
koordinaattori hyviksyy laitteen verkon jdseneksi. Palvelinjdrjestelmddn ja tydmaan
keskukseen pitdéd kehittdd jarjestelmd avainten hallintaan, jotta verkon avain voidaan

ohjelmoida laitteeseen ennen laitteen ldhettdmistd tydmaalle.

Verkossa siirrettdvin datan eheys varmistetaan ZigBee-méirittelyn turvallisuusominai-
suuksien mukaisesti siten, ettd datan l4hettidva laite allekirjoittaa datan ns. MIC-koodilla
(Message Integrity Code). Se sisdltdd datan tarkistussumman ja laitteen tunnisteen.

Mikali data on muuttunut alkuperéisesti se hylataan. (Cragie 2009.)

Kaikki verkon radiotiet on salattu kdyttden 128-bittistdi AES-algoritmia, jota voidaan
pitdd varsin turvallisena. Ainoa toistaiseksi tunnettu murtometodi on ns. brute force,
jossa yritetddn kaikkia mahdollisia kombinaatioita, eli 2128 kombinaatiota (Advanced
Encryption Standard, Wikipedia 2009). Vaikka todennikoisyys brute force-hyokkéyk-
seen ja sen onnistumiseen on hdvidvin pieni, vaihdetaan koko verkon salausavaimet

saannollisin viliajoin. Toinen mahdollinen hyokkaysvektori on, ettd varastetusta paite-
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laitteesta urkitaan salausavain esimerkiksi analysoimalla radiopiirin ja mikrokontrollerin
valistd dataa, kuten tietoturvatutkija Travis Goodspeed esittelee blogikirjoituksessaan
Breaking 802.15.4 AES 128 Encryption by Syringe (Goodspeed 2009). Fyysiseen hyok-
kdysvektoriin on mahdollista varautua myos valitsemalla integroitu moduulityyppi,

jossa dataa ei siirretd salaamattomana piiriltd toiselle.

ZigBee-tekniikka on ollut kiytossd vuodesta 2004 ja sen avulla on toteutettu lukematon
maérd hyvin erilaisia jirjestelmid mm. taloautomaation ja energiankdyton hallintaan,
sekd rikosilmoitinkdyttoon (Telegesis Ltd 2009). ZigBee Alliancen oman sertifiointioh-
jelman edellyttima testausprosessi on varsin kattava, varmistaen osaltaan tuotteiden toi-

mivuuden.

ZigBee ja 802.15.4-tekniikoiden yleistymisen mydtd myds mielenkiinto niiden turvalli-
suuden tutkimiseen on herdnnyt tietoturvapiireissid. Yhdysvaltalainen tietoturvatutkija
Travis Goodspeed on onnistunut paikallistamaan tietyistd ZigBee-pinon toteutuksista
ylivuotohaavoittuvuuksia ja 802.15.4-laitteista muistiliitkenteen kuuntelun mahdollista-
via suunnitteluvirheitd (Goodspeed 2009). Varmaa on, ettd tulevaisuudessa haavoittu-
vuuksia tullaan 16ytiméén lisdd ZigBee ratkaisujen yleistyessd. Térkein tapa suojautua
tulevilta haavoittuvuuksilta on varmistaa ZigBee pinon toimittajan turvallisuuskulttuuri,
jotta ainakin huolimattomuusvirheiltd viltytdén ja varmistetaan, ettd haavoittuvuuksien

16ydyttya niihin saadaan korjaukset mahdollisimman nopeasti.

Taulukkoon 26 on keritty ZigBee-tekniikan tuvallisuusominaisuuksien pisteytys.

Taulukko 26: ZigBee-tekniikan turvallisuus

Turvallisuus Pisteet Max pisteet
Luotettava tunnistus
Eheydenvarmistus
Salaus

Testattu
Haavoittuvuudet

OININDNNDN
OINININNNDN
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Mittapisteiden méiri ja maasto

Koska ZigBee tekniikka on suunniteltu suuret anturiverkkokokonaisuudet huomioiden,
on verkon teoreettinen maksimikoko jopa yli 64000 péételaitetta (ZigBee Alliance
2009). Vaikka kdytdnnon kokoraja jdd huomattavasti alhaisemmaksi, ei tdssd sovelluk-

sessa edellytetty 300 paitelaitteen enimméaisméadri tuota ongelmia.

Kéytettdessd 868 MHz taajuutta on tekniikan maksiminopeus 20 kB/s eli médritelty
vihimmadissuorituskyky saavutetaan. Vaihtamalla ZigBee-moduuli 2,4 Ghz taajuus-
alueella toimivaksi saavutetaan 250 kB/s nopeus mikéli suurempaa suorituskykya kaiva-

taan syysta tai toisesta tulevaisuudessa.

Téassd vertailtavista tekniikoista ZigBee soveltuu rakennustydmaan esteiseen ja muuttu-
vaan ympiristoon ylivoimaisesti parhaiten, silld 802.11s-tekniikasta poiketen ZigBee
mahdollistaa aidon langattoman silmukkaverkon, joka pystyy akkukiyttisend toimi-
maan riippumattomana tydmaan sidhkojarjestelmasti. Silmukkaverkko pystyy mukautu-
maan ympdariston muutoksiin etsimdlld vuden reitin, mikéli jokin linkkijdnne katkeaa
esimerkiksi viliin rakennetun seinén ansiosta. Tekniikan soveltuminen kiyttoympéris-

toon tarkemmin taulukossa 27.

Taulukko 27: ZigBee-tekniikan soveltuminen mitapisteiden
mddrddn ja maastoon

Mittapisteiden maara ja maasto  |Pisteet Max pisteet
300 paatelaitetta mahdollinen 5 5
Minimisuorituskyky 2.5 2.5
Soveltuu esteiseen maastoon 2.5 2.5
10 10

Mekaaniset ja sihkoiset vaatimukset

Lienee osittain 802.15.4- ja ZigBee-tekniikoiden verrattain nuoren idn ansiota, ettd
802.15.4-standardin suunnittelussa on huomioitu radioteiden ruuhkautuminen ja muut
radiotien hdiriot varsin kattavasti. Tarkeimmat tavat, joilla 802.15.4-standardin mukaiset
radiolaitteet pyrkivdt vdhentdmiin ja vélttdimaan ruuhkautumisongelmia ovat DSSS-
modulaatio (Direct Spread Spectrum Signal), FDMA-kanavointi, (Freqvency Division
Multiple Access), CSMA-CA-kanavavarausmetodi ja metodit radiotien ruuhkaisuuden

seuraamiseen. Edelldmainitut tekniikat yhdistettynd melko védhén kdytettyyn 868 MHz
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taajuuden kayttoon antaa varsin lupaavat 1dhtokohdat sdhkdisiin hdiridihin varautumi-

selle ja niiden vélttimiseen. (ZigBee Alliance 2007, 6-9.)

Kuten jo tekniikan yhteensopivuutta arvioitaessa tuli esille, useat valmistajat ovat kehit-
taneet valmiita CE-hyvéksyttyjd moduuleja, joiden avulla voidaan verrattain helposti
kehittdd ZigBee jéarjestelmid tarvitsematta itse kehittdé radiolaitteita yms. elektroniikkaa.
Suurin etu valmiin moduulin kiytossd on varmuus siitd, ettd laite tayttdd CE-merkinnéin

edellytykset tarvitsematta teettidd kallista EMI-testausta (Electro Magnetic Interference).

Saatavilla olleiden tietojen perusteella ZigBee-tekniikkaa ei ole sovellettu aikaisemmin
suoraan rakennustyOmaakayttoon, mutta tekniikalla on monitoroitu esimerkiksi talotek-
niikan toimintaa, teollisuudessa venttiilien toimintaa, merikonttien 1dmpdtilaa, ajoneu-
vojen toimintaa ja kylmésdilytystilojen ldmpdtilaa. Edelld mainittujen toteutusten
valossa on perusteltua olettaa tekniikan taipuvan vastaaviin ympéristoihin. (7elegesis

Ltd 2009.)

Tekniikan sdhkoisten ominaisuuksien pisteytys taulukossa 28.

Taulukko 28: ZigBee-tekniikan sdhkdéisten ominaisuuksien

isteytys
Mekaaninen Pisteet Max pisteet
Sahkoiset hairiot 3.33 3.33
EMC-vaatimustenmukaisuus 3.33 3.33
Onnistuneita sovelluksia 3.33 3.33
10 10
Mukautuminen

Mukautumiskykya arvioitaessa ZigBee menestyy hyvin, silld tekniikka on kehitetty
myos tilapdisasennuksia silmilld pitden (Taulukko 29). Verkon reititys AODV-protokol-
laa hyodyntden mahdollistaa verkon muutokset ilman tarvetta muokata asetuksia, kun-
han muutosten yhteydessd varmistetaan, ettd siirretty paitelaite saa yhteyden vahintdan

kahteen toiseen paitelaitteeseen.
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Tekniikka mahdollistaa verkon tilan reaaliaikaisen seurannan ja katkosten yms. virheti-
lanteiden nopean havainnoinnin. Verkon diagnostiikkaominaisuudet ovat pitkélti kiinni
jarjestelmitoimittajasta ja kiytettdvistd ZigBee-protokollapinosta, mutta toimittajalta
vaaditaan vahintddn rajapinta, jonka avulla esimerkiksi pditelaitteen tippuminen ver-
kosta havaitaan vilittomaésti. Diagnostiikkaominaisuuksia voidaan hyddyntdd myos ver-
kon asennusvaiheessa riittdvan silmukoinnin havainnointiin. ZigBee verkossa voidaan
kayttad myds kolmannen osapuolen valmistamaa analyysiohjelmaa, kuten Daintree Sen-

sor Network Analysator, joka soveltuu erinomaisesti mm. vikatilanteiden analysointiin.

Taulukko 29: ZigBee-tekniikan mukautumiskyky

Mukautuminen Pisteet Max pisteet
Langattomuus 2.5 2.5
Automaattinen reititys 2.5 2.5
Tiladiagnostiikka 2.5 2.5
Akkukayttd 2.5 2.5
10 10

4.2 Siirtoyhteys

Vertailtavien siirtoyhteystekniikoiden valinnassa rajoittavin kriteeri oli selvisti verkon
kattavuusvaatimus, joka karsi vertailtavien joukosta pois muutamia vain tietyilld alueilla
saatavilla olevia yhteystyyppejd, kuten WiMax ja paikalliset WLAN-operaattorit. Ver-
tailuun jai kuitenkin kolme teknisesti hyvin poikkeavaa tekniikkaa, jotka kuitenkin pys-

tyvit toimittamaan vastaavan palvelun.

Vertailtaviksi tekniikoiksi valittiin asiakkaan toiminttamaan Internet-yhteyteen tukeutu-
minen, Digitan @450-verkko ja GSM-verkon datapalvelut. Toisistaan merkittavasti
poikkeavat tekniikat osoittautuivat arviointijarjestelméin kannalta haasteellisiksi, mutta
teknologiariippumattomuus vaatimusmadrittelyssd mahdollisti tasapuolisen arvioinnin

tekniikoiden valilla.
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4.2.1 Olemassaoleva yhteys

Erids varteenotettava vaihtoehto siirtoyhteyden toteutukseen on kayttdd tydmaalla ennes-
tadn olevaa kiintedd Internet-yhteyttd, mikéli sellainen tyomaalle on jirjestetty. Yleisin
yhteystyyppi tyomailla on ADSL-tekniikalla (Asymmetric Digital Subscriber Line)
toteutettu yhteys, joka jaectaan tyO0asemien kesken ADSL-reitittimen tekemidn NAT-
muunnoksen (Network Address Translation) avulla. Tyomaan yhteys voi olla toteutettu

my0s muilla tekniikoilla, kuten WiMax, GSM tai WLAN.

Tami toteutusmalli poikkeaa muista vertailtavista tekniikoista merkittdvasti. Kiytin-
ndssd yhteyden toteutustekniikalla ei ole merkitystd, vaan 1dhdetdén olettamuksesta, etti
tydmaalle on toimitettu Internet-yhteys, joka otetaan kayttoon liittdmélld tyomaan kes-
kusyksikko tyomaan toimistokoppiin sijoitettuun verkkokytkimeen. Yhteyden toiminta

on asiakkaan vastuulla.

Jotta asiakkaan toimittamaa verkkoyhteyttd voidaan kadyttdad toteutustekniikasta riippu-
matta, pitdd tydmaan keskuksen ja palvelinjdrjestelmén vélinen yhteys tunneloida siten,
ettd tydmaan keskus muodostaa tunnelin. Talldin todennédkdisesti valtytddn mahdollisen
NAT-muunnoksen ja palomuurien aiheuttamilta esteilti ja ratkaistaan vaihtuvan IP-

osoitteen aiheuttamat ongelmat.

Luotettavuus

Asiakkaan jarjestdmin yhteyden luotettavuuden arviointi on varsin haastavaa, silld
vaikka yleisin tekniikka on ADSL, ei arviointia voidata tehdd pelkdstdén sen varaan.
Yhteyden kéyttdaste voi myds vaihdella tydmaan aikana ja mahdollisuus kéyttdjivir-
heistd aiheutuviin hiiri6ihin kasvaa useiden kéyttdessd samaan yhteyttd. Tarkemmin

luotettavuuteen pureudutaan taulukossa 30.
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Taulukko 30: SWOT analyysi olemassa olevan yhteyden luotettavuudesta

Strenghts — Vahvuudet Weaknesses — Heikkoudet
Kaapeloidut yhteydet normaalisti luotettavia Ei mahdollisuuksia hallita yhteytta
Ei oikeuksia hallita yhteytta
Riippuvuus sdhkdnjakelusta

Oppoturnities — Mahdollisuudet Threats — Uhat
Vastuu yhteydesté asiakkaalla Yhteyden tahallinen tai tahaton katkaisu helppoa
Yhteys voi ruuhkaantua

Vaikka asiakkaan hankkima yhteys olisikin normaalissa tyokdytossa riittdvén luotettava,
ovat valvonta ja mittaussovelluksen vaatimukset luotettavuuden suhteen aivan eri luok-
kaa. Yhteyskatkoksista aiheutuva toimimattomuus on asiakkaan vastuulla, mutta kdy-
tinnossd ongelmat kohdistuvat valvontajirjestelmédn toimittajaan. Toinen merkittdva
ongelma on, ettd yhteysvirheiden ilmetessd ainoastaan asiakkaalla on oikeus asioida

yhteyden toimittajan kanssa. SWOT-analyysin tuloksena tekniikka sai pisteluvun -3.

Kustannukset
Kéytettidessd tydomaalla jo olevaa Internet-yhteyttd siirtoyhteyden toteutukseen viltytddn
erillisiltd yhteyskustannuksilta ja yhteyden vaatiman pédtelaitteen hankinnalta, joten

lahestymistapa ei aiheuta arvioitavia kustannuksia lainkaan.

Yhteensopivuus

Koska tilaaja tarjoaa yhteyden valmiina Ethernet-liitdntdnd, yhteensopivuus ei aiheuta
ongelmia. Kuten jo aikaisemmin on todettu, Ethernet on standardoitu ja selvisti kayte-
tyin ldhiverkkotekniikka, jossa kédytdnnossd kaikkien valmistajien laitteet toimivat

ongelmitta. Yhteensopivuuden pisteytys 10ytyy taulukosta 31.

Taulukko 31: Olemassaolevan tekniikan yhteensopivuus

Yhteensopivuus Pisteet Max pisteet

Standardi 2.5 25
Avoin SW API 0 25
Useita HW toimittajia 2.5 2.5
Komponentit CE-merkittyja 2.5 2.5

7.5 10



54 (30)

Turvallisuus

Koska verkko ei ole omassa hallinnassa ja yhteys on salaamaton, pitdd yhteyden turvaa-
miseksi muodostaa VPN-tunneli tyomaan keskuksen ja palvelinjarjestelmén vilille.
Tunneloinnilla mahdollistetaan samalla datan eheyden varmistus, pédételaitteiden luotet-
tava tunnistus ja suojaudutaan mahdollisilta siirtoyhteyden murroilta ja haavoittuvuuk-

silta.

Liityttdessd yhteiseen verkkoon muiden tydmaan tietokoneiden kanssa on tirkedd var-
mistaa my0s tyomaan keskuksen tietoturva karsimalla kaikki tarpeettomat palvelut
verkkorajapinnasta ja lisddmalld ohjelmistopalomuuri rajoittamaan verkkoliikenteen sal-
littuihin muotoihin (esim. VPN ja ssh). Turvallisuus on pisteytetty tarkemmin alla ole-

vassa taulukossa 32.

Taulukko 32: Olemassolevan-tekniikan turvallisuus
Turvallisuus Pisteet Max pisteet
Luotettava tunnistus
Eheydenvarmistus
Salaus

Testattu
Haavoittuvuudet

N =200 O
OINININNNDN

Suorituskyky

Kéytannossd kaikki ns. laajakaistayhteydet, joilla tydmaan Internet-yhteys voidaan
toteuttaa, tarjoavat vihintddn 1 Mb/s nopeuden, jonka jakavat tyypillisesti muutama tyo-
asema melko kevyessd kédytossd. Yhteyden nopeus riittdd erinomaisesti jarjestelmin tar-
peisiin. Mikéli yhteys on toteutettu ADSL-tekniikalla, on nopeuden nostaminen aina 24
Mb/s asti usein helppoa. Tarvittaessa samaa yhteyttd hyddyntiden voidaan siirtdd esimer-
kiksi videokuvaa, mikili jérjestelmddn halutaan liittdd kameravalvonta tulevaisuudessa.

Suorituskyvyn arviointi 16ytyy oheisesta taulukosta 33.
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Taulukko 33: Olemassaolevan siirtoyhteyden suorituskyvyn

isteytys
Suorituskyky Pisteet Max pisteet
Vahimmaisnopeus saavutetaan 5 5
Dataliikenteen priorisointi mahdollista 0 5
5 10

Saatavuus

Koska ei sitouduta mihinkddn yksittdiseen tekniikkaan voidaan olettaa, ettd kaikkialla
Suomessa on saatavilla vihintddn 1 Mb/s Internet-yhteys. Sen toteutumiseksi tulisi val-
tion pitdd kiinni tavoitteistaan saattaa vahintddn 100 Mb/s yhteys kaikkien saataville
vuoteen 2010 mennessa (Liikenne ja viestintiministerié 2009). Kuten jo aiemmin on
todettu, tdma liityntitekniikka ei edellyté erillisid laitehankintoja, kuten ulkoisia anten-
neja tai piaitelaitteita toimiakseen. Taulukossa 34 on olemassa olevan yhteyden saata-

vuuden pisteytys.

Taulukko 34: Olemassa olevan yhteyden saatavuuden

pisteytys

Saatavuus Pisteet Max pisteet
Kattaa koko Suomen 5 5
Ei edellyta lisdantennia 5 5

10 10

4.2.2 Flash OFDM

Paremmin kauppanimelld @450 tunnettu Flash OFDM-tekniikka on varsin uusi tulokas
Suomen laajakaistamarkkinoilla. Kyseessd on Digita Oy:n operoima 450 Mhz taajuus-
alueella toimiva langaton verkko, joka lupaa toimittaa 1 Mb/s laajakaistayhteyden kay-
tannossi kaikkialle Suomeen. Digita toimii verkon operaattorina ja jélleenmyynti tapah-
tuu palveluoperaattorien, kuten TeliaSoneran, Fujitsu Servicen, LynxNetin, Academican

ja Emtelen kautta. (Digita Oy 2009.)

Tatd kirjoitettaessa Flash-ODFM-tekniikkaa hyodyntivid laajakaistaverkkoja on kiy-

tossd Suomessa, Slovakiassa ja Yhdysvalloissa. Lisdksi Norjassa, Tanskassa ja Alanko-
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maissa on testattu tekniikkaan perustuvia verkkoja (Flash-OFDM 2009). Osassa Suo-

mea Digita tarjoaa my0s 2 Mb/s nopeudella toimivaa yhteytta.

Verkon tekniikan ja ominaisuuksien arviointi on huomattavan vaikeaa muihin vertailta-
viin tekniikoihin ndhden, silld verkon yksityiskohdista on tietoa tarjolla hyvin véhin.
Digitan 450laajakaista.fi sivusto on suunnattu 1dhinni kuluttajille, eikd tekniikan omis-
taja Qualcomm kerro kotisivuillaan kdytdnndssd mitdén tekniikasta. Parhaaksi ldhteeksi
on osoittautunut Wikipedia, johon on koottu useista eri ldhteistd 16ydetyt tiedonmurut

tekniikasta, mutta osittain epétdydellisin 1dhdeviittein.

Teoria

Ytimekkaisti nimetty Flash-OFDM (Fast Low-latency Access with Seamless Handoff —
Orthogonal Frequency Division Multiplexing) on alunperin Flarionin kehittimé mobiili
laajakaistatekniikka, jota nykydin kehittdd Qualcomm. Muihin téssd vertailtaviin teknii-
koihin ndhden Flash-OFDM poikkeaa olemalla tdysin standardoimaton tekniikka. Sen

kehitysta ja kdyttod sdédtelee oikeuksienhaltija Qualcomm Inc.

Flash-OFDM verkko on tekniikaltaan puhdas IP-verkko, silld paitsi loppukdyttdjan
yhteys, my0s runkoverkko on toteutettu IP-tekniikalla. T4lloin dataa ei tarvitse muuntaa
siirron aikana ja viivehdvikit pysyvat maltillisina. Itse Flash-OFDM-verkon rakenne on
varsin yksinkertainen, silld ldhes kaikki toiminnallisuus on runkoverkon reunoille sijoi-
tetuissa radioreitittimissé, jotka toimivat kuten WiFi-verkon tukiasemat toimien rajapin-

tana ja reitittimind radioverkon ja kiintedn verkon vélilla. (Penttinen 2007.)

Radiotien fyysinen toteutus hyddyntdd hajaspektritekniikkaa, joka mahdollistaa radio-
tien tehokkaan ja héiriosietoisen hyddyntdmisen.Lisdksi radiotekniikkaan on rakennettu
mobiilikdyton kannalta merkityksellinen doppler-efektin kompensointi, jonka ansiosta
tekniikalla toteutettuja verkkoja on kdytetty jopa 250 km/h nopeudella liikkuvalla paite-
laitteella. Tekniitkan MAC- ja linkkikerrokset huolehtivat virheenkorjauksesta ja kaistan-
hallinnasta. (Penttinen 2007.)
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Luotettavuus

Kuten kaikkien muidenkin Flash-OFDM tekniikan ominaisuuksien vertailussa luotetta-
vuuden arviointia vaikeuttaa merkittavésti puolueettoman tiedon puute. Taulukkoon 35
keréttiin saatavissa olevien tietojen valossa tekniikan luotettavuuden arvioinnin kannalta

oleelliset seikat.

Taulukko 35: SWOT analyysi Flash-OF DM-tekniikan luotettavuudesta

Strenghts — Vahvuudet Weaknesses — Heikkoudet
Normaalisti luotettava Mahdollinen lisdantenni haavoittuva
Verkon huoltotydt katkovat yhteyksia

Oppoturnities — Mahdollisuudet Threats — Uhat
Toistaiseksi ruuhkaton verkko
Liikenteen priorisointi mahdollista

Flash-OFDM-tekniikan luotettavuuden kannalta positiiviseksi asiaksi osoittautui verkon
vahidinen kayttd ja mahdollisuus lisimaksusta priorisoida liikennettd yhteyden turvaami-
seksi. Heikkoutena on kuitenkin ndhtévi se, ettd verkon huoltotydt saattavat ajoittain

katkaista liikenteen alueellisesti (Digita Oy 2009). SWOT analyysi sai pistearvon +1.

Kustannukset

Vaikka itse @450-verkon liittymahinnat ovat kohtuullisia saatavaan palveluun nihden,
paitelaitteiden hankintahinnoissa kostautuu tekniikan harvinaisuus ja pieni kéyttdjapo-
pulaatio. Liséksi kustannuksia aiheuttaa lisdantenni, joka kuuluvuuskartoista péétellen

on ldhes vilttdmaton. Kustannuserittely alla olevassa taulukossa 36.

Taulukko 36: Flash-OF DM-tekniikan kustannusvaikutus kdyttotapauksessa

UC2 (LynxNet Oy 2009)
Osa Tarve Kustannus |Yhteensa
Paatelaite TW-3G Flash 1 299.00 € 299.00 €
Antenni 1 65.00 € 65.00 €
Liittyma @450 512Kb 12 kk 38.00 € 456.00 €
820.00 €
Yhteensopivuus

Flash-OFDM tekniikka ja @450-verkko eivit perustu millekdén viralliselle mééritte-

lylle, joten ainoastaan tekniikan oikeuksienhaltijan lisensoimat valmistajat voivat val-
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mistaa komponentteja, kuten pédtelaitteita verkkoon. Yksi kolmesta 450info.net sivus-
tolla mainitusta laitevalmistajasta ilmoittaa tukevansa myos Linux-kdyttojarjestelmid
Windowsin lisdksi ja tarjoaa PCMCIA-verkkokortin kernel-modulin ldhdekoodeja sulje-
tun lisenssin alaisena. Kdytannossd verkkoon liittyminen pitéisi toteuttaa Ethernet-véy-
laisella Flash-OFDM-reitittimelld, jolloin rajapintaongelmat valtetddn. (450info.net
2009.)

Koska Flash-OFDM tekniikka on hyvin vdhin kéytetty maailmalla ja yhteensopivien
laitteiden valmistus edellyttdd Qualcomin lisenssid laitetarjonta on kovin véhiisti. Digi-
tan ilmoittaman laitteiden maahantuojan Brightpoint Finland Oy:n ylldpitdmén 450in-
fo.net sivuston mukaan laitteita valmistavat vain Qualcomm, Netgear ja Leadtek, joten
valinnanvaraa ei juurikaan ole. Toisaalta kun laitekirjo on pieni voidaan olettaa, ettd
yhteensopivuusongelmia ei juurikaan ole ja laitteet ovat testattuja ja CE-merkittyjé. Tau-

lukossa 37 on listattu tekniikan yhteensopivuuden ansaitsemat pisteet.

Taulukko 37: Flash-OF DM-tekniikan yhteensopivuus

Yhteensopivuus Pisteet Max pisteet
Standardi 0 25
Avoin SW API 1 25
Useita HW toimittajia 0 2.5
Komponentit CE-merkittyja 2.5 25
3.5 10

Turvallisuus

Tekniikan suljetun ja standardoimattoman luonteen huonot puolet tulevat esille teknii-
kan turvallisuutta arvioitaessa. Tekniikan turvallisuusominaisuuksista ei ole annettu
mitéén tietoa tekniikkaa késittelevissa artikkeleissa ja jdlleenmyyjét toteavat vain teknii-
kan olevan turvallinen. Vaikka tehddin olettamus, ettd operaattorin runkoverkkoon voi
luottaa, ei esimerkiksi paitelaitteen ja tukiaseman vélisen yhteyden suojauksesta ole tie-
toa. Télloin joudutaan olettamaan, ettd lilkenne on kuunneltavissa, mahdollisesti jopa
héirittdvissd tai altis man-in-the-middle hyokkéyksille. Tekniikan vdhdisen maailman-
laajuisen kéyton johdosta sen turvallisuuden koettelemiseen ei ole juurikaan kiinnos-
tusta puolueettomien turvallisuustutkijoiden osalta, eiki siten varsinaisia haavoittuvuuk-

sia ole 10ydetty tai julkaistu.
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Siirtoyhteyden turvallisuuden varmistamiseksi on vilttimétonta suojata yhteys salatulla

tunnelilla, jonka avulla voidaan my6s varmistua datan muuttumattomuudesta ja tunnis-

taa yhteyden péitelaitteet luotettavasti. (Taulukko 38)

Taulukko 38: FlashOF DM-tekniikan turvallisuus

Turvallisuus Pisteet

Max pisteet

Luotettava tunnistus

Eheydenvarmistus

Salaus

Testattu

Haavoittuvuudet

= 20000

OINNINNDN

Suorituskyky

Koska Flash-OFDM on suunniteltu laajakaistatekniikaksi riittdd sen nopeus erinomai-

sesti jarjestelmin tarpeisiin. Tdlld hetkelld saatavilla on 512 kb/s, 1 Mb/s ja 2 Mb/s liit-

tymid, joissa uplink-nopeus (pédtelaitteelta tukiasemalle) on joko 256 kb/s tai 512 kb/s

(LynxNet 2009). Tulevaisuudessa on mahdollista, etti nopeus vield kasvaa kolmeen

megabittiin, silld tekniikan teoreettinen maksiminopeus on 3,2 Mb/s / 900 kb/s (Pentti-

nen 2007).

Flash-OFDM on arvioiduista tekniikoista ainoa, jossa operaattori tarjoaa mahdollisuutta

priorisoituun dataliikenteeseen. Priorisoidun liittymén kuukausimaksu on l&hes kaksin-

kertainen vastaavaan tavalliseen liittymddn verrattuna, joten tdhédn mahdollisuuteen tur-

vaudutaan vain tarpeen vaatiessa. Suorituskykyvaatimukset on pisteytetty taulukkoon

39.

Taulukko 39: Flash-OFDM siirtoyhteyden suorituskyvyn pisteytys

Vahimmaisnopeus saavutetaan 5 5
Dataliikenteen priorisointi mahdollista 5 5
10 10
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Saatavuus

Verkon maantieteellinen saatavuus on ehdottomasti @450-verkon vahvuuksia muihin
tekniikoihin verrattuna, silld se on tilld hetkelld ainoa tekniikka, joka kattaa jopa 98%
véestostd ja toimii myds haja-asutusalueilla (Digita Oy 2009). Edelldmainittu peittoaste
edellyttdd monin paikoin korkealle asennetun erillisen suunta-antennin kayttoa. Teknii-

kan saatavuus pisteytettiin taulukkoon 40.

Taulukko 40: Flash-OF DM-tekniikan saatavuus

Saatavuus Pisteet Max pisteet

Kattaa koko Suomen 5 5

Ei edellyta lisdantennia 2 5
7 10

4.2.3 GSM-tekniikat

Matkapuhelinverkko tarjoaa hyvin kattavan verkkoratkaisun, jonka avulla 1dhes missi
tahansa Suomessa saadaan jonkinasteinen datayhteys. Yhteyksien nopeudet ja laatu
vaihtelevat kuitenkin merkittivisti sijaintien ja operaattoreiden vililld. Operaattoreiden
mainostamat esimerkiksi 1 Mb/s nopeudet toteutuvat kdytinnossd kovin harvoissa ja
valituissa paikoissa, silld ns. 3G verkot kattavat 1dhinnd suurempien kaupunkien keskus-
tat. Kdytdnnossd haja-asutusalueilla ja pienemmissd kaupungeissa joudutaan tyytymééan
joko EDGE-tekniikalla (Enhanced Data rates for Gsm Evolution) toteutettuun datasiir-
toon tai vield hitaampaan GPRS-yhteyteen (General Packet Radio Service), joka mah-

dollistaa parhaimmillaankin vain 50 kb/s datanopeuden.

GSM-tekniikan (Global System for Mobile communications) kdyttoonotto siirtoyhteys-
mediana onnistuu kdyttdmalld esimerkiksi tydmaan keskusyksikon USB-véyldén liitet-
tavdd modeemia, joita on tarjolla erinomaisen laaja valikoima erilaisiin tarpeisiin.
Modeemin valinnassa huomioitavaa on sen tukemat siirtotekniikat ja nopeudet, mahdol-

lisuus kayttdd ulkoista antennia tarvittaessa ja ajureiden saatavuus.
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Teoria

Puhepalvelujen osalta matkapuhelinverkot ovat kehittyneet varsin vidhédn sitten GSM-
tekniikan kayttoonoton vuonna 1991. Datapalvelut sen sijaan ovat kehittyneet huikeasti
ja nykydin termi langaton laajakaista ja lupaukset jopa 5 Mb/s siirtonopeuksista ovat
arkipdivdd ainakin operaattoreiden markkinointimateriaalissa. Todellisuudessa monin
paikoin matkapuhelinverkot toteutetaan vanhemmilla tekniikoilla, joita useimmat paite-

laitteet osaavat sulavasti kéyttaa.

Alkuperdinen GSM-tekniikka mahdollisti piirikytkentdisen datasiirron teoreettiselld
14.4 kb/s nopeudella kidyttden yhtd kahdeksasta aikavilistd ja '%2 konvoluutiokoodausta
samaan tapaan kuin puhetta siirrettdessd. Dataliikenteen méédrdn kasvaessa kehitettiin
HSCSD-tekniikka (High Speed Circuit Switched Data), joka mahdollisti useamman
aikavélin yhdistdmisen yhdeksi loogiseksi tietoliikennekanavaksi vaatimatta laitteistota-
son muutoksia GSM-verkon tai péatelaitteiden tekniikkaan. Uusi tekniikka paransi siir-
tonopeuksia merkittdvisti jopa teoreettiseen 57.6 kb/s nopeuteen, mutta kdytinnossi
radiotien ja laitteiden viiveet sekd ruuhkautuminen rajoittivat nopeutta merkittivisti.

(Granlund 2001, 164-172.)

Vastauksena jatkuvasti kasvavaan datasiirron tarpeeseen ja HSCSD-tekniikan melko
tehottomaan piirikytkentdiseen tekniikkaan kehitettiin GPRS-tekniikka, joka mahdollis-
taa yhteydettomén pakettikytkentdisen dataliikenteen 172,2 kb/s huippunopeudella (21,2
kb/s aikavélid kohden). Kéytdnndssd operaattorit rajoittavat yhteyden nopeuden esimer-
kiksi 50 kb/s vilttadkseen verkon ruuhkautumista. Merkittdvin ero aiempiin tekniikoihin
on GPRS:n tapa kiyttdd ainostaan tarvittaessa saatavilla olevan mééran aikavéleja data-
paketin ldhetykseen tai vastaanottoon (Granlund 2001, 173-197). Télla hetkelld kaikki
kolme Suomen GSM verkko-operaattoria tarjoavat GPRS-palvelua koko verkkonsa

alueella.

EDGE-tekniikka on suora jatke perinteiseen GSM-tekniikkaan pohjautuville datasiirto-
tekniikoille. Operaattoreiden kannalta pdivitys EDGE-verkkoon on ollut melko edullista
verrattuna kolmannen sukupolven UMTS-tekniikoihin (Universal Mobile Telecommu-
nications System), jotka vaativat laajempaa verkon uudistusta. Tekniikka mahdollistaa

teoriassa jopa 1 Mb/s datanopeuden ldhinnd tehokkaamman modulaation ansiosta
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(Ericsson 2007). Kdytanndssi operaattorit tarjoavat EDGE-verkossaan korkeintaan 200
kb/s datanopeutta. Kaikilla kolmella verkko-operaattorilla EDGE-verkko kattaa eteldi-

sen Suomen ja suuren osan kaupungeista pohjoisempana.

Mobiilidatatekniikoiden kérjessd ovat tilld hetkelld kolmannen sukupolven UMTS-tek-
niikat, kuten HSDPA (High Speed Downlink Packet Access), joka mahdollistaa jo nyt
21 Mb/s nopeuden. UMTS-tekniikka uudistaa matkapuhelinverkon rakennetta jirjestel-
mdaarkkitehtuurin ja kdytettdvien radiotekniikoiden osalta merkittdvisti ja luo uuden
pohjan, jonka varaan tulevaisuuden tekniikoita kehitetddn (Penttinen 2006, 64). Suomen
verkko-operaattorit ilmoittavat 3,6 Mb/s — 21 Mb/s nopeuksia verkoilleen, jotka talla

hetkelld kattavat kdytdnndssa ainoastaan suuret kaupungit.

Luotettavuus

GSM-tekniikka on useimmiten luotettava ja sithen luotetaan henkilokohtaisessa viestin-
ndssd ldhes sokeasti. Lihes jokainen joutuu kuitenkin aika-ajoin toteamaan GSM-ver-
kon ruuhkautumisen aiheuttamat ongelmat esimerkiksi massatapahtumissa tai muissa
poikkeustilanteissa. SWOT-analyysi (Taulukko 41) paljasti GSM-tekniikan luotettavuu-

den nékokohdat mittausjarjestelmin osana.

Taulukko 41: SWOT analyysi GSM-tekniikan luotettavuudesta

Strenghts — Vahvuudet Weaknesses — Heikkoudet
Kattava verkko ilman lisdantennia Nopeus vaihtelee
Paljon kdytetty ja testattu Ei litkenteen priorisointia
Oppoturnities — Mahdollisuudet Threats — Uhat
Joukkotapahtumat voivat tukkia verkon

Normaaliolosuhteissa erinomaisesti hyvilld nopeudella toimivan GSM-verkon heikkou-
deksi osoittautuu juuri luotettavuus. Dataliikennettd ei lahtokohtaisesti priorisoida paa-
asiassa puheliikenteelle suunnatussa verkossa, joten puheliikenteen kasvaessa dkillisesti
saattaa data-yhteys hidastua tai katketa kokonaan. SWOT-analyysin pisteytys johti

tulokseen -1 juurikin tésti syysta.
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Kustannukset
GSM-tekniikan laaja levinneisyys ja markkinoiden aktiivinen kilpailutilanne ovat paina-
neet sekd paitelaitteiden, ettd liittymien hinnat varsin matalalle tasolle. Tarkemmin kus-

tannukset eritellddn alla olevassa taulukossa 42.

Taulukko 42: GSM-tekniikan kustannusvaikutukset kayttotapauksessa UC2
(Microdata Oy 2009) (DNA Oy 2009)

Osa Tarve Kustannus |Yhteensa
Modeemi EDGE-E1 1 69.00 € 69.00 €
Liittyma Data-liityma 12 kk 9.90 € 118.80 €

187.80 €
Yhteensopivuus

Vaikka standardeja ja verkkotekniikoita on markkinoilla merkittdvd maird, on Suomen
tilanne sikéli hyva, ettd kaikki verkko-operaattorit ovat pdédtyneet samoihin tekniikoihin,
joten samat laitteet toimivat kaikkien Suomessa toimivien operaattoreiden verkoissa.
Suomessa ja Euroopassa matkapuhelinverkot on totutettu yksinomaan GSM-tekniikkaan

pohjautuviin ratkaisuihin, jotka ovat keskendin yhteensopivia.

Matkapuhelinverkkojen teknologiaa kehitetdén alan yritysten erittdin tiiviissd yhteis-
tyossd nykyisin ldhinnd 3GPP organisaation kautta, joka johtaa kolmannen sukupolven
verkkojen kehitystd. Tekniikoiden kehitys tapahtuu alan standardointielinten kautta ja
valmiit maiirittelyt ovat vapaasti saatavilla, joten kehitysprosessi on varsin avoin.

(3GPP 2009.)

Tekniikoiden vahvan standardoinnin ja avoimuuden ansiosta tarjolla on hyvi valikoima
paitelaitteita, jotka mahdollistavat verkkoon kytkeytymisen. Monet laitevalmistajat ovat
myos julkaisseet pédtelaitteilleen tarvittavat ajurit ja ohjelmistot Linux-ymparistoon.

(TuxMobil 2009.)

GSM-tekniikoiden yhteensopivuus on pisteytetty taulukossa 43.
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Taulukko 43: GSM-tekniikan yhteensopivuus

Yhteensopivuus Pisteet Max pisteet
Standardi 2.5 2.5
Avoin SW API 2.5 2.5
Useita HW toimittajia 2.5 25
Komponentit CE-merkittyja 2.5 25

10 10
Turvallisuus

Matkapuhelinjirjestelmien turvallisuus ei syystd tai toisesta ole ollut kovinkaan kehut-
tava, silld ensimmaisen sukupolven NMT-jdrjestelmét (Nordic Mobile Telephone) eivét
kiyttineet minkdédnlaista salausta. GSM-tekniikassa kiytettdvistd A5 algoritmista on
16ydetty vakavia haavoittuvuuksia, jotka mahdollistavat esimerkiksi man-in-the-middle

tyyppiset hyokkaykset. (Barkan, Bihan & Keller 2006.)

Kaytdnnossd matkapuhelinverkon ldpi toteutettu Internet-yhteys ei tarjoa todellista tieto-
turvaa, silld paitelaitteita ei pysty luotettavasti tunnistamaan, datan eheytti ei varmis-
teta, eikd yhteys ole salattu kuin péételaitteen ja tukiaseman véliselld radiotielld ja sil-
loinkin haavoittuvalla algoritmilla. Kiytdnndssd matkapuhelinverkon kayttd edellyttda
yhteyden salattua tunnelointia, mikéli tavoitellaan todellista turvallisuutta. (Taulukko

44)

Taulukko 44: GSM-tekniikan turvallisuus

Turvallisuus Pisteet Max pisteet
Luotettava tunnistus
Eheydenvarmistus
Salaus

Testattu
Haavoittuvuudet

QNN -20 O
OINININNDN

Suorituskyky

Nykyiset matkapuhelinverkot tdyttédvit suorituskykyvaatimukset pddsdantdisesti hyvin,
silld vaadittu 2.6 kB/s nopeus saavutetaan jo GPRS-tekniikalla, joka on saatavilla ldhes
kaikkialla Suomessa. Vaikka GSM-verkkojen tekniikka mahdollistaa dataliikenteen

priorisoinnin tiettdvasti kaikki operaattorit ovat pdétyneet priorisoimaan puheliikenteen.
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GSM-tekniikan suorituskyvyn vastaavuus vaatimusmaédrittelyyn on pisteytetty tauluk-

koon 45.

Taulukko 45: GSM-tekniikalla toteutetun siirtoyhteyden

suorituskyvyn pisteytys

Suorituskyky Pisteet Max pisteet

Vahimmaisnopeus saavutetaan 5 5

Dataliikenteen priorisointi mahdollista 0 5
5 10

Saatavuus
Kaikilla kolmella Suomessa toimivalla verkko-operaattorilla on varsin hyvin kattavat
verkot, jotka ulottuvat aina Ahvenanmaan saaristosta Nuorgamiin asti. Ne kattavat ope-

raattoreiden ilmoituksen mukaan jopa 98% Suomen asukkaista. (Taulukko 46)

Taulukko 46: GSM-tekniikan saatavuus

Saatavuus Pisteet Max pisteet

Kattaa koko Suomen 4 5

Ei edellyta lisdantennia 4 5
8 10

4.3 Tunnelointi

Kuten jo edellisissd kappaleissa on jouduttu toteamaan, salattu tunnelointi on kiytin-
nossd valttdmaton tietoturvallisen yhteyden muodostamiseen tydmaan ja palvelinjérjes-
telmén vilille. Tunnelointi voidaan toteuttaa useilla eri tekniikoilla, joista osa perustuu
laitteistotason ratkaisuihin. Valittavana on myds useita toimivaksi osoittautuneita ohjel-
mistotasolla toimivia ratkaisuja. Koska tyomaan keskuksen laitteisto mahdollistaa tun-
neloinnin toteuttaminen ohjelmistotasolla, on ohjelmistoratkaisun hyddyntdminen kus-
tannustehokasta ja turvallista. Dataa ei siirretd salaamattomana esimerkiksi keskuksesta

erilliseen VPN-laitteeseen (Virtual Private Network).

Parhaiksi ehdokkaiksi tunneloinnin toteutukseen karsiutui kaksi melko erilaista ldhesty-

mistapaa virtuaalisiin yksityiverkkoihin. Molemmista tekniikoista arvioitavaksi pyrittiin
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16ytamadn kirjoitushetkelld yleisin ja koetelluin toteutus. Vertailtavien tekniikoiden
padllimmadinen ero on salauksen toteutuksessa, mutta myds tekniikkaa toteuttavat sovel-
lukset ja niiden hallintamahdollisuudet poikkeavat toisistaan arvioinnin kannalta merkit-
tavisti. Vertailtavat tekniikat ovat IPSec (Internet Protoco Security) Openswan sovelluk-
sella toteutettuna ja SSL-VPN (Secure Socket Layer — Virtual Private Network)
OpenVPN-ohjelmistolla toteutettuna.

Arvioinnissa tunneloinnin kannalta epéoleelliset kustannus ja saatavuus-aihepiirit jate-
tadn kisittelemattd, silld molemmat toteutukset ovat GPL-lisenssin alla julkaistuja avoi-

mia ohjelmistoja, jotka ovat yhtéldisesti saatavilla ilmaiseksi.

4.3.1 IPSec

IPSec lienee tunnetuin tunnelointiprotokolla, vaikka oikeammin IPSec on kokoelma
protokollia, joiden avulla muodostetaan turvallinen yhteys kahden pisteen vilille. Huo-
mioitavaa IPSec-tekniikassa verrattuna muihin VPN-tekniikoihin on, ettd se toimii
kokonaan OSI-mallin kolmannella, eli verkkokerroksella ollen titen ndkyméton kaikille
ylemmilld tasoilla toimiville tekniikoille. IPSec tekniikalla voidaan toteuttaa myos

autentikoitu tunneli ilman salausta, mutta tdssd sovelluksessa tunnelin tulee olla salattu.

Openswan on selvisti yleisin IPSec ohjelmisto Linux-ympéristdissd. Sovellus perustuu
vuodesta 1999 aina vuoteen 2004 asti kehitettyyn FreeS/WAN sovellukseen ja on siten
varsin pitkélle kehitetty ominaisuuksiltaan ja luotettavuudeltaan. Openswan ohjelmisto
on saatavilla sekd 1dhdekoodimuodossa, ettd valmiina pakettina kaikille yleisimmille

Linux-jakeluversioille.

Teoria

IPSec kayttad kolmea protokollaa toteuttaakseen turvallisen tunneloinnin kahden pisteen
vilille. Todennusotsikko AH (Authentication Header) mahdollistaa pakettien alkuperén
tunnistamisen ja eheyden varmistuksen. Salausotsikko ESP (Encapsulated Security Pay-

load) toteuttaa varsinaisen datan salaamisen ja varmistaa paketin alkuperén ja eheyden.
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Avaintenhallintaprotokolla IKE (Internet Key Exchange) nimensd mukaisesti vastaa

salausavainten hallinnasta.

Yksinkertaistettuna IPSec-tekniikalla toteutettu salattu tunneli muodostetaan kapseloi-
malla IP-paketti kokonaisuudessaan uuteen IP-pakettiin, johon lisétddn AH tai ESP pro-
tokollien otsikkotiedot ja data salataan valitulla tavalla. IKE-protokolla huolehtii, etti
sekd lahettd)ja ettd vastaanottaja kdyttavit samoja salausavaimia, joilla kapseloidut pake-

tit palautetaan alkuperdiseen muotoonsa. (Heikkild 2002, 65.)

Luotettavuus
IPSec-tekniikan ja Openswan ohjelmiston luotettavuuden arviointi rakentuu IPSec-tek-
niikan saaman yleisen kritiikin ja rakenteellisten rajoitteiden varaan. Ne eritellddn tar-

kemmin SWOT-analyysin (Taulukko 47) avulla.

Taulukko 47: SWOT analyysi IPSec-tekniikan luotettavuudesta

Strenghts — Vahvuudet Weaknesses — Heikkoudet

Paljon kéytetty ja testattu Toimii huonosti NAT-muunnoksen 1épi

Avoin ldhdekoodi varmistaa saatavuuden

Oppoturnities — Mahdollisuudet Threats — Uhat

Mahdollisuus kéyttid eri valmistajien ratkaisuja Monimutkaisuus lisda virheiden todenndkoisyytta

Tietoturvatutkijoidenkin kritisoima IPSec-tekniikan monimutkaisuus on merkittava luo-
tettavuusongelmille altistava tekijé, joka tulee huomioida muuten kéytdnndssd toimi-
vaksi todetun ja hyvin yhteensopivan ratkaisun luotettavuutta arvioitaessa (Ferguson &

Schneier 2003). SWOT-analyysin pistearvoksi saatiin +1.

Yhteensopivuus

IPSec perustuu IETF:n RFC dokumentteihin, joten tekniikkaa voidaan pitdé standardoi-
tuna. Médrittelydokumentit ovat vapaasti kaikkien saatavilla ja hyddynnettavissi. Vali-
tettavasti pitkdédn eri valmistajien VPN-tuotteiden yhteensopivuus on ollut vahintddnkin
epdvarmaa, vaikka ne periaatteessa ovatkin toteuttaneet samaa tekniikkaa ja noudatta-
neet samoja maédrittelyjd. Openswan projektin kotisivuilla on listattuna useita VPN-to-

teutuksia asennusohjeineen, joiden on todettu toimivan Openswan IPSec toteutuksen
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kanssa. IPSec-tekniikan yhteensopivuutta on arvioitu oheisessa taulukossa 48. (Opens-

wan 2009.)

Taulukko 48: IPSec-tekniikan yhteensopivuus

Yhteensopivuus Pisteet Max pisteet
Standardi 2.5 2.5
Avoin SW API 2.5 25
Useita HW toimittajia 2.5 2.5
Komponentit CE-merkittyja 2.5 25

10 10
Turvallisuus

IPSec tekniikka toteuttaa asetettua tavoitetta AAA-turvallisuudelle esimerkillisesti. Vah-
valla salauksella varustettu IPSec tunnelointi tunnistaa samalla yhteyden péétepisteiden
oikeellisuuden esimerkiksi julkisen avaimen tekniikalla, varmistaa datan eheyden tar-

kastussummilla ja pakettien sarjanumeroilla seké salaa datan valittua algoritmia kdyt-

taen. (Kent & Atkinson 1998.)

Sekd IPSec-tekniikka ettd Openswan-ohjelmisto ovat erittdin kaytettyjd tekniikoita,
mink& johdosta niiden turvallisuutta myds tutkitaan hyvin aktiivisesti. Molempien avoi-
men luonteen ansiosta 16ydetyt haavoittuvuudet julkaistaan ja myds korjaus ongelmiin
saadaan varsin nopeasti. Tietoturvayhtio Secunia listaa Openswan ohjelmiston 2.x suku-
polven historiasta viisi haavoittuvuutta, joista uusin havaittiin kesékuussa 2009. Kaikki
haavoittuvuudet on korjattu nykyisissd versioissa. IPSec tekniikan turvallisuutta lisdd
osaltaan modulaarinen rakenne, joka mahdollistaa eri salaus- ja varmennusalgoritmien
kayton. Mikali kéiytettdvédssd algoritmissa havaittaisiin vakava haavoittuvuus voidaan

vaihtaa kdytettdvad algoritmia verrattain pienelld vaivalla. (Secunia 2009a.)

IPSec tekniikan turvallisuus ei ole voittanut kaikkien alan asiantuntijoiden varaukse-
tonta tunnustusta varsin monimutkaisen rakenteensa ansiosta. Tunnetut tietoturvatutkija
Bruce Schneier ja Niels Ferguson toteavatkin IPSec tekniikan turvallisuutta késittele-
vissd artikkelissaan [PSecin olevan liilan monimutkainen voidakseen olla turvallinen

(Ferguson & Schneier 2003). Tekniikan turvallisuuden arvioinnissa (Taulukko 49) kri-
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tiikin arvioitiin olevan ennemminkin luotettavuustekija, silld monimutkaisuus altistaa

kayttdjan tekemille virheille.

Taulukko 49: IPSec-tekniikan turvallisuus

Turvallisuus Pisteet Max pisteet
Luotettava tunnistus
Eheydenvarmistus
Salaus

Testattu
Haavoittuvuudet

OININININDN
OINININNDN

4.3.2 SSL-VPN

SSL-tekniikka tunnetaan paremmin Web-sivujen suojaamiseen kaytettavistd https-pro-
tokollasta, mutta sama OpenSSL-kirjasto mahdollistaa tehokkaan VPN-yhteyden suo-
jaamisen. Vaikka markkinoilla on useita SSL-tekniikkaan perustuvia VPN-ratkaisuja ja
itse SSL-salaus on IETF:n standardoima ei SSL-VPN-tekniikoille ole mitddn yhteisté

standardia, eivitka eri valmistajien ratkaisut ole kiytdnnosséd yhteensopivia.

OpenVPN on noussut nopeasti erittdin suosituksi VPN-ratkaisuksi pitkélti avoimuu-
tensa, laajan kédyttOympéristdtuen ja yksinkertaisuutensa ansiosta. Siind missd esimer-
kiksi Openswan vaatii kokonaisen ohjelmakirjaston toimiakseen, OpenVPN kayttaa
vain yhtd binddritiedostoa ja asetustiedostoa. OpenVPN-ohjelmistoa kehittdvin
OpenVPN Technologies Inc.-yrityksen sivuston mukaan ohjelmiston kéyttdjéyhteisossa
on yli 3 miljoonaa jésenti ja ohjelmistoa ladataan yli 150 000 kertaa kuukaudessa, joten

ohjelmisto on selvisti varsin laajasti kiytossd. (OpenVPN Technologies Inc 2009.)

Teoria

SSL-VPN ratkaisujen kuten OpenVPN-ohjelmiston tidrkein komponentti on SSL/TLS-
salaustekniikka, joka perustuu jo vuonna 1994 Netscape Communications Corporationin
julkaisemaan SSL-maéérittelyyn. Myohemmin IETF on ottanut tekniikan kehitysvastuun

Transport Layer Security (TLS) nimella. (Transport Layer Security 2009.)
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Kuten nimi viittaa, TLS-tekniikka on suunniteltu toimimaan TCP/IP-mallin siirto ja
sovelluskerrosten vilissd, jolloin sen toimintaan ei vaikuta alempien tasojen tekniikat,
kuten IP-osoitemuunnos. Toisaalta sovellustason protokollat voidaan kuljettaa muuttu-
mattomina. Monet sovellukset, kuten HTTP-palvelimet (HyperText Transfer Protocol),
toteuttavat SSL/TLS-salauksen sisdllyttdmalld salauksenhallinnan ohjelmiston kaytto-
liittymdédn, jolloin ainostaan kyseisen ohjelmiston vilittdimad data salataan. VPN-kay-
tossd erillinen ohjelmisto muodostaa SSL/TLS-tekniikalla suojatun tunnelin, jonka lépi

kaikki paétepisteiden vilinen data ohjataan. (Transport Layer Security 2009.)

Itse TLS protokolla koostuu kittelyprotokollasta (Handshake protocol), jonka avulla
suojattavan yhteyden osapuolet tunnistautuvat ja sopivat kaytettivisti salaus ja varmen-
nusalgoritmeista seki tietueprotokollasta (Record protocol), joka vastaa itse siirrettdvin
datan salaamisesta ja pilkkomisesta sopiviksi paketeiksi. Kuten IPSec-tekniikassakin,

kiytettdva tunnistus ja salausalgoritmi voidaan valita tarpeen mukaan.

Oletusasetuksin OpenVPN muodostaa tunnelin UDP-protokollalla (User Datagram Pro-
tocol), silld OpenVPN ohjelmisto varmistaa pakettien perillemenon. Nédin viltytadn kak-

sinkertaiselta varmistukselta joka kuluttaisi turhaan resursseja ja kaistaa. (Yonan 2004.)

Luotettavuus
OpenVPN poikkeaa Openswan ohjelmistosta perustekniikaltaan ollen rakenteeltaan
huomattavasti yksinkertaisempi ja toimien ylempina OSI-mallissa. Tarkemmin luotetta-

vuuden arviointiin perehdytddan SWOT-analyysin avulla (Taulukko 50).

Taulukko 50: SWOT analyysi SSL-VPN-tekniikan luotettavuudesta

Strenghts — Vahvuudet Weaknesses — Heikkoudet
Yksinkertainen ohjelmisto Ei yhteensopiva muiden toteutusten kanssa
Avoin ldhdekoodi varmistaa saatavuuden
NAT-muunnos ei héiritse

Hyvit hallintatyokalut

Hyva tunnelin luotettavuuden hallinta

Oppoturnities — Mahdollisuudet Threats — Uhat
Hyvin dokumentoitu rajapinta integrointiin Ohjelmiston kehitys nojaa yritykseen
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Standardoimaton toteutus ja kehityksen keskittyminen yksittdisen yrityksen haltuun vai-
kuttavat negatiivisesti OpenVPN:n luotettavuuden arvioon. Ohjelmiston yksinkertai-
suus, toiminta ylempdnd OSI-mallissa ja hyvit hallintatyokalut puhuvat ohjelmiston

puolesta. Pistearvoksi SWOT-analyysistd saatiin +4.

Yhteensopivuus

Vaikka OpenVPN-ohjelmisto perustuu standardoituihin SSL/TLS-tekniikoihin, ei itse
ohjelmisto ole minkdin standardin mukainen. Koska itse ohjelmisto on julkaistu GPL-
lisenssin alaisena, ovat sen ldhdekoodit vapaasti saatavilla, mikéli kehitystyd syysti tai

toisesta pééttyisi.

Muutamat laitevalmistajat kuten, Vyatta ja Nokia, ovat lisdnneet tuen OpenVPN-tunne-
loinnille omiin tuotteisiinsa. Periaatteessa myds kolmannet osapuolet voivat valmistaa
asiakasohjelmistoja OpenVPN ympiristoon, silld ohjelmistorajapinta on hyvin méiritel-

ty. Yhteensopivuus on pisteytetty taulukossa 51. (OpenVPN Technologies Inc 2009.)

Taulukko 51: SSL-VPN-tekniikan yhteensopivuus

Yhteensopivuus Pisteet Max pisteet
Standardi 0 25
Avoin SW API 2.5 25
Useita HW toimittajia 0.5 25
Komponentit CE-merkittyja 2.5 25

5.5 10
Turvallisuus

Yleisin tapa muodostaa laajempia VPN-kokonaisuuksia OpenVPN-ohjelmistolla on
hyodyntdd vahvaan tunnistukseen julkisen avaimen tekniikkaa ja sertifikaatteja, jolloin

saavutetaan erittdin turvallinen yhteyden osapuolten varmennus.

Kun osapuolet on tunnistettu, voidaan yhteyden salaamiseen kayttdd 1dhes mitd hyvinsa
algoritmia riippuen yhteyden kriittisyydestd, laskentakapasiteeista ja algoritmien turval-
lisuustilanteesta. Laajasti kdytettyjen ohjelmistojen turvallisuutta koetellaan jatkuvasti,
mutta varsinaisesta OpenVPN ohjelmistosta on 16ytynyt haavoittuvuuksia viimeksi

vuonna 2006. Ndma haavoittuvuudet on luonnollisesti paikattu. (Secunia 2009b.)



Taulukko 52: SSL-VPN-tekniikan turvallisuus

Turvallisuus

Pisteet

Max pisteet

Luotettava tunnistus

Eheydenvarmistus

Salaus

Testattu

Haavoittuvuudet

OININININN

OINININNDN
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5 Valinta

Valinta kéytettdvien tekniikoiden vililld tehtiin pisteyttdméllé tekniikoiden ja vaatimus-
maédrittelyn vastaavuus luvussa 3 esitellylld tavalla. Vertailemalla tekniikoiden ansaitse-
mia pisteitd 10ydettiin parhaiten vaatimuksia vastaava tekniikoiden yhdistelmé. Seuraa-
vissa kappaleissa esitelldédn valintapisteytyksen tulokset kunkin jirjestelmén osan koh-

dalta ja perustellaan valinta.

5.1 Kenttaverkko

Kenttidverkon vaihtoehdot olivat teknisesti keskendén hyvin poikkeavia. Ethernet-teknii-
kan korkeat kustannukset ja kaapeloinnin aiheuttamat ongelmat tydmaaolosuhteissa
tekivit siitd kaytdnnossd mahdottoman ratkaisun langattomiin tekniikoihin verrattaessa.
WiFi-Mesh-tekniikka tarjosi monia hyvid ominaisuuksia, mutta standardin vakiintumat-
tomuus, alttius sdhkoisille hiiridille ja skaalautumattomuus suuriin (300 péételaitetta)
verkoihin jittivét sen toiselle sijalle. Ylivoimaisesti parhaaksi kenttdverkon tekniikaksi
osoittautui ZigBee, joka on suunniteltu juuri timén tyyppisiin verkkoihin ja siten loisti
kaikilla osa-alueilla. Tarkempi pisteytys eritelldén taulukossa 53, johon kaikki arvioita-

vat osa-alueet on pisteytetty kappaleessa 3 esitellylld tavalla.

Taulukko 53: Kenttdverkon tekniikan valintapisteet

Max pisteet |Ethernet WiFi-Mesh |ZigBee
Luotettavuus 10 6 8 10
Kustannukset 10 6 8 10
Yhteensopivuus 10 10 8 9
Turvallisuus 10 4 6 10
Mittapisteiden maara ja maasto 10 7.5 6 10
Mekaaniset ja sahkoiset 10 6 6 10
Mukautuminen 10 2 8 10

41.5 50 69
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5.2 Siirtoyhteys

Siirtoyhteyden valinnassa vastakkain asetettiin kolme erilaista ldhestymistapaa tieto-
verkkoyhteyden toteutukseen. Ehkd hieman yllattdenkin Digitan ylldpitimd Flash-
OFDM-verkko jéi vertailun viimeiseksi tekniikan suljetun luonteen ja sen kerrannais-
vaikutusten, kuten korkeiden kustannusten ansiosta. Mikali katsottaisiin 14pi sormien se,
ettei tekniikasta ole saatavilla kunnollisia teknisid tietoja ja ettd paitelaitteiden valmista-
jia on vain muutama olisi tekniikka erittdin varteenotettava vaihtoehto varsinkin

alueilla, joissa GSM-verkko on heikko tai ruuhkainen.

Pisteytyksessd toiseksi ylsi ratkaisumalli, jossa hyodynnetddin asiakkaan jirjestdmaa
yhteyttd, joka useimmiten on tydmaan tietokoneiden kanssa jaettu ADSL-yhteys. Rat-
kaisun ongelmana on turvattomuuden lisdksi kaapeloidun yhteyden alttius vaurioille
tydmaaolosuhteissa ja yhteysongelmien yhteydessd ilmenevét toimivaltaongelmat ope-

raattorin kanssa asioitaessa.

Turvallisuus ja luotettavuusongelmistaan huolimatta GSM-tekniikalla toteutettu siirto-
yhteys osoittautui parhaaksi tavaksi toteuttaa tydmaan ja palvelinjdrjestelman vélinen
yhteys. Tekniikkaa kaytettdessé on kuitenkin hyvd huomioida mahdollisen verkon ruuh-
kautumisen vaikutukset. Esimerkiksi suurten kaupunkien keskusta-alueilla saattaa olla
aiheellista harkita vaihtoehtoista tekniikkaa, mikali yksikéén operaattori ei tarjoa datalii-

kenteen priorisointia. Tarkemmin tekniikoiden pisteytys selvidé taulukosta 54.

Taulukko 54: Siirtoyhteystekniikan valintapisteet

Max pisteet |Olemassaole\Flash-OFDM GSM
Luotettavuus 10 6 10 8
Kustannukset 10 10 6 8
Yhteensopivuus 10 7.5 3.5 10
Turvallisuus 10 2 1 5
Suorituskyky 10 5 10 5
Saatavuus 10 10 7 8

40.5 37.5 44
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5.3 Tunnelointi

Tunnelointitekniikoita arvioitaessa lupaavimmiksi vaihtoehdoiksi valikoitui kaksi paal-
lisin puolin melko samankaltaista avoimen ldhdekoodin ohjelmistoa, jotka toteuttavat
salatun tunneloinnin hieman eri 1dhestymistavoin. Tépérasti toiseksi jidneen OpenVPN-
ohjelmiston heikkoudeksi osoittautui standardeista poikkeava toteutus, jonka ansiosta se
ei ole kdytdnnossd yhteensopiva muiden ohjelmistojen kanssa. Sen kaytto esimerkiksi

laitepohjaisen VPN-yhdyskéytdvan kanssa olisi varsin vaikeaa.

Paremmin tarpeita vastaavaksi ohjelmistoksi osoittautui IPSec-tekniikkaan perustuva
Openswan ohjelmisto, joka monimutkaisuudestaan huolimatta tarjosi merkittivid etuja
standardoituun IPSec-tekniikkaan pohjautuvalla ldhestymistavallaan. IPSec toteutus
mahdollistaa esimerkiksi palvelinjédrjestelméssd VPN-tunneleiden hallinnan laitepohjai-
sella VPN-yhdyskdytivilld ja muiden IPSec ohjelmistojen kédyton tarvittaessa. Teknii-

koiden vilinen ero kdy ilmi alla olevasta taulukosta 55.

Taulukko 55: Tunnelointitekniikan valintapisteet

Max pisteet |IPSec SSL-VPN
Luotettavuus 10 8 10
Yhteensopivuus 10 10 55
Turvallisuus 10 10 10

28 255
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6 Loppuanalyysi

Tamaén tyon tarkoitukseksi asetettiin teknisin perustein parhaiden tietoverkkoratkaisujen
16ytdminen olosuhdevalvontajéirjestelméén. Tydssd perehdyttiin kaikkiaan kahdeksaan
tekniikkaan hieman pintaa syvemmin, mutta ennen titd tyon taustatutkimusvaiheessa
arvioitiin kymmenien tekniikoiden soveltuvuutta maariteltyihin raameihin. Lopputulok-
sena ty0 paljasti kolmen eri tekniikan kombinaation, joiden avulla on erinomaiset mah-
dollisuudet rakentaa toimiva, kestévé ja kustannustehokas tietoverkko rakennustyomai-

den valvontaan.

Merkittavda arvo, joka tyolld saavutettiin on kattavat perustiedot kdytettdvistd teknii-
koista ja muista vastaaviin kéyttotarkoituksiin soveltuvista tekniikoista. Laajat taustatie-
dot osoittautuvat varmasti hyddyllisiksi yhteistyokumppaneita kartoittaessa ja integroi-

taessa tekniikoita kokonaisjérjestelméén.

Vaikka huolellinen kirjallisuusselvitys on hyvé lahtdkohta teknisten ratkaisujen toteutta-
miskelpoisuuden tutkimiseen, se ei korvaa kdytinnon testausta. Mikéli aikataulu ja
resurssit olisivat sen mahdollistaneet, olisi tekniikat pitinyt testata myds kdytdnnossi
sekd yksitellen ettd jérjestelmdnd. Varsinkin tydmaaolosuhteiden aiheuttamat sdhkoiset,
mekaaniset ja inhimilliset muuttujat ovat mahdottomia hallita totuudenmukaisesti pel-

késtddn paperilla.

Yksi suurimmista ylldtyksistd siirtoyhteystekniikoiden vaihtoehtoja arvioitaessa oli
Digitan @450-verkon heikko menestys, silld verkko soveltuu mainospuheidensa perus-
teella hyvin jarjestelmén tarpeisiin. Ehké tekniikan suurin ongelma oli juuri mainospu-
heiden médird ja olematon oikean tieto. Tdlloin arvioinnissa jouduttiin ldhestyméén tek-
niikkaa melko negatiivisella asenteella. Tarkempi kuvaus tekniikan toiminnasta olisi
edellyttinyt asiantuntijahaastatteluja, joita ei kdytettdvissé olleen ajan puitteissa pystytty
tekeméén. Vaikka tekniset tiedot olisivatkin tarkentuneet tekniikan kannalta suotuisam-
miksi, ei se muuttaisi tekniikan sietimittomid kustannuksia ja siten valinnan lopputu-

losta oleellisesti.



77 (80)

Aivan ongelmitta ei valintaprosessi edennyt, silld alkuvaiheessa teknologiariippumatto-
mien vaatimusten laatiminen tekniikoiden valintaperusteeksi osoittautui varsin haasteel-
liseksi tehtdviksi. Vaatimusten selvittyd piti my0s laatia arvostelujirjestelmé, joka koh-
telisi kaikkia tekniikoita tasapuolisesti, mutta painottaisi tirkeimpid kriteereji. Oman
lisimausteensa antoivat myo0s tiettyjen tekniikoiden kohdalla puolueettomien ldahteiden
vahdinen madrd ja toisaalta kokonaisjdrjestelmén salassa pidettidvét yksityiskohdat jul-

kaistavassa ty0ssa.

Jarjestelmdssd hyodynnettavien tekniikoiden selvittyd jatketaan kokonaisjdrjestelmén
kehitystd suunnittelemalla valittuja tekniikoita hyodyntdvit verkot ja wvalitsemalla
yhteistyOkumppanit verkkojen toteutukseen. Koska jarjestelmén kehittimiseen kaytetti-
vit resurssit ovat varsin rajalliset on vaikeaa arvioida jérjestelmdn markkinoilletulo
ajankohtaa. Varmaa on kuitenkin, ettd ldhivuosien aikana rakennustyomaiden olosuhtei-
den seurannassa tullaan ottamaan kayttoon teknisid ratkaisuja olivatpa ne sitten Salon

Rakennuskonevuokraamon tai jonkin muun tahon kehittdmia.
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