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TIIVISTELMA

Opinndytety0 tehtiin toimeksiantona MediWare Oy:lle, jossa toimin teknisené palvelu-
asiantuntijana. PASSI (ProActive Services for Systems Infrastructure) on MediWare
Oy:n asiakkailleen tarjoama ennakoiva ylldpitopalvelu, joka keskittyy sdhkoisten palve-
luiden saatavuuden varmistamiseen. PASSI GetIT on yksi PASSI-palvelun osa, jonka

avulla voidaan mitata asiakkaan jérjestelmien toimivuutta loppukiyttdjan nikokulmasta.

Opinndytetyon tarkoituksena oli ITIL-viitekehystd (IT Infrastructure Library) tukena
kéyttden suunnitella ohjeistus siitd, mitd kaikkea pitdd ottaa huomioon ennen kuin uu-
den asiakkaan liittimisprosessi PASSI GetIT -palveluun voidaan aloittaa. Palvelun ai-
kaisempien kédyttoonottojen yhteydessd huomattiin, ettei kaikkia kdyttoonoton kannalta
térkeitd asioita osattu ottaa huomioon tai asioita tehtiin vadrassa jérjestyksessa. Talla
tavalla hukattiin aikaa seki resursseja. Tdmén seurauksena syntyi tarve kehittdd ohjeis-
tus, jonka avulla voitaisiin vilttdd vastaavia ongelmia tulevien kadyttdonottojen yhtey-

dessa.

Opinndytetyon tuloksena syntyi dokumentti, johon on kirjattu PASSI GetIT -palvelun
kayttoonoton kannalta kriittisid seikkoja. Tdma dokumentti ja siind vaaditut seikat tulee
tayttdd sekd MediWaren ettd asiakkaan toimesta ennen palvelun kédyttdonoton aloitta-
mista. Dokumentti on timén tyon liitteend ja sitd on tarkoitus alkaa hyddyntdméadn heti
seuraavan palvelun kiyttdonoton yhteydessi. Lisdksi opinndytetydn pohjalta tehtiin
ohjeistus MediWaren Intranetiin, missd se on kaikkien yrityksessa tyoskentelevien luet-

tavissa ja hyodynnettévissa.

Opinndytetyon teknisistd osuuksista jatettiin tarkoituksella pois MediWaren sisdisid ja

kilpailuedun kannalta kriittisié tietoja.
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ABSTRACT

This thesis has been made as an assignment for a company called MediWare, where 1
work as a technical service specialist. PASSI (Proactive Services for Systems Infra-
structure) is a proactive maintenance service that MediWare offers to its customers. It
concentrates on ensuring the availability of IT-services. PASSI GetIT-service is a part
of the PASSI-product. With the help of PASSI GetlIT-service, the functionality of an IT-

service can be measured from an end-user’s point of view.

The meaning of my thesis was to design a document of different things that has to be
considered before beginning a deployment of PASSI GetIT -service for a new customer.
The document has been designed with the help of ITIL-guidelines (IT Infrastructure
Library). There had been some problems with the earlier deployments of the PASSI
GetIT -service. We realized that some of the crucial things concerning a deployment
was not taken into account well enough. Some steps had been made in a wrong order
which caused a loss of time and resources. These problems needed to be avoided some-

how and the solution was a well planned document of the PASSI GetIT -deployment.

The result of this thesis is a document that includes all the critical things that has to be
considered when deploying PASSI GetIT -service. All the steps mentioned in the docu-
ment, has to be fulfilled on both sides (customer and MediWare) before the deployment
process of the PASSI GetIT -service can be started. The documents are attached into
this thesis and we’ve been planning to utilize them with the next deployment process.

These instructions are also available for all the employers at the MediWare Intranet.

Some of the technical details concerning PASSI GetIT -service was intentionally left

out of this thesis, because they could endanger the competitive advantage of MediWare.
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1 Johdanto

Sahkoiset palvelut yleistyvit edelleen kovaa vauhtia ja ihmiset ovat niistd entistikin
riippuvaisempia. My0s yritykset ja organisaatiot ovat joko tdysin tai osittain riippuvaisia
sdhkdisten palveluiden saatavuudesta, jolloin kdyttokatkot ja huono suorituskyky voivat
tuottaa niille huomattavia taloudellisia tappioita. Suurin osa tietojirjestelmien kéytto-
katkoista ja huonosta suorituskyvysté tunnistetaan liian mydhéén. Tdma tarkoittaa usein
sitd, ettd kayttdjd itse ilmoittaa asiakastukeen, ettei padse palveluun késiksi tai palvelu
toimii hitaasti. Jotta timin kaltaiset yrityksen tuottavuuteen suoraan tai epasuorasti vai-
kuttavat vikatilanteet pystyttéisiin ennakoimaan, on tietojérjestelmié valvottava aktiivi-

sesti.

Opinndytetyo on tehty toimeksiantona MediWare Oy:lle, jossa toimin teknisend palve-
luasiantuntijana. PASSI (ProActive Services for Systems Infrastructure) on MediWare
Oy:n asiakkailleen tarjoama ennakoiva ylldpitopalvelu, joka keskittyy sdahkoisten palve-
luiden saatavuuden varmistamiseen ja jonka avulla pystytddn vastaamaan myds nykyai-

kaisten IT-palveluiden asettamiin lisdhaasteisiin.

Ty6n padpaino kohdistuu PASSI GetIT -palveluun, joka on PASSI-tuoteperheen uusin
asiakkaille tarjottava palvelu. Palvelun avulla pystytdén mittaamaan IT-jérjestelmien
toimintaa, vasteaikoja ja sdhkoisten palveluiden saatavuutta loppukayttdjan nédkokul-
masta. Sen toiminta perustuu kdyttdjédn toimia simuloivaan robotiikkaan ja reaaliaikai-

seen valvontaan.

Opinndytety0 etenee teoriatasolta kdytdnnon toteutukseen. Tyossé esitellddn ensin toi-
meksiantajayritys MediWare Oy sekd sen tuottamat palvelut. Seuraavassa vaiheessa
kerrotaan ITIL-viitekehyksestd (Information Technology Infrastructure Library) seké
sen kéyttoonoton vaatimuksista. Luvussa nelja esitelldén tarkemmin PASSI GetIT -
palvelu ja liséksi kerrotaan, minkélaisia teknisid ratkaisuja palvelu vaatii toimiakseen.
Varsinainen kéytdnnon tyo liittyy uuden asiakkaan liittdimiseen PASSI GetIT -
palveluun. Tarkoitus on ITIL-viitekehystd (/T Infrastructure Library) tukena kdyttden
suunnitella standardoitu ohjeistus uuden asiakkaan liittdmisestd PASSI GetIT -
palveluun.. Tdma helpottaa tarvittavien mairittelyjen tekoa ja parantaa palvelun laatua,

josta on hyotya yritykselle itselle ja my0s asiakkaille.



6 (44)
2 Tutkintotyon taustaa

2.1 MediWare Oy

Opinnidytetyon toimeksiantaja MediWare Oy on vuonna 2000 perustettu ohjelmistoalan
yritys, joka on keskittynyt padasiassa terveydenhuoltoalan tietojérjestelmiin, jérjestel-
maintegraatioihin seka ylldpito-, valvonta-, ja asiantuntijapalveluihin. Palveluiden tar-
jontaa on viime aikoina pyritty laajentamaan myds muille toimialoille terveydenhuolto-
alan lisdksi. Yrityksen toimipisteet sijaitsevat Tampereella ja Helsingissé, tyontekijoitéd

on tilld hetkelld yhteensi 23. (MediWare Oy, 2009)

MediWare Oy:n tirkeimmat tuotteet ovat PASSI (ProActive Services for Systems Infra-
structure) ja iPana (Intelligent Patient Archives for Neonatal and Antenatal Services).
PASSI on ITIL:n mukainen ennakoiva ylldpitopalvelu, joka keskittyy sdhkdisten palve-
luiden saatavuuden varmistamiseen. iPana puolestaan on koko hoitoketjun kattava &i-
tiyshuollon toiminnanohjausjérjestelma, joka on télla hetkelld kidytossad kolmella sai-
raanhoitopiirilld ja yhdelld terveydenhuoltokeskittymélld Suomessa. Lisdksi MediWare
Oy on mukana erilaisissa IT-projekteissa ja tuottaa ITIL-konsultointia ja -koulutuksia.

(MediWare Oy, 2009)

MediWare Oy:1ld on yhteistydkumppaneina monia tunnettuja suomalaisia ja ulkomaa-
laisia IT-alan yrityksid, kuten Tieto, Elisa, Intersystems, DataWell, MyLab, Roche
Diagnostics ja Philips Medical Systems. Lisédksi suurin osa Suomen sairaanhoitopiireis-
td on MediWare Oy:n asiakkaita, mm. HUS (Helsingin ja Uudenmaan sairaanhoitopiiri)

sekd PSHP (Pirkanmaan sairaanhoitopiiri). (MediWare Oy, 2009)

2.2 PASSI

Ylldpitopalveluiden osuus MediWare Oy:n liiketoiminnassa on kasvanut tasaisesti. Mo-
nien erilaisten ylldpitosopimusten my6td on syntynyt tarve kehittdd yhtendinen prosessi
eri asiakkaille tarjottavista tukipalveluista ja yhdistdd ne PASSI-tuoteperheeksi. Sen
nimi tulee sanoista ProActive Services for Systems Infrastructure ja tarkoittaa enna-

koivaa palvelua jéarjestelmien ylldpitimiseksi. PASSI toimii jarjestelméatuen palvelukes-
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kuksena, jossa hoidetaan asiakkaiden tietojirjestelmépalveluiden valvonta ja kéyttdjilta

tulevien palvelupyyntdjen kisittely. (Ahomaa, 2008a)

Tavallisista help desk -palveluista poiketen PASSIn tarkoitus on nimensa mukaisesti
toimia ennakoivana tukena, eli pyrkia selvittiméain mahdolliset ongelmat ja varmista-
maan jérjestelmien kdytettdvyys jo ennen kuin niistd koituu harmia asiakkaalle. PASSI-

palveluun kuuluu kolme erillistd tuotetta: PASSI 24/7, PASSI GetIT ja PASSI ITIL.

2.2.1 PASSI 24/7

PASSI 24/7 on ympirivuorokautinen palvelu, joka seuraa asiakkaiden IT-jirjestelmien
tilaa reaaliaikaisesti ja tuottaa hilytyksid palvelutason poikkeamista seka laitteiden,
kayttojarjestelmien, tietokantojen ja sovellusten toimivuudesta. Virheen tai ongelman
sattuessa saadaan hdlytys keskitettyyn valvontapisteeseen, minka jidlkeen Service Desk -
henkil6stomme kirjaa havaitut poikkeamat toiminnanohjausjarjestelméén ja alkaa selvit-

tad tilannetta. (Ahomaa, 2008a)

PASSI24/7-palvelu koostuu neljastd moduulista, joiden avulla yhtendistetdin asiakkaan
valvonta-, ylldpito- ja tukiprosessit. Ndima moduulit ovat nimeltdédn PASSI Valvonta,
PASSI Tapahtuman- ja ongelmanhallinta, PASSI Muutoksen- ja jakelunhallinta seka
PASSI Konfiguraationhallinta.

PASSI Valvonta perustuu valvottaviin jarjestelmiin asennettaviin valvonta-agentteihin.
Agentit ovat pienid tiedonkeruuohjelmia, jotka koostuvat erilaisista testeisti, joilla val-
votaan kohdejérjestelmén toimivuutta. Agentit ldhettavét tapahtuma- ja poikkeamatietoa
keskitetylle palvelimelle, jossa sen perusteella muodostetaan valvonta- ja hidlytysnaky-
mat. Valvonta-agenttina voidaan kayttdd MediWare Oy:n kehittimad Nuusku-agenttia
tai erilaisten integraatioiden avulla myos muiden valmistajien agentteja. Nuusku on
suunniteltu joustavaksi ja eri kohdejérjestelmien tarpeita varten voidaan raétéloida yksi-

161lisid mittaus- ja tarkistuskohteita. (Ahomaa, 2008a)

PASSI Tapahtuman- ja ongelmanhallinnassa késitellddin PASSI Valvonnassa havaittuja
ongelmia ja héirioitd. PASSI Tapahtumanhallinnan perustana on PASSIpaikka, joka on

MediWare Oy:n keskitetty yhteydenotto- ja valvontapiste. Tapahtumanhallinnan tavoit-
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teena on palauttaa palveluiden normaali kdytettdvyys mahdollisimman nopeasti ja mah-

dollisimman vihéisilld hairi6illd asiakkaan liiketoimintaan. (Ahomaa, 2008a)

PASSI Ongelmanhallinnan tavoitteena on vdhentii toistuvien ja mahdollisesti myos
tiedossa olevien ongelmien vaikutuksia litketoiminnalle sekd estdéd niiden uusiutuminen.
Ongelmanhallintaprosessin ensimmadinen vaihe on 10ytda véliaikaisratkaisu, jolla itse
hélyttdva palvelu saadaan palautettua kdyttoon ongelman selvitystyon ajaksi. Toisessa
vaiheessa selvitetddn valvottavassa palvelussa havaitun ongelman todelliset syyt ja pyri-
tdén ratkaisemaan ne pysyvasti siten, etteivit ne endd uhkaa palvelun kaytettavyytta.

(Ahomaa, 2008a)

PASSI Muutoksen- ja jakelunhallinta on valinnainen lisdpalvelu ja sithen kuuluu muun
muassa suurten tai kriittisten laitteistojen tai merkittdvien sovellusten kdyttoonotto sekd
standardimuutosten teko asiakkaan laitteisiin tai sovelluksiin. Palvelun avulla pyritadn
minimoimaan muutoksiin liittyvien tapahtumien vaikutus asiakkaan liiketoimintaan.

(Ahomaa, 2008a)

PASSI Konfiguraationhallinnan tarkoitus on kerdta tiedot kaikista asiakkaan organisaa-
tioon liittyvistd komponenteista samaan tietokantaan ja selvittdd niiden viliset suhteet.
Mikali jarjestelmissd havaitaan hairigitd, on helpompi ldhted selvittdméan misté jonkin

palvelun ongelmat tai katkokset johtuvat. (Ahomaa, 2008a)

2.2.2 PASSI GetIT

PASSI GetIT valvoo sdhkoisten palveluiden saatavuutta ja kdytettdvyyttd loppukéytta-
jan ndkokulmasta kadyttdjdsimuloinnin ja reaaliaikaisen valvonnan avulla. Kayttdjasimu-
lointi tarkoittaa robotiikan avulla sddnnoéllisin viliajoin ajettavia toimintoketjuja, jotka
tekevit samoja toimenpiteitd, joita my0s oikea kayttdjd normaalisti tekisi. Toimintoket-
jut on aina asiakkaan kanssa ennalta mairiteltyjd ja niiden avulla pystytdéin mittaamaan
esimerkiksi kuinka kauan tietyn ohjelman kdynnistyminen, dokumenttien lataaminen tai
tietokantahaku kestdd. Simuloimalla koetaan siis jirjestelmien toimimattomuus tai hi-

dastelut juuri niin kuin kéyttéjékin ne kokee. (Ahomaa 2008b)
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Palvelun toiminta perustuu mittaustydasemille asennettaviin sovellusrobotteihin, jotka
mittaavat jokaiseen toimintoketjun osaan kuluvan ajan ja ldhettévit siitd tiedot hallinta-
palvelimelle. Mitatuista tiedoista muodostetaan valvonta- ja hilytysndkymaét, joten
mahdollisista ongelmista voidaan vélittomaésti ilmoittaa asiakkaalle. Mittausty0asemat
ovat aina vakioituja ja ndin ollen keskenéén vertailukelpoisia, joten saatuja tietoja voi-
daan vertailla asiakkaan eri toimipisteiden viélill4. Palveluun kuuluu my6s olennaisena
osana erilaiset trendiraportit jarjestelmien vasteajoista ja saatavuudesta eri aikajaksoilta.
Raporttien avulla voidaan esimerkiksi seurata vasteaikojen kehitysta pitkélld aikavalilla.

(Ahomaa, 2008b)

2.2.3 PASSIITIL

ITIL (Information Technology Infrastructure Library) on kokoelma hyvéksi havaittuja
konsepteja ja kdytdntdjd IT-palveluiden tuottamiseen ja kehittimiseen erilaisten proses-
sien avulla. 1980-luvun lopulla kehitetty ITIL on muodostunut maailmanlaajuiseksi de
facto -standardiksi tietotekniikkapalveluiden liiketoimintaldhtdiselle hallinnalle ja joh-
tamiselle. Uusin versio ITIL:istd on v3, joka otettiin kdyttoon vuonna 2007. (Isoranta,

2009)

PASSIITIL -palvelu pitdi sisdlldén eritasoiset asiakaskohtaisesti radtaloitavét ITIL-
koulutukset ja -konsultointipalvelut. Koulutukset koostuvat ryhmatoista ja lyhyisté lu-
ennoista, jotka auttavat ymmartdmaan ITIL:in terminologiaa ja kiytint6jd. Konsultoin-
tipalvelun tarkoitus on auttaa asiakasta ITIL-prosessien kdyttdonotossa seké ohjata ja
tehostaa asiakkaan péivittéistd tydskentelyd. Palveluun kuuluu myos sellaisten riskien
kartoitus, jotka voivat estéd joidenkin prosessien tdysimittaisen hyodyntamisen. (Me-

diWare Oy, 2009)
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3 ITIL-viitekehys ja sen kayttoonoton vaatimukset

3.1 ITIL yleiskuvaus

ITIL (Information Technology Infrastructure Library) on kokoelma hyviksi havaittuja
konsepteja ja kdytdntdjd (eng. best practices) IT-palveluiden tuottamiseen ja tehostami-
seen. ITIL itsessédédn ei ole standardi vaan viitekehys, joka méérittelee joukon tydkaluja
ja yhteisen terminologian helpottamaan kommunikaatiota kaikkien osapuolten vililla.
ITIL:ssa madritellyille palveluprosesseille on ominaista, etti ne on testattu kiytdnnossé
ja hyviksi havaittu useissa organisaatioissa maailman laajuisesti. (The Official Introduc-

tion to the ITIL Service Lifecycle 2007, 3-7)

Perinteisesti yrityksissa tietohallinto on ollut erillddn muusta liiketoiminnasta ja sen on
annettu toimia melko itsenéisesti. ITIL:n my6ti on siirrytty uuteen ajatusmalliin, jossa
tietotekniikan avulla tuotettuja palveluja tutkitaan keskeisend osana kokonaisprosessia
ja liikketoimintaa. Samalla on ymmérretty, etté tietotekniikka ei sindlldén tuo mitdén li-
sdarvoa eika tuottoa yrityksille, vaan sen avulla on pystyttiva tuottamaan tehokkuutta

muulle toiminnalle.

ITIL:n vahvuuksia ovat sen toimialariippumattomuus, joustavuus ja sen soveltuvuus
kaikenkokoisten yritysten IT-prosessikehykseksi. ITIL méairittelee pdaméadrit, mutta ei
niinkdin suoria ratkaisuja niihin paddsemiseksi. Liséksi organisaatiot voivat halutessaan
hyodyntéé vain tiettyjd ITIL:n osa-alueita. Nykyisin ITIL:std kdytossd oleva versio, v3,
painottaa liséksi I'T:n kehitysti liiketoiminnan ndkdkulmasta. Néin ollen ajantasainen
ITIL-tietamys IT-hankkeisiin osallistuvilla liiketoimintaorganisaatioiden edustajilla
tehostaa IT-hankkeiden toteutumista ja lisdé niistd saatavaa arvoa. (The Official Intro-

duction to the ITIL Service Lifecycle 2007, 3-7)

ITIL:n liséksi tunnettuja IT-malleja tietohallinnon kehittimiseen ovat Information Ser-
vices Procurement Library (ISPL), the Application Services Library (ASL), Dynamic
Systems Development Method (DSDM), Control Objectives for Information an related
Technology (COBIT). Nami edelld mainitut mallit eivit kilpaile keskenéén tai kumoa
toisiaan, vaan keskittyvit 1dhinné tdydentdmaén rajatumpiin tai muihin osa-alueisiin tai

ndkokulmiin keskittyvid muita malleja ja standardeja. (Wikipedia, 2009)
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3.2 ITIL:n historiaa

ITIL:n on alun perin kehittidnyt Iso-Britannian hallituksen viestintdvirasto CCTA (UK
Government’s Central Computer and Telecommunications Agency), koska sillé oli tarve
leikata kustannuksiaan. ITIL:n kehitys alkoi 1980-luvun loppupuolella ja sen seurauk-
sena julkaistiin ensimmaiinen “kirjasto”, ITIL v1, johon oli keritty julkishallinnossa
hyvéksi havaittuja toimintatapoja. Ensimmaéisend prosesseja alkoivat hyodyntid isot
eurooppalaiset organisaatiot 1990-luvulla. (The Official Introduction to the ITIL Service

Lifecycle 2007, 3-7)

Vuonna 2000 tuli saataville ITIL v2, joka painotti vield syvemmin prosessiluontoista
ajattelutapaa. Sen pohjalta julkaistiin kirjasarja, joka keskittyi paddasiassa tuki- ja toimin-
taprosessien madrittelyyn ja ne pitivit sisdllddn yhteensd 11 eri prosessia. Julkaisu osui
juuri sopivaan ajankohtaan, koska 2000-luvun alussa tietotekniikan hyodyntéminen lii-
ketoiminnassa kasvoi rajusti ja IT-palveluiden tuottajat tarvitsivat apua palvelutuotan-
non hallintaan ja toiminnan tehostamiseen. Talloin kilpailijoista pyrittiin yhi enenevissa
madrin erottumaan laatusertifikaattien avulla. Timén seurauksena vuonna 2005 julkais-
tiin ITIL-viitekehystd noudatteleva ISO 20000 -laatujdrjestelma. (The Official Introduc-
tion to the ITIL Service Lifecycle 2007, 3-7, 145)

Nykyééan ITIL:id yllapitdd kolmen yrityksen ryhmaé, johon kuuluu OGC (The Office of
Government Commerce), TSO (The Stationery Olffice) ja the APM Group. ITIL on
muodostunut maailmanlaajuiseksi de facto -standardiksi tietotekniikkapalveluiden liike-

toimintaldhtdiselle hallinnalle ja johtamiselle. (The Official ITIL Website, 2009)

Suomessa ITIL:n kehityksestd vastaa itSMF Finland - IT Service management Forum,
jonka toimenkuvaan kuuluu muun muassa ITIL:n termistdjen kdantdminen suomen kie-

lelle. (IT Service Management Forum Finland, 2009)

3.3 ITIL v3

Talla hetkelld uusin versio ITIL:std on v3, joka julkaistiin vuonna 2007. Tdmén version
keskeisid kédsitteitd on elinkaarimalli, jossa IT-palveluihin liittyvit prosessit ryhmitel-

laén viiteen eri kokonaisuuteen sen mukaan, mihin palvelun elinkaareen ne liittyvét.
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ITIL v3 littad IT-palvelutuotannon edellisid versioita tiukemmin osaksi muuta organi-
saation toimintaa. Lisdksi keskeisend tavoitteena on pyrkid mittaamaan ja parantamaan
IT-palveluiden tuottamaa lisdarvoa liiketoiminnalle. Liiketoiminta ja IT yhdessi ovat

menestyksekkédn toiminnan perusta. (Isoranta, 2008)

ITIL:n sisdltdmai kasitteistd on englanninkielinen ja termej on erittdin runsaasti. Niiden
omaksuminen ilman huolellista tutustumista on erittdin vaikeaa. ITIL-termistdjd on
myos kddnnetty suomen kielelle, mutta ITIL v3 -termien kdéntdminen on vield kesken.
Kéédntamistd vaikeuttaa se, ettd termejé on tullut runsaasti lisdd edelliseen versioon ver-
rattuna ja samalla joidenkin termien merkitys on hieman muuttunut. Kuviossa 1 havain-

nollistetaan palveluiden ITILv3-elinkaarimallia ja sen jatkuvuutta.

Kuvio 1: Palvelun elinkaarimalli GET Solutions GmbH 2008)
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3.3.1 Service Strategy

Koko palvelun elinkaarimalliajattelun ytimené on Service Strategy -vaihe ja siihen liit-
tyvit prosessit. Service Strategy -vaihe kisitetdén koko organisaation toiminnan 1dhto-
kohtana. Kyseisen mallin mukaan organisaation palvelustrategian méérittely perustuu
sithen, ettd litketoimintaa ldhdetdan suunnittelemaan “ulkopuolisesta” ndkokulmasta.
Palvelustrategiaa suunniteltaessa tietysti ensimmadisend pitdd miettid mité palveluita
tuotetaan ja kenelle. Seuraavaksi ldhdetidén miettimédn mité tarpeita asiakkaalla on
(market spaces) ja miten palveluiden avulla pystytddn tuottamaan todellista lisdarvoa
asiakkaille/omistajille. Jotta palveluita pystytdén tuottamaan, pitdd pystyd maarittele-
madn my0s tuottamiseen tarvittavat resurssit ja osaaminen (service assets). Mikali nditd
ei 10ydy organisaation sisdltd, mietitd&in mitd mahdollisesti kannattaa ulkoistaa ja mité

tehda itse. (The Official Introduction to the ITIL Service Lifecycle 2007, 25-41)

Toinen tirked seikka palvelustrategiaa suunniteltaessa on palveluiden arvon méaarittdmi-
nen liiketoiminnan kannalta. Asiakas ei osta pelkkdé palvelua, vaan vastineen tarpeil-
leen. Koska asiakas normaalisti haluaa saavuttaa palvelun avulla taloudellisia hyotyja,
pitdd ne my0s pystya jollakin tavalla madrittdmadn tai mittaamaan. Palvelua suunnitel-
taessa pitdd siis tarkoin maarittdd konkreettiset hyodyt, joita asiakas palvelusta saa (ufi-
lity of a service). Jotta palvelu on taloudellisesti mahdollisimman kannattava myds pal-
velun tuottajalle, on tarkoin médriteltdva miten palvelu tuotetaan (warranty of service)
niin, ettd siitd saatavat litketoiminnalliset hyodyt pystytddn maksimoimaan. (The Offi-

cial Introduction to the ITIL Service Lifecycle 25-41)

Service Strategy -prosesseihin sisdltyy myos palveluportfolion (Service Portfolio) ja
palvelukatalogin (Service Catalogue) suunnittelu ja yllépito. Service Portfolio pitia si-
sallddn kuvaukset kaikista tuotettavista ja kehitteilld olevista palveluista. Palvelukatalo-
gi puolestaan sisdltdd tiedot kaikista tuotannossa olevista asiakkaille nékyvistd palve-

luista. (The Official Introduction to the ITIL Service Lifecycle 2007, 25-41)

Service Strategy -vaiheen prosessien hyddyntdminen auttaa pitkén tdhtdimen toiminta-
strategian luomisessa, havaitsemaan riippuvuudet palveluiden, prosessien ja jarjestelmi-
en vélilld seki helpottaa palveluiden kehittdmistd ja asiakkaiden tarpeiden tunnistamista.

(The Official Introduction to the ITIL Service Lifecycle 2007, 25-41)
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3.3.2 Service Design

Kun organisaation Service Strategy -prosessit on madritelty, voidaan siirtyd suunnitte-
lemaan itse palvelua. Elinkaarimalliajattelun mukaan seuraavalla tasolla on Service De-
sign. Service Design -prosessien avulla syvennytddn vaiheeseen, joka kdynnistyy uusien
tai muuttuneiden litketoimintavaatimusten seurauksena. Niiden tavoitteena on liiketoi-
minnan asettamien tavoitteiden tayttdvéan IT-palvelun suunnittelu. Méadriteltavié asioita
ovat muun muassa palvelun arkkitehtuuri, prosessit, toimintatavat, dokumentointi, ris-
kienhallinta sekd palvelutasomittarit. (The Official Introduction to the ITIL Service Li-
fecycle 2007, 45-72)

Sevice Design -vaiheen tirkeimmat prosessit ovat Service Level Management, Availabil-
ity Management ja Capacity Management. Niiden ja muutaman muun prosessin seura-
uksena syntyy Service Design Package. Se on dokumentaatio, jossa kuvataan palvelun
kayttoonoton vaatimukset. Sen kehittdmistd varten on olemassa standardimuotoinen
pohja, joka sisdltad esimerkiksi palvelun kéyttdohjeet, palveluun liittyvit yhteystiedot,
palvelutasosopimukset, arkkitehtuuri- ja topologiakuvaukset, kidyttdonoton vaatimukset
sekd palveluun liittyvét roolit, tehtévét ja vastuut. (The Official Introduction to the ITIL
Service Lifecycle 2007, 45-72)

Service Design -vaiheen prosessien avulla pystytddn pienentdméén palveluiden koko-
naiskustannuksia (TCO, total cost of ownership), nopeuttamaan ja helpottamaan palve-
luiden kdyttoonottoa, parantamaan palveluiden laatua ja niiden liiketoiminnalle tuotta-
maa arvoa sekd varmistamaan, ettd ne noudattavat johdonmukaisesti organisaation stra-

tegiaa. (The Official Introduction to the ITIL Service Lifecycle 2007, 45-72)

3.3.3 Service Transition

Palvelun elinkaarimalliajattelun mukaan samalla tasolla Service Design -vaiheen kanssa
on myo0s Service Transition. Service Transition -vaiheen prosessien avulla keskitytddn
hallitsemaan organisaatiossa tapahtuvaa muutosta, toteuttamaan muutokset hallitusti,
minimoimaan riskejd ja takaamaan laadun uuden palvelun tai prosessin kdyttdonoton
aikana. Niiden tavoitteena on palveluiden tehokas kdyttoonotto sovittujen aikataulujen,

laatuvaatimusten ja kustannuksien puitteissa sekd vaadittujen muutosten toteuttaminen
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mahdollisimman pienilld vaikutuksilla liiketoimintaan. (The Official Introduction to the

ITIL Service Lifecycle 2007, 75-89)

Service Transition -vaiheen prosesseihin sisdltyy myos ajantasaisen konfiguraatiotieto-
kannan (CMDB) ja CMS:n (configuration management system) yllapito organisaation
palveluista, sovelluksista, laitteista ja riippuvuuksista niiden vélilld. Konfiguraatiotieto-
kanta ja CMS eroavat toisistaan silld tavalla, ettd CMS on looginen kokonaisuus, jossa
yhdistellddn monesta ldhteestd tulevaa tietoa. CMDB puolestaan on yksi fyysinen tieto-
kanta, jossa on tietoa esimerkiksi organisaation sovelluksista ja laitteista. CMS voi siis
pitdd sisdlldin mm. useita konfiguraatiotietokantoja. (The Official Introduction to the

ITIL Service Lifecycle 2007, 75-89)

Service Transition -vaiheeseen liittyvid prosesseja hyodyntamailld pystytddn paranta-
maan kdyttoonottoprosessien tehokkuutta ja laatua sekd helpottamaan suurten muutos-
méérien organisoinnissa ja toteuttamisessa. Tarkeimpénd prosessina voidaan mainita
Change Management, jonka tarkoituksena on huolehtia siité, ettd palveluihin liittyvit
muutokset hoidetaan kontrolloidusti. Hyvan suunnittelun seurauksena myos muutosten
aiheuttamien ylléttdvien ongelmien madrd vihenee ja mahdolliset kdyttokatkot lyhene-
vit. Néiden liséksi esimerkiksi konfiguraatiotietokanta tarjoaa organisaatiolle arvokasta
ja ajantasaista tietoa IT-omaisuuden ja palveluiden tilasta paatoksenteon tueksi. (The

Official Introduction to the ITIL Service Lifecycle 2007, 75-89)

3.3.4 Service Operation

Tama palvelun elinkaarimalliajattelun osa on myd6s samalla tasolla Service Design- ja
Service Transition -vaiheen kanssa. Service Operation -vaihe keskittyy hoitamaan teh-
tdvid, joihin on jo olemassa valmiit prosessit ja dokumentoinnit. Service Operation -
vaiheen prosessien tavoitteena on varmistaa palvelun saatavuus (availability) ja arvo
litkketoiminnalle sovitun palvelutason mukaisesti. Sen tavoitteena on myos pitdd huolta
siitd, ettd palveluiden vaatimat teknologiat toimivat luotettavasti ja tehokkaasti. Ndiden
liséksi tavoitteena on kerité tietoa palveluiden toiminnasta ja toimittaa sitd padtoksente-

on tueksi. (The Official Introduction to the ITIL Service Lifecycle 2007, 93-122)
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Service Operation -vaiheen prosesseja hyodyntamailld pystytddn parantamaan palvelun
saatavuutta ja lyhentdmaién kayttokatkoja. Tamén seurauksena asiakastyytyviisyys pa-
ranee, tukitoiminnan kustannustehokkuus kasvaa ja mika tirkeintd myds palveluiden
toimintaa pystytddn mittaamaan paremmin. Tarkeimmét Service Operation -vaiheen
prosessit ovat Incident Management ja Problem Management. (The Official Introduc-

tion to the ITIL Service Lifecycle 2007, 93-122)

3.3.5 Continual Service Improvement

Ylimpéna tasona palvelun elinkaarimallissa on Continual Service Improvement. Sen
tavoitteena on parantaa kaikille elinkaarille sijoittuvia prosesseja palvelutuotannon jat-
kuvalla mittaamisella, kehittdmiselld ja soveltamisella liiketoiminnan tarpeisiin. Jotta
toimintaa pystytdédn tarkastelemaan objektiivisesti ja laiminlyonteihin puututaan, on
nimitettdva Continual Service Improvement Manager. CSI Managerin on oltava henki-
16, joka pystyy tarkastelemaan toimintaa “ulkopuolisesti”, ja hinelld on oltava valtaa
puuttua toimintaan. CSI Manager on myds mahdollista ulkoistaa. (The Official Intro-

duction to the ITIL Service Lifecycle 2007, 125-141)

Continual Service Improvement -prosessien avulla palvelutuotannon mitattavuus para-
nee (esim. palvelu X:n kayttokatkot lyhenivét 15% muutoksenhallinnan kehityksen
myo6td). Taman lisdksi taloudelliset vaikutukset on helpompi hahmottaa (esim. palvelu
X:n lyhentyneet kédyttokatkot ovat sddstdneet 50 000e vuodessa) ja sijoitetun pddoman
tuottoasteen (RO, return of investment) laskeminen helpottuu. (The Official Introducti-

on to the ITIL Service Lifecycle 2007, 125-141)



17 (44)

3.4 ITIL:n mukaisen palvelunhallinnan kayttéénotto

Jotta IT-organisaatioissa on mahdollista ottaa kdyttoon ITIL:n mukainen palvelunhallin-
ta, pitdd huomioida monenlaisia seikkoja ja samalla miettid onko ITIL:n kdyttoonotto
yleensdkddn jarkevé ratkaisu kyseiselle organisaatiolle. Seuraavaksi pohditaan, mité
organisaatiolta itseltddn vaaditaan, jotta mahdollisuuksia ITIL-palvelunhallinnan kéyn-

nistdmiselle olisi.

3.4.1 Organisaation tarpeet ja henkiloston sitouttaminen

Yleisesti ottaen ensimmadinen asia, mitd [T-organisaation kannattaa miettid ITIL-
kayttoonottoa suunnitellessa on etté tarvitaanko sitd valttaméttd. Monissa tapauksissa
IT-yksikdlle on aikojen kuluessa kehittynyt toimivat prosessit, joiden mukaan IT-
palveluita otetaan kayttoon ja ylldpidetdén. Talloin koko palvelutuotannon muokkaami-
sesta saattaa aiheutua vain ongelmia ja epétietoisuutta, joka vaikuttaa tehokkuuteen ja
henkil6ston motivaatioon laskevasti. Usein on myd0s tilanne se, ettid organisaation pro-
sessit ovat ITIL:n kaltaisia jo ennestéén ilman ettd kukaan on ollut tietoinen ITIL-
viitekehyksen olemassaolosta: saatetaan esimerkiksi puhua rooleista tai prosesseista eri

nimillé. (Isoranta 16.3.2009, haastattelu)

Téarkeimpid tekijoitd ITIL:n mukaisen palvelutuotannon onnistumisessa on, ettd koko
henkil6sto (sekd IT-yksikko ettéd litketoiminnasta vastaavat) sitoutuu mukaan. Vain ndin
voidaan varmistaa, ettd eri prosessit ja tyontekijoille annetut roolit toimivat myos kéy-
tdnnon tasolla ja tuotanto tehostuu. Kéyttdonottoprojektin pitiéd lahted organisaation
ylimmaltd tasolta ja sen tehtidvind on huolehtia tarvittavasta koulutuksesta ja eri roolei-
hin liittyvien vastuiden seké toimintavaltuutusten jakamisesta henkildstolle. (Isoranta

16.3.2009, haastattelu)

3.4.2 Tavoitteiden asettaminen

Keskeinen ajatus ITIL-viitekehyksessa on tietotekniikkapalveluiden tuottaman lisdarvon
maksimointi. Jotta timd on mahdollista, pitdd sopia tavoitteet palveluille ja maarittaa
mittarit, joilla tavoitteiden toteutumista seurataan. Tavoitteet kannattaa asettaa sellaisik-
si ettd niilld saavutetaan todellisia hydtyjé: ei ole jarkevdid antaa liian helposti saavutet-

tavia tavoitteita ja juhlia kuukausittain niiden saavuttamista, jos loppukayttdjit eivit
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kuitenkaan ole tiysin tyytyvéisid palveluun tai se ei tuota todellista hyotyd menoihinsa

nihden. (Isoranta 16.3.2009, haastattelu)

Usein IT-palveluiden tuottamiseen liittyvét tavoitteet liittyvét palveluiden saatavuuteen
ja suorituskykyyn. Tavoitteita voivat olla esimerkiksi kédyttokatkojen méérien vahenta-
minen tai kaikkien palveluiden toimintaan liittyvien komponenttien (palvelimet, sovel-
lukset, tietoliitkenne jne.) kattaminen yhtenéisilld palvelusopimuksilla. (Isoranta

16.3.2009, haastattelu)

3.4.3 Palveluiden ja prosessien maarittely

Jotta ITIL-prosesseista saadaan tdysi hyoty, pitdd tietojarjestelmaét, tukipalvelut ja IT-
infrastruktuuri nihda palvelundkdkulmasta. Tdma onnistuu parhaiten mallintamalla IT-
palvelut seki litketoiminnan (business services) etta tukipalveluiden (support services)
ndkokulmasta. Mallinnusvaiheessa konfiguraatiotietokantaan vieddén tieto siitd, mitd
komponentteja (palvelimet, sovellukset jne.), sopimuksia (ulkoistetuissa palveluissa) ja
riippuvuuksia (esim. integraatioita toisiin jdrjestelmiin) palveluun liittyy. Mallinnuksen
avulla pystytddn hahmottamaan ja ylldpitdmadan tietoa siitd, mitkd kaikki asiat voivat

vaikuttaa palveluiden toimivuuteen tai toimimattomuuteen. (IT Process Wiki, 2009)

Prosessien méérittely kannattaa aloittaa vasta kun tavoitteet palvelutuotannon kehitta-
miselle on asetettu. Erityisen tarkedé on, ettd prosesseille nimetddn omistajat, jotka vas-
taavat siitd ettd prosessi otetaan kdyttdon ja sen mukaan toimitaan. Esimerkiksi muutok-
senhallintaprosessin omistajan vastuulla on huolehtia, ettd kaikki muutospyynnot kasi-
tellddn ja hyvéksytddn sovitulla tavalla muutoshallintakomiteoissa ennen toteutusta.

(Isoranta 16.3.2009, haastattelu)

Prosessien kéyttoonotto aloitetaan usein tukipalvelupisteisté (service desk), koska alun-
perin ITIL on tarkoitettu juuri niihin tulevien palvelupyynt6jen kédsittelyn kehittdmiseen.
Tukipalveluissa hyodyt on myods nopeimmin néhtdvissé, esim. tapahtumanhallintapro-
sessin kayttoonotto hyvin toteutettuna selkedsti nopeuttaa ongelmien ja palvelupyynto-
jen ratkaisua ja ndkyy sitd kautta mm. asiakastyytyvdisyyden paranemisena. (Isoranta

16.3.2009, haastattelu)
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3.4.4 Palvelutuotannon mittaaminen ja kehittaminen

Kuten aiemmin on mainittu, ITIL-viitekehys pyrkii tehostamaan IT-palvelutuotannon
toimintaa ja parantamaan tuotetun palvelun laatua. Jotta timé pystyttéisiin toteamaan,
pitdd prosesseille méadrittdd selkedt mittarit ja tavat joilla palveluiden tehokkuutta mita-
taan. Mittarien asettaminen on my0s elinehto palvelutasonhallinnan (service level ma-
nagement) kdyttoonotolle, koska palvelusopimuksissa mééritellyistd sopimusehdoista ei

ole mitdén hyotya jos niitd ei pystytd mittaamaan. (Isoranta 16.3.2009, haastattelu)

ITIL:n suorituskyvynhallinta- (capacity management) ja saatavuaudenhallintaprosessien
(availability management) tehtidva on toteuttaa mittarit, jotka palvelutasonhallintapro-
sessissa on médritelty palveluiden suorituskykyyn ja saatavuuteen liittyen. Liséksi em.
prosessien tehtdvdnd on tuottaa tietoa palveluiden toimivuudesta padtdksenteon tueksi.
Esimerkiksi kapasiteetinhallinnan tavoitteisiin voi kuulua alitehoisista palvelimista ai-
heutuvien ongelmatilanteiden (tapahtumat) havaitseminen ja niistd raportointi seké ka-
pasiteettiongelmien korjaaminen sovittujen vasteaikojen puitteissa. (Isoranta 16.3.2009,

haastattelu)

Nykyéén varsinkin isommat organisaatiot ovat voimakkaasti ulkoistaneet IT-
palveluitansa ulkoisille palveluntoimittajille ja tastd johtuen on tultu tilanteeseen, jossa
useimpiin IT-palveluihin liittyy useita eritasoisia palvelusopimuksia. Esimerkiksi palve-
linympariston ylldpidosta voi vastata yksi toimittaja, sovelluksen ylldpidosta toinen ja
tietolitkenteestd kolmas. Talloin jokaisella on omat palvelusopimuksensa (operational
level agreement, OLA tai underpinning contract, UC) ja jokainen vastaa omasta osa-

alueestaan. (Isoranta 16.3.2009, haastattelu)

Kuviossa 2 kuvataan organisaatioiden ja palveluntoimittajien vilisii eritasoisia palvelu-

sopimuksia.
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Kuvio 2: Eritasoiset palvelusopimukset (Isoranta, 2008)

Tédmin liséksi IT-yksikko (joka ostaa palvelut palveluntoimittajilta) joutuu yhad useam-
min “myymain” kokonaispalvelut varsinaisille asiakkaille, eli liiketoimintayksikoille
tietyilld sopimusehdoilla. Esimerkiksi sairaalat ostavat IT-palvelut sairaanhoitopiirin IT-
yksikoltd, joka voi olla sisdinen yksikkd tai liikelaitos. Talloin IT-yksikon haasteeksi
usein tulee juuri saatavuuden- ja suorituskyvyn varmistaminen: miten taata loppuasiak-
kaille kokonaispalvelun toimivuus, jos siihen liittyvistd osista vastaa useampi eri ulkoi-
nen palveluntoimittaja, joista jokainen raportoi vain omien jarjestelmiensi toimivuudes-
ta? Kenelle esimerkiksi loppukéyttdjd soittaa, jos hdnen tarvitsemansa jérjestelma ei
toimi ja miten estetddn etteivdt palveluntoimittajat siirrd korjausvastuuta edestakaisin

toistensa kanssa. (Isoranta 16.3.2009, haastattelu)

MediWaren PASSI-palvelu on alusta ldhtien suunniteltu ratkomaan tillaisia monitoimit-
tajaympéristossd ilmenevid ongelmia. PASSI-palvelu tarjoaa keskitetyn palvelupisteen,
joka pystyy koordinoimaan eri palveluntoimittajien toimintaa ja varmistamaan, etti ko-
ko palveluketju toimii loppuasiakkaille asti. PASSI GetIT on yksi PASSI-palvelun osa,
jonka avulla voidaan mitata asiakkaan jarjestelmien toimivuutta loppukayttdjan nako-

kulmasta.
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4. PASSI GetIT -palvelu
4.1 PASSI GetlT -yleiskuvaus

MediWare Oy on vuoden 2008 alusta ldhtien tarjonnut asiakkailleen palvelua, jonka
avulla pystytdin aktiivisesti mittaamaan ja valvomaan asiakkaiden kéyttdmien tietojér-
jestelmien saatavuutta ja suorituskykyé kokonaisten palveluketjujen osalta loppukaytta-
jan ndkokulmasta. Tadma palvelu on nimeltddn PASSI GetIT ja se on osa PASSI-
tuoteperhettd. Olen itse ollut alusta asti mukana tuottamassa ja kehittiméssa kyseisti

palvelua.

Kuten luvussa kolme kerrottiin, PASSI Getlt -palvelu on nimenomaan suunniteltu sel-
laisten organisaatioiden kayttoon, jotka ovat ulkoistaneet IT-palveluitansa monille eri
palveluntoimittajille. Esimerkiksi palvelinympériston ylldpidosta voi vastata yksi toi-
mittaja, sovelluksen ylldpidosta toinen ja tietoliikenteesté kolmas. Téllaisissa monitoi-
mittajaymparistoissa jokaisella palveluntoimittajalla on omat palvelusopimuksensa ti-

laajaorganisaation kanssa ja jokainen vastaa vain omasta osa-alueestaan.

PASSI GetIT -palvelun avulla asiakas saa tietoa kdyttdmiensa jirjestelmien toimivuu-
desta loppukayttdjan nikokulmasta ja ndiden tietojen avulla asiakas pystyy varmista-
maan sen, ettd eri palveluntoimittajien kanssa sovitut palvelun saatavuuteen ja suoritus-

kykyyn liittyvit kriteerit tayttyvat.

PASSI GetIT -palvelun toiminta perustuu asiakkaan ympéristoon (esimerkiksi eri toi-
mipisteisiin tai osastoille) sijoitettaviin mittaustydasemiin, joissa ajetaan robotiikan
avulla ennalta méadritettyjd toimintoketjuja eli “nauhoituksia” sdédnnollisin viliajoin
(esimerkiksi 10 min. vilein). Toimintoketjut mairitelld4n aina asiakkaan kanssa etuké-
teen ja normaalisti niissd keskitytddn tietojirjestelmien jo tiedossa oleviin ongelmakoh-

tiin.

Toimintoketjuissa tehdddn samoja toimenpiteitd, joita oikeatkin kayttdjat tekevét ja tisti
kdytetddn myds termid “kayttdjasimulointi” tai “simulointi”. Mitattu aika, joka kuluu
yhden toiminnon tai kokonaiseen toimintoketjun suorittamiseen, kiaytetddn nimitysta

“vasteaika”. Simuloitava toimintoketju voi olla esimerkiksi seuraavanlainen:
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1. Avataan sovellus (esimerkiksi asiakkaan Intranet-sovellus)
Kirjaudutaan sisdan
Tehdién tietokantahaku

Kasitelldian haun tulos

A

Suljetaan sovellus

Vaikka ylld olevan esimerkin toimintoketju on melko lyhyt, sen avulla saadaan tietoa

monesta palvelun saatavuuteen ja suorituskykyyn liittyvéstd asiasta, kuten:

1. Onko palvelu saatavilla eli toimiiko yhteys sovelluspalvelimelle ja onko palvelin
toiminnassa

2. Toimiiko yhteys tietokantapalvelimelle ja onko palvelin toiminnassa

3. Kuinka kauan aikaa kuluu eri toimintojen suorittamiseen ja onko tietoverkossa,

tietokannoissa tai palvelimilla mahdollisia suorituskykyongelmia

Simuloimalla koetaan siis jarjestelmien toimimattomuus tai hidastelut samalla tavalla
kuin oikeat kéyttdjitkin ne kokevat. Liséksi jarjestelmissd piilevid ongelmia pystytédén
tunnistamaan vasteaikatrendejd ja kuormitushuippuja analysoimalla. Miké&li mitattavasta
jarjestelmaistd ja sen eri komponenttien vélisistd riippuvuuksista on olemassa tarkat do-
kumentaatiot ja arkkitehtuurikuvaukset, voidaan simulointia apuna kéyttden jaljittaa

myos jarjestelméssd olevia mahdollisia pullonkauloja.

Robotiikan mittaamat tiedot ldhetetdan MediWare:lla sijaitsevalle hallintapalvelimelle,
missd niistd muodostetaan valvonta- ja hédlytysndkymat. Liséksi mittaustuloksista on
mahdollista muodostaa asiakaskohtaiset nikymat, joiden avulla he pystyvét seuraamaan
omien mitattavien sovellustensa tilaa reaaliaikaisesti. Kaikki mittaustieto tallennetaan

tietokantapalvelimelle.
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4.2 PASSI GetlT -palvelun arkkitehtuuri

PASSI GetIT -palvelun arkkitehtuuri muodostuu kéytdnndssa kahdesta eri osasta: hal-
lintaympaéristosta ja asiakasympéristostd. Seuraavaksi kerrotaan, millaisia teknisid rat-
kaisuja palvelu vaatii toimiakseen ja mitd ohjelmistotuotteita ympériston pystyttimiseen

on kaytetty.

4.2.1 Ymparistokuvaus

MediWarella sijaitseva PASSI GetIT -palveun hallintaymparistd on rakennettu IBM:n
Tivoli Monitoring -ohjelmistoalustan ympérille, mika on osa IBM Tivoli Composite
Application Manager (ITCAM) for Transactions -tuoteperhettd. Kayttojarjestelména
palvelinpuolella on Microsoft Windows Server 2003. Mittausty0asemilla kéytettdviad
kayttojarjestelmid ovat Windows XP tai Windows Vista ja tulevaisuudessa myods Win-

dows 7.

Kuviossa 3 on esimerkki PASSI GetIT -palvelun arkkitehtuurista ja riippuvuuksista eri

ympéristdjen vélilla.
HALLINTAYMPARISTO
Hallmtapalvelm Tietokantapalvelin
valvontanakyma Raportointi
\\ 3 \“\——_-ﬁ':’:-:-
Hallinta j tatiedon kerays
ASIAKASYMPARISTO
MITTAUSPISTEL MITTAUSPISTE2 MITTAUSPISTE3
= —

Mittaustyoasema Mittaustybasema Mittaustybasema

SOVELLUSTOIMITTAJA 5

Sovellus1i ] Sovellus2 J

% , b

Kuvio 3: PASSI GetIT -palvelun arkkitehtuuri



24 (44)

Hallintaympéristd muodostuu kéytdnndssd kahdesta eri osasta; hallintapalvelimesta ja
tietokantapalvelimesta. Hallintapalvelimen avulla kontrolloidaan eri mittaustydasemilla
ajettavia nauhoitusajoja. Tietyt nauhoitukset voidaan linkittda haluttuihin mittaustyo-
asemiin erilaisten profiilien avulla. Profiileissa méaédritellidn muun muassa mitd nauhoi-

tuksia ajetaan, milld mittausty0asemalla ja millaisella aikavalilla.

Hallintapalvelimella muodostetaan my0s valvonta- ja hilytysnakymét tietokantapalve-
limella olevan mittaustiedon pohjalta. Tietoja on myds mahdollista hakea keskitettyyn

valvontapisteeseen erilaisten integraatioiden avulla.

Tietokanta on sijoitettu omalle fyysiselle palvelimelleen suorituskyvyn parantamiseksi.
Palvelimella on asennettuna IBM:n oma DB2 Warehouse -tietokanta, johon talletetaan
kaikki asiakkailta kerdtty mittaus- ja valvontatieto. Kannasta voidaan tuottaa halutunlai-

sia raportteja erilaisten raportointityokalujen ja tietokantakyselyiden avulla.

Raportit ovat osa PASSI GetIT -palvelua ja ne ovat tdysin muokattavissa asiakkaan toi-
veiden mukaisesti. Raportit voivat olla esimerkiksi trendiraportteja kokonaisen kalente-
rivuoden vasteaikojen kehityksesta tai vaikkapa viimeisen 24 tunnin vasteaika- tai saa-
tavuusraportteja, joiden avulla pystytdin havaitsemaan lyhyetkin kéyttokatkot ja vas-

teaikojen nousut kyseisen palvelun osalta.

4.2.2 Robotiikkasovellukset

Kuten tédssd luvussa jo aiemmin mainittiin, robotiikkasovellukset asennetaan asiakkaan
ympaéristossa sijaitseville mittaustydasemille, joissa robotiikka ajaa ennalta nauhoitettu-
ja toimintoketjuja ja mittaa sovelluksien eri toimintoketjuihin kayttiméaa aikaa eli vaste-
aikaa. Jotta robotiikkasovellukset toimivat, on Tivoli Monitoring -ohjelmistoalustalle

asennettava tuki niitd varten. Tukikomponentti on nimeltddn Robotic Response Time

(RRT).
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Kuviossa 4 kuvataan PASSI GetIT -palvelun tuottamiseen vaadittavien IBM:n ohjelmis-

totuotteiden véliset hierarkiat ja niiden sijoittuminen palvelun arkkitehtuurissa.

IBM Tivoli Composite Application Manager (ITCAM)
for Transactions

-
‘§ I IBM Tivoli Monitoring (ITM) J
o = 8
s
T = o
n o Robotic Client Web
= Response Response Response
Time (RRT) Time (CRT) Time (WRT)
N
< RRT CRT WRT
38 Agent Client Client
T W
f: X
T
wn 0
L
=H =
Rational Rat::unal
Robot Performance

Tester (RPT)

Kuvio 4: PASSI GetIT -palvelun tuottamiseen kaytettivien ohjelmistotuotteiden

valinen hierarkia

Tyobasemille asennettavia robotiikkasovelluksia on kahdenlaisia; IBM:n Rational Robot
ja Rational Performance Tester (RPT). Sovellukset eroavat toisistaan silld tavalla, ettd
Rational Robot kiyttdd graafista kdyttoliittymad ja Rational Performance Tester puoles-
taan tekee mittaukset pelkdstidan protokollatasolla. Tdma tarkoittaa siis kaytdnnossa sitd,
ettd Rational Robotin tekemét mittausajot ovat tdysin ndhtdvissd kyseisen tietokoneen
ndytolld (sovellus avataan, kirjaudutaan sisélle jne.) kun taas RPT tekee mittauksensa
“nakyméttomasti” taustaprosessina. Tastd saadaan se hyoty, ettd molemmat mittausso-

vellukset voivat toimia samanaikaisesti; toinen niakyvésti ja toinen taustalla.

Simuloinneissa kaytettdva robotiikkasovellus valitaan yleensi tapauskohtaisesti riippu-
en siitd, mitd sovellusta robotiikalla halutaan mitata. Rational Performance Tester on
rajoittunut kdytdnnossd vain www-sovellusten mittaamiseen. Sen avulla voidaan esi-

merkiksi tuottaa nauhoitus, joka tarkistaa asiakkaan Intranet-sivuston saatavuuden l&het-
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tdmalla http-kutsuja sivuston jokaiselle osa-alueelle ja mittaamalla sivujen latautumi-
seen kuluneen ajan. RPT pystyy myds mittauksissaan erittelemdén, kuinka paljon aikaa
on kulunut tydaseman pééssa (client time), kuinka paljon verkossa (network time) ja
kuinka paljon www-palvelimella (server time). Tama kaikki tapahtuu siis mittaustyo-

asemalla taustaprosessina tdysin huomaamattomasti.

Rational Robot puolestaan soveltuu kidytanndssd minka tahansa sovelluksen mittaami-
seen, koska se hyodyntdd graafista kdyttoliittyméé. Esimerkiksi mitattavan sovelluksen
kdynnistymiseen kuluva aika voidaan mitata silld tavalla, ettd Rational Robot ensin
kdynnistdd simuloitavan sovelluksen ja mittaa ajan, joka kuluu sovellusikkunan au-

keamiseen tyopdydalle.

Robotiikan avulla ajetut toimintoketjut eli nauhoitukset ovat erdénlaisia skriptejd, joita
sdilytetddn hallintapalvelimella ja jaetaan sieltd halutuille mittaustydasemille profiilien
avulla. Nauhoituksissa kiytetty skriptikieli on IBM:n oma, mutta muistuttaa jonkin ver-
ran VBScriptid. Skriptit luodaan aina samalla sovelluksella, kuin milld niitd ajetaankin
(esimerkiksi Rational Robot -skriptit nauhoitetaan Rational Robotilla ja Rational Per-
formance Tester -skriptit RPT:114 jne.). Nauhoitukset kehitetddn normaalisti jollakin
asiakkaan mittaustydasemalla, koska niiltd 16ytyy sovellukset joita halutaan simuloida.

Kun skriptit on nauhoitettu, ne 1dhetetdan hallintapalvelimelle.

Rational Robot -sovelluksella on my®0s tiettyjd rajoitteita: yksi nauhoitusajo saattaa kes-
tdd useita minuutteja ja koska toimenpiteet tehdddn graafisessa kayttoliittymassa, pitdd
edellisen nauhoituksen paasti loppuun ennen kuin seuraava voidaan aloittaa. Jos esi-
merkiksi yhdelld mittaustydasemalla simuloidaan viittd eri sovellusta ja jokaisen nau-
hoituksen kesto on kolme minuuttia, kestdé yksi “kierros” yhteensd 15 minuuttia suorit-
taa. Seuraavaksi vuorossa oleva nauhoitus joutuu aina ”jonottamaan” omaa vuoroaan
edellisen ollessa kesken. Yhtd nauhoitusta voi siis tissd tapauksessa ajaa maksimissaan

15 min vélein.

Rational Performance Testerin rajoitteena on ldhinné vain se, ettd sen avulla pystyy mit-
taamaan www-sovellusten lisdksi vain sellaisia sovelluksia, joita varten siihen on ra-

kennettu tuki (esim. Citrix, SAP, SIP, Siebel). RPT:n etuna on puolestaan se, ettd sen
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avulla ajetut nauhoitukset kestévat normaalisti vain muutamia sekunteja ja niitd voidaan

ajaa paljon tiheimmalld aikaviélilld, kuin Rational Robot -nauhoituksia.

4.2.3 Agentit

Jotta hallintaympaéristo ja mittaustydasemilla sijaitsevat robotiikkasovellukset voisivat
kommunikoida keskenddn, on niiden vélilld oltava jonkinlainen tapa vélittia tietoa. Tés-
td kommunikoinnista vastaa Rational Response Time (RRT) Agent, joka asennetaan
mittaustydasemille robotiikkasovelluksien rinnalle. Agenttien tehtévéd on ohjata Rational

Robot- ja Rational Performance Tester -sovelluksien toimintaa.

Agentit vastaanottavat nauhoitusskriptit hallintapalvelimelta ja huolehtivat siitd, ettd
niitd ajetaan hallintapalvelimen profiileissa médritettyjen aikataulujen mukaan. Agentit
tallentavat robotiikkasovellusten mittaamat tiedot ja ldhettdvit ne sddnndllisin vdliajoin
hallintapalvelimelle. Ne osaavat my0s séilyttda mittaustietoa vuorokauden ajan mikali

yhteydet hallintapalvelimelle jostain syystd katkeavat hetkellisesti.

4.2.4 Tietoverkko- ja etayhteydet

Kuten PASSI GetIT -palvelun arkkitehtuurikuvauksesta kiy ilmi, palvelu vaatii toimi-
akseen jatkuvat tietolitkenneyhteydet kahden eri ympariston vélille. Asiakkaiden ympa-
ristdt ja niissd olevat tietoverkot ovat yleensé aina yksityisid, joten niihin ei ole pdisya
julkisesta verkosta. Tdmé ongelma on ratkaistu muodostamalla kaikkiin eri asiakasym-
péristdihin omat VPN-yhteydet. VPN (Virtual Private Network) on tapa, jolla kaksi tai
useampia eri ymparistdjen ldhiverkkoja voidaan yhdistdd julkisen verkon yli muodosta-

en ndenndisesti yksityisen verkon.

Asiakasyhteydet muodostetaan LAN2LAN VPN -tekniikkaa kdyttden. Tama tarkoittaa
sitd, ettd molempien osapuolten palomuurit osaavat niille médritettyjen asetusten perus-
teella ohjata tiettyjen verkkojen vélisen liikenteen (kiinnostava liikenne) VPN-yhteyden
sisddn (VPN-tunneliin). MediWaren ja asiakkaiden ympdristdjen vélinen verkkoliiken-
ne salataan LAN2LAN VPN -tekniikan mahdollistamien erilaisten salausalgoritmien

avulla, joten ulkopuolisten ei ole mahdollista pdédstd VPN-tunnelin sisdlla liikkuviin
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tietoihin késiksi. Kuviossa 5 on verkkotopologiakuvaus MediWaren ja sen asiakkaiden

vilisistd tietoliikenneyhteyksistd, jotka on toteutettu LAN2LAN VPN-tekniikan avulla.

MediWare LAN

Palomuuri

Toimi- Toimi- Toimi- Toimi-
pistel piste2 pistel piste2
Asiakasl LAN /' Asiakas2 LAN

Kuvio 5: PASSI GetIT -palvelun verkkotopologia

Asiakkaiden ymparistdissa olevia mittaustydasemia hallinnoidaan etdyhteyksien avulla.
Y1la mainitut LAN2LAN VPN-yhteydet mahdollistavat sen, ettd tydasemille voidaan
ottaa MediWaren ldhiverkosta suora etityopOytdyhteys, jonka avulla pystytdin hallit-
semaan etitietokoneita. Tydasemien etdhallinnointiin on olemassa monia hyvii kaupal-
lisia tuotteita, joissa on paljon lisdominaisuuksia Windowsin omaan etityopoytdsovel-
lukseen verrattuna. MediWare on paitynyt kdyttiméén etdyhteyksissd DameWare -
etdyhteysohjelmaa, koska se on edullinen ja se sisiltdd paljon tydasemien hallinnointia

helpottavia lisdominaisuuksia.
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4.3 Laajennus- ja parannusmahdollisuudet

PASSI GetIT -palvelua on tarjottu asiakkaille vuoden 2008 alkupuolelta ldhtien. Ky-
seessd on siis melko uusi tuote, joka on jatkuvan kehitystyon alaisena. Seuraavaksi ker-
rotaan, millaisia mahdollisuuksia palvelun laajentamiselle on IBM:n sovellustuotteiden
avulla. Lisdksi pohditaan miten palvelua voidaan vield parantaa ja asiakkaiden palvelus-

ta saamaa hyotyé liséta.

4.3.1 Sovellustuotteet

IBM:n Tivoli Monitoring -tuoteperheessé on tissa luvussa mainittujen tuotteiden lisdksi
my0s muita tuotteita, jotka soveltuvat sdhkdisten palveluiden vasteaikojen mittaamiseen
ja saatavuuden varmistamiseen. Naitd ovat esimerkiksi Client Response Time (CRT) ja
Web Response time (WRT). Sovellustuotteet asettuvat loogisesti Robotic Response
Time -tuotteen rinnalle simulointiympéristossé kdytettdvien sovellustuotteiden vélisessd

hierarkiassa, joka esiteltiin aikaisemmin tdssé luvussa.

Client Response Time- ja Web Response Time -tuotteet eroavat Robotic Response Time
-tuotteesta silld tavalla, ettd ne asennetaan oikeiden kéyttdjien tydasemille ja ne mittaa-
vat sovelluksia, joita tyontekijit kayttavit tydoskennellessdén. Tdma vaatisi siis asiak-
kaan ympdiristosté tietyn madrén “koehenkilditd”, joiden tydasemille asennettaisiin

Client Response Time Client- tai Web Response Time Client -sovellukset.

CRT Clientin toiminta perustuu erilaisiin moduuleihin, joiden avulla mééaritelldéin mita
asioita mitattavasta sovelluksesta halutaan seurata. Jokaista yksittéiselld tydasemalla
mitattavaa sovellusta varten on siis oltava oma CRT Client -moduuli. Joihinkin sovel-
luksiin (esimerkiksi Outlook-sdhkdpostiojelma) on IBM:1td saatavilla valmiiksi luotuja
moduuleja, jotka siséltivit tarvittavat asetukset kyseisen sovelluksen mittaamiseen. Mi-
kéli johonkin mitattavaan sovellukseen ei ole saatavilla valmista moduulia, voi sellaisen
luoda itse sithen tarkoitetun tyokalun avulla. WRT Client asennetaan CRT Clientin ta-
paan oikeiden kdyttdjien tydasemille, mutta sen avulla mitataan selaimella kaytettdvien

www-sovellusten toimintaa.
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Aikaisemmin tdssd luvussa mainitun Rational Performance Tester -tuotteen avulla on
my06s mahdollista tehdd kuormitustestausta. Kuormitustestauksella tarkoitetaan nimensi
mukaisesti jonkin sdhkodisen palvelun kuormittamista, jotta pystyttéisiin havaitsemaan
jarjestelmissd mahdollisesti piilevid pullonkauloja ja suorituskykyongelmia. Tdma voi-
daan toteuttaa RPT:n avulla esimerkiksi lataamalla testattavaa www-sivua http-kutsujen

avulla useita kertoja sekunnissa ja useilta sadoilta tydasemilta samanaikaisesti.

4.3.2 Palvelutason parantaminen

PASSI GetIT -palvelu on jatkuvan kehitystyon alaisena ja sitd on tarkoitus tulevaisuu-
dessa laajentaa muun muassa ndiden ylld mainittujen tuotteiden avulla. Palvelussa on
myos vield tiettyja heikkouksia, joita karsimalla siitd saataisiin vieldkin kattavampi.
Télld hetkelld kdytossd olevien valvonta- ja mittaussovellusten avulla pystytdin kylla
havaitsemaan tietojirjestelmien hitaudet ja toimimattomuudet niiden sattuessa, mutta on
vaikea paikantaa, missé varsinainen ongelma on. Esimerkiksi jos tietylld mittaustyo-
asemalla simuloitava sovellus ilmoittaa ettei saa yhteyttd sovelluspalvelimeen, siitd saa-
daan kylld hélytys valvomoon, mutta jaa pitkalti ylldpitdjan vastuulle péételld ja selvit-
td4 mistd ongelma oikeasti johtuu. Sen lisdksi ettd pelkdstddn ilmoitetaan asiakkaalle
heidin kdytossddn olevan sdhkoisen palvelun ongelmista, pitdisi myds pystya kerto-
maan missd ongelma on ja mahdollisesti korjaamaan se. Néin asiakas saisi palvelusta

parhaan mahdollisen hyddyn.

Hyvé ratkaisu tdhdn ylld mainittuun ongelmaan olisi se, ettd saataisiin jollakin tavalla
valvonta- ja hélytystietoa myds kolmantena osapuolena toimivien sovellustoimittajien
palvelimilta ja jarjestelmistd. Taémé on haastavaa, koska yleensd nditd palvelimia valvoo
jo valmiiksi jokin taho ja valvontatiedon saamiseksi pitdisi my0s tdma taho sitouttaa
jollakin tavalla mukaan palveluun. Mikéli tdima jollain tavalla onnistuisi, pystyttédisiin
yhdistiméain useista eri 1dhteistd tulevaa valvontatietoa simuloinnin tueksi, joten val-
vonnasta tulisi kattavampaa ja ongelmien selvitys helpottuisi. Jos esimerkiksi asiakkaan
sovellustoimittajan palvelimelta saataisiin valvomoon ilmoitus, ettd koko palvelu ei ole
télla hetkelld toiminnassa, olisi helppo paitelld miksi mittaustydasemilta otettavat sovel-

lusyhteydet kyseiselle palvelimelle eivit onnistu.
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Liséksi erinomainen tapa parantaa palvelua on ammattitaidon kartuttaminen simuloita-
vien tietojdrjestelmien osalta. Useimmiten uusien asiakkaiden jérjestelmét ovat aluksi
tdysin outoja myos ylldpitdjille, joten havaittujen ongelmien ratkaisemista edesauttaa
huomattavasti pelkdstiin se, ettd mitattavasta jarjestelmaisté ja sen eri komponenttien
valisisté riippuvuuksista saadaan tarkat dokumentaatiot ja arkkitehtuurikuvaukset. Nii-
den avulla ylldpitdjien on mahdollista perehtyé kyseiseen tietojirjestelméén ja kayttad

asiantuntemustaan ongelmien syiden selvittimiseksi ja ratkaisemiseksi.
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5. Uuden asiakkaan liittaminen PASSI GetIT -palveluun

5.1 Yleista

Ennen kuin PASSI GetIT -palvelun kdyttdonotto on mahdollista kdynnistdd, on otettava
huomioon monenlaisia seikkoja. Tassé luvussa kisitellddn mité kaikkea palveluntoimit-
tajalta (MediWare) seké asiakkaalta vaaditaan ennen kuin simulointiympérist6 voidaan

pystyttdd ja kidyttoonottoprosessi voidaan aloittaa.

Jotta uuden asiakkaan liittiminen palveluun olisi mahdollisimman tehokasta seké asiak-
kaan ettd palvelua tarjoavan yrityksen kannalta, pitdd kdyttoonottoa varten suunnitella
prosessi, jossa kaikki tarvittavat seikat on otettu jo ennalta huomioon mahdollisimman
hyvin. Tama helpottaa tarvittavien méérittelyjen tekoa ja parantaa palvelun laatua, joten
siitd on hyotya asiakkaille ja myds palvelua tarjoavalle yritykselle. Téssd luvussa kési-
teltyjen asioiden pohjalta on luotu standardimuotoinen dokumentti PASSI GetIT -
palvelun kdyttoonottovaatimuksista (liite 1) sekd VPN-lomake (liite 2), joihin on kirjat-
tu palvelun kayttoonoton kannalta kriittisid seikkoja. Ndmé dokumentit ja niissé vaadi-
tut asiat tulisi tdyttdd sekd MediWaren ettd asiakkaan toimesta ennen kuin palvelu voi-

daan kdynnistéa.

5.2 Vastuuhenkilot

Ensimmaéisessd vaiheessa projektin kaikille osa-alueille tulee méérittdd vastuuhenkil6t.
Yksi tarkeimpid tekijoitd ITIL:n mukaisen palvelutuotannon onnistumiselle on se, etti
henkil6std saadaan sitoutettua mukaan palveluun. Vain nédin voidaan varmistaa, etté eri
prosessit ja tyontekijoille annetut roolit toimivat myos kdytdnnon tasolla ja tuotanto
tehostuu. Tama tarkoittaa sitd, ettd kaikkia palveluun liittyvid osa-alueita varten méérite-
tddn omat vastuuhenkil6t ja heille omat vastuualueet. ITIL:n mukaan kiyttodnottopro-
jektin on aina ldhdettéva liikkeelle organisaation ylimmélti tasolta, jonka tehtdvéna on
huolehtia tarvittavasta koulutuksesta ja eri rooleihin liittyvien vastuiden seké toiminta-

valtuutusten jakamisesta henkilostolle.
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5.2.1 Kayttoonottoprojekti

Kayttoonottoprojektille pitdd asiakkaan toimesta mairittdd projektipdallikko, joka on
vastuullinen PASSI GetIT-palvelun kdyttoonotosta. Projektipdallikon tehtédviana on
varmistaa, ettd tarvittavat vaatimusmadrittelyt on tehty ja kaikki projektiin liittyvét tahot
on sitoutettu palveluun. Erityisen tdrkedd on resursoida mitattavien palveluiden omista-
jat (sovellusvastaavat) mukaan projektiin jo kdyttdonottovaiheessa. Heidédn tehtdviandan
on madritelld mitattavat toimintoketjut siten, ettd ne ovat todellista kdyttotarkoitusta

vastaavia ja kriittisid litketoiminnan kannalta.

MediWarelta madrataan myos vastuuhenkilo kiyttdonottoprojektia varten, joka vastaa

asiakkaan projektipaillikolle siitd ettd toimittajalle asetetut tehtévit tulevat hoidetuksi.

Kéayttoonottoprojektin onnistumiseksi asiakkaan projektipaillikon tulee myos maarittad
infrastruktuurivastaavat, joiden tehtdvina on huolehtia mittausympériston asentamisesta
asiakkaan tietoverkkoon. Tdhédn kuuluu mm.
e verkkoyhteyksien muodostaminen mittaustydasemien ja MediWaren hallinta-
palvelimien valilla
e mittaustydasemien hankinta, perusasennus ja toimittaminen haluttuihin mittaus-
pisteisiin

e mitattavien sovellusten vaatimien ohjelmistoasennusten teko mittaustydasemille

5.2.2 Jatkuva palvelu

Sen lisdksi ettd palvelun kédyttoonottoprojektia varten madritetddn vastuuhenkilot, pitéa
palvelun kayttdonoton yhteydessd mairittdd myos henkildt, jotka ottavat vastuun pro-
jektista kdyttoonoton jélkeen. Asiakkaan puolelta tulee méarittdd PASSI GetIT -
palvelun padvastuuhenkild, joka vastaa kommunikaatiosta MediWaren kanssa palvelun

kehittamiseksi ja siitd, ettd MediWarea tiedotetaan palveluun liittyvisté asioista.

Projektia varten pitdd myos MediWaren puolelta méaérittdéd asiakaskohtainen vastuu- ja
yhteyshenkil6, joka hoitaa kommunikaatiota asiakkaan kanssa ja vastaa siitd ettd toimit-

tajalle asetetut tehtdvat tulevat hoidetuksi.
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Tamin lisdksi jokaista simuloitavaa sovellusta varten tulee asiakkaan puolelta maarittaa
sovellusvastaava eli palvelunomistaja. Palvelunomistajan vastuulle kuuluu tiedottami-
nen palveluun kohdistuvista muutoksista, kayttokatkoista ja mahdollisten uusien toimin-

toketjujen méadrittdmisesta.

Joskus tulee tilanteita, ettd verkkoyhteydet mittaustyasemille katkeavat tai niihin ei
jostain syystd saada etidyhteyttd. Téastd syystd on tdrkedd, ettd jonkun vastuulla on huo-
lehtia myds ndistd asioista. Tétd varten projektiin madritetddn myos infrastruktuurista
vastaavat henkil6t (verkkovastaava ja mittaustydasemavastaava), joihin voidaan ottaa
yhteyttd ongelmatilanteiden sattuessa. Mittaustydasemista vastaa yleensd sellainen hen-

kilo, joka tydskentelee fyysisesti ldhelld kyseistd tydasemaa ja tietdd missé se sijaitsee.

5.3 Tietoverkkoyhteydet

Kuten luvussa neljé kerrottiin, vaatii PASSI GetIT -palvelu toimiakseen jatkuvat tieto-
verkkoyhteydet MediWaren ja asiakkaan ymparistdjen vélilla. Tastd syystd kdyttoonot-
toprosessin seuraavassa vaiheessa on hyvé huolehtia tietoverkkoyhteyksien muodosta-
misesta asiakasympériston ja MediWaren vililld, koska ne ovat kriittinen osa palvelun
toimintaa. Télld my0s varmistetaan se, ettd yhteydet ovat toiminnassa siind vaiheessa,
kun mittaustybasemat saadaan oikeille paikoilleen ja mittaussovelluksien asennus mit-

tausty0asemille voidaan aloittaa ilman ylimddraisid viivastyksid.

PASSI GetIT -palvelussa yhteydet on aina muodostettu virtuaalisen ldhiverkkotekniikan
(VPN) avulla. Yhteyksien muodostamista varten sekd asiakkaan etti MediWaren palo-
muureille pitdd konfiguroida yhteyteen vaadittavat asetukset. Asetukset ovat usein mo-
nimutkaisia ja téstd syystd yhteysasetuksista on hyvé tehdi erillinen VPN-lomake, joka
toimitetaan molemmille osapuolille taytettdviksi. Tdmé lomake on osana opinndytetyon

liitteend olevaa kayttoonottodokumenttia.

VPN-yhteyksien muodostamisen liséksi pitdd myds huolehtia siitd, ettd palvelun toi-
minnan kannalta kriittiset sovellukset voivat kommunikoida keskendin. Téllaisia sovel-
luksia ovat esimerkiksi etdyhteyksiin tarkoitetut ohjelmat, mittausagentit ja asiakaskoh-
taiset portaalindkymét, joiden avulla he voivat seurata kdyttdmiensa jarjestelmien tilaa.

Tédma tarkoittaa sité, ettd MediWaren ja asiakkaan palomuureille on tehtdva avauksia
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tietyille verkkopalveluille. Tietoliikenneportit, joille avaukset vaaditaan, on listattu

VPN-lomakkeella.

5.4 Mittaustybasemat ja simuloitavat sovellukset

Mittaustydasemien lukumaira ja sijainti (esim. toimipiste X, osasto X) sekd simuloita-
vat sovellukset on ennalta médritetty MediWaren ja asiakkaan viélisessd palvelusopi-
muksessa. Ennen kuin simulointiin vaadittavia ohjelmistoja voidaan alkaa asentaa, asi-
akkaan tehtdviin kuuluu hankkia pelkistidén simulointikdyttoon tarkoitetut tydasemat ja
toimittaa ne sovittuihin loppusijoituspaikkoihin. Jotta mittaustydasemia pystyttdisiin
etdhallinnoimaan, on asiakkaan toimitettava MediWarelle joko domain-tasoiset tai pai-
kalliset jérjestelménvalvoja-oikeuksin varustetut kiyttdjatunnukset. Kun asiakas on
hankkinut mittaustydasemat, toimittanut tarvittavat kdyttdjatunnukset ja toimittanut tyo-
asemat sovittuihin paikkoihin, MediWare voi alkaa asentaa tydasemille mittaussovel-

luksia, joiden avulla simulointi toteutetaan.

Asiakkaan tehtiviin kuuluu méérittds, mitd sovelluksia simuloidaan ja huolehtia siita,
ettd kyseiset sovellukset asennetaan mittaustydasemille. Jotta sovelluksista voidaan teh-
dé nauhoitukset simulointia varten, asiakas toimittaa tarvittavat dokumentaatiot ja kéyt-
totapaukset. Kayttotapauksilla tarkoitetaan toimintoketjuja, joita simuloitavissa sovel-
luksissa on tarkoitus suorittaa. Normaalisti asiakas ldhettda kéyttGtapauksista kuvan-
kaappauksilla varustetut dokumentit, joissa jokainen vaihe on tarkasti kuvattu, esimer-

kiksi:

1. Avataan sovellus X
Kirjaudutaan sisdin

Painetaan nappulaa X

i

Navigoidaan sovelluksessa paikkaan X jne.

Huolellisesti laadittujen kéyttotapausten ja dokumentaatioiden pohjalta nauhoitukset on

helppo luoda ja turhilta kysymyksiltd viltytdan.
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Liséksi asiakkaan tulee toimittaa tarvittavat kdyttdjatunnukset, profiilit seké oikeudet
simuloitavia sovelluksia varten. Yleensa mitattaviin jirjestelmiin luodaan pelkistdin
simulointikdyttoon tarkoitetut testitunnukset ja jérjestelmésté riippuen mahdollisesti

kokonainen testiymparisto.

5.5 Arkkitehtuuri- ja topologiakuvaukset

Asiakkaan tulee toimittaa MediWarelle mitattavien sovellusten kuvaukset. Mikéli mitat-
tavasta jarjestelmasti ja sen eri komponenttien vilisistd riippuvuuksista on olemassa
tarkat dokumentaatiot, pystytdidn ongelmatilanteissa tehokkaammin paikallistamaan

ongelmakohdat ja sitd kautta parantamaan palvelun laatua.

Taman lisdksi on syyta ottaa huomioon, ettd nykyéén varsinkin isot organisaatiot ovat
voimakkaasti ulkoistaneet IT-palveluitansa ulkoisille palveluntoimittajille. Esimerkiksi
palvelinympiriston ylldpidosta voi vastata yksi toimittaja, sovelluksen ylldpidosta toi-
nen ja tietolitkenteestd kolmas. Téstd syystd on myos tirkedd ottaa huomioon eri toimit-
tajien roolit palveluihin liittyen, jotta ongelmatilanteisiin pystytdén reagoimaan tehok-

kaasti ja ottamaan yhteyttéd oikeisiin tahoihin niiden ratkaisemiseksi.

5.6 Liiketoimintakuvaus

ITIL:n mukaan IT:n pitda tuottaa liitketoiminnalle mitattavaa lisdarvoa enemmaén kuin
siitd aiheutuu kustannuksia. PASSI GetIT -palvelun tarkoituksena on nimenomaan mita-
ta litketoiminnalle luvatun lisdarvon toteutumista. Jotta asiakas pystyisi tehokkaasti
hyddyntdmaén palvelusta saatuja mittaustuloksia, tulisi heidén toimittaa kaikista simu-
loitavista sovelluksista litketoimintakuvaukset. Liiketoimintakuvauksessa pitdé vastata

mm. seuraaviin kysymyksiin:

e miksi mitattavaa sovellusta kdytetdan
e mihin tarkoitukseen sovellusta kdytetdin
e miki vaikutus sovelluksella on asiakkaan liitketoimintaan

e kuinka paljon jirjestelmaélld on kéyttdjid ja mihin kellonaikaan
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e mitd vaikutuksia sovelluksen eri osa-alueiden toimimattomuudella on asiakkaan

litketoimintaan

Liiketoimintakuvauksen tarkoitus on asettaa PASSI GetIT -palvelulle oikeat prioriteetit
mitattaville asioille. Tdma on tarkedd valvonnan kehittdmisen kannalta, jotta pystytdin

madritteleméadn asiakkaan liiketoiminnan kannalta kriittiset mittaustavat.
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6. Yhteenveto

Opinndytetyoni tarkoitus oli suunnitella toimeksiantajayritys MediWare Oy:lle ohjeistus
siitd, mitd kaikkea pitdé ottaa huomioon ennen kuin uuden asiakkaan liittdmisprosessi

PASSI GetIT -palveluun voidaan kdynnistia.

Opinndytetyoni tarve syntyi seurauksena siitd, ettd palvelun aikaisempien kayttoonotto-
jen yhteydessd huomattiin, ettei kaikkia kiyttoonoton kannalta tarkeitd asioita osattu

ottaa huomioon tai asioita tehtiin vaarassa jarjestyksessa.

Tietoa tyoni ITIL-osuuteen kerdsin internetin lisdksi OGC:n ITIL-kirjasta ja MediWa-
ren sisdisessd kirjastossa olevasta koulutusmateriaalista. Haastattelin myos toimeksian-
tajayrityksessd tydskentelevad ITIL-asiantuntijaa. PASSI GetIT -palvelun teknisisti
ratkaisuista kertovan osuuden kirjoitin aika pitkélti oman tietdimyksen pohjalta, koska

olen ollut kyseisté palvelua alusta asti kehittiméssé ja tuottamassa.

Tyo6té tehtiin koko kevadn 2009 ajan ja se valmistui viime hetkelld aikataulun venymi-
sen seurauksena. Erityisend haasteena opinndytetyon valmistumiselle oli tyokiireiden
aitheuttamat aikatauluongelmat. Tydlle asetetut tavoitteet toteutuivat mielesténi kohtalai-
sesti olosuhteisiin ndhden. Jos otetaan huomioon oma ldhtotasoni ITIL:n suhteen ja

tyoni tekemiseen kaytdssid ollut aika, toteutuivat tavoitteet mielesténi hyvin.

Itselleni tyon tekemisestd oli hyotyé, koska sain lisdd ymmérrystd siitd miten IT liike-
toiminta kulkevat kasi kédessd sekd myds siitd, miten IT:n avulla voidaan tuottaa lisdar-

voa yrityksen liiketoiminnalle

Tyo6n tuloksena syntynyttd dokumenttia on tarkoitus alkaa kdyttdméaédn seuraavien kéyt-
toonottoprosessien yhteydessi. Lisdksi dokumentin pohjalta tehtiin ohjeistus MediWa-

ren sisdiseen Intranetiin, jota kaikki tyontekijat voivat hyddyntaa.
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Liite 1

PASSIGetIT -kayttoonottovaatimukset

1. Asiakas

1.1 Asiakkaan tiedot:

2. Palveluntoimittaja

2.1 Palveluntoimittajan tiedot:

3. Kiyttoonottoprojektin vastuuhenkilot
3.1 Asiakas
e Projektipdallikko:

e Sovellusvastaavat:
-Sovellus1 sekd sovellusvastaavan yhteystiedot

-Sovellus2 seki sovellusvastaavan yhteystiedot

e Infrastruktuurivastaavat:
-Verkkovastaavan nimi ja yhteystiedot
-Mittausty0asemal ja yhteyshenkilon yhteystiedot
-Mittausty0asema? ja yhteyshenkilon yhteystiedot

3.2 MediWare
e Projektipdallikko:

4. Jatkuvan projektin vastuuhenkilot
4.1 Asiakas:
e Projektipaéllikko:
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e Sovellusvastaavat:
-Sovellus1 sekd sovellusvastaavan yhteystiedot

-Sovellus2 seki sovellusvastaavan yhteystiedot

o Infrastruktuurivastaavat:
-Verkkovastaavan nimi ja yhteystiedot
-Mittausty0asemal ja yhteyshenkilon yhteystiedot
-Mittausty0asema? ja yhteyshenkilon yhteystiedot

4.2 MediWare:
e Projektipdallikko:

5. Mittaustyoasemat ja simuloitavat sovellukset
5.1 Mittaustydasemal:

e Tarkka sijainti:

e Nimi:

e [P-osoite:

e Simuloitavat sovellukset:

6. Arkkitehtuuri- ja topologia- ja liikketoimintakuvaukset

6.1 Lista arkkitehtuuri- topologia- ja litketoimintakuvauksista sovelluskohtaisesti:

7. Verkkoyhteydet
7.1 Yhteysasetukset, [P-osoitteet ja vaadittavat palomuuriavaukset toimitetaan eril-

lisellda VPN-lomakkeella
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8. Kaytinnon toimet

6.1 Mediware

Nimittdd projektipaéllikon kayttdonottoprojektia sekd jatkuvaa projektia var-
ten

Luovuttaa asiakkaalle tarvittavat tiedot verkkoyhteyksien muodostusta var-
ten (VPN-lomake)

Luo tarvittavat verkkoyhteydet ja palomuuriavaukset MediWaren ja asiak-
kaan vilille (asetukset MediWaren palomuurille)

Asentaa palvelun kdynnistimiseen vaadittavat sovellukset mittaustyoasemil-
le

Luo nauhoitukset simuloitavista sovelluksista ja alkaa keratd mittaustietoa

6.2 Asiakas

Nimittdd projektipddllikon kayttoonottoprojektia seké jatkuvaa projektia var-
ten

Nimittdd sovellusvastaavat (palvelunomistajat) kayttoonottoprojektia seka
jatkuvaa projektia varten

Nimittdd infrastruktuurivastaavat kayttdonottoprojektia sekd jatkuvaa projek-
tia varten

Luovuttaa MediWarelle tarvittavat tiedot verkkoyhteyksien muodostusta
varten (VPN-lomake)

Luo tarvittavat verkkoyhteydet palomuuriavaukset asiakkaan ja MediWaren
vilille (asetukset asiakkaan palomuuriin)

Hankkii ainoastaan simulointikdyttoon tarkoitetut tydasemat, toimittaa ne
sovittuihin paikkoihin ja toimittaa niiden tiedot MediWarelle

Toimittaa administrator-tasoiset kiyttdjatunnukset mittautydasemille

Tekee mitattavien sovellusten vaatimat ohjelmistoasennukset mittaustyo-
asemille

Toimittaa kdyttotapaukset, kdyttdjatunnukset, profiilit ja oikeudet simuloita-

via sovelluksia varten

Toimittaa arkkitehtuuri- topologia- ja litketoimintakuvaukset simuloitavista

jarjestelmisté
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VPN-lomake

Asiakas X - MediWare Oy
Yhteyshenkil6 (projektivas-
taava)

Nimi:

Puhelin:

Sahkoposti:

Tekniset yhteyshenkilot
Ensisijainen yhteyshenkilo
Nimi:

Puhelin:

Sahkoposti:

Toissijainen yhteyshenkilo

Nimi:

Puhelin:

Sahkoposti:
VPN-sovittimen tiedot
VPN-laitteen nimi / malli
VPN-sovittimen julkinen IP-

osoite, johon yhteys muodos-
tetaan:

IP-osoitetiedot

Asiakas X

Asiakas X

Asiakas X

Asiakas X

MediWare Oy

MediWare Oy
Cisco ASA 5510

99.98.97.96

MediWare Oy

Suojattavat IP-osoitteet, joille
halutaan paasy VPN-tunneliin 1.2.3.0/255.255.255.0
1.2.4.11 / 255.255.255.255

VPN-tunnelin asetukset (mo-
lemissa paissa samat)
IKE-asetukset (neuvottelu)
Mode:

Encryption algorithm:

Integrity (Hash):
Authentication Method:
Diffie-Hellman group

Key Lifetime:

IPsec-asetukset (salaus)
Encryption algorithm:
Integrity (Hash):

Ipsec tunnel lifetime
NAT-T

PFS Enabled:
Compression Enabled
Diffie-Hellman group
Muuta huomioitavaa
Tarvittavat porttiavaukset:

Main

3DES

SHA

Pre-shared Key
Group 2 (1024 bit)

1440 min (86400s)

3DES

SHA

480min / 4608000 kb
Yes

Yes

No

Group 2 (1024 bit

DameWare: TCP 6129
Remote Desktop: TCP 3389
Agenttien yhteydet

Portaali (asiakasndkyma)

Main

3DES

SHA

Pre-shared Key
Group 2 (1024 bit)

1440 min (86400s)

3DES

SHA

480min / 4608000 kb
Yes

Yes

No

Group 2 (1024 bit

DameWare: TCP 6129
Remote Desktop: TCP 3389
Agenttien yhteydet

Portaali (asiakasndkyma)




